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Buglinuin plani (3 saat)

Saat Bolim Konu

1 1-2 Gizleme neden kural? - MATE - taksonomi - kural sablonu
2 3 Kontrol akisi kurallar (K-01...K-06)
3 4-6 Veri kurallari - sanallastirma/dinamik - cesitlendirme - 6lcme

Ogrenme ciktisi (OC.3): gizlemeyi bir glivenlik kurali olarak yazmak - her teknigin maliyetini/sinirini
soylemek - bir korumay olctup gerekcelendirmek

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Onceki haftalardan gelenler

Beyaz kutu / MATE saldirgan modeli — cihazi elinde tutan kullanicinin ayni zamanda saldirgan oldugu tehdit
modeli (Hafta 1)

Hata ayiklayici (debugger) — programi adim adim calistiran, degiskenleri gdsteren arac (gdb, Ildb); RASP
baglaminda calisma aninda algilamasini gormustik (Hafta 6)

Entropi — bir verinin baytlarinin ne kadar diizensiz gériindigunun olglsy; sifreli/paketli icerik tespitinde ve
rastgele sayi Uretiminde gordik (Hafta 2, 3)

Derleme bayragi, strings ve sembol tablosu — derleyici secenekleri ve bir binary dosyanin okunabilir
metinlerini/isim listesini gésteren araclar; gizlemenin giris seviyesi adimlar (Hafta 4)

Tersine derleme — bir binary/bayt kodunu geri, okunabilir koda yaklastirma; JVM bayt kodu tzerinde gorduk
(Hafta 5)

XOR — iki bit farkhysa 1, ayniysa O0; a~b”b=a ile kendini geri alir; Java dize gizlemede elle ¢cdzmustuk (Hafta 5)
Gunlik (log) — calisirken yazilan bilgi mesajlari; hassas bilgi duserse saldirgan okur (Hafta 2)

Bu hafta: bu araclari ve kavramlari ileri diizeyde ve 6lclilebilir bicimde kullaniyoruz.

RTEU

Bilgisayar Mihendisligi - 2026-2027 Guiz
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede
Gizleme bir guvenlik kural olarak, MATE Bolim 1
Gizleme taksonomisi (bes aile) Bolim 2

"Koruma kurali" sablonu (neyi korur/maliyet/sinir/dlcim) Bolim 2

Kontrol akisi kurallari (K-01-K-06) Bolim 3
Veri gizleme kurallari (K-07-K-09) Bolum 4
Program butinu kurallarn (K-10-K-12) Bolim 4
Cesitlendirme BAlGm 5

Gizlemenin dort dlcutu (glg/dayanikhlik/gizlilik/maliyet)  Bolim 5
Deobfuscation (karsi tarafin araclan) Bolim 5

Katmanl savunmadaki yeri, proje S9 Bolim 6

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kaynak kod nedir?

e Sizin yazdiginiz, insanin okuyabildigi program metni (6r. C dosyasi).
e Ornek: int topla(int a, int b) { return a + b; }

Kaynak kod derlenir ve makinenin calistirdigi bicime ddner.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Derleyici ve binary dosya

e Derleyici (compiler): kaynak kodu makine koduna ceviren program (gcc, clang).

e Binary dosya (binary): derleme sonucu; bilgisayarin dogrudan calistirdigi dosya ( .exe, .so).

Derleyici ne yapar: kaynaktan ikiliye

gizleme igte bu iki ugtan birinde devreye girer

4 ) ( )

kaynak.c derleyici program (ikili)

insan okur i cevirir ve makine calistinr
degisken adlari, iyilestirir yalniz komutlar
yorumlar, yapl adlar atar ad/yorum yok

Saldirganin elinde yalniz sagdaki kutu vardir; tersine miihendislik soldakini geri kurmaya calisir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Makine kodu ve assembly

e Makine kodu: islemcinin anladigi sayisal komutlar.
e Assembly: makine kodunun insana biraz daha okunur hali (mov , cmp, jmp ).

Binary dosyayi actiginizda gdérduguniz sey budur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



CEN429 Guvenli Programlama - Hafta 9

Tersine muhendislik nedir?

Tersine mihendislik (reverse engineering): binary dosyaya bakip programin ne yaptigini anlamaya
calismak.

Saldirganin temel isi budur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Tersine derleyici (decompiler)

e Tersine derleyici (decompiler): binary dosyayi geri, okunabilir koda yakin bir bicime ceviren
arac.

e Ornekler: Ghidra, IDA.

Amac: kaynaga erisimi olmayan biri, binary'ye bakarak mantigi ¢ikarsin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bit, bayt, onaltilik

e Bit: 0 veya 1.
e Bayt: 8 bit.
e Onaltilik (hex): ox ile yazilir; 6x2A = 42.

Kodda @x5A gibi degerler gorecegiz; bunlar sadece sayilardir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

10



5| CEN429 Guvenli Programlama - Hafta 9

XOR nedir?

e XOR ( ~):iki bit farkhysa 1, ayniysa 0.

e Ozelligi: a ~ b ~ b == a — kendini geri alir.

a N Ox5A; /* encode */
c N Ox5A; /* decode */

Gizlemede cok kullanilir cinkl tersine cevrilebilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Entropi (rastgelelik) nedir?

e Entropi: bir verinin ne kadar "rastgele" goérindugu.
e Kriptografik anahtarlar yuksek entropili gortnur (dizensiz baytlar).

Saldirgan, binary'de yuksek entropili bir blok goértrse "burada anahtar olabilir" der.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Fonksiyon, dal, kosul
e Fonksiyon: bir isi yapan kod blogu ( grant_access ).

e Dal (branch): if gibi bir yol ayrimu.

e Kosul: dalin hangi yone gidecegini belirleyen ifade.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Temel blok (basic block)

e Temel blok: dalsiz, bastan sona akan komut dizisi.
e Bir if gelince blok biter, iki yeni blok baslar.

Program = temel bloklarin birbirine baglanmasi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kontrol akisi grafigi (CFG)

e CFG (Control Flow Graph): temel bloklari dugiim, gecisleri kenar yapan sema.

e Programin "yol haritasi"dur.

Kontrol akigi grafigi (CFG)

tersine muhendisligin ilk ¢cikardigi iskelet

evet blogu
evet / [

N
S /[ o

hayir
\[ hayir blogu

Diizlestirme bu iskeleti tek bir dagiticiya indirger: “hangi blok ne zaman” bilgisi kaybolur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bir cimlede bu haftanin sorusu

Programi kullaniciya teslim ettim; saldirgan artik ona sahip. Kodumu okumasini ve
degistirmesini nasil
zorlastirirrm?

Yanit: kod gizleme kurallari. Baghyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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1. Gizleme neden bir kuraldir?

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Once bir soru

Bir mobil uygulamayi kullaniciya teslim ettiniz.

e Kod artik kimin makinesinde calisiyor?

e Sunucudaki guvenlik denetimleriniz burada gecerli mi?
e Saldirgan kac kez deneyebilir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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MATE: uctaki saldirgan

Man-At-The-End = programin kendisine sahip saldirgan.

e Binary dosya onda
e Bellegi okuyup degistirebilir
e Tersine derleyici, hata ayiklayici elinde

e |stedigi kadar dener

Buna beyaz kutu da denir (1. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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MATE saldirgan modeli — sema

MATE: saldirgan cihazin sahibi

mobil 6deme, DRM, lisanslama: kod kullanicinin elinde ¢alisir

Ag saldirgani
yalniz mesajlari gérar
TLS onu durdurur

klasik glvenlik dersleri
bunu varsayar

MATE (uctaki insan)
ikiliyi acar, bellegi okur
debugger baglar, yamalar
istedigi kadar dener

kripto TEK BASINA yetmez

Gizleme burada devreye girer: kirllamazlik degil, MALIYET yiikseltme.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kara kutu # beyaz kutu

Kara kutu Beyaz kutu (MATE)

Goruar Girdi/cikti Her sey
Ortam Uzak sunucu Saldirganin cihazi
Deneme  Sinirli Sinirsiz

Savunma Kripto, dogrulama + gizleme, RASP, whitebox

Kripto kara kutu varsayar; teslimde bu varsayim coker.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kisa tarihce — kod gizleme nereden geldi?

e 1976 — Diffie & Hellman: "anlasilmaz ama cahsir" fikri (caba-yoluyla koruma)

e 1997 — Collberg vd. taksonomi + glic—dayaniklilik—gizlilik—maliyet (bu dersin bes ailesi)

e 2000 — Wang vd.: kontrol akisi diizlestirme — kesin analiz genel durumda NP-zor (K-04)

e 2001 — Barak vd.: kusursuz gizleme imkansizdir — "kinlamazhk" degil maliyet

e 2002 — Chow vd. whitebox AES (11. hafta) - 2015 Obfuscator-LLVM (Junod vd., K-11) - Tigress (14. hafta)

Gizleme, bir imkansizlik teoreminin tzerine kurulmus pratik bir geciktirme disiplinidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Durust gercek

‘ Yeterli zamani, becerisi ve motivasyonu olan saldirgan her gizlemeyi ¢ozer.
Cookbook (Tarif 12.1): anti-tampering "kirllamaz" degildir.

Oyleyse amac ne?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Amac: kirmayi ekonomik olmaktan ¢ikarmak

Gizleme bir maliyet yukseltme aracidir, sir saklama degil.

e Kirmayi pahali yap
e Otomatiklestirmeyi zorlastir

e Diger katmanlara zaman kazandir

Bunlan Gc¢ kurala dokelim.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

24



CEN429 Guvenli Programlama - Hafta 9

Kural 1 — Maliyeti degerin ustune ¢ikar

Saldiri, korunan varliktan pahali olmali.

e 10 TL'lik sirri 1000 TL'lik cabayla korumak: israf
e 1000 TL'lik sirri 10 TL'lik cabayla korumak: yetersiz

Once varligin degerini belirle, sonra korumayi sec.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kural 2 — Otomasyonu kir

Bir kopyada ise yarayan saldir, butin kopyalarda ise yaramasin.

e Bunun adi ¢esitlendirme (bu haftanin 5. bolimu)

e xiv. haftada aracla (Tigress --Seed )

Bir kirik, her yeri agmamal..

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kural 3 — Diger katmanlara zaman kazandir

Gizleme tek basina savunma degil; bir katman.

e RASP (6. hafta) calisirken korur
e BUutunluk denetimi, sunucu denetimi
e Anahtar/stridm yenilenene kadar dayanmak yeter

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kaynagin dili: her 6nlem bir "kural”

Teknik kilavuz her énlemi g baslikla yazar:

e Aciklama — neyi korur
e Uygulama — nasil yapilr
e Ornek kullanim — nerede

Cogu zaman bir uyum kimligiyle (6r. "hassas veri diz loglanmaz").

Biz de dyle yazacaqiz: neyi korur - nastl - maliyet - sinur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. Taksonomi ve kural sablonu

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

29



5| CEN429 Guvenli Programlama - Hafta 9

Gizleme neyi gizler?

Collberg'in siniflandirmasi: gizlemeyi neyi gizledigine gore ayiririz.

Bes aile var. Sirayla gorelim.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Aile 1 — Duzen (layout)
Neyi gizler? Adlari, bigimi, meta veriyi.

* Sembolleri gérinmez yapmak
e Fonksiyon/dosya adlarini anlamsizlastirmak
e Surimde gunlagu kaldirmak

4. haftada tanistik; bu hafta derinlestiriyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Aile 2 — Veri

Neyi gizler? Sabitleri, dizeleri (string), degiskenleri.

e Dize kodlama

e Sabit donusimleri

e Degisken bolme/birlestirme
e Opak boolean

— Bu haftanin 4. bolimdu.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Aile 3 — Kontrol akisi

Neyi gizler? Algoritmanin yapisini.

e Kontrol akisi duzlestirme
e Opak yuklemler

e Sahte ve olu dallar

e Rastgele cikis

— Bu haftanin 3. boliumu (birazdan).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Aile 4 — Onleyici (anti-analysis)
Neyi gizler? Analiz araclarinin isini.

e Tersine derleyiciyi yaniltan yapilar
e (Calisma aninda kod ¢c6zme

— Kavram bu hafta, RASP 6. hafta.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Aile 5 — Sanallastirma

Neyi gizler? Makine kodunun kendisini.

* Fonksiyonu 6zel bir VM'in bayt koduna ¢evirmek

— Kavram bu hafta (K-10), aracla 14. hafta (Tigress Virtualize ).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sanallastirma — sema

Sanallastirma: en gucll, en pahali

analizci artik sizin uydurdugunuz makineyi ¢6zmek zorunda

Orijinal fonksiyon Bytecode’a cevir VM (yorumlayici) Sonug¢ ayni
makine kodu ozel komut kiimesi bytecode’u calistirir ama makine kodu yok

|

Maliyet: onlarca kat yavaslama + boyut — yalniz kiiciik ve kritik fonksiyonlara.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bes aile: 0zet

Aile Gizler

Dlizen Ad, bicim

Veri Sabit, dize, degisken
Kontrol akisi  Yapi

Onleyici Arac isini
Sanallastirma Makine kodu

Kural: aileler tek basina degil, birlikte kullanilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bes aile — guc¢ T maliyet 1

Gizlemenin bes ailesi
asagidan yukar: gag 1 - maliyet 1

A 1. Diizen/ Ad isim - bigim - dize

aritmetik - sabit

3 - Kontrol akisi dizlestirme - opak yUklem

guc ve maliyet

4 . 6nleyici anti-debug - anti-analiz

5 . Sanallastirma bytecode + VM

‘ Giuc birliktelikten ve cesitlendirmeden gelir; her aile élctilmeli. Hicbiri anahtari korumaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sahada: hepsi bir arada

Sertifikali bir trtinde listelenen native 6nlemler bu haritanin tamamini kapsar:

sembol gizleme - ad anlamsizlastirma - aritmetik donltsim - dize kodlama - opak boolean - sahte
islem - 6lU dal - dlzlestirme - rastgele cikis - gunluk kaldirma

Hicbiri tek basina guiclt degil; guc birliktelikten.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

39



% CEN429 Guvenli Programlama - Hafta 9

Animasyon - Bes aile, tek fonksiyon

Bes aile, tek fonksiyon (‘grant_access’, obfuscated.c)

simdi gercek dagitictyr her jeton igin calistiralim — bes ailenin TUMU birlikte, davranis AYNI kaliyor mu?
#1 #2 #3 e #5 #6 #7 #3 #9 #18

e N e R

10/10 jeton, clean.c'nin verecedi cevapla BIREBIR AYNI sonucu verdi — bes aile bir arada uygulanmis olsa da
davranis korunuyor.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Animasyon - Bes aile — u¢ durum (hepsi gecerli)

Bes aile, tek fonksiyon (‘grant_access’, obfuscated.c)

simdi gercek dagitictyr her jeton igin calistiralim — bes ailenin TUMU birlikte, davranis AYNI kaliyor mu?
#1 #2 #3 e #5 #6 #7 #3 #9 #18

() ) () ) (o) ) () ) (s ) (s

10/10 jeton, clean.c'nin verecedi cevapla BIREBIR AYNI sonucu verdi — bes aile bir arada uygulanmis olsa da
davranis korunuyor.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gizleme ne VERIR?

Statik analize gecikme ( strings , sembol, tersine derleme)

Otomatik saldiriya direncg (cesitlendirmeyle)

e Diger katmanlara zaman

Olctilebilir bir maliyet artis|

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gizleme ne VERMEZ?

e Bir sirrin gizliligi — o kriptonun isi

e Bellekten okumaya koruma — RASP, whitebox
e Kalici gtivenlik — "kirillamaz" yoktur

e Bedava koruma — her gizleme maliyet getirir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gizleme ne verir, ne vermez — sema

Gizleme ne verir, ne vermez?

gizleme bir maliyet kuralidir, bir glivence degil

VERMEZ
gizlilik (kriptonun igi)
matematiksel glvence
kalici koruma
kotu tasarimi kurtarma

VERIR
saldirgana ZAMAN kaybettirir
otomatik araclari zorlagtirr
toplu kirlmayi engeller
tespit i¢in stre kazandirr

“Ne kadar siirer?” sorusuna cevap verir; “kirllamaz m1?” sorusuna degil.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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A, En sik hata

Gizlemeyi anahtar saklama sanmak.

e GOmull/gizlenmis anahtar yine oradadir
e Program calisirken onu kullanmak zorunda — bellekte aciga cikar

e Cozme mantigi da iceride

Gizlilik kriptonun isidir, gizlemenin degil. (3. hafta)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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"Koruma kurah" sablonu

[

KURAL K-xx: <teknik>

Neyi korur? : hangi varlik / kod bdlumu

Hangi tehdit?: statik / dinamik / otomatik / kurcalama
Nasil? : bir ciimle (kavram)

Maliyet : boyut, hiz, bakim, hata ayiklama

Sinir : neyi korumaz

Olcim : etkinlik nasil dogrulanir

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Neden "Olciim" satir sart?

Gizleme "var/yok" degildir.

e Degerlendirici (13. hafta) her katmanin saldirtyr ne kadar geciktirdigini sorar

e Olciimsuiz koruma = iddia, kanit degil

Projede S9'u bu sablonla yazacaksiniz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Dort olcut — sema

Gizlemeyi 6lcen dort boyut

bir koruma karari bu doérduyle birlikte gerekcelendirilir

s

GUC (potency) — insan analizciyi ne kadar zorlastirir

DAYANIKLILIK (resilience) — otomatik araglara direng

GIZLILIK (stealth) — gizlemenin fark edilmezligi

MALIYET (cost) — boyut + hiz cezasi

Odiinlesim: dayaniklilik «» maliyet, giic «> gizlilik. Olcmeden “giiclendirdim” denmez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Animasyon - Koruma kurali sablonu

Koruma kurali sablonu: Neyi korur? / Tehdit / Nasil? / Sinir / Olciim

r 3
KURAL R-08 — opak boolean [lisans_dogrula]

. F
i H
Neyi korur: 'lisans gecerli mi' sonucunun anlam
‘. ’

Tehdit: bellek dokiimii tarama

Nasil: sonuc iki alandan tiiretilir

Sinir: kaynak koda erisimle yine ¢oziiliir

Olciim: béliim 9'un kavramsal érnedi — burada élciilmedi (say1 UYDURULMADI).

10 satirdan 5 tanesi gercek olciimle destekleniyor (grant_access), 5 tanesi bolim 9'dan kavramsal
(lisans_dogrula) — ikisini KARISTIRMAYIN: birini "6lctik” digerini "ornekledik" olarak ayri raporlayin.
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Animasyon - Koruma kurali sablonu — u¢ durum (yalniz
kavramsal varlik)

Koruma kurali sablonu: Neyi korur? / Tehdit / Nasil? / Sinir / Olgiim

KURAL R-08 — opak boolean [lisans dogrula]

Neyi korur: ‘lisans gecerli mi* sonucunun anlam

Tehdit: bellek dékiimii tarama

Nasil: sonuc iki alandan taretilir

‘. »
i B
Sinir: kaynak koda erisimle yine ¢oziiliir
. "

Olciim: béliim 9'un kavramsal érnegi — burada élciilmedi (say1 UYDURULMADI).

10 satirdan O tanesi gercek olctiimle destekleniyor (grant_access), 10 tanesi bolim 9'dan kavramsal
(lisans_dogrula) — ikisini KARISTIRMAYIN: birini "6lctik" digerini "ornekledik” olarak ayn raporlayin.
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Bolim 2 — kisa sinama

1. MATE saldirgan kara kutudan nasil ayrilir?
2. Gizlemenin Ug kurali neydi?

3. Gizleme bir anahtari korur mu? Neden?
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Bolim 2 — cevaplar

1. MATE programa sahiptir (kod/bellek onda, sinirsiz deneme); kara kutu yalniz girdi/ciktiyr gorur.
2. Maliyeti degerin Ustlne ¢ikar - otomasyonu kir (cesitlendir) - diger katmanlara zaman kazandir.
3. Hayir. Anahtar calisirken bellekte aciga cikar ve ¢6zme mantigi iceridedir; gizlilik kriptonun isidir.
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3. Kontrol akisi kurallari
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Bu bolimiin amaci

CFG'yi (6n bilgide tanimladik) bu boélimun iskeleti sayiyoruz; saldirganin ilk isi bu iskeleti
cikarmaktir.

4. haftada duzlestirmeye giris yaptik.

Bu bélimde onu gliclendiren kurallar ekliyoruz:

K-01 opak yuklem - K-02 aritmetik kodlama - K-03 sahte/d6lU - K-04 dizlestirme (derin) - K-05
rastgele cikis - K-06 cagri gizleme

Tum ornekler sentetik, tek denetim: grant_access .
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K-01 - Opak yuklemler ve donguiler
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Opak yuklem — sema

Opak yliklem: gercek yol ile 6li yol

program hep ayni ¢aligir, analizci iki yolu da incelemek zorunda kalir

GERCEK YOL

P4 gercek_adim(durum)
true (daima) her calistirmada burasi

/ Statik analiz

if (x-(x+1) ¢ift mi? ) iki yolu da
matematikce: DAIMA dogru gercek sayar
o — is 2 katina ¢ikar

false (ésla) . OLU YOL
A sahte_adim(durum)

hi¢ galismaz

Maliyet diisiik - Sinir: klasik kaliplar araglarca taninir — tohumla cesitlendirin (14. hafta).
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K-01 - Neyi korur?
e Bir dalin hangi kosulda alindigini

e Bir dongunin kag kez dondiguni

Fikir: degeri programcinin bildigi ama aracin kolay ¢c6zemedigi bir ifadeyle dallan.
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K-01 - Opak yuklem 6rnegi

4

/* x*(x+1) is always even - result is always true */
static int opaque_true(unsigned x) {

return ((x * (x + 1)) & 1u) == 0;
}

\

Programci bilir: hep true. Statik analiz bunu kolay kanitlayamaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

58



5| CEN429 Guvenli Programlama - Hafta 9

K-01 - Nasil kullanihir?

[

if (opaque_true(counter)) {

state = real step(state); /* always entered */
} else {
state = fake_step(state); /* dead path: never runs */

¥

k

Analist iki yolu da "gercek" sanir; zamanini sahte yola harcar.
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K-01 - Opak dong
Kilavuz donguleri ayr kural yapar:

e for/while dogrudan goriinmez

e Duzlestirmenin icine gizlenir

e Govde kucuk bloklara bolunur

e Yineleme bir durum degiskeniyle yonetilir

"Su déngu N kez déntyor" bilgisi CFG'den okunmaz.
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K-01 - Maliyet ve sinir

e Maliyet: distk-orta (fazladan aritmetik/dal)

Sinir: bilinen opak yuklem kaliplari otomatik taninir
e Karsi onlem: cesitlendir (bdlim 5)

e Olc¢iim: dnce/sonra temel blok sayisi
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Animasyon - Opak yliklem ekleme

#1 #2 #3 #4 #5 #6 #7 #8 #9 #1@
e Jle Jle e Jee Jee J Jee Jl= Jle
K*(K+1) = & 2 6 12 28 38 36 e 156 428

sr-(e JUe JCe JCe Jle JCe JUe JTe JCe JCe ]

‘grant_access’ icindeki gercek kullanim — satir 40

[ state = START + opaque_zero(...) ]

10/10 deger icin (x*(x+1)) & 1 == 0 dogrulandi — hi¢ 1 gorilmedi. state yalmz STARTtan baslar; R-04'teki
dagitici bunun Gstiine insa edilir.
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Animasyon - Opak ylklem — u¢ durum (buylk degerler)

#1 #2 #3 #4 #5 #6 #7 #8 #9 #1@

v = [ e ][ 1 ][9%][39999999 ][EE'E'E'E'E'E'E][ 46341 ][ 46340 ][ 65536 ][ 65535 ][ 2 ]
K*(K+1) = & 2 8100006900880 099991 G00RER0E000520008Y 2147534622 || 2147441940 || 4295032832 || 4294901768 6
ar-(Ce JUe JUe JCe JTe JUe JUle e JTe JUe

‘grant_access’ icindeki gercek kullanim — satir 40

[ state = START + opaque_zero(...) ]

10/10 deger icin (x*(x+1)) & 1 == 0 dogrulandi — hi¢ 1 gorilmedi. state yalmz STARTtan baslar; R-04'teki
dagitici bunun Gstiine insa edilir.
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K-02 - Aritmetik kodlama
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K-02 - Neyi korur?

Sabitleri ve basit hesaplari.

"Bu say1 Ox1F, bu islem bir XOR" gibi dogrudan okunabilir ipuclarini gizler.
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K-02 - Denk ifadeler (MBA)

Bir islemi, sonucu degismeyen ama karmasik gértinen denkiyle degistir:

(a ~ b) + 2%(a & b)

+ b
* 2 X << 1

a
X

Sonuc ayni, gérinum karmasik. (MBA = mixed boolean-arithmetic)
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K-02 - Sabiti gizle

[
/* Ox2A is not written directly; produced from two parts */
static uint8_ t threshold(void) {
uint8 t a = 0x37, b = 0x1D;
return (uint8 t)(a ~ b); /* = Ox2A */
}

k

Binary dosyada @x2A aramasl sonug¢ vermez.
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K-02 - Maliyet ve sinir

e Maliyet: dustk

e Sinir: MBA sadelestiriciler (arybo/msynth) bircok ifadeyi acar
Kural: tek basina zayif — kontrol akisiyla birlestir

e Olciim: sabit icin bayt/ strings aramasi bos dénmeli
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K-03 - Sahte islem ve olu dal
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Sahte islem # oli dal — sema

Sahte islem £ 6lu dal

ikisi de sahte ig Uretir ama farkli bicimde

SAHTE iSLEM (bogus op)
CALISIR
sonucu kullanilmaz

analizciyi ve araci yorar
maliyet: hafif yavaglama

OLU DAL (dead branch)
HIC CALISMAZ
opak yuklemle korunur

analizde gergek goérandr
maliyet: boyut

Sinav sorusu

: hangisi calisir? — Sahte islem calisir, 6li dal calismaz.
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K-03 - ikisi farklidir!

Kilavuz bunlari ayri kurallar yapar. Fark kritik:

e Sahte islem: calisir, sonucu degistirmez
e Olii dal: hic calismaz (opak yiiklemle korunur)
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K-03 - Karsilastirma

Sahte islem Olii dal
Cahsir mi?  Evet Hayir
Sonug Degismez (calismaz)
Amacg Gerceqi kalabalikta gizle Sahte yol goster

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

72



5| CEN429 Guvenli Programlama - Hafta 9

K-03 - Sahte islem 6rnegi

crc = crc32_update(crc, data, n);
crc *= (constant " constant); /* = crc; result unchanged */

constant ~ constant == @ — CRC degismez, ama kod kalabaliklasr.
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K-03 - Olii dal 6rnegi

if (opaque_false()) { /* always false */
fake check(); /* never runs */

¥

Analist bu blogu "gercek" sanip inceler; zaman kaybeder.
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K-03 - Maliyet ve sinir

e Maliyet: dustk (sahte islem) — orta (61U dallar CFG'yi buyutur)
e Sinir: 6lu kod eleme, opak yuklem ¢ozulurse dal atar

e Bagimlilik: opak yuklemin kalitesine bagl

Olciim: 8lii/gercek dali ayirt etme siiresi
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K-04 - Kontrol akisi duzlestirme
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K-04 - Neyi korur?

Algoritmanin yapisini:

e Bloklarin dogal komsulugunu
e "Hangi bloktan hangisine gidilir" bilgisini

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

77



CEN429 Guvenli Programlama - Hafta 9

K-04 - Fikir: dikey — yatay
e Normal: bloklar birbirini izler (dikey akis)

e Duzlestirilmis: tim bloklar tek switch dagiticida (yatay)

e Sira yalniz bir durum degiskeninden okunur

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

78



CEN429 Guvenli Programlama - Hafta 9

K-04 - Sablon

int state = START;
for (;;) switch (state) {
case START: state STEP1; break;
case STEP1: state condition ? STEP2 : FAIL; break;
case STEP2: state DONE; break;
case FAIL: return DENIED;
case DONE: return GRANTED;
default: return DENIED; /* random exit (K-©5) */
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K-04 - Tek basina zayif

4. haftada soylemistik: bu sablon deneyimli analiste kisa stirede ¢6zulur.

Gug, guclendirmelerden gelir. Sirayla:
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K-04 - Gliclendirme 1 — durum degerleri (K-02)

e case 1, 2, 3 yerine daginik, aritmetikle tretilen degerler
e Ardisiklik gériinmez
e Hangi adimin hangisini izledigi okunmaz
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K-04 - Gli¢clendirme 2 — sahte/olu (K-03)

e Sahte case 'ler eklenir

e Hangi case gercek, ayirt etmek zorlasir
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K-04 - Guclendirme 3 — rastgele cikis (K-05)

e Hata, default dalindan 6ngorilemeyen durumla cikar

e Basarisizhgin nerede oldugu okunmaz

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

83



% CEN429 Guvenli Programlama - Hafta 9

K-04 - Guclendirme 4 — opak gecisler (K-01)

e case gecisleri sabit degil, opak kosullara bagl

e Statik izleme daha da zorlasir
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K-04 - Maliyet ve sinir

Maliyet: orta—ytksek (blok/dal ¢ok artar, basarim duser)

e Sinir: yalniz duzlestirme — sembolik ytrttmeyle acilir (b6ltim 5)
e Gug: guclendirmelerden

Olciim: CFG dugim/kenar sayisi, izleme siiresi
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Animasyon - Kontrol akisi dlizlestirme

Dogal if-zinciri: ilk basarisiz denetimde hemen doéner

| strlen(token) != strlen(VALID)? l

constant _time equals(...)?

10/10 jeton dogru siniflandinldi. iki stirim de AYNI sonucu verir — yalniz kontrol akisi farkl.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

86



% CEN429 Guvenli Programlama - Hafta 9

Animasyon - Duzlestirme — u¢ durum (en kisa yol)

Dagitici her jeton igin bastan baslar ve durumdan duruma sigrar
gecerli durum

v

@ DECODE COMPARE GRANT DENY

10/10 jeton dogru siniflandinldi. iki stirim de AYNI sonucu verir — yalniz kontrol akisi farkl.
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K-05 - Rastgele cikis
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K-05 - Neyi korur?

Bir denetimin nerede basarisiz oldugunu.

Saldirgan tipik olarak:

e "Basarisizlik dalini" bulur
e Onu "basari dalina" cevirir
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K-05 - Nasil?

[
if (!signature_valid(p)) {
state = unpredictable_value(); /* not defined in the switch - default */
break;

}

A

Dogrudan return DENIED yok; durum ongorulemeyen bir degere gider.
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K-05 - Basari da benzer ciksin

e Basarili ¢cikis da ayni yontemle
e Boylece basari ve basarisizlik akista birbirine benzer
e Analist "iste kabul dah" diyemez
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K-05 - Maliyet ve sinir

e Maliyet: dustk

Sinir: tek basina degil, duzlestirmeyle anlaml

Hedef: tek bayt yamasi denetimi atlatmaya yetmesin
e Olclim: "basarisizlik dalini bul ve cevir" siiresi
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K-06 - Cagri ve bagimlilik gizleme
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K-06 - Neyi korur?

Ipuclarini: "Su fonksiyon memcmp cagiriyor — bir karsilastirma yapiyor.”

Standart kttuphane cagrilari ne yaptiginizi soyler.
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K-06 - Nasil?
e Kritik yolda memcmp yerine kendi sabit-zamanli esit_mi

e Baglanti ¢dztimleyicide taninan ad goériinmez

e Sahte parametreler: hi¢ kullanilmayan parametreler ekle — imza yaniltici
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K-06 - 4, Sabit zamanliligi bozma

Kendi karsilastirmani yazarken sabit zamanli olsun (3. hafta).

e Erken cikish karsilastirma — yan kanal acar
e Koruma eklerken yeni acik yaratma
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K-06 - Maliyet ve sinir

e Maliyet: distk-orta (kendi surimleri bakim ister)
e Sinir: davranis analizi ne yaptigini yine gosterebilir — bu bir gecikme
e Olciim: binary dosyada taninan kiitiiphane cagrisi sayisi
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Bolim 3 — Ozet

K-01 opak yuklem/déngu - K-02 aritmetik kodlama

K-03 sahte islem # olu dal

K-04 dizlestirme (guclendirmelerle)

K-05 rastgele cikis - K-06 cagri gizleme

Hicbiri tek basina yeterli degqil; birlikte ve 6lgtilms.
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Bolim 3 — kisa sinama

1. Sahte islem ile 6lu dal farki?
2. Duzlestirmeyi guclendiren 4 kural?

3. Rastgele cikis hangi saldiriyi zorlastirir?
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Bolim 3 — cevaplar

1. Sahte islem calisir ama sonucu degistirmez; 6l dal opak ytklemle hic calismaz.
2. Durum degerlerini gizle (K-02) - sahte/6lU blok (K-03) - rastgele cikis (K-05) - opak ytklem gecisleri (K-01).
3. "Basarisizlik dalini bul ve basariya cevir" saldirisini; artik tek-bayt yama yetmez.
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4. Veri ve program butunu kurallari
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Veri gizleme kurallarn K-07-K-09 — sema

Veri gizleme kurallar (K-07 — K-09)

amag: statik okumada anlamli veri birakmamak

K-07 Dize kodlama — sabit metinler sifreli saklanir, kullanim aninda ¢6ézaltr

K-08 Opak boolean — karar dederi hesaplanir, sabit kargilastirma yapiimaz

K-09 Degisken bélme — bir deder birden ¢ok pargada tutulur, ge¢ birlestirilir

Ortak tuzak: coziilen degeri gereginden uzun sire bellekte tutmak — kazanci siler.
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Kontrol akisi # veri

e Kontrol akisi (bdlUm 3): algoritmanin yapisini gizler
e Veri gizleme (bu bdlim): programin isledigi degerleri gizler

Dizeler, sabitler, tablolar, degiskenler.
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K-07 - Dize kodlama
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K-07 - Neyi korur?

Binary dosyadaki okunabilir metinleri.

En ucuz saldiri adimi: strings .

"Lisans gecersiz" ya da bir URL — saldirgana nereye bakacagini soyler.
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K-07 - Fikir

Hassas dize derleme oncesi kodlanir (6r. XOR)
e Binary dosyada kodlanmis durur

e Kullanim aninda ¢ézulur

s biter bitmez silinir
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K-07 - Ornek (sentetik)

static const uint8 t HIDDEN[] = {0x3B,0x2A,0x2E,0x2E,0x2D};
void use(void) {
char tmp[sizeof HIDDEN];
for (size_t i=0@;i<sizeof HIDDEN;i++)
tmp[i] = HIDDEN[i] ~ ©Ox5A; /* decode */
process(tmp, sizeof HIDDEN);
secure_wipe(tmp, sizeof tmp); /* wipe immediately */
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K-07 - a4, Kritik sinir

e Calisirken ¢ozltlmus dize bellekte acik
e COzme anahtari da binary dosyada

e Bu bir statik tarama onlemidir

Sahada: cozme anahtari parcalanir ve dagitilir, c6zme fonksiyonu ek denetimlerle korunur.
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K-07 - Dize gizleme # anahtar saklama

Tekrar: dize gizleme strings 'i durdurur, anahtar korumaz.

e Anahtar icin — whitebox (11. hafta) ya da donanim
e Olciim: strings ciktisinda hassas dize bulunmamal
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Animasyon - Dize sifreleme

R-07: dizinin GENEL HAYATI — kodlu duruyor, kullanim aninda ¢éziiliiyor, HEMEN siliniyor

ooooooaan
(oo oo oo T T )

Ayni dongii, farkl jetonlarla — her cagnda TEKRAR céziiliir, TEKRAR silinir

ENCODED] ]

decoded] ]

10/10 cagn dogru siniflandinldi; her cagnda "kodlu — ¢6z — kullan — sil" donguist aynen tekrarland.
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Animasyon - Dize sifreleme — u¢ durum (hicbiri gecerli degil)

R-07: dizinin GENEL HAYATI — kodlu duruyor, kullanim aninda ¢éziiliiyor, HEMEN siliniyor

ooooooaan
(oo oo oo T T )

Ayni dongii, farkl jetonlarla — her cagnda TEKRAR céziiliir, TEKRAR silinir

ENCODED] ]

decoded] ]

10/10 cagn dogru siniflandinldi; her cagnda "kodlu — ¢6z — kullan — sil" donguist aynen tekrarland.
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K-08 - Opak boolean
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K-08 - Sorun: duiz 0/1 tehlikeli

Bir denetimin sonucunu diz o /1 dondirmek:

e Saldirgan tek bayti cevirir

e "Basarisiz" — "basanli" olur
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K-08 - Fikir
Dogru/yanlis degerini:

e Birden ¢ok degere bagla
e Tek bayt yamasiyla cevrilemeyecek bicimde tut

Fonksiyonlar duz boolean yerine opak dénus kodu verir.
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K-08 - Ornek (kavram)

typedef struct { uint32 t a, b; } Karar;
static Karar izin_ver(void) {
return (Karar){ OxA3Clu, Ox5C3Eu }; /* a ~ b == OXFFFF */
}
static int karar_izin mi(Karar k) {
return (k.a ~ k.b) == OxFFFFu;

¥

\

Cagiran taraf iki alani da dogrular.
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K-08 - Maliyet ve sinir

e Maliyet: dustk

e Sinir: yeterince incelenirse ¢ozulur

Amac: tek-bayt yamayi ve kaba dal-cevirmeyi engellemek
e Olciim: sonucu cevirmek icin gereken bagimsiz nokta > 1
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Animasyon - Veri kodlama (opak boolean)

Saf (naif) siiriim: tek bayt, 0 yada 1 R-08 opak boolean: iki alan, iliskileri sonucu belirler

o ) (romm | [moem | [ oo

10/10 jeton dogru siniflandinldi. a/b'nin tek baslarina 0x1111/0x2222/0xA3C1/0x5C3E olmasi bir sey
soylemez — yalmiz a*bnin OxFFFFe esit olup olmadigi sayilir.
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Animasyon - Veri kodlama — u¢ durum (hepsi gecerli)

Saf (naif) siiriim: tek bayt, 0 yada 1 R-08 opak boolean: iki alan, iliskileri sonucu belirler

=N e

10/10 jeton dogru siniflandinldi. a/b'nin tek baslarina 0x1111/0x2222/0xA3C1/0x5C3E olmasi bir sey
soylemez — yalmiz a*bnin OxFFFFe esit olup olmadigi sayilir.
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K-09 - Degisken boélme ve yeniden yapilandirma
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K-09 - Neyi korur?

Hassas bir degiskenin bellekteki taninabilir izini.

"32 baytlk blok = AES anahtan" gibi kaliplar yol gosterir.
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K-09 - Nasil?

e Degiskeni bol (32-bit'i iki 16-bit paydan Uret)
Birden cok degiskeni tek sdze birlestir

e Dizileri yeniden dlzenle

e Tampon boyut/sira/yerlesimini degistir

Kullanimdan sonra rastgele degerle doldur
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K-09 - Maliyet ve sinir

e Maliyet: dusuk-orta
e Sinir: yalniz statik/kalip analizini yavagslatir
e Olc¢iim: hassas tamponun kaliptan taninma siiresi
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Program butunu: K-10, K-11, K-12
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K-10 - Sanallastirma (kavram)

Neyi korur? Bir fonksiyonun makine kodunu.

Nasil? Fonksiyon — 6zel bir VM'in bayt koduna; binary'ye bayt kodu + kic¢tk yorumlayici gomular.

Saldirgan tanidik kodu degil, d6nce ¢cézmesi gereken 6zel komut kiimesini gorur.
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K-10 - Maliyet ve sinir

e Maliyet: yuksek (yorumlanan kod yavas; bakim pahali)

e Kullanim: yalniz en kritik, kiictk, sik degismeyen fonksiyonlar

e Sinir: VM bir kez ¢dzulurse tim korunanlar acilir; cesitlendirilmezse tim kopyalar ayni
xiv. hafta: Tigress Virtualize
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K-11 - Derleyici tabanh (O-LLVM)

Neyi korur? Yukaridaki kurallar, el ile degil derleyici gecisiyle.

e LLVM tabanl gizleyiciler: duzlestirme, sahte akis, komut degistirme gecisleri
e Kaynak okunur kalir; koruma bir derleme secenegi
e Her stirimde farkl tohum — cesitlendirme kolay
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K-11 - Maliyet ve sinir

e Maliyet: orta (gecislere bagli)
e Sinir: bilinen gecis kaliplar taninir; arag sirimuyle guncel kal
e Olcuim: farkli tohumlarin Grettigi binary'ler arasi fark
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K-12 - Dinamik sifreleme (kavram)

Neyi korur? En hassas kod bolimlerini, binary'de sifreli tutarak.

Nasil? Bolum sifreli durur — yalniz calisacagi an ¢ézultr — sonra yeniden sifrelenir/silinir.
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K'12 s B RiSk
e OS bellek korumalariyla (DEP/NX, WAX) dogrudan catisir

e Yanls uygulanirsa hem ¢éker hem yeni acik yaratir
e Calisirken bir an kod bellekte acik — dokim yakalar
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K-12 - Kural

Bir koruma eklerken baska bir korumayi kapatiyorsan, net kazanci 6l¢ ve 6dinlesim kaydina yaz.

Uygulamada cok secici, klicik bdlimlerde kullanilr.
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Java/yonetilen taraf (5. haftadan)

e Bu haftanin kurallari native (C/C++) icin
e Yonetilen dilde karsiligi: ProGuard/R8 ad gizleme + 6lU kod eleme + klcultme
e -keep ve reflection ile cagrilan API'ler
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Iki taraf birlikte calisir

e Java tarafi R8 ile gizlenir

e Native taraf bu haftanin kurallariyla

e Capraz denetim: native Java'nin batlinligund, Java native'in saglamasini denetler (6. hafta
RASP)

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 132



CEN429 Giivenli Programlama - Hafta 9

Bolim 4 — Ozet

e K-07 dize kodlama - K-08 opak boolean - K-09 degisken bdlme
e K-10 sanallastirma (pahali) - K-11 derleyici (O-LLVM) - K-12 dinamik (riskli)

‘ Veri gizleme, kontrol akisi gizlemeyi tamamlar.
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Bolim 4 — kisa sinama

1. Dize gizleme anahtarn korur mu?
2. Opak boolean neden tek-bayt yamayi zorlastirir?

3. Sanallastirmanin iki buyuk maliyeti?

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 134



5| CEN429 Guvenli Programlama - Hafta 9

Bolim 4 — cevaplar

1. Hayir. Cozulen dize bellekte aciktir, cozme anahtar iceridedir; yalniz statik ( strings ) taramayi durdurur.
2. Sonug birden cok degere baglidir; sonucu ¢evirmek icin >1 bagimsiz noktay1 degistirmek gerekir.
3. Yuksek basarim (onlarca kat yavas) ve ylksek bakim maliyeti; bu ylzden yalniz kticuk/kritik fonksiyonlara.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 135



B CEN429 Guvenli Programlama - Hafta 9

5. Cesitlendirme ve 6lcme
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Cesitlendirme — sema

Cesitlendirme: tek kirik her yeri acmasin

ayni kaynak, farkli tohum, farkl ikili

[ ikili A |
el £ yapi farkli
temiz.c o ikili B |
tek kaynak yap! farkli
ikili C |
yapi farkli

Davranis birebir ayni; bir kopyaya yazilan yama digerlerinde CALISMAZ.
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Cesitlendirme: Kural 2'yi hatirla

‘ Bir kopyada ise yarayan saldiri, butiin kopyalarda ise yaramasin.

Saldirgan bir kopyayi kirip yamayi/betigi herkese dagitabiliyorsa, bir kirik her yeri acar.
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Kokeni: biyolojiden édiing bir fikir

® 1993 — Fred Cohen, "Operating System Protection Through Program Evolution": sistemi zaman icinde
degistiren yaziim — zamanda cesitlendirmenin kokudur

* 1997 — Forrest, Somayaji, Ackley, "Building Diverse Computer Systems" (HotOS): davranisi degistirmeyen

rastgelelestirme (6r. yigin ¢ercevesi boyutu) bir arabellek tasmasini bile bozar — uzayda cesitlendirmenin
kokadur

Dogada cesitlilik bir hastaligin tiriin tamamini degil yalniz direngsizleri 6ldirmesini saglar; yaziimda da
ayni fikir bir kirigin tim kopyalari agmasini 6nler.
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Cesitlendirme nedir?

Ayni kaynaktan davranisca es, yapica farkli binary dosyalar Gretmek.

Opak yuklemler, sahte bloklar, durum degerleri kopyadan kopyaya degisir.
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Iki tiir cesitlendirme

e Uzayda: her yapi/dagitim farkh tohumla
o Bir kopyaya yazilan saldiri digerinde ¢alismaz
e Zamanda: her strdm yeni duzenle
o Eski sirime yazilan saldirn yeni sirimde bozulur

10. haftadaki anahtar/sirim yenilemeyle birlikte calisir.
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Cesitlendirme neyi engeller?

e Gizlemenin gucilini artirmaz (bir kopyayi kirmak yine mtmkun)
e Ama olceklenmesini engeller

‘ 14. hafta: Tigress --Seed, RandomFuns ile aracla.
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Cesitlendirme etkinligi: basit olcut

e Ayni kaynag: iki farkli tohumla derle
e Korunan fonksiyonlarin bayt farkini 6l¢

e Fark ne kadar yuksekse, bir saldirinin digerinde calisma olasihgi o kadar disuk

Olciti S9'a yaz.
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Animasyon - Cesitlendirme

Ayni kaynak, iki TOHUM — MASK farkh, kodlanmis baytlar farkh

i e e il e " e i " e
SEED=1001: | E5 | E3 ESIQZ 94 | 9F | 8B EQIED

% o r

SEED=2002: | gE | @8 331?9 7F | 74 | 6@ azIaﬁ

b T N r

Yine de: her jeton icin iKi TOHUM da AYNI cevabi vermeli
#1 #2 #3 #4 #5 45} ®#7 #8 #9 #10

GRANTED DENIED DENIED DENIED DENIED DENIED DENIED DENIED GRANTED DENIED

10/10 jeton icin iki tohum da AYNI karari verdi. Cesitlendirme davranigi DEGIL, dlceklenmeyi kiriyor (bolim 8,
Kural 2).
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Animasyon - Cesitlendirme — u¢ durum (uzunluk hi¢ uymuyor)

Ayni kaynak, iki TOHUM — MASK farkh, kodlanmis baytlar farkh

i e e il e " e i " e
SEED=1001: | E5 | E3 ESIQZ 94 | 9F | 8B EQIED

L. o Y o N - >

SEED=2002: | gE | @8 331?9 7F | 74 | 6@ azIaﬁ

Yine de: her jeton icin iKi TOHUM da AYNI cevabi vermeli
#1 #2 #3 #4 #5 45} ®#7

DENIED DENIED DENIED DENIED DENIED DENIED DENIED

#3 #9 #10

DENIED DENIED DENIED

10/10 jeton icin iki tohum da AYNI karari verdi. Cesitlendirme davranigi DEGIL, dlceklenmeyi kiriyor (bolim 8,

Kural 2).
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Gizlemeyi 6l¢cmek
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Neden olcmek?

Bir koruma kararini savunmak icin.
Collberg'in cercevesi: dort boyut.

Bu dordu 13. haftadaki saldiri potansiyeli puanlamasinin temeli.
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Olciit 1 — Gii¢ (potency)

Soru: insana ne kadar anlasilmaz?

Nasil: karmasikhk élcttleri — CFG dugum/kenar, ¢evrimsel karmasiklik, i¢ ice gecme derinligi
(Once/sonra).
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Olciit 2 — Dayanikhlik (resilience)

Soru: otomatik araca ne kadar dayanir?

Nasil: bir deobfuscation aracinin (sembolik yiritme, sadelestirici) korumayi geri agma
suresi/basarisi.
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Olciit 3 — Gizlilik (stealth)

Soru: gizleme kendini ele veriyor mu?
Nasil: gizlenmis kod normal koddan istatistiksel ayirt edilebiliyor mu?

Ayirt edilirse saldirgan nereye bakacagini bilir.
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Olciit 4 — Maliyet (cost)

Soru: bize ne kadara mal oluyor?

Nasil: boyut artisi, calisma suresi, bellek, bakim, hata ayiklama zorlugu.
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Duzlestirme 6ncesi (kavram)

Kontrol akisi dizlestirme: CFG once ve sonra

ayni program, ayni sonu¢ — farkli iskelet

ONCE: okunur akis SONRA: diizlestirilmis
giris — kosul — dallar tek switch (dagitici)
déngu yapisi géranar bloklar durum degiskeniyle
. o sirasi gizli
analizci mantigi
dogrudan okur yap! bilgisi KAYBOLUR

Tek basina zayif: dagitici deseni taninir — opak yuklem + durum sifreleme ekleyin.

Az digum, okunur akis.
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Duzlestirme sonrasi (kavram)

Cok digum, tek merkez; "sonra hangi blok" okunmaz.
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Guc¢ 6lcumu 6rnegi

Olciit Once Sonra

Temel blok 5 34
Kenar 6 60
Cevrimsel karmasikhk 3 28

Rakamlari tersine derleyiciden alip S9'a yazarsiniz.
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Maliyet 6lcumu ornegi

size ./program_clean ./program_obfuscated # boyut
# sure: ayni girdiyle N kez ¢alistir, ortalama

Olcut Once  Sonra
Boyut 100 KB 128 KB
islem siresi 1.0 1.7 x
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Olciimii yorumlamak

e GU¢ T (34 blok) ve maliyet T (%28 boyut, 1.7x sure)
e Bu odiinlesim beklenir

e Karar: kazanc, varlik degerine gore kabul edilebilir mi?

"Gucli" deme; bu sayilari goster.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 156



R.| CEN429 Guvenli Programlama - Hafta 9

Animasyon - Gizlemenin ol¢ulmesi

Statik olclim (gercek "objdump’, yalmiz "grant_access’)

[Mal:i.yret (cost): (49-27)/27 = +%31.5] [ Gii¢ (potency): 5-1@ = +%188@ ]

Dinamik maliyet: her cagrida ka¢ adim gercekten calisiyor?
#1 #2 #3 #4 #5 #6 #7 #8 #9 #16

clean:a clean:4 clean:2 clean:2 clean:2 clean:a clean:4 clean:4 clean:4 clean:4

(ore ) (o) (o) (o) (o) (o) Core ) (o) (e ) (o)

10 cagn toplaminda: clean.c 34 adim, obfuscated.c 51 adim — ortalama 1.5 kat daha fazla 1s. Karar kurali
(bollim 9): dustk degerli varhga hafif kural (R-07) yeter, yiksek degerli varlik bu maliyeti hak eder.
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Animasyon - Olciim — u¢ durum (en pahali yol)

Statik olclim (gercek "objdump’, yalmiz "grant_access’)

[Mal:i.yret (cost): (49-27)/27 = +%31.5] [ Gii¢ (potency): 5-1@ = +%188@ ]

Dinamik maliyet: her cagrida ka¢ adim gercekten calisiyor?
#1 #2 #3 #4 #5 #6 #7 #8 #9 #16

clean:a clean:4 clean:4 clean:4 clean:4 clean:a clean:4 clean:4 clean:4 clean:4

(ore ) (o) Core ) (o) Core ) (o) Core ) (o) (e ) (o)

10 cagn toplaminda: clean.c 40 adim, obfuscated.c 60 adim — ortalama 1.5 kat daha fazla 1s. Karar kurali
(bollim 9): dustk degerli varhga hafif kural (R-07) yeter, yiksek degerli varlik bu maliyeti hak eder.
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Dort olclit odunlesir

Artirinca Olan
Gug T / dayanikhilik T Maliyet 1
Karmasiklik 1 Gizlilik | (daha cok dikkat ceker)

lyi karar: varligin degerine gére dért boyutu dengele.
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Karar kurali (S9'a yazilir)

“Koruma kurali” sablonu

her teknik bu alti satirla yazilir — S9’a béyle gider

1 - Neyi korur? 2 - Hangi tehdide 3 - Nasil?
hangi varlk kargi? hangi dontsim

A(
4 - Maliyet 5. Sinir 6 - Olgiim
boyut / hiz neyi korumaz dénce/sonra say!

“Olgiim” satin olmayan kural, gerekcgelendirilmemis sayilir.
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Deobfuscation ve dayaniklilik
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Neden karsi tarafin araclarini bilmeliyiz?

Dayanikhiligi dogru élgcmek igin.

Bunlari savunmayi sinamak icin 8dgreniriz — saldiri icin degil.
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Karsi tarafin araclari — sema

Kargi tarafin araclari

dayanikhlik, bu araclara karsi dl¢ulur

Disassembler / Sembolik yliritme Davanikli viiklem
decompiler (KLEE) _Jaya y
: —> L ——>| qirdi bagimli, yol patlatan
yaplyl geri kur- yollar otomatik ¢ézer
’ . o — arag tikanir
maya c¢alisir opak yuklemi kirabilir

‘ Klasik kaliplar kiatliphanelerde taninir — tohumla cesitlendirin (14. hafta).

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 163



CEN429 Giivenli Programlama - Hafta 9

Ara¢ 1 — sembolik yurutme (KLEE)

e Program yollari matematiksel kisit olarak ¢ézulur

e Opak yuklem ve diuzlestirme bu yolla acilabilir

Dayaniklilik kurali: opak yUklemleri cézmesi pahali (¢carpanlara ayirma, karma) yapilara bagla,
durum uzayini buyut — ama maliyeti olc.
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Animasyon - Deobfuscation

Degerlendiricinin goriigii: ‘opaque_zero” sembolik olarak nasil karihr?

NS an SN Gl G0 &S G5 £5 T8 E5

apaque_zeralx)

SADELESTIRME: sonug yalniz "X mod 2ye bagh — 2 kalan sinifi YETER (kalanlarla timevanim)

[ Kmod 2 =8 -> 8 ] [ Xmod 2 =1 -> 8 ]

SABIT KATLAMA (constant folding): “state = START + opaque_zero(...)” — “state = START"

statle = START + opague_zero(X) /* belirsiz gorindr ”[5tate = START /* kanitlandi *)‘]

Sirur: bu SADECE R-01'i kirar — R-04 dagitic, R-05 rastgele ks, R-07 dize kodlama HALA ayakta (bolam 10.4: dayarikhhk # maliyet].

10/10 6rnek VE penyodik kanit ayni sonuca variyor: opaque_zero her zaman 0. Sembolik sadelestirme,
kaba-kuvvet taramadan cok daha hizli ayni sonuca ulasir.
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Animasyon - Deobfuscation — u¢ durum (sirah cift/tek)

Degerlendiricinin goriigii: ‘opaque_zero” sembolik olarak nasil karihr?

NS G N GN8N £5 8 £5 08 G5

apaque_zeralx)

SADELESTIRME: sonug yalmiz "X mod 2 ye bagh — 2 kalan simiifi YETER (kalanlarla tiimevarim)

{ Kmod 2 =8 -> 8 ] [ Xmod 2 =1 -> 8 ]

SABIT KATLAMA (constant folding): “state = START + opagque_zero(...)” — “state = START"

statle = START + opague_zero(X) /* belirsiz gorindr ”[5tate = START /* kanitlandi *)‘]

Sirur: bu SADECE R-01'i kirar — R-04 dagitic, R-05 rastgele ks, R-07 dize kodlama HALA ayakta (bolam 10.4: dayarikhhk # maliyet].

10/10 6rnek VE penyodik kanit ayni sonuca variyor: opaque_zero her zaman 0. Sembolik sadelestirme,
kaba-kuvvet taramadan cok daha hizli ayni sonuca ulasir.
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Arac 2 — MBA sadelestirici

e Aritmetik kodlamayi (K-02) acar

e Karsi dnlem: kodlanmis sabitleri de opak yuklemlere bagla — birbirine bagli katmanlari ayri
ayri ¢ézmek zorlasir

Kural: aritmetik kodlamayi tek basina bir sir katmani sayma; kontrol akisiyla birlestir.
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Ara¢ 3 — kalip tanima

e Bilinen kitiphane/gecis kaliplarini tanir

Kural: cesitlendir; tek bir opak yUklem kalibina ya da tek VM tasarimina bagh kalma.

(uzayda: birden cok kalip/tohum - zamanda: her surimde kahlplari degistir)
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Ana c¢ikarim

Banescu vd. (Tigress + KLEE): hangi dédnidsim sembolik ytridtmeye ne kadar dayaniyor, élc¢ulur.

‘ Dayaniklilik bir iddia degil, élctilen bir niceliktir.

"Guclt" deme; bir sayi uret: "su dénusudm hatti, su araca karsi, su boyutta bir problemi su strede
cozdurmedi.”
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6. Katmanl savunma, proje, kapanis
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e

Katmanli savunmada gizleme — sema

Katmanli savunmada gizlemenin yeri

gizleme en digtaki kabuk degil, digerlerini érten bir katmandir

( )

Siirec ve gereksinim (13. hafta)

Calisma zamani korumasi / RASP (6. hafta)

GIZLEME (9., 14. hafta)

Tek basina gizleme bir glvenlik mimarisi degildir; diger katmanlarin 6mriini uzatir.
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Gizlemenin katmanli savunmadaki yeri

Katman Hafta iliski

Bellek guvenligi/derleme 4 Yerine ge¢mez; birlikte

RASP 6 Gizleme RASP'I gizler; RASP gizlemeyi korur
Whitebox 11 Anahtarin asil korumasi; gizleme kabuk
Anahtar yenileme 10 "Yenilenene kadar" zaman

Sertifikasyon 12-13 Geciktirme puanlanir
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Sahadan bir gozlem

Sertifikali Grinde native 6nlemler bu haftanin kurallarinin timuiina kapsar.

Ama belge her 6nlemin yanina: "tek basina gticli degildir.”

‘ Degerlendiriciyi ikna eden: birliktelik + cesitlendirme + olclilmiis geciktirme.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

173



% CEN429 Givenli Programlama - Hafta 9

Uctan uca: katman katman koruma

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 174



5| CEN429 Guvenli Programlama - Hafta 9

Bu 6rnegin amaci

Tek bir sentetik denetimi ( grant_access ) alip katman katman koruyacagiz.

Her adimda: ne eklendi - ne kazandik - ne odedik.
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Adim 0 - Korumasiz baslangic

[
int grant_access(const char *token) {
if (token_valid(token))
return GRANTED; /* single branch, single return */
return DENIED;

¥

k

Zayiflik: tek dal, strings , tek bayt yamasiyla atlanir.
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Adim 0 - Saldirgan ne yapar?

e strings — GRANTED / DENIED ve ilgili dizeler

e Tersine derle — tek if, iki donus
e Basarisizlik dalini basariya cevir (tek bayt)
Suire: dakikalar. Uzmanhk: disuk.
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Adim 1 - K-07 dize/sabit kodla

/* GRANTED/DENIED and strings no longer appear in plain text */
static int grant_code(void){ return Ox9E ~ Ox9F; } /* =1 */

e Kazang: strings hassas metni bulmaz

e Maliyet: cok dusuk

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 178



5| CEN429 Guvenli Programlama - Hafta 9

Adim 1 - Ol¢iim

strings hassas dize 3 0

Binary boyut temel +%0.5

Ik katman en ucuz, en yiksek getiri.
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Adim 2 - K-02 aritmetik kodla

/* comparison turns into a complex but equivalent expression */
int threshold = ((a ~ b) + 2*(a & b)); /¥ =a+ b */

e Kazang: sabit/hesap dogrudan okunmaz
e Maliyet: disuk
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Adim 3 - K-04 dizlestir

[

int state = START;
for(;;) switch(state){
case START: state = check()?STEP:FAIL; break;
case STEP: state = DONE; break;
case FAIL: return DENIED;
case DONE: return GRANTED;

¥

\

Tek if yok; sira durum degiskeninde.
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Adim 3 - Ne degisti?
e CFG artik "yatay" — bloklar tek switch'te

e "Hangi dal basar" dogrudan okunmaz
e Maliyet: orta (blok/dal artar, biraz yavaslar)
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Adim 4 - K-05 rastgele cikis

[ if (!check()) { state = unpredictable value(); break; } /* -=default */

e Hata nerede yakalandi, akistan okunmaz
e Tek bayt yamasi artik yetmez
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Adim 5 - K-03 sahte + olu

crc M= (s N s); /* bogus operation: result unchanged */
if (opaque_false()) fake(); /* dead branch: never runs */

e Gercek mantik kalabalik icinde
e Maliyet: orta
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Adim 6 - K-08 opak boolean

Decision k = allow(); /* a”b==0xFFFF */
if (decision_grants(k)) apply();

e Sonug duz 0/1 degil — tek bayt ceviremez
e Cevirmek icin birden ¢cok nokta gerekir
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Katmanlarin birikimli etkisi

Adim Kural Saldiri suiresi (nispi) Maliyet

0 — 1x —

1 K-07 2 X cok dusuk
2 K-02 3x disik

3 K-04 8x orta

4-6  K-05/03/08 20x+ orta

(Nispi, ornek amacli, gercek degerler ol¢ildir,)
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Adim 7 - K-10 sanallastirma?

e Yalniz en kritik fonksiyon icin
e Maliyet: ylksek (onlarca kat yavas)
e Cogu denetim icin gereksiz

Kural: degeri dustkse buraya gelme.
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Uctan uca: citkarbm

e Her katman saldinyi biraz daha pahali yapti
e Her katman bir maliyet ekledi
e Nerede durdugun varlhgin degerine ve dl¢tiigune bagli

Bu tablo, S9'a koyacagin koruma tablosunun ta kendisidir.
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Proje - S9 (ileri saglamlastirma) — 1

1. Koruma tablosu

2-3 kritik bolim icin (lisans, anahtar tiretme, butunlik) kural sablonunu doldur:

neyi korur - tehdit - nasil - maliyet - sinir - 6l¢im
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Proje - S9 — 2
2. Olciim
En az bir teknik icin dnce/sonra:

e strings ciktisindaki hassas dize sayisi
e CFG dugum sayisi

e binary boyut, bir islemin suresi
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Proje-S9 — 3, 4

3. Cesitlendirme karari: evet/hayir + gerekce

4. Sinir ve kalan risk: her koruma neyi korumaz?
"Bu dize gizleme anahtari korumaz; anahtar icin S8 whitebox/donanim."

lleride: S15 (14. hafta, gizlemeyi derleme hattina koymak) - S16 (12. hafta, davranisin
bozulmadiginin testi).
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Degerlendirici goziyle

S9'da aranan: "cok teknik kullandim" degil.

Aranan: her teknigin gerekcesi ve dlcusdu.

‘ Olclilmemis koruma = iddia. Kanit degil.
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Kendini sinama (1-6)

MATE ne? Kriptografiyi neden tek basina yetersiz birakir?
"Pahali kilar" — varlik degeri 6rnegiyle?

Sahte islem # olu dal?

Dizlestirme neden tek basina zayif? 3 glclendirici?
Rastgele ¢ikis hangi saldiriyr zorlastirir?

Dize gizleme anahtari korur mu?

o Uk wnNn =
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Kendini sinama — cevaplar (1-6)

1. MATE = Man-At-The-End: saldirgan cihaza tam sahip (bellek, debugger, anahtar). Kripto glvenli ug varsayar;
MATE'de anahtar calisirken aciga cikar — kripto tek basina yetmez.

2. Gizleme kirllamazlik degil, saldiriya daha cok zaman/beceri/arag gerektirir. 100 TL'lik icerigi kirmak 10.000 TL
emek isterse saldirgan vazgecer.

3. Sahte islem calisir ama sonucu kullanilmaz (analizciyi yorar); 6lu dal opak yuklemle hi¢ calismaz.
4. Duzlestirmede dispatcher deseni taninir, durum degiskeni izlenir. Glglendirici: opak yiiklem - durum degiskeni
sifreleme - sahte durum/bloklar + rastgele cikis.

5. Desen/eslestirme ve otomatik betik saldinlarini (ayni giris—ayni kalip bekleyen) ve sembolik ytratmeyi
zorlastirr.

6. Hayir. Dize/tablo gizleme statik strings 'i zorlastirir ama anahtar calisirken bellekte aciga ¢ikar —
whitebox/HSM gerekir.
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Kendini sinama (7-12)

7. Sanallastirmanin iki maliyeti?

8. Kendini degistiren kod hangi OS korumasiyla catisir?

9. Dort dlcut; hangileri 6dunlesir?
10. Cesitlendirme glici mu dlgeklenmeyi mi engeller?
11. KLEE hangi kurallari zorlar? Dayaniklilik nasil artar?
12. Bir bdlim icin kural sablonunu doldur.
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Kendini sinama — cevaplar (7-12)

7. Buyuk performans cezasi (yorumlayici yavas) + boyut artisi (VM + bytecode); bakim/hata ayiklama zorlugu.

8. WAX / DEP-NX (yazilabilir+cahstinlabilir bellek yasagi); kod sayfasini yazmak mprotect / VirtualProtect ister,
engellenir/suphelidir.

9. Gu¢ - dayaniklihk - gizlilik - maliyet. Glg¢/dayanikhlik T — maliyet T ve gizlilik | (anormal gériinur). Baslica
ddunlesim: dayanikhlik < maliyet.

10. Olceklenmeyi engeller — tek kopyanin gliciinii artirmaz; bir kirik tiim kopyalara yayilmaz (saldirinin yeniden
kullanimini kirar).

11. KLEE sembolik ylritme; opak yuklem/duzlestirmeyi ¢cozebilir. Kural: yiklemleri sembolik yliritmeye dayanikl
(girdi-bagimli, ¢ozllmesi zor) yap; yol patlatan yapilar dayaniklihgr artirir,

12. Ornek: Kural [diizlestirme] — Amac [akisi gizle] — Nasil [Tigress Flatten + opak yiiklem] — Olciim [boyut +%X,
hiz =%Y, komut N—M]. Olclim satiri sarttir.
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Terimler sozlugu (1)

Terim Anlam

MATE / beyaz kutu Programa sahip saldirgan

Opak yuklem Degeri programcinin bildigi, aracin zor ¢6zdugu kosul
Dlzlestirme Akisi tek switch'e tasima

Sahte islem Calisan ama sonucu degistirmeyen kod

Ol dal Hic calismayan (opak ytklemli) dal
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Terimler sozlugu (2)

Terim Anlam

Opak boolean Tek baytla ¢evrilemeyen dogru/yanlis
Sanallastirma Fonksiyonu 6zel VM bayt koduna ¢evirme
Cesitlendirme Ayni kaynaktan yapica farkli kopyalar

Gug/dayaniklilik/gizlilik/maliyet = Gizleme 6lcutleri

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 198



5| CEN429 Guvenli Programlama - Hafta 9

Kaynaklar

e Cookbook (Viega & Messier) Bolim 12 — anti-tampering

e Guvenli programlama teknik kilavuzu — native karsi dnlemler

e Collberg & Nagra, Surreptitious Software — taksonomi, 6lcme

e Schrittwieser vd. (ACM CSUR 2016) — genel bakis, deobfuscation
e Banescu vd. — Tigress + KLEE dayaniklilik 6l¢cimu

e Obfuscator-LLVM — derleyici tabanli
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Bir sonraki hafta

10. hafta — Sertifikalar ve kriptografik yontemler

Bu hafta "gizleme anahtarn korumaz" dedik; 10. haftada anahtarlarin dogru secimi, yasam déngusu
ve PKI ile korunmasi islenir. Kural (bu hafta) — whitebox (11. hafta) — otomasyon (14. hafta): bu (g
hafta bir batundur.

Gizleme bir kale degil, bir geciktirme katmanidir: kirlamazhk vermez, maliyet yUkseltir; gtcu
birliktelikten, ¢cesitlendirmeden ve dl¢lilmus olmaktan gelir.
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