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Hafta 9 — Gelismis Kod Gizleme ve Cesitlendirme

Tarih 13.11.2026
Ogrenme 0Gc.3
ctktilari

Siire 3 saat

Hafta 1'den beyaz kutu saldirgan modeli; Hafta 4'ten derleme, objdump ve tersine miihendislik kavramlari;
C'de kontrol akigi (if, switch, dongi)

on bilgi

Uygulamalar code/week-89 — 2 demo; code klasoriinde bir kez derleyin, sonra bin/linux (Windows'ta bin\windows)

altindan galistirin

E Bu haftanin ¢calisan demosu

code/week-09/81-manual-obfuscation — Elle gizleme ve maliyet dlgimii: ayni davranis, gizli sir, objdump ile
Olgiilen maliyet. - code/week-09/02-diversification — Cesitlendirme: ayni kaynak iki tohumla derlenir —

davraniscga es, yapica farkli binary.

Galistirma: sh demo.sh (Linux/WSL) ya da CMake ile derleyip bin/ altindan.
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& Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)

Kurulum ve ilk derleme code/README .md 'de (Visual Studio ya da komut satiri). Depoyu klonlayip code klasoriine
girdikten sonra:

# Windows (PowerShell) — 'code' klasdriinde

.\build.ps1 # tim demolari bir kez derle
cd week-09\01-manual-obfuscation

.\bin\windows\access_clean.exe CEN429-0K # korumasiz sirim
.\bin\windows\access_obfuscated.exe CEN429-0K # gizli sirim — ¢ikti AYNI

# WSL / Linux — 'code' klasoriinde

./build.sh

cd week-09/01-manual-obfuscation

sh demo.sh # agiklamali tam akis

Beklenen giktr: iki siiriim de CEN429-0K igin aymi "erisim verildi" satirini basar (davranis korundu). strings
ciktisinda CEN429-0K temizde goriiniir, gizlide goriinmez (K-07 dize kodlama). objdump Olgiimi: grant_access 27
komut / 4 dal-cagri — 49 komut / 9 dal-gagri (maliyet artti). ikinci demo (82-diversification ) ayni kaynagi iki
tohumla derler — davranig ayni, binary farkl.

E Bu haftanin sonunda sunlar yapabileceksiniz

1. Kod gizlemeyi (obfuscation) bir giivenlik kurali/karsi 6nlemi olarak tanimlamak; her teknigi "neyi korur, hangi
gereksinimi kargilar, maliyeti nedir, siniri nedir" bigiminde yazmak.

2. Gizleme taksonomisini (diizen, veri, kontrol akisi, dnleyici, sanallastirma) ve beyaz kutu / MATE (ugtaki saldirgan)
tehdit modelini agiklamak.

3. ileri kontrol akigi ve veri gizleme kurallarini (opak yiiklemler ve déngiiler, aritmetik kodlama, sahte islemler ve 6lii
dallar, kontrol akigi diizlestirme, rastgele cikis, dize ve sabit kodlama) kavram diizeyinde ¢oziimlemek.

4. Gesitlendirmenin (diversification) neden bir biitlinsel dayaniklilik kurali oldugunu; sanallagtirma tabanli, derleyici
tabanli ve dinamik gizlemenin ne kazandirip ne pahasina geldigini anlatmak.

5. Gizlemenin etkinligini 6lgmek: gii¢, dayanikllik, gizlilik ve maliyet dlgutleriyle bir koruma kararini
gerekgelendirmek ve kendi projenizin S9 bolimi igin bir koruma tablosu yazmak.
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o Ders akisi (6gretim liyesi igin zaman plani) v

Zaman Bolim Ne yapiliyor

0:00-0:20 1 Gizleme neden bir kural? Beyaz kutu / MATE tehdit modeli, gizlemenin verdigi ve
vermedigi

0:20-0:45 2 Gizleme taksonomisi ve "koruma kurali" sablonu (neyi korur / gereksinim / maliyet /
sinir)

0:45-0:50 Ara

0:50-1:35 3 Kontrol akisi kurallari: opak yiiklem ve dongdi, aritmetik kodlama, sahte islem/éli dal,

diizlestirme, rastgele cikis

1:35-1:40 Ara

1:40-2:10 4 Veri kurallar: dize/sabit kodlama, dedisken bolme/birlestirme; sanallastirma,
derleyici tabanli, dinamik gizleme (kavram)

2:10-2:40 5 Gesitlendirme; gizlemenin 6lgilmesi (glg, dayaniklilik, gizlilik, maliyet); deobfuscation
ve dayaniklilik

2:40-3:00 6+ Katmanli savunmada yeri; proje S9; kendini sinama

@ Bu haftanin kaynaklar hakkinda

Bu hafta iki ana kaynaga dayanir: (1) giivenli programlama teknik kilavuzu — sertifikasyondan gegmis bir mobil
o6deme kiitliphanesinin kod saglamlastirma (hardening) karsi onlemlerini "agiklama / uygulama / sinir" bigiminde
listeler; (2) Secure Programming Cookbook (Viega & Messier), Bélim 12 "Anti-Tampering". Kilavuzdaki karsi 6nlemler
burada kurallar olarak, irinden ve gergek degerlerden arindirilmis bigimde verilir; biitiin kod ve degerler sentetiktir. 4.
hafta bu tekniklere giris yapti (sembol/dize gizleme, diizlestirmeye giris); bu hafta ayni teknikleri ileri diizeyde ele alir
ve nasil olgiilecegini ekler. 14. hafta bunlarin otomatik karsihigini (Tigress) gosterir.

0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer ciimleyle tanimlayip her birini ayrintil anlatildig béliime baglar. Onceki haftalarda gériilmemis temel
bilgiler ise "On bilgi" basliklari altinda sifirdan anlatilir.

Onceki haftalardan gelenler

e Beyaz kutu / MATE saldirgan modeli — cihazi elinde tutan kullanicinin ayni zamanda saldirgan oldugu, bellegi okuyup
hata ayiklayici baglayabildigi tehdit modeli (Hafta 1, §3). Bu hafta §1'de bu modeli MATE (Man-At-The-End) adiyla kod
gizlemenin motivasyonu olarak yeniden kullaniyoruz.
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» Hata ayiklayici (debugger) — programi adim adim galistiran, degiskenleri gosteren arag (gdb, lldb); bir hata
ayiklayicinin bagli olup olmadigini galisma aninda denetlemeyi RASP baglaminda gormiistiik (Hafta 6, §4). Bu hafta
MATE saldirganinin araglarindan biri olarak §1'de kisaca gegiyor.

 Entropi (rastgelelik) — bir verinin baytlarinin ne kadar diizensiz/6ngériilemez goriindiigiiniin olgisi; H2'de
sifreli/paketli igerik tespitinde (Hafta 2, §6), H3'te rastgele sayi dretiminin temelinde (Hafta 3, §3) gordiik. Bu hafta
ayni 6lgltd, bir saldirganin binary dosyada yliksek entropili bloklari (anahtar, sifreli veri) ayirt etmesi baglaminda
sayisal bir drnekle derinlestiriyoruz (asagidaki "On bilgi").

« Derleme bayragi, strings ve sembol tablosu — derleyiciye verilen segenekler ( -02, -Wall, -DGUNLUK_ACIK ; ayni
kaynak bayraga gore glinliikli ya da giinliiksiiz derlenebilir) ve bir binary dosyanin okunabilir metinlerini/isim listesini
gosteren araglar; H4'te bunlari ilk kez tanimlamis, gizlemenin giris seviyesindeki adimlarini géormistiik (Hafta 4, §15).
Bu hafta K-06/K-07 ayni ipuglarini daha ileri diizeyde kapatiyor.

e Tersine derleme — bir binary/bayt kodunu geri, okunabilir bir koda yaklastirma islemi; H5'te JVM bayt kodu tzerinde
gordiik (Hafta 5, §10). Bu hafta ayni fikri native (C/C++) binary dosyalar ve Ghidra/IDA gibi araglarla genisletiyoruz.

e XOR — iki bit farkliysa 1, ayniysa 0 veren iglem; a*b*b=a 6zelligi sayesinde kendini geri alir. H5'te Java dize gizlemede
XOR'u elle ¢ozmiistiik (Hafta 5, §12). Bu hafta ayni mekanizmayi K-02 ve K-07 kurallarinin temeli olarak kullanip bit
tablosuyla adim adim yeniden izliyoruz (asagidaki "On bilgi").

 Giinliik (log) — programin calisirken yazdidi bilgi mesajlari; hassas bilgi ya da i¢ durum giinliige diiserse saldirgan
okur. Ne kaydedilir/kaydedilmez ve kurcalamaya dayanikli giinliikleri H2'de ayrintili islemistik (Hafta 2, §9). Bu hafta
yalniz "sirim binary dosyasinda ginligun kaldirimasi” diizen kurali olarak §2'de kisaca gegiyor.
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Bu haftanin kavram haritasi

Hafta 9 — Ders Notu

Kavram Bir ciimlede Ayrintisi
Gizleme (obfuscation) bir Kod gizleme, saldiriyi imkénsiz degil pahali kilan; maliyeti degerin stiine §1
glivenlik kural olarak cikarma, otomasyonu kirma ve diger katmanlara zaman kazandirma amaci

tastyan bir karsi onlemdir.

Gizleme taksonomisi Gizleme teknikleri neyi gizledigine gore dlizen, veri, kontrol akisi, onleyici ve §2

(bes aile) sanallastirma olmak Uizere bes aileye ayrilir; bir aile davranisi treten
mekanizmaya ne kadar yakinsa o kadar gii¢lii ama o kadar pahalidir.

Gizlemenin siniri Gizleme statik analize karsi gecikme ve otomasyona kars! direng saglar; bir 83
sirrin matematiksel gizliligini (kriptografi) ya da ¢aligan programda bellekten
okumaya karsi korumayi (RASP/whitebox) saglamaz.

Koruma kurali sablonu Her gizleme teknigi; neyi korur, hangi tehdide karsi, nasil, maliyeti, siniri ve 84
6lgclimi veren alti satirlik standart bir sablonla degerlendirilir.

Kontrol akigi kurallari (K- Opak yiiklem/dongd, aritmetik kodlama, sahte islem/6li dal, kontrol akisi 85

01-K-06) diizlestirme, rastgele cikis ve fonksiyon/parametre gizleme; algoritmanin
CFG'sini okunmaz kilan kurallardir.

Veri gizleme kurallar (K- Statik dize (string) kodlama, opak boolean ve degisken bolme/birlestirme; §6

07-K-09) programin isledigi sabitleri, dizeleri ve deg@iskenleri gizler.

Program biitlini Sanallastirma tabanli gizleme, derleyici tabanl gizleme (O-LLVM) ve kendini 87

diizeyinde kurallar (K- degistiren kod; fonksiyonun makine kodunun kendisini ya da Uretim bigimini

10-K-12) degistiren en pahali ve en gugli katmandir.

Cesitlendirme Ayni kaynaktan tohuma bagli, davranisca es ama yapica farkli binary dosyalar 88

(diversification) Uretmek; gizlemenin gictini degil, bir kingin diger kopyalara yayilmasini
(6lgeklenmesini) engeller.

Gizlemenin dort 6lgiiti Gug (insan igin anlagiimazlik), dayaniklilik (otomatik araca direng), gizlilik (fark §9
edilmezlik) ve maliyet (boyut/hiz/bakim); bir koruma karari bu dérdii korunan
varligin degerine gore dengeler.

Deobfuscation Sembolik yiiriitme, ifade sadelestirme ve kalip tanima gibi saldirganin otomatik 8§10
araglari; dayaniklihgr 6lgmenin tek yolu bu araglari gergekten galistirip sonucu
gozlemlemektir.

Katmanl savunmada Gizleme bellek giivenligi, RASP, whitebox kriptografi ve kripto/anahtar 8§11

gizlemenin yeri

yenilemenin yerine gegmez; her katmanin "geciktirme siresi" saldir potansiyeli
degerlendirmesinde ayri ayri sayilir.

On bilgi: binary dosyalar, tersine miihendislik ve temel yapi taslari

Bu haftanin konusu **kod gizleme**dir; gizlemeyi anlamak i¢in énce bir binary dosyanin nasil tretildigini ve bir saldirganin
onu nasil okudugunu bilmek gerekir. Asagidaki kavramlarin higbiri dnceki haftalarda 6gretilmedi; tanimlardan sonra gelen
islenmis ornekler bu hafta boyunca stirekli kullanacagimiz araglardir.
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Kaynak koddan binary'ye: derleyici, makine kodu ve assembly

Kaynak kod, sizin yazdiginiz, insanin okuyabildigi program metnidir (or. bir C dosyasl): int topla(int a, int b) {
return a + b; }.Kaynak kod derlenir ve makinenin galistirdigi bicime doéner. Derleyici (compiler), kaynak kodu makine
koduna geviren programdir (gcc, clang); binary dosya (binary) ise derleme sonucudur, bilgisayarin dogrudan galistirdigi
dosyadir ( .exe, .so).

Derleyici ne yapar: kaynaktan ikiliye

gizleme iste bu iki ugtan birinde devreye girer

kaynak.c derleyici program (ikili)

Lr_lsan okur g,.'e.virir.\{e makine calistirr
degisken adlari, iyilestirir yalniz komutlar
yorumlar, yapi adlan atar ad/yorum yok

{ Saldirganin elinde yalniz sagdaki kutu vardir; tersine miihendislik soldakini geri kurmaya caligir.

Makine kodu, islemcinin anladigi sayisal komutlardir; assembly ise makine kodunun insana biraz daha okunur halidir
(mov, cmp, jmp ). Binary dosyayi agtiginizda gordiigiiniiz sey budur.

Tersine miihendislik ve tersine derleyici

Tersine miihendislik (reverse engineering), bir binary dosyaya bakip programin ne yaptigini anlamaya ¢alismaktir —
saldirganin temel isi budur. Tersine derleyici (decompiler), binary dosyay geri, okunabilir koda yakin bir bigime geviren
aractir (6rnekler: Ghidra, IDA); amaci, kaynaga erisimi olmayan birinin binary'ye bakarak mantigi gikarsamasidir. (H5'te
bunun JVM bayt kodu iizerindeki kargihgini gérmiistiik — bkz. yukaridaki "Onceki haftalardan gelenler"; burada ayni fikri
native binary dosyalara tasiyoruz.)

Tersine derleyici ¢iktisi neye benzer? Elimizde yalniz bir .exe / .so dosyasi oldugunu, kaynak kodu gérmedigimizi hayal
edelim. int topla(int a, int b) { return a + b; } fonksiyonunu bir tersine derleyicide agtigimizda, tipik ¢ikti suna
benzer (aragtan araca bicim degisir, fikir aynidir):

Tersine derleyici giktis1 (kavramsal 6rnek — Ghidra/IDA benzeri)

undefined4 FUN_00401020(int param_1, int param_2)
{

return param_1 + param_2;

}

Dikkat edin: topla, a, b gibi anlamli adlar kaybolmustur (kaynak dosyada vardi, yalniz derleyicinin Urettigi binary
dosyada sakli degildi); arac kendi Urettigi FUN_00401020 (adres tabanl) ve param_1, param_2 gibijenerik adlan kullanir.
Ama mantik korunur: toplama islemi hala agikga goriindir. Bu, gizlemenin neden yalniz adlari degistirmenin (diizen ailesi)
yeterli olmadiginin somut kanitidir — bir tersine derleyici zaten adlar kaybetmis bir sekilde ¢aligir; asil miicadele mantigi
(kontrol akisi ve veri) okunmaz kilmaktir, bu da bolim 5 ve 6'nin konusudur.

Bit, bayt, onaltilik

Bit, 0 veya 1'dir. Bayt, 8 bittir. Onaltilik (hex), ox ile yazilir; ex2A = 42. Kodda 6x5A gibi dederler gorecegiz; bunlar sadece
sayilardir.

Onaltilik-ikilik-onluk doniisiimiinii tek tabloda pekistirelim. Onaltilik her bir hanesi tam olarak 4 bit**e karsilik gelir
(¢linkii 2¢ = 16 ); bu yiizden bir bayt (8 bit) her zaman **iki onaltilik haneyle yazilir:
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Onaltilik hane ikilik (4 bit) Onluk
(3] 0000 0
5 0101 5
A 1010 10
F 1111 15

Bu tabloyu birlestirerek 0x5A'y1 ¢bzelim: hane 5 — 0101, hane A — 1010 ; yan yana yazinca 9101 1010 (8 bit, 1 bayt).
Onluga gevirmek icin basamak degderleriyle toplariz: 5 x 16 + 180 x 1 = 80 + 10 = 90.Yani 0x5A = 90 (onluk) = 8101
1010 (ikilik) — bu hafta boyunca kod 6rneklerinde goreceginiz her ox.. dederi bu li¢ gosterimin (hex/ikilik/onluk) ayni
sayisinin farkli yaziliglarindan ibarettir; higbiri digerinden "daha gizli" degildir, yalniz insan i¢in okuma kolayhgi farklidir
(hex kisa, ikilik bit islemlerini gosterir agikga).

XOR: tersine gevrilebilir gizlemenin temeli

XOR ( ), iki bit farkliysa 1, ayniysa 0 veren iglemdir. Ozelligi: a ~ b » b == a — kendini geri alir:

a M Ox5A; /* encode */
a =c M Ox5A; /* decode */

Gizlemede ¢ok kullanilir ¢linki tersine gevrilebilir (H5'te Java dize gizlemede XOR'u elle ¢ozmiistiik — bkz. yukaridaki
"Onceki haftalardan gelenler"; burada ayni islemi bit bit izliyoruz).

XOR'u adim adim izleyelim: ox41 baytini gizleyip geri agalim. XOR'un "kendini geri alma" 6zelligini soyut birakmayalim;
tek bir bayti bit bit izleyelim. 'A' harfinin ikilik (ASCII) karsiligi @x41 'dir (onaltilik) = 65 (onluk) = @100 0001 (ikilik).
Anahtar olarak 8x5A = @181 1010 kullanalim.

Sifreleme: 0x41 * 9x5A

Bit konumu 7 6 5 4 3 2
0x41 0 1 0 0 0 0
Bx5A 0 1 0 1 1 0
XOR 0 0 0 1 1 0

Sonug: 8001 1011 = Bx1B . Kural basit: ayniysa (©*e=0, 141=0) sonug 0, farkliysa (8*1=1, 1%0=1) sonu¢ 1 —tam da
yukaridaki "XOR" taniminin bit diizeyindeki karsiligi.

Geri gozme: ayni anahtarla tekrar XOR'layalim: @x1B * @x5A
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Bit konumu 7 6 5 4 3 2
0x1B 0 0 0 1 1 0
Ox5A 0 1 0 1 1 0
XOR 0 1 0 0 0 0

Sonug: 0100 0001 = Bx41 — tam olarak basladigimiz bayt. Bunu garanti eden cebirsel kural sudur: a ~* b * b = a * (b
A b) =a * @ = a (herhangi bir deger kendisiyle XOR'laninca 0 verir; 0 ile XOR'lanan deger degismeden kalir). Bolim
6'daki K-07 kuralinda bir dizeyi tam olarak bu mekanizmayla kodlayip ¢ozecegiz; orada ayni bit tablosunu tekrar
kuracaksiniz, sadece bir bayt yerine bir dizi bayt igin.

Entropi: bir verinin ne kadar "rastgele” goriindiigii

Entropi, bir verinin ne kadar "rastgele" goériindiigiiniin 6lgiistidir; kriptografik anahtarlar yiiksek entropili goriinir (diizensiz
baytlar). Saldirgan, binary'de yiiksek entropili bir blok goriirse "burada anahtar olabilir" der. (H2'de sifreli/paketli igerik
tespitinde, H3'te rastgele sayi iiretiminde gérdiigiimiiz élgitiin aynisidir — bkz. yukaridaki "Onceki haftalardan gelenler";
burada sayisal bir 6rnekle derinlestiriyoruz.)

Sayisal bir entropi ornegi. Yukaridaki tanimi somutlastiralim. Basit bir 6l¢lt olan Shannon entropisi, bir dizideki her farkli
bayt degerinin goriilme olasiligina bakar: H = -5 p(x) - log2 p(x) . ikikiigiik drnek lizerinde elle hesaplayalim:

o Dizi A: [ox41, 0x41, 0x41, 0x41] — dort bayt da ayni. Tek de@erin olasiliyi p = 1, log2(1) = 0, dolayisiyla H = -
(1 - @) = @ bit/sembol. Tamamen ongoriilebilir: ilk bayti goriirseniz gerisini bilirsiniz.

o DiziB: [0x3F, 0xA1, 0x08, oxC7] — dort bayt da birbirinden farkli, her birinin olasihigi p = 1/4. H = -4 - (1/4 -
log2(1/4)) = -4 - (1/4 - (-2)) = 2 bit/sembol — bu dort sembollik alfabede ulasilabilecek en yiiksek entropi
degeri.

Gergek bir kriptografik anahtar, yiizlerce baytlik 6lcekte "dizi B" gibi goriinir: baytlar arasinda tekrar eden bir desen yoktur,
her bayt degeri hemen hemen esit olasilikla ¢ikar. Bir saldirgan binary dosyayi tarayan bir aragla gezdiginde, "dizi A" gibi
diislik entropili bloklarla (sabit metinler, sifir doldurmalar, tekrar eden yapilar) "dizi B" gibi yiiksek entropili bloklari
(anahtarlar, sikistirilmis ya da sifreli veri) istatistiksel olarak ayirt edebilir — az 6nceki tanimdaki "saldirgan yiiksek entropili
bir blok goriirse anahtar olabilir der" cimlesinin sayisal karsiligi tam olarak budur.

Fonksiyon, dal, temel blok ve kontrol akisi grafigi (CFG)

Fonksiyon, bir isi yapan kod blogudur ( grant_access ); dal (branch), if gibi bir yol ayrimidir; kosul, dalin hangi yone
gidecegini belirleyen ifadedir. Temel blok (basic block), dalsiz, bastan sona akan komut dizisidir — bir if gelince blok
biter, iki yeni blok baslar; program, temel bloklarin birbirine baglanmasidir. CFG (Control Flow Graph), temel bloklari
diigiim, gecisleri kenar yapan semadir — programin "yol haritasi"dir.
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Kontrol akisi grafigi (CFG)

tersine mihendisligin ilk gikardidi iskelet

evet blogu
evet / [

/
==

hayir
\[ hayir blogu

Diizlestirme bu iskeleti tek bir dagiticiya indirger: “hangi blok ne zaman” bilgisi kaybolur.

Somut bir rnekle "temel blok" ve "CFG" kavramlarini birlestirelim. Bolim 5'te tekrar gérecegimiz su kigiik fonksiyonu ele
alalim:

check: ii¢ temel bloklu kiigiik bir fonksiyon

int check(int input) {

int a = input + 1; /* Block 1 */

if (a > 108) { /* Block 2 */
return FAIL;

}

return a * 2; /* Block 3 */

Bu fonksiyonu temel bloklara ayiralim: Blok 1 (a = input + 1 ve if kosulunun hesaplanmasi) dalsiz akar, if 'e geldigi
an biter. Blok 2 kosul dogru ise return FAIL 'e gider — bu tek satirlik ayri bir blok (Blok 2a). Kosul yanlis ise Blok 2b'ye
(return a*2 ) gegilir. CFG'nin diigtmleri bu t¢ blok (1, 2a, 2b), kenarlari ise aralarindaki gegislerdir:

Diigiim (temel blok) igerigi Giden kenarlar

Blok 1 a = input+1; if (a>10) hesapla — Blok 2a (kosul dogru) veya Blok 2b (kosul yanlis)
Blok 2a return FAIL (¢ikis — kenar yok)

Blok 2b return ax2 (¢cikis — kenar yok)

Toplam: 3 diigiim, 2 kenar. Bir tersine derleyici bu grafigi ¢izdiginde, "girdi 10'dan biyiikse hata, degilse iki katini don"
mantigini saniyeler iginde okur — ¢iinkii diiglim sayisi az, kenarlar dogrudan ve dallanma karari tek bir karsilastirmadir.
Bolim 5'te ayni fonksiyonu K-04 ile diizlestirdigimizde diigiim/kenar sayisinin nasil arttigini ve bu okunabilirligin nasil
bozuldugunu birebir bu 6rnek lizerinden gorecegiz — burada tanimini, orada "neden saldirgani yordugunu" 6§reneceksiniz.

7

Sik kanistirilan (¢ terim: "kodlama”, "sifreleme”, "gizleme"

Bu li¢li konusma dilinde birbirinin yerine kullanilir ama teknik olarak farkli seylerdir; karistirmak sinavda ve projede en sik
yapilan kavramsal hatalardan biridir:
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Hafta 9 — Ders Notu

» Kodlama (encoding): bir veriyi bagka bir gésterime gevirmek (6r. XOR ile basit doniigtiirme, Base64). Amag gizlilik
degil temsil**dir; matematiksel bir giivenlik iddiasi yoktur. Anahtar (6r. 8x5A ) bulunursa **aninda geri gevrilir.

« Sifreleme (encryption): matematiksel olarak incelenmis, anahtara dayali, ispatlanabilir glivenlik saglayan doniigiim
(6r. 3. haftadaki AES-GCM). Dogru anahtar olmadan, giinimiiz bilgisayarlariyla makul siirede ¢oziilemez.

 Gizleme (obfuscation): kodun insan tarafindan anlasilmasini zorlastirma. Matematiksel bir giivenlik iddiasi yoktur;
yalniz caba ve zaman maliyeti yiikseltir (b6lim 1'deki "Kural 1").

Bu ayrim onemlidir ¢linki K-07'de gorecegimiz "dize kodlama" tam olarak encoding'dir (XOR ile), encryption degildir —
¢6zme anahtari da binary dosyanin iginde durur, bu ylizden matematiksel bir gizlilik iddia edilmez; yalniz strings gibi
statik araglari yavaslatir. Boliim 3'te bunu "gizleme anahtar saklamaz" kuraliyla tekrar goérecegiz.

Hizli s6zliik: bu haftanin ingilizce terimleri

Bu haftanin araglari (Ghidra, IDA, KLEE, Tigress, Obfuscator-LLVM) ve akademik kaynaklar ingilizcedir. Asagidaki sdzliik,
ders boyunca gecgecek terimlerin ingilizce karsiliklarini verir — bir ara¢ belgesinde ya da makalede karsilastiginizda

taniyabilmeniz igin:

Tiirkge

Gizleme

Tersine miihendislik

Tersine derleyici

Beyaz kutu / ugtaki saldirgan

Kontrol akisi diizlestirme

Opak yiiklem

Sahte islem

Ol dal

Rastgele ¢ikis noktasi

Sanallastirma tabanli gizleme

Cesitlendirme

Sembolik yiritme

Gl (6lgt)

Dayaniklilik (6lgit)

Gizlilik (8lgiit)

ingilizce

Obfuscation

Reverse engineering

Decompiler

White-box attacker / MATE (Man-At-The-End)

Control flow flattening

Opaque predicate

Bogus (dead) operation

(Bogus) death branch

Random exit point

Virtualization-based obfuscation

Diversification

Symbolic execution

Potency

Resilience

Stealth
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Bir ciimlede bu haftanin sorusu
Programi kullaniciya teslim ettim; saldirgan artik ona sahip. Kodumu okumasini ve degistirmesini nasil zorlastirirnm?

Yanit: kod gizleme kurallari. Baslyoruz.

1. Gizleme neden bir guvenlik kurahdir?

Dersin ilk haftasinda (Hafta 1, §3) saldirgan modellerini ayirmistik. Agdan girdi gonderen bir saldirgana karsl savunmamiz
girdi dogrulama, bellek glivenligi ve kriptografiydi. Ama bir mobil uygulamayi, bir masadisti programini ya da bir gomdili
kitliphaneyi kullaniciya teslim ettigimizde, saldirgan artik programin kendisine sahiptir. Bu tehdit modeline literatiirde
MATE (Man-At-The-End, "uctaki insan") ya da beyaz kutu denir: saldirgan binary dosyayi bir tersine derleyicide acabilir,
adim adim c¢alistirabilir, belledi okuyup degistirebilir, istedigi kadar deneyebilir. Sunucu tarafindaki higbir giivenlik denetimi
burada gegerli degildir; ¢linki kod saldirganin makinesinde galisir.

MATE: saldirgan cihazin sahibi

mobil 6deme, DRM, lisanslama: kod kullanicinin elinde galigir

Ag saldirgani MATE (uctaki insan)
yalniz mesajlari gérir ikiliyi acar, bellegi okur
TLS onu durdurur debugger baglar, yamalar

klasik glivenlik dersleri istedigi kadar dener

bunu varsayar kripto TEK BASINA yetmez

Gizleme burada devreye girer: kirilamazlk degil, MALIYET yiikseltme.

o Kisa tarihge: kod gizleme nereden geldi?

e 1976 — Diffie & Hellman, bir programi "anlasilmaz ama calisir" kilma fikrini ilk kez tartisir (gizlilik-yoluyla dedgil,
caba-yoluyla koruma).

» 1997 — Collberg, Thomborson ve Low ilk gizleme taksonomisini (diizen - veri - kontrol akigi - 6nleyici) ve glic-
dayaniklilik—gizlilik—maliyet gercevesini yayimlar. Bu dersteki bes aile buradan gelir.

e 2000 — Wang, Hill, Knight ve Davidson, "Software Tamper Resistance: Obstructing Static Analysis of Programs”
adli raporlarinda kontrol akisi diizlestirmeyi (control-flow flattening) tanitir: dolayli adresleme ile birlestirilmis
sahte gostergelerle donistirilmiis bir programin kesin analizinin genel durumda NP-zor oldugunu gdsterirler. Bu
dersteki K-04 buradan gelir (b6lim 5).

e 2001 — Barak vd. "kusursuz (kara-kutu) gizleme genel olarak imkansizdir" teoremini kanitlar — gizleme bu
yiizden "kirllamazlk" degil, maliyet olarak 6gretilir.

e 2002 — Chow vd. whitebox AES ile anahtari yazilima gémme fikrini baglatir (11. hafta).

o 2010'lar — DRM, mobil bankacilik ve oyun sektori gizlemeyi yayginlastirir; Tigress (Collberg) ve Obfuscator-
LLVM (Junod, Rinaldini, Wehrli ve Michielin, 2015, SPRO c¢alistayl — bkz. b6lim 7, K-11) isi ara¢ haline getirir (14.
hafta).

Yani gizleme, akademik bir imkansizlik sonucunun tizerine kurulmus pratik bir geciktirme disiplinidir.
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"imkansizlik' ne demek? Barak vd.nin sonucunu sifirdan anlayalim

Tarihgedeki 2001 maddesini biraz agalim, ¢iinkd bu hafta boyunca 6grenecedimiz her kuralin neden asla "kirilamaz" diye
pazarlanmadiginin temelidir. "Kusursuz kara-kutu gizleme" su anlama gelir: bir programi dyle bir hale getirmek ki,
saldirgan girdi verip ¢iktisini gozlemlemekten 6te hicbir sey 6grenemesin — programin igini agip baksa bile, yalnizca
girdi-gikti iliskisini gdzlemleyen biriyle ayni bilgiye sahip olsun. Barak ve arkadaslari, her program i¢in bdyle mikemmel bir
dontisimin var olamayacagini matematiksel olarak kanitladilar: 6zel tasarlanmis bazi programlar vardir ki, onlarin igine
bakmak, yalnizca disaridan gozlemlemekten kaginilmaz olarak daha fazla bilgi verir — dontisim ne kadar iyi yapilirsa
yapilsin.

Bu, dersimiz igin iki somut sonug dogurur:

1. Higbir K-01-K-12 kurali (ya da bunlarin toplami) "saldirgan higbir zaman higbir sey 6grenemez" diye iddia edilemez —
boyle bir iddia matematiksel olarak ¢irttilmustr.

2. Bu ylizden bu hafta her kurali "neyi korur / maliyeti / sinir" bigciminde yaziyoruz (bolim 4'teki sablon): amag kusursuz
gizlilik degil, bolim 1'deki t¢ kuralin (maliyeti artir, otomasyonu kir, zaman kazandir) pratik hedefleridir.

+/ Kural: 'kirllamaz' kelimesini higbir koruma agiklamasinda kullanmayin
S9'unuzda ya da bir lretim belgesinde bir korumayi "kirllamaz", "agilamaz" gibi ifadelerle tanimlamak hem akademik
olarak yanlistir (yukaridaki teorem) hem de bir degerlendiriciye karsi inandiricihginizi zedeler. Bunun yerine 6lgilebilir

ifadeler kullanin: "sembolik yiriitmeye karsi 6l¢iilmedi”, "statik taramay X siire geciktirir", "iki bagimsiz nokta
degistirilmeden atlatilamaz" gibi.

Bu modelde bir gergekle baslamak diristliiktir: yeterli zamani, becerisi ve motivasyonu olan bir saldirgan her gizlemeyi
eninde sonunda ¢6zer. Cookbook bunu agikga soyler (Tarif 12.1): anti-tampering 6nlemleri "kirllamaz" degildir; amaglari
kirmayi ekonomik olmaktan c¢ikarmaktir. O yiizden gizlemeyi bir sir saklama yontemi degil, bir maliyet yiikseltme kurali
olarak ele aliriz:

e Kural 1 — Maliyeti degerin iistiine ¢ikar. Saldiryi, korunan varligin degerinden daha pahali hale getir. 10 TL'lik bir sirri
1000 TL'lik bir gabayla korumak akildisidir; tersi de gecerlidir.

¢ Kural 2 — Otomasyonu kir. Bir kopyada ise yarayan saldirinin biitiin kopyalarda otomatik ise yaramamasini sagla.
Bunun adi gesitlendirmedir (bu haftanin 5. bolimi, 14. haftada aragla).

o Kural 3 — Diger katmanlara zaman kazandir. Gizleme tek basina bir savunma degildir; RASP (6. hafta), bitiinlik
denetimi, sunucu tarafi denetimler ve anahtar yenileme igin zaman kazandiran bir katmandir. Anahtar yenilenene,
siirim glincellenene kadar dayanmasi yeter.

Kaynagin dili

Teknik kilavuz her koruma dnlemini ti¢ baslikla yazar: Agiklama (neyi korur), Uygulama (nasil yapilir) ve Ornek
Kullanim (nerede kullanilir), gogu zaman bir uyum gereksinimi kimligiyle birlikte (6r. bir 6ddeme semasinin "hassas
veri diiz metin loglanmaz" maddesi). Biz de bu hafta her teknigi ayni disiplinle, bir kural olarak yazacagiz: neyi korur -
nasil - maliyeti - siniri.

Sayisal 6rnek: "maliyeti degerin Ustline ¢ikar" ne demek?

Kural 1'i havada birakmayalim; basit bir maliyet-fayda hesabiyla somutlastiralim. Degerler tamamen varsayimsaldir
(gergek bir s6zlesme ya da Uriin rakami degildir), amag yalniz akil yiriitme bigimini géstermektir:
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1. Deneyimli bir tersine miihendisin saatlik "pazar degeri"nin 500 TL oldugunu varsayalim.

2. Hig gizleme uygulanmamis bir binary dosyada, lisans_dogrula gibi adi kendini ele veren bir fonksiyonu bulup
mantigini gcikarmak 10 dakika (Vs saat) siirsiin. Saldirganin maliyeti: 500 x (1/6) = 83 TL.

3. Bu hafta 6grenecegdimiz g kurali (kontrol akisi diizlestirme K-04 + opak yiiklem K-01 + dize kodlama K-07) birlikte
uyguladigimizda, ayni analiz 40 saate ¢iksin (bu tir siireler gergek projelerde 6l¢iiliir, tahmin edilmez — bolim 9).
Saldirganin maliyeti: 500 x 40 = 20.000 TL.

4. Simdi iki senaryo karsilastiralim:

o Korunan varligin (or. bir lisans anahtarinin kopyalanmasini engellemenin) degeri yillik 5.000 TL'lik bir gelir
kaybini 6nliiyorsa: 20.600 TL > 5.000 TL — saldiri ekonomik olarak anlamsizdir, kural amacina ulasmistir.

o Korunan varligin de@eri yillik 100.000 TL ise: 20.000 TL < 100.000 TL — saldiri hala karlidir; tek basina bu tg
kural yetmez, ek katmanlar (RASP — 6. hafta, whitebox — 11. hafta) gerekir.

0 Sik yapilan hata: bu hesabi tek seferlik ve kesin bir formiil sanmak

Yukaridaki sayilar bir karar gergevesi gostermek igindir, gergek bir giivenlik kaniti degildir. "Saldirgan saati 500 TL,
demek ki glivendeyiz" diye bir sonug gikarmak yanlstir: gergek saldirganin becerisi, motivasyonu (or. rakip bir sirket
ya da merakli bir 6grenci) ve elindeki otomatik araglar (bolim 10) bu siireyi kdkten degistirir. Kural: bu hesabi yalniz
"hangi katmanlari eklemeye deger" tartismasini baslatmak igin kullanin; kesin bir glivenlik garantisi olarak sunmayin.
13. haftadaki saldir potansiyeli puanlamasi bu tahmini sistematik hale getirir.

Bu akil yiiriitme ayni zamanda 1. haftada gordiigimiiz risk = olasilik x etki gercevesiyle ortiisiir: burada "maliyeti
ylkseltmek" saldirinin olasih@ini (rasyonel bir saldirganin girisme ihtimalini) diistirmenin yoludur.

2. Gizleme taksonomisi: bes aile

Collberg ve arkadaslarinin yazilim koruma dizisinden bu derse tasidigimiz siniflandirma, gizlemeyi neyi gizledigine gore
bes aileye ayirir. Bu harita 4. haftada tanitildi; burada her ailenin "ne zaman kural haline geldigini" netlestiriyoruz.

Gizlemenin bes ailesi
asagidan yukari: gli¢ 1 - maliyet 1

1 . Diizen / Ad isim - bigcim - dize

G

2 . Veri ] aritmetik - sabit

3 - Kontrol akisi diizlestirme - opak ytklem

gu¢ ve maliyet

4 . Onleyici anti-debug - anti-analiz

5 . Sanallagtirma bytecode + VM

{ Giic birliktelikten ve cesitlendirmeden gelir; her aile él¢iimeli. Hi¢cbiri anahtari korumaz.
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Aile

Diizen (layout)

Veri

Kontrol akigi

Onleyici (anti-

analysis)

Sanallastirma

Neyi gizler?

Adlari, bigimi, meta
veriyi

Sabitleri, dizeleri,
degiskenleri

Algoritmanin
yapisini

Analiz araglarinin
isini

Makine kodunun
kendisini

Ornek kurallar

Sembolleri gériinmez yap, fonksiyon/dosya
adlarini anlamsizlastir, siirimde giinligu kaldir

Dize kodlama, sabit doniistimleri, dedisken
bolme/birlestirme, opak boolean

Kontrol akisi diizlestirme, opak yliklemler, sahte/
oli dallar, rastgele ¢ikis

Tersine derleyiciyi yaniltan yapilar, calisma aninda
kod ¢ozme

Fonksiyonu 6zel bir sanal makinenin bayt koduna
gevirme

Hafta 9 — Ders Notu

Bu dersteki yeri

4. hafta (girig), bu hafta
(derinlik)

Bu hafta bélim 6

Bu hafta bélim 5

Bu hafta (kavram), 6.
hafta (RASP)

Bu hafta (kavram), 14.
hafta (Tigress)

@ sahada bu aileler birlikte kullanilir

Kaynak kilavuzun kod saglamlastirma bélim, yukaridaki ailelerin neredeyse tamamini tek bir iiriinde listeler:
paylasilan kiitiiphanede sembol goriiniirligiiniin kapatiimasi; fonksiyon, dosya ve parametre adlarinin el ile
anlamsizlastiriimasi (asil adlar ig belgede); aritmetik komutlarin donistirilmesi; statik dizelerin derleme &ncesi
kodlanip kullanim aninda ¢6ziilip hemen silinmesi; yalniz "basarili/basarisiz" dondiiren opak boolean'lar; sonucu
degistirmeyen sahte islemler ve hi¢ ¢alismayan 6li dallar; kontrol akisi diizlestirme ve hata durumunda rastgele bir
¢ikis noktasi; surimde gunligin kaldiriimasi. Higbiri tek basina giiclii degildir; giigleri birlikte ve RASP ile
kullanilmalarindan gelir. Cookbook'un 6nerisi de aynidir (Tarif 12.1): tek bir gelismis teknigi mikemmellestirmek
yerine, birkag basit teknigi veri gizlemeyle birlikte kullanmak daha verimlidir.

islenmis 6rnek: bir fonksiyonda bes aileyi ayri ayr gérelim

Taksonomiyi soyut birakmayalim. Asagidaki kiigiik (sentetik) fonksiyonda, hangi satirin hangi aileye ait oldugunu yorum
satirlariyla isaretleyelim:

Bes aile tek fonksiyonda (kavram gosterimi)

/* LAYOUT: the function name isn't 'threshold_compute'’
int f7(int x) {

but the meaningless 'f7'

/* DATA: the Ox2A constant isn't written directly, it's produced from two parts (K-82, section 6)

&/

uint8_t threshold = (uint8_t)(0x37 * 0x1D);

/* CONTROL FLOW: branching via an opaque predicate (K-01, section 5) */

if (((x * (x + 1)) & 1u) == Bu) {
return threshold;

}

return 0;

/* real path: since x*(x+1) is always even, this is ALWAYS entered */

/* ANTI-ANALYSIS dead branch: never runs, just distracts the analyst */

Besinci aile — sanallastirma — bu kiigiik rnekte yok, ¢iinki sanallastirma tek bir satira degil fonksiyonun tamaminin
makine koduna uygulanir (b6lim 7, K-10). Bu 6rnek sunu gostermek i¢indir: gergcek kodda bes aile ig ige yasar; bir satiri
okurken "bu hangi ailenin isi?" diye sorabilmek, kaynagin "hepsi birlikte kullanilmal" uyarisini somutlastirir.
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Simdi bu dort aileyi kavramsal f7 6rneginde degil, bu haftanin gergek grant_access fonksiyonunda, gergek satir
numaralariyla gorelim — sonra ayni fonksiyonu 10 jetonla calistirip davranisin korundugunu dogrulayalim:
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Beg aile, tek fonkstyon | grant access’, obluscated <) Beg aile, Tk fanisityon | grant access’, obfuscated <)
1. Bu, gercek obfuscated.c dosyasidir (80 satir). Bes 3. Veri ailesi: sabitleri/degiskenleri gizler — R-07 (dize
aileden dordiinl BU fonksiyonda, birebir satirlarla kodlama) ve R-08 (opak boolean) burada.
gorebiliriz.
Beg aile, tek fonkstyon | grant access’, obluscated <) Beg aile, Tk fanisityon | grant access’, obfuscated <)
4. Kontrol akisi ailesi: algoritmanin yapisini gizler — 6. Sanallastirma ailesi bu kiiclik 6rnekte YOK: bir satira
R-01 opak yiiklem + R-04 dizlestirme, birlikte. degil, fonksiyonun tamamina uygulanan en radikal (ve
en pahali) ailedir.
Bugy aie, twi Tonistyan | ‘grant_acoess’, olfuscated.c) Bugy aile, twi Tonistyan | ‘grant_acoess’, olfuscated <)
Mﬁﬂwtmmmm_mmmnﬁmmwamlmm Mﬂﬂwtmmmm_mmmnﬁmmwnmlupm
=== =)
8. jeton "CEN429-OK": satir 53 calisiyor — 10. jeton "CEN429-OK": satir 61 calisiyor —
strlen(token) == 9?7 evet. constant_time_equals(...)? evet.
By ad, tak Tenkstyon | grant acess, obluscated.c) By adh, tak Tonkstyon | grant aecess’, obfuscated.c)
Mﬁﬂwh:hmmmm_mmmnﬁmmwamlmm ﬁ"ﬂﬂw’:miﬁ:.ﬂfhm—wmmﬂﬁmmaqﬂmlmmﬂ
=== B=
11. jeton "CEN429-OK": satir 68 calisiyor. 13. jeton "CEN429-XX": satir 48 calisiyor.
Beg aile, tek fonkstyon | grant access’, obluscated <) Beg aile, Tk fanisityon | grant access’, obfuscated <)
S-vﬁq-ukwu_-hmiﬁ_\.mum_mmmnﬁmmwamlmm r-vﬁq-ukwu_-iumiﬁ_\.uuum_mmmnﬁmmwnmlupm
B Be=
15. jeton "CEN429-XX": satir 55 calisiyor. 17. jeton "CEN429-XX": satir 72 calisiyor.
Beg aile, tek fonkstyon | grant access’, obluscated <) Beg aile, Tk fanisityon | grant access’, obfuscated <)
Cofs
18. jeton "CEN429-XX": satir 76 calisiyor. 20. jeton "": dagitici 3 case adimindan gecip DENIED
donddirdi.
Beg aile, tek fonkstyon | grant access’, obluscated <) Beg aile, Tk fanisityon | grant access’, obfuscated <)
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22. jeton "cen429-ok": dagitici 6 case adimindan gecip
DENIED déndirdi.

Beg ade, bk Tonksiyen | grant ateess, obluscated.c)

Fimeli gergeik ehdrtaceys b joton iin calesturalim — by adbenin TOMID birficte, dawransg AVHI kalryor
e

25. jeton "CEN429-OK": dagitici 6 case adimindan
gecip GRANTED dondurdu.

Hafta 9 — Ders Notu

24. jeton "123456789": dagitici 6 case adimindan
gecip DENIED dénddirdi.

B ad, bk Tomesiyon | grant_atcess’, obfuscated.c)

(o) =) (=) o) (o) o) (=) (o ) (=)
27.10/10 jeton, clean.c'nin verecegdi cevapla BIREBIR

AYNI sonucu verdi — bes aile bir arada uygulanmis
olsa da davranis korunuyor.

Normal, zor ve iki u¢ durum hazir 6rnegi deneyin, & ile rastgele jeton kiimesi iiretin ya da kendi jetonlarinizi yazin.

olarak 6gretildi, bu hafta onun yetersiz kaldig yer.

O Sik yapilan hata: tek bir aileyi uygulayip ‘gizledim' sanmak

Yeni baglayan bir gelistirici genelde yalniz diizen ailesini uygular (adlari anlamsizlastirir) ve isi bitmis sayar. Ama
sembol adlari gizlense bile, fonksiyonun mantigi (kontrol akisi ve veri) hala diiz okunabilir durumdadir — bir tersine
derleyici ¢iktisinda f7 adini gérmeseniz de igindeki if / return yapisini saniyeler iginde anlarsiniz. Kural: bir
koruma karari en az kontrol akigi + veri ailelerini birlikte kapsamali; yalniz diizen ailesi 4. haftada "giris seviyesi"

Neden bu sira? Asagidan yukar gui¢ ve maliyet neden artiyor?

Gorseldeki (h09-01) "asagidan yukari gic ve maliyet artar” notunu agalim — bu tesadiifi bir siralama degildir, her ailenin

neyi degistirdigiyle dogrudan ilgilidir:

e Diizen yalniz isimleri/meta veriyi degistirir; programin davranisini iireten higbir seye dokunmaz. Bu yilizden
uygulamasi ucuzdur (bir derleyici bayradi ya da isim listesi) ama giicli de disliktir — az 6nceki 6rnekte gordigimiiz

gibi, mantik hala ayni kalir.

 Veri ve kontrol akigi, programin ne igledigini ve hangi sirayla isledigini degistirir; bu ylizden hem daha fazla
mihendislik emegi (her sabiti, her dali elden gecirmek) hem de ¢aligsma zamani maliyeti (fazladan komutlar) gerektirir

— glicleri de buna paralel artar.

« Onleyici teknikler (K-06'daki fonksiyon degistirme gibi) analiz araglarinin kendisini hedef alir; bu, yalniz veriyi/akisi
gizlemekten daha zahmetlidir ¢linkd hangi aracin kullanilacagini tahmin etmeniz gerekir.

« Sanallastirma, programin makine kodunun kendisini degistirir — artik orijinal komutlar hig yoktur, yerine bambaska
bir komut kiimesi (VM bayt kodu) geger. Bu en radikal degisikliktir; bu ylizden hem en gligli hem de (K-10'da
gordiigiimiiz gibi %'lerle ifade edilemeyecek kadar biiyiik, kata-dayali) en pahali segenektir.

Kisacasi: bir aile davranisi lireten mekanizmaya ne kadar yakinsa, onu gizlemek o kadar gii¢li ama o kadar pahali olur.
Bolim 9'daki dort dl¢iiti hatirlarsaniz, bu siralama aslinda gii¢ <> maliyet 6diinlegsiminin taksonomi tizerindeki

yansimasidir.

3. Gizleme ne verir, ne vermez?

Bir kurali dogru uygulamak igin sinirini bilmek gerekir. 4. haftada bu ayrimi kisaca gérmustiik; burada tabloyu ve bir
saldirganin ilk on dakikasini izleyen bir zaman gizelgesiyle derinlestiriyoruz. Gizlemenin verdikleri ve vermedikleri

sunlardir:
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Gizleme ne verir, ne vermez?

gizleme bir maliyet kuralidir, bir glivence degil

VERMEZ VERIR
gizlilik (kriptonun isi) saldirgana ZAMAN kaybettirir
matematiksel glivence otomatik araclari zorlastirir
kalici koruma toplu kinlmay: engeller
kétu tasarimi kurtarma tespit i¢in stre kazandirir

“Ne kadar siirer?” sorusuna cevap verir; “kirllamaz mi?” sorusuna degil.

Gizleme verir Gizleme vermez

Statik analize kargl gecikme ( strings, sembol Bir sirrin matematiksel gizliligi — anahtar icin kriptografi gerekir
tablosu, tersine derleme)

Otomatik saldirya karsi direng (gesitlendirmeyle) Calisan programda bellekten okumaya karsi koruma — bunun igin
RASP ve whitebox (11. hafta)

Diger katmanlara zaman Kalici glivenlik — "kirllamaz" diye bir sey yoktur

Olgiilebilir bir maliyet artig| Bedava koruma — her gizleme bakim ve bagarim maliyeti getirir

0 En sik yapilan hata: gizlemeyi anahtar saklama sanmak

Kodun igine gomiill ya da "gizlenmis" bir anahtar, gizlense de oradadir. Program ¢alisirken anahtari kullanmak
zorundadir; o an bellekte agiga ¢ikar ve ¢ozme mantigi da programin igindedir. Gizleme, strings gibi statik
aramalari yavaslatir; gergek anahtar korumasi igin 11. haftadaki whitebox kriptografi ya da donanim (HSM, giivenli
0ge) gerekir. Bu ayrimi 3. ve 10. haftalarda da vurgulamistik: gizlilik kriptografinin isidir, gizleme degil.

Adim adim: bir saldirganin ilk 10 dakikas! — gizleme oncesi ve sonrasi

Tablodaki "verir/vermez" ayrimini bir zaman cizelgesine dékelim. iki siirimii de diisiiniin: korumasiz ve bu haftanin
kurallariyla korunmus.

Korumasiz binary dosyada saldirganin ilk 10 dakikasi:

1. strings program.exe galigtirir — "CEN429-0K", "Erisim reddedildi" gibi dizeler dogrudan goriinir (0. dakika).
2. Tersine derleyiciyi acar, sembol tablosunda grant_access, lisans_dogrula gibiadlari gorir (2. dakika).
3. Fonksiyonun CFG'sini okur: tek bir if/else, hangi dalin "izin", hangisinin "red" oldugu bir bakista bellidir (5. dakika).

4. Karslilagtirma degerini ( "CEN429-0K" ) bulur, kendi girdisiyle test eder, dogrular (10. dakika). ig bitmigtir.
Bu haftanin kurallariyla korunmus binary dosyada ayni 10 dakika:

1. strings galistinr — K-07 sayesinde dizeler gériinmez; eline bir ipucu gegmez (0. dakika).
2. Sembol tablosuna bakar — K-06 ve diizen ailesi sayesinde taninan bir ad yoktur (2. dakika).

3. CFGyi agar — K-04 diizlestirmesi yliziinden tek bir switch dagiticisi goriir; hangi case 'in "izin" oldugu belli degildir;
K-01 opak yliklemleri hangi dalin gergek, hangisinin 6li oldugunu gizler (10. dakika, hala ¢oziilmemistir).
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4. Saldirgan bu noktada ya sembolik yiiriitme gibi otomatik bir araca geger (bolim 10 — dakikalar degil saatler alir) ya
da vazgeger.

Bu iki gizelge, tablodaki dort satirin zamana yayilmis halidir: gizleme "asla kirllmaz" demez, "10 dakika yerine
saatler/glinler ister" der.

0 Sik yapilan hata: gizlemeyi bir sizma testinin (pentest) yerine koymak

Bir ekip "kodumuzu gizledik, artik glivenlik testine gerek yok" diyebilir. Bu yanhstir: gizleme yalniz statik okumayi
zorlastirir; galisan programin davranisini (girdi/gikti, ag trafigi, bellek) inceleyen dinamik analiz ve bagimsiz bir sizma
testi/degerlendirme (12-13. hafta) hala gereklidir. Kural: gizleme, glivenlik testinin yerine degil, testin bulacagi
zayifliklan geciktiren bir katman olarak planlanir.

4. "Koruma kurall" sablonu

Bu hafta boyunca her teknigi ayni dort soruyla degerlendirecegdiz. Kendi projenizin S9 bolimiinii de bu sablonla yazmanizi
bekliyoruz:

“Koruma kurali” sablonu
her teknik bu alti satirla yazilir — S9’a béyle gider

1 - Neyi korur? 2 - Hangi tehdide 3 - Nasil?

. —>| e
hangi varlik karsi? hangi déntsim
4 . Maliyet 5. Sinir 6 - Olgiim
boyut / hiz - neyi korumaz - énce/sonra sayl

“Ol¢iim” satiri olmayan kural, gerekcelendirilmemis sayilir.

KURAL K-xx: <teknigin adi>
Neyi korur? : hangi varlik / hangi kod bdlimi (6r. lisans denetimi, anahtar tiretme)
Hangi tehdide karsi? : statik analiz / dinamik analiz / otomatik saldiri / kurcalama
Nas11l? : kavram diizeyinde uygulama (bir climle)
Maliyet : boyut, hiz, bakim, hata ayiklama zorlugu
Sinir : neyi korumaz, hangi saldiriya dayanmaz
Olgim : etkinligi nasil dogrulariz (bkz. bélim 5)

Bu sablonun degeri sudur: bir gizleme "var/yok" degildir. Degerlendirici (13. hafta, saldiri potansiyeli puanlamasi) her
katmanin saldiriyl ne kadar geciktirdigini sorar. Yukaridaki "Olgiim" satiri olmadan bir koruma kararini savunamazsiniz.

islenmis 6rnek: sablonu bu haftanin demosuyla dolduralim

Soyut kalmasin diye, bu bélimiin basindaki "Bu haftanin ¢alisan demosu" kutusunda verilen gergek dl¢iim sayilariyla (K-
04'in demoda uygulanmis hali) sablonu tam olarak dolduralim:
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KURAL K-084-uygulama: grant_access fonksiyonuna kontrol akisi diizlestirme

Neyi korur? : erisim denetiminin akis sirasi (CEN429-OK karsilastirmasinin nerede/nasil
yap1ldigi)

Hangi tehdide karsi?: statik analiz (tersine derleyicide CFG okuma), tek-bayt/tek-dal yama
saldirisi

Nas1l1? : switch tabanli dagitici (K-04) + opak yiklem (K-81) + rastgele ¢ikis (K-85)

Maliyet : komut sayisi 27 » 49 (+%81,5), dal/cagri sayisi 4 » 9 (+%125) — objdump ile
6lcildu

Sinir : yalniz dizlestirme; sembolik yiritmeyle geri agilabilir (bolim 10); veri hala
K-87 ister

O0lciim : objdump giktisinda komut/dal sayisi karsilastirmasi (bu haftanin demosu, adim

adim kilavuzda)

Maliyet satirindaki yuizdeleri dogrulayalim: komut sayisinda artis (49 - 27) / 27 x 180 = %81,5; dal/gagr sayisinda
artis (9 - 4) / 4 x 100 = %125 (ikiden fazla katina gikmis). Bu, "Olgiim" satirinin iddia degil rakam olmasi gerektiginin

somut kanitidir — bolim 9'da bu sayilar tekrar kullanacagiz.

0 Sik yapilan hata: sablonun yalniz 'Nasil' satirini doldurup 'Olgiim’ satirini bog birakmak

Ogrenciler genelde hangi teknigi uyguladiklarini (Nasil) yazar ama maliyet ve dlgiim satirlarini atlar. Boliim 12'deki
degerlendirici notu bunu agikga soyliyor: 6lgiilmemis bir koruma "iddia" sayilir, kanit sayilmaz. Kural: alti satirin hepsi
doldurulmadan bir koruma S9'a yazilmig sayllmaz; en az bir satir "Olgiim" somut bir sayi ya da gdzlem icermelidir (6r.
"strings ¢lktisinda X dizesi goriinmiyor").

ikinci bir islenmis 6rnek: farkli bir varlik icin sablonu dolduralim

Sablonun her varlik tiiriine uydugunu gormek igin, bu kez boliim 6'da taniyacadimiz bir veri koruma kuralini doldurahim
(fonksiyon degil, bir dize):

KURAL K-07-uygulama: hata mesaji dizgesine dize kodlama

Neyi korur? : ikili dosyada duran "Erisim reddedildi" gibi okunabilir metinler

Hangi tehdide karsi?: strings taramasi (bolim 3'teki "saldirganin ilk 10 dakikasi")

Nas11? : XOR 0x5A ile kodla, kullanim aninda ¢6z, memset_s ile hemen sil (bdlim 6)
Maliyet : disik — birkag ek komut, 6lgilebilir bir hiz kaybi yok

Sinir : gozme anahtari ikilide durur; gercek anahtar korumasi dedildir (b6lim 3 kuralzi)
0lgiim : strings ¢iktisinda ilgili dizge sayisi: kodlama oOncesi 1, sonrasi ©

iki 6rnegi (K-04-uygulama ve K-07-uygulama) yan yana koydugumuzda fark netlesir: kontrol akisi kurallari genelde
"komut/dal sayisi" ile, veri kurallari genelde "goriinlr dize/sabit sayisi” ile l¢llir — ama her ikisinde de sablonun alti satiri
ayni disiplinle doldurulur. S9'unuzda en az bir kontrol akisl, bir de veri kurali igin bu sablonu ayri ayri doldurmaniz beklenir.

Sablonu simdi 5 gercek kuralin (R-01, R-04, R-05, R-07, R-08) tiimii igin, iki farkli varlikta (bu haftanin OLGULMUS
grant_access I ve bolim 9'un kavramsal lisans_dogrula 6rnegi) dolu gorelim — ikisini KARISTIRMAMAK 6nemli:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 20/ 68



CEN429 Guvenli Programlama Hafta 9 — Ders Notu

Koruma kural sablonu: Meyi korur? / Tehdit / Nasil? / Siir / Olgiim Koruma kural sablonu: Meyi korur? / Tehdit / Nasil? / Siir / Olgiim

KURAL R-01 — opak yilklem [grant_access] KURAL R-04 — diizlestirme [grant_access]

Meyi korur: dallanma karannin kendisi Meyi korur: algoritmanin adim sirasi (CFG)

Tehdit: statik analiz / tersine derleme Tehdit: CFG okuma / dim adim tersine mithendislik

Masil: “state = START + opaque_zero[_)'; "opaque_zero” her zaman 0 Masil: tiim mantik tek bir “switch® dagiticisina tasimir

Simir-sembalik yiiritme/periyedik kanitla kinhr {deobfuscation animasyanu) Sinir: kalip tanima dagrtict bigimini tamiyabilir (b&kim 10}

pr— e e e,
S L N ) S L S ) S
— e e e e,
S L N ) S L S ) S

Dlgim: 5 kural BIRLIKTE Glildi TEK BASINA izole edilmedi. Olgim: 5 kural BIRLIKTE Glgildi TEK BASINA izol
1. Satir #1: R-01 — grant_access icin sablon 2. Satir #2: R-04 — grant_access icin sablon
dolduruldu (gercek &lcim mevcut). dolduruldu (gercek dlclim mevcut).
Koruma kurah sablonuz Neyi korur? [ Tehdit / Nasil? f Smr / Olgiim Koruma kurah sablonu: Neyi korur? [ Tehdit / Nasil? f Sir / Olgiim

KURAL R-05 — rastgele cikis [grant_sccess] KURAL R-07 — dize kodlama [grant_access]

Neyi korur: dagrticomin "gercek’ cikisimin hangisi oldugu Meyi korur: gecerli jetonun kendisi (igerik)

Tehdit: otomatik arag (hangi case asil?) Tehdit: "strings” ile statik tarama

pr— e,
S | N | SR L S L S S
p— e e e e
S | N | SR L S L S S

Nasil:uzunluk uymazsa “state” tamimsiz bir degere ("DOMNE+T") sicrar Nasil:"ENCODED([]" XOR 0x5A kodlu d , yalmz kull, oxiiliir ve HEMEN silinir
Siir: tek bir “default” cikigi oldugu gérilince zayiflar Simir: calisan p bellek dikiimi cziilmis hali
Dlgim: 5 kural BIRLIKTE Glildi TEK BASINA izole edilmedi. Olgim: 5 kural BIRLIKTE Glgildi TEK BASINA izol
3. Satir #3: R-05 — grant_access icin sablon 4. Satir #4: R-07 — grant_access icin sablon
dolduruldu (gercek dlctim mevcut). dolduruldu (gercek dlclim mevcut).
Koruma kurah sablonuz Neyi korur? [ Tehdit / Nasil? f Smr / Olgiim Koruma kurah sablonu: Neyi korur? [ Tehdit / Nasil? f Sir / Olgiim

KURAL R-0B — opak boolean [grant_access] KURAL R-01 — opak yiiklem [lisans_dogrula]

Meyi korur: sonucun anlami (GRANTEDYDENIED nerede?) MNeyi korur: lisans denetiminin dal karan

Tehdit: bellek dokimunde tek bayti arama Tehdit: statik analiz

Masil: sonug “Decision{a, b} dan tiiretilir:"a*b==0xFFFF* Masil: ayni fikir: daima-dogru bir aritmetik dzdeslik

Simir- kod olunursa (statik) iliski yine ¢gaiilir Simir- tek bagsina yetersiz; K-04/K-05 ile katmanlanir (b&lim 9 karar kurali)

S L U ) SR L S L N S
— — — e e e
S L U ) SR L S L W)

Gllim: 5 keural BIRLIKTE Sliildi TEK BASIMA izole edilmedi. Glgiim: bélidm 9'un Grnedi — burada Glod i (say1 UYDURULMADI).
5. Satir #5: R-08 — grant_access icin sablon 6. Satir #6: R-01 — lisans_dogrula icin sablon
dolduruldu (gercek olclim mevcut). dolduruldu (kavramsal, dlctilmedi).
Koruma kural sablonu: Neyi korur? / Tehdit / Nasil? / Sir / Olgiim Koruma kurah sablonu: Neyi korur? / Tehdit / Nasil? / Sir / Olgiim

KURAL R-04 — diizlestirme [lisans_dogrula] KURAL R-05 — rastgele cikig [lisans_dogrula]

Meyi korur: lisans denetiminin akig Neyi korur: hangi cikisin “as11” oldugu

Tehdit: otomatik arag

Masil: tek daditiciya tagima (blim 9'daki gibi Tigress ‘Flatten’) Nasil: bagarisizlikta tammsiz bir duruma sigrama

Simir: kalip tamimaya kargi tek bagina yeterli degil Simir: tek cikig noktas: gdrilince zayiflar

ey ey e e,

)
)
Tehdit: CFG okuma ]
)
)
)

— e e
S L N | SR L L S ) S

Olgim: bélim 9'un drnedi — burada lgi i (say1 UYDURULMADI). Olgim: bélim 9'un drnedi — burada dlgi i (say1 UYDURULMADI).
7. Satir #7: R-04 — lisans_dogrula icin sablon 8. Satir #8: R-05 — lisans_dogrula icin sablon
dolduruldu (kavramsal, élclilmedi). dolduruldu (kavramsal, dlclilmedi).
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Koruma kurah sablonu: Neyi korur? / Tehdit / Nasil? / Sir / Glgiim Koruma kurah sablonu: Neyi korur? / Tehdit / Nasil? / Sir / Glgiim

[ KURAL R-07 —dize kodlama [lisans_dogrula] ] [ KURAL R-08 — opak boolean [lisans_dogrula] ]

Neyi korur: lisans anshtarinin kendisi Meyi korur: ‘lisans gegerli mi’ sonucunun anlam

Tehdit: “strings” taramasi Tehdit: bellek dékiimi tarama
Nasil: anahtar kodlu tutulur, kullamimda ¢ozulur Masil: sonug iki alandan turetilir
Simir: gercek anahtar gizliligi icin kriptografi/whitebox gerekir (balim 3. 11. hafta) Simir: kaynak koda erisimle yine ¢izilir

Olgiim: blim 9'un kavramsal Gmedi — burada dlcilmedi (say UYDURULMADI)L. Olgiim: bldm 9'un kavramsal Gmedi — burada Glcilmedi (say UYDURULMADIL.

9. Satir #9: R-07 — lisans_dogrula icin sablon 10. Satir #10: R-08 — lisans_dogrula icin sablon
dolduruldu (kavramsal, élclilmedi). dolduruldu (kavramsal, dl¢lilmedi).

Koruma kurali sablonu: Meyi korur? / Tehdit / Masil? / Simir / Olgiim

[ KURAL R-08 — opak boolean [lisans_dogrula] ]

Neyi korur: ‘lisans gecerli mi' sonucunun anlami
Tehdit: bellek ddkiimi tarama
Masil: sonu iki alandan tiretilir
Sinir: kaynak koda erigimle yine ¢oziiliir

Olgiim: blim 9'un kavramsal Gmedi — burada dlgilmedi (sayr UYDURULMADI).

11. 10 satirdan 5 tanesi gercek olclimle destekleniyor
(grant_access), 5 tanesi boliim 9'dan kavramsal
(lisans_dogrula) — ikisini KARISTIRMAYIN: birini
"Olctlik" digerini "6rnekledik” olarak ayr raporlayin.

Normal (10 satirin tamami), zor (yalniz 6lgiilmiis grant_access, tekrarli) ve iki u¢ durum (yalniz kavramsal varlik; tek
kural iki varlikta) 6rnegini deneyin.

5. Kontrol akisi kurallari (ileri)

Derlenmis bir fonksiyonun kontrol akigi grafigi (CFG) algoritmanin iskeletini gosterir: hangi denetim hangi sirayla yapilyor,
hangi dal basariya gidiyor. Beyaz kutu saldirganin ilk isi bu iskeleti ¢ikarmaktir. Kontrol akisi gizleme kurallari, bu iskeleti
okunamaz kilar. 4. haftada diizlestirmeye giris yaptik; burada onu gii¢lendiren kurallar ekliyoruz. Biitiin 6rnekler
sentetiktir ve tek bir kiiglik denetim ( grant_access ) lizerinden anlatilir.

Kontrol akigi diizlestirme: CFG 6nce ve sonra

ayni program, ayni sonu¢ — farkli iskelet

ONCE: okunur akig SONRA: diizlestirilmis
giris — kosul — dallar tek switch (dagitici)
déngu yapisi gorindr bloklar durum degiskeniyle

o < siras gizli
analizci mantigi
dogrudan okur yap! bilgisi KAYBOLUR

Tek basina zayif: dagitici deseni taninir — opak yiiklem + durum sifreleme ekleyin.
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KURAL K-01 — Opak yiiklemler ve opak dongdiler

Neyi korur? Bir dalin hangi kosulda alindigini; bir déngiiniin kag kez dondiigiinii. Nasil? Degeri programcinin bildigi ama
analiz aracinin kolayca ¢6zemedigi bir ifadeyle (opak yiiklem) dallanma yapilir. Klasik 6rnek, her zaman dogru olan ama
bunu statik olarak kanitlamasi zor bir aritmetik 6zdesliktir:

Opak yiiklem: her zaman true, ama statik analiz kolay kanitlayamaz

/* x*(x+1) is always even » (x*(x+1)) % 2 == 0 is always true. */
static int opaque_true(unsigned x) { return ((x * (x + 1)) & 1u) == 0; }
if (opaque_true(counter)) { /* real path: always entered */
state = real_step(state);
} else {
state = fake_step(state); /* dead path: never runs, but looks real under analysis */
}

Neden x*(x+1) her zaman gift? (tek tek gorelim)

Ardisik iki tam sayidan biri mutlaka cifttir; gift bir sayiyla ¢arpilan her sey cifttir. Sayilarla:

X X + 1 X * (x+1) Cift mi?
0 1 0 evet
1 2 2 evet
2 3 6 evet
3 4 12 evet
4 5 20 evet
7 8 56 evet

Demek ki (x * (x+1)) & 1 her zaman 0'dir, yani opaque_true(x) her xigin true doner. Program calisirken daima

"gergek yol"a girer.

Peki neden buna 'opak’ diyoruz? Ciinki bunu biz biliyoruz; statik analiz araci bilmiyor. Ara¢ kodu ¢alistirmadan
baktiginda x 'in her degeri igin bu ¢arpimin ¢ift oldugunu kanitlamak zorundadir — bu, basit bir sabit-katlama
(constant folding) isiyle ¢oziilemez. Bu yiizden arag iki dali da olasi sayar ve sahte dali da ¢éziimlemek zorunda kalir.
Analizcinin isi ikiye katlanir; programin davranisi ise hi¢ degismez.

Sinir1 da bilin

Bu klasik bir kaliptir; modern araglarin kiitiphanelerinde taninir. Bu ylizden 14. haftada Tigress ile tohumla
gesitlendirilmis ve daha zor yiiklemler Uretiyoruz — ayni kalibi her derlemede tekrarlamak dayaniklihgr disurir.
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Kilavuz, opak dongdleri ayri bir kural olarak yazar: dongiiler (for, while) dogrudan goriinmez; kontrol akisi diizlestirmenin
icine gizlenir, gdvde kii¢lk bloklara bollnir ve yineleme bir durum degiskeniyle yonetilir. Boylece "su dongi N kez
dondyor” bilgisi CFG'den okunamaz.

Maliyet: diisiik—orta (fazladan aritmetik ve dal). Sinir: iyi bilinen opak yiiklem kaliplari (kiitiphaneler) otomatik taninabilir;
bu yiizden cesitlendirilmeleri gerekir. Olgiim: diizlestirme 6ncesi/sonrasi temel blok sayisi.

Bu haftanin demosunda ayni fikir grant_access in opaque_zero(x) = (x*(x+1)) & 1 ifadesiyle kullanihyor — bir if
degil, dogrudan state hesabina katilan bir opak sabit. Asagida bunu birgok x degeri igin tarayip gergekten her zaman o
dondigiind, sonra gergek kullanim satirini gorelim:
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81-

1. Bir sayi-kurami gercegi: ardisik iki tam sayinin
carpimi HER ZAMAN cifttir. opaque_zero(x) = (x*(x+1))
& 1 her x icin ODIR.

3.x=1: x*(x+1)=2, 2 & 1 = 0 — 0, 6ngdrilldigi gibi.

#1

i =n =n =w
. [ﬁ[ﬁ[_][_]

5. x=3: x*(x+1)=12,12 & 1 = 0 — 0, 6ngoriildigi gibi.

7. x=5: x*(x+1)=30,30 & 1 = 0 — 0, éngorildigi gibi.
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81-

2. x=0: x*(x+1)=0, 0 & 1 = 0 — 0, 6ngériildigi gibi.

22 #3
e (e )= ) <)

4. x=2: x*(x+1)=6, 6 & 1 = 0 — 0, dngdriildigi gibi.

6. x=4: x*(x+1)=20, 20 & 1 = 0 — 0, 6ngorildigi gibi.

S N 0 S 608 N

8. x=7: x*(x+1)=56, 56 & 1 = 0 — 0, éngorildigi gibi.

~-[=-][=:l[i][ 1[ 1[ 1[ ][_i][u]
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9. x=9: x*(x+1)=90,90 & 1 = 0 — 0, éngorildigl gibi.

18

.- | N

11.x=20: x*(x+1)=420, 420 & 1 = 0 — 0, dngérildigi
gibi.

£1 o) #3 2 =5 2 &7 b

N S E8 68 &8 &8 &5 &5 5 5

“grant access’ igindeki gergek kullanim — satir 40

[ state = START + opaque_zerof...} ]

13.10/10 deger igin (x*(x+1)) & 1 == 0 dogrulandi —
hi¢ 1 gorulmedi. state yalniz STARTtan baslar; R-04'teki
dagitict bunun Ustiine insa edilir.

Hafta 9 — Ders Notu

10.x=12: x*(x+1)=156, 156 & 1 = 0 — 0, dngoriildiigii
gibi.

1 22 #3 24 5 =5 =7 = 218

. ) N R

grant access” igindeki gerpek kullanim — satir 40

[ state = START + opaque_rerof...)} ]

12. Bir tersine derleyici bu satir gériince state'in
START YA DA START+1 (gecersiz bir enum)
olabilecegini diistiniir — oysa opaque_zero HER
ZAMAN 0 dondigi icin sonugc HER ZAMAN STARTHir.
Goruntrdeki "belirsizlik* sahtedir.

Normal, zor ve iki u¢ durum hazir 6rnegi deneyin, ya da & ile kendi x kiimenizi Gretin.

islenmis 6rnek: opak bir déngii sinirini elle izleyelim. Kilavuzun "déngii sinirt CFG'den okunamaz" iddiasini sayilarla
dogrulayalim. Gergek yineleme sinirimiz 3 olsun, ama bunu dogrudan yazmak yerine ikinci bir her zaman dogru opak
yiiklemle ortelim:

Opak dongii: gergek sinir (3) kodda acik¢a goriinmez
static int always_true(unsigned y) { return ((y * y + y) & 1u) == Qu; } /* y*(y+1) is always even —
see above */

unsigned i = @;
while (always_true(i) && i < REAL_LIMIT) {
be encoded with K-82) */

process(i);

it++;

/* REAL_LIMIT = 3, defined in a separate constant (can

Elle izleyelim (REAL_LIMIT = 3):
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Adim i always_true(i) Sonug¢ i<3? Dongii govdesi
hesabi calisir mi?

1 0 0%0+0=0, 0 & 1 = true evet evet — process(9),
C i=1

2 1 1%1+1=2, 2 & 1 = true evet evet — process(1),
0 i=2

3 2 2%242=6, 6 & 1 = true evet evet — process(2),
0 i=3

4 3 3%3+3=12, 12 & 1 true hayir (3 < 3 hayir, dongu biter
=0 yanlig)

Sonug: dongli tam olarak 3 kez galisir (i = @, 1, 2), tipki beklendigi gibi. Ama dikkat: always_true(i) her zaman
true doner — bu yiizden bir analiz araci, dongtiniin ne zaman bitecegini anlamak i¢in always_true 'yu degil i <
REAL_LIMIT karsilastirmasiniizlemek zorundadir; ve always_true 'nun her zaman dogru oldugunu kanitlamak icin de
yukaridaki tam-sayi 6zdesligini cdzmesi gerekir. iki ayri analiz yiikii ayni satira binmistir.

KURAL K-02 — Aritmetik komutlarin kodlanmasi

Neyi korur? Sabitleri ve basit hesaplari; "bu say1 0x1F, bu iglem bir XOR" gibi dogrudan okunabilir ipuglarini. Nasil? Bir
islem, sonucu degismeyen ama daha karmasik gériinen denk bir ifadeyle degistirilir (mixed boolean-arithmetic). Ornegin
a+b, (a”b)+ 2*%a &b) ileaynidir; x * 2, x << 1 ile. Sabitler dogrudan yazilmaz, ¢aligsma aninda kigtik bir
hesapla uretilir:

Sabit doniigiimii: 0x2A dogrudan goriinmez

/* Produce it from two parts instead of Ox2A; a '@x2A' search in the binary returns nothing. */
static uint8_t threshold(void) { uint8_t a = @x37, b = @x1D; return (uint8_t)(a * b); } /* = Ox2A */

Maliyet: diistik. Sinir: modern tersine derleyiciler ve arybo / msynth gibi araglar birgok MBA ifadesini sadelestirebilir; tek
basina zayiftir, kontrol akisi gizlemeyle birlikte anlam kazanir. Olgiim: sabit igin strings /bayt aramasi sonug¢ vermemeli.

islenmis ornek: iki MBA 6zdesligini elle dogrulayalim. Kuralin verdigi érnek a + b < (a A b) + 2-(a & b) iddiasini
sayilarla kanitlayallm (a = 5, b = 3):

ifade Hesap Sonug
a+b 5+ 3 8
atb 0161 * 6011 = 8110 6
a&b 0161 & 6011 = 00601 1
(a*b) +2-(a&hb) 6 +2-1=6+2 8

ikisi de 8 — 6zdeslik dogrulandi. Bu, dért bitlik her a, b cifti icin gecerli bir cebirsel kimliktir (tasima bitini 2- (a&b) terimi
telafi eder); derleyici bunu a+b yerine iretirse, binary dosyada diiz bir "toplama" goriinmez, ti¢ ayri komut (XOR, AND,
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kaydirma+toplama) goriindir.

Ayni mantikla kuraldaki threshold() fonksiyonunun irettigi ex2A sabitini de dogrulayallm (a = 0x37, b = @x1D):

Bit 0x37 ox1D XOR
7-4 0011 0001 0010
3-0 0111 1101 1010

Sonug: 6010 1018 = Bx2A — kod blogundaki yorumla birebir ortiistiyor. Binary dosyada @x2A degeri higbir yerde tek bir
bayt olarak durmaz; yalniz ex37 ve 8x1D durur, strings /bayt taramasiyla 6x2A aranirsa sonug ¢ctkmaz.

0 Sik yapilan hata: doniisiimii yalniz derleme-zamani sabitler iizerinde yapmak

threshold() oOrnegini #define THRESHOLD ((©x37) * (6x1D)) gibi bir dnislemci makrosuyla yazarsaniz, derleyici
sabit katlama (constant folding) yaparken bu ifadeyi derleme sirasinda kendisi hesaplar ve binary dosyaya dogrudan
0x2A 'y gomer — MBA donlsimi kaynakta var, binary'de yok. Kural: doniisimiin gergekten ¢alisma aninda
(runtime'da) hesaplandigini, derleme aninda sadelestiriimedigini derlenmis binary dosyada (objdump / strings ile)

dogrulayin; boliim 0'daki "derleme bayra@i" ayrimi burada da gecerlidir — optimizasyon agikken test edin.

KURAL K-03 — Sahte islemler ve 6li dallar (ikisi farkhidir)

Kilavuz bu ikisini ayri kurallar olarak yazar ve aradaki fark dnemlidir:

Sahte iglem # 61l dal

ikisi de sahte is Uretir ama farkli bigimde

SAHTE iSLEM (bogus op) OLU DAL (dead branch)
CALISIR HIG CALISMAZ
sonucu kullaniimaz opak yutklemle korunur
analizciyi ve araci yorar analizde gergek gorindr
maliyet: hafif yavaglama maliyet: boyut

Sinav sorusu: hangisi calisir? — Sahte islem calisir, 61i dal calismaz.

Sahte islem (bogus operation) Olii dal (bogus death branch)
Calisir mi? Evet, calisir ama sonucu degistirmez Hayir, hi¢ gcalismaz (opak yiiklemle korunur)
Amag Gergek islemleri kalabalik iginde gizlemek Analiste sahte bir yuriitme yolu géstermek
Ornek Bir CRC hesabina x * x eklemek (sonug degismez) if (opaque_false()) { ... } igindekikod

Sahte iglem: sonucu degistirmez, kodu kalabaliklastirir
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crc = crc32_update(crc, data, n);
crc "= (constant * constant); /* = crc; bogus operation, result unchanged */

Neyi korur? Gergek mantigi, onu gevreleyen anlamsiz ama makul gériinen kodla. Maliyet: diisiik (sahte islem) —orta (6lU
dallar CFG'yi buydtir). Sinir: 6li kod eleme yapan bir analiz araci, opak yiiklem ¢oziiliirse 6li dali atabilir; bu yiizden opak
yiiklemin kalitesine baghdir. Olgiim: 6li dallarin gergek dallardan ayirt edilme siiresi.

islenmis 6rnek: sahte islem gergekten sonucu degistirmiyor mu? Yukaridaki crc %= (constant A constant) satirini
sayl ile dogrulayalim ( constant = @x11 olsun): constant * constant = 0x11 * 0x11 = 0x00 (herhangi bir deger
kendisiyle XOR'laninca her zaman @ verir — b&liim 0'daki XOR 6zdesliginin aynisi). crc *= 0x00 iglemi crc'yi
degistirmez (x * @ = x).Yani constant ne olursa olsun bu satir matematiksel olarak her zaman etkisizdir;
kalabaliklastirma etkisi yalniz **derlenmis komut sayisinda**dir, crc 'nin degerinde degil.

o Sik yapilan hata: sahte islemi derleyicinin sessizce silmesi

Optimize edici bir derleyici ( -02, -03), sonucu higbir yerde kullanilmayan ya da matematiksel olarak etkisiz oldugu
kanitlanabilen bir iglemi 61l kod (dead code) sayip tamamen kaldirabilir. crc = (constant * constant) gibi bir
satir, derleyici sabit-katlama yaparsa crc 2= @ gorir, bunu da higbir sey yapmiyor diye siler — gizleme, siz fark
etmeden ortadan kalkar. Kural: sahte islemlerde kullanilan dederler galisma aninda belirlenmeli (6r. bir girdiye ya da
opak ylkleme bagli), derleme aninda sabitlenmemeli; ayrica gizlemeyi hep optimizasyon agik derlenmis binary
Uzerinde (b6lim 0'da tanimlanan derleme bayragiyla) dogrulayin — "kaynakta var, binary'de yok" sik karsilasilan bir
sirprizdir.

KURAL K-04 — Kontrol akigl diizlestirme (derin)

Neyi korur? Algoritmanin yapisini: bloklarin dodal komsulugunu ve "hangi bloktan hangisine gidilir" bilgisini. Nasil?
Kilavuzun deyisiyle, dikey kontrol akisi yatay hale getirilir: biitiin temel bloklar tek bir dongi igindeki bir switch
dagiticisina tasinir; sira yalniz bir durum degiskeninden okunur.

Kokeni: bu teknik akademik olarak Wang, Hill, Knight ve Davidson'in 2000 tarihli "Software Tamper Resistance:
Obstructing Static Analysis of Programs" raporuna dayanir — dolayl adresleme (aliased pointer) ile birlestirilen
diizlestirmenin, programi statik olarak kesin ¢ozmeyi genel durumda NP-zor kildigini kanitlamiglardir (b6lim 1'deki
tarihge kutusu).

Diizlestirme sablonu (4. haftadan; burada giiclendiriyoruz)

int state = START;
for (;;) |
switch (state) {
case START: state = STEP1; break;
case STEP1: state = condition ? STEP2 : FAIL; break;
case STEP2: state = DONE; break;
case FAIL: return DENIED;
case DONE: return GRANTED;
default: return DENIED; /* random exit lands here (K-85) */
}

Dordincu haftada bu sablonun tek basina deneyimli bir analist icin kisa stirede ¢ozilebildigini sdylemistik. Kilavuzun
"native tarafta bu diizlestirme birgok giivenlik 6zelligiyle gliclendirilir" dedigi gliclendirmeler tam olarak diger kurallardir:

o Durum degerleri gizlenir (K-02): case 1, 2, 3 yerine daginik, aritmetikle Gretilen degerler; ardisiklik gériinmez.
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 Sahte ve 6lii bloklar eklenir (K-03): hangi case gergek, ayirt etmek zorlasir.
o Rastgele gikis (K-05): hata default dalindan, 6ngoriilemeyen bir durumla gikar.

e Opak yiiklemlerle dallanma (K-01): case gegisleri sabit degil, opak kosullara bagldir.

Maliyet: orta—yliksek (blok sayisi ve dal ¢ok artar, basarim diiser). Sinir: yalniz diizlestirme, sembolik yiritmeyle (bolim
5) geri acilabilir; giicii gliclendirmelerden gelir. Olgiim: tersine derleyicide CFG diigiim/kenar sayisi, bir denetimi izlemek
icin gereken sire.

islenmis 6rnek: iig bloklu bir fonksiyonu elle diizlestirelim. Asagidaki siradan (diizlestirilmemis) fonksiyonla baglayalim:
Diizlestirme dncesi: dogal (dikey) akis

int check(int input) {

int a = input + 1; /* Block 1 */

if (a > 10) { /* Block 2 */
return FAIL;

}

return a * 2; /* Block 3 */

Bu (¢ blogu, K-04'teki sablonla diizlestirilmis haline elle tasiyalim:

Diizlestirme sonrasi: ayni ii¢ blok, tek switch iginde

int check(int input) {

int state = S1, a = 0;

for (;;) {
switch (state) {
case S1: a = input + 1; state = S2; break;
case S2: state = (a > 10) ? S_FAIL : S3; break;
case S3: return a * 2;
case S_FAIL: return FAIL;
default: return FAIL; /* random exit lands here (K-85) */
}

input = 4 igin elle izleyelim: state=S1 — a = 4+1 = 5, state=S2. state=S2 — a(5) > 10 yanlis, state=S3.
state=S3 — return 5*2 = 10 . Iki siiriim de ayni input icin ayni 10 degerini dondiiriir — davranis korunmustur, yalniz
akisin sekli degismistir: dogal strimde Ug blok art arda okunurken, diizlestirilmis stirimde hepsi tek bir switch 'in esit
mesafedeki dallari gibi goriiniir ve aralarindaki dogal komsuluk bilgisi (S1'den sonra hep S2 gelir) CFG'den silinmistir; artik
yalniz state degiskeninin ¢alisma anindaki degerinden okunabilir.

0 Sik yapilan hata: durum degerlerini ardisik birakmak

S1=1, S2=2, S$3=3, S_FAIL=4 gibi ardisik sabitler kullanmak, diizlestirmenin goriiniiste var ama gergekte zayif
olmasina yol acgar: bir analist case sirasini okuyarak orijinal akigi kolayca tahmin eder. Kural: durum degerleri K-02 ile
(aritmetik kodlama) ya da rastgele, daginik sabitlerle tiretilmeli; art arda gelen tam sayilar olmamalidir — aksi halde
diizlestirme yalnizca gorsel giiriiltii eklemis olur, gergek koruma saglamaz.

Simdi bunu kavramsal check 0rnegi yerine bu haftanin gergek demosunda goérelim: clean.c 'nin dogal if-zinciri ile
obfuscated.c 'nin switch dagiticisi, ayni 10 jetonla yan yana.
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Dogal if-zinciri: ilk basarisiz denetimde hemen d&ner Dogal if-zinciri: ilk basarisiz denetimde hemen déner
[ strlen(token) != strlen(VALID}? ] [ strlen(token) != strlen(VALID)? ]
[ constant_time_equals(...)? ] [ constant_time_equals(...)? ]
1. Jeton #1: "CEN429-OK" — her iki denetimi de gecti, 2. Jeton #2: "CEN429-XX" — uzunluk dogru ama icerik
return GRANTED. uymadi, return DENIED.
Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner
[ strlen(token) != strlen(VALID)? ] [ strlen(token) != strlen(VALID)? ]

constant_time_equals(...)? constant_time_equals(...)?

3. Jeton #3: "short” — uzunluk uymad, ilk ifte return 4. Jeton #4: "" — uzunluk uymadi, ilk ifte return
DENIED. DENIED.
Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner
[ strlen(token) != strlen(VALID)? ] [ strlen(token) != strlen(VALID)? ]
[ constant_time_equals(...)? ] [ constant_time_equals(...)? ]
5. Jeton #5: "CEN429-OK" — her iki denetimi de gecti, 6. Jeton #6: "cen429-ok” — uzunluk dogru ama icerik
return GRANTED. uymadi, return DENIED.
Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner
[ strlen(token) != strlen(VALID)? ] [ strlen(token) != strlen(VALID)? ]
[ constant_time_equals(...)? ] [ constant_time_equals(...)? ]
7. Jeton #7: "123456789" — uzunluk dogru ama igerik 8. Jeton #8: "CEN429-0K" — uzunluk dogru ama icerik
uymadi, return DENIED. uymadi, return DENIED.
Dodal if-zinciri: ilk basarisiz denetimde hemen déner Dodal if-zinciri: ilk basarisiz denetimde hemen déner
[ strlen(token) != strlen(VALID)? ] [ strlen(token) != strlen(VALID)? ]

constant_time_equals(...)? constant_time_equals(...)?

9. Jeton #9: "CEN429-OKX" — uzunluk uymadj, ik ifte 10. Jeton #10: "CEN429-O" — uzunluk uymadi, ilk ifte
return DENIED. return DENIED.

Dodal if-zinciri: ilk basarisiz denetimde hemen déner

[ strlen(token) != strlen(VALID)? ]

constant_time_equals(...)?

11.10/10 jeton dogru siniflandinildu. iki siiriim de AYNI
sonucu verir — yalniz kontrol akisi farkl.
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Normal (diiz sliriim) ve zor (dizlestirilmis slriim, ayni jetonlar) érneklerini kargilastirin; iki ug durum (hepsi gegerli, hepsi
yanhs uzunlukta) dagiticinin en kisa ve en uzun yollarini gosterir.

KURAL K-05 — Kontrol akigindan rastgele cikis

Neyi korur? Bir denetimin nerede basarisiz oldugunu. Saldirgan ¢ogu zaman "basarisizlik dalini" bulup onu "basar dalina"
gevirmeye calisir. Nasil? Kilavuzun anlattidi gibi: bir denetim basarisiz oldugunda, program dogrudan bir "return RED"
satirina gitmez; bunun yerine durum degiskeni 6ngoriilemeyen biiyiik bir degere ayarlanir ve fonksiyon default dalindan
¢ikar. Basarili ¢ikis da ayni yontemle yapilabilir, bdylece basari ve basarisizlik akista birbirine benzer.

Rastgele ¢ikis: hata noktasi akistan okunamaz

if (!signature_valid(p)) {
state = unpredictable_value(); /* a value not defined in the switch - default */
break;

Maliyet: diisiik. Sinir: tek basina degil, diizlestirmeyle birlikte anlamlidir. Olgiim: "basarisizlik dalini bul ve tersine cevir"
saldinsinin siresi; ideal olarak tek bir bayt yamasi denetimi atlatmaya yetmemeli.

O Sik yapilan hata: biitiin hata durumlari igin ayni sentinel degeri kullanmak

Eger unpredictable_value() her zaman ayni sabiti (6r. hep @xDEADBEEF ) dondiiriiyorsa, saldirgan binary dosyada
bu sabiti bir kez grep ile arayip biitiin hata noktalarini tek seferde bulur — rastgele ¢ikigin amaci tam tersine doner.
Kural: sentinel deger her ¢cagri noktasinda farkli olmali (K-11'deki tohuma bagli tiretim ya da her ¢agn yerinde ayn bir
sabit); aksi halde "rastgele ¢ikis" aslinda tek bir sabit imza haline gelir ve bolim 8'deki ¢esitlendirme ilkesini ihlal
eder.

KURAL K-06 — Fonksiyon ¢agrilarinin ve dis kitiiphane bagimliliginin gizlenmesi

4. haftada fonksiyon adi ve bellek ayirma gizlemeye kisaca deginmistik; burada bunu dis kiitiiphane bagimhhgi ve sahte
parametrelerle derinlestiriyoruz.

Neyi korur? "Su fonksiyon memcmp cagiriyor, demek ki bir karsilastirma yapiyor" gibi ipuglarini. Standart kiitiiphane
¢agnlar, saldirgana bir fonksiyonun ne yaptigini dogrudan séyler. Nasil? Kritik yollarda standart kiitiiphane fonksiyonlari
kendi i¢ siiriimleriyle degistirilir (6r. sabit zamanl kendi is_equal fonksiyonunuz), boylece baglanti ¢éziimleyicide
taninan bir ad goriinmez. Kilavuz ayrica fonksiyon parametrelerinin gizlenmesini ve sahte parametreler eklenmesini de
ayri kurallar olarak listeler: gergek parametrelerin yanina hig kullanilmayan sahte parametreler konur; imza, saldirgan igin
yaniltici olur.

Maliyet: diisiik—orta (kendi stirimleri bakim ister). Sinir: davranis analizi yine de ne yaptigini gosterebilir; bu bir gecikme
kuralidir. Olgiim: binary dosyada taninan kiitiiphane cagrilarinin sayisi.

islenmis 6rnek: memcmp yerine kendi sabit zamanli karsilagtirmaniz. Kural, standart memcmp 'yi taninabilir oldugu icin
degistirmemizi soyliiyor; ama asil kazang 3. haftadan tanidik bir yan kanal kapatmaktir:

Sabit zamanli karsilagtirma (kavram)
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static int constant_time_equals(const uint8_t *a, const uint8_t *b, size_t n) {
uint8_t diff = 0;
for (size_t 1 = 0; i < n; i++) {

diff |= (uint8_t)(a[i] * b[i]); /* every byte is processed, does NOT stop at the first
mismatch */
}
return diff == 0; /* a single comparison, at the end of the array */

a = {0x41,0x42,0x43}, b = {0x41,0x00,0x43} icinizleyelim: i=0: 0x4120x41=0x00, diff = 0x00 . i=1:
Ox42/0x00=0x42 , diff = 0x80 | Ox42 = Ox42. i=2: Ox4370x43=0x00, diff = 0x42 | 0x00 = 0x42 .Dongl her
zaman li¢ adim da ¢alisir, i=1'de uyusmazlik bulundugunda erken ¢ikmaz; sonunda diff = @x42 # @,
constant_time_equals @ (false) doner. Standart bir memcmp ya da elle yazilmis for (...) if (a[i]!'=b[i]) return
0; ise i=1'de erken doner — bu, uyusmazligin nerede oldugunu ¢alisma siiresinden sizdirabilen klasik bir zamanlama
kanaldir (3. haftadaki CRYPTO_memcmp kuralinin aynisi). K-06'nin kazanci iki katlidir: hem memcmp adi binary dosyada
gorinmez hem de karsilastirma sabit zamanhdir.

Sahte parametre 6rnegi. Kuralin ikinci kismi — sahte parametreler — imzayi yaniltici yapar:

Sahte parametre: imza yaniltici hale gelir

/* Real signature: int access_check(const char *code); */
int access_check(const char *code, int log_level, void *settings) {
(void)log_level; /* unused — bogus parameter */
(void)settings; /* unused — bogus parameter */
return constant_time_equals((const uint8_t *)code, REAL_CODE, REAL_CODE_LENGTH);

Bir tersine derleyici bu fonksiyonu li¢ parametreli olarak gosterir; saldirgan "ikinci parametre giinliik seviyesi mi, Gigtincisu
bir yapi isaretgisi mi gergekten kullaniliyor mu?" sorusuna cevap ararken zaman kaybeder — halbuki ikisi de hi¢
kullanilmaz. (void)parametre satirlar derleyicinin "kullanilmayan parametre" uyarisini susturur; gergek projelerde bu

satirlar aranmadikga sahte oldugu belli olmaz.

Kural: sabit zamanlihgi bozma

Kendi karsilastirma/kripto stirimiinlizii yazarken sabit zamanli olmasina dikkat edin (3. hafta). Gizleme ugruna erken
cikish bir karsilagtirma yazmak, bir yan kanal acar; koruma eklerken yeni bir agik yaratmayin.

6. Veri gizleme kurallari

Kontrol akigi algoritmanin yapisini gizler; veri gizleme ise programin igledigi degerleri gizler: dizeler, sabitler, tablolar ve
degiskenler. Cookbook'un anti-tampering bolimii ile teknik kilavuz burada ayni kurallar listeler.
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Veri gizleme kurallari (K-07 — K-09)

amag: statik okumada anlamli veri birakmamak

K-07 Dize kodlama — sabit metinler sifreli saklanir, kullanim aninda ¢ézulur

K-08 Opak boolean — karar degeri hesaplanir, sabit karsilastirma yapiimaz

K-09 Degisken bélme — bir deder birden gok pargada tutulur, gec birlestirilir

Ortak tuzak: c¢oéziillen degeri gereginden uzun siire bellekte tutmak — kazanci siler.

KURAL K-07 — Statik dizelerin kodlanmasi

4. haftada dize gizlemeye giris yapmis, 5. haftada Java tarafinda XOR ile elle ¢6zmiistiik; burada ayni fikri C/C++ tarafinda
derinlestiriyoruz.

Neyi korur? Binary dosyadaki okunabilir metinleri. Tersine miihendisligin en ucuz ilk adimi strings galigtirmaktir;
"Lisans gecersiz" ya da bir URL, saldirgana nereye bakacagini sdyler. Nasil? Hassas dizeler derleme 6ncesinde
kodlanir (6r. bir XOR anahtariyla ya da bir tretim betigiyle sifrelenir), binary dosyada kodlanmis héalde durur, kullanim
aninda ¢oziiliir ve is biter bitmez bellekten silinir.

Dize kodlama: kullan ve hemen sil (sentetik)

static const uint8_t HIDDEN[] = { Ox3B,0x2A,0x2E,0x2E,0x2D }; /* not "merhaba"; synthetic */
void use(void) {
char tmp[sizeof HIDDEN];
for (size_t i = ©; i < sizeof HIDDEN; i++) tmp[i] = HIDDEN[i] A Ox5A; /* decode */
process(tmp, sizeof HIDDEN);
secure_wipe(tmp, sizeof tmp); /* wipe immediately after use (week 3) */

Maliyet: diisuik. Sinir: galisan programda ¢oziilmis dize bellekte goriinir; bu bir statik tarama onlemidir. C6zme anahtari
da binary dosyadadir — bu ylizden sahada ¢ozme anahtari pargalanir ve dagitilir ve ¢ozme fonksiyonu ek denetimlerle
korunur. Olgiim: strings ciktisinda hassas dize bulunmamali.

islenmi$ ornek: yukaridaki HIDDEN dizisini elle ¢ozelim. Kod blogundaki HIDDEN = {@x3B, ©x2A, @x2E, Ox2E, @x2D}
dizisini, her bayti ox5A ile XOR'layarak (b&liim 0'daki bit tablosuyla ayni yontem) tek tek ¢ozelim:
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indeks HIDDEN[i] ~ 9x5A (bit hesabi) Sonug (hex) ASCII
0 0x3B = 0011 1011 0011 1011 * 9101 1010 0110 0001 = 0x61 ‘a'
1 0x2A = 0010 1010 0010 1010 * 9101 1010 0111 0000 = 0x70 ‘p'
2 0x2E = 0010 1110 0010 1110 * 9101 1010 0111 0100 = Ox74 ‘t
3 Ox2E = 0010 1110 (ayni hesap) 0x74 "t
4 0x2D = 0010 1101 0010 1101 * 9101 1010 0111 0111 = Ox77 ‘W'

Goziilen bayt dizisi "apttw" — kod yorumundaki " merhaba degil; sentetik" ifadesiyle tutarl: gergek bir dizeyi dedil,
mekanizmay1 gdsteriyoruz. Onemli olan sudur: binary dosyada duran baytlar {0x3B, 8x2A, 8x2E, 6x2E, 6x2D} 'dir;
strings bu baytlar galistinp XOR uygulamaz, oldugu gibi okumaya calisir ve okunabilir bir metin bulamaz (bu bes bayt
yazdirilabilir ASCII arahi@inin disina diigebilir ya da anlamsiz goriiniir) — saldirganin ilk ve en ucuz adimi (bolim 3'teki "ilk
10 dakika") burada bosa gikar.

@) sikyapilan hata: memset ile 'sildim' sanmak

Kod ornegindeki secure_wipe(tmp, sizeof tmp) satir 6zellikle siradan memset degil 6zel bir fonksiyon gagirir;
bunun nedeni derleyici optimizasyonlaridir. Eger bir degisken kullanildiktan hemen sonra kapsam disina gikiyorsa
(fonksiyon bitiyorsa), optimize edici derleyici "bu memset gagrisinin higbir gézlenen etkisi yok" diye 6lii depolama
elemesi (dead store elimination) yaparak siler — ¢6ziilmiis sir bellekte silinmeden kalir. Kural: hassas bellegi
temizlerken derleyicinin silemeyecegi bir gagri kullanin ( memset_s, SecureZeroMemory, explicit_bzero yada
volatile isaretcili elle yazilmis dongl); diiz memset kullanip "temizledim" varsaymak, temizlemenin kendisini
gizleme kadar gergek bir hatadir.

@) Kural: dize gizleme ile anahtar saklama kanistinimaz

Dize gizleme, strings gibi statik taramalari durdurur; anahtar korumak igin degildir. Bu 1. bolimdeki "gizleme
anahtar saklamaz" kuralinin somut halidir. Gergek anahtarlar i¢in whitebox (11. hafta) ya da donanim.

Simdi HIDDEN / apttw kavramsal drnegdi yerine bu haftanin gergek obfuscated.c kodunu — ENCODED[ ] in tim yasam
dongusiini (kodlu bekler — kullanim aninda ¢éziiliir — hemen silinir) — gorelim:
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kullanim da ¢Gziiliyor, HEMEN siliniyor

loullamim da ciziliyor, HEMEN siliniyor R-0T: dizinil L HAYAT| — kodlu d

R-0T: dizini L HAYATI — kodlu d

oceorts + (a0 [ J e Joe Jo J o Jr Lo o] oceorots + (1o Jr [ Joe Jou T Jr Lo

1. Ikili dosyada duran hal: 9 bayt, strings ile araninca 3. decoded[1] = ENCODEDJ[1] ~ Ox5A = Ox1F » Ox5A =

"CEN429-OK" hi¢ gorlinmez — hepsi Ox5A ile 0x45 ('E").
XOR'lanmis.
R-07- dizini L HAYATI — kodlu o loullamim Gaiiliflyor. HEMEN siliniyor R-OT- dizini L HAYATI — keodlu d loullamim Giiliiyor. HEMEN siliniyor

ceorts + (a0 [ J e Joe [ oo Jr [ o] oceorts + (10 [ T Joe Jo J o [r [ o

e @EEE e Noannae

7. decoded[5] = ENCODEDI5] * Ox5A = 0x63 * Ox5A

5. decoded[3] = ENCODEDI3] * 0x5A = Ox6E ~ Ox5A =
= 0x39 ('9)).

0x34 ('4").

leull, dziliyor, HEMEN siliniyor

leull, Gziilifyor, HEMEM siliniyor R-O7: dizini L HAYATI — kodlu d

R-O7: dizini L HAYATI — kodlu o

ENCODED] | = ﬂnaﬂaa.au FeesERL - ﬂﬂﬂﬂﬂﬂ.ﬂn
vt - @] [IE]=]E)

deoded| ] = [:ulnslaelsu]zz islm[aFIaa]
ciiziilen dize: "CEN429-0K™ — TAM OLARAK bu anda, yalniz bu cadn boyunca bellede agik.

10. decoded[8] = ENCODEDI[8] ~ 0x5A = 0x11 ~ Ox5A 12. memset(decoded, 0, sizeof decoded); — coziilen
dize HEMEN, kiyaslama biter bitmez sifirlanir. Bellekte

= 0x4B ('K').
kalici bir plaintext YOK.

leull, dziliyor, HEMEN siliniyor

Ll Gziilifyor, HEMEN siliniyor R-07- dizini HAYATI

R-07- dizini HAYATI

oeestls - (10 Jar J e Joe Ju o J o Lo ] oeestls - (1o Jor J e Joe Ju T Jr Lo

- - SEEEESEEEE

-~ - SEEEEEEEE

Ayni dingil, farkl jetonlarla — her cagrida TEKRAR cozilir, TEKRAR silinir Ayni dingil, farkl jetonlarla — her cagnda TEKRAR coziilir, TEKRAR silinir

16. memset yine hemen calisir — plaintext bu cagrinin

14. memset yine hemen calisir — plaintext bu cagrinin
disina asla sizmaz.

disina asla sizmaz.

kullamm ozuluyor, HEMEN siliniyor

leullamim dzuliyor, HEMEN siliniyor R-0T: HAYATI

R-0T: HAYATI

cestls - (10 Jar J e Joe Jo o J o Lo ] oeestls - (1o Jor J e Joe [ T J o Lo

- - SEEEESEEEE

-~ - SEEEEEEEE

Aymi déingi, farkl jetonlarla — her cagrida TEKRAR caziliir. TEKRAR silinir Aymi déingi, farkl jetonlarla — her cagrida TEKRAR caziiliir. TEKRAR silinir

20. memset yine hemen calisir — plaintext bu ¢agrinin

18. memset yine hemen calisir — plaintext bu cagrinin
disina asla sizmaz.

disina asla sizmaz.

Teullamim da gdziliyor, HEMEN siliniyor

loullamim da ciziliyor, HEMEN siliniyor R-0T: dizinil L HAYAT| — kodlu d

R-0T: dizini L HAYATI — kodlu d

cestls - (10 Jar J e Joe Jo o ] Lo ] oeestols - (1o Jor J e Joe J T J o Lo
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decoded] | = aalaalaa aalaa o0 | 88 aalaa

Aymi dingil, farkli jetonlarla — her cagrida TEKRAR ciziilir, TEKRAR silinir

22. memset yine hemen calisir — plaintext bu cagrinin
disina asla sizmaz.

R-07. dizini HAYATI — kodlu duruyor, kull iiyor, HEMEN siliniyor

oeeseel) = (o Jor Ju Joe Jo J o [ s [ )
- - SEEEEEEEE

Ayni dingil, farkl jetonlarla — her cagrida TEKRAR cozilir, TEKRAR silinir

27. Cagr #8: jeton "123456789" — decoded yeniden
"CEN429-0OK" olacak sekilde ¢ozultr, kiyaslanir
(eslesmedi).

R-0T: HAYATI — kodlu duruyor, kullamm

ceseels - (o Jor Ju Joe Jo J o [ 7 s [ )
- - SEEEEEEEE

Aymi déingi, farkl jetonlarla — her cagrida TEKRAR caziliir. TEKRAR silinir

iayor, HEMEN siliniyor

31. Cagr #10: jeton "XXXXXXXXX" — decoded
yeniden "CEN429-OK" olacak sekilde ¢ozildr,
kiyaslanir (eglesmedi).

Hafta 9 — Ders Notu

decoded]] = aalaalaa o0 | 88 aalaa aulaa

Aym dingil, farkll jetonlarla — her cagnida TEKRAR cziilir, TEKRAR silinir

24. memset yine hemen calisir — plaintext bu cagrinin
disina asla sizmaz.

R-07- dizini HAYAT — kodlu d Jeull iiyor, HEMEN siliniyor

- yor. Gl
oeeseets - (oo Jar Jau Jee Jos T ] [ [
-~ - SEEEEEEEE

Ayni dingil, farkl jetonlarla — her cagnda TEKRAR coziilir, TEKRAR silinir

29. Cagn #9: jeton "CEN429-OK" — decoded yeniden
"CEN429-OK" olacak sekilde ¢ozuldr, kiyaslanir
(eslesti).

R-0T- HAYATI — kodlu duruyor, leullamim uyor. HEMEN siliniyor

ot = (oo Jor Jae Joe o Lo J o [ [ 2
decodedl] = | pg |aa Iaa B8 | o aalaa B8 |aa

Aymi déingi, farkl jetonlarla — her cagrida TEKRAR caziiliir. TEKRAR silinir

33.10/10 cagn dogru siniflandinldi; her cagnda "kodlu
— ¢6z — kullan — sil" dongisl aynen tekrarland.

Normal, zor (gecerli jeton tekrar tekrar — silme her seferinde calisiyor mu?) ve iki u¢ durum 6rnegini deneyin.

KURAL K-08 — Sabit dontistimleri, opak boolean ve fonksiyon boolean donusleri

Kilavuz giivenlik sonuglarinin nasil temsil edilecegini ayri bir kural yapar. Bir denetimin sonucunu diiz bir @ / 1 olarak
dondiirmek tehlikelidir: saldirgan tek bir bayti gevirerek "basarisiz"i "basarili"ya donistirebilir. Opak boolean kurali,
dogru/yanhs degerini birden gok degere bagl ve tek bir bayt yamasiyla ¢evrilemeyecek bigimde tutar. Fonksiyonlar da diiz

boolean yerine bu tiir opak doniis kodlari verir.

Opak boolean: tek bayt yamasi sonucu ¢eviremez (kavram)

/* The "allow" value isn't a single constant; it's derived from two states, and the caller verifies

both. */
typedef struct { uint32_t a, b; } Decision;

static Decision allow(void) { return (Decision){ ©xA3C1u, Ox5C3Eu }; } /* a » b == OXFFFF */
static int decision_grants(Decision k) { return (k.a * k.b) == OxFFFFu; }

Maliyet: diisiik. Simir: yeterince incelenirse ¢oziiliir; amaci tek-bayt yamayi ve kaba dal-gevirmeyi engellemektir. Olgiim:
"sonucu tersine gevir" saldirisinda degistiriimesi gereken bagimsiz nokta sayisi > 1.

islenmis ornek: 8xA3c1 » 0x5C3E gergekten oxFFFF mi? Kod drnegindeki iddiayi doértlii gruplar (nibble) halinde

dogrulayalim:
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Nibble BXA3CT 8X5C3E XOR

15-12 A = 1010 5 = 9101 1111 = F
11-8 3 = 0011 C = 1100 1111 = F
7-4 C = 1100 3 = 0011 1111 = F
3-0 1 = 0001 E=1110 1111 = F

Dort nibble de F gikiyor — a A b = @xFFFF, iddia dogrulandi. Her nibble'in F olmasinin nedeni basit: iki deder birbirinin
bit-tersi olacak sekilde segilmis (A=1810 < 5=0101, 3=0011 < C=1100,Vb.).

Simdi kuralin "tek bayt yamasiyla gevrilemez" iddiasini sinayalim: saldirgan a 'nin yalniz alt baytini exC1'den 0x00 'a
degistirsin (a artik 9xA300 ). Yeni sonug: 8xA368 A 0x5C3E :

Nibble 0xA300 0x5C3E XOR
15-12 A=1010 5= 0101 F
11-8 3=0011 c=1100 F
7-4 0 = 0000 3=0011 3
3-0 0 = 0000 E=1110 E

Sonug: 0xFF3E — OxFFFF 'e esit degil. decision_grants fonksiyonu (k.a * k.b) == @xFFFFu kontrolinde false
doner: tek baytlik kaba bir yama, "izin"i tetiklemeyi basaramaz. Saldirganin ise yaramasi i¢in hem a 'nin hem b 'nin
birbiriyle tutarl bicimde degistirilmesi gerekir — bu da tek nokta yerine en az iki bagimsiz noktayi ayni anda bulup
degistirmesini gerektirir; "Olgiim" satirindaki "bagimsiz nokta sayisi > 1" ifadesinin sayisal karsiligi tam olarak budur.

0 Sik yapilan hata: karsilagtirma sabitini ( 8xFFFF ) her yerde ayni birakmak

Yukaridaki mekanizma tek basina giicli goriinse de, eger projede her opak boolean denetimi ayni exFFFFu sabitiyle
karsilastiriyorsa, bir saldirgan binary dosyada bu sabiti bir kez bulup biitiin izin noktalarinin deseni hakkinda fikir
sahibi olur — K-05'teki "ayni sentinel'i her yerde kullanmak" hatasinin aynisi. Kural: her fonksiyon/denetim igin farkh
bir hedef sabit (6r. 8xA5C3, ©x3D71, ...) kullanin; sabitin kendisi de K-02 ile kodlanabilir.

Bu haftanin demosunda ayni fikir obfuscated.c nin Decision{a,b} sinde: saf int result (0/1) ile karsilastirmali olarak
gorelim — bellek dokiimiinde hangisi anlami hemen ele veriyor?
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Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirier

1. Iki gdsterim karsilastinliyor: solda saf bir int result
(0/1), sagda Decision{a,b} — bellegi dokiimleyen biri
solda anlami hemen gortir, sagda gérmez.

Saf i) sibribm: tek bayt, 0 ya da 1 R-08 opak bookean: iki alan, iligkileri sonucu belirer

D e e

3. decision_grants(d): a * b = OxFFFF, == OxFFFF —
GRANTED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirier

(o) (ome ) )

5. decision_grants(d): a * b = 0x3333, != OxFFFF —
DENIED.

Sar (i) siiribm: tek bayt, 0 yada 1 R-08 opak boolean: iki alan, ligkileri sonucu belirier
[ a = 8wllll ][ b = 8xz222 JI ah - 83333 ]
7. Jeton #4: " — d = {0x1111, 0x2222}, a*b = 0x3333
— DENIED.
S (i) sibribm: tok bayt, 0 ya da 1 R-08 opak boolaan: iki alan, iligkileri sonucu belirier

[ ) (oo ) )

9. Jeton #6: "cen429-ok" — d = {0x1111, 0x2222}, a*b
= 0x3333 — DENIED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirier

(o) (ome ) )

11. Jeton #8: "123456789" — d = {Ox1111, 0x2222},
a“b = 0x3333 — DENIED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirier

(oo ) (oo ) )

13. Jeton #10: "XXXXXXXXX" —d = {0x1111, 0x2222},
a*b = 0x3333 — DENIED.
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Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirler

=n (o) (oo ) (e )

2. Jeton #1: "CEN429-OK" — eslesme basarili, d.a =
0xA3C1, d.b = 0x5C3E atanur.

Saf (i) sibriim: ek bayt, 0 ya da 1 R-08 opak boolean: iki slan, digkileri sonucy belider

(e ) ) Co=)

4. Jeton #2: "CEN429-XX" — eslesme basarisiz, d.a =
0x1111, d.b = 0x2222 atanir.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirler

(o) ) )

6. Jeton #3: "short" — d = {0x1111, 0x2222}, a"b =
0x3333 — DENIED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirler

(oo ) (oo ) o)

8. Jeton #5: "wrong-token" —d = {0x1111, 0x2222]},
a™b = 0x3333 — DENIED.

Saf (naif) sibribm: tok bayt, 0 ya da 1 R-08 opak boolesn: iki slan, igkileri sonucy belider

[ ) (o ) )

10. Jeton #7: "CEN429-0K" — d = {Ox1111, 0x2222},
a”b = 0x3333 — DENIED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirler

= (o) ) e )

12. Jeton #9: "CEN429-OK" — d = {0xA3C1, Ox5C3E},
a’“b = OxFFFF — GRANTED.

Saf (naif) siiriim: tek bayt, 0 ya da 1 R-08 opak boolean: iki alan, iligkileri sonucu belirler

(oo ) (oo ) )

14.10/10 jeton dogru siniflandirildi. a/b'nin tek
baslarina 0x1111/0x2222/0xA3C1/0x5C3E olmasi bir
sey sdylemez — yalniz a”bnin 0xFFFFe esit olup
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olmadigi sayilr.

Normal, zor (GRANTED/DENIED doniisiimli) ve iki ug durum 6rnegini deneyin.

KURAL K-09 — Degisken bdlme, birlestirme ve dizi yeniden yapilandirma

Neyi korur? Hassas bir degiskenin bellekteki taninabilir izini. "32 baytlik bir blok = bir AES anahtari" gibi kaliplar saldirgana
yol gosterir. Nasil? Bir degisken iki pargaya boliiniir (6r. bir 32-bit dederi iki 16-bit paydan hesaplamak), birden gok
degisken tek bir sdze birlestirilir, diziler yeniden diizenlenir; tamponlarin boyutu, sirasi ve yerlesimi degistirilir, araya sahte
ayirmalar konur ve kullanimdan sonra rastgele degerle doldurulur.

Maliyet: diisiik—orta. Sinir: yalniz statik/kalip analizini yavaslatir. Olgiim: hassas tamponun bellek kalibindan taninma
suresi.

islenmis 6rnek: 32 bitlik bir degeri béliip geri birlestirelim. Saklamak istedigimiz deger 8x1234ABCD (32-bit) olsun. Bunu
tek bir 4 baytlk blok olarak tutmak yerine, iki ayri 16-bit **parga**ya bolelim:

Degisken bolme ve yeniden birlestirme

uint16_t high = 6x1234; /* upper 16 bits — in a separate variable, perhaps a separate struct */
uint16_t low = OXABCD; /* lower 16 bits — kept somewhere else in the code */

uint32_t value = ((uint32_t)high << 16) | low; /* re-merged at the moment of use */

Dogrulayalim: high << 16 islemi ©x1234 'l 16 bit sola kaydirir — 8x12340000 . Bunu low = 0x0080ABCD ile OR 'larsak:
0x12340000 | Ox0B0OABCD = Ox1234ABCD — orijinal degeri tam olarak geri verir.

Bunun neden ise yaradigini bellek tarayan bir arag goziinden diisiinelim: boyle bir arag genelde "art arda duran 4 (ya da
16/32) baytlik, yiiksek entropili bir blok" arar — bu, bolim 0'daki entropi taniminin pratikte kullanildigi yerdir (6r. bir AES
anahtarinin bellekte "dizi B" gibi goriinmesi). high ve low ayri degiskenlerde, hatta derleyicinin segimine bagli olarak
bellekte bitisik olmayan adreslerde durabilir; taranan blok artik 4 bayt degil, iki ayr1 2 baytlik par¢adir ve aralarinda "bu ikisi
birlesince bir anahtar olusturur" bilgisi kodda agik¢a yazmaz, yalniz birlestirme ifadesinde gizlidir.

o Sik yapilan hata: birlestirilmis degeri erken iiretip uzun siire bellekte tutmak

Bolme/birlestirmenin kazanci, yalniz kullanim aninda birlestirme yapildidi siirece gecerlidir. E§er value degiskeni
fonksiyonun basinda bir kez hesaplanip fonksiyon boyunca (ya da bir yapi iginde kalici olarak) saklanirsa, artik ortada
yine tek, bitlin ve taninabilir bir 32-bit blok vardir — K-09'un kazandirdi§i avantaj kaybolur. Kural: birlestirmeyi yalniz
tam ihtiyag duyulan anda yapin, kullanimdan hemen sonra K-07'deki gibi ( memset_s ile) temizleyin; pargalari (high,
low ) ayri tutmak, birlesik hali siirekli saklamaktan her zaman daha givenlidir.
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/. Program butlnu duzeyinde kurallar

KURAL K-10 — Sanallastirma tabanl gizleme (kavram)

Sanallastirma: en giiclii, en pahali

analizci artik sizin uydurdugunuz makineyi ¢6zmek zorunda
Orijinal fonksiyon Bytecode’a cevir N VM (yorumiayic) [ Sonug ayni
[ makine kodu bytecode’u calistirir ama makine kodu yok

{ Maliyet: onlarca kat yavaslama + boyut — yalniz kii¢lik ve kritik fonksiyonlara. }

Neyi korur? Bir fonksiyonun makine kodunun kendisini. Nasil? Fonksiyon, gergcek makine komutlari yerine 6zel bir sanal
makinenin (VM) bayt koduna ¢evrilir; binary dosyaya bu bayt kodu ile onu yorumlayan kiigiik bir yorumlayici gomiilir.
Saldirgan artik tanidik makine kodunu degil, 5nce ¢ozmesi gereken 6zel bir komut kiimesini gorr.

Maliyet: yiiksek — hem basarim (yorumlanan kod yavastir) hem bakim agisindan pahalidir; bu yiizden yalniz en kritik,
kiiclik ve sik degismeyen fonksiyonlara uygulanir. Sinir: VM'in kendisi bir kez ¢oziillirse biitiin korunan fonksiyonlar
acllabilir; ve tek bir VM tasarimi biitiin kopyalarda ayniysa cesitlendirme yoktur. Olgiim: korunan fonksiyonun boyut/hiz
maliyeti; bir analistin VM komut kiimesini ¢ozme siiresi. 14. haftada Tigress'in Virtualize donlsiimiyle bunu kavramsal
olarak gorecegiz.

islenmis ornek: kiigiik, kavramsal bir bayt kodu ve yorumlayicisi. Gergek sanallastirma araclari cok daha karmasiktir;
ama mekanizmayi goérmek igin ti¢ komutluk minik bir "sanal makine" kuralim — amacimiz 5 + 7 islemini gergek bir
toplama komutu olmadan hesaplamak:

Sanallastirma fikri (kiigiik, kavramsal 6rnek — gercek Tigress ¢iktisi degildir)

enum { OP_PUSH, OP_ADD, OP_RET };
uint8_t bytecode[] = { OP_PUSH, 5, OP_PUSH, 7, OP_ADD, OP_RET }; /* bytecode for 'compute 5 + 7' */

int interpret(const uint8_t *bytecode, size_t n) {

int stack[8], sp = @, pc = 0;

for (;;) |
switch (bytecode[pc++]) {
case OP_PUSH: stack[sp++] = bytecode[pc++]; break;
case OP_ADD: { int b = stack[--sp], a = stack[--sp]; stack[sp++] = a + b; } break;
case OP_RET: return stack[--sp];
}

Elle izleyelim (yigin sp, program sayaci pc ):
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Adim pc oncesi Komut islem Yigin (sonra) sp
1 0 OP_PUSH 5'it [5] 1
2 2 OP_PUSH 7'yiit [5, 7] 2
3 4 OP_ADD b=7, a=5 gikar, atb=12 it [12] 1
4 5 OP_RET 12 'yi dondir - -

Sonug 12 = 5 + 7 — dogru. Simdi bir tersine miihendisin ne gordiigiine bakalim: binary dosyada interpret diye genel
amagli, switch 'li bir dongii ve ayr bir yerde {0, 5, o, 7, 1, 2} gibi bir bayt dizisi gorir. "5 art1 7" diye bir komut higbir
yerde yoktur; toplama, bu alti baytin interpret 'in belirli bir sirayla islenmesiyle ortaya gikan bir yan etkidir. Analist
gercek mantigi anlamak igin 6nce interpret 'in kendisini (VM'i) ¢g6zmek, sonra her bayt kodu siriimini ayri ayri
yorumlamak zorundadir — K-10'un "maliyet yiiksek ama VM bir kez ¢oziiliirse hepsi agilir" sinirinin kaynadi da tam burada
gorilir: interpret fonksiyonunun kendisi tek bir yerdir, o ¢oziillince bitlin bayt kodu dizileri okunabilir hale gelir.

Maliyeti kabaca biiyiikliik mertebesiyle gorelim. Yukaridaki interpret fonksiyonunu bir daha inceleyin: 5 + 7 gibitek
bir toplama iglemi igin gergek makine kodunda bir komut ( add ) yeterliyken, yorumlayici siirimde her adim sunlari
gerektirir: bayt kodunu oku ( kod[pc++] ), switch ile hangiislem olduguna karar ver, yigindan deger(ler) gek, islemi yap,
sonucu yigina koy, program sayacini ilerlet. Tek bir "toplama" en az 5-6 gergek makine komutuna karsilik gelir; toplama
dongii icinde tekrar tekrar cagriliyorsa bu ¢arpan da tekrarlanir. Literatiirde bayt kodu yorumlamanin 10 kata kadar (bazi
tasarimlarda daha fazla) yavaslamaya yol agmasi sik karsilasilan bir biiyiiklik mertebesidir — kesin oran VM'in tasarimina
(kag yigin islemi, kag dolayli erigsim) baglidir ve projenizde odl¢iilmelidir, burada verilen sayi yalniz "neden bu kadar pahal”
sorusuna kaba bir cevaptir. Bu yiizden K-10'un "Maliyet: yiiksek" satiri yalniz retorik degildir; her komutun 5-10 katina
cikmasi demektir ve bu ylizden yalniz saniyede binlerce kez ¢agrilmayan, kiiglik, kritik fonksiyonlara (6r. bir lisans anahtari
tliretme adimi, saniyede bir kez ¢agrilan bir denetim) uygulanir — bir goriintli isleme déngistine ya da sik ¢agrilan bir
yardimci fonksiyona uygulanmaz.

Sik kanistirilan iki kavram: 'sanallastirma tabanli gizleme' ile Java/CLR sanal makinesi ayni sey degil

5. haftada Java/Kotlin uygulamalarinin bir sanal makine (JVM/ART) lizerinde ¢alistigini, ProGuard/R8'in DEX bayt
kodunu kiicilttiginu gérmustiniz. K-10'daki "sanallastirma tabanl gizleme" bambagka bir seydir: - JVM/ART: bitiin
uygulamanin galistigi genel amagli, herkesge bilinen bir sanal makinedir; bayt kodu bigimi (DEX) standarttir, herkes
tarafindan okunabilir bir aragla ( baksmali, jadx ) ¢Oziillr. - K-10'daki VM: yalniz segilmis birkag kritik fonksiyon igin,
projeye 6zel, standart olmayan bir bayt kodu ve yorumlayicidir; higbir genel arag onu dogrudan okuyamaz, ¢tinkd
komut kiimesini siz tasarlarsiniz. Yani K-10, "uygulamami Java'da yazdim, zaten VM'de calisiyor, gizlenmis sayilr"
demek degildir — tam tersine, DEX gibi standart bir bayt kodu, standart araglarla kolayca okunur; K-10'un giicii tam
olarak VM tasariminin standart olmamasindan gelir.

KURAL K-11 — Derleyici tabanli gizleme (O-LLVM ailesi)

Neyi korur? Yukaridaki kontrol/veri kurallarini, el ile degil derleyici gegisleriyle uygulayarak. Nasil? LLVM tabanl
gizleyiciler (Obfuscator-LLVM ve tiirevleri) diizlestirme, sahte kontrol akisi ve komut degistirme gegislerini derleme
sirasinda otomatik uygular. Avantaji: kaynak kodu okunur kalir, koruma bir derleme segenegidir; her siiriimde farkl tohum
(seed) vererek gesitlendirme kolaydir. Maliyet: orta; basarim etkisi segilen gegislere baghdir. Sinir: iyi bilinen gegislerin
tirettigi kaliplar taninabilir; arag siiriimiiyle giincel kalmak gerekir. Olgiim: ayni gecislerin farkl tohumlarla irettigi binary
dosyalar arasindaki fark (gesitlendirme 6lgit, bélim 5).
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Kokeni: Obfuscator-LLVM, Junod, Rinaldini, Wehrli ve Michielin tarafindan 2015'te "Obfuscator-LLVM — Software
Protection for the Masses" bashgiyla IEEE/ACM SPRO (Software Protection) calistayinda sunulmustur: LLVM'in dil-
bagimsiz ara temsili (IR) lizerinde ¢alisan gegisler (diizlestirme, sahte kontrol akisi, komut degistirme) olarak uygulanir —
bu bolimdeki K-01/K-02/K-04 kurallarinin otomatiklestirilmis, derleyici diizeyindeki héli budur.

Kavramsal ornek: ayni kaynak, iki tohum, iki farkli binary. Ayni grant_access kaynagini bir O-LLVM tabanli derleyiciyle iki
kez, yalniz --seed degerini degistirerek derledigimizi diisiinelim. Kaynak kod birebir aynidir; degisen seyler derleyicinin
rastgele segimleridir:

Ne degisir? Tohum A Tohum B

Diizlestirmedeki durum sabitleri (K-04) or. {8x7A1, Ox3F0, ...} Or. {ex22C, ©x9E4, ...} (tamamen farkli)
Hangi opak yiiklem kalibi segilir (K-01) x*(x+1) ailesinden biri ayni aileden baska bir 6zdeslik

Temel bloklarin switch igindeki sirasi bir permiitasyon bagka bir permiitasyon

Ne degismez? grant_access("CEN429-0K") cagdrildiginda iki binary de ayni sonucu doner — kaynak kod ve davranis
birebir aynidir, yalniz derlenmis sekil farklidir. Bu, bélim 8'de “gesitlendirme” bashg altinda gorecegimiz tam olgudur; O-
LLVM bunu elle yapmak yerine derleme sirasinda otomatik Uretir.

0 Sik yapilan hata: tek bir 0-LLVM bayragini 6lgmeden 'giivenli' saymak

-mllvm -fla (diizlestirme) gibi bir bayragi ekleyip "artik gizlendi" demek yaygin bir hatadir. Gegisin gercekte ne
kadar komut/dal ekledigi, calisma siiresini ne kadar artirdigi ve hangi alt gegislerin (opak yiiklem, sahte kontrol akisi)
birlikte etkinlestirildigi dl¢iilmeden bilinemez. Kural: her O-LLVM yapilandirmasini da bélim 4'teki koruma kurali
sablonuyla (6zellikle "Maliyet" ve "Olgiim" satirlariyla) degerlendirin; "bir bayrak ekledim" bir kanit degildir.

KURAL K-12 — Kendini degistiren kod ve dinamik sifreleme (kavram, dikkatli)

Neyi korur? En hassas kod boliimlerini, binary dosyada sifreli tutarak. Nasil? Bolim binary dosyada sifreli durur; yalniz
galisacagi an bellege ¢oziiliir, calisir ve sonra yeniden sifrelenir ya da silinir. Maliyet: yiiksek ve risklidir: modern igletim
sistemlerinin bellek korumalariyla (DEP/NX, yazilabilir-ve-galistirilabilir sayfa ayrimi, WAX) dogrudan gatisir; yanls
uygulanirsa hem ¢oker hem de yeni bir agik yaratir. Sinir: galisirken bir noktada kod bellekte agiktir; bir bellek dokimi onu
yakalayabilir. Olgiim: acik pencerenin ne kadar kisa oldugu.

islenmis 6rnek: gozme-galigtirma-yeniden sifreleme dongiisiiniin zaman gizelgesi. Kavramsal akig su adimlardan
olusur:

1. to: Fonksiyon ¢agrilir; ilgili bellek sayfasi hala sifrelidir.

2. t,: Sayfa ¢oziillr (bellekte acik hale gelir), sayfa izinleri gegici olarak yazilabilir+galigtirilabilir yapilir.

3. t,: Kod calisir (asil is burada olur) — bu, saldirganin bir bellek dokiimii almasi halinde kodu agik yakalayabilecegi
penceredir.

4. t,: is biter; sayfa yeniden sifrelenir ve izinler eski haline (yalniz ¢aligtirilabilir, yazilamaz) déner.

Kritik nokta: t; adimi her gikis yolunda galismalidir — yalniz basarili doniste dedil, bir hata, istisna (exception) ya da
erken return durumunda da. Aksi halde kod bellekte siiresiz agik kalir ve "agik pencere" tanimdaki gibi kisa degil, sonsuz
olur.
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o Sik yapilan hata: yalmz basari yolunda yeniden sifrelemek

Bir gelistirici cogu zaman yalniz fonksiyonun normal (basarili) ¢cikisina t; adimini ekler; hata durumlarinda erken
return 'lerde ya da bir istisna firlatildiginda bu adim atlanir. Sonug: bir saldirgan bilingli olarak bir hataya yol agarsa
(or. gecersiz bir girdi vererek), kod kalici olarak ¢o6ziilmis kalir ve bir sonraki bellek dokiimiinde acida cikar. Kural:
yeniden sifreleme adimini, dilin "her zaman c¢aligir' yapisina (C'de goto temizle: etiketi, C++'ta RAIl/yikicl,
Java/Kotlinde finally ) baglayin; basari ve hata yollarini ayri ayn ele almayin.

Kural: OS korumalariyla gatisan bir teknigi giivenlik ugruna korlemesine agma

Kendini degistiren kod, yuruttlebilir bellegi yazilabilir yapmayi gerektirir; bu, 4. haftadaki DEP/NX ve WX ilkelerini
zayiflatir. Bir koruma eklerken baska bir korumayi kapatiyorsaniz, net kazanci 6l¢iin ve 6diinlesim kaydina yazin.
Uygulamada bu teknik ¢ok segici ve kiiglik bolimlerde kullanilir.

O Java/yonetilen taraf: ProGuard/R8 ve DEX (5. haftadan koprii)

Bu haftanin kurallari native (C/C++) tarafi igindir. Yonetilen dillerde (Java/Kotlin, Android) karsiligi ProGuard/R8 ile ad
gizleme, 6lii kod eleme ve kiigiiltmedir; -keep kurallari ve reflection ile cagrilan APl'ler 5. haftada islendi. iki taraf
birlikte kullanilir: Java tarafi R8 ile gizlenir, native taraf bu haftanin kurallariyla; native taraf Java tarafinin bitiinligindg,
Java tarafi native kiitiiphanenin saglamasini denetler (capraz denetim — 6. hafta RASP).

Bolim 5-7 ozet tablosu: on iki kural bir bakista

Zayif noktalardan biri, bu kadar ¢ok kurali bir arada tutmaktir. Asagidaki tablo bir kopyala-yapistir listesi degil, bir
hatirlaticidir; her satirin arkasinda yukarida tam agiklamasi, islenmis 6rnegi ve sik hata/kural kutusu bulunur:
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Kural

K-01 Opak yiiklem/dongii

K-02 Aritmetik kodlama

K-03 Sahte iglem/dli dal

K-04 Diizlestirme

K-05 Rastgele ¢ikis

K-06 Fonksiyon/parametre
gizleme

K-07 Dize kodlama

K-08 Opak boolean

K-09 Degisken
bolme/birlestirme

K-10 Sanallastirma

K-11 Derleyici tabanh (O-
LLVM)

K-12 Kendini degistiren
kod

Sinav ya da S9 hazirliginda "hangi kurali ne zaman segerim?" sorusuna hizl cevap igin: diigiik degerli, sik degisen kod icin

Aile

Kontrol akisi

Veri

Kontrol akisi

Kontrol akisi

Kontrol akisi

Diizen

Veri

Veri

Veri

Sanallastirma

Karma

Onleyici

Neyi korur (6zet)

Dal/d6ngi kosulu

Sabitler, basit hesaplar

Gergek mantigi
kalabalikta gizler

Blok komsulugu/sirasi

Basari/hata noktasi

Kitliphane gagrisi
ipuclarn

Okunabilir metinler

Karar sonucu (izin/red)

Bellek kalibi/izi

Makine kodunun
kendisi

Yukaridakileri otomatik
uygular

Kritik kod bolimii

Maliyet

Dislik—-orta

Duslk

Dislik—-orta

Orta-yiiksek

Dislk

Dislik—-orta

Duslk

Duslk

Dislik—-orta

Yiiksek

Orta

Yiksek, riskli

Hafta 9 — Ders Notu

En biiyiik siniri

Bilinen kaliplar sembolik
yliriitmeye acik

MBA sadelestiricilerle
acilabilir

Derleyici optimizasyonuyla
silinebilir

Sembolik yiriitme + kalip
tanima

Tek basina zayif,
diizlestirmeyle anlamli

Davranis analizi hala ne
yaptigini gosterebilir

Galigirken bellekte aciga
cikar

Yeterince incelenirse ¢oziiliir

Yalniz kalip/statik analizi
yavaslatir

VM bir kez ¢oziiliirse biitiin
korunanlar agilir

Bilinen gegis kaliplari
taninabilir

0S bellek korumalariyla
(DEP/NX, WAX) catisir

Ustteki satirlar (K-01, K-02, K-05, K-07 gibi diisiik maliyetliler); yiiksek degerli, az degisen, kii¢iik kod boliimleri igin alttaki

satirlar (K-10, K-12) tercih edilir — tam olarak bolim 9'daki "Karar kurali"nin sdyledigi sey.

8. Cesitlendirme: tek kirik her yeri agmasin

1. bolimdeki "Kural 2 — otomasyonu kir" burada somutlasir. Bir saldirgan bir kopyayi kirdiginda, Urettigi yamayi ya da
betigi biitiin kullanicilara dagitabiliyorsa, bir kirik her yeri agar. Gesitlendirme (diversification), ayni kaynaktan farkli
ama davraniscga es binary dosyalar tretmektir; bdylece bir kopyaya karsi gelistirilen otomatik saldiri digerlerinde

¢alismaz.
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Kokeni ve tarihgesi: biyolojiden 6diing bir fikir
Gesitlendirmenin giivenlik fikri isletim sistemleri aragtirmasindan gelir, dogrudan biyolojiden esinlenerek:

e 1993 — Fred Cohen, "Operating System Protection Through Program Evolution" (Computers & Security, Cilt 12, Sayi 6)
makalesinde, korunacak sistemi kendini zaman iginde degistiren bir yazilimla donatma fikrini 6nerir: bugtiniin
programi yarinkinden farkh olsun ki saldirganin buldugu bir zayiflik kalici olmasin. Bu, agsagidaki zamanda
gesitlendirme fikrinin kdkudur.

e 1997 — Stephanie Forrest, Anil Somayaji ve David Ackley, "Building Diverse Computer Systems" (6. Hot Topics in
Operating Systems — HotOS — galistayr) makalesinde, biyolojik poptilasyonlardaki gesitliligin neden saglamlik
kattigini bilgisayar sistemlerine tasirlar: davranisi degistirmeyen rastgelelestirilmis dontisimlerin (6r. yigin
gergevesinin boyutunu rastgele degistirmek) basit bir arabellek tagmasi saldirisini bile bozabilecegini gosterirler. Bu,
asagidaki uzayda gesitlendirme fikrinin kokudur.

iki makale de ayni gézlemi paylasir: dogada gesitlilik tek bir zayifligin tiim popiilasyonu yok etmesini 6nler (bir hastalik
turin tamamini degil, yalniz direngsiz bireyleri 6ldiriir); yazilimda da ayni fikir tek bir kirgin tiim kopyalari agmasini 6nler.
14. haftada Tigress'in --Seed segenegi bu otuz yillik fikri tek bir komut satiri bayragdina indirger.

Cesitlendirme: tek kirik her yeri agmasin

ayni kaynak, farkli tohum, farkli ikili

hum A ikili A
2l yapi farkl
temiz.c h B ikili B
tek kaynak L yapi farkl

( ikili C

Davranis birebir ayni; bir kopyaya yazilan yama digerlerinde CALISMAZ.

» Uzayda gesitlendirme: her yapi (build) ya da her dagitim farkl bir tohumla gizlenir; opak yiiklemler, sahte bloklar ve
durum dedgerleri kopyadan kopyaya degisir.

¢ Zamanda gesitlendirme: her siiriim yeni bir diizenle gelir; eski strtime karsi bulunan saldir yeni siirimde bozulur. Bu,

anahtar/siiriim yenileme politikanizla (10. hafta) birlikte galigir.

Gesitlendirme, gizlemenin giiciinii artirmaz — bir kopyayi kirmak yine miimkiindiir — ama dlgeklenmesini engeller. On
dordiincl haftada Tigress'in RandomFuns, --Seed ve donlisim birlestirme 6zellikleriyle bunu aragla Gretecegiz.

F Gesitlendirme etkinligi: basit bir olgiit

Ayni kaynag iki farkli tohumla derleyin. iki binary dosyanin korunan fonksiyonlarini karsilastirin: bayt diizeyinde fark
orani ne kadar yiiksekse, bir kopyaya yazilan bir saldirinin digerinde calisma olasiligi o kadar diisiiktir. Olgiitii S9'a
yazin.
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islenmisg 6rnek: fark oranini sayisal hesaplayalim. Yukaridaki 8lgiitii somut bir saylya dékelim. Diyelim korunan
grant_access fonksiyonunun diizlestirilmis hali binary dosyada 512 bayt yer kapliyor. iki farkli tohumla iiretilen binary
dosyalarda bu fonksiyonu bayt bayt karsilastirdigimizda 340 baytin farkl ¢iktigini 6lgtiik (varsayimsal ama gergekgi bir
demo sonucu):

fark_orani = degisen_bayt_sayisi / toplam_bayt_sayisi x 100
340 / 512 x 100
66,4 %

n

Yorum: iki kopyanin %66,4'l farkli; yalniz %33,6's1 ortak kalmis (muhtemelen fonksiyon girisi/cikisi gibi derleyicinin
degistiremeyecedi sabit pargalar). Bir saldirgan Kopya A'da buldugu bir bayt yamasini (6r. "su ofsete su degeri yaz,
denetim hep izin versin") dogrudan Kopya B'ye uygularsa, o ofsette artik farkl bir komut bulundugu icin yama ya ise
yaramaz ya da programi ¢okertir. Bu, 1. bolimdeki "Kural 2 — otomasyonu kir'in sayisal kanitidir.

Bu haftanin gergek 6l¢iimii (varsayimsal ornekten ayri). demo.sh / demo.ps1 c¢alstirildiginda ( 82-diversification),
access_seed1001 ve access_seed2002 ikilileri tiim dosya diizeyinde karsilastirildiginda (Linux cmp -1) ~29 bayt farkli
¢iktl; grant_access fonksiyonunun kendisi her iki tohumda da 50 komuttan olusuyor — ayni sayida komut, ama MASK e
bagl farkli sabitlerle kodlanmis. Yukaridaki 512/340 bayt 6rnegi yalniz kavramsal bir gdsterimdir (tek bir fonksiyonun bayt
diizeyinde farkini izole 6lgmedik); gergek sayi burada, ikili dosyanin tamami igindir.

O Sik yapilan hata: derleyici optimizasyon diizeyini degistirmeyi ¢esitlendirme sanmak

" -02 yerine -03 ile derledim, artik iki farkli ikilim var" demek gesitlendirme degildir. Optimizasyon diizeyi degisikligi
(a) her derlemede ayni sonucu (retir (tohuma bagli degildir, dolayisiyla tekrarlanabilir ve tahmin edilebilir bir tek "B
slrimd" yaratir, birden gok farkli kopya degil) ve (b) davranigi da degistirmeme garantisi gli¢li olsa da amag bu
degildir. Kural: gergek gesitlendirme, her yapida farkli ve ngoriilemeyen bir tohumla (K-11'deki --Seed ) Gretilmelidir;
yalniz iki sabit yapilandirma ( -02 ve -03) arasinda gegis yapmak en fazla iki sabit varyant verir, bolim 1'deki
"otomasyonu kirma" hedefine ulagsmaz.

Cesitlendirme karari, RASP (6. hafta) ve anahtar/siiriim yenileme (10. hafta) ile birlikte diistiniilir: bir kopya kirilp bir
bypass betidi yayilsa bile, hem o betik diger kopyalarda ¢aligmaz (¢esitlendirme) hem de bir sonraki siirimde eski betik
gecersiz kalir (zamanda gesitlendirme + anahtar yenileme).

Q Sahadan bilinen bir dinamik: neden gesitlendirme siirekli bir yarigtir?

Dijital hak yonetimi (DRM) ve oyunlardaki hile-6nleme (anti-cheat) sistemleri, gesitlendirmenin neden tek seferlik
degil siirekli olmasi gerektigini kamuya agik bigcimde gosteren, herkesge bilinen bir alandir: bir koruma siirimd
kirldiginda (bir "crack" ya da bypass yayildiginda), tretici genelde yeni bir sirimde farkli bir koruma diizeni yayinlar
ve eski kirik ise yaramaz hale gelir. Bu, bolim 1'deki tarihge kutusunda gegen "2010'lar — DRM, mobil bankacilik ve
oyun sektori gizlemeyi yayginlastirir” climlesinin somut ¢alisma bigimidir: savunma tek bir "kirilmaz" siiriim degil,
siirekli yenilenen bir dizi sirimdir. Ders igin gikarim: boliim 12'deki S9 yazinizda gesitlendirmeyi yalniz "bir kere
uyguladim" degil, "her siirimde tekrar uygulanan bir siire¢" olarak tanimlayin.

Bu haftanin gergek 02-diversification demosunda ayni kaynak (diversified.c ), iki farkli SEED ile derlenmis: MASK
ve dagiticinin ce..c3 durumlari tohuma gore degisir, ama grant_access her iki tohumda da AYNI GRANTED/DENIED
cevabini verir. Asagida bunu 10 jetonla dogrulayalim:
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Ayni kaynak, iki TOHUM — MASK farkli, kodlanmis baytlar farklh

SEED-182L: | g | g3 Eslszlsﬂlsrlss E9 | ED

1. MASK = (SEED * 2654435761u) >> 24: SEED=1001
— MASK=0xA6, SEED=2002 — MASK=0x4D. Ayni

"CEN429-OK" dizesi, IKi FARKLI bayt dizisine
kodlaniyor.

Ayni kaynak, iki TOHUM — MASK farkl, kodlanmis baytlar farkl

SEED=1221: | g5 | 3 Eslszlsﬂlsrlss 9 | ED

Yine de her jeton icin IKi TOHUM da AYNI cevabi vermeli
n

3. Jeton #1: "CEN429-OK" — SEED=1001 — GRANTED,
SEED=2002 — GRANTED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl, kodlanmis baytlar farkl

SEED=1881: | g5 | g3 Eslszlsﬂlsrlsﬁ s |0

5. Jeton #3: "short" — SEED=1001 — DENIED,
SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl, kodlanmis baytlar farkl

SEED=1881: | g5 | g3 Eslszlmlsrlss s | ED

7. Jeton #5: "wrong-token" — SEED=1001 — DENIED,
SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl, kodlanmis baytlar farkl

SEED-182L: | gg | g3 Eslszlsﬂlsrlss E9 | ED

Q latAan #7- "CENA20-NK" — SFFN=1NN1 — NENIFND
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Aym kaynak, iki TOHUM — MASK farkli, kodlanmis baytlar farkh

SEED=182L: | g ElesIszIsﬂlsrlss E9 | ED

2. 9 bayttan 9 tanesi farkli — bir kopyadan ¢ikanlan
bayt kalibi digerinde ISE YARAMAZ.

Ayni kaynak, iki TOHUM — MASK farkl1, kodlanmis baytlar farkli

SEED=182L: | pg ElesIszIsﬂlsrlss E9 | ED

4. Jeton #2: "CEN429-XX" — SEED=1001 — DENIED,
SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl1, kodlanmis baytlar farkli

SEED=1881: | pg ElesIszIsﬂlsrlsﬁ Es |Ep

6. Jeton #4: " — SEED=1001 — DENIED, SEED=2002
— DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl1, kodlanmis baytlar farkli

SEED=1881: | g ElesIszlwlsrlss Es | Ep

8. Jeton #6: "cen429-ok" — SEED=1001 — DENIED,
SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl1, kodlanmis baytlar farkli

SEED=182L: | g ElesIszIsﬂlsrlss B9 | ED

10 latan #R- "1234KR7R0Q" — SFFEN=1NN1 — NFENIFN
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SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkli, kodlanmis baytlar farklh

SEED-182L: | e | g3 | ER Isz I L | aF | 6 | E9 | ED
o8 a0000

Yine de: her jeton icin IKi TOHUM da AYNI cevabi vermeli
i 2 ni na G

11. Jeton #9: "CEN429-OK" — SEED=1001 —
GRANTED, SEED=2002 — GRANTED (AYNI).

Hafta 9 — Ders Notu

SEED=2002 — DENIED (AYNI).

Aym kaynak, iki TOHUM — MASK farkli, kodlanmis baytlar farkh

SEED-L188L: | g | g3 I = Isz I as | aF | B8 | E9 | ED
G 000a0000

Yine de: her jeton icin iKi TOHUM da AYNI cevabi vermeli
(51 Huz 3 4 ns ne nr ne ns ne

12. Jeton #10: "XXXXXXXXX" — SEED=1001 —
DENIED, SEED=2002 — DENIED (AYNI).

Ayni kaynak, iki TOHUM — MASK farkl, kodlanmis baytlar farkl

SEED=1221: | g5 | B3 | EB Isz I a | aF | 88 | E9 | ED
000000600

Yine de her jeton icin IKi TOHUM da AYNI cevabi vermeli

13.10/10 jeton icin iki tohum da AYNI karari verdi.
Cesitlendirme davranisi DEGIL, 6lceklenmeyi kiriyor
(bolim 8, Kural 2).

Normal, zor (ayni uzunlukta, farkl igerik) ve iki u¢ durum 6rnegini deneyin.

9. Gizlemenin olculmesi

Bir koruma kararini savunmak igin onu 6lgmek gerekir. Collberg'in gergevesi gizlemeyi dort boyutta dederlendirir; bu dort

oOlgilit ayni zamanda 13. haftadaki saldiri potansiyeli puanlamasinin ("gereken siire

Gizlemeyi 6lcen dort boyut

bir koruma karari bu dérduyle birlikte gerekgelendirilir

non
’

gereken uzmanlik") temelidir.

GUC (potency) — insan analizciyi ne kadar zorlastirir

DAYANIKLILIK (resilience) — otomatik araglara direng

GIZLILIK (stealth) — gizlemenin fark edilmezligi

MALIYET (cost) — boyut + hiz cezasi

Odiinlesim: dayanikhilik <+ maliyet, giic <> gizlilik. Olcmeden “giiclendirdim” denmez.
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Olgiit Sorusu Nasil dlgiiliir (kavram)

Giic (potency) insan icin ne kadar Karmasiklik dlgitleri: CFG diglim/kenar sayisi, gevrimsel karmasiklik, i¢
anlasgiimaz? ice gegme derinligi — gizleme Oncesi/sonrasi

Dayaniklilik Otomatik araca ne kadar Bir deobfuscation aracinin (sembolik yiriitme, sadelestirici) korumay! geri

(resilience) dayanir? acma stiresi/basarisi

Gizlilik (stealth) Gizleme kendini ele Gizlenmis kodun, normal koddan istatistiksel olarak ayirt edilebilirligi
veriyor mu? (ayirt edilirse saldirgan nereye bakacagini bilir)

Maliyet (cost) Bize ne kadara mal Boyut artisi, galisma stiresi artisl, bellek, bakim ve hata ayiklama zorlugu
oluyor?

Bu dort olgit bir 6diinlesimdir: glicii ve dayaniklihgi artirdikga maliyet artar, gizlilik cogu zaman azalir (daha karmasik kod
daha ¢ok dikkat geker). lyi bir miihendislik karari, korunan varhgin degerine gére bu dordii dengeler.

islenmis drnek: dort 6lciitli grant_access lizerinde sayilarla dolduralim

Bolim 4'te tanidigimiz gergek demo Glgiimlerini (27 — 49 komut, 4 — 9 dal/gagr) burada dort dlcite dagitalim:

Gii¢ (potency). Basit bir yaklasik 6lgiit olarak McCabe'in gevrimsel karmasiklik fikrini kabaca kullanalim: tek girisli/cikisli
bir fonksiyon i¢in karmasiklik = dal_sayisi + 1.

Oncesi : 4 dal/gagri + 1 =5
Sonrasi: 9 dal/gcagri + 1 = 10
Artis : (180 - 5) / 5 x 100 = %100

Karmasiklik 5'ten 10 'a, yani %100 artmis (tam iki katina ¢ikmis): bir insan analistin fonksiyonu elle gizip anlamasi artik
iki kati kadar "yol" barindiriyor.

Maliyet (cost). Komut sayisindaki artisi ayni sekilde hesaplayalim:

(49 - 27) / 27 x 100 = %81,5

Yani bu tek kuralin (K-04 + K-01 + K-05) uygulanmasi, fonksiyonu %81,5 daha biiyiik ve muhtemelen biraz daha yavas
yapmistir — bu, boliim 4'teki koruma kural sablonunun "Maliyet" satirina yazilacak somut sayidir.

Bu iki gergek sayiyi (statik 6lgiim) ve ayrica dinamik maliyeti (her cagrida kag adim gergekten galisiyor, 10 jeton
lizerinden) asagida goérelim:
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Statik élgiim g ergek " objdumy’, yalng “grant_access’)

=

dalfcagra: 4 -» 3

1. clean.c 27 komut / 4 dal-cagn — obfuscated.c 49
komut / 9 dal-cagn (gercek ol¢lim, demo.sh 3. adim).

Statik élgiim g ergek " objdumy’, yalng “grant_access’)

Maliyet (cost): (49-27)/27 = -mu.s] [ &li (patency): 5+18 = +X188

3. Bu ikisi (dayaniklilik, gizlilik) yalmz komut/dal
saymakla 6lclilmez — sirasiyla boliim 10 ve gizlenmis
kodun istatistiksel dikkat cekiciligi gerekir.

Statik dlgiim fgereek * objdump’, yalne “grant_access’)

[ Maliyet (cost): (49-27)/27 = ml.s] [ &li (patency): 5+18 = +X188

dm gergelten caigryor?

5. Jeton #2: "CEN429-XX" — clean.c 4 adim calistinir,
obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Statik élgiim g ergek " objdumy’, yalng “grant_access’)

[ Maliyet (cost): (89-27)/77 = -ﬂm,s] [ Giic (patancy): 5+18 = +X198

7. Jeton #4: "" — clean.c 2 adim calistirr, obfuscated.c
3 dagitici gecisi yapar (3/2 kat).

Statik Slgiim fg ergek * objdump’, yalne “grant_access’)

[ Maliyet (cost): (49-27)/27 = ml.s] [ &li (patency): 5+18 = +X188

9. Jeton #6: "cen429-o0k" — clean.c 4 adim calistirir,
obfuscated.c 6 dagitici gegisi yapar (6/4 kat).

Statik dlciim ig ercek * ohidump’. valnz “grant_access’)
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Statik lgiim g erqsh " objdump’, yalne “grant_sccess’)

Maliyet (cost): (45-27)/27 = -rul.s] [ i (putency): 518 - 188

2. Gig (cevrimsel karmasiklik = dal+1): 5 — 10,
+%7100. Maliyet: +%81.5 komut. Ikisi de b&lim 9'daki
gercek sayilardir.

Statik lgiim g erqsh " objdump’, yalne “grant_sccess’)

l Maliyet (cost): (49-27)/27 = ﬂm.s] [ Gic (potency): 5419 = +£108

dim gergekten calyor?

4. Jeton #1: "CEN429-OK" — clean.c 4 adim calistirir,
obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Statik dlciim fgerek " obidump’, yalne “grant access)

l Maliyet (cost): (49-27)/27 = ﬂm.s] [ Gic (potency): 5419 = +£108

6. Jeton #3: "short" — clean.c 2 adim calistirir,
obfuscated.c 3 dagitici gecisi yapar (3/2 kat).

Statik lgiim g erqsh " objdump’, yalne “grant_sccess’)

l Maliyet (cost): (49-27)/77 = MLE] [ Gic (patency): 5418 = +¥188

8. Jeton #5: "wrong-token" — clean.c 2 adim calistirr,
obfuscated.c 3 dagitici gecisi yapar (3/2 kat).

Statik dlgiim jg erpk " ojdump’, yale *grant_access)

[ Maliyet (cost): (49-27)/27 = ﬂm.s] [ Gic (potency): 5419 = +£108

10. Jeton #7: "CEN429-0K" — clean.c 4 adim calistirir,
obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Statik diciim igerek " obidump’. valnz “grant_access’)
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maliyet (cost): (49-27)/27 = 'xal.s] [ il (patency): 5+18 - +X188

Dinamik maliyet: her gagrda kag adim gergekten caliryor?

s || wrs || aea || e || aea || s || aes || aes

11. Jeton #8: "123456789" — clean.c 4 adim calistirir,
obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Statik shgiim ig ergek * objdump’, yalne “grant_access’)

Glig (potency): 5418 = +£189

Maliyet (cast): (43-27)/27 = 'xal.s]

Dinamik maliyet: her gagrda kag adim gergekten caliryor?

B R e R e | e I | | e | e e )

13. Jeton #10: "XXXXXXXXX" — clean.c 4 adim

cahstinr, obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Hafta 9 — Ders Notu

maliyet (cost): (49-27)/27 = 'xsl.s] [ Gic (patency): 5418 = +X188

Dinamik maliyet: her gagnda kag adim gergekten caliryor?

s || e || aea || s || aea || s || wes || s || s

12. Jeton #9: "CEN429-OK" — clean.c 4 adim calistirir,
obfuscated.c 6 dagitici gecisi yapar (6/4 kat).

Statik ilgiim g ek objdump’, yalne “grant_access”)

Gl (potency): 5418 = +4189

Maliyet (cost): (43-27)/27 = 'xsl.s]

Dinamik maliyet: her gagnda kag adim gergekten caliryor?

s || e || aea || area || wea || e || wes || s || wes || oaes

14. 10 cagn toplaminda: clean.c 34 adim, obfuscated.c
51 adim — ortalama 1.5 kat daha fazla is. Karar kural
(boltim 9): diistik degerli varhga hafif kural (R-07)
yeter, yiiksek degerli varlik bu maliyeti hak eder.

Normal, zor (dagrtici gogunlukla tam dolasiyor) ve iki ug durum (en ucuz/en pahali yol) 6rnegini deneyin.

Dayaniklilik (resilience) ve gizlilik (stealth). Bu ikisi, yalniz komut/dal sayarak ol¢lilemez; dayaniklilik igin gergek bir
deobfuscation araci galistirip (bolim 10) "geri agma" siiresini/basarisini 6lgmek, gizlilik igin gizlenmis kodun istatistiksel
olarak "normal" koddan ayrilip ayrilmadigina (6r. anormal derecede yliksek dal yogunlugu dikkat ceker mi) bakmak gerekir.
Bu haftanin demosu yalniz gii¢ ve maliyeti dogrudan olger; dayaniklilik 6lgima bir sonraki bélimiin konusudur.

O Sik yapilan hata: yalnizca maliyeti dl¢iip ‘gii¢lii' demek

"Binary dosya %81,5 buyldu, demek ki iyi korundu" sonucu yanhstir — bliyiime yalniz maliyeti gosterir, kirllmaya karsi
dayaniklih@i gostermez (bolim 10'da gérecegimiz gibi zayif bir opak yliklem, gok komut eklese de bir ¢oziicil
tarafindan saniyeler iginde agilabilir). Kural: dort 6l¢iitl ayri ayri raporlayin; yalniz birini (genelde en kolay ol¢ilebilen
"maliyet"i) 6ne gikarip digerlerini atlamayin.

Karar kurali (S9'a yazilir):

 Varlik degeri diigiik — hafif, ucuz gizleme (K-01, K-02, K-07) yeter.
« Varlik degeri yiiksek — katmanl koruma (K-04 + K-05 + K-08 + gesitlendirme); maliyeti kabul edilir.

¢ Her katman icin gli¢ ve dayaniklilik kazanci, boyut/hiz maliyetine karsi dl¢ilir ve yazilir.
islenmis 6rnek: karar kuralini iki farkli varliga uygulayalim. Ayni uygulamada iki farkli kod b&limii olsun:

 Varlik A — bir "hos geldiniz" ekraninin metnini segen yardimci fonksiyon. Degeri diisiiktir (sizsa bile biyik bir kayip
dogurmaz). Karar: yalniz K-07 (dize kodlama) yeterlidir; K-04 gibi pahali bir dontisiim gereksizdir — bolim 9'un
"maliyet" 6lglitli burada "gereksiz maliyet eklemeyin" yoniinde de galisir.

o Varlik B — lisans anahtarinin dogrulandigi lisans_dogrula fonksiyonu. Degeri yiiksektir (bolim 1'deki sayisal
ornekte yillik 100.000 TL'lik bir gelire bagliydi). Karar: K-04 + K-01 + K-05 + K-08 + gesitlendirme birlikte uygulanir;
toplam maliyet (bolim 9'da 6l¢tiigimiiz gibi %81,5 komut artisi) kabul edilir ¢linki korunan varligin degeri bunu hakli
cikarir.
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Bu karsilastirma, "her fonksiyona ayni gizleme diizeyini uygulamak” yaklagiminin hem gereksiz maliyetli hem de yetersiz
koruyucu olabilecegini gosterir: Varlik A'ya K-04 uygulamak bosuna performans kaybettirir; Varlik B'ye yalniz K-07
uygulamak ise CFG'yi tamamen agik birakir. S9'unuzda her kod bolimi igin ayri bir karar verin.

10. Deobfuscation: karsli tarafin araclari ve dayaniklilik kurali

Dayanikliligi dogru 6lgmek igin saldirganin otomatik araglarini kavramsal olarak bilmek gerekir. Bunlari savunmayi
sinamak igin 6greniriz:

Karsi tarafin araclari

dayaniklilik, bu araglara karsi 6lgulir

Disassembler / Sembolik yiriitme

decompiler (KLEE) _ Dayanikh yiklem
—> . —> [ ——>| girdi bagimli, yol patlatan
yaply! geri kur- yollari otomatik ¢ézer
— arag tikanir

maya calisir opak ylklemi kirabilir

[ Klasik kaliplar kutiiphanelerde taninir — tohumla cesitlendirin (14. hafta).

» Sembolik / eszamanl yiiriitme (KLEE gibi): program yollari matematiksel kisitlar olarak ¢oziillir; opak yiiklemler ve
diizlestirme bu yolla geri acilabilir. Dayaniklilik kurali: ¢oziicliyli zorlamak igin opak yiiklemleri, gozmesi pahali (6r.
carpanlara ayirmaya ya da karma degerlere dayali) yapilara bagla ve durum uzayini biiyiit; ama maliyeti 6lg.

« ifade sadelestirme (MBA ¢bziiciiler): aritmetik kodlamayi (K-02) agar. Kural: aritmetik kodlamayi tek basina bir sir
katmani sayma; kontrol akisiyla birlestir.

« Kalip tanima: bilinen kiitiphane/gecis kaliplarini tanir. Kural: gesitlendir; tek bir opak yiiklem kalibina ya da tek bir VM

tasarimina bagl kalma.

Banescu ve arkadaslarinin galismasi (Tigress + KLEE) tam da bunu yapar: hangi doniisiimlerin sembolik yiiritmeye ne
kadar dayandigini 6lger. Ders igin ¢ikarim nettir: dayaniklilik bir iddia degil, 6l¢iilen bir niceliktir. Bir korumanin "gicli"
oldugunu soylemek yerine, "su araca karsi su kadar dayandi" demek gerekir.

Sembolik yiritme K-01'deki opak yiklemi nasil kirar? Adim adim

Bolim 5'teki opaque_true(x) = ((x*(x+1)) & 1) == @ yiklemine donelim; o bélimdeki uyari kutusu bunun "klasik bir
kalip, modern araglarin kitiphanelerinde taninir" oldugunu séylemisti. Simdi neden bdyle oldugunu gorelim.

Bir sembolik yiiritme araci (KLEE gibi), programi somut degerlerle (x = 5 gibi) dedil, x 'i bilinmeyen bir sembol olarak

tutup galistinr. if (opaque_true(x)) satirina geldiginde, aracin sormasi gereken soru sudur:

"x 'in her degeriigin ((x*(x+1)) & 1) == @ dogru mudur, yoksa bunu yanlig yapan bir x var midir?"

Bu soruyu bir kisit ¢oziiciiye (constraint solver / SMT solver) devreder. Cozilici, x 'i tek ve gift olmak lizere iki duruma
ayirarak (ki bu, tam say aritmetiginde standart bir ¢éziim stratejisidir) hizlica kanitlar:

o x ciftse: x = 2k — x*(x+1) = 2k*(2k+1) — ifade 2'ninkati — & 1 = 0. (4

o x tekse: x = 2k+1 — x+1 = 2k+2 = 2(k+1) Gift —» x*(x+1) yine 2'ninkati— & 1 = 0. [4
iki durumda da sonug @ ; ¢éziicii saniyeler iginde "bu yiiklem her zaman dogru, ikinci dal (sahte) higbir zaman ¢alismaz"
sonucuna ulasir ve 6li dali otomatik eler. Bu ylizden K-01'deki uyari kutusu, bu belirli 6zdesligi tek basina yeterli gérmiiyor,

14. haftada tohumla gesitlendirilmis ve ¢oziicliyli daha ¢ok yoran (6r. carpanlara ayirmaya ya da bir karma fonksiyonun
tersini almaya dayanan) yiiklemler 6neriyordu — simdi bu 6nerinin nedenini de gérmis olduk.
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Ayni fikri bu haftanin gergek obfuscated.c sindeki opaque_zero ya uygulayalim — degerlendiricinin goziinden, periyodik
kanittan sabit katlamaya (constant folding) kadar:
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e 2ers’

ez caas}

1. Bir sembolik yliriitme araci, grant_access icindeki
opaque_zero((unsigned)strlen(token)) cagrisini,
strlen(token)'i SEMBOLIK bir X olarak isaretleyip
izlemeye baslar.

opaz carale)

3. Arag, olasi X=1'i somut bir érnek olarak dener:
opaque_zero(1) =0

[I][I][Z][Il

ez camalx)

5. Arac, olasi X=3'i somut bir érnek olarak dener:

opaque_zero(3) = 0

opaqu zura

[I][I][I][II(III]

maga carals}

7. Arag, olasi X=>5'i somut bir érnek olarak dener:
opaque_zero(5) = 0

Bt

[I][I][Z][I](III][E[I]

ez camalx)

9. Arag, olasi X=9'i somut bir érnek olarak dener:
opaque_zero(9) = 0
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opaue 2ers’

opagas ez}

2. Arac, olasi X=0'i somut bir érnek olarak dener:

opaque_zero(0) = 0

‘opaque zera’

opazin caral<)

4. Arac, olasi X=2'i somut bir érnek olarak dener:
opaque_zero(2) =0

‘onague e

[I][I][I][I](Il

ez cama(x)

6. Arac, olasi X=4'i somut bir érnek olarak dener:

opaque_zero(4) = 0

opaqua, s

[I][I][I][I](IIIJE]

magen caralx}

8. Arac, olasi X=7'i somut bir érnek olarak dener:
opaque_zero(7) = 0.

opiae zees’

[I][I][I][I](III]E][I][E

ez cama(x)

10. Arac, olasi X=12'i somut bir érnek olarak dener:
opaque_zero(12) = 0
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rasl ki

nasl kerddar? ‘opague 2ero

i ‘opague sere -

[rmeave ] [Comaioo
11. Arac, olasi X=20'i somut bir érnek olarak dener: 12. Arac 10 tekil drnek yerine, periyodu (2) fark eder:
opaque_zero(20) = 0. yalniz X cift ve X tek durumlarini kanitlamak, TUM X

icin kanit olarak YETER — bu bir sembolik
SADELESTIRMEdir, kaba kuwvet degil.

e e e
13. Arac artik opaque_zero(X) == 0 kanitini (TUM X 14.R-01 kinldi ama is bitmedi: dagitici (R-04) hala satir
icin) modeline yazar ve satir 40'1 sadelestirir: state HER 47'de duruyor, aracin onu da ayrica cdzmesi gerekir —
ZAMAN START. Opak yiklem, aracin CFG modelinden tek bir kuralin kinlmasi TUM korumanin kinldig

SILINIR. anlamina gelmez.

‘opaeue 2ers s ke

15.10/10 6rmek VE periyodik kanrt ayni sonuca
variyor: opaque_zero her zaman 0. Sembolik
sadelestirme, kaba-kuvvet taramadan cok daha hizli
ayni sonuca ulasir.

Normal, zor ve iki u¢ durum (periyodu dogrudan gosteren siral gift/tek dahil) 6rnegini deneyin.

MBA sadelestiriciler K-02'yi nasil agar?

K-02'deki (a » b) + 2-(a & b) = a + b gibibirifade, insana karmasik goriinse de sonlu bir dogruluk tablosu (4 bitlik
her a,b giftiigin 24 x 24 = 256 satir, 8 bitlik igin 65.536 satir) ile mekanik olarak sinanabilir. arybo / msynth gibi
araglar tam olarak bunu yapar: ifadeyi kii¢iik bit genisliklerinde kaba kuvvetle dener, ayni dogruluk tablosunu veren en kisa
standart ifadeyi ( a+b ) bulur ve ikisinin egdeger oldugunu rapor eder. Bu yiizden K-02'nin sinir satiri "tek basina zayiftir"
diyordu: aritmetik kodlama tek katman olarak kalirsa, bu sadelestirme adimi onu birka¢ saniyede geri acabilir; ancak
sonucu K-04'lin diizlestirilmis switch 'inin igine gdmerseniz, sadelestirici dnce hangi ifadenin sadelestirilecedini bulmak
icin diizlestirmeyi de ¢ozmek zorunda kalir — iki zayif katman, birlikte tek katmandan daha giiglidiir.

Kalip tanima K-04/K-11'i nasil hedefler?

Bir "kalip tanima" araci, binary dosyayi tarayip bilinen yapisal imzalar arar: tek bir dongi iginde biyik bir switch, ardisik
olmayan ama sabit bir kiimeden gelen durum degerleri, default dalindan gikan bir hata yolu — tam olarak K-04'iin
sablonu. O-LLVM gibi popiiler araglarin Grettigi diizlestirme sekli de zamanla "taninan” bir imza haline gelmistir (bir
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yazilimin hangi gizleme araciyla derlendigini tahmin eden akademik ¢aligmalar bile vardir). Bu, K-11'in sinir satirindaki "iyi
bilinen gegislerin urettigi kaliplar taninabilir" uyarisinin kaynagidir.

0 Sik yapilan hata: her teknigin her araca karsi esit dayandigini varsaymak

Bir korumayi "glicli" ilan etmeden once hangi arag sinifina karsi 6lgiildigiini belirtmek gerekir. Asagidaki tablo, bu
haftanin kurallarini hangi deobfuscation aracinin hedefledigini 6zetler; bir kural yalniz kendi siitunundaki araca karsi
Olglilmiisse, diger sttunlardaki araglara karsi hala zayif olabilir:

Kural Asil tehdit ettigi arac Bu haftaki kargi 6nlem

K-01 (klasik opak Sembolik/kisith yuriitme (KLEE) 14. haftada go6zticiiye direngli yiiklemler

yiiklem)

K-02 (MBA) ifade sadelestirici Kontrol akisi gizlemeyle birlestirme
(arybo/msynth)

K-04/K-11 (duizlestirme) Kalip tanima, CFG imza Cesitlendirme (b6lim 8), gliglendirme (K-01/K-03/K-
eslestirme 05)

Kural: bolim 4'teki koruma kurali sablonuna, "hangi araca karsi 6lgildi" bilgisini de (dolayli olarak "Hangi tehdide
kars1?" satirina) yazin; "genel olarak gii¢li" bir ifade, higbir araca karsi 6lgiilmemis demektir.

Dayaniklilik ile maliyet ayni sey degildir — karigtirmayin

Bolim 9'da "dayaniklilik” ve "maliyet'i iki ayri 6lgiit olarak tanimlamistik; bu bélimden sonra aradaki farki daha net
gorebiliriz. Maliyet, korumayi uygulamanin bize ne kadara mal oldugudur (komut sayisi, hiz, bellek) — bunu kendi derleme
slirecimizde dogrudan 6lgeriz (b6lim 4 ve 9'daki objdump Grnekleri). Dayaniklilik ise korumanin saldirganin aracina karsi
ne kadar dayandigidir — bunu 6lgmek icin saldirganin aracini (sembolik yiiriitme, MBA sadelestirici, kalip tanima)
gergekten galistinp sonucu gozlemlemek gerekir; yalniz "gok komut ekledim" demek dayanikliligi kanitlamaz. Bolim 9'daki
"%82 maliyet artisl” 6rnegini hatirlayin: bu sayi tek basina, K-04'lin sembolik yiiriitmeye karsi ne kadar dayandigini
sodylemez — o soru ancak bu bélimdeki gibi bir deobfuscation araci gergekten denenerek cevaplanabilir. S9'unuzda bu iki
oOl¢litl karistirmadan, ayri ayri raporlayin.

11. Katmanli savunmada gizlemenin yeri

Gizleme, tek basina bir kale degil, derinlemesine savunmanin bir katmanidir. Diger haftalarla iliskisi:
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Katmanl savunmada gizlemenin yeri

gizleme en distaki kabuk degil, digerlerini 6rten bir katmandir

e \

Siire¢ ve gereksinim (13. hafta)

Kriptografi ve anahtar yénetimi (3., 10. hafta)

Calisma zamani korumasi / RASP (6. hafta)

GIZLEME (9., 14. hafta)

Tek basina gizleme bir glivenlik mimarisi degildir; diger katmanlarin 6mriinii uzatir.

Katman Haftasi Gizlemeyle iliskisi

Bellek guvenligi, glivenli derleme 4 Gizleme bunlarin yerine gegmez; ikisi birlikte

RASP (kurcalama/hata ayiklama 6 Gizleme, RASP denetimlerinin kendisini de gizler; RASP, gizlemeyi
tespiti) galigirken korur

Whitebox kriptografi 11 Anahtar igin asil koruma; gizleme onu gevreleyen kabugu zorlastirir
Kripto ve anahtar yenileme 10 Gizleme "anahtar yenilenene kadar" zaman kazandirir
Sertifikasyon / saldiri potansiyeli 12-13 Her katmanin "geciktirme siresi" puanlamaya girer

Tek bir 6rnek tizerinden biitiin donemi baglayalim: bir mobil 6deme uygulamasinin lisans denetimi

Bilgi baglarini somutlastirmak i¢in, donem boyunca ayni hayali iglevi — bir mobil ddeme uygulamasinin lisans_dogrula
fonksiyonunu — farkli haftalarin géziinden izleyelim:

1. hafta: Tehdit modeli ¢ikarilir; lisans_dogrula MATE saldirganina (uygulamayi elinde tutan kullanici) karsi
korunmasi gereken bir varlik olarak isaretlenir.

3. hafta: Fonksiyonun kullandigi anahtarlar AEAD ile sifrelenir, rastgele sayilar CSPRNG'den gelir; ama bu, verinin
saklanma givenligidir, kodun okunma giivenligi degildir.

4. hafta: ilk gizleme adimlari atilir: semboller gériinmez yapilir, temel bir diizlestirme denenir.

6. hafta: RASP eklenir; bir hata ayiklayicinin bagli olup olmadidi galisma aninda denetlenir.
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9. hafta (bu hafta): K-01-K-12 uygulanir: kontrol akisi diizlestirilir ve giiclendirilir (K-01, K-03, K-05), veriler kodlanir (K-

07, K-08, K-09), gesitlendirme eklenir (bolim 8), etkinlik dlgldr (bolim 9).

e 10. hafta: Fonksiyonun kullandigi anahtarlarin yagam dongiisii ((iretim, dagitim, yenileme) PKI ile yonetilir — gizleme
anahtari saklamaz, yalniz gevresini zorlastirir (b6lim 3'teki kural).

e 11. hafta: En kritik anahtar tliretme adimi whitebox kriptografi ile korunur — K-10'un (sanallastirma) "yalniz en kritik

kiiglik fonksiyona uygula" ilkesinin kriptografideki karsihg.

e 12-13. hafta: Bagimsiz bir degerlendirici, biitiin bu katmanlari saldiri potansiyeli cergevesiyle puanlar; bolim 4'teki
koruma kurali sablonundaki "Olciim" satirlari burada kanit olarak sunulur.

e 14. hafta: Bitlin bu el ile yapilan isler Tigress ile otomatiklestirilir; ayni kaynak, her siirimde farkli tohumla, tek bir
komutla yeniden Uretilir.

Bu zincir, tek bir fonksiyonun dénem boyunca hangi haftalarda hangi farkl tehdide karsi korundugunu gosterir: higbir
hafta digerinin yerine gegmez, her biri bir dncekinin biraktigi boslugu kapatir.

Sahadan bir gozlem

Sertifikasyondan gec¢mis bir riinde listelenen native koruma 6nlemleri bu haftanin kurallarinin neredeyse timdiini
kapsar; ama belge her 6nlemin yanina "tek basina gii¢lii degildir' notunu diiser. Degerlendiriciyi ikna eden sey tek bir
teknik degil, kurallarin birlikteligi, gesitlendirilmis olmasi ve her birinin olgiilmiis bir geciktirme degeriyle

sunulmasidir.

"Geciktirme suresi" pratikte neye bakilarak tahmin edilir?

12-13. haftada gorecegimiz saldiri potansiyeli degerlendirmeleri, genel olarak bir saldirinin kag faktorle zorlastigina
bakar; bu hafta 6grendigimiz kurallar bu faktorleri syle etkiler (kesin puanlar sertifikasyon semasina gore degisir, burada
yalniz yonii gosteriyoruz):

Faktor

Gereken zaman

Gereken

uzmanhk

Hedef bilgisi

Firsat penceresi

Gerekli ekipman

Sorusu

Saldir kag saat/gln siirer?

Genel beceri mi, uzman bilgisi mi
gerekir?

Saldirgan kaynak koda/tasarima ne
kadar hakim?

Saldirgan binary'ye ne kadar siire
erisebilir?

Genel ara¢ mi, 6zel/pahali arag mi
gerekir?

Bu haftanin hangi kurali etkiler?

Hepsi — 6zellikle K-04 (CFG'yi biydtir) ve K-10 (VM'i gozmek
zaman ister)

K-01/K-02 (MBA, opak yiiklem bilgisi), K-10 (VM tersine
miihendisligi)

K-06 (i¢ fonksiyon adlari/imzalari gizlenince "hedef bilgisi"
diser)

Gesitlendirme (bolim 8) + K-12 (kisa agik pencere) bu stireyi
daraltir

Sembolik yiiriitmeye direngli yiiklemler (b6lim 10) "genel arag
yetmez" durumuna iter

Bu bes soru, sertifikasyon diinyasinda yaygin kullanilan saldiri potansiyeli degerlendirme yaklagimlarinin ortak iskeletidir.
Ornegin yalmiz dize gizleme (K-07) uygularsaniz, gereken zamani birkag dakika artirirsiniz ama gereken uzmanhgi
neredeyse hi¢ degistirmezsiniz (herkes strings yerine bir tersine derleyicide dizeyi arayabilir). Kontrol akigi diizlestirme
+ opak yiiklem + gesitlendirme birlikte uygulanirsa, hem gereken zaman (CFG'yi elle g6zmek saatler alir) hem gereken

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa 59/ 68


http://127.0.0.1:49877/week-10/cen429-week-10/
http://127.0.0.1:49877/week-11/cen429-week-11/
http://127.0.0.1:49877/week-14/cen429-week-14/

CEN429 Giivenli Programlama Hafta 9 — Ders Notu

uzmanlik (jenerik bir arag yetmez, 6zel bir betik/analiz yazilmasi gerekir) hem de firsat penceresi (her kopya farkli oldugu
icin bir betik yeniden yazilmali) birlikte ylkselir — bu, tek bir kuralin degil, katmanlarin neden degerlendirmede daha
yiksek puan aldiginin teknik agiklamasidir.

Bu bolimiin kisa 0zeti

Katmanli savunmada gizlemenin yeri su i¢ climleyle 6zetlenebilir: (1) gizleme, bellek giivenliginin (4. hafta), kriptografinin
(3. hafta) ve RASP'In (6. hafta) yerine gegmez, onlarin etrafini zorlastirir; (2) her katman, saldir potansiyeli
degerlendirmesinde (12-13. hafta) ayri bir "geciktirme" olarak sayilir, tek basina higbiri yeterli degildir; (3) bir sonraki
bolimde (S9) yazacaginiz her koruma satiri, bu tabloya ve bolim 4'teki sablona geri baglanabilmelidir — "bu koruma hangi
katmana ait, hangi diger katmanla birlikte ¢alisiyor" sorusuna cevap veremiyorsaniz, o koruma muhtemelen izole ve
yetersiz kalmistir.

12. Donem projesi: bu hafta (S9 — ileri saglamlastirma)

Vize sonrasi projenizin S9 bolimiind ileri diizeye taslyin:

1. Koruma tablosu: En kritik iki-l¢ kod bolim igin (6r. lisans/lisanslama, anahtar tliretme, biitiinlik denetimi)
2. bolimdeki "koruma kurali" sablonunu doldurun: neyi korur, hangi tehdide karsi, nasil, maliyet, sinir, dlgim.

3. Olgiim: En az bir teknik icin gizleme dncesi/sonrasi bir 6lgiit verin (6r. strings ciktisindaki hassas dize sayisi; CFG
diigiim sayisi; binary boyut ve bir islemin siiresi).

4. Cesitlendirme karari: Cesitlendirme uygulayacak misiniz? Uygulamayacaksaniz neden (gerekge de bir yanittir).

5. Sinir ve kalan risk: Her koruma igin neyi korumadigini agikga yazin. "Bu dize gizleme anahtari korumaz; anahtar icin
S8'deki whitebox/donanim kullanilir" gibi.

islenmis 6rnek: bir S9 taslagi bastan sona

Bu haftanin biitiin 6rneklerini birlestirip kisa bir S9 taslagi yazalim (kendi projenizde fonksiyon adlarini ve sayilari kendi
Olgimiindzle degistirin):
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S9 - Ileri saglamlastirma (6rnek taslak)

1) Koruma tablosu
KURAL: lisans_dogrula fonksiyonuna K-804 (dizlestirme) + K-01 (opak yiiklem) + K-85 (rastgele gikis)

Neyi korur? : lisans anahtarinin dogrulama sirasi

Hangi tehdide karsi?: statik CFG okuma, tek-bayt yama

Nas11? : switch dagitici + x*(x+1) tabanli opak yiklem + 6ngdrilemeyen hata ¢ikisi
Maliyet : komut 27-49 (+%81,5), dal/gagri 4-9 (+%125) [bu haftanin gergek

grant_access
6lgumiyle ayni blylklikte; lisans_dogrula bu derste ayrica 6lgilmedi]
Sinir : sembolik yliritmeye (bolim 10) karsi zayif; veri hala K-07 ile korunmali
0lcim : objdump ¢iktisi (ek A), CFG dugim/kenar sayisi

KURAL : anahtar dizesine K-07 (dize kodlama)

Neyi korur? : ikili dosyadaki hassas dizgeler

Hangi tehdide karsi?: strings taramasi (bolim 3'teki "ilk 10 dakika" saldirisi)

Nas11? : XOR 0x5A ile kodlama, kullanim aninda ¢Ozip memset_s ile silme

Maliyet : dusik (birkag ek komut)

Sinar : ¢ozme anahtari ikilide durur; gercek anahtar korumasi S8/whitebox isidir
01gim : strings g¢iktisinda hassas dizge sayisi: 3 - 0O

2) Olgim: yukaridaki iki satirda "Olgim" alani doldurulmus durumda (objdump + strings)

3) Cesitlendirme karari: EVET - derleme betigine rastgele bir --seed parametresi eklendi;
her sirim farkli durum sabitleriyle derlenir (bolim 8, K-11 ile).

4) Sinir ve kalan risk: Bu katman anahtari korumaz (yalniz statik taramayi geciktirir);
sembolik yuritmeye karsi 6lgilmedi (gelecek is); anahtarin kalici korumasi S10/S11'e birakilda.

Bu taslak, bolim 4'teki sablonu bolim 9'daki dort dlgiitle ve bolim 8'deki gesitlendirme karariyla birlestirir; her satiri kendi
olctiigiiniiz sayilarla degistirmeniz beklenir — yukaridaki sayilar bu haftanin demosundan alinmistir, kopyalanip dogrudan
baska bir projeye yazilmamalidir.

S9 teslimi oncesi kontrol listesi

En az iki kod bolimi igin (bir kontrol akisi, bir veri kurali) bélim 4'teki alti satirlik sablon eksiksiz dolduruldu mu?
Her "Olgiim" satirinda somut bir sayi ya da gézlem var mi (yalniz "giiglendirildi" gibi bir sifat degil)?

Hangi teknigin hangi aileye (diizen/veri/kontrol akisi/6nleyici/sanallagtirma — bolim 2) ait oldugu belirtildi mi,
yoksa tek bir aile mi kullanildi (b6liim 2'deki "sik yapilan hata" burada tekrar gecerlidir)?

Cesitlendirme karari (uygulandi/uygulanmadi) gerekgesiyle birlikte yazildi mi (blim 8)?

Her koruma igin "Sinir" satirinda neyi korumadigi acikga belirtildi mi — 6zellikle "bu anahtari korumaz" gibi bélim
3'Un temel uyarisi unutulmadi mi?

Hicbir yerde "kirlamaz", "asilamaz" gibi mutlak bir ifade kullanilmadi mi (b6lim 1'deki Barak vd. uyarisi)?

Optimizasyon agik ( -02 / -03 ) derlenmis binary tizerinde test edildi mi (K-02/K-03'teki "derleyici sessizce siler"
hatasina karsi)?

& Degerlendirici goziiyle

S9'da aranan sey "¢ok teknik kullandim" degil, her teknigin gerekgesi ve dlgiisiidiir. Olgiilmemis bir koruma,
degerlendirmede "iddia" sayilir; kanit sayllmaz.
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13. Kendini sinama

1. Kaynaktan kaynaga gizleme nedir? MATE tehdit modeli ag saldirganindan hangi yoniiyle ayrilir ve neden
kriptografiyi tek basina yeterli birakmaz ama gizlemeyi gerekli kilar?

MATE (Man-At-The-End) uygulamanin galistigi cihaza tam sahiptir: bellegi okur, hata ayiklayici baglar, kodu degistirir;
ag saldirgani yalniz disaridan baglanir. Kriptografi hala gereklidir ama tek basina yetmez, ¢iinki anahtar/veri
calisirken bellekte agiga ¢ikar. Gizleme bu ylizden gerekir: anahtar ¢ikarmayi ve mantigi anlamayi geciktirip
pahallastirir.

2. 'Gizleme kirilamaz kilmaz, pahali kilar! Bunu bir varlik degeri 6rnegiyle agiklayin.

Gizleme saldiny1 imkansiz degil, daha ¢ok zaman/beceri/arag gerektirir hale getirir. 100 TL degerindeki bir icerigi
kirmak 10.000 TL emek isterse rasyonel saldirgan vazgeger. Bu ylizden koruma giici, korunan varligin degerine gore
olgdildr.

3. Sahte islem (bogus operation) ile 6lii dal (death branch) arasindaki fark nedir? Hangisi ¢alisir?

Sahte iglem gergekten caligir ama sonucu kullanilmaz (analizciyi ve araci yorar). Olii dal bir opak yiiklemle korunur ve
hi¢ galismaz. Yani sahte islem ¢alisan-ama-etkisiz, 6li dal ise hi¢ galismayan koddur.

4. Kontrol akisi diizlestirme tek basina neden zayiftir? Onu gii¢lendiren en az ii¢ kurali sayin.

Diizlestirme bir dagitici (dispatcher/switch) deseni birakir; bu desen taninir ve durum degiskeni izlenerek akis geri
kurulabilir. Glglendiriciler: opak yiiklemler, durum degiskenini sifreleme, sahte durumlar/bloklar + rastgele ¢ikis
(ayrica ad/dize gizleme).

5. Rastgele cikis noktasi hangi saldiry1 zorlastirir? Tek bayt yamasi neden yetmez hale gelir?
Desen/eslestirme, otomatik betik ve sembolik yiriitme saldirilarini zorlastirir (tek sabit ¢ikis kalibi yoktur). Tek bir
sabit ¢ikis olmadidi icin tek bir bayt yamasi biitiin yollar kapatmaz; saldirgan her yolu ayri ayri ele almak zorunda
kalir.

6. Dize gizleme bir anahtari korur mu? Neden? Anahtar igin hangi haftalara bakilir?

Hayir. Dize/tablo gizleme yalniz statik strings taramasini zorlastirir; anahtar galigirken bellekte aciga cikar.
Anahtarin gergek korunmasi igin 10. hafta (PKI, HSM/PKCS#11) ve 11. hafta (whitebox kriptografi) yontemlerine
bakilr.
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7. Sanallastirma tabanli gizlemenin en biiyiik iki maliyeti nedir? Neden yalniz kiigiik ve kritik fonksiyonlara
uygulanir?

Biyiik performans cezasi (bytecode'u yorumlayan sanal makine yavastir) ve boyut artisi (VM + bytecode). Bu maliyet
ylizinden yalnizca degeri yiiksek, kiigiik ve kritik fonksiyonlara uygulanir; tim koda uygulanamaz.

8. Kendini degistiren kod hangi isletim sistemi korumasiyla ¢atisir? Bu neden yeni bir risk yaratabilir?

WAX / DEP-NX ile: bir bellek sayfasi ayni anda yazilabilir ve galistirilabilir olamaz. Kodu degistirmek icin sayfayi gegici
olarak yazilabilir-galistinlabilir yapmak gerekir; bu hem ¢ogu ortamda engellenir/siphelidir hem de saldirgana kod
enjeksiyonu icin bir pencere agabilir (yeni risk).

9. Gizlemeyi dlgen dort boyutu (gii¢, dayanikhilik, gizlilik, maliyet) tanimlayin. Hangileri birbiriyle
odiinlesir?

Giic: insan analizciyi ne kadar zorlastirir. Dayaniklilik: otomatik deobfuscation araglarina direng. Gizlilik: gizlemenin
fark edilmezligi (normal goriinme). Maliyet: performans/boyut cezasi. Baglica 6diinlesimler: dayaniklilik <> maliyet ve
glic « gizlilik (gii¢li gizleme gogu zaman daha ‘anormal’ gériindr).

10. Cesitlendirme gizlemenin giiciinii mii, 6lgceklenmesini mi engeller? Basit bir etkinlik ol¢iitii onerin.

Olgeklenmesini engeller: tek bir kopyanin giiciinii artirmaz ama bir kingin tiim kopyalara/kullanicilara yayilmasini
engeller. Olciit: ayni kaynaktan iki tohumla iiretilen binary'lerin farklilik orani (farkl bayt/komut yiizdesi) + her iki
binary'nin ayni girdiye ayni ¢iktiyi verdigini gosteren davranis testi.

11. Sembolik yiiriitme (KLEE gibi) hangi gizleme kurallarini zorlar? Dayaniklihgi artirmak igin ne
yaparsiniz, maliyeti nasil kontrol edersiniz?

KLEE yollari otomatik ¢cdzerek basit opak yiiklem ve diizlestirmeyi kirabilir. Dayaniklilik igin yliklemleri sembolik
yiiriitmeye dayanikl yaparsiniz (girdi bagiml, kriptografik, yol patlamasi yaratan). Maliyeti, bu pahali doniigimleri
yalniz kritik fonksiyonlara uygulayip énce/sonra dlgerek kontrol edersiniz.

12. Projenizdeki bir kod boliimii icin 'koruma kurall' sablonunu doldurun (alt satir).

Ornek — Varlik: lisans dogrulama fonksiyonu. Tehdit: MATE saldirganinin yamayla dogrulamayi atlamasi. Kural:
kontrol akisi diizlestirme + opak yiiklem. Nasil: Tigress Flatten + AddOpaque, yalniz bu fonksiyona. Olgiim: boyut
+%X, hiz -%Y, komut sayisi N—M. Kalan risk: giicli ama sanallastirma degil; siirimde tohumla gesitlendir.
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13. ox41 baytini 6x5A ile XOR'layip sonucu tekrar 8x5A ile XOR'ladiginizda ne elde edersiniz? Bunu hangi
cebirsel kural garanti eder?

0x41 » Bx5A = Ox1B, sonra 0x1B * @x5A = @x41 — basladidiniz bayta geri donersiniz. Bunu garanti eden kural a *
bAb=a”(b?b)=a"8 = adr herhangibir deger kendisiyle XOR'laninca @ verir, @ ile XOR'lanan deger
degismeden kalir. Bu, K-07'deki dize kodlama/¢6zmenin ve genel olarak "XOR tersine gevrilebilir" iddiasinin
matematiksel temelidir.

14. [0x41,0x41,0x41,0x41] dizisinin Shannon entropisi neden 0 bit/sembol, [6x3F,0xA1,0x88,0xC7]
dizisininki neden 2 bit/semboldiir? Bunun bir saldirgan igin pratik anlami nedir?

Birinci dizide tek bir degerin olasilidi p=1, log2(1)=0, dolayisiyla H=6 — tamamen 6ngdriilebilir. ikinci dizide dért
farkli deger esit olasilikla ( p=1/4) gorilir: H = -4-(1/4-10g2(1/4)) = -4-(1/4-(-2)) = 2 bit/sembol, bu dort
sembolliik alfabede ulasilabilecek en yiiksek degerdir. Pratikte: bir saldirgan binary dosyay! tararken diisiik entropili
(tekrar eden) bloklarla yiiksek entropili (anahtar/sifreli veri olabilecek) bloklari istatistiksel olarak ayirt edebilir; yliksek
entropi "burada bir sir olabilir" ipucudur.

15. (a » b) + 2-(a & b) ifadesinin a + b'ye esit oldugunu a=5, b=3 igin dogrulayin. Bu tiir ifadelere
ne ad verilir ve tek basina neden yeterince gii¢lii degildir?

atb = 543 = 8. a*b = 010148011 = 0110 = 6; a&b = 010180011 = 8001 = 1; (a’b)+2:(a&b) = 6+2 = 8. ikisi
esit — 6zdeslik dogrulandi. Bu tir ifadelere mixed boolean-arithmetic (MBA) denir (K-02). Tek basina yeterince glgli
degildir ¢linkli arybo / msynth gibi ifade sadelestiriciler, kiigiik bit genisliklerinde dogruluk tablosu Utreterek bu tir
ifadeleri kisa siirede orijinal haline (a+b ) indirger; giiclinii ancak kontrol akisi gizlemeyle (K-04) birlesince kazanur.

16. K-08'deki opak boolean 6rneginde a=6xA3C1, b=6x5C3E iken a“b neden OxFFFF 'tir? Saldirgan yalniz
a 'nin alt baytini ( 9xC1-6xe0 ) degistirirse decision_grants ne doner?

Dort nibble de birbirinin bit-tersi oldugu icin ( A=1010 <> 5=0101, 3=0011 <> C=1100, C=1100 <> 3=0011,

1=00081 <> E=1110 ) XOR'lart hep 1111=F verir, toplamda exFFFF . a'nin alt bayti 8xee yapilirsa yeni a=0xA300;
0xA300"0x5C3E = OxFF3E # OxFFFF,dolayisiyla decision_grants false (red) doner — tek bayt yamasi saldiriy
basaramaz, ¢linkii a ve b 'nin birlikte tutarli degismesi gerekir.

17. ex1234ABcD degeri K-09'daki gibi iki 16-bit par¢aya nasil boliiniip geri birlestirilir? Bu teknigin bellek
taramasina karsl! ise yaramasinin nedeni nedir?

Bolme: high=0x1234, 1low=0xABCD . Birlestirme: (high<<16)|low; 8x1234<<16 = 8x12340000, bunu ©x0000ABCD ile

OR'lamak 0x1234ABCD verir — orijinal deger geri gelir. ise yaramasinin nedeni: bellek tarayan araclar genelde "art arda
duran, sabit boyutlu, yliksek entropili bir blok" arar (6r. 16/32 baytlik bir anahtar deseni); deder iki ayri, birbirine bitisik

olmayan degiskene boliinirse bu "tek blok" deseni ortadan kalkar.
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18. Boliim 7'deki kiigiik bytecode orneginde {0P_PUSH,5,0P_PUSH,7,0P_ADD,OP_RET} calistirildiginda
yigin (stack) nasil degisir, sonug nedir? Bir analist bu sonucu neden dogrudan 'kaynak kodda' goremez?

Sirasiyla: OP_PUSH 5 — yI§in [5]; OP_PUSH 7 —yigin [5,7]; OP_ADD — 7 ve 5 yigindan gikar, 5+7=12 yigina
girer — [12]; OP_RET — 12 ddner. Sonug 12 . Analist bunu kaynakta géremez ¢ilinkii "toplama” diye bir komut
yoktur — toplama, interpret fonksiyonunun bu alti bayti belirli bir sirayla igslemesinin yan etkisidir; once
yorumlayicinin (VM'in) kendisi ¢ozilmelidir.

19. K-03'teki bir sahte islem (crc *= sabit”sabit ), optimize edici bir derleyici ( -02 ) tarafindan neden
tamamen silinebilir? Bunu dnlemek igin ne yapilir?

sabit*sabit herzaman o 'dir (boliim 0'daki XOR 6zdesligi: bir deger kendisiyle XOR'laninca @ verir) ve crc*=0
crc'yi degistirmez. Derleyici bunu sabit-katlamayla fark edip "hi¢bir gézlenen etkisi yok" diyerek olii kod eleme ile
siler; gizleme siz fark etmeden ortadan kalkar. Onlem: sahte islemde kullanilan degerleri galisma aninda
(girdiye/opak yiikleme bagh) belirleyin, derleme aninda sabitlemeyin; gizlemeyi her zaman optimizasyon agik
derlenmis binary tizerinde dogrulayin.

20. Boliim 8'deki ornekte 512 baytlik bir fonksiyonun iki tohumla iiretilen binary dosyalari arasinda 340
bayt farkliysa fark orani yiizde kagtir? Bu oran neyi gosterir, neyi gostermez?

fark_orani = 348/512x100 = %66, 4 . Bu, iki kopyanin kod diizeyinde ne kadar farkh goriindiiglinii gosterir — bir
kopyaya yazilan bayt-diizeyi bir yamanin diger kopyada ayni ofsette ise yaramama olasiliginin yiiksek oldugunu ima
eder. Gostermedigi sey: tek bir kopyanin giiciinii (potency/resilience) artirmaz; yalnizca bir kingin 6lgeklenmesini
zorlagtirir (b6lim 8'in ana iddiasi).

21. Bu haftanin demosunda grant_access diizlestirme sonrasi 27—49 komuta, 49 dal/gagriya ¢ikiyor.
Basit ¢cevrimsel karmasiklik (dal+1) oncesi/sonrasi kagtir, yiizde kag artmistir? Bu hangi 6lgiitii (boliim 9)
temsil eder?

Oncesi: 4+1=5. Sonrasl: 9+1=10 . Artis: (108-5)/5x106=%100 . Bu, bolim 9'daki dért dl¢iitten giig (potency)'yi temsil
eder — bir insan analistin fonksiyonu anlamasi igin izlemesi gereken yol sayisinin bir yaklagik gostergesidir; komut
sayisindaki %81, 5 artis ise ayni 6rnekte maliyet (cost) olciitlini temsil eder.

22. Sembolik yiiriitme, K-01'deki ((x*(x+1))&1)==0 opak yiiklemini neden 'klasik ve zayif' kilar? Bir
¢oziicii bunu nasil kanitlar?

Sembolik yiriitme x 'i somut degil sembolik tutar ve "her x igin bu ifade dogru mu?" sorusunu bir kisit ¢oziicliye
sorar. Coziicl x 'i gift/tek diye ikiye ayirarak (giftse x=2k , tekse x=2k+1) her iki durumda da x*(x+1) 'in 2 'nin kat
oldugunu, dolayisiyla &1=8 oldugunu birka¢ adimda kanitlar. Kanit saniyeler siirdiigu icin 6li dal otomatik elenir; bu
ylizden 14. haftada ¢6ziicliye daha direngli (garpanlara ayirmaya/karma degderlere dayali) yiiklemler 6nerilir.
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23. Saldir potansiyeli gcergevelerinde genel olarak hangi bes faktor degerlendirilir? Yalniz dize gizleme (K-
07) uygulamak bu faktorlerden hangisini, ne kadar etkiler?

Genel olarak: gereken zaman, gereken uzmanlik, hedef bilgisi, firsat penceresi ve gerekli ekipman. Yalniz K-07 (dize
gizleme) uygulamak, gereken zamani yalniz birkag dakika artirir (bir tersine derleyicide dizeyi elle aramak yerine
strings galismaz) ama gereken uzmanligi neredeyse hi¢ degistirmez — herkesin yapabilecegi bir adimdir. Kontrol
akisi diizlestirme + opak yiiklem + cesitlendirme gibi katmanlar birlikte hem zamani hem uzmanligi hem de firsat
penceresini birlikte yiikseltir.

24. K-12'de bir hata/istisna gikisinda yeniden sifreleme adimi atlanirsa ne olur? Kural nedir?

Kod, normal (basarili) yol disinda hataya diiserse bellekte kalici olarak agik (¢6ziilmiis) kalir; "agik pencere"
tanimdaki gibi kisa degil, sonsuz héle gelir ve bir bellek dokimi bunu her zaman yakalayabilir. Kural: yeniden
sifreleme adimini dilin "her zaman ¢alisir" yapisina baglayin (C'de goto temizle:, C++'ta RAIl/yikici, Java/Kotlin'de
finally ); basari ve hata yollarini ayri ayri ele alip birini unutmayin.

25. 'Kodlama (encoding)', 'sifreleme (encryption)' ve 'gizleme (obfuscation)' arasindaki fark nedir? K-
07'deki 'dize kodlama' bunlardan hangisidir?

Kodlama: veriyi baska bir gosterime gevirir, matematiksel gizlilik iddiasi yoktur (6r. XOR). Sifreleme: anahtara dayali,
ispatlanabilir giivenlik saglar (6r. AES-GCM, 3. hafta); dogru anahtar olmadan ¢6ziilemez. Gizleme: kodun insan
tarafindan anlasiimasini zorlastirir, matematiksel bir giivenlik iddiasi tagimaz. K-07'deki "dize kodlama" bir
encoding'dir (XOR ile); ¢zme anahtari da binary dosyada durdugu igin encryption degildir, yalniz statik taramayi
('strings) yavaslatir.

26. Taksonomideki bes aile neden ‘asagidan yukari gii¢ ve maliyet artar' sirasiyla dizilir? Diizen ailesi
neden en zayifidir?

Bir ailenin giicl, programin davranigini iireten mekanizmaya ne kadar yakin olduguyla orantilidir. Diizen ailesi yalniz
isimleri/meta veriyi degistirir, davranisi reten hicbir seye dokunmaz — bu yiizden en ucuz ama en zayif katmandir
(bolim 0'daki tersine derleyici 6rneginde goriildiigi gibi, adlar zaten kaybolur ama mantik kalir). Sanallastirma ise
makine kodunun kendisini degistirdigi igin hem en gli¢li hem en pahali ugtadir.

27. K-10'daki 'sanallagtirma tabanli gizleme' ile Java/Kotlin uygulamalarinin ¢alistigi JVM/ART sanal
makinesi neden ayni sey degildir?

JVM/ART, biitiin uygulamanin tzerinde ¢alistigi genel amagli, standart bir sanal makinedir; bayt kodu bigimi (DEX)
bilinir ve jadx gibi genel araclarla kolayca okunur. K-10'daki VM ise yalniz segilmis birkag kritik fonksiyon igin
tasarlanan, projeye 6zel, standart olmayan bir bayt kodu ve yorumlayicidir; hi¢bir genel ara¢ onu dogrudan ¢ézemez.
Bir uygulamanin Java'da yazilmis olmasi, K-10 anlaminda "sanallastiriimis" oldugu anlamina gelmez.
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28. DRM ve oyun hile-onleme sistemlerindeki gesitlendirme neden ‘tek seferlik' degil 'siirekli bir siire¢'
olarak tanimlanir?

Bir koruma siriimii kirildiginda (bir bypass yayildiginda), o kirik yalniz o siiriime 6zgiidiir; (iretici genelde yeni bir
slirimde farkli bir koruma diizeni (yeni tohum, yeni opak yiiklemler) yayinlar ve eski kirik igse yaramaz héle gelir. Bu
ylizden gesitlendirme S9'da "bir kere uyguladim” degil, "her siiriimde tekrar uygulanan bir slire¢" olarak
tanimlanmaldir — boliim 1'deki "Kural 3: diger katmanlara zaman kazandir" ilkesinin slirim bazinda somutlasmis
halidir.

29. Barak vd.nin 2001 'kusursuz kara-kutu gizleme imkansizdir' sonucu ne anlama gelir? Bu, bu haftaki
kurallarin hig ise yaramadigi anlamina mi gelir?

Sonug, her program icin, saldirganin kodun igine bakarak yalnizca girdi-gikti g6zlemlemekten higbir fazla bilgi
edinemeyecegi kusursuz bir donligsimiin var olamayacagini matematiksel olarak kanitlar. Bu, kurallarin ise
yaramadigi anlamina gelmez; yalniz higbir korumanin "mutlak/kirlamaz gizlilik" olarak pazarlanamayacagini gosterir.
Bu hafta her kural "kirlamaz" degil, "su maliyeti getirir, su siniri vardir, su kadar dayanir" bigiminde (bolim 4 sablonu)
yazmamizin akademik gerekgesi budur.

30. Boliim 9'daki iki-varlik 6rneginde neden Varlik A'ya (diisiik degerli metin) K-04 gibi pahali bir doniigiim
uygulamak yanlis bir karardir?

K-04 (diizlestirme) 6nemli bir maliyet getirir (bu haftanin demosunda %82 komut artisi, %100 dal artisi). Degeri diisiik
bir varlik igin bu maliyeti 6demek, bolim 1'deki Kural 1'in ("maliyeti degerin tistiine gikar") tam tersini yapmak olur:
saldirinin maliyetini degil, savunmanin maliyetini gereksiz yere artirirsiniz. Dogru karar, K-07 gibi diisiik maliyetli bir
kuralla yetinmektir.

31. K-06'daki sahte parametre orneginde (void)gunluk_seviyesi; satirinin amaci nedir?

gunluk_seviyesi ve ayarlar parametreleri fonksiyon icinde hig kullanilmaz (yalnizca imzayi yaniltici yapmak igin
eklenmistir); cogu derleyici "kullanilmayan parametre" uyarisi verir. (void)parametre satirli bu uyariyi susturur ve
parametrenin bilerek kullaniimadigini (bir hata degil, tasarim karari oldugunu) belirtir; boylece sahte parametre,
gercek kod incelemesinde bile dikkat gekmeden durur.

14. Kaynaklar ve ileri okuma

o Secure Programming Cookbook for C and C++ (Viega & Messier) — Bolim 12, Anti-Tampering: gizlemenin amaci ve
sinir, birkag basit teknigi birlikte kullanma 6nerisi.

 Giivenli programlama teknik kilavuzu (ders kaynagi) — native kod saglamlastirma karsi 6nlemleri: opak déng,
aritmetik/dize/parametre gizleme, opak boolean, sahte islem/6li dal, kontrol akisi diizlestirme ve rastgele cikis.

e C. Collberg, J. Nagra, Surreptitious Software — gizleme taksonomisi ve glig/dayaniklilik/gizlilik/maliyet gercevesi.

e S. Schrittwieser vd., "Protecting Software through Obfuscation: Can It Keep Pace with Progress in Code Analysis?"
(ACM Computing Surveys, 2016) — genel bakis ve deobfuscation araglari.

e S.Banescu vd., Tigress + KLEE ile doniisiim dayanikliiginin dlgiilmesi — 14. haftaya koprd.
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e Obfuscator-LLVM (O-LLVM) — derleyici tabanli gizlemeye 6rnek.

Hangi kaynagi ne zaman agmalisiniz?

Bu kaynaklar birbirinin yerine gegcmez; her biri farkh bir soruya cevap verir:

¢ S9'unuzu yazarken "bu teknigin adi ne, nasil tanimlanir" sorusuna takilirsaniz — teknik kilavuz ve Cookbook Boliim
12'ye bakin; bu ikisi bu haftanin K-01-K-12 kurallarinin dogrudan kaynagidir.

 "Bu taksonomiyi kim, ne zaman 6nerdi, neden bu bes aile?" sorusuna — Collberg & Nagra'ya bakin (b6lim 1'deki kisa
tarihgenin ayrintili hali).
« "Bu koruma gergekte ne kadar dayanikli, hangi araca karsi 6lgiiliir?" sorusuna — Schrittwieser vd. (genel tarama) ve

Banescu vd. (Tigress+KLEE ile somut 6l¢glim) makalelerine bakin; bolim 10'daki deobfuscation tartismasinin
akademik temelidir.

» "Bu kurallari elle degil aragla nasil uygularim?” sorusuna — Obfuscator-LLVM belgelerine bakin; 14. hafta bunu
Tigress lizerinden uygulamali olarak gosterecek.

@ Bir sonraki hafta

10. hafta — Sertifikalar ve kriptografik yontemler. Bu hafta "gizleme anahtari korumaz" dedik; 10. haftada
anahtarlarin dogru secimi, yasam donguisii ve PKl ile korunmasi islenir. 11. haftada whitebox kriptografi, 14. haftada
bu haftaki kurallarin otomatik karsiligi (Tigress) gelir.
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