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Quiz-1: ne, ne zaman?

e Kapsam: 1-6. haftalar - vizenin %40’
e Tarih, saat, yer, stire, soru bicimi: ders sinifinda duyurulur

e Olculen: ezber degil, neden sorusu
e En iyi hazirhk: her haftanin Kendini sinama sorulari + demolari yeniden calistirmak
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Vize notu hesabi — sema

Vize notu nasil hesaplanir?
iki bilesen, tek not

RAP1
[ ara proje ] [ Quiz-1 ]—> ViZE
gosterimi

x 0,7 0,3

Basari notu = 0,4 - Vize + 0,6 - Final. Final de ayni bicimde RAP2 ve Quiz-2'den gelir.
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Konu haritasi (1)

Hafta Ana kavramlar

1 CIA - varlik—tehdit-zafiyet-risk - beyaz kutu - Saltzer-Schroeder - 7 katman - koruma plani 7 adim - araytz/varlk tablosu -
STRIDE, VAD - saldiri agaci - guvenli baslatma - bellek hatalari - gtivenli silme

2 Virtis/solucan/truva - salgin - kural tespiti - btttnltk izleme - BLP, Biba, Clark-Wilson - Unix/Windows ACL - RBAC - CWE, OWASP,
CVE, CVSS - glinlik enjeksiyonu

3 AEAD - 6zet/MAC/imza - CSPRNG - nonce/IV/tuz - ECB - Argon2id - HKDF - anahtar yasam dongusi - TLS 1.3 - sabitleme - fail-

open - maskeleme - kabuklar
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Quiz-1 kapsami — sema

Quiz-1 kapsami (1-6. haftalar)

ezber degil GEREKCE sorulur: 'neden bu kip?', 'neyi korumaz?"

Hafta 1 j CIA, saldirgan modeli, STRIDE, saldir agaci

()

Hafta 2 j zararli yazilim, BLP/Biba, CWE/CVE/CVSS

verinin U¢ hali, AEAD, nonce, KDF, TLS

C/C++ hatalari, sanitizer, derleyici korumalari

Hafta 5 j enjeksiyon, deserialization, ProGuard, SBOM

()

Hafta 6 j RASP: algila / savun / caydir

Her haftanin 'Kendini sinama' bolumunu cevaba bakmadan ¢ozun.
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Konu haritasi (2)

Hafta Ana kavramlar

4 SEI CERT - girdi dogrulama - bigim dizisi - UAF - tamsayi/UB - hata isleme, sinyaller - statik analiz - sanitizer - fuzzing -
kanarya/FORTIFY/ASLR/NX/RELRO/CFI - gizlemeye giris

5 Yonetilen dil - CERT Java - enjeksiyon kokl - SQL/komut/yol - seri durumdan cikarma - XXE/XSS - Python/JS, ReDoS - bayt kodu -
ProGuard/R8 - SBOM, VEX

6 Algilama—savunma—-caydirma - MATE - RASP mimarisi - buttnlik - hata ayiklayici/ortam/kanca - bellek korumasi - root/imza -

akis sayaci - tepki, decoy, cihaz baglama

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 6



CEN429 Guvenli Programlama - Hafta 8

Soru tipleri — sema

Quiz-1 soru tipleri

dordu de 'anladin mi' diye sorar, 'ezberledin mi' diye degil

Coktan secmeli
kavram ayrimi

Dogru / yanhs
sik yanilgilar

Kisa cevap
'neden?' sorusu

Kod okuma
acigi bul, duzelt

Kod okuma sorusunda 6nce acigin SINIFINI (CWE) soyleyin, sonra dizeltmeyi.
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Sik kanistirilanlar (1)

A B Fark

Kodlama Sifreleme Kodlama anahtarsiz, gizlilik yok

Ozet MAC MAC gizli anahtar ister

MAC Imza Imza asimetrik — inkar edilemezlik

Nonce Tuz Nonce asla tekrar etmez - tuz parola basina
PBKDF2/Argon2id HKDF Parola (yavas) - yuksek entropili sir (hizli)

Zincir dogrulama  Ad denetimi  "Guvenilir CA mi?" - "Bu sunucu igin mi?"

Fail-open Fail-closed  Hatada "gecti" - hatada "reddet"”
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Sik kanistirilanlar (2)

A B Fark

Kanarya ASLR Dontste tasma tespiti - adres rastgelelestirme
ASan UBSan Bellek erisimi - tanimsiz davranis

Isaretsiz sarma [saretli tasma Tanimli - tanimsiz

Parametreli sorgu Kagis Asil ¢c6zim - ikinci hat

ProGuard Dize gizleme Adlar - dizgeler

Gizleme Guvenli kodlama Geciktirir - dizeltir

Maskeleme Tokenizasyon Gosterimde gizle - kasadaki degere bagh belirteg
Takma ad Anonim Hala kisisel veri - kisiye baglanamaz
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Bir haftalik plan
Gin Neyaploca?

Gun Ne yapilacak?

1

~N o o AW

1. hafta: STRIDE, saldiri agaci, koruma plani - Demo 1-4

2. hafta: BLP, Biba, Clark—Wilson - bir CVSS vektorini kendin puanla

3. hafta (1): AEAD, nonce, KDF, rastgele sayi - Demo 1-5

3. hafta (2): anahtar yonetimi, TLS, sabitleme, kabuklar - Demo 6-9

4. hafta: CERT ciftleri, bicim dizisi, UAF, UB, korumalar

5-6. hafta: enjeksiyon, seri durumdan ¢ikarma, ProGuard, SBOM, RASP

Ornek sorulari siire tutarak ¢6z, yanlislar oku
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Calisma plani — sema

Quiz oncesi calisma plani

ezber degil, gerekce ezberi

1 - Kendini sinama 2 - Yanhslarn ayir 3 - Demolarn tekrar N 4 - Kurallan ozetle
cevaba bakmadan neden yanlis? 3 ve 4. hafta tek sayfa

Bir kurali 'kendi cimlelerinizle' anlatabiliyorsaniz 6grenmissinizdir.
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Ornek: hatayi bulun (1)

[

void kaydet(const char *ad) {
char tampon[32];
sprintf(tampon, "kullanici=%s", ad);
syslog(LOG_INFO, tampon);

char parola[64]; oku(parola, sizeof parola);
memset(parola, @, sizeof parola); return;
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Ornek: hatayi bulun (2)

[

String sql = "SELECT * FROM notlar WHERE ogrenci = '" + no + "'";

J

EVP_DecryptUpdate(ctx, acik, &n, sifreli, sifreli n);
kullan(acik, n);

EVP_DecryptFinal_ex(ctx, acik + n, &m);

try { pinDenetle(zincir); } catch (KeyStoreException e) { e.printStackTrace(); }
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Ornek: senaryolar

Butldn kullanicilarda ayni gomulu AES anahtari: riskler ve 6neri?
Dagitilan paket hata ayiklama derlemesi: hangi bulgular?

"Bu islemi ben yapmadim": hangi STRIDE harfi, hangi kanit?
Arsiv acan fonksiyon: hangi hatalara karsi ne yaparsiniz?

Log4Shell'de asil sorun neydi, ne énlerdi?

o v~ W=

RASP denetimleri neden tek bir if ile degerlendirilmemeli?
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Gelecek hafta

Hafta 9 — Gelismis kod gizleme ve ¢esitlendirme

e Gizleme taksonomisi, opak yuklemler, veri kodlama
e Sanallastirma ve derleyici tabanli gizleme (kavram)

e Gizlemenin dlcilmesi: gug, dayaniklilik, maliyet
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Ek - Hafta hafta konu haritasi (1-6)
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1. hafta - anahtar noktalar

CIA UglUsU; hata # zafiyet.
MATE (beyaz kutu) saldirgan.
STRIDE, saldiri agaci, DFD.

Katmanli savunma; tasarim ilkeleri.
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2. hafta - anahtar noktalar

e Tehdit modelleme adimlari.
e GuUven siniri; en az yetki.
e Varlik listesi ve C/I/1+ etiketi.
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3. hafta - anahtar noktalar

Verinin g hali.

AEAD:; nonce tekrari felaketi.
CSPRNG; KDF (parola — anahtar).
Anahtar hiyerarsisi; ileri gizlilik.
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4. hafta - anahtar noktalar

CERT/CWE; UAF; tamsayi/UB.
Sanitizer (ASan/UBSan), fuzzing.

Derleyici korumalar (kanarya, ASLR, NX).
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5. hafta - anahtar noktalar

e Yonetilen dil bellek hatasini ¢dzer, enjeksiyonu ¢6zmez.
e SQL/komut/yol enjeksiyonu — parametreli/argiman dizisi.
e Deserialization; ProGuard/R8; SBOM.
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6. hafta - anahtar noktalar

e RASP: algila, savun, caydir.
e Butunluk (self-hash), anti-debug, hook algilama.
e Capraz denetim; tepki politikasi; cihaz baglama.
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Sik kanistirilanlar

A B

Hata Zafiyet

Kara kutu  Beyaz kutu (MATE)
Simetrik  Asimetrik

AEAD Yalniz sifreleme

Gizleme Guvenli kod
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Fark
Kotaye kullanilabilir hata
Programa sahip

Tek / cift anahtar

+ butunliak

Hatayi dizeltmez
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Ek - Cozumlu pratik sorular
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Soru 1

MATE saldirgan neden kriptografiyi tek basina yetersiz birakir?

Cevap: Anahtar bellekte; saldirgan programi calistirip okur. Kripto gizliligi verir ama beyaz kutuda
anahtar korunmaz; RASP/gizleme/whitebox gerekir.
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Soru 2

AES-GCM'de ayni nonce iki kez kullanilirsa?

Cevap: Gizlilik ve butunltk ¢coker; anahtar akisi ve veri sizabilir. Nonce her zaman benzersiz olmali.
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Soru 3

SQL enjeksiyonunu ne kesin onler?

Cevap: Parametreli sorgu (prepared statement); veri asla komut olarak yorumlanmaz. String
birlestirme yapilmaz.
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Soru 4

ASan hangi tasmayi goremez?

Cevap: Ayni yapinin icinde alandan alana tasmayi (arada zehirli bélge yoktur).
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Soru 5

Kanarya neyi durdurur, neyi durdurmaz?

Cevap: Durdurur: dénus adresine ulasan yigin tasmasi. Durdurmaz: dbek tasmasi, dnceki
degiskenler, sizan kanarya.
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Soru 6

RASP self-hashing tek basina neden yetmez?

Cevap: Saldirgan 6zet fonksiyonunu bulup atlatabilir. Gizleme + capraz + 6rtlisen denetim gerekir.
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Soru 7

Paroladan anahtar tiretirken neden KDF ve tuz?

Cevap: Parola dustk entropili; KDF yavaslatir, tuz ayni parolalarin ayni anahtar Gretmesini énler
(g6kkusagi tablosu).
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Soru 8

En az yetki ilkesi bir 6rnekle?

Cevap: Uygulamanin DB kullanicisi yalniz SELECT yapabilsin; DROP yetkisi olmasin. Fazla yetki =
blayulk hasar.
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Soru 9

Tehdit modellemede STRIDE'In "E"si nedir, bir onlem?

Cevap: Elevation of privilege (yetki ylkseltme). Onlem: en az yetki, yetki denetimi, givenli
varsayilan.
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Soru 10

Deserialization neden tehlikeli, ¢c6ziim?

Cevap: Cikarma sirasinda kod calisabilir (gadget). Coztm: veri bicimi + sema; zorunda kalinirsa
beyaz liste filtresi.
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Ornek - coktan secmeli

Asagidakilerden hangisi bir AEAD kipidir?
A) ECB B) CBC C) GCM v D) Ham RSA
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Ornek - dogru/yanlis

e Gizleme hatayi duzeltir. (Y)
e Nonce gizli olmali. (Y — benzersiz olmal, gizli degil)
e Parametreli sorgu SQL enjeksiyonunu onler. (D)
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Calisma plani

e Her haftanin "Kendini sinama"sini cevaba bakmadan yap.
e Sik karistirilanlari ezberden degil nedeniyle 6gren.

e ii. ve 4. haftanin demolarini bir kez daha gozden gecir.
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Son soz (Quiz-1 hazirlik)

‘ Ezber degil, neden &lculir: "neden bu kip?", "neden bu denetim?", "neyi korumaz?"

lyi sanslar.
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