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Hafta 8 — Ara Sinav Haftasi: Quiz-T

Tarih 31.10-08.11.2026
Ogrenme giktilan 0¢.1,2,3
Siire 3 saat

E Bu hafta ne oluyor?

Ara sinav haftasinda Quiz-1 yapilir. Kapsam 1-6. haftalarin konularidir; Quiz-1 vize notunun %40dir (Not_Vize =
9,6-RAP1 + 0,4-QUIZz1). Tarih, saat, yer, siire ve soru bigcimi ders sinifinda duyurulur. Bu sayfa bir galisma rehberidir:
konu haritasi, sik karistirilan kavramlar, bir haftalik calisma plani ve cevapl 6rnek sorular.

& En verimli galigma yolu

Her haftanin sayfasinin sonundaki "Kendini sinama" sorularini cevaplara bakmadan cevaplayin, sonra kontrol edin.
Demolari bir kez daha ¢alistirip her adimda "ne oldu, neden oldu, nasil diizeltildi?" sorusunu kendinize sorun. Ezber

degil, neden sorusu olgiilir.
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1. Konu haritasi: 1-6. haftalar

Hafta

1 Girig ve
koruma plani

2 Zararh yazihm
ve modeller

3 Veri glivenligi

4 C/C++
saglamlastirma

5 Javave
yorumlanan
diller

6 RASP

Ana kavramlar

CIA; varlik—tehdit—-zafiyet-risk; saldirgan modelleri
(beyaz kutu); Saltzer—Schroeder ilkeleri; yedi koruma
katmani; koruma planinin 7 adimi; arayiz ve varlik
tablolari (C/1/1+); STRIDE ve VAD; saldir agaci; risk =
olasilik x etki; glivenli baslatma; bellek yonetimi
hatalari; giivenli silme; bolimleme; stirim kimligi

Viris tdrleri, solucan, truva ati; salgin hizi; kural tabanli
tespit; biitlinliik izleme; Bell-LaPadula, Biba, Clark—
Wilson; Unix ve Windows erisim denetimi; RBAC; CWE,
OWASP Top 10, CVE, CVSS; denetim kaydi ve giinliik
enjeksiyonu

Verinin g hali; simetrik/asimetrik/hibrit; AEAD;
0zet/MAC/imza; CSPRNG ve modulo sapmasi; nonce,
IV, tuz; ECB; PBKDF2/Argon2id; HKDF, ileri gizlilik;
anahtar yasam dongisd, hiyerarsi, zarflama; TLS 1.3,
dog@rulama, sabitleme, fail-open; maskeleme,
tokenizasyon, takma ad; giivenlik kabuklari

SEI CERT; girdi dogrulama ilkeleri; bigim dizisi; UAF;

tamsayi tagmasi ve tanimsiz davranis; hata isleme,

sinyaller; statik analiz; sanitizer'lar; fuzzing; kanarya,
FORTIFY, ASLR, NX, RELRO, CFI; kod gizlemeye giris;
diizlestirme

Yonetilen dil neyi ¢ozer; SEI CERT Java; enjeksiyonun
ortak koku; SQL, komut, yol gegisi; seri durumdan
cikarma; XXE/XSS; Python/JS, ReDoS; bayt kodu;
ProGuard/R8, -keep ; dize gizleme, yansima; SBOM,
VEX

Algilama-savunma-caydirma; MATE; RASP mimarisi;
bitinlik denetimi; hata ayiklayici, ortam, kanca
algilama; dinamik bellek korumasi; root ve imza
dogrulama; kontrol akisi sayaci; tepki politikasi, decoy,
cihaz baglama; sinirlar
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Demolar

PATH ile kandirma -
bellekte kalan parola -
tagmayla yetki
ylkseltme - isaretli
uzunluk

Kural motoru - biitlinlik
izleme - salgin - giinlik
enjeksiyonu -
kurcalamaya dayanikli
gunlik - ACE - umask -
RBAC

AES-GCM - nonce

tekrari - ECB - tur sayisi -

HKDF - MITM +
sabitleme - SQLite
sifreleme - mlock - dort
kabuk

Bigim dizisi - UAF -
UBSan - fuzzing -
korumalar -
sembol/dize -
diizlestirme

SQL - komut - yol - bayt

kodu - gizleme - SBOM -

seri durumdan ¢ikarma

Bitiinliik - anti-debug -
VM - LD_PRELOAD -
akis sayaci - imza - root
- RASP motoru

Hafta 8 — Ders Notu

Kitap

1.1-1.9,3.3-3.5,
12.1,13.2-13.3

2.1-2.2,13.11

49-413,9.1-
9.3,10.7-10.9,
11.1-11.11,13.2

3.1-3.5,12.1,
12.3,12.8,12.11,
13.1,13.4-13.5

3.7,3.10,3.11,
1.7

12.2,12.12-
12.13 (kavram)
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Quiz-1 kapsami (1-6. haftalar)

ezber degdil GEREKCE sorulur: 'neden bu kip?', 'neyi korumaz?"'

Hafta 1 j CIA, saldirgan modeli, STRIDE, saldir agaci

([ )

Hafta 2 j zararli yazilim, BLP/Biba, CWE/CVE/CVSS

verinin Ug¢ hali, AEAD, nonce, KDF, TLS

C/C++ hatalari, sanitizer, derleyici korumalari

Hafta 5 j enjeksiyon, deserialization, ProGuard, SBOM

C
C

Hafta 6 j RASP: algila / savun / caydir

Her haftanin 'Kendini sinama' bdlumunU cevaba bakmadan ¢ézun.
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2. Sik karistirilan kavramlar

Kavram A

Hata (bug)

Tehdit

Kodlama
(Base64)

Ozet (SHA-256)

MAC

Nonce

IV (CBC)

PBKDF2 /
Argon2id

Zincir dogrulama

Sabitleme

Fail-open

Kara liste

Kanarya

ASan

Statik analiz

isaretsiz sarma

Parametreli sorgu

ProGuard gizleme

Gizleme

Algilama

CEN429 Giivenli Programlama

Kavram B

Zafiyet

Risk

Sifreleme

MAC (HMAC)

Dijital imza

Tuz

Nonce (GCM)

HKDF

Ana makine adi
denetimi

TOFU

Fail-closed

Beyaz liste

ASLR

UBSan

Dinamik analiz /
fuzzing

isaretli tasma

Kacis karakteri

Dize gizleme

Guvenli kodlama

Tepki
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Fark

Her zafiyet bir hatadir; zafiyet, bir saldirganin kullanabildigi hatadir

Tehdit olasi zarar kaynagidir; risk, olasilik x etkidir

Kodlama anahtarsiz ve geri gevrilebilir, gizlilik saglamaz

Ozet anahtarsizdir, herkes hesaplar; MAC gizli anahtar ister, kimlik dogrular

MAC simetrik (iki taraf ayni anahtar), imza asimetrik (inkar edilemezlik)

Nonce bir anahtarla asla tekrar etmemeli; tuz parola basina benzersiz, gizli
degil

CBC IV'ii tahmin edilemez olmali; GCM nonce'u benzersiz olmali

ilki diigiik entropili parola icin (yavas); HKDF yiiksek entropili sirdan tiiretme
(hizh)

Biri "glivenilir CA imzalamis mi?", digeri "bu sertifika bu sunucu igin mi?"

Sabitlemede beklenen anahtar 6nceden gomiill; TOFU'da ilk baglantida
ogrenilir

Hata durumunda "gecti" vs "reddet"; glivenlik denetimleri fail-closed olur

Yasaklari saymak her zaman eksik kalir; izin verilenleri tanimlamak dogrudur

Kanarya tagsmayi fonksiyon dénerken fark eder; ASLR adresleri rastgelelestirir

ASan bellek erigsim hatalari; UBSan tanimsiz davranis (tagsma, kaydirma)

Statik ¢alistirmadan, yanlis alarm verebilir; dinamik yalniz ¢alisan yolu gorir
ama kesindir

Sarma tanimlidir (mantik hatasi); isaretli tagma tanimsiz davranistir

Parametre iki kanal, asil ¢6ziim; kagis ikinci savunma hatt

ProGuard adlari degistirir, dizgeleri gizlemez

Gizleme geciktirir; hatayi diizeltmez

Algilama tek basina ise yaramaz; tepki tetikleyiciden uzak ve ortiik olmali
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CEN429 Giivenli Programlama Hafta 8 — Ders Notu

Kavram A Kavram B Fark

Maskeleme Tokenizasyon Maskeleme gosterimde gizler; tokenizasyon dederi kasadaki gergek degere
bagl belirtegle degistirir

Takma Anonimlestirme Takma adli veri hala kisisel veridir; anonim veri kisiye baglanamaz
adlandirma

Quiz-1 soru tipleri

dérdi de 'anladin mi' diye sorar, 'ezberledin mi' diye degil

Coktan secmeli
kavram ayrimi

Dogru / yanhs Kisa cevap Kod okuma
sik yanilgilar 'neden?' sorusu acigi bul, duzelt

>

Kod okuma sorusunda 6nce acigin SINIFINI (CWE) sdyleyin, sonra diizeltmeyi.

3. Bir haftalik calisma plani

Giin Konu Ne yapilacak?

1 1. hafta STRIDE, saldir agaci, koruma plani; Demo 1-4'U yeniden ¢alistir; kendini sinama 1-25
2 2. hafta Modeller (BLP, Biba, Clark—Wilson), CWE/CVSS; bir CVSS vektoriini kendin puanla

3 3. hafta (1) AEAD, nonce, tuz, KDF, rastgele sayilar; Demo 1-5

4 3. hafta (2) Anahtar yonetimi, TLS, sabitleme, maskeleme, kabuklar; Demo 6-9

5 4. hafta CERT giftleri, bigim dizisi, UAF, UB, korumalar tablosu; Demo 1-7

6 5-6. haftalar Enjeksiyon, seri durumdan ¢ikarma, ProGuard, SBOM; RASP mimarisi ve tepki

7 Tekrar Asagidaki 6rnek sorulari sire tutarak ¢oz; yanhslari ilgili bélimden oku
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Vize notu nasil hesaplanir?
iki bilesen, tek not

RAP1 .
[ a_r.atprc_)je. ] -+ [ Quhlazﬁg' ] e VIZE
gosterimi

x 0,7 0,3

Basari notu = 0,4 - Vize + 0,6 - Final. Final de ayni bicimde RAP2 ve Quiz-2'den gelir.

4. Ornek sorular

Asagidaki sorular Quiz-1'in bigimini degil, diigiinme tiiriinii géstermek igindir.

Quiz oncesi calisma plani

ezber degil, gerekce ezberi

1 - Kendini sinama 2 - Yanhslan ayir 3 - Demolarn tekrar N 4 - Kurallar ozetle
cevaba bakmadan neden yanlis? 3 ve 4. hafta tek sayfa

Bir kurali 'kendi ciimlelerinizle' anlatabiliyorsaniz 6grenmissinizdir.

Kavram

Q 1. Bir para transferinde alici hesap numarasinin yolda degistirilmesi CIA'nin hangi 6zelligini bozar? Hangi v
iki onlem bunu engeller?

Bittinliik. Mesaj kimlik dogrulama kodu (HMAC) ya da dijital imza; aktarimda TLS (dogrulama ve ana makine adi
denetimiyle).
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@ 2. STRIDE'da bir veri akigina hangi harfler sorulur? Neden 'S' sorulmaz? v

T, 1, D. Veri akiginin bir kimligi yoktur; kimlik taklidi varliklara ve sireglere sorulur.

@ 3. Clark-Wilson modelinde IVP'nin rolii nedir? Hatali bir TP sertifikalanirsa ne olur? v

IVP verinin tutarli oldugunu bagimsiz olarak dogrular. Hatali TP sertifikalanirsa zorlama kurallari bunu géremez
(islem yetkili goriindr); tutarsizhigi IVP yakalar.

@ 4. GCMde nonce tekrar neden felakettir? v

Ayni anahtar ve nonce ile ayni anahtar akigi Uretilir; iki sifreli metnin XOR'u iki diiz metnin XOR'unu verir, ayrica kimlik
dogrulama anahtari aciga gikabilir ve sahte etiket iretilebilir.

0 5. Parolalar igin neden SHA-256 degil de Argon2id kullanilir? v

SHA-256 hizlidir; saldirgan saniyede milyarlarca tahmin dener. Argon2id bilerek yavas ve bellek yogundur; tuzla
birlikte her tahmini pahali kilar.

Q 6. Yigin kanaryasi hangi saldiny1 durdurur, hangisini durdurmaz? v

Donis adresine ulasan ardisik yigin tasmasini (programi sonlandirarak) durdurur. Kanaryadan onceki degiskenlerin
bozulmasini, 6bek tagmasini ve sizdirilmis kanaryayi durdurmaz.

0 7. ProGuard'in dort agamasi nedir? Hangisi dizgeleri gizler? v

Kigiltme, iyilestirme, gizleme (ad degistirme), 6n dogrulama. Higbiri dizgeleri gizlemez.

0 8. RASP'ta 'tepkiyi tetikleyiciden ayirmak’' ne demektir? Neden gerekir? v

Algilama aninda hemen ¢okmek yerine, tepkiyi zaman ve kod olarak uzak bir yerde (6r. sirri silip decoy dondiirerek)
vermek. Hemen ¢okmek, saldirgana hangi denetimin tetiklendigini gosterir.
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Kod okuma: hatayi bulun

0 9. Bu kodda hangi hata var, hangi CERT kurali ihlal ediliyor? v

void kaydet(const char *ad) {
char tampon[32];
sprintf(tampon, "kullanici=%s", ad);
syslog(LOG_INFO, tampon);

iki hata: sprintf sinirsiz yazar (tasma, STR31-C; snprintf kullaniimall) ve syslog'a degisken bicim dizgesi
verilmig (bigim dizisi agigi, FIO30-C; syslog(LOG_INFO, "%s", tampon) ).

Q 10. Bu kodda ne yanlig? v

char parola[64];

oku(parola, sizeof parola);
dogrula(parola);

memset(parola, @, sizeof parola);
return;

memset 'ten sonra dizi hi¢ okunmadigi icin derleyici bu satiri kaldirabilir (MSC06-C, CWE-14). explicit_bzero /
SecureZeroMemory kullaniimal.

Q 11. Bu kod neden giivensiz, nasil diizeltilir? v

String sql = "SELECT * FROM notlar WHERE ogrenci = '" + no + "'";
ResultSet rs = st.executeQuery(sql);

SQL enjeksiyonu (CWE-89, IDS00-J). PreparedStatement ve ? parametresi kullaniimal.

@ 12. Bu gozme kodunda hata nerede? v

EVP_DecryptUpdate(ctx, acik, &n, sifreli, sifreli_n);
kullan(acik, n);
EVP_DecryptFinal_ex(ctx, acik + n, &m);

Acik metin, etiket dogrulanmadan (Final'dan énce) kullaniliyor ve Final'in déniis degeri denetlenmiyor. Once etiket
ayarlanip Final basariliysa acgik metin kullaniimali; basarisizsa silinmeli.
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13. Bu yol denetimi neden yetersiz?

if (istek.contains("..")) throw new SecurityException();
return Files.readAllBytes(kok.resolve(istek));

Ham dizge denetimi atlatilabilir (mutlak yol, sembolik baglanti, kodlanmis bigimler). Once kanoniklestirip

(normalize, toRealPath ) sonra kok iginde oldugu denetlenmelidir (FIO16-J).

14. Bu sabitleme kodunun sorunu nedir?

try { pinDenetle(zincir); }
catch (KeyStoreException e) { e.printStackTrace(); }

Fail-open: anahtar deposu hatasi yutulur ve baglanti kabul edilir. Belirsizlik reddetmeye varmali (istisna

CertificateException olarak yeniden firlatiimali).

Senaryo

15. Bir mobil uygulama, biitiin kullanicilarinda ayni gomiilii AES anahtarini kullaniyor. Hangi riskler var, ne
onerirsiniz?

Tek bir kopyadan gikarilan anahtar biitlin kullanicilar etkiler ("bir 6rnegin kiriimasi digerlerini etkilememeli" ihlali); bayt
kodundan/ikiliden okunabilir. Oneri: kullanici/cihaz bagina sunucuda liretilen ya da tiiretilen anahtar, cihaz ve siirim
baglama, zarflama, gerekirse whitebox; anahtar koda gémiilmez.

16. Degerlendirici, uygulamanizin hata ayiklama derlemesinin dagitildigini fark etti. Hangi bulgular yazilir?
Gizleme yok, sembol ve giinliik dizgeleri agik, debuggable bayradi acik (hata ayiklayici baglanabilir), sanitizer ya da

hata ayiklama kodu olabilir. Stiriim derlemesinin korumalari (checksec) ve giinligiin kaldirldigi dogrulanmal.

17. Bir 6deme uygulamasinda kullanici 'bu islemi ben yapmadim' diyor. Hangi STRIDE harfi? Hangi
onlemler kanit saglar?

R (inkar). Kurcalamaya dayanikli denetim kaydi (HMAC zinciri, anahtar evrimi), imzali islem kayitlari, sunucuya aninda
gonderilen kayitlar, zaman damgasi.

18. Bir arsiv agma fonksiyonu yaziyorsunuz. Hangi hatalara karsi ne yaparsiniz?
Zip Slip (dosya adlarinda ../ ): her girdinin hedef yolunu kanoniklestirip kok iginde oldugunu denetlemek; boyut ve

dosya sayisi sinirlari (sikistirma bombasi); sembolik baglantilari reddetmek; uzunluk alanlarini dogrulamak ve
fuzzing.
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19. Log4Shell sirasinda kurumlarin en biiyiik sorunu neydi? Bu hangi uygulamayla onlenirdi?
Hangi sistemde hangi Log4j siriimiiniin (baska kiitiphanelere gomiilii kopyalar dahil) bulundugunu bilmemek. Her
slirimde dretilen ve siirekli izlenen SBOM (CycloneDX/SPDX) + SCA araci.

20. RASP denetimlerinin tek bir if ile degerlendirilmesi neden zayiftir? Daha giiglii tasarim nedir?
Tek karsilastirmayi ters geviren ya da denetim fonksiyonunu hep "temiz" dondiren saldirgan hepsini atlatir. Denetim

sonuglari sonraki hesabin verisine karigmali (6r. anahtar tiiretmeye), opak degerlerle taginmali, denetimler gok noktali
ve karsilikli olmali, tepki gecikmeli verilmeli.
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