CEN429 Guvenli Programlama - Hafta 7

Ara Proje Gosterimleri

CEN429 Giivenli Programlama — Hafta 7
Dr. Ogr. Uyesi Ugur CORUH - 30.10.2026

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 7

Bu hafta: ara proje gosterimleri (RAP1)

Ders anlatilmaz; her takim ara raporunu teslim eder ve uygulamasini gosterir
RAP1 = vizenin %60'1 - Quiz-1 = %40 — Not_Vize = 0,6-RAP1 + 0,4-QUIZ1

e Ayrintili rubrik: proje rehberi - sira, slre, teslim saati: ders sinifi

A, Gecg teslim kabul edilmez
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Vize rubrigi: bes kriter

Guvenlik analizi 1 S2-S3 arayuz tablosu - S4 tehdit/saldirgan modeli
Veri guvenligi 2 S5varlk listesi - S7 kabuk matrisi

C/C++ saglamlastirma (hardening) ve RASP 3 S9 (temel) - S10

Proje yonetimi 5 S13 sureg, SBOM - GitHub deposu ve plan

Ara rapor 7 Vize bolimlerinin tamami

Kanit = kilavuzun ilgili blimu + kod + test ciktisi; her tehdide karsilik en az bir dnlem g&sterin.
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Rubrigin okunusu — sema

Rubrik nasil okunur?
her puan satiri bir kanita baglanir

Kriter | M Kilavuz bslimi N Kanit | A _ Puan
rubrik satiri J - S-numarasi 'l test / ¢cikti / kod J 'l OC eslemesi

‘ Kaniti olmayan satir puanlanmaz — 13. haftanin uyum matrisi mantigi burada da gecerli. ’
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Ara raporda hangi bélimler?

Tam Taslak / kisa / plan

SO kapak - S2 genel bakis - S3 mimari - S4 tehdit modeli S1 kapsam (taslak) - S5 varliklar (taslak)

S7 veri guvenligi - S10 RASP - S13 sureg S9 saglamlastirma (temel) - S12 raporlama (kisa)
S16 test (plan) - S17 uyum matrisi (taslak)

Finale kalanlar: S6 - S8 - S11 - S14 - S15
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RAP1 teslimi — sema

RAP1 (vize) teslimi: ne bekleniyor?

drandn ilk yarnsi + kilavuzun ilk bélumleri

S2 . Uriin ve mimari

S3 . Araylzler

S4 . Tehdit modeli

S5 . Varlik listesi

Temel korumalar

bilesenler, araylzler, gliven sinirlari

her araylz i¢in dogrulama

STRIDE + saldiri agaci

her varlik: konum, koruma semasi

AEAD, gtivenli silme, girdi dogrulama

RAP1 = 0,7 - vize notu. Kalan 0,3 Quiz-1’den gelir.
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Hazirlik kontrol listesi

Hafta Gosterebilmeniz gereken

Depo + plan - S2 - S3 arayuz tablosu - S4 STRIDE + saldiri agaci - S5 taslak (C/1/1+)
Her tehdit - CWE + CVSS v3.1 vektor

S7 algoritma/anahtar/baglama - kabuk matrisi - CSPRNG - AEAD dogrulama

S9 koruma tablosu - CERT bulgulari - ASan+UBSan - fuzz sonucu

SBOM + tarama - girdi dogrulama tablosu

O U1 MW DN

S10 RASP envanteri - tepki politikasi - bir atlatma denemesi
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Onerilen gésterim akisi

1. Uriin ve mimari (52-S3, ~2 dk): tek sema, giiven sinirlari
2. Tehditler ve varliklar (S4-S5): en kritik U¢ tehdit, her birine bir 6nlem

3. Canli gosterim: en az bir 6nlem calisirken (6r. sifreli veri, imza dogrulama, RASP tetiklenmesi) — yedek video +
hazir komutlarla

4. Kanit: koruma tablosu, sanitizer/fuzz, SBOM — komut + cikti
5. Kalan risk ve plan: finale kadar ne yapilacak? (dirtist analiz puan getirir)

Her dnlem icin: Neyi korur? - Nasil yapildi? - Nasil kanitlandi?
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Gosterim gunu akisi — sema

Gosterim giinii akisl
toplam 20 dakika - takimin HER Uyesi konusur

d1 : Klk‘IrUIIum 0 :k.- il;nu: . 3 . Canli demo 4 . Sorular 5 - Geri bildirim
epc?erlg:ira " neden b)'c,iy?e , calisan drdn her lyeye ayri final igin yol haritasi

Yazdiginiz her satir1 aciklayabilmelisiniz; aciklayamadiginiz kod puan getirmez. ‘
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Gosterim kontrol listesi

Gosterimde sirayla neyi acip gostereceginiz:

1. Yerel sitenin ana sayfasi ( 9-open-site-..., http://localhost adresinde).

2. Her rapor sayfasi: testler, kod kapsami, dokiimantasyon kapsami (Windows ve Linux).
3. API belgeleri.

4. release/ klasérunun icerigi.

5. Uygulamayi release arsivinden calistirma.

6. Ozel deponuzun GitHub Release sayfasi (ders sorumlusu collaborator olarak ekli).
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Ornek sorular

e Guven sinirini gecen en riskli akis hangisi?

e Bu varlik bellekte ne kadar acik kalyor, nerede siliniyor?

e Anahtar nereden geliyor, nerede duruyor, ne zaman siliniyor? Nonce tekrar edebilir mi?
e Hangi derleyici korumasi kapali, neden?

e RASP denetimi basarisiz olunca ne oluyor?

e SBOM'da zafiyetli bilesen var mi? Etkileniyor musunuz?

e En kritik G¢ varliginiz, C/I/1+ etiketleri ve yasam doéngusu nedir?

e Bir tehdide karsi hangi 6nlem var, nasil dogrulandi? (tehdit = dnlem — kanit)

e Kalan riskiniz ne, neden kabul edilebilir? (durust ve gerekceli yanitlayin)
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Sik yapilan hatalar

Hata Neden sorun?

Kilavuz ile kod tutarsiz En ciddi bulgulardan biri

Kanitsiz "guvenli" iddiasi Puanlanmaz

Varlik listesinde anahtar/gunlik/kod yok Listede olmayan korunmuyor

Genel bilgiden tehdit tablosu Projeye 6zgu tehditler kagar

Prova edilmemis gdsterim Sure bosa gider

Depoda gercek parola/anahtar/kisisel veri Ciddi glivenlik hatasi; degerler sentetik

Canli demo yedeksiz ¢oklyor / kalan risk bolima bos  Hazirliksizlik ve dirlst olmayan analiz izlenimi verir
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Sik yapilan hatalar — sema

Gosterimde sik yapilan hatalar

degerlendirici kanit arar, iddia degil

YAPMAYIN

slaytta kod okumak
“calisiyor” deyip géstermemek
tek kisinin konugsmasi
kanitsiz “glvenli” iddiasi

YAPIN

calisan demoyu gdstermek
kararin GEREKCESINI anlatmak
Olcim/kanit sunmak
sinirlari darustge sdylemek

“Sunu yapamadik, nedeni su” demek, olmayan bir seyi var gostermekten iyidir.
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Akademik dirustliuk

e Kaynaksiz kod/metin, takim disi calisma, uydurma sonu¢ kabul edilmez
e Teslim edilen her satir aciklanabilmeli

e Her takim uyesi kendi bélimunu anlatabilmeli; herkese soru sorulabilir
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Gosterimden sonra

e Geri bildirimi bulgu listesi olarak yazin (bulgu - dnem - diizeltme - tarih) — 12. haftanin kiicuk
modeli

e Final bolimleri: S6-S8-S11-S14 - S15 - S16 sonuc - S17

Gosterim bir kanit sunumudur: her iddianin arkasinda bir belge, test ya da canli ¢ikti olsun.
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Gelecek hafta

Hafta 8 — Ara sinav haftasi: Quiz-1

e Kapsam: 1-6. haftalar

e Calisma rehberi ve 6rnek sorular: 8. hafta sayfasi
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