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Hafta 7 — Ara Proje Gosterimleri

Tarih 30.10.2026
Ogrenme giktilan 0G¢.1,2,3,57
3 saat

Siire

E Bu hafta ne oluyor?

Bu hafta ders anlatiimaz. Dénem projesinin ilk kontrolii (RAP1) yapilir: her takim ara raporunu (gtvenlik kilavuzunun
vize boliimleri) teslim eder ve galisan uygulamasini gosterir. RAP1, vize notunun %60'idir; kalan %40 gelecek haftaki
Quiz-1'dir (Not_Vize = 8,6-RAP1 + 0,4-QUIZ1). Ayrintili rubrik (kriterler, puanlar, basari diizeyleri) dersin proje

rehberindedir; bu sayfa, gosterime hazirlanmaniz igin bir kontrol listesidir.

A\ Teslim ve siire kurallari

Geg teslim kabul edilmez (izlence, bélim G). Goésterim sirasi, takim basina siire ve teslim saati ders sinifinda
duyurulur. Beklenmedik bir durum yasarsaniz 6gretim iiyesine gosterimden 6nce haber verin.

1. Vize kontrolu neyi olcer?

izlencedeki vize kontrolii rubriginin bes kriteri ve giivenlik kilavuzunuzda karsilik gelen béliimler:

Gosterim glini akisi
toplam 20 dakika - takimin HER uyesi konugur

1 - Kurulum 2 . Sunum
depo klonlanir 10 dk: ne yaptik, SpCaniidema 4 - Sorular
neden béyle Galisan Griin her Uyeye ayn

derlenir

[ Yazdiginiz her satiri aciklayabilmelisiniz; aciklayamadiginiz kod puan getirmez. ]
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Kriter

Giivenlik analizi

Veri giivenligi

C/C++ kod saglamlastirma

(hardening) ve RASP

Proje yonetimi

Ara rapor

Ara raporda bulunmasi gereken boélimler

Ogrenme

ciktisi

0C.1

0c.2

0c.3

0¢.5

0¢.7

Kilavuzda nerede?

S2 iirlin genel bakigl - S3 mimari ve arayiiz tablosu
- 84 tehdit ve saldirgan modeli

S5 varlik listesi (taslak) - S7 veri giivenligi ve
glivenlik kabugu matrisi

S9 kod saglamlastirma (temel) - S10 RASP ve
tepki politikasi

S13 gelistirme ortami ve siireci, SBOM, degisiklik
yonetimi - GitHub deposu ve plan

Vize siitunundaki biitiin bolimler; belge diizeni,
kaynaklar

Hafta 7 — Ders Notu

Hangi

haftalar?

1,2

1,3

4,6

Tumu

Givenlik kilavuzunuzun bolim yapisi donem boyunca aynidir; vize kontroliinde bir kismi tam, bir kismi taslak olarak

beklenir:
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http://127.0.0.1:56508/week-1/cen429-week-1/#21-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-2/cen429-week-2/#18-donem-projesi-bu-hafta-s4
http://127.0.0.1:56508/week-1/cen429-week-1/#21-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-3/cen429-week-3/#17-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-4/cen429-week-4/#17-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-6/cen429-week-6/#12-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-1/cen429-week-1/#21-donem-projesi-bu-hafta
http://127.0.0.1:56508/week-5/cen429-week-5/#15-donem-projesi-bu-hafta
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No

SO

S1

S2

S3

sS4

S5

S7

S9

S10

S12

S13

S16

S17

Boliim

Kapak, belge kontrold, siirim gegmisi

Kapsam, hedef kitle, kisaltmalar, kaynaklar

Uriin genel bakisi

Mimari ve arayiiz tablosu, giiven sinirlari

Tehdit modeli ve saldirgan modeli (STRIDE, saldiri tablosu, CWE)

Varlik listesi ve varlik koruma semasi (C/1/1+)

Veri giivenligi (beklemede/kullanimda/aktarimda) + giivenlik kabugu matrisi

Kod saglamlastirma (derleyici sertlestirmesi, gizleme)

RASP + tepki politikasi

Raporlama ve giinliikleme politikasi

Geligtirme ortami ve siireci, SBOM, degisiklik yonetimi

Glivenlik testi ve dogrulama

Gereksinim uyum matrisi

S6, S8, S11, S14 ve S15 final kontroliine kalir.

2. Hafta hafta hazirlik kontrol listesi

Hafta 7 — Ders Notu

Vize kontroliinde

Tam

Taslak

Tam

Tam

Tam

Taslak

Tam

Temel

Tam

Kisa

Tam

Plan

Taslak

Asagidaki liste, ilk alti haftanin "Donem projesi: bu hafta" bolimlerindeki gorevleri tek yerde toplar. Her maddeyi
kilavuzunuzda ve deponuzda gosterebiliyor olmalisiniz.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa3/7



CEN429 Giivenli Programlama Hafta 7 — Ders Notu

RAP1 (vize) teslimi: ne bekleniyor?

arandn ilk yarisi + kilavuzun ilk bélimleri

S2 . Uriin ve mimari bilesenler, araylzler, giiven sinirlari
S3 . Araylizler her aray(z igin dogrulama
S4 . Tehdit modeli STRIDE + saldir agaci
S5 - Varlik listesi her varlik: konum, koruma semasi
' Temel korumalar ‘ AEAD, gtivenli silme, girdi dogrulama

RAP1 = 0,7 - vize notu. Kalan 0,3 Quiz-1’den gelir.

/1. hafta — Proje plani ve ilk boliimler v

Kaynak: Hafta 1 - Donem projesi

GitHub deposu, README, proje plani (is paketleri, takvim, gorev dagilimi) onaylatildi.

S0 kapak ve siirim gegmisi.

S2 iriin genel bakisi: uygulama ne yapiyor, kim kullaniyor?

S3 mimari sema ve arayiiz tablosu (her arayiz icin uglar, kimlik dogrulama, gizlilik/bitinlik).
S4 saldirgan modeli, STRIDE tablosu, en az bir saldiri agaci.

S5 varlik listesi taslagi: konum, olusma — silinme, C/I/I1+.

/2. hafta — Tehdit tablosu ve siniflandirma v

Kaynak: Hafta 2 - Donem projesi

S4 tehdit tablosunda her tehdit bir CWE ile eglesiyor ve CVSS v3.1 vektori var.
Saldiri agaci bir aracin girdi bigiminde ya da ¢izim olarak ekli.

Tehditler arayiiz tablosundaki satirlardan ¢ikarildi; her varlik en az bir tehditte gegiyor.
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/3. hafta — Veri giivenligi

Kaynak: Hafta 3 - Donem projesi

S7 aktarimda, beklemede ve kullanimda veri igin hangi algoritma, hangi anahtar, hangi baglama?
En hassas varlik i¢in giivenlik kabugu matrisi (asama x kabuk).
Rastgele degerler CSPRNG'den; AEAD etiketi agik metin kullanilmadan 6nce dogrulaniyor.

TLS kullaniliyorsa dogrulama + ana makine adi denetimi (+ varsa sabitleme) gosterilebiliyor.

/4. hafta — C/C++ saglamlastirma

Kaynak: Hafta 4 - Donem projesi

S9: derleyici koruma tablosu ( checksec / dumpbin ); kapali kalan koruma varsa gerekgesi.
CERT kurallarina gore tarama; en az bes bulgu dizeltildi ve kural kimligiyle belgelendi.
Testler ASan + UBSan ile galisti; en az bir fuzz hedefi ve sonucu.

Siriimde glinliik yok, hassas dize (string) strings giktisinda yok.

/5. hafta — Bagimhliklar ve girdi dogrulama

Kaynak: Hafta 5 - Donem projesi

S13: CycloneDX bigiminde SBOM ve zafiyet taramasi sonucu.

Girdi dogrulama tablosu: her girig noktast i¢in bigim, uzunluk siniri, dogrulayan fonksiyon.

/ 6. hafta — RASP

Kaynak: Hafta 6 - Donem projesi
S10: her kritik islem i¢in hangi RASP denetimleri, ne zaman, nerede caligiyor?
Tepki politikasi: hangi sir silinir, fail-closed mi, decoy mu, olay nereye bildirilir?

En az bir denetimin atlatma denemesi ve sonucu (S16 planina da yazilr).

3. Gosterim: onerilen akis

Gosterim, bir degerlendiricinin trlinlintizl ilk kez inceledigi toplanti gibi diistinilmelidir. Stre sinirlidir; dnceden prova edin.

Onerilen sira:
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Gosterimde sik yapilan hatalar

degerlendirici kanit arar, iddia degil

YAPMAYIN YAPIN
slaytta kod okumak calisan demoyu gostermek
“calislyor” deyip géstermemek kararin GEREKCESINI anlatmak
tek kisinin konusmasi 6lcum/kanit sunmak
kanitsiz “glivenli” iddiasi sinirlari durtistge séylemek

[ “Sunu yapamadik, nedeni su” demek, olmayan bir seyi var géstermekten iyidir.

1. Uriin ve mimari (S2-83): Uygulama ne yapiyor? Arayiiz tablosunu ve giiven sinirlarini tek bir semada gdsterin.

2. Tehditler ve varliklar (S4-S5): En kritik {i¢ tehdit ve bunlarin hedefledigi varliklar.

3. Canl gosterim: Uygulamayi galistirin; en az bir giivenlik 6nlemini galigirken gésterin (6r. kurcalanmis bir dosyanin
reddedilmesi, bir RASP denetiminin tetiklenmesi).

4. Kanit: Koruma tablosu, sanitizer/fuzzing sonucu, SBOM; "yaptik" degil "su komutla su ¢iktiyi aldik".

5. Kalan risk ve plan: Neyi heniiz yapmadiniz, finale kadar ne yapacaksiniz?

& Degerlendirici gibi diigiiniin

Her 6nlem igin lg soruya cevap hazirlayin: Neyi korur? (hangi varlik, hangi tehdit) - Nasil yapildi? (dosya, fonksiyon,
bayrak) - Nasil kanitlandi? (test, komut, ¢ikti). Cevabi "testini yapmadik” olan 6nlem, goziinde heniiz yoktur.

Gosterim kontrol listesi (yerelde)

Ozel depoda GitHub Pages sitesi olmadigi icin projeyi yerelde gdsterirsiniz (ayrintilar: Proje Rehberi). Gosterimde sirayla
neyi acip gostereceginiz:

1. Yerel sitenin ana sayfasi ( 9-open-site-..., http://localhost adresinde).

2. Her rapor sayfasi: testler, kod kapsami, dokiimantasyon kapsami (Windows ve Linux).

3. API belgeleri.

4. release/ klasoriiniin icerigi.

5. Uygulamayi release arsivinden galistirma.

6. Ozel deponuzun GitHub Release sayfasi (ders sorumlusu collaborator olarak ekli).

Gosterimde sorulabilecek 6rnek sorular

¢ Araylz tablonuzda giiven sinirini gegen hangi akis en riskli? Neden?

¢ Buvarlik bellekte ne kadar siire agik kaliyor? Nerede siliniyor? Derleyicinin silmeyi kaldirmadigini nasil dogruladiniz?
 Sifreleme anahtariniz nereden geliyor, nerede duruyor? Nonce tekrar edebilir mi?

e Hangi derleyici korumasi kapali? Neden?

¢ RASP denetiminiz basarisiz olunca ne oluyor? Tepki, tetikleyicinin hemen yaninda mi?

e SBOM'unuzda bilinen zafiyetli bir bilesen var mi? Etkileniyor musunuz?
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¢ Tehdit tablonuzdaki T3 igin 6nlem hangi bélimde anlatiliyor ve nasil test edildi?

Sik yapilan hatalar

Hata

Kilavuzda anlatilan 6nlem kodda yok (ya da tersi)

"Glivenli" demek, kanit géstermemek

Varlik listesinde anahtarlar, giinliikler ve kodun kendisi
yok

Tehdit tablosu arayiizlerden degil, genel bilgiden
yazilmis

Canli gosterimin prova edilmemesi

Depoda gizli bilgi (parola, anahtar, kisisel veri)

4. Akademik durustluk

Neden sorun?

Belge ile Urln tutarsiz: dederlendirici goziinde en ciddi bulgulardan
biri

Kanitsiz iddia puanlanmaz

Listede olmayan varlik korunmuyor demektir

Projeye 6zgii tehditler kagirilir

Sire bosa gider; calismayan gdsterim puani dusurir

Ciddi bir glivenlik hatasi; biitiin degerler sentetik olmal

izlencenin "Akademik Diiriistliik" boliimii projede de gecerlidir: baskasinin kodunu ya da metnini kaynak géstermeden

kullanmak, takim disindan g¢alisma almak ve sonuglari uydurmak kabul edilmez. Teslim ettiginiz her satiri agiklayabiliyor
olmalisiniz. Gésterimde takimin her lyesine soru sorulabilir.

Rubrik nasil okunur?
her puan satiri bir kanita baglanir

Kriter Kilavuz bélimii Kanit _ Puan
rubrik satiri S-numarasi test / ¢ikti / kod ’ OG eslemesi

[ Kaniti olmayan satir puanlanmaz — 13. haftanin uyum matrisi mantig1 burada da gecerli. ]

5. Gosterimden sonra

o Aldi§iniz geri bildirimleri bir bulgu listesi olarak yazin (bulgu, nem, diizeltme plani, hedef tarih). Bu liste, 12. haftada
gorecegimiz degerlendirme siirecinin kiguk bir modelidir.

« Final kontroliinde beklenen boliimler (S6 kimlik dogrulama ve baglama, S8 kripto ve anahtar yagsam dongiisi, S11
guvenli iletisim, S14 varsayimlar ve devredilen gereksinimler, S15 derleme ve dagitim hatti, S16 test sonuglari, S17
uyum matrisi) 9-14. haftalarin konulariyla doldurulacak.
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