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Bugun
1 1-3 RASP nedir, RASP mimarisi - Buttinltk denetimi (self-hashing) Demo 1
2 4-6 Hata ayiklayici algilama Demo 2 - Ortam/emulator algilama Demo 3 - Kanca/enstriimantasyon
algilama Demo 4
3 7-10 Bellek korumasi - Kék/imza dogrulama Demo 6-7 - Kontrol akisi butinligi Demo 5 - Tepki

politikasi Demo 8 - Proje

Ogrenme ciktisi (OC.3): RASP denetimlerini (bitiinlik, anti-debug, ortam, kanca) tanimak - tepki
politikasi ve cihaz baglama tasarlamak - RASP'in sinirlarini ve etik cercevesini aciklamak

RASP = Runtime Application Self-Protection: uygulamanin calisirken kendini izlemesi ve tehdide
tepki vermesi. Algila — savun — caydir. Ama tek denetim degil, katman.
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Onceki haftalardan gelenler

e Beyaz kutu saldirgan modeli — cihazin sahibi olan kullanicinin ayni zamanda saldirgan
olabildigi; bellegi okuyup hata ayiklayici baglayabildigi model (Hafta 1)

e Ozet, MAC ve HMAC — 6zet bir veriden hesaplanan tek yonli parmak izi; HMAC paylasilan bir
gizli anahtarla mesajin degismedigini kanitlar (Hafta 3)

e Ana sirdan anahtar tiretme (HKDF) — bir ana sirdan Extract ve Expand adimlariyla yeni
anahtarlar tiretme (Hafta 3)

e Cihaz baglama — bir sirrin yalnizca belirli bir cihazda anlamli olmasi, givenlik kabugunun en i¢
katmani (Hafta 3)

Bu hafta: beyaz kutu modeli = MATE saldirgan modeli (Bélim 1); HMAC — uygulamanin kendi
kodunu dogrulamak (Bélim 3); HKDF — cihaz parmak izinden anahtar tiretmek (Bolim 10); cihaz
baglama — bir RASP tepki politikasinin parcasi (Bolum 10).
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

RASP (algila/savun/caydir) Bolim 1
MATE saldirgan modeli Bolum 1
RASP mimarisi (ne zaman/nerede/nasil) Bolim 2
Butunlik / self-hashing Bolim 3
Hata ayiklayici (debugger) algilama Bolim 4
Emulator/VM algilama Bolim 5
Kanca (hook) / LD_PRELOAD algilama Bolim 6
Dinamik bellek korumasi Bolum 7
Kok (root) gostergesi Bolim 8
Bilesen imza dogrulamasi Bolim 8
Kontrol akisi sayaci Bolum 9
Tepki politikasi ve cihaz baglama BAlim 10
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1. RASP nedir?
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Kisa tarihce — uygulama kendini korur

1980'ler — crack/anti-crack kultira: anti-debug ve self-check kdkeni

2000'ler — DRM ve mobil bankacilik korumayi uygulamanin icine tasir

2012 — Gartner RASP terimini ortaya atar

* bugin — OWASP MASVS-RESILIENCE bunu denetlenebilir gereksinime cevirir

RASP yeni bir fikir degil: MATE saldirganina verilen kurumsal cevabin ad..

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WAF < RASP — sema

WAF ile RASP farki

“kurcalandim mi, beni kim izliyor, hangi cihazdayim?”

WAF

uygulamanin ONUNDE
HTTP isteklerini stzer

uygulamanin igini bilmez
sunucu tarafi

RASP

uygulamanin iICINDE
kendi kodunu, bellegini,
ortamini izler

MATE saldirganina cevap

RASP, cihazin giivenilmez oldugu durumlar icin tasarlanmistir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WAF < RASP karsilastirmasi

Nerede durur Neyi gorur

Ag guvenlik duvari Ag kenarinda Paketler
WAF (Web App Firewall) Uygulamanin ontinde  HTTP istekleri
RASP Uygulamanin icinde Kendi kodu, bellegi, ortami

WAF "disaridan gelen istek zararl mi?" sorar; RASP "ben kurcalandim mi?" sorar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 6

Saldirgan modeli: MATE

e MATE (Man-At-The-End): uygulamanin calistigi u¢ noktanin sahibi olan saldirgan. Bellegi
okur, kodu degistirir, hata ayiklayiciyla izler. 11. haftadaki beyaz kutu modeliyle aynidir.

e Aci gercek: cihazin sahibi saldirgansa, hicbir istemci tarafi koruma nihai olarak kirilmaz
degildir.
e O halde RASP neden var? Amac kirilmazhk degil; saldiny! 6lceklenemez ve pahali kilmak.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Uc is: algila, savun, caydir

e Algila: anormal ortami/davranisi sez (debugger, emulator, kurcalama).
e Savun: tehdit varsa islevi kisitla/durdur.

e Caydir: saldinyr zahmetli kil = saldirgan vazgecsin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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RASP déngusu — algila — savun — caydir

RASP dongusiu: algila — savun — caydir
koruma uygulamanin iIGINDE caligir

ALGILA SAVUN CAYDIR
batanluk denetimi > fail-closed N decoy ¢kt - gecikme
debugger - kanca sirr sil - cihaza bagla telemetri
ortam - root - imza 4 akig sayaci L attestation

Tek denetim degil, birbirini kontrol eden ORTUSEN AG — tek yama yetmez.
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RASP neyi tamamlar?

e Statik korumalar (4-5. hafta) calismadan gecerl..
e Gizleme (9/11/14) anlamayi zorlastirr.
e RASP program calisirken aktif savunma ekler.

Gizleme RASP'I gizler; RASP gizlemeyi calisirken korur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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RASP neden gerekli?

e Beyaz kutu saldirgan programi calistirip izler (debugger, Frida).
e Statik gizleme bunu tek basina durdurmaz.
e RASP "beni izliyorlar mi?" diye bakip tepki verir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ana kural (bastan)

RASP tek basina asilmaz degildir; katmanh ve cesitli denetimlerle gl¢ kazanir.

Tek bir "root mu?" denetimi kolayca atlanir; onlarca farkli denetim birlikte zorlasir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. RASP mimarisi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Denetim ne zaman calisir?

e Baslangicta: acilista ortam denetimi.

e Kritik islem oncesi: 6deme/anahtar kullanimindan hemen énce.
e Periyodik: arka planda duzenl..

e Rastgele: dngorilemez anlarda (saldirgan zamanlayamasin).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Denetim nerede calisir?

e Native tarafta (C/C++): tersine muhendisligi zor, tercih edilir.
e Yonetilen tarafta (Java): daha kolay okunur, ama gerekli.

e Capraz denetim: iki taraf birbirini denetler.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Capraz denetim fikri

e Java tarafi, native kitiphanenin 6zetini denetler.
e Native taraf, Java tarafinin bitiinligunu denetler.

e Saldirgan ikisini birden atlamak zorunda.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Cok noktalilik ve sahte parametreler

e Cok noktalilik: ayni denetim kodun bircok yerinde, her seferinde biraz farkh bicimde yapilir;
bir nokta yamalaninca digerleri hala calisir.

e Korunan fonksiyonun icinde: degerli bir fonksiyon (6r. anahtar tiretme) kendi giris noktasinda
birka¢ denetimi kendisi yapar — sahada on bese yakin denetime kadar cikabilir.

e Sahte parametreler: giris noktasinda, okunabilirlik icin gizlenen ve bir butunlik denetimini
tetikleyen ek parametreler bulunabilir (4. hafta).
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Denetim nasil ¢alisir? (gizli)

e Denetim kodu gizlenir (9. hafta): saldirgan denetimi kolayca bulamasin.
e Sonuc opak (duz true/false degil).
e Tepki gecikmeli olabilir (birazdan).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Zayif tasarim — tek karar noktasi

[
if (debugger present() || is_rooted() || integrity broken())
return ERROR; /* patching this one line

bypasses everything */
decrypt_key();

\

Tek bir karsilastirmayi ters ceviren saldirgan butiun korumayi gecer.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gucli tasarim — veri bagimlihgi

Denetim sonucu bir if 'e degil, sonraki hesabin verisine karisir:

e Denetim sonuclari anahtar tiiretmeye katilir (temizse dogru anahtar, degilse farkli ama gecerli
gorinen anahtar).

e Denetim sonuclari opak degerlerle tasinir (4. hafta).

e Tepki, tetikleyiciden zaman ve kod olarak uzak bir yerde verilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Katmanli denetim agi

e Tek denetim degil, onlarca farkli denetim.
e Birbirini denetleyen ag (checker network).

e Birini atlamak digerini tetikler.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Katmanlar birbirini korur — sema

Katmanlar birbirini korur
ayni hassas islemi saran katmanlar

Gizleme (4, 5, 9. hafta)

Biitiinliik denetimi

Debugger / kanca / ortam

Kontrol akisI sayaci

HASSAS ISLEM

denetimleri BULMAY!| zorlastirir

denetimlerin YAMALANMASINI fark eder

caligma ani ANALIZINI fark eder

denetimin ATLANMASINI fark eder

korunan c¢ekirdek

‘ Saldirganin hepsini ayni anda agsmasi gerekir; bu da saldiri potansiyelini ylikseltir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Mimari - 6zet sema

RASP motoru: her kritik islemde

algila — karar ver — davran

hayir

ALGILA ]
batunlUk + debug + ortam )[ Kurcalama?
+ kanca + root J

evet

A\

HAYIR — normal
cihaz-bagll anahtarla
sirr ag, kullan, SIL

EVET — tepki
sirn SIL
tamper bayragi
decoy dondur - bildir

Tepki gecikmeli/sessiz olmali: hemen cokmek saldirgana denetimin yerini gosterir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu bolimun kurali (1-2)

‘ Denetimi tek yerde, tek anda, tek if ile yapmayin.

Cok noktali, capraz, gizli ve veri bagimli denetimler birlikte bir RASP mimarisi kurar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolium 1-2 — kisa sinama
1. RASP'in Uc¢ isi?

2. Capraz denetim neden guclu?
3. Neden tek denetim degil, ag?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1-2 — cevaplar

1. Algila (kurcalama/debug/emulator), Savun (anahtar/veri koruma, islevi kisitla), Caydir (tepki:
kapan/boz/bildir).

2. Denetimler birbirini kontrol eder; saldirgan birini kapatinca digeri fark eder — tek noktay:
susturmak yetmez.

3. Tek denetim tek yamayla atlanir; 6rtisen ag her dGgumau ayn kirmayi gerektirir — saldir
potansiyelini yukseltir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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3. Butunlik denetimi (self-hashing)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Fikir
e Program, kendi kod boliimlerinin 6zetini hesaplar.

e Beklenen &zetle karsilastirir.

e Kurcalanmigsa 6zet tutmaz — tepki.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Nasil calisir? - adim adim

1. Derleme sonrasi, kritik kod bloklarinin 6zeti kaydedilir.
2. Cahsirken program ayni bloklarin 6zetini yeniden hesaplar.

3. Kayitli 6zetle karsilastirir.
4. Fark varsa — kurcalama — tepki.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 1 - 6zeti kaydet

e Derleme bittikten sonra, kritik kod/veri bélgesi belirlenir.
e Bu bolgenin 6zeti hesaplanir ve altin (golden) deger olarak saklanir.

e Bu deger, "kurcalanmamis halin" imzasidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 2 - calisirken yeniden hesapla

e Program calisirken, kayith olan ayni kod/veri bélgesinin 6zetini yeniden hesaplar.
e Bu hesaplama derleme aninda degil, calisma aninda olur.

e Hesaplama bir kez deqil, periyodik de yapilabilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 3 - karsilastir

e Yeni hesaplanan dzet, kayith altin degerle karsilastirilir.

e Karsilastirma sabit zamanli yapilmali ( memcmp degil): diz karsilastirma ilk farkli baytta durup
zamanlama sizdirir (3. hafta).

e Esitse: batunluk tamam.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 4 - tepki ver

e Ozet tutmuyorsa — kurcalama (yama) algilanmistir.
e Sonuc¢ dogrudan bir if 'e deqil, bir tepkiye baglanir (10. balim).

e "Hemen ¢ok" yerine daha akilli bir tepki tercih edilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Self-hashing — sema

Butunlik denetimi (self-hashing)

uygulama kendi baytlarini dogrular

ikili dosya HMAC-SHA-256 altin deger ==
/ korunan bélge gizli anahtarla hesaplanan?

evet hayir

e ren YAMA ALGILANDI
Butunlik TAMAM ] [ _ tepki

Tek basgina yetmez: denetimin kendisi de yamalanabilir — 6rtlisen denetim gerekir. ’

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

36



5| CEN429 Guvenli Programlama - Hafta 6

Neyi yakalar?
e Binary dosyaya yapilan yama (patch).

e Bir denetimi atlamak icin degistirilen baytlar.
e Enjekte edilmis kod.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 - calisma zamani butiunlik denetimi
code/week-06/01-integrity-hmac — self-hashing, HMAC-SHA-256.

e Ders kitabi (Viega & Messier, Tarif 12.2) bunu CRC32 ile yapar; CRC32 kriptografik degildir,
saldirgan CRC'yi esleyecek sekilde kolayca ayarlar. Biz HMAC-SHA-256 kullaniyoruz (gizli
anahtar gerekir).

e Program kendi binary dosyasinin 6zetini hesaplayip altin deger olarak kaydeder.

e Binary dosyanin bir kopyasi alinir, bir bayti degistirilir (yama simulasyonu); yamali kopyanin
dzeti altin degerle karsilastinlir.
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Demo 1 0zuin kodu

/* Find own path, read the file, compute HMAC */
self path(path, sizeof(path));

read file(path, &data, &size);
crypto_hmac_sha256(RASP_KEY, 32, data, size, digest);

/* constant-time comparison */
unsigned char diff = 0;
for (int i = 0; i < 32; i++)
diff |= expected[i] ~ digest[i];
if (diff == @) { /* TAMAM */ } else { /* YAMA */ }

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Butunlik denetimi (animasyon)

o e~ (o) o)) o o (oo oo o (s oo

altin deger kaydedildi

6zet (acc) = [ C8A921BE ] C8A921BE l

C8A921BE ]

\

0xC8A921BE == OxC8A921BE -> SONUC: BUTUNLUK TAMAM.
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Butunlik denetimi — u¢ durum: ilk bayt yamal,

0! 1 2 3 = 5 6 7 8 S

fod bavetars = re ) o2 J o2 J{ o0 J o3 J o6 J( o7 J( e JLoo J o2

altin deger kaydedildi

[ 25EB89B9S ] [ 277A1C1C I
iIEb

[ 25EB89B9 ]

ozet (acc)

Ox277A1C1C '= Ox25EB89B9 -> SONUC: YAMA ALGILANDI.
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Demo 1- gercek cikti

STEP 2 - Normal run: integrity verifies OK (no patch)
Expected : 5aeaf45226dbb29af7...b55115de4d

Computed : 5aeaf45226dbb29af7...b55115de4

RESULT: INTEGRITY OK - target unchanged.

STEP 3 - Attack: 1 byte of the copy is changed
STEP 4 - The patched copy's HMAC is compared
Expected : 5aeaf45226dbb29af7...b55115de4
Computed : c47c35687dc205b93a...acalec8a
RESULT: PATCH DETECTED - target was modified!

\

Tek bir bayti degistirmek 6zeti tamamen degistirdi (¢c1g etkisi).

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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A, Self-hashing tek basina yeterli degil

e Saldirgan, 6zet fonksiyonunu bulup her zaman "tutuyor" dedirtebilir.
e Ya da donanim kesme noktalariyla denetimi atlar (van Oorschot vd.).

e Bu yulzden: gizle, cesitlendir, capraz denetle.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Glclendirme

e Ozet denetimi kodu gizli (9. hafta).
e Birden cok blok, ortisen bolgeler.

e Sonuc¢ duz karsilastirma degil, hesaba karisir (denetim sonucu programin davranisini etkiler).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ortiisen denetim

e Bir denetim baska bir denetimin kodunu da kapsar.
e Saldirgan birini kapatinca digeri bozulur.
e Tek noktadan atlamak zorlasir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu bolimun kurali (3)

Kritik kod/veri bdlgelerinin batlinligunit calisma zamaninda kriptografik bir 6zetle (HMAC/imza)
dogrulayin, CRC ile degil.

Denetimi tek noktada ve yalniz baslangicta yapmayin; periyodik, ¢coklu ve ortlisen yapin.
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4. Hata ayiklayici algilama

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Anti-debug yollari — sema

Hata ayiklayici algilama yollari

hicbiri tek basina kesin degil — sinyaller birlikte tartilir

isletim sistemi bayrag

PEB / NtGlobalFlag

Zamanlama

Kendi kendini izleme

Linux /proc/self/status TracerPid - Windows IsDebuggerPresent

Windows slre¢ yapisindaki izler

iki nokta arasi sure esigi asiyor mu?

ptrace (PTRACE_TRACEME) basarisizsa biri izliyor

Her sinyal atlatilabilir; gli¢, birden ¢ok bagimsiz sinyalin birlikteliginden gelir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden debugger tehlikeli?

e Hata ayiklayici (debugger): programi adim adim calistirip durduran, bellegi okuyan arac (gdb,
lldb, x64dbg, WinDbg).

e Saldirgan programi durdurup bellegi okur, deger degistirir.
e Denetimleri tek tek atlayabilir.
e RASP "bana debugger baglh mi?" diye bakar.
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Debugger algilama yollari (kavram)

e Isletim sisteminin "izleniyorum mu?" bilgisini sorma.
e Belirli hata ayiklama arayUzlerinin durumu.

e Zamanlama: bir islem beklenenden ¢ok uzun strduyse, biri adim adim calistiniyor olabilir.
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Platforma gore gosterge - neler eskidi

Ortam Gosterge

Linux / WSL /proc/self/status — TracerPid (>0 ise izleniyoruz); ana siirecin adi gdb/strace mi

Windows IsDebuggerPresent (PEB BeingDebugged ); CheckRemoteDebuggerPresent ; PEB NtGlobalFlag

2003'ten bugtine: SoftICE 6ldU, yerine x64dbg/WinDbg/gdb/lldb/Frida gecti; ptrace +TracerPid hala gegerli.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Zamanlama tabanli sezme

Zamanlama tabanli sezme
debugger kodu yavaslatir

_ Kritik bélge _ I ‘ t2 - t1 > esik?
[ A= e birkac komut L3 S ELEL, — debugger / kesme noktasi

|

[ Yanlis pozitif riski: yavas cihaz, arka plan yliku. Esigi 6lcerek secin. ]

Debugger adimlamasi isi yavaslatir.
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Demo 2 - hata ayiklayici algilama

code/week-06/02-debugger-detection — anti-debug, yalniz okuma.

e Program birden cok bagimsiz sinyale bakar, hicbir seyi degistirmez.

e Kendini ptrace ile de izlemez; yalniz /proc ve PEB alanlarini okur.

e demo.sh programi once normal, sonra gdb altinda calistirr.
/* Read TracerPid from /proc/self/status */

long tp = tracer_pid();
if (tp > 9) suspicious++; /* a process is watching us */

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hata ayiklayici algilama (animasyon)

/proc/self/status sre?t" satir taraniyor:

Namegz ve

Statel: vl

Tgid3: w2

Pid3 v3

PPid4: v4

Umaskp: v5

P Y W e N N

S, L W W, WL W, S

TracerPid: @ TracerPid=0 -> izleyen yok (temiz)

Uid: leee lgpe leee leee

Gid: leee leee leee leoe

ana siire¢ adi = [

bash ] bilinen sézciik yok -> temiz

SONUC: temiz - izleyen bir ara¢ goriinmuyor.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Hata ayiklayici algilama — u¢ durum: gdb bagli

ana siire¢ adi

/proc/self/status SE?tII' satir taraniyor:

Nameg: ve
Statel: vl
Tgid3: v2
Pid3p v3
PPidg: v4
Umaskp: v5
Ngidg: ve

NStgid7: w7

[ TracerPgd: 7780

] TracerPid=7780 -> IZLENIYOR (siipheli)

10

= [ gdb

] eslesti: "gdb" -> SUPHELI

SONUC: hata ayiklayici/izleme ARACI algilandi (2 sinyal).
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Demo 2 - gercek cikti (WSL)

STEP 1 - Normal run (NO debugger)

1) /proc/self/status TracerPid : © (no tracer)
2) Parent process name : sh

RESULT: clean - no tracing tool visible.

STEP 2 - Run under gdb
1) /proc/self/status TracerPid : 41885 (TRACED)
RESULT: a debugger/tracing TOOL was detected (2 signal(s)).

\

Hata ayiklayici yokken TracerPid 0; gdb altinda 41885 (>0) cikti.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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A, Tespit—karsi-tespit yarisi

Anti-debug klasik bir silah yarisidir: saldirgan ptrace 'i LD_PRELOAD ile no-op yapabilir,
IsDebuggerPresent 'in dontsunu yamalayabilir, PEB bayragini temizleyebilir.

e Her tek yontem bilinir ve atlanabilir.
e GUc¢: bircok farkh yontem + gizleme + cesitlendirme.
e Amacg yine caydirma ve gecikme.
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57



5| CEN429 Guvenli Programlama - Hafta 6

Tepki nasil?

e Hemen ¢cokme her zaman iyi degil (saldirgana "burada denetim var" der).

e Daha iyi: gecikmeli, dolayh tepki (birazdan bolim 10).
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Bu bolumun kurali (4)

‘ Anti-debug'i tek bir if (IsDebuggerPresent()) exit(); olarak yazmayin.

Birden ¢cok bagimsiz sinyal toplayin, sonucu bir davranisa baglayin, tepkiyi geciktirin.
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Bolim 3-4 — kisa sinama

1. Self-hashing neyi yakalar?
2. Neden tek basina yetmez?

3. Zamanlama nasil debugger'i ele verir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolum 3-4 — cevaplar

1. Kod/binary baytlarinin degismesini (yama, breakpoint/kod enjeksiyonu) — calisirken kendi
dzetini hesaplayip beklenenle karsilastirir.

2. Saldirgan hash rutinini/beklenen degeri bulup atlar veya karsilastirmayi NOP'lar; ayrica yalniz
statik degisikligi yakalar. Ortlisen denetim gerek.

3. Debugger/kesme noktasi kodu yavaslatir; iki nokta arasi siire esigi asarsa hata ayiklama sezilir.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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5. Ortam algilama: emulator/VM

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Emulator yanlis pozitif — sema

Emulator algilamada yanlis pozitif

sugsuz kullaniciyr engellemek en pahali hatadir

Zayif sinyaller

pil yok - sensor yok
hipervizor biti

WSL2 / Hyper-V / VBS ylUzinden
MESRU makinede de goérulir

Dogru yaklagim

birden ¢ok sinyali TART
sertligi derecelendir

sunucu tarafl attestation
ikili “calig/calisma” degil

Bir skor lretin; esigi arlinin risk igstahina gére ayarlayin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden emiilator?

Emulator/VM: bir cihazi taklit eden yazilim ortami (Android emulator, QEMU).
e Saldirgan analizini gercek cihaz yerine emiilatorde yapar.

e Emiulatérde durdurmak, izlemek, sifirlamak kolaydir.

RASP "gercek cihazda miyim?" diye bakar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Algilama ipuclari (kavram)

e Emulatére 6zgu donanim/sensor eksiklikleri.

e Tipik sahte tanimlayicilar.

e Gergek cihazda beklenen &zelliklerin yoklugu.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Algilama teknikleri (somut)

Teknik Nasil
CPUID hipervizor biti CPUID.1:ECX[31] — "hypervisor present”
Hipervizor satici imzasi  CPUID yaprak ox4e000000 — 12 karakter

Zamanlama Bir islemi 6l¢; agir emulasyon ¢ok yavaslatir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 3 - VM/emilator ve zamanlama

code/week-06/03-environment-timing — yalniz CPU komutu ve saat okur.

[

(A) CPUID.1:ECX[31] hypervisor bit : PRESENT
Hypervisor vendor signature : "Microsoft Hv"
(B) time for 2,000,000 iterations : 0.662 ms

RESULT: a hypervisor was SEEN.

\

Bu cikti gercek bir Windows dizustunde (Hyper-V) alind.
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VM/emulator algilama (animasyon)

(A) CPUID yaprak 1 — ECX yazmaci

| 9x00000000 \

bit 31 (hipervizér biti)

(B) zamanlama ol¢iimii (yalniz bilgilendirme)
gecen sure esik

[ 4.2 ms ] 9.0 ms

SONUC: hipervizor gortinmuyor (bare-metal olabilir).
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VM/emilator algilama — u¢ durum: imza tamamen bos

(A) CPUID yaprak 1 — ECX yazmaci

TN

bit 31 (hipervizor biti)

L -

a 1 2 3 4 5 6 7 3 9 18 11
satici imzasi = [ I I I I I I I I I I I ] (satici imzasi gizli/bos)

EBX ECX EDX

(B) zamanlama &l¢iimii (yalmz bilgilendirme)
gecen sdre egik

[ 5.2 ms J 9.8 ms

SONUC: hipervizér GORULDU. WSL2/Hyper-V/VBS de béyle gorinir — tek basina "analiz ortami” demek
degildir.
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A, En onemli ders: yanlis pozitif

e Yukaridaki cikti hipervizor "PRESENT" dedi VE satici imzasi goruinur ( "Microsoft Hv").
e Ama bu bir analiz ortami degil — siradan bir gelistirici makinesi!
e Modern Windows'ta Hyper-V, WSL2, VBS yuzinden ¢cogu makine hipervizor bildirir.
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Yanlis pozitifin bedeli

e Bu bit tek basina "saldirgan analiz ediyor" anlamina gelmez.

e Bir uygulama sirf hipervizor gérdugu icin calismayi reddetseydi, milyonlarca mesru kullaniciyi
engellerdi.

e Mesru kullanici: gelistirici, kurumsal VM kullanicisi, WSL2/Hyper-V/VBS'li siradan Windows
kullanicisi.

e RASP daima birden ¢ok gdstergeyi tartar ve her birinin atlatilabilecegini kabul eder.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kural: risk skoru, ikili karar deqil

e Ortam algilamayi bir risk skoru olarak kullanin.
e Birden cok gostergeyi birlestirin.

e Nihai kararn sunucu tarafi risk motoruyla birlikte verin.
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Sahada nasil uygulanir?

e Mobil dinyada karsiligi emulatér algilamadir: ro.kernel.gemu , sahte sensorler, tipik IMEl/seri

degerleri.
e Ayni ilke gecerlidir: sinyal, kanit degil.
e Kombinasyon + sunucu tarafl denetim.
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Bu bolumun kurali (5)

‘ Emulatdér/VM algilamada tek bir bit asla "saldir™ anlamina gelmez.

Sert tepki yerine risk skoru; sonu¢ sunucu tarafi dogrulamayla birlikte degerlendirilir.
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6. Kanca ve enstrimantasyon algilama

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kisa tarihce — statikten dinamige

e 1990'lar — IAT/PLT-GOT kancalari: elle yazilmis, hedefe 6zel araclar.
e 2000'ler — LD_PRELOAD / DLL enjeksiyonu: genel amacli ama statik.

e 2013-2014 — Frida ortaya cikti: kanca kodu JavaScript ile calisma zamaninda yazilir, derleme
gerekmez.
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76



5| CEN429 Guvenli Programlama - Hafta 6

Kanca algilama — sema

Kanca (hook) nasil algilanir?

kanca, fonksiyonun ilk baytlarini degistirir

——

Normal fonksiyon
beklenen prolog baytlari
Kancali fonksiyon
ilk baytlar — jmp trampoline

——

.

DENETIM
prolog baytlarini kargilasgtir
disym+dladdr ile
fonksiyonun geldigi .so’ya bak

J

[ libc/vDSO disinda bir modiilden geliyorsa kanca vardir (LD_PRELOAD).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kanca (hook) tehdidi

Saldirgan kritik bir fonksiyonu kancalar: cagriyi araya girip degistirir.

e Ornek: "imza gecerli mi?" fonksiyonunu her zaman "evet" dondirtmek.

Arac: Frida, Xposed.

e Enstrimantasyon: calisan programa kod enjekte edip davranisini izleme/degistirme; Frida
bunun en yaygin aracidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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LD PRELOAD kancasi

e Linux'ta bir kUtiphaneyi programdan dnce yukletip fonksiyonlari degistirme.
e Kritik fonksiyon saldirganin strimuyle degisir.

e RASP yUklenen katiphaneleri denetler.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kanca teknikleri — tablo

Teknik Nasil

LD_PRELOAD .so 'yu Onyukleyip fonksiyon degistirme
PLT/GOT kancasi Gagn tablosu girisini yonlendirme

Satir ici (inline) kanca  ilk baytlari jmp ile ezme

Frida / Xposed Dinamik binary enstrimantasyon

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kanca algilama yollarn (kavram)

e Beklenmeyen yuklenmis katiphaneler/moduller.
e Bilinen enstrimantasyon araclarinin izleri (bellekte, portlarda).

e Fonksiyon adreslerinin beklenenden sapmasi.
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A, Zayif yol: getenv
[ if (getenv("LD_PRELOAD") == NULL) printf("temiz\n");
getenv 'in kendisi de kancalanip NULL dondurebilir. Bu yizden kaynagi dogrulamak gerekir:

1. Kritik fonksiyonu ¢6z ( d1sym ) — 2. geldigi modiili bul ( dladdr ) — 3. mesru mu denetle — 4.
karar ver.
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Adim 1 - fonksiyonu ¢o6z

[ void *p = dlsym(RTLD DEFAULT, "time");

e dlsym, calisma aninda hangi fonksiyonun cagrilacagini bulur.

e Onyukll bir kanca varsa, dlsym onu dondirir (maniptle edilmis sonuc).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 2 - kaynagi bul

D1_info info;
dladdr(p, &info); /* the .so that provides the function */

e dladdr, bir adresin hangi paylasimli nesneden (.so) geldigini soyler.

e getenv sahteciligine dayanmaz — dogrudan bellek adresine bakar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 3 - mesru mu denetle

[ int hook = lis _legitimate(info.dli_fname);

e Beklenen kaynak libc, vDSO ya da dinamik yukleyicidir.

e Yabanci bir .so 'dan geliyorsa — kanca var.
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Adim 4 - karar ver

e Mesru kaynak listesinde yoksa — kanca bayragi kaldirilir.
e Sonuc tek basina birakilmaz; tepki politikasina baglanir (10. bélam).

e Birden cok fonksiyon icin tekrarlanir (tek fonksiyon yetmez).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Fonksiyon butunlugu

e Kritik fonksiyonun ilk baytlarn beklenen mi?
e Kanca genelde basa bir atlama yerlestirir — baytlar degisir.

e Degismisse — kanca var.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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LD_PRELOAD sembol ¢oziimleme sirasi (animasyon)

“dlsym(RTLD_DEFAULT, “time")" yliklenmis nesneleri sirayla dener:

linux-vdso.so.1 tanimlamiyor

1d-linux-x86-64.50.2 tanimlamryor

[ /1ib/x86_64-linux-gnu/libc.so.6 ] gercek libc — burada tamimli

dladdr -> /lib/x86_64-linux-gnu/libc.so.6

SONUC: dladdr kaynagin mesru (libc/vDSO/ylikleyici) oldugunu dogruluyor -> temiz.
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LD_PRELOAD sirasi — u¢ durum: kanca vDSO'dan hemen sonra

“dlsym(RTLD_DEFAULT, "getenv")" yiiklenmis nesneleri sirayla dener:

linux-vdso.so.1l tanimlamiyor
ld-linux-x86-64.s50.2 tanimlamiyor
[ /tmp/.evil/libfake_hook.so ] LD_PRELOAD ile ényiiklendi — burada tanimh!

dladdr -> /tmp/.evil/libfake_hook.so (HOOK!)

SONUC: dladdr kaynagin libc DEGIL, 6nyiikli bir kanca oldugunu gdsteriyor -> KANCA ALGILANDI.
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Demo 4 - LD_PRELOAD kancasi — gercek cikti

STEP 1 - Normal run (no LD_PRELOAD)

time -> linux-vdso.so.1

getenv -> /1ib/x86_64-1inux-gnu/libc.so.6
RESULT: clean - no preload/hook visible.

STEP 2 - Attack: the fake hook is loaded ONLY into this process
time -> bin/linux/libfake _hook.so (HOOK!)
time(NULL) returned : 1234567890 (fixed fake value)

RESULT: function hook / preload DETECTED (2 signal(s)).

\

Temiz kosuda time, ¢ekirdegin vDSO'sundan ¢6zuldi — bu mesrudur, kanca degil.
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A, Kanca algilama da atlanabilir

e Gelismis araclar izlerini gizler.

e GU¢: coklu yontem + gizleme + sunucu tarafi denetim.
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Bu bolumun kurali (6)

Kanca algilamada getenv(LD_PRELOAD) gibi maniptle edilebilir kaynaklara givenmeyin.

Kritik fonksiyonlarin kaynagini ( d1sym + dladdr ) dogrulayin; birden ¢ok fonksiyonu kontrol edin.
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7. Dinamik bellek korumasi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

93



5| CEN429 Guvenli Programlama - Hafta 6

Kisa tarihce — "yalniz RAM'de" yetmez

e 2008 — Halderman ve ortak yazarlari, "Cold Boot Attacks" makalesinde DRAM'in gug kesilince
bile
saniyeler-dakikalar boyunca icerigini korudugunu gosterdi; bir dizistinu sogutup yeniden
baslatarak
bellekteki tam disk sifreleme anahtarlarini kurtardilar.

e Bu, "kisa dmur" ve "asla acik tutma" onlemlerinin dogrudan motivasyonudur.
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Bellek koruma katmanlari — sema

Dinamik bellek korumasi: hangi katman neyi kapatir?

bellek saldirganin en kolay ulastigi yerdir

Dokiim kapatma

Bellek kilidi

Kisa 6mir + silme

Bitiinliik sayaci

izleme tespiti

PR_SET_DUMPABLE=0 — ¢6kme dokimdiinde sir kalmaz

mlock — sir takas alanina yaziimaz

explicit_bzero — pencere daralir

korunan deg@er yaninda saglama tutulur; degisirse yakalanir

ptrace / okuma denemesi algilanir ve puana katilir

Hicbiri tek basina yetmez; her biri saldirganin bir yolunu pahalilastirir.
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Sorun

e Hassas degerler (anahtar, sayac) bellekte durur.

e Saldirgan bellegi okuyup/degistirip denetimi atlayabilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldirgan bellekle ne yapar?

Saldir Ornek Hedef
Okuma Sureg belleginin dokimunud almak, bilinen degeri aramak  Anahtar, PIN, ¢ozulmus veri
Degistirme Bir sayaci/bayragi bellekte degistirmek Mantik ve denetimler

izleme Bir deger degistiginde haber veren araclar Degiskenlerin yerini kesfetmek

Hepsi icin saldirganin sureg bellegine erismesi gerekir (debugger, OS araylzu, enjekte kitiphane).
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Korunan sayac fikri

e Kritik bir sayaci duz tutmak yerine:
o bir golge kopya + ozet ile birlikte tut.

o her okuma/yazmada tutarlihgi denetle.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Korunan deger - kavram

typedef struct { uint32_t value; uint32_t shadow; uint32_t mac; } Protected;
/* read: is value == ~shadow, and is mac correct? */

Saldirgan yalniz value 'yi degistirirse tutarsizlik yakalanr.
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Bellek izleme tespiti

e Hassas bolgelere beklenmedik erisim izleniyor mu?
e Bellek dékumu/tarama izleri.

e Amac: canli bellek analizi maliyetini artirmak.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 100



5| CEN429 Guvenli Programlama - Hafta 6

A, Bellek korumasi sinirli

e Kararli saldirgan yine erisebilir.

e Amac: geciktirmek, anahtari kisa dmurlt kilmak (10. hafta).
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Bu bolumun kural (7)

‘ Bellekte az, kisa ve daginik tutun; kritik degeri golge kopya + 6zetle koruyun.

Tutarsizlik bir tepkiye baglanmali — sessizce yok saymak korumayi bosa cikarir.
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Bolum 5-7 — kisa sinama

1. Emulator algilamada neden yanhs pozitif riski var?
2. Kanca (hook) fonksiyon baytlarini neden degistirir?

3. Korunan sayac neyi yakalar?
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Bolum 5-7 — cevaplar

1. Mesru kullanici da VM/emilator/Cl kullanabilir; zayif sinyaller gercek cihazda da goralir —
sucsuzu engelleme riski. Sertligi derecelendir.

2. Hook, hedefin ilk baytlarini bir atlama (jmp/trampoline) ile degistirir ki cagri saldirgan koduna
sapsin — prolog baytlari beklenenden farkl olur.

3. Kontrol akisinin atlanmasini: kritik denetimler calistikca sayac artar; beklenen degere
ulasmazsa bir denetim baypas edilmistir.
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8. Kok ortam ve imza dogrulama
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Kisa tarihce — paket imzalama

e Android 1.0 (2008) — orijinal APK imzalama (v1): degistiriimis APK orijinal imzayi tasiyamaz.

e Android 7.0 Nougat (2016) — APK Signature Scheme v2: dosya dosya degil, APK'nin tamami
imzalanir.

e Android 9 Pie (2018) — v3, ayni ilkeye anahtar dondiirme destegi ekledi.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 106



5| CEN429 Guvenli Programlama - Hafta 6

Kok gostergesinden karara — sema

Kok/ayricalikh ortam: gostergeden karara

tek gOstergeyle engellemek mesru kullaniciyr vurur

Gosterge topla h Pl.'_‘atna gevir Ikl Esikle karsilastir Derecelendirilmis tepki
root izleri, imza, er gofeirgeelg?r?;“ ! ardndn risk istahina kisitla - sunucuya bildir
ket — : | D
paket adi karar YOK gbre ayarlanir sessizce sinirla

Root’lu cihaz suclu degildir; yalnizca giivence diizeyi diisliktiir. Tepkiyi ona gore 6lcekleyin.
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Kokl cihaz neden risk?

e Kok (root) = tam yetki.
e Korumalar zayiflar; saldirgan bellege, dosyaya, surece erisir.
e RASP "cihaz kokli mu?" diye bakar.
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Kok algilama (kavram)

e Bilinen kok araclarinin/dosyalarinin varhgi.
e Normalde kisith olan islemlerin yapilabilmesi.

e Sistem butunligu gostergeleri.
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A, Kok algilama atlanabilir

e Kok gizleyiciler (root hiding) vardir.
e Tek gbsterge yetmez; bircok gdsterge + sunucu denetimi.

e Tepki: kritik islevi kisitla, timden engelleme (kullanici magdur olmasin).
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Bilesen imza dogrulamasi

e Cagiran/yuklenen bilesenin dijital imzasi beklenen mi?
e Sahte/degistirilmis bir uygulama kutiphaneyi cagiriyorsa yakala.

e Ornek: yalniz beklenen imzali ana uygulama SDK'y1 kullanabilsin.
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Imza + 6zet birlikte

e Imza: bilesen kim tarafindan yayimlandi?
e Ozet: bilesen degisti mi?
o |kisi birlikte sahtekarligi zorlastirir.
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Kok/ayricalik gosterge taramasi (animasyon)

ayricalik seviyesi = normal kullanici ]

2) tehlikeli gﬁsg:erge taramasi:

/systemixbin/su

/syster&/bin/su

/sbj.jn/su

/su/lﬂ.n/su

/system/app/guper‘user .apk

/data/adglmagisk

/dev/socket/magisk 0/14 bulundu

/data/local/tngl/frida-ser‘ver

/system/bén/ .ext/su

/cache/. diigble_magisk

/system/birl/failsafe/su

/system/ii/xbin/su

/system/usr/we—nigd—ruut/su—backup

NN N N N N N N N N NN —
QL W N N N A S S, N N N N S, N S—

/vendor/bin/su

SONUC: temiz - riskli ortam g&stergesi yok.
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Kok gostergesi — u¢ durum: birden cok isaret + yukseltilmis

ayricalik seviyesi = root/admin ]

2) tehlikeli gﬁsg:erge taramasi:

[

[ /system/xbin/su J
[ /system/bin/su ]
[ /sb%ﬂ/su ]
[ /su/bin/su J
[ /system/app/guperuser . apk ]

l /data/aqglmagisk |

/dev/socket/magisk 4/14 bulundu

/data/local/tq?/ﬁrida-server

/system/bgn/.ext/su

/cache/.diieple_magisk

/system/biaffailsa%e/su

/system/ii/xbinlsu

/system/usr/we—nigd—root/su—backup

N NN NN
— A AN\

/vendor/bin/su

SONUC: ayricalikli/riskli ortam GOSTERGESI var (5 sinyal).
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Bilesen imzasi dogrulama (animasyon)

%) 1 2 3 = 5 6 7 8 9 10

i sy - () )2 (o (o (o o) o)

module.sig kaydedildi

imza (G6zet) = [ 2DB42DFB ] 2DB42DFB
~——hesaptamamr——
2DB42DFB

O0x2DB42DFB == 0x2DB42DFB -> imza TUTTU, glivenle ylklenebilir.
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Bilesen imzasi — u¢ durum: modul kisaltildi

@ 1 2 3 - 5 6 7 8 9
modul baytlari = ‘ BA " 14 “ 1E II 28 ll 32 Il 3C H 46 “ 50 " SA " 64 \

module.sig kaydedildi

imza (6zet) FEFG64ELF FEF64ELF

hesaplanan

[ D1C588AB ]

OxFEF64E1F != 0xD1C588AB -> imza TUTMADI, ylkleme REDDEDILDI.
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Demo 6 ve 7 - gercek ciktilar

# Demo 7 (root/privilege indicator)

Privilege level : normal user

[FOUND] output\fake su (extra indicator)

RESULT: an elevated/risky environment INDICATOR is present.

# Demo 6 (component signature)

Module signature DID NOT HOLD -> REPACKAGED.
Loading REJECTED.

\

Her iki demo da yalniz okuyarak/dogrulayarak calisir; sistem degistirmez.
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Bu bolimun kurali (8)

‘ Koék/ayricalik gostergeleri kanit degil, sinyaldir — kolayca sahtelenir.

Dinamik yuUklenen her bileseni yuklemeden once kriptografik olarak dogrulayin; miimkinse karsilikli
dogrulama kurun.
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9. Kontrol akisi butunliugu
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Kisa tarihce — kurcalamaya dayanikhiliktan CFl'ye

e 1996 — Aucsmith: birbirini capraz dogrulayan dagitik butinlik kontrolleri fikri.

e 2001 — Collberg/Thomborson taksonomisi; Chang/Atallah "guard" (bekgi) fikri — birden ¢ok
denetleyici.

e 2005 — Abadi, Budiu, Erlingsson, Ligatti: Control-Flow Integrity (CFI)'yi akademik olarak
tanimlad.
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Tek if neden yetmez?

[ if (signature_valid()) proceed(); /* single point */

e Saldirgan bu tek dali yamalar — denetim atlanir.

e ix. haftadaki opak boolean + rastgele cikis burada kritik.
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Kontrol akisi sayaci

e Kritik denetimler dogru sirayla gecilmeli.
e Her denetim bir sayaci gunceller.
e Sonda sayac¢ beklenen degilse — biri atlandi.
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Kontrol akisi sayaci — sema

Kontrol akisi sayaci: denetim atlandi mi?

her denetim akimulatori ilerletir

. kontrol 0 kontrol 1 kontrol 2 KRITiK iISLEM
ohum acc=HMAC(acc,’0’ acc=HMAC(acc,’1’ acc=HMAC(acc,’2’ sirr1 acc ile a¢

zincir yanhs zincir dogru

Decoy (sahte sonug) ] [ Gercek sonuc

Tek if bir NOP’la atlanir; sayac, denetimin GERCEKTEN calistigini sonradan kanitlar.
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Cift sayac

e count (kac kontrol noktasi calistl) + visited_mask (hangi kontrol noktalari calisti, bit kiimesi).
o |kisi de HMAC zincirinden ayri, okunabilir bir teshis verir — ama karari tek basina vermez.
e Saldirgan bunlari yamalasa bile gercek anahtar hala HMAC zincirinden tirer (Demo 5).
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Sonucu davranisa bagla

e Denetim sonucu duz bir if degil.
e Sonug, bir sonraki adimin hesabina girer (6r. bir anahtar tiretmesine).
e Atlanirsa program yanlis calisir (sessizce bozulur).
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Kontrol akisi sayaci (animasyon)

1Oa§ama,5|ra:0-:- 1->2->3->4->5->6->7->8->9
inte anti envi hook root sign priv timi flow atte

8800000000

L o
—-v-—

10 asamal akis

asamalar

|
H

zincir (acc) OxD609E326 ]

OxD609E326 == 0xD609E326 -> SONUC: kritik islem dogru sonucu tretir (ONAYLANDI).
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Kontrol akisi sayaci — u¢ durum: yanlis sirada

TMasama,sira: 10->9->8->7->6->5->4->3->2->1->0
inte anti envi hook root sign priv timi flow atte watc

280000000000

Y —

asamalar

11 asamali akis

zincir (acc)

I
—

Ox9D1A4917 ]

0xB96C8707 !'= 0x9D1A4917 -> SONUC: zincir yanhs, kritik islem REDDEDILDI (decoy déner).
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Demo 5 - skip saldirisi — gercek cikti

SCENARIO 1 - normal: every checkpoint runs in order
RESULT: PAYMENT APPROVED -> "PAYMENT-APPROVAL-TOKEN-4242"

SCENARIO 2 - skip: the checks are SKIPPED entirely
(warning: count=0 visited_mask=0x0@ expected=3/0x7)
RESULT: PAYMENT DENIED (wrong chain key). a decoy is returned

SCENARIO 4 - reorder: the checks run in the WRONG ORDER
RESULT: PAYMENT DENIED (wrong chain key). a decoy is returned

A

Kontroller atlaninca ya da sirasi bozulunca zincir farklh ¢ikti; gercek sonug tretilemedi.
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Bu bolumun kurali (9)

‘ Kritik kararlari tek bir boolean'a baglamayin (yamalanir).

Guvenlik kontrollerini bir kontrol akisi sayacina ve mimkdinse bir veri bagimliligina baglayin.
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10. Tepki politikasi ve caydirma
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"Hemen ¢ok" neden kotu?

e Tepki politikasi: RASP bir tehdit gériince ne yapacagina karar vermesidir.
e Saldirgana "iste tam burada denetim var" der.

e Denetimi bulup atlamayi kolaylastirr.

Daha akilli tepkiler gerekir.
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lyi tepki ornekleri
e Gecikmeli: tehdidi sonra, baska yerde tetikle (kaynagi gizle).

e Dolayl: islevi sessizce bozar (yanlis sonug Uret).

e Sunucuya bildir: risk skoru artir, islemi sunucuda reddet.
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Tepki stratejileri — tablo

Strateji Ne yapar

Fail-closed Suphede islemi reddet, giiven deposuna diisme
Sirn sil Tamper aninda degerli veriyi guvenle sil
Decoy (sahte) cikt Gokmek yerine rastgele/sahte sonug dondur

Gecikmeli/ortiik tepki ~ Tepkiyi zaman/mesafe olarak tetikleyiciden ayir
Cihaz/surim baglama  Sirn cihaza/sirime bagla

Telemetri/attestation Olayi sunucuya bildir; sunucu risk motoru karar versin
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Tepki tasarimi

e Kullanici deneyimini bozma (yanlis pozitif riski).
e Sert tepki yalniz yliksek glivenli gdstergede.

e Cogu durumda: kisitla + sunucu denetimi.
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Algila — karar — tepki dongusu
Demo 8 ( code/week-06/08-tamper-response ) bu ddnglyu tek bir 6z koruma motorunda birlestirir:

1. Bir dizi kontrol calisir (butinlik, anti-debug, ortam...).
2. Sir, cihaz-bagli bir anahtarla (HKDF + AES-GCM) sarilidir.

3. Basarisiz kontrol sayisi (ve cihaz uyusup uyusmadigi) dort durumlu bir tepki politikasina
( NORMAL / WARN / DEGRADE / LOCK ) cevrilir — ikili bir "temiz/tamper" karari degil.
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RASP hatti: algila — karar ver — tepki ver (animasyon)

ALGILAMA KARAR TEPKi
i N
integrity [ @ basarisiz ] [ NORMAL ]
anti-debug
L J device matches WARN
r N
\ environment ) ag, kullan, sil
[ h DEGRADE
hook-scan
L.
r N
root-check LOCK
signature
L w
o N
timing
flow-guard
L. -
attest
L. -
watchdog
\ -
canary
L. o
[ checksum

Politika: sir acilir, kullanihr, silinir
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RASP hatti — u¢ durum: cihaz uyusmuyor ama kontroller gecti

ALGILAMA KARAR TEPKi
. N
integrity [ @ basarisiz ] NORMAL
anti-debug
L J device MISMATCH WARN
r N
\ environment ) sil + sahte sonug¢ + bayrak
i ) DEGRADE
hook-scan
L. o
r N
root-check [ LOCK ]
signature
L w
i N
timing
flow-guard
L r
attest
L. -
watchdog
L r
canary
L o
4 N
checksum

Politika: sir silinir; sahte (decoy) sonug doner, bayrak kaldirihr

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 137



CEN429 Giivenli Programlama - Hafta 6

Adim A - algila (senaryo 1 — normal)

SCENARIO 1 - normal: © failed checks, device matches -> NORMAL
RESULT: NORMAL. The secret opened and is in use

-> "PAYMENT-KEY-7C4A"
(the secret was safely wiped from memory after use)

\

Kontroller gecti, cihaz dogruydu — sir agildi, kullanildi, hemen silindi.
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Adim B - karar (senaryo: warn/degrade)

SCENARIO 2 - warn: 1 failed check -> WARN
RESULT: WARN. One weak signal is not worth degrading
service over. The secret still opened.

SCENARIO 3 - degrade: 2 failed checks -> DEGRADE
RESULT: DEGRADE. Multiple signals -> full trust withdrawn.
RESULT-VALUE: PAYM**** (predacted)

.

Bir kontrol basarisiz - motor hala sirri acti, yalniz kaydetti ( WARN ). iki kontrol basarisiz — sir silindi, sansiirlii sonuc dondi
( DEGRADE ).
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Adim C - tepki (senaryo: lock / baska cihaz)

SCENARIO 4 - lock: 3 failed checks -> LOCK
RESULT: LOCK -> detection checks failed (tamper)

SCENARIO 5 - other-device: checks pass, device key
does not hold -> LOCK
RESULT: LOCK -> device/version binding failed (cloned?)

k

Kontroller gegse bile cihaz-bagli anahtar tutmadi — sir acilamad; t¢ kontrol basarisiz olunca da ayni Lock durumuna gidilir. Bu,
Hafta 3'teki glivenlik kabugunun en i¢ katmanidir.
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Tepki politikasi durum makinesi (animasyon)

RORMAL HARN DEGREDE / K/I

-—

izleme zaman gizelgesi (bagimsiz cagrilar):

- = - - Je - - - Jue - Je - JT -

dzet: MORMAL=2 WARN=2 DEGRADE=2 LOCK=4

10 cagn siniflandinldi: 2 NORMAL, 2 WARN, 2 DEGRADE, 4 LOCK.
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Durum makinesi — u¢ durum: her zaman LOCK

RORMAL HARN DEGREDE / K/I

-—

izleme zaman gizelgesi (bagimsiz cagrilar):

- =)= JC=- JC=- JC= = JC =]

dzet: MORMAL=0 WARN=0 DEGRADE=0 LOCK=10

10 cagn siniflandinldi: 0 NORMAL, 0 WARN, 0 DEGRADE, 10 LOCK.
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Cihaz baglama — sema

Cihaz baglama: kopyalama ise yaramasin

calinan dosya baska cihazda anlamsizdir

o e Bagka cihazda
[ Cihaz parmak izi HKDF ile turet Sirri bu anahtarla sar par?nak izi farkl,
donanim/OS 6zellikleri cihaza 6zgii anahtar AEAD — ACILMAZ

[ Code lifting ve kopyalama saldirilarinin 6lceklenmesini bu engeller (11. hafta).
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Cihaz baglama

e Anahtar/veri yalniz belirli cihazda anlamli.
e Kopyalanirsa (baska cihaz) ise yaramaz.
e Kod sékmeye (9/11. hafta) karsi.
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Cihaz baglama akisi - adim adim

Adim 1 — parmak izini oku: cihazin donanim/OS parmak izi okunur (5. hafta).

Adim 2 — anahtar turet: parmak izi + surim dizesinden HKDF ile bir anahtar turetilir; sir bu
anahtarla AES-GCM ile sarilir.

Adim 3 — tasinirsa a¢: dosya baska bir cihaza kopyalansa bile, o cihazin parmak izi farkl
oldugundan turetilen anahtar tutmaz — sir acilamaz.
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Caydirma - nihai amac

‘ RASP saldiriyi imkansiz kilmaz; zahmetli ve riskli kilar.

Yeterince katman + sunucu denetimi — saldirgan vazgecer ya da yakalanir.
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Tepki: nasil karar verilir?

1. Gosterge ne kadar guvenilir? Cok guvenilir — reddet + sunucuya bildir. Belirsiz — devam et,
risk skorunu artir.

2. Kullanici deneyimi etkilenir mi? Yanlis pozitif riski yiksekse sert tepki verme; sessiz kisitlama
+ sunucu denetimi tercih et.

3. Tepki denetimi ele verir mi? Hemen ¢dkme kaynagi gosterir; gecikmeli/dolayl tepki kaynagi
gizler.
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Tepki aksi - tek bakis

Tepki politikasi: ne yapmali?

tepki, algilamadan daha ¢ok disunulmesi gereken kisimdir

L Hemen ¢ok saldirgana denetimin YERINI gésterir — kétii
: Sessiz/gecikmeli tepki sonraki islemde sirri sil, baglantiy kes

: Decoy (sahte sonuc) saldirgan yanlg yolda zaman kaybeder

' Sunucuya bildir telemetri + hesap/cihaz kisitlama

Yanlis pozitifte mesru kullaniciyi vurmayan, saldirgani yormayan tepki secilir.
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Bu bolimun kurali (10)

Tepkiyi tetikleyiciden ayirin: hemen exit() saldirgana yol gdsterir.

Tamper aninda sirri silin, cokmek yerine decoy déndurin, olayi sunucuya bildirin, sirri cihaza
baglayin.
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Bolim 8-10 — kisa sinama

1. KoklU cihaz neden risk?
2. Tek if 'i saya¢ neden guglendirir?
3. Neden "hemen ¢ok" kétu bir tepki olabilir?
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Bolum 8-10 — cevaplar

1. Root/jailbreak bellek okuma/yazma, hook, sertifika enjeksiyonu engellerini kaldirir - RASP
varsayimlari ve izolasyon ¢dker.

2. Tek if bir NOP/yama ile atlanir; saya¢ denetimin gercekten calistigini sonradan dogrular
(dagitik kanit) — tek yama yetmez.

3. "Hemen ¢o6k" saldirgana denetimin tam yerini gdsterir ve yanls pozitifte mesru kullaniciy
vurur. Gecikmeli/sessiz/aldatici tepki daha iyi.
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11. Sinirlar ve etik
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RASP'in sinirlari

Her tek denetim atlanabilir.

Koklu cihazda glc azalr.
e Yanls pozitif = gercek kullanici magdur olabilir.
e Bakim maliyeti yuksek (araclar gelisir).
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RASP'in sinirlari — sema

RASP’in sinirlari: ne vaat eder, ne etmez?

cihazin sahibi saldirgansa yeterli zamanla her katman asilir

ETMEZ

kinlmazlik
MATE'ye karsi kalici engel
kotl mimariyi kurtarma
mesgru kullaniciyr ayirt etme garantisi

EDER

saldiryi geciktirir
toplu kirllmay!1 zorlastirir
telemetriyle goranurltk
riskli ortamda kapsami daraltir

Etik sinir: kullanicinin cihazina zarar vermeyin, veri toplamay seffaf ve ol¢ull tutun.
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O yuzden RASP...

e Katmanl (cok denetim), cesitlendirilmis, gizli.
e Sunucu tarafi denetimle birlikte (asil glivence).
e Tek basina "asilmaz" iddiasi yanhstir.
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Etik ve kullanici

e RASP kullanicinin cihazinda calisir; asiri veri toplama etik degil.
e Yanlis pozitif kullaniciyi hizmetten edebilir — dikkatli tepki.
o Seffaflik ve gizlilik dengesi.
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A, Guvenli ornek kurali

e Ders demolari 6grenci cihazina zarar vermez.
e Gercek kok/sistem degisikligi yok; sentetik gdstergeler.
e Amac kavrami 6gretmek, saldiri araci yapmak degil.
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Uctan uca: bir RASP katmani kurmak

Sentetik bir "lisans denetimi"ni RASP ile koruyalim:

e butunlik denetimi
e hata ayiklayici denetimi
e akill tepki
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Adim 1 - korunacak nokta

4
int license_is _valid(void) {
/* ... check ... */
return result; /* the attacker's target */

}

\

Bu fonksiyon ve onu cagiran akis kritik.
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Adim 2 - butunlik denetimi ekle

e Derleme sonrasi bu bolgenin 6zetini kaydet.
e Calisirken yeniden hesapla, karsilastir.

e Fark — kurcalama bayragi.
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Adim 3 - anti-debug ekle

e Zamanlama + OS gostergesiyle "izleniyor muyum?".

e Sonucu tek basina birakma; baska denetimle birlestir.
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Adim 4 - sonucu davranisa bagla

e license_is_valid sonucu diz true/false degil.
e BUtunlUk + anti-debug gostergeleri, sonucun hesabina girer.
e Kurcalama varsa fonksiyon yanlis calisir.
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Adim 5 - tepki

e Hemen ¢cokme yerine: bayragi sunucuya bildir, islevi kisitla.

e Gecikmeli tetik: kaynagi gizle.
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Adim 6 - gizle ve cesitlendir

e Denetim kodunu gizle (9. hafta).
e Her stirimde farkl yerlestirme (cesitlendirme).
e Capraz denetim ekle.
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Adim 7 - 6l¢ ve belgele

e Kac denetim, nerede, hangi tepki?

e Basarim maliyeti (denetimler yavaslatir).

e S10'a yaz.
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Saldirgan ile savunmaci: bir diyalog
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Neden bu diyalog?

Guvenlik bir hamle-karsi hamle oyunudur.
Her savunmaya bir saldiri, her saldiriya yeni savunma.

Katmanli savunma bu yuzden gereklidir.
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Butunluk - diyalog

e Savunma: self-hashing ekle.
e Saldirgan: 6zet fonksiyonunu bul, hep "tutuyor" dedirt.

e Savunma: 0zeti gizle, 6rtustlr, sonucu davranisa bagla.
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Anti-debug - diyalog

e Savunma: debugger denetimi ekle.
e Saldirgan: denetimi bul, atla.

e Savunma: ¢cok yontem + zamanlama + gizleme; tepkiyi gecikmeli yap.
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Hook - diyalog

e Savunma: fonksiyon baytlarini denetle.
e Saldirgan: kancayi gizle, baytlari geri duzelt.

e Savunma: capraz denetim + sunucu tarafi dogrulama.
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Kok - diyalog

e Savunma: kok gdstergelerini denetle.
e Saldirgan: kdk gizleyici kullan.

e Savunma: cok gdsterge + sunucu risk skoru; sert tepki degil kisitlama.
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Diyalogdan ders

e Tek savunma her zaman asllir.
e Guc: cokluk + gizlilik + cesitlilik + sunucu.

e Amac: saldiriyi ekonomik olmaktan ¢ikarmak.
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RASP denetim katalogu (1)

Denetim Ne yakalar Sinir

Butlnluk (self-hash) Binary yama Ozet fn. atlanabilir
Anti-debug Debugger bagl Bilinen yontemler atlanir
Emulator Sahte ortam Yanhs pozitif
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RASP denetim katalogu (2)

Denetim Ne yakalar Sinir
Hook/Frida Fonksiyon kancasi Gizli araglar
Kok Yetki yUkseltme Kok gizleyiciler
Imza Sahte bilesen Anahtar sizarsa

CFl sayaci  Denetim atlama Karmasik yama
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Katalogdan ders

e Her denetimin bir kor noktasi var.
e Tek basina hicbiri yeterli degil.
e Katalogdan bircogunu sec, birlestir, cesitlendir.
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Denetim secimi

e Varligin degerine gdre ka¢ katman?
e Platforma gore hangi denetimler anlamh?

e Basarim butcesi ne kadar?

Karari ve gerekcesini S10'a yaz.
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Sik yapilan hatalar

e Tek denetime guivenmek.

e Denetimi gizlememek (kolay bulunur).

e "Hemen ¢ok" tepkisi (kaynagi ele verir).

e Sert tepki + ylksek yanlis pozitif (kullanici magdur).

e Sunucu denetimini atlamak (asil glivence orada).
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12. Proje: bu hafta (510)
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Proje - S10 (RASP + tepki)

e []En aziki farkli RASP denetimi (6r. buttinlik + anti-debug).

e [] Denetimler gizli ve cesitlendirilmis.

e [] Capraz denetim (Java < native) varsa belgele.

e [] Denetimlerin ne zaman/nerede calistigini belgele.

e [] Tepki politikasi akilli (gecikmeli/dolayli — "hemen ¢ok" degil).
e [] Cihaz baglama karari ve gerekgesi.

e [] Sunucu tarafi dogrulama var mi?

e []Yanhs pozitif plani.

e []Sinir ve kalan risk (neyi korumaz).
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Degerlendirici goziyle

e "RASP var" yetmez; ka¢ katman, nasil gizli, nasil tepki?
e Sunucu denetimiyle nasil birlesiyor?

e Yanls pozitif riski nasil yonetiliyor?
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Cozumlu kendini sinama
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Soru 1

RASP'in Uc¢ isi nedir?

Cevap: Algila (anormal ortam/kurcalama), savun (islevi kisitla/durdur), caydir (maliyeti yukselt).
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Soru 2

Self-hashing neyi yakalar, neden tek basina yetmez?

Cevap: Binary'ye yapilan yamayi/kurcalamayi yakalar. Saldirgan 6zet fonksiyonunu bulup
atlatabildigi icin tek basina yetmez; gizleme + capraz + ortlisen denetim gerekir.
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Soru 3

Capraz denetim neden guclidur?

Cevap: Java native'i, native Java'yl denetler; saldirgan ikisini birden atlamak zorunda kalrr.
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Soru 4

Zamanlama tabanli anti-debug nasil calisir?

Cevap: Kucuk bir is beklenenden cok uzun strduyse, biri programi adim adim calistiriyor (debugger)
olabilir.
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Soru 5

Tek if denetimini kontrol akisi sayaci neden gliclendirir?

Cevap: Denetimlerin dogru sirayla gectigini sayar; tek bir dali yamalamak sayaci bozar, atlanma
yakalanir.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 186



5| CEN429 Guvenli Programlama - Hafta 6

Soru 6

"Hemen ¢6k" neden her zaman iyi bir tepki degildir?

Cevap: Saldirgana denetimin tam yerini gosterir. Gecikmeli/dolayli tepki + sunucu bildirimi daha
lyidir.
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Soru 7

Emiulator algilamada yanlis pozitif riski neden 6nemli?

Cevap: Gergek cihaz/gelistirici ortami emulator gibi gérinebilir; sert tepki gergek kullaniciyr magdur
eder.
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Soru 8

RASP'in temel siniri nedir?

Cevap: Her tek denetim atlanabilir; koklt cihazda zayiflar. Gl¢ katmandan, cesitlilikten ve sunucu
denetiminden gelir.
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Quiz-1 tarzi ornek sorular
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Ornek - coktan secmeli

RASP capraz denetiminde amac nedir?

A) Kodu kucultmek

B) Iki tarafi da atlamayi zorunlu kilmak v/
C) Sifreleme hizini artirmak

D) Gunlugu kapatmak
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Ornek - kisa cevap

Bir bitlinliik denetimini guc¢lendiren U¢ yontem yazin.

Gizleme - ¢coklu/ortisen blok - capraz denetim - sonucu davranisa baglama.
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Sozluk

Terim Anlam
RASP Calisma ani 6z-koruma

MATE Uctaki saldirgan (cihazin sahibi)

Self-hashing Kendi kodunun 6zetini denetleme
Hook/Frida Fonksiyon cagrisini araya girip degistirme
CFl sayaci Denetim sirasini sayarak dogrulama

Cihaz baglama Veriyi belirli cihaza (HKDF ile) baglama

Decoy Cokmek yerine donen sahte sonug
Fail-closed Stphede islemi reddetme
Attestation BUtlinlGgun sunucu tarafi kaniti
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Bir sonraki hafta

7. hafta — Ara proje gosterimleri (RAP1) ve 8. hafta — Quiz-1

Hafta 7'de bu haftaki RASP kontrollerinizi (butlinlik denetimi, hata ayiklayici/ortam/kanca algilama,
kontrol akisi sayaci, tepki politikasi) projenizde canl gdstereceksiniz. Hafta 8, 1-6. haftalari kapsayan
Quiz-1'dir.

Ardindan Hafta 9 — Gelismis gizleme ve cesitlendirme, bu haftanin hata ayiklayici/ortam algilama
ve "gizleme/caydirma kirilmazlik degildir" fikirlerini kod gizleme tarafinda derinlestirerek surer.

Bu haftanin 6zeti: RASP program calisirken kendini izler ve tehdide tepki verir; tek denetim degil,
katmanl, ¢esitlendirilmis, gizli denetimler ve sunucu tarafi dogrulama ile gui¢ kazanir. Gergek
guvence: katmanli RASP + gizleme + kisa 6mturlt anahtarlar + sunucu tarafi dogrulama —
saldirganla oynanan bir zaman oyunudur.
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