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Hafta 6 — Calisma Zamani Uygulama Oz Korumasi (RASP)

Tarih

Ogrenme
ctktilari

Siire

On bilgi

Uygulamalar

23.10.2026

0C.3 (kod saglamlastirma (hardening) tekniklerini — RASP dahil — aciklar ve C/C++, Java igin uygular)

3 saat (3 x 50 dakika)

C'de isaretgi, dizi, dosya; Hafta 1'den bellek diizeni ve giivenli silme; Hafta 3'ten AES-GCM/HMAC/HKDF ve
guvenlik kabugu; Hafta 4'ten yama ve tersine miihendislik kavramlari

code/week-06 — 8 demo; Windows'ta .\demo.ps1, WSL/Linux'ta sh demo.sh

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. RASP (Runtime Application Self-Protection) kavramini tanimlamak; algilama — savunma — caydirma Ggliistini
ve RASP'in klasik dis korumalardan (WAF, ag glivenlik duvari) farkini agiklamak.

2. Giivenilmez cihaz (MATE) saldirgan modelini benimsemek: cihazin sahibi saldirgandir; root/hata
ayiklayici/kanca bekleriz.

3. Bir uygulamanin kendi biitiinliigiinii calisma zamaninda dogrulamasini (self-hashing, HMAC) kurmak ve yamayi
(patch) tespit etmek; "checker'in kendisi de yamalanabilir" sinirini tartismak.

4. Hata ayiklayici (ptrace/TracerPid, IsDebuggerPresent, PEB), ortam/emiilator (CPUID, zamanlama) ve
kanca/enstriimantasyon (LD_PRELOAD, dlsym/dladdr, Frida) algilamayi ¢alisan 6rnekte gostermek.

5. Kok/ayricalikl ortam gostergelerini (root, su, yiikseltilmis yetki) okumak ve bunlarin sinyal, kanit degil
oldugunu; yanlis pozitifi tartismak.

6. Bilesen/paket imza ve 6zet dogrulamasini — Android'deki APK imza dogrulamasinin genel halini — kurmak ve
yeniden paketlemeyi (repackaging) yakalamak.

7. Kontrol akigl sayaci ile tek bir if kontrolliniin atlanamayacag bir yapi kurmak (skip saldirisina direng).

8. Tepki (response) politikasini (fail-closed, giivenli silme, sahte/decoy ¢ikti, cihaz/siirim baglama) tasarlamak ve
bitiin parcalari bir RASP motorunda birlestirmek.
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ﬂ Ders akisi (6gretim liyesi igin zaman plani) v
Zaman Boliim Ne yapiliyor
0:00-0:10 1 RASP nedir, algilama/savunma/caydirma, MATE modeli, laboratuvar kontrolii
0:10-0:25 2 RASP mimarisi: denetimler ne zaman, nerede, nasil karar verir
0:25-0:50 3 Biitinliik denetimi (self-hashing); Demo 1 (HMAC yama tespiti)
0:50-1:00 Ara
1:00-1:20 4 Hata ayiklayici algilama; Demo 2 (ptrace/PEB)
1:20-1:35 5 Ortam/emiilator algilama; Demo 3 (CPUID + zamanlama)
1:35-1:50 6 Kanca/enstriimantasyon; Demo 4 (LD_PRELOAD, dladdr) — sinif etkinligi
1:50-2:00 Ara
2:00-2:15 7 Dinamik bellek korumasi ve bellek izleme tespiti
2:15-2:30 8 Kok/ortam gostergesi (Demo 7); bilesen imzasi (Demo 6)
2:30-2:45 9 Kontrol akigl sayaci; Demo 5 (skip saldirisi)
2:45-2:57 10 Tepki politikasi + cihaz baglama; Demo 8 (RASP motoru)
2:57-3:00 11+ Sinirlar, proje adimi (S10), kapanis
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& Laboratuvan énceden hazirlayin

Demolar hem Windows (Visual Studio 2022 derleyicisi, ek kurulum yok) hem WSL/Linux (GCC) lizerinde ayni
kaynaktan derlenir. Bitiinliik ve imza demolari kripto igin ortak cen429_crypto.h basligini kullanir (Linux'ta
OpenSSL, Windows'ta BCrypt/CNG); ek kurulum gerekmez. Demo 4 yalniz Linux/WSL'de calisir (LD_PRELOAD).

cd code

.\build.ps1

cd week-06\01-integrity-hmac

.\demo.ps1 # ya da demo.cmd dosyasina ¢ift tiklayin

cd code

./build.sh

cd week-06/01-integrity-hmac
sh demo.sh

Dosya > A¢ > Klasdér > code/ deyin; Ustteki yapilandirmadan "Windows (MSVC)" ya da "WSL (GCC)" secin; Derle >
Tiimiinii Derle. Anti-debug demosunu F5 ile (hata ayiklayicida) galistirirsaniz algilamanin tetiklendigini gorirsiiniiz.

Kurulum ayrintilari ve giivenlik kurallari: code/README . md .

Etik kural — bu derste her hafta gecerli

Bu hafta uygulamanin kendini koruma tekniklerini ve bunlarin atlatilmasini goriiyoruz. Biitiin demolar yalniz kendi
klasorlerinde dosya Uretir, yonetici yetkisi istemez, sistem ayarina dokunmaz. "Yama" adimi binary dosyanin kendi
kopyasi lizerinde yapilir; hata ayiklayici yalniz demonun kendi siirecine baglanir; LD_PRELOAD yalniz tek bir demo
komutunu etkiler. Ogrendiginiz teknikleri yalniz kendi bilgisayarinizda ve verilen demolar iizerinde deneyin.
Baskasinin uygulamasini izinsiz tersine gevirmek ya da korumasini kirmak yasadigi olabilir.

0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer cimleyle tanimlayip her birini ayrintili anlatildi§i bélime baglar.

Onceki haftalardan gelenler

» Beyaz kutu saldirgan modeli — cihazin sahibi olan kullanicinin ayni zamanda potansiyel saldirgan oldugu; bellegi
okuyup hata ayiklayici baglayabildigi ve kodu degistirebildigi model (Hafta 1, §3; "beyaz kutu saldirganin alti yolu"
tablosuna da bakiniz: Hafta 1, §5). Bu hafta bu modeli MATE adiyla RASP'in tek saldirgan modeli yapiyoruz (§1.1).

o Ozet, MAC ve HMAC — 6zet bir veriden hesaplanan sabit boyutlu, tek yonlii bir parmak izidir; MAC/HMAC ise
paylasilan bir gizli anahtarla mesajin degismedigini kanitlar (Hafta 3, §2.4). Bu hafta HMAC-SHA-256'yi uygulamanin
kendi kodunu dogrulamak (§3) ve bir kontrol akisl zinciri kurmak (§9) igin kullaniyoruz.

e Ana sirdan anahtar tiiretme (HKDF) — RFC 5869 HKDF, bir ana sirdan Extract ve Expand adimlariyla yeni anahtarlar
tuireten fonksiyondur (Hafta 3, §7). Bu hafta ayni iki adimi, bir ana sir yerine bir cihaz parmak izinden anahtar
tiretmek igin elle izliyoruz (§10.1).
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 Cihaz baglama — bir sirrin yalnizca belirli bir cihazda anlamli olmasi, giivenlik kabugunun en i¢ katmanidir (Hafta 3,
§13.1). Bu hafta bu katmani bir RASP tepki politikasinin pargasi yapiyoruz (§10).
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Kavram

RASP
(algila/savun/caydir)

MATE saldirgan modeli

RASP mimarisi

Buitlinllik / self-hashing

Hata ayiklayici (debugger)

algilama

Emiilator/VM algilama

Kanca (hook) /

LD_PRELOAD algilama

Dinamik bellek korumasi

Kok (root) gostergesi

Bilesen imza dogrulamasi

Kontrol akisi sayaci

Tepki politikasi ve cihaz
baglama

Bu haftanin kavram haritasi

Bir ciimlede

RASP, uygulamanin kendi icine gomdilen, galisma zamaninda kendini izleyen
ve saldirlya algilama, savunma ve caydirma ile tepki veren korumalardir.

MATE ("Man-At-The-End"), saldirganin uygulamanin galistigi cihazin/ug
noktanin sahibi oldugu; belledi okuyup kodu degistirebildigi ve hata ayiklayici
baglayabildigi saldirgan modelidir.

RASP denetimleri yiikleme aninda, hassas islem oncesinde ve arka planda
diizensiz araliklarla, kodun birgok noktasinda ¢alisir ve sonucu bir if 'e degil
bir veri bagimhhigina baglar.

Self-hashing, uygulamanin kendi kodunun/dosyasinin HMAC &zetini calisma
zamaninda hesaplayip 6nceden bilinen bir altin degerle karsilastirarak
yama/kurcalamayi yakalamasidir.

Anti-debug, gekirdegin/isletim sisteminin zaten tuttugu bilgileri (Linux'ta
TracerPid, Windows'ta PEB) okuyarak siirece bir hata ayiklayicinin bagl olup
olmadigini anlamaya galismaktir.

Ortam algilama, CPUID hipervizor biti, satici imzasi ve zamanlama 6l¢iimd gibi

ipuglariyla uygulamanin bir sanal makinede/emiilatérde mi, yoksa gergek
donanimda mi galistigini sezmeye galismaktir.

Kanca algilama, kritik bir fonksiyonun hangi paylagimli nesneden ( .so)
¢Ozlldugunu dlsym+ dladdr ile denetleyerek LD_PRELOAD/Frida gibi
araclarla degistirilip degistirilmedigini bulmaktir.

Dinamik bellek korumasi, ¢alisan programin bellegindeki hassas verinin
okunmasini (dokiim kapatma, kilitleme) ve sessizce degistiriimesini (golge
kopya + 6zet) zorlastiran 6nlemler bitiintddar.

Root gostergesi, cihazin/sirecin guvenlik kisitlarinin kaldiriimig
(root/jailbreak) ya da yikseltilmis yetkiyle galisiyor olduguna isaret eden, tek
basina kanit sayilmayan sinyallerdir.

Bilesen imza dogrulamasi, dinamik yiiklenen bir modiiliin/paketin
yliklenmeden dnce beklenen imza/&zetini taslyip tasimadigini denetleyerek
yeniden paketlemeyi (repackaging) yakalamaktir.

Kontrol akisi sayaci, giivenlik kontrol noktalarinin dogru sirayla gegildigini bir
anahtar zincirine (acc = HMAC(acc, asama) ) baglayarak tek bir kontroliin
yamalanmasini igse yaramaz kilan tekniktir.

Tepki politikasi, bir tehdit algilandiginda sirri silme, decoy dondiirme,
cihaza/siiriime baglama ve sunucuya bildirme gibi segenekler arasindan
saldirgana en az bilgi verecek yaniti segmektir.
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Kavramlar birbirine nasil baglanir?

Yukaridaki kavramlar rastgele bir liste degildir; her biri bir dncekinin Gsttine oturur. Bir kavrami ilerideki bélimlerde
unutursaniz, asagidaki tablonun "6nkosul" stitununa doniip 6nce onu tazeleyin.

Terim Onkosulu Hangi boliimde derinlesir?
RASP (algila/savun/caydir) calisma ani, MATE modeli Bolim 1
RASP mimarisi (ne zaman/nerede/nasil) RASP'in g islevi Boltim 2
Biitiinliik / self-hashing Ozet (hash), Hafta 3 HMAC Bolim 3
Hata ayiklayici (debugger) algilama galisma ani Bolim 4
Emiilator/VM algilama debugger algilamanin "sinyal, kanit degil" dersi Bolim 5
Kanca (hook) / LD_PRELOAD algilama debugger ve emiilator algilamanin atlatilabilirligi Bolim 6
Dinamik bellek korumasi Hafta 1 bellek diizeni, debugger/kanca algilama Bolim 7
Kok (root) gostergesi ayricalik (yetki) kavrami Bolim 8.1
Bilesen/paket imza dogrulamasi Hafta 3 HMAC/dijital imza Boliim 8.2
Kontrol akisi sayaci biitiinlik denetiminin "tek nokta" zaafi Bolim 9
Tepki politikasi bitiin algilama sinyalleri Bolim 10
Cihaz baglama Hafta 3 HKDF, tepki politikasi Bolim 10

& Bu haftay nasil okumali?

Bolimler art arda insa edilir: 3 — 4 — 5 — 6 (dort bagimsiz algilama ailesi: bitiinliik, hata ayiklayici, ortam, kanca), 7
(bunlarin bellek tizerindeki karsiligr), 8 (kok ve bilesen imzasi — iki ayri ama benzer denetim), 9 (tek tek denetimleri
atlanamaz kilma), 10 (hepsini bir tepki politikasinda birlestirme). Bir bélimi atlarsaniz, sonraki bolimdeki "Demo
2'deki gibi" ya da "Boliim 3'teki fikirle ayni" climleleri havada kalir; zor gelen bir bolimii ikinci kez okuyup ilerleyin.

1. RASP nedir? Algilama — savunma — caydirma

ilk bes hafta boyunca uygulamay statik olarak saglamlastirdik: girdiyi dogruladik (Hafta 1, 4), veriyi sifreledik (Hafta 3),
kodu gizledik (Hafta 4, 5). Ama b{tiin bunlar bir varsayima dayaniyordu: program yazildigi gibi ¢alisacak. Bu hafta o
varsayimi birakiyoruz ve ¢alisma anina (runtime) — programin derlenip diskte durdugu an dedgil, fiilen galistigi an —
bakiyoruz. Uygulama, galisirken diisman bir ortamda olabilir: kullanici cihazin sahibidir, root almis, hata ayiklayici
baglamis, kod pargalarini yamalamis, fonksiyonlari kancalamis olabilir.
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WAF ile RASP farki

“kurcalandim mi, beni kim izliyor, hangi cihazdayim?”

WAF RASP
uygulamanin ONUNDE uygulamanin IGINDE
HTTP isteklerini stizer kendi kodunu, bellegini,

ortamini izler
uygulamanin igini bilmez
sunucu tarafi MATE saldirganina cevap

{ RASP, cihazin glivenilmez oldugu durumlar i¢in tasarlanmistir.

o Kisa tarihge: uygulamanin kendini korumasi

e 1980'ler — crack / anti-crack kiiltiri: anti-debug ve kendini denetleyen kodun kdkeni buraya dayanir.

e 2000'ler — DRM, mobil bankacilik ve 6deme uygulamalari korumayi uygulamanin igine tasimak zorunda kalir
(cihaz artik giivenilir degildir).

» 2012 — Gartner RASP (Runtime Application Self-Protection) terimini ortaya atar: koruma, uygulamanin iginde
calsir.

o 2010'lar-bugiin — OWASP MASVS-RESILIENCE bu beklentileri denetlenebilir gereksinimlere gevirir (13. hafta).

Kisacasl RASP yeni bir fikir degil; MATE saldirganina verilen kurumsal cevabin adidir.

RASP (Runtime Application Self-Protection — Galisma Zamani Uygulama Oz Korumasi), uygulamanin kendi igine
gomiilen, galigma zamaninda kendini izleyen ve saldiriya tepki veren korumalardir. Uygulama kendi kendinin muhafizidir.
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@ RASP dis korumalardan nasil farkli?

Koruma Nerede durur Neyi goriir

Ag glivenlik duvari Ag kenarinda Paketler

WAF (Web App Firewall) Uygulamanin HTTP istekleri
oniinde

RASP Uygulamanin Kendi kodu, bellegi,
icinde ¢alistigi ortam

Bir WAF "disaridan gelen istek zararli mi?" diye sorar. RASP "ben
kurcalandim mi, beni kim izliyor,

hangi cihazdayim?" diye sorar. Bu derste RASP'i mobil/gomiill ve
masalisti C/C++ baglaminda, uygulamanin kendini korumasi

olarak ele alyoruz.

RASP (¢ is yapar; bu haftanin omurgasi bu Ggliddr:

RASP doéngiisi: algila — savun — caydir
koruma uygulamanin iCINDE caligir

ALGILA SAVUN CAYDIR
bitlnlik denetimi fail-closed decoy cikti - gecikme
debugger - kanca sirri sil - cihaza bagla telemetri
ortam - root - imza akig sayacl attestation

Tek denetim degil, birbirini kontrol eden ORTUSEN AG — tek yama yetmez.

 Algilama (detection): Bir seyin yanlis oldugunu anlamak — binary yamalanmis, bir hata ayiklayici bagli, ortam bir
emiilator, uygulama root'lu cihazda, bilesen yeniden paketlenmis.

e Savunma (defense): Algilamaya anlamh bir yanit vermek — sirri sil, islemi reddet (fail-closed), anahtari cihaza bagla,
kritik iglemi kontrol akisina bagla.

» Caydirma (deterrence): Saldirganin isini pahalilagtirmak — ¢okmek yerine sahte (decoy) sonug dénddir, tepkiyi
geciktir, olayl sunucuya bildir. Amag kirilmazlik degil; saldiriyi yeterince yavaglatmaktir (Hafta 4'teki "gizleme geciktirir,
engellemez" ilkesinin RASP hali).

Bu {cld, tek bir hat olarak da goriilebilir: algila — karar ver — tepki ver. Asagidaki animasyon, bir dizi bagimsiz kontroliin
(12 asamaya kadar) nasil tek bir "basarisiz sayisina" indirgendigini, bu sayinin (ve cihaz uyusmazhginin) nasil bir duruma

( NORMAL /WARN/DEGRADE /L0OCK ) gevrildigini ve her durumun hangi somut tepkiye yol actigini ugtan uca gosterir (bkz. Bolim
10, Demo 8'in gergek motoru):
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normal/two-failed/edge 6rneklerini deneyin; kag kontroliin basarisiz oldugunu ve cihaz uyusup uyusmadigini degistirerek
dort durumun her birine ulasabilirsiniz.

1.1 Saldirgan modeli: MATE ("Man-At-The-End")

Hafta 1'de ¢ saldirgan tipini gérmistik. RASP'in diinyasi timiyle MATE'tir: saldirgan uygulamanin galistigi u¢ noktanin
sahibidir. Sunucuya karsi saldirgan disaridadir (ve TLS, kimlik dogrulama korur); ama istemci uygulamada saldirgan her
seyi goriir: bellegi okuyabilir, kodu degistirebilir, hata ayiklayiclyla adim adim izleyebilir. Bu, Hafta 11'deki beyaz kutu
modeliyle ayni varsayimdir.

MATE saldirganini, Hafta 1'de gérdiigiimiiz diger saldirgan tiplerinden ayiran sey konumdur, yetenek degil:

Saldirgan tipi Nerede durur Neyi gorebilir Klasik savunma

Ag saldirgani istemci ile sunucu arasinda Yalniz sifreli trafik (TLS varsa) TLS, kimlik dogrulama

Sunucu saldirgani Sunucunun diginda Yalniz gonderdigi istekler ve Girdi dogrulama, yetkilendirme, hiz
aldigi yanitlar sinirlama

MATE (uctaki Uygulamanin galistigi Bellegi, binary dosyayi, galisma RASP: bitinlik, anti-debug, kanca

saldirgan) cihazin iginde, sahibi anindaki her adimi algilama, cihaz baglama

Bu tablo neden 6nemli? Ciinki bir MATE saldirganina karsi ag saldirgani savunmalari (TLS, sunucu tarafi girdi dogrulama)
hic ise yaramaz — TLS baglantinin igerigini korur, ama saldirgan baglantiyi agan uygulamanin kendisidir; sifreyi ¢ozdiigi
anda veriyi kendi belleginde agik olarak goriir. Bu ylizden RASP, 6nceki haftalarin savunmalarinin yerine degil, iistiine
eklenir.

@) RASP'in aci gergegi

Cihazin sahibi saldirgansa, higbir istemci tarafi koruma nihai olarak kirilmaz degildir. Yeterli zaman ve beceriyle her
kontrol atlatilabilir. O halde RASP neden var? Clinkii amag kirllmazhk degil, saldiriy1 6lgeklenemez ve pahal kilmaktir:
bir cihazi kirmak giinler aliyorsa ve kirik her cihazda tekrar gerekiyor ve sunucu tarafi anormallikleri yakaliyorsa,
saldir ekonomik olarak ¢okebilir. RASP derinlemesine savunmanin ¢alisma zamani katmanidir; tek basina degil,
kripto (Hafta 3, 10), gizleme (Hafta 4, 9), whitebox (Hafta 11) ve sunucu tarafi denetimle birlikte anlam kazanir.

1.2 Bu haftanin ornek mimarisi ve ana fikri

Doénem boyunca kullandigimiz 6rnek mimariyi hatirlayin: bir mobil 6deme uygulamasi ve onun kritik iglerini yapan bir
giivenlik kiitiiphanesi (native C/C++). Telefon giivenilmez ortamdir. Bu hafta o kiitiphaneye, ¢alisirken kendini koruyan
bir RASP katmani ekliyoruz. Biitiin 6rnek degerler sentetiktir (uydurma); gergek anahtar, kart numarasi, cihaz kimligi ya da
urtin adi kullaniimaz.

Ana fikir tek ciimlede: tek bir kontrole giivenme. Her algilama sinyali tek basina atlatilabilir; giig, birden ¢ok bagimsiz
sinyalin, bir tepki politikasinin ve cihaz baglamanin birlikte ¢aligsmasindan gelir. Bu, Hafta 3'teki giivenlik kabugunun
¢alisma zamanindaki karsihgidir.
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1.3 islenmis 6rnek: ayni olayi (i¢ farkli sekilde ele almak

Algilama, savunma ve caydirmanin neden ayri kavramlar oldugunu somutlastiralim. Senaryo: kripto kiitiphanesi, 6deme
anahtarini agmadan hemen énce bir hata ayiklayicinin bagl oldugunu fark ediyor (Béliim 4'teki TracerPid sinyali > 0). Ug
uygulamaci bunu (g farkl sekilde ele aliyor:

1. Yalniz algilama, tepki yok: Kod suspicious degiskenini artirir ama higbir yere bakmaz; fonksiyon normal akisina
devam eder. Sonug: hata ayiklayici bagli bir saldirgan anahtari dogrudan okur. Algilama bosa gitmistir — ¢linki bir
savunmaya baglanmamistir.

2. Algilama + kaba savunma: Kod if (suspicious) exit(1); yazar. Sonug: saldirgan anahtari okuyamaz, ama
programin tam olarak hangi satirda durdugunu gorir; birkag deneme ile o if 'i yamalar (Bolim 3'teki "checker'in
kendisi de yamalanir" dersiyle ayni zaaf).

3. Algilama + savunma + caydirma: Kod, sinyali dogrudan exit() 'e degil, anahtar tiretme iglemine veri olarak karistirir
(Boltim 9'daki kontrol akisi sayacinin kiigiik hali) ve tetiklenirse decoy bir sonug Uretir (Bolim 10). Sonug: saldirgan bir
hata mesaji gormez; "basarili" goriinen ama ise yaramaz bir sonug alir ve hangi kontroliin tetiklendigini bilemez.

Bu li¢ segenek ayni algilama koduna sahiptir; farklar yalniz savunma ve caydirma katmanindadir. Bu haftanin demolari
ilerledikge hep tiglincii yaklagima yaklasacagiz (bkz. Bolim 10.2'deki tam karsilagtirma).

2. RASP mimarisi: denetimler ne zaman, nerede ve nasil ¢alisir?

Oniimiizdeki béliimlerde tek tek denetimleri (biitiinliik, hata ayiklayici, ortam, kanca, root) gérecegiz. Ama sahada bir
RASP ¢6ziminin glicd, tek tek denetimlerin ne kadar akilli oldugundan ¢ok, bu denetimlerin nasil bir araya
getirildiginden gelir. Tek bir yerde, tek bir kez ¢alisan, sonucu tek bir if ile degerlendirilen bir denetim, ne kadar iyi
yazilmis olursa olsun, bulunup atlatiimasi en kolay denetimdir. Bu bolim, denetimleri yerlestirmenin tasarim ilkelerini
anlatir.

Ne zaman calisir? Ug tetikleme ani

An Ornek Neden?

Yiikleme ani Kittiphane bellede yiiklendiginde (Android'de native Ortam bastan gilivenilmezse higbir sir
kitliphanenin yiikleme fonksiyonu) acilmaz

Hassas islem oncesi Anahtar ¢ozmeden, 6deme hesaplamadan, sunucuya Saldirgan uygulama acildiktan sonra
kimlik dogrulamadan hemen énce hata ayiklayici baglayabilir

Arka planda, diizensiz Ayri bir is pargaciginda, rastgele zamanlarda Sabit zamanli denetim kolayca tahmin

araliklarla edilir ve "arasina" girilir

Tek bir tetikleme ani yetmez: yalniz agiligta yapilan bir hata ayiklayici denetimini, uygulama agildiktan sonra baglanan bir
hata ayiklayici hi¢ gérmez.

Nerede ¢aligir? Dagitik denetim

e Cok noktalilik: Ayni denetim tek bir fonksiyonda degil, kodun birgok yerinde, her seferinde biraz farkli bicimde yapilir.
Saldirgan bir noktayr yamaladiginda digerleri hala ¢alsir.
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 Karsilikli denetim: Yonetilen katman (Java) ile native katman birbirinin biittnligini denetler; biri degistirilirse digeri
fark eder (5. haftadaki ayrik parmak izi ve 1. haftadaki arayiiz tablosunda "karsilikli bitiinlik denetimi").

» Korunan fonksiyonun iginde: Degerli bir fonksiyon (6r. dize g6zme ya da anahtar tiiretme), kendi giris noktasinda
birkag denetimi kendisi yapar. Sahada boyle tek bir fonksiyonun, yiiklenme aninda zaten yapilmis denetimlere ek
olarak kendi basina on bese yakin denetimle (kod bitiinliigi, hata ayiklayici, ortam, root, kontrol akisi sayaci)
korundugu gordlir. Performans nedeniyle, yalniz i¢ kullanimdaki siiriimlerinde bu denetimlerin bir kismi girig
noktasina indirilir.

» Sahte parametreler: Hassas fonksiyonlarin giris noktalarinda, programcinin okunabilirligi icin makroyla gizlenen ve bir
bitlinlik denetimini tetikleyen ek parametreler bulunabilir (4. haftadaki "sahte parametreler").

Nasil karar verir? Merkezi degil, veri bagimh
En zayif tasarim sudur:

Zayif: tek karar noktasi

if (hata_ayiklayici_var() || root_var() || butunluk_bozuk())
return HATA; /* bu tek satiri degistiren her seyi atlatir */
anahtari_coz();

Tek bir karsilastirmayi ters geviren (ya da hata_ayiklayici_var fonksiyonunun hep "hayir" dondirmesini saglayan)
saldirgan bitlin korumayi gecer. Giigli tasarimda denetimlerin sonucu bir if ‘e degil, sonraki hesabin verisine karisir:

e Denetim sonugclari anahtar tiiretmeye katilir: ortam temizse dogru anahtar, degilse farkli ama gegerli goriinen bir
anahtar ¢ikar (kontrol akigl sayaci ve tepki politikasindaki decoy ¢ikti bu fikrin iki uygulamasidir).

o Denetim sonuglari opak degerlerle tasinir (4. hafta): tek bir bayti degistirerek "gecti'ye cevrilemez.

« Tepki, tetikleyiciden zaman ve kod olarak uzak bir yerde verilir (tepki politikasi bolim).

"Veri bagimliigr" ne demek, somut olarak? Zayif tasarimda if (kontrol_gecti) anahtari_kullan(); yazilir —

anahtar zaten bellekte hazirdir, if yalniz onu kullanip kullanmayacagina karar verir; saldirgan bu if 'i yamalarsa
anahtar zaten oradadir ve kullanilir. Glgli tasarimda ise anahtarin kendisi heniiz yoktur; kontrol sonucundan
hesaplanarak iiretilir: anahtar = HMAC(kontrol_sonucu, sabit_tuz) .Kontrol basarisizsa kontrol_sonucu farkli bir
degerdir, anahtar da farkli (ve ise yaramaz) ¢ikar — saldirganin atlayacagi bir if yoktur, ¢linkii ortada atlanacak bir
karar degil, hesaplanacak bir deger vardir. Bolim 9.71'deki acc zinciri ve Bolim 10.1'deki cihaz anahtari, bu fikrin iki somut
uygulamasidir.
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Katmanlar birbirini korur

Katmanlar birbirini korur
ayni hassas iglemi saran katmanlar

Gizleme (4, 5, 9. hafta) denetimleri BULMAYI zorlastirir

Biitlinliik denetimi denetimlerin YAMALANMASINI fark eder

Debugger / kanca / ortam calisma ani ANALIZINI fark eder

Kontrol akisi sayaci denetimin ATLANMASINI fark eder
HASSAS ISLEM korunan gekirdek
{ Saldirganin hepsini ayni anda asmasi gerekir; bu da saldiri potansiyelini ylkseltir.

Her katman bir dncekinin zayifligini kapatir: gizleme denetimleri saklar, biitiinliik denetimi gizlenmis denetimlerin
degistirilmesini fark eder, kontrol akisi sayaci bitiinliik denetiminin atlanmasini fark eder, cihaz baglama biitiin bunlar
asilsa bile verinin baska bir yerde kullanilmasini engeller; sunucu dogrulamasi ise istemci tamamen ele gegirilse bile son
s0zli soyler (tepki politikasindaki telemetri ve sunucu tarafi risk motoru).

2.1 islenmis 6rnek: tek bir fonksiyonu (i¢ noktada korumak

"Cok noktalilik" soyut kalmasin. Ornek mimarideki anahtar_coz() fonksiyonunu (6deme anahtarini agan native
fonksiyon) ele alalim ve iig tetikleme anini sirayla uygulayalim:

1. Yiikleme ani: Kiitiiphane bellege yiiklendiginde (native kitliphanenin basglatma fonksiyonunda) bir kez bitiinlik
denetimi (Bolim 3) galisir. Ortam en bastan bozuksa, anahtar_coz higbir zaman ¢agrilamaz hale getirilir (bir global
bayrak sifirlanir).

2. Hassas islem oncesi: anahtar_coz() 'un kendi girisinde, ayrica bir anti-debug denetimi (B6lim 4) ve bir kanca
denetimi (B6lim 6) galisir — ¢iinki saldirgan hata ayiklayiciyi yiikleme anindan sonra baglamis olabilir.

3. Arka planda, diizensiz araliklarla: Ayri bir is pargacigl, rastgele araliklarla (6r. 2-7 saniye) ortam denetimini (Bélim 5)
tekrar galistirir; bir sonraki anahtar_coz() ¢agrisi bu is pargaciginin buldugu sonucu okur.

Sonug: anahtar_coz() 'u atlatmak isteyen saldirganin li¢ ayri zaman noktasindaki ii¢ ayri denetimi ayni anda yenmesi
gerekir. Yalniz 2. noktayi (fonksiyonun kendi girigini) yamalamak, 1. ve 3. noktadaki denetimleri etkilemez — saldirgan igini
bitirdigini sanir ama arka plan is pargacigi birkag saniye iginde tutarsizligi yakalar ve tepki politikasi devreye girer (Bolim
10).

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 13/ 66



CEN429 Giivenli Programlama Hafta 6 — Ders Notu

@ sahada nasil uygulanir?

Kart semalarinin uygulama koruma gereksinimleri tam bu katmanlari sayar: yetkisiz degisiklige karsi koruma, galisma
aninda 0z bitlinlik denetimi, desteklenmeyen cihazda g¢alismama, siiriim geri almayi engelleme, statik ve dinamik
tersine miihendislige ve kanca tekniklerine kargl savunma, hata ayiklama ve test ortamini algilama, uzlagma
durumunda arka uca ve kullaniciya bildirim ve verinin silinmesi, igletim sistemi korumalarinin agik oldugunun
denetlenmesi. Sertifikali bir kiitiphanenin kilavuzunda native tarafta on dort, Java tarafinda on dért ayri RASP 6nlemi

bu gereksinimlere tek tek eglenir.

3. BUtlnlik denetimi: uygulama kendini dogrular (self-hashing)

RASP'in ilk ve en temel adimi: "Ben degistirildim mi?" Saldirgan bir lisans kontrolin, bir if (odendi) daliniya da bir
kripto cagrisini yamalayarak (patching) korumayi atlatmaya calisir (Hafta 4'te gérdiigiimiiz je - jmp yamasi). Savunma:
uygulama, kendi binary dosyasinin (ya da korunan bir kod/veri bélgesinin) bir 6zetini galigma zamaninda hesaplar ve
onceden bilinen altin (golden) degderle karsilastirir. Tek bir bayt bile degismisse, yama yakalanir.

© Kitap tarifi ve giincelleme

Ders kitabi (Viega & Messier) bunu tarif 12.2 (Detecting Modification)'te CRC32 ile yapar. CRC32 kriptografik
degildir: saldirgan kodu yamalayip ayni CRC'yi verecek sekilde kolayca ayarlayabilir. Biz bunu HMAC-SHA-256 ile
glincelliyoruz (bkz. Hafta 3, §2.4): dogru HMAC'i Gretmek igin gizli anahtar gerekir. Yazarin CRC segmesinin bir nedeni
vardir: asil saldir zaten checksum kodunun kendisini yamalamaktir — bu bolimiin ana tartismasi budur.

Bitinlik denetimi (self-hashing)

uygulama kendi baytlarini dogrular

ikili dosya HMAC-SHA-256 altin deger ==
/ korunan bolge gizli anahtarla hesaplanan?

hayir

evet

YAMA ALGILANDI
— tepki

Butinlik TAMAM ]

Tek basina yetmez: denetimin kendisi de yamalanabilir — értiisen denetim gerekir. }
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Demo 1 — Galisma zamani biitiinliik denetimi ve yama tespiti

ﬂ Demo 1 - code/week-86/01-integrity-hmac - self-hashing, HMAC-SHA-256 (Tarif 12.2 giincellemesi)

Program kendi binary dosyasinin ( self ) HMAC-SHA-256 6zetini hesaplayip "altin" (golden) degder olarak kaydeder,
sonra dogrular. Ardindan binary dosyanin bir kopyasi alinip bir bayti degistirilir (yama simiilasyonu, demonun kendi
output/ klasoriinde) ve yamali kopyanin 6zeti altin dederle karsilastirihir.

Bu bolimiin en altindaki animasyon (normal/patched-mid/edge, .+ rastgele baytlar) tam bu mekanizmayi, 12-16
bayt lizerinde, adim adim gosterir.

Oziin kodu (dosyayi okuyup HMAC hesaplar; cen429_crypto.h'dan crypto_hmac_sha256 ):

integrity.c (6zet)

/* Kendi yolunu bul: Linux /proc/self/exe, Windows GetModuleFileNameA */
self_path(path, sizeof(path));

read_file(path, &data, &size);

crypto_hmac_sha256 (RASP_KEY, 32, data, size, digest); /* HMAC over the file */

/* verify: sabit zamanli karsilastirma (zamanlama sizintisini onler) */
unsigned char diff = 0;

for (int i = 0; 1 < 32; i++) diff |= expected[i] * digest[i];

if (diff == @) { /* INTEGRITY OK */ } else { /* PATCH DETECTED */ }
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=l 18 11

e 2 3 4 5 3 7 g

1. Derleme zamani: hedefin 12 bayt sirayla bir 6zet
biriktiricisine (acc) katlaniyor.

El 8 11

] 3 4 5 & 7 g
voa waveters = (7 Y(as (ac] s ) oz ) o2 2] o] o0 )22 )(o¢ o)
dzet (acc) = JCA3E33B

5. bayt 4/12 = 0x46 katlaniyor: acc = acc*33 + bayt =
Ox7CA3E33B

9 e 11

] 1 2 3 4 5 & 7 =
voa paveiers = (e Jas ) ac](as ) o2 ) 1] o o0 ) 50 2 ) o+ ) o]
dzet (acc) = DASDESEF

8. altin 6zet: bayt 7 -> acc = 0xDA5D65FF

9 e 11

3 4 5 & 7 g
BEEEE=2E~)-)

] 1 2
kod baytlari =

dzet (acc) =

F690C2F6

12. altin 6zet: bayt 11 -> acc = 0xF690C2F6

e 1 2 2 4 5 3 7 2 ] 1e 11
= - dEEEEEEEEEEE

altin deder kaydedildi

dzet (acc) = [

CBA921BE l [ CBA921BE ]

15. Dogrulama zamani: hedef degismedi, ayni 12 bayt
yeniden okunuyor.

] 1 2 3 4 5 & 7 = El g 11
oo westtors = () s ac]( 0 (o2 (e ) (o2 ) o o2 )0 (o)

altin deger kaydedildi

dzet (acc) = I

JCA3SE33B I [ CBA921BE ]
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=l 18 11

e 2 3 4 s & 7 8
() e )(xe )Com Yo o oo (oo (o2 ) o oo
dret (acc) = BOS97AED

kod baytlari

3. bayt 2/12 = 0x45 katlaniyor: acc = acc*33 + bayt =
0x00597AE9

El @ 11

e 3 4 5 & 7 g
voa vaverers = (7Y as]ac] ) 2 (o2 2] 0] o0 2 ) (o< o)
dzet (acc) = 11204890

6. altin 6zet: bayt 5 -> acc = 0x11204A9D

9 @ 11

e 1 2 3 4 5 & 7 g
(=)o ) )oY o o0 (o0 (52 ) 2 N oe)
dzet (acc) = E74EE24F

kod baytlari

10. altin 6zet: bayt 9 -> acc = OxE74EE24F

3 4 5 & 7 g El g 11
EEEEEEEEE

altin deder kaydedildi

e 1 2
kod baytlari =

dzet (acc) = [

CBA921BE l [ CBAS21BE ]

14. Altin 6zet dosyaya yazilir: 0xC8A921BE.

e 1 2 2 4 s 3 7 2 ] 18 11
- - (@ EEeEEEEEE

altin deder kaydedildi

dzet (acc) = [

BO597AES l [ C8A921BE ]

17. yeniden hesapla: bayt 2 -> acc = 0x00597AE9

e 1 2 3 4 5 & 7 = El g 11
oo vestiors = (e ) s ac](se) o2 (o (o2 o) o (2 (o0 )

altin deger kaydedildi

dzet (acc) = I

35299E3E I [ CBAS21BE ]
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19. yeniden hesapla: bayt 4 -> acc = 0x7CA3E33B 21.yeniden hesapla: bayt 6 -> acc = 0x35299E3E

1@ 11 El 12 11

2 1 2 3 4 5 & 7 g El e 1 2 3 4 5 & 7 g

altin deder kaydedildi altin deder kaydedildi
Bzet (acc) = [ 260A25DF ] [ CBA921BE ] Szet (acc) = [ E7AEE24F ] [ C8A921BE ]
23. yeniden hesapla: bayt 8 -> acc = 0x260A25DF 24.yeniden hesapla: bayt 9 -> acc = OxE74EE24F

18 11 ] 18 11

8 1 2 3 4 5 6 7 2 ] a 1 2 3 4 5 6 7 2

altin deger kaydedildi altin deger kaydedildi
gzet (acc) = [ F690C2F6 ] [ 8A921BE ] gzet (acc) = [ C8A921BE ] [ C8A921BE ]
26. yeniden hesapla: bayt 11 -> acc = 0xF690C2F6 28. 0xC8A921BE == 0xC8A921BE -> SONUC:
BUTUNLUK TAMAM.
normal, patched-mid ve edge-first-byte hazir 6rneklerini deneyin; & ile rastgele baytlar iretebilir, kendi baytlarinizi da

girebilirsiniz.
Windows'ta alinan gergek ¢ikti (kisaltiimis):

.\demo.ps1 — ¢ikti

STEP 2 - Normal run: integrity verifies OK (no patch)

Expected : 5aeaf45226dbb29af724cb7101a621419aa58e0630f1fee3d6471f76b55115ded
Computed : 5aeaf45226dbb29af724chb7101a6214192a58e0630f1fee3d647f76b55115de4
RESULT: INTEGRITY OK - target unchanged.

STEP 3 - Attack: a COPY of the binary is made and 1 byte is changed

> flip byte at offset 22272 (0xCC -> 0x33)

STEP 4 - The patched copy's HMAC is compared with the golden value

Expected : baeaf45226dbb29af724cb7101a621419aa58e0630f1fee3d647f76b55115de4
Computed : c47c¢35687dc205b93a2eec33df49c97defecfch868fb8a23e6cO1c2acabecB8ac
RESULT: PATCH DETECTED - target was modified! (tamper) (exit code 3)

Yama yokken 6zet altin degerle birebir ayni ¢ikti. Tek bir bayti degistirince 6zet tamamen degisti (¢1§ etkisi) ve yama
yakalandi. Karsilagtirma sabit zamanl yapilir (memcmp degil), ¢linkii Hafta 3'te gordiiglimiiz gibi diiz memcmp ilk farkli
baytta durup zamanlama sizdirir.

3.1 islenmis érnek: HMAC hangi baytlan dzetliyor, yama onu nasil bozuyor?

Hangi baytlar 6zetleniyor? target_hmac() fonksiyonuna bakinca cevap nettir: read_file() hedefin (kendi binary

dosyanin) tamamini bellege okur ( fread ile ofset 0'dan dosya sonuna kadar) ve crypto_hmac_sha256 bu biitiin bayt
dizisini tek seferde 6zetler — belirli bir fonksiyon ya da béliim degil, dosyanin her bayti. demo.ps1 'in gergek ¢iktisinda
ofset 22272 degistiriliyordu; bu, dosyanin ortasina ( SIZE / 2) denk gelir — demek ki o galistirmada binary dosyanin
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toplam boyutu yaklasik 22272 x 2 = 44544 baytti. Saldirgan dosyanin hangi baytini degistirirse degistirsin (basi, ortasi,
sonu fark etmez), o bayt hesaba dahildir ve 6zet degisir.

Yama onu nasil bozuyor — kiigiik bir ornekte adim adim. Ayni ¢i§ etkisini, koca bir binary dosya yerine tek bir karakterlik
bir metinde gorelim; mantik birebir aynidir. "MERHABA" dizesini sabit bir anahtarla HMAC-SHA-256'layalim, sonra son
karakteri A'dan B'ye gevirip tekrar hesaplayalim:

Tek karakterlik degisikligin HMAC'e etkisi (gercek openssl ciktisi)

printf 'MERHABA' | openssl dgst -sha256 -hmac "ornek-anahtar"
printf 'MERHABB' | openssl dgst -sha256 -hmac "ornek-anahtar"

SHA2-256(stdin)= 4d45a6382deee7f75c75b3cf5a6a81a2776d317e1db9ec9b0125b69e09492615
SHA2-256(stdin)= 4fbdf8768822083c3fc3797c5f1d278dd1ea58abBbfde31a8ebf85e2608fbchd7

Girdinin 7 baytindan yalniz 1 tanesi (son karakter, A =0x41 — B =0x42; bu iki deger yalniz iki bitte ayrilir) degisti; ama
¢tktinin 32 baytinin tamamu farkli. Bu, kriptografik 6zet fonksiyonlarinin ¢i§ etkisi**dir: girdide tek bir bit degisirse,
¢tktinin ortalama **yarisi degisir. Demo 1'in gergek ciktisinda gordiigiiniiz 5aeaf452...55115de4 —

c47¢3568. . .acalec8a donlsimi de ayni 0zelligin, koca bir binary dosya tizerindeki halidir: XOR oxFF tek bir baytin her
bitini ters gevirir, bu da HMAC-SHA-256'nin ig isleyisi (SHA-256'nin sikistirma fonksiyonunun her turu) yoluyla biitiin 256
bit ¢iktiya yayilir.

° Neden bu, denetimin ise yaramasi igin gerekli?

G1§ etkisi olmasaydi (6r. CRC32'de oldugu gibi zayif bir 6zet fonksiyonunda), saldirgan yamaladigi baytin yanina telafi
edici birkag bayt daha ekleyerek 6zeti eski degerine geri getirebilirdi (checksum' "diizeltme" saldirisi). HMAC-SHA-
256 gibi kriptografik bir 6zette bu, anahtari bilmeden pratik olarak imkansizdir — bu yiizden B6lim 3'ln basindaki
"Kitap tarifi ve glincelleme" notunda CRC32'nin neden HMAC'e yiikseltildigini gormiistiik.

0 Biitiinliik denetimi tek basina neden yeterli degil?

HMAC anabhtari binary dosyanin igindedir. Yeterince kararli bir saldirgan: 1. Denetleyici (checker) fonksiyonun
kendisini yamalayarak "her zaman TAMAM dondir" yapabilir. 2. Yamayi yapip altin degeri de yeniden hesaplayabilir
(anahtari bulursa).

Bu yiizden gergek RASP biitiinliik denetimini su Ggtiyle glglendirir: (1) goklu/ortiigen denetleyiciler (bir ag halinde,
biri digerini de kontrol eder), (2) sonucu bir veri bagimhligi yapmak — 6zeti dogrudan bir anahtar/atlama tablosu
indeksi olarak kullanmak, béylece yama davranigi bozar (bkz. B6lim 9, Demo 5), (3) sunucu tarafi attestation —
istemcinin bitlnlik kanitini sunucuya nonce ile géndermek.

< Kural

Kritik kod/veri bolgelerinin bitiinltigini galisma zamaninda kriptografik bir 6zetle (HMAC/imza) dogrulayin, CRC ile
degil. Denetimi tek noktada ve yalniz baglangigta yapmayin; periyodik, goklu ve ortlisen yapin. Sonucu miimkinse bir
veri bagimhligina baglayin.
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0 Sahada nasil uygulanir? / Degerlendirici nasil test eder?

Ornek mimaride native kiitiiphane, hem kendi .so / .d11 'inin hem de iist katmanin (¢ér. Java/DEX) birlesik 6zetini
dogrular; karsihkli (mutual) dogrulama yapar (Katalog K6, Demo 6). Dederlendirici binary dosyayi yamalayip
algilamanin tetiklenip tetiklenmedigine, ardindan denetleyici kodun kendisini yamalayarak korumayi atlatip
atlatamadigina bakar (tek denetleyici mi, ag mi?).

Sik hatalar ve kontrol listesi

Butiinliik kriptografik mi (CRC degil)?

Denetim yalniz baslangigta degil, periyodik mi?

Tek bir denetleyici mi var, yoksa ortiigen denetleyiciler mi?

Sonug bir davraniga (veri bagimliligr) mi bagl, yoksa yalniz bir if mi?

Sunucu tarafi bir attestation var mi (yalniz istemciye glivenmeme)?

"Periyodik” ne siklikta olmali? Bir maliyet-gecikme dengesi. Bolim 2'deki "arka planda, diizensiz araliklarla" ilkesini bir
saylyla somutlastiralim. Denetim araligi ne kadar kisa olursa, bir yamanin fark edilmesi o kadar hizli olur ama
CPU/batarya maliyeti de o kadar artar; aralik ne kadar uzun olursa saldirgana o kadar fazla "fark edilmeden galigma"
penceresi kalir:

Denetim araligi Bir yamanin fark edilme gecikmesi (iist Tipik ek CPU yiikii
sinir)

Yalniz agilista (1 kez) Sinirsiz (hig fark edilmeyebilir) En distik

Her 30 saniyede bir ~30 saniye Distik

Her 2-7 saniyede bir (rastgele) ~7 saniye, tahmin edilemez anda Orta

Her kritik islemden hemen 6nce (B6lim 2'deki 2. Neredeyse anlik Yalniz kritik

nokta) islemlerde

Sahada tercih edilen, bu dort segenegin higbiri tek basina degil, birlikte kullaniimasidir: agilista bir kez (ucuz, genis
kapsaml), kritik islem &ncesi her seferinde (ucuz, dar kapsamli ama en kritik an), ve arka planda rastgele araliklarla (ucuz
degil ama saldirganin "denetim ne zaman galigiyor" diye tahmin etmesini engeller). Sabit bir aralik (6r. tam olarak her 30
saniyede bir) saldirgana bir tahmin edilebilirlik sunar; rastgele aralik bunu engeller — bu yiizden tablodaki tglinci satir
"rastgele” olarak isaretlidir.

4. Hata ayiklayici (debugger) algilama

Saldirganin en giiglii araci bir hata ayiklayicidir (gdb, lldb, x64dbg, WinDbg, Visual Studio): programi durdurur, adim adim
izler, belle@i ve anahtarlari okur, dallari degistirir. RASP, bir hata ayiklayicinin bagh olup olmadigini anlamaya ¢alisir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 19/ 66



CEN429 Giivenli Programlama Hafta 6 — Ders Notu

Zamanlama tabanli sezme
debugger kodu yavaslatir

_ Kritik bolge _ t2 - t1 > esik?
[ L= e birka¢g komut [ RIS [ — debugger / kesme noktasi ]

{ Yanlhs pozitif riski: yavas cihaz, arka plan yuikii. Esigi 6lcerek seg¢in. J

Hata ayiklayici algilama yollari

hicbiri tek bagina kesin degil — sinyaller birlikte tartilir

i isletim sistemi bayrag : Linux /proc/self/status TracerPid - Windows IsDebuggerPresent
i PEB / NtGlobalFlag : Windows slreg yapisindaki izler

: Zamanlama J iki nokta arasi sire esigi aslyor mu?

: Kendi kendini izleme : ptrace (PTRACE_TRACEME) basarisizsa biri izliyor

Her sinyal atlatilabilir; gli¢c, birden ¢cok bagimsiz sinyalin birlikteliginden gelir.

Ortam Gosterge Kitap

Linux / WSL /proc/self/status — TracerPid (>0 ise bir siire¢ bizi ptrace ile izliyor); ana siirecin Tarif 12.13
adi gdb/strace/ltrace mi

Windows IsDebuggerPresent (PEB BeingDebugged ); CheckRemoteDebuggerPresent ; PEB Tarif 12.14
NtGlobalFlag (0x70 bitleri)
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@ 2003'ten bugiine: neler eskidi?

 SoftICE (Tarif 12.15) tamamen 6ldii. Yerine modern hipervizor/ring-0 hata ayiklayicilari, x64dbg, WinDbg, gdb,
lldb ve 6zellikle Frida/DBI (dinamik binary enstrimantasyon) gegcti (bkz. B6lim 6).

e IsDebuggerPresent (12.14) hala var ama tek basina zayif; yanina PEB BeingDebugged / NtGlobalFlag,
CheckRemoteDebuggerPresent , timing tabanl tespit eklenir.

e ptrace teknigi (12.13) hala gecerli; modern eklemeler: /proc/self/status TracerPid ¢apraz kontroli.

Demo 2 — Hata ayiklayici algilama (Linux ptrace/TracerPid, Windows PEB)

a Demo 2 - code/week-06/02-debugger-detection - anti-debug, yalniz okuma

Program birden gok bagimsiz sinyale bakar ve higbir seyi degistirmez (kendini ptrace ile de izlemez; yalniz /proc
ve PEB alanlarini okur). demo.sh programi 6nce normal, sonra gdb altinda galistirir.

antidebug.c (Linux ozeti)
/* /proc/self/status icinden TracerPid oku; >0 ise izleniyoruz */

long tp = tracer_pid();
if (tp > 0) suspicious++; /* bir surec bizi ptrace ile izliyor */
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fproc) satir satir
B
taraniyor = Nameg: ve ]
| Statel: vi '

Tgidd: w2

Pidl; w3

PRidd: v

Tracerbid: @

Uid: 1888 19628 1888 1888

Gid: 1980 1008 1800 1088

(
(
(
[ Umask5: w5
(
(
(

A A A A A A

1. "NameO: v0" -> TracerPid degil, devam.

Jproc/

taraniyor 4=

Pidl; w3

[ PRidd: v ]
[ UnaskS: v§ ]
( )

Tracerbid: @

[ Uid: 1808 1§08 1080 1600 ]

[ Gm:mmmm]

3. "Tgid2: v2" -> TracerPid degil, devam.

Jproc/

Pidls v3 |

PRidg: v J
|
TracerPid=0 - » izleyen yok temiz)
Uid: 1000 1900 1000 1000

5. Sinyal 1: TracerPid = 0 -> temiz.

fproc) satir satir
@

Nomeg: w8

)
)
J

| Tgidg: v2
Pidly w3 |
( PPidg: v ‘|
T
TracerPid=0 - » izleyen yok temiz)
Uid: 1000 1900 1000 1000

ana sirec ady = bilinen sdzoik yok - > temiz

7. "bash" bilinen hicbir hata ayiklayici s6zcligiini
icermiyor -> Sinval 2 temiz.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Hafta 6 — Ders Notu

fproc/ satir satir
7

Nameg: vo

taraniyor 4= Statgl: vi

Tgigd: v

Pidl w3

FRidd: wd

(
(
[ UmaskS: v
(
(
(

TracerPid: @

Uid: 1868 1988 1888 1868

A A A A A

2. "State1: v1" -> TracerPid degil, devam.

fproc/ satir satir
8
Nameg: vé ]
Teidd: w2 J
Pidy v3 |
( PPidg: v4 )
Umasks: vs )

taraniyor TracenPid: @

[ Uid: 1808 1990 1080 1800 ]

[ l:j.d:].mm].m].m]

4. "TracerPid: 0" -> TracerPid bulundu, tarama burada
durur.

Jproc/

vl
Pidl v3 |

FRidg: wd |
( UmaskS: v )

ana siirec adz =

6. Sinyal 2: ana stirec adi bash bilinen hata ayiklayici
sozcuk listesiyle karsilastinlyor.

fproc/ satir satir
8
Nameg: @ ]
Teidd: w2 J
Pidy 3 |
( PPidg: v4 )
( UmaskS: vS ]

ana siec ad: = biinen sézclicyok > temiz

8. SONUC: temiz - izleyen bir arag gériinmiiyor.
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Animasyonda /proc/self/status 'un satir satir taranigini ve iki sinyalin (TracerPid, ana siire¢ adi) nasil tartildigini izleyin;
clean/gdb-attached/edge 6rneklerini deneyin.

sh demo.sh — gergek cikti (WSL)

STEP 1 - Normal run (NO debugger): clean is expected

1) /proc/self/status TracerPid : @ (no tracer)
2) Parent process name : sh

RESULT: clean - no tracing tool visible.

STEP 2 - Run under gdb (TracerPid > 0 is expected)
1) /proc/self/status TracerPid : 41885 (TRACED)
RESULT: a debugger/tracing TOOL was detected (2 signal(s)).

Hata ayiklayici yokken TracerPid 0, gdb altinda >0 ¢ikti; program iki durumu ayirt etti. Windows'ta Visual Studio ile F5
(hata ayiklayicida) calistirirsaniz IsDebuggerPresent EVET dondiirilr ve sonug "algilandi” olur.

4.1 Islenmis drnek: TracerPid'in 0'dan sifir olmayana gecisini adim adim izlemek

Demo 2'nin giktisinda TracerPid'in @ 'dan 41885 'a gegctigini gordik; simdi bu gegisin neden oldugunu adim adim agalim.
/proc/self/status, gekirdegin her sireg icin tuttugu, o siirecin kendisi tarafindan da okunabilen bir metin dosyasidir
(Hafta 1'de /proc dosya sistemini "cekirdegin siirece actigi bir pencere" olarak tanimlamistik). igindeki TracerPid:
satirl, o slireci ptrace() sistem c¢agrisiyla izleyen sirecin PID'ini (Process ID — siireg kimligi) tutar; kimse izlemiyorsa
deger 0'dir.

Adim 1 — hata ayiklayici yokken. antidebug programi dogrudan kabuktan ¢alistirilir ve kendi /proc/self/status
dosyasini okur (temsili, kisaltilimis igerik):

/proc/self/status (hata ayiklayici YOK, temsili)

Name : antidebug

Pid: 4821

PPid: 4820 <- calistiran kabuk (sh)
TracerPid: @ <- kimse ptrace ile izlemiyor

Program bu satiri okur, sayisal dederi @ bulur; tp > @ kosulu yanhs oldugu igin suspicious degiskenini artirmaz. Demo
ciktisindaki "RESULT: clean - no tracing tool visible." satiri buradan gelir.

Adim 2 — gdb altinda galigtirilinca. demo.sh ikinci gegiste programi gdb iginden baslatir. gdb, hedef siireci baglatirken
ya da ona baglanirken ¢ekirdege "bu stireci ben izliyorum" der; bu, ptrace(PTRACE_TRACEME, ...) yada
ptrace(PTRACE_ATTACH, ...) cadrsiyla olur. Cekirdek bunu kaydeder ve izlenen siirecin /proc/self/status
dosyasindaki TracerPid alanini, izleyen gdb siirecinin kendi PID'iyle doldurur:

/proc/self/status (gdb ALTINDA, temsili)

Name : antidebug

Pid: 4821

PPid: 41885 <- artik ana surec gdb
TracerPid: 41885 <- gdb bizi ptrace ile izliyor

Bu, tam olarak demo ¢iktisinda gorilen 41885 degeridir. Programin kendisi higbir sey yapmamistir — yalniz gekirdegin
zaten tuttugu bir alani okumustur; bu yiizden teknik "yalniz okuma" (read-only) olarak siniflandirilir ve higbir yan etkisi
yoktur (demonun README 'sindeki giivenlik s6zii tam bu nedenle tutulabilir).
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Adim 3 — karar. tp > @ oldugu icin suspicious sayaci 1 artar; ana sirecin adi da gdb oldugu i¢in ikinci bagimsiz bir
sinyal ( parent_process_name denetimi) daha eklenir; demo ¢iktisindaki "algilandi (2 sinyal)" ifadesi bu ikisinin toplamidir.
Tek bir alanin okunmasi yeterli olmasa da, ¢ekirdek diizeyinde tutulan bu bilgi sahtelemesi zor bir sinyaldir: TracerPid'i
dogrudan sifirlamak siirecin kendi belleginden degil ¢cekirdek veri yapisindan okundugu igin miimkdiin degildir —
saldirganin bunu gizlemesi ancak /proc/self/status 'u okuyan kiitiiphane fonksiyonuna kanca takmasiyla (hooking)
mumkiindur, ki bu da tam olarak Bolim 6'nin konusudur.

4.2 Windows karsihgi: NtGlobalFlag 'teki bitleri okumak

Windows'ta dogrudan bir /proc dosyasi yoktur, ama ayni fikrin (gekirdegin zaten tuttugu bir bilgiyi okumak) bir karsiligi
vardir: PEB (Process Environment Block — her siirecin ¢ekirdek tarafindan tutulan, siirecin kendisinin de okuyabildigi bir
bellek yapisi). PEB'in NtGlobalFlag alani, siireg bir hata ayiklayici altinda baslatildiysa (yalniz sonradan baglanmadiysa)
Uc ozel bayrak biti tasir:

Bit (onaltilik) Anlami

0x10 FLG_HEAP_ENABLE_TAIL_CHECK — yidin sonu denetimi

0x20 FLG_HEAP_ENABLE_FREE_CHECK — serbest birakilan yi§in denetimi
0x40 FLG_HEAP_VALIDATE_PARAMETERS — yigin parametre dogrulama

Bu ¢ bit birlikte ex70 'i olusturur (ex10 | @x20 | 6x48 = 8x70); Windows yikleyicisi, stireci bir hata ayiklayici altinda
baslatirken yigin ayiricisini daha siki denetimli bir moda otomatik olarak gegirir ve bu Ug¢ biti isaretler. Demo 2'nin
Windows kodundaki (ntglobal & ©x70) !'= @ satiri tam bunu okur: NtGlobalFlag degerinin bu g bitten en az birini
tasiyip tasimadidina bakar. Tipki TracerPid gibi, bu da yalniz okuma islemidir; program higbir seyi degistirmez,
cekirdegin/yukleyicinin zaten yazdigi bir alani okur.

97 Tespit—karsi-tespit yarisi

Anti-debug klasik bir silah yarigidir. Her tespit tekniginin bir karsi-teknigi vardir: saldirgan ptrace'i LD_PRELOAD ile
no-op yapabilir (Demo 4), IsDebuggerPresent 'in donlislinii yamalayabilir, PEB bayragdini temizleyebilir. Bu yiizden tek
bir kontrole asla giivenilmez; sinyaller cogaltilir ve bir tepki politikasina baglanir (Demo 8).

</ Kural

Anti-debug'i tek bir if (IsDebuggerPresent()) exit(); olarak yazmayin (saldirgan o ¢agriyi yamalar). Birden gok
bagimsiz sinyal (ptrace + TracerPid + timing + parent) toplayin, sonucu dogrudan bir davranisa/anahtara baglayin ve
tepkiyi geciktirin (hemen gikmayin; saldirganin hangi kontroliin tetikledigini anlamasini zorlastirin).
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A\ Sik hatalar ve kontrol listesi

Tek bir anti-debug ¢agrisina mi baglisiniz, birden gok sinyale mi?
Tespit sonucu bir davraniga/anahtara mi bagli, yoksa yalniz exit() mi?
ptrace(PTRACE_TRACEME) gibi yan etkili bir teknik yerine salt okuma ( TracerpPid ) mi tercih edildi?

Tepki hemen mi, yoksa geciktirilmis/ortik mi?

5. Ortam algilama: sanal makine ve emulator

Saldirgan uygulamayi gogu zaman kontrolli bir analiz ortaminda — bir sanal makine, emiilator ya da kum havuzunda
(sandbox) — calistirir. Emiilator, bir cihazi yazilimla taklit eden ortamdir (Android emiilatéri, QEMU); sanal makine (VM)
ise gergek donanimi soyutlayip lizerinde baska bir isletim sistemi ¢alistirir. Saldirgan analizini gergek cihaz yerine burada
yapar, ¢linkii orada daha kolaydir. RASP bunu ortam ipuglarindan sezmeye calisir.

Emdlator algilamada yanlig pozitif

sugsuz kullaniciyr engellemek en pahali hatadir

( Zayif sinyaller ) [ Dogru yaklasim )
pil yok - sensér yok birden cok sinyali TART
hipervizor biti sertligi derecelendir
WSL2 / Hyper-V / VBS yliziinden sunucu tarafi attestation
MESRU makinede de goralir ikili “calis/calisma” degil

Bir skor iiretin; esigi lirtiniin risk istahina gore ayarlayin.

Teknik Nasil Not

CPUID hipervizor biti CPUID.1:ECX[31] — "hypervisor present" Bare-metal'de 0

Hipervizor satici CPUID yaprak 0x40000000 — 12 karakter ( KYMKVMKVM, VMwareVMware , Bazi hipervizorler gizler

imzasi Microsoft Hv...)

Zamanlama (timing) Bir islemi 0lg; tek adimli hata ayiklama/agir emiilasyon ¢ok yavaslatir Esik makineye gore
degisir

Demo 3 — VM/emiilator ve zamanlama algilama (CPUID)

a Demo 3 - code/week-086/83-environment-timing - yalniz CPU komutu ve saat okur
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(A) CPUID yaprak 1 — ECX yazmaci

N

bit 31 (hipervizdr biti)

1. CPUID yaprak 1 calistiriliyor; ECX = 0x00000000.

(A) CPUID yaprak 1 — ECX yazmaci

[ exeeoeeeeo ]

bit 31 (hipervizdr biti)

(B) zamanlama él¢iimii (yalniz bilgilendirme)
gecen sire esik

[ 4.2 ms ] 9.8 ms

3. Gegen slre 4.2 ms, esik 9.0 ms -> normal aralikta.

Hafta 6 — Ders Notu

(A) CPUID yaprak 1 — ECX yazmaa

[ exeeoeeoee ]

bit 31 (hipervizér biti)

2. bit 31 = 0 -> hipervizdr yok (bare-metal gibi).

(A) CPUID yaprak 1 — ECX yazmaa

[ exeeeoeeeeo ]

bit 31 (hipervizdr biti)

(B) zamanlama &l¢iimii (yalniz bilgilendirme)
gecen sdre esik

[ 4.2 ms ] 9.0 ms

4. SONUC: hipervizor goriinmiyor (bare-metal
olabilir).

bare-metal/kvm/edge-blank-vendor/edge-slow-timing 6rneklerini deneyin; & ile rastgele hipervizor/zamanlama

degerleri Uretebilirsiniz.

\\demo.ps1 — gergek ¢ikti (bir Windows diziistiinde)

(A) CPUID.1:ECX[31] hypervisor bit . PRESENT
: "Microsoft Hv"
(checksum=4544)

Hypervisor vendor signature

(B) time for 2,000,000 iterations : 0.662 ms

RESULT: a hypervisor was SEEN. But WSL2/Hyper-V/VBS also look like this;

this ALONE does not mean 'analysis environment'

- it is a weak signal.

0 En onemli ders: yanlis pozitif

Yukaridaki ¢iktl Hyper-V'li siradan bir Windows diziistiinde alindi ve hipervizor "PRESENT" dedi. Ama bu bir analiz
ortami degil — siradan bir gelistirici makinesi! Modern Windows'ta Hyper-V, WSL2 ve sanallagtirma tabanl giivenlik
(VBS) yiiziinden gogu makine hipervizor bildirir. Yani bu bit tek basina "saldirgan analiz ediyor" anlamina gelmez. Bir
uygulama sirf hipervizor gordiidi igin galismayi reddetseydi, milyonlarca mesru kullaniciyi engellerdi. RASP daima
birden ¢ok gostergeyi tartar ve her birinin atlatilabilecegini kabul eder.

</ Kural

risk motoruyla birlikte verin.

Ortam algilamayi bir risk skoru olarak kullanin, binary bir "calis/¢aligma" karari olarak degil. Birden gok gostergeyi
birlestirin; yanlis pozitifi (mesru VM/emdilator kullanan gergek kullanicilari) hesaba katin; nihai karari sunucu tarafi
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0 Sahada nasil uygulanir?

Mobil diinyada karsiligi emiilator algilamadir (QEMU/Android emiilatori ipuglari: ro.kernel.qgemu, sahte sensorler,
tipik IMEI/seri degerleri). Yine ayni ilke: sinyal, kanit degil; kombinasyon ve sunucu tarafi denetim.

5.1 islenmis 6rnek: risk skoru ve esik nasil kurulur?

Bolim 1.2'nin "tek kontrole glivenme" ilkesini burada sayilarla somutlagtiralm. Ortam algilamanin her sinyaline bir agirlik
(0-100 arasi bir katki puani) verilir; biitiin agirliklar toplanir ve bir risk skoru gikar. Karar, tek bir if (hipervizor_var)
degil, bu skorun bir esigin lstiinde olup olmadigidir.

Sinyal Kaynak Tek basina ne kadar giivenilir? Ornek agirhk
Hipervizor biti (CPUID) Demo 3 Diislik — WSL2/Hyper-V/VBS'te de set olur 15
Bilinen hipervizor satici imzasi Demo 3 Orta — sanallastirimis ortami daha kesin 25
gosterir
Zamanlama anomalisi Demo 3 Orta — yuk altindaki gergek makinede de 20
olabilir
Bilinen emiilator dosya izi ro.kernel.qgemu Yiksek — gergek cihazda neredeyse hig 40
(mobilde) benzeri olmaz
Hata ayiklayici bagli Demo 2 (TracerPid) Yiksek — mesru kullanici calisirken 35
nadiren olur

Ornek 1 — Hyper-V'li siradan bir Windows diziistiinde galisan bir gelistirici (mesru kullanici). Bolim 3'teki gercek
demo.ps1 ¢iktisinda gérdigiimiiz gibi hipervizor biti PRESENT VE satici imzasi goriiniir ( "Microsoft Hv" — bkz. Bolim
3), zamanlama normal, emiilatér izi yok, hata ayiklayici bagl degil. Toplam skor: hipervizér biti (15) + satici imzasi gorindr
(25) = 40. Zamanlama ve emiilatér/hata-ayiklayici sinyalleri katki vermez.

Ornek 2 — analiz ortaminda galisan bir saldirgan. Hipervizor biti VAR (15) + satici imzasi gériiniir (25) + zamanlama
anomalisi (20) + hata ayiklayici bagli (35) = toplam 95. Skor yiiksek; islem reddedilir ya da decoy déner (Bolim 10).

Dikkat: Ornek 1 ile Ornek 2'nin ilk iki sinyali birebir ayni (40 puan) — Hyper-V'li bir gelistirici makinesi ile bir analiz sanal
makinesi, salt bu iki sinyale bakan bir sisteme ayni goriinebilir! Aradaki fark yalniz zamanlama anomalisi ve hata ayiklayici
sinyalinde ortaya ¢ikar (Ornek 2'yi 40'tan 95'e tagiyan asil fark budur). Eger esik 30 gibi diisiik tutulursa (asagidaki
bankacilik 6rnegi), Ornek 1'in mesru gelistiricisi bile reddedilir — bu, hemen agagidaki "yanlis pozitifin gercek maliyeti"
uyarisinin tam olarak anlattigi durumdur.

Aradaki fark tek bir bitin varhgi degil, kag bagimsiz sinyalin birlikte goriindiiglidiir. Esik nereye konulmali? Bu, triinden
Urtine degisen bir risk istahi (risk appetite) kararidir — "kag mesru kullaniciyl engellemeye raziyim, karsiliginda kag
saldiryl 6nlerim" dengesi:
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Uriin

Bankacilik / 6deme

uygulamasi

Sadakat puani / kupon
uygulamasi

DRM korumali igerik

Yanlig pozitifin maliyeti

Kullanici islemini tamamlayamaz, ¢agri

merkezine yiik biner

Kullanici kizar ama kayip kiiglik

Mesru kullanici icerigi izleyemez,

Yanhs negatifin
maliyeti

Sahte iglem, dogrudan
para kaybi

Bir kupon fazladan
kullanilir

icerik kopyalanir

Hafta 6 — Ders Notu

Ornek esik
Diisiik (or. 30) —
stiphede reddet

Yiiksek (6r. 70) —
nadiren reddet

Orta (6r. 50)

oynatici magaza puani diiser

0 Yanlis pozitifin gergek maliyeti

Esigi cok diislik tutmak (6r. bankacilik esigini 70 yerine 10 yapmak), her WSL2/Hyper-V kullanan gelistiriciyi, her sanal
makinede test eden BT departmanini ve bazi erisilebilirlik/glvenlik araglarini kullanan siradan kullaniciyi mesru
oldugu halde engeller. Bunun bedeli soyut degildir: cagri merkezi yiikli, magaza puani/olumsuz yorumlar, kullanici
kaybi. RASP tasariminda "kag saldirgan yakaladik" kadar "ka¢ mesru kullaniciyi engelledik” de dl¢ilmelidir —
miimkiinse agamali devreye alma (6nce yalniz kaydet, sonra reddet) ile.

</ Kural

Ortam/root/debugger sinyallerini tek bir ikili karar degil, agirlikli bir risk skoru olarak toplayin. Esigi varligin degerine
ve Urlinin risk istahina gore bilingli secin; sabit, herkese uyan bir "endistri standardi esik" yoktur. Skoru ve esigi
zamanla (sunucudaki telemetriye bakarak) ayarlanabilir tutun; binary dosyaya sabit kodlamayin.

6. Kanca ve enstriimantasyon algilama (LD_PRELOAD, Frida)

Hata ayiklayicidan daha sinsi bir tehdit: fonksiyonlara kanca takma (hooking) ve dinamik enstriimantasyon. Kanca
(hook), bir fonksiyonun gagrisini araya girip degistirmektir; enstriimantasyon ise ¢alisan bir programa kod enjekte edip
davranigini izleme ya da degistirme teknigidir (bunun en yaygin araci Frida'dir). Saldirgan programi durdurmadan, ¢agirdig
fonksiyonlari (kendi anti-debug/anti-root kontrollerimiz dahil) kendi siiriimiiyle degistirir. Boylece Demo 2'deki kontrolleri
"her zaman temiz" dondirecek sekilde yalanciya gikarabilir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 28 / 66



CEN429 Giivenli Programlama

Hafta 6 — Ders Notu

Q Kisa tarihge: statik yamadan dinamik enstriimantasyona

araclardi; her hedef i¢in yeniden yazilmasi gerekiyordu.
kanca takma yontemleri olarak yayginlasti.
enjekte edilebilmesiydi — derleme gerektirmiyordu.

var olma nedeninin biiylk kismi budur.

gerekir.

e 1990'lar — kanca teknikleri IAT (Import Address Table) ve PLT/GOT iizerinde calisan elle yazilmis, hedefe 6zel

e 2000'ler — LD_PRELOAD (Linux) ve DLL enjeksiyonu (Windows), genel amagli ama statik (6nceden derlenmis)

e 2013-2014 — Frida projesi ortaya ¢ikti; asil fark, kanca kodunun JavaScript ile caligma zamaninda yazilip

e 2010'lar-bugiin — Frida, mobil glivenlik testinin standart araci haline geldi; RASP'in "kanca algilama" boliminin

Bu tarihgenin dersi: kanca teknikleri statikten dinamige dogru evrildi; bu yiizden algilamanin da (Bolim 6.1'deki
dladdr teknigi gibi) belirli bir aracin imzasina degil, davranigin kendisine (fonksiyon nereden galigiyor?) bakmasi

Kanca (hook) nasil algilanir?

kanca, fonksiyonun ilk baytlarini degistirir

Normal fonksiyon
beklenen prolog baytlari

Kancali fonksiyon
ilk baytlar — jmp trampoline

DENETIM
prolog baytlarini karsilastir
disym+dladdr ile
fonksiyonun geldigi .so’ya bak

{ libc/vDSO disinda bir modiilden geliyorsa kanca vardir (LD_PRELOAD).

Teknik Nasil Platform
LD_PRELOAD Bir .so 'yu Onyiikleyip standart fonksiyonlari degistirme (interposition) Linux

PLT/GOT kancasi Cagri tablosu girislerini kendi fonksiyonuna yonlendirme Linux/ELF

Satir ici (inline) kanca Fonksiyonun ilk baytlarini jmp ile ezme Her yer

Frida / Xposed Dinamik binary enstriimantasyon gergeveleri Mobil/masaisti

Algilama fikirleri (Katalog K7/K8/K18):

e LD_PRELOAD ortam degiskeni bos mu? ( getenv — zayif, ¢linkii getenv 'in kendisi de kancalanabilir)

 Bir fonksiyon hangi paylasimli nesneden ¢oziiliiyor? dlsym(RTLD_DEFAULT, ...) + dladdr ile fonksiyonun geldigi
.so dosyasina bakilir; beklenen libc yerine yabanci bir .so c¢ikiyorsa kanca vardir. (Bu, getenv sahteciligine
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dayanmaz.)

e /proc/self/maps 'te beklenmeyen ylrdtilebilir bolgeler, bilinen gergeve gostergeleri.

Demo 4 — LD_PRELOAD ile kanca ve dladdr ile algilama

@ Demo 4 code/week-86/84-preload-hook - yalmz Linux/WSL - CWE benzeri: dinamik enstriimantasyon

Demo, time() fonksiyonunu ele gegiren kiiciik bir sahte kanca kiitiiphanesi ( 1ibfake_hook.so ) derler. LD_PRELOAD
ile bu kiitiiphane yalniz tek bir demo komutuna yiiklenir. Ana program, fonksiyonun geldigi .so 'ya bakarak kancayi
yakalar. Windows'ta demo.ps1 bunun WSL'de nasil ¢calistirilacagini anlatir (Windows karsihdi IAT/satir-igi kanca
tespitidir).

preload_hook.c (6zet)

void *p = dlsym(RTLD_DEFAULT, "time"); /* onyuklu kanca varsa onu doner */
D1_info info;

dladdr(p, &info); /* fonksiyonu saglayan .so */

int hook = !is_legitimate(info.dli_fname); /* not libc/vdso/1ld = HOOK */
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“disym({RTLD_DEFAULT, "time")" yiliklenmis nesneleri sirayla dener:

deneniyor 4=

1. Dinamik y(ikleyici, time semboliinii tamimlayan iLK

[ linux-vdso.so.1 ]

[ 1d-linux-x86-64.50.2 ]

[ /1ib/x86_64-1inux-gnu/libe .s0.6 ]

[ F1ib/xB6_64-Linux-gou/1ibdl. 50,2 ]

[ /1ib/x86_64-Linux-gou/1ibm. 50,6

[ F1ib/xB6_64-1inus-gou/1ibpthread. 0.8

[ Susr/Lib/ xB6_64- Linux-gou/libssl.so.3

[u:n" Lib/x86_64-1inux-gnu/libcrypto.so.

[ FLib/xB6_64-Linux-gou/librt.so.1

)
)

[ Jusr/1ib/x86_64-linux-gnu/libz.so.1

[;u:.—,fun;m_u-l.mx-gnu; libgee_s.so.1

[ FLib/xBE_B4-Linux-gnuflibresoly. so.2 ]

[/u sr/Llib/x86_64-linux-gnu/libstdc+.so.

nesneyi arar; 13 nesne ylikleme sirasiyla denenir.

“disym({RTLD_DEFAULT, "time")" yiiklenmis nesneleri sirayla dener:

deneniyor 9+

3. ld-linux-x86-64.s0.2 — time burada tanimh degil,

devam.

linux-vdso

1d-linux-x86-64.50.2

[ /1ib/x86_64-Linux-gnu/1ibc.so.6 ]

[ F1ib/xB6_64-Linux-gou/1ibdl. 50,2 ]

[ /1ib/x86_64-1inux-gou/libm. 0.6

[ F1ib/xB6_64-1inus-gou/1ibpthread. 0.8

[ Jusr/lib/x86_64-1linux-gnu/libssl.so.3

[u:r{ Lib/x86_64-Linun-gnu/liberypto. so.

[ FLib/xB6_64-Linux-gou/librt.so.1

[ Fusrf1ib/x86_64-1inuz-gou/libe.so.1 ]
[ F1ib/xB6_64-Linux-gou/libresoly.so.2 ]

[;u:r,fum’m_m- Linux-gou/libgee_s.so.1

[/u sr/Llib/x86_64-linux-gnu/libstdc+.so.

tamimiamyor

tanimiamayer

“disym({RTLD_DEFAULT, "time")" yiiklenmis nesneleri sirayla dener:
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linux-vdso.so.1

1d-Linux-x86-64.30.2

[ /1ib/x86_64-Linux-gnu/1ibc.so.6 ]

dladdr -= /lib/x86_64-linux-gnu/libc.so.6

tanimiamayer
tanumiameyer

gergek fibe — burada tanim:

“disym{RTLD_DEFAULT, "time")" yiiklenmis nesneleri sirayla dener:

deneniyor 4=

“disym(RTLD_DEFAULT, "time")" yiiklenmis nesneleri sirayla dener:

linux-vdso.so.1

[ 1d-linux-x86-64.50.2 ]

[ F1ib/x86_B4-1inux-gnu/libe . so.6 ]

[ J1ib/x86_64-linux-gnu/libdl.so.2 ]

[ #1ib/x86_64-1inux-gou/libm. 50,6

[ /1ib/xB6_64-1inux-gou/1ibpthread.so.8

[ Susr/Liby/ xB6_64-Linux-gou/libasl.se.3

[u:n’ 1ib/x86_64-Linux-gnu/libcrypte.so.

[ J1ib/xB6_64-Linux-gru/librt.so.1

)
)

[ Jusr/lib/x86_64-1inux-gnu/libz.s0.1

E"u:n" 1ib/x86_64-1inux-gnu/Libgce_s.s0.1]

[ JLib/x86_E4-1inux-gnu/1ibresoly.so.2 ]

[/u sr/1ib/x86_64-linux-gnu/libstdc+.so.

linux-vdso

1d-linux-x86-64.50.2

Hafta 6 — Ders Notu

tanamiamaycr

tanmiamiyor

tanamiamaycr

2. linux-vdso.so.1 — time burada tanimli degil, devam.

deneniyor-b[ JLib/xB6_G4-Linux-gru/libe . so.6 ] gergek libc — burada tamim

[ F1ib/x86_64-1inux-gru/libm. so.6

)
)

[ J1ib/x86_64-linux-gnu/libdl.so.2 ]

[ /1ib/xB6_64-1inux-gou/1ibpthread.so.8

[ Susr/1ib/x86_64-linux-gnu/libss]l.so.3

[u:r{ 1ib/x86_64-Linux-gou/liberypte. se.

[ J1ib/xB6_64-Linux-gru/librt.so.1

[ Fusr/1ib/x86_64-1inux-gnu/libz.s0.1 ]
[ /1ib/x86_64-1inux-gnu/libresolv.so.2 ]

E"u:n" 1ib/x86_64-Linux-gou/libgre_s.s0.1

[/u sr/1ib/x86_64-linux-gnu/libstdc+.so.

4. /lib/x86_64-linux-gnu/libc.so.6, time'i tanimliyor. Bu
nesne kazaniyor.
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5. SONUC: dladdr kaynagin mesru
(libc/vDSO/yiikleyici) oldugunu dogruluyor -> temiz.

Animasyon, time 'In yikli nesneler arasinda hangi SIRAYLA arandigini ve LD_PRELOAD kancasi varsa neden onun
kazandigini gosterir; clean/hooked-first/edge 6rneklerini deneyin.

sh demo.sh — gercgek ¢ikti (WSL)

STEP 1 - Normal run (no LD_PRELOAD): clean is expected

time -> linux-vdso.so.1
getenv -> /1ib/x86_64-1inux-gnu/libc.so0.6
time (NULL) returned 1 1790690227

RESULT: clean - no preload/hook visible.

STEP 2 - Attack: the fake hook is preloaded ONLY into this process

time -> bin/linux/libfake_hook.so (HOOK!)
getenv -> /1ib/x86_64-1inux-gnu/libc.so0.6
time(NULL) returned : 1234567890

RESULT: function hook / preload DETECTED (2 signal(s)).

Temiz kosuda time, gekirdegin vDSO'sundan ¢oziildi (bu mesrudur, kanca degil). Kanca yiiklenince ayni time
libfake_hook.so 'dan ¢0ziildii ve sabit sahte deger (1234567890) dondirdl; dladdr fonksiyonun yerini gostererek
kancayi yakaladi. Dikkat: temiz kosuda linux-vdso 'yu yanhs pozitif saymamak icin algilama libc, vDSO ve dinamik
yiikleyiciyi mesru kaynaklar olarak kabul eder — bu, "algilama yazmak, algilamayi dogru yazmaktan kolaydir" dersidir.

6.1 islenmis 6rnek: dlsym + dladdr ile fonksiyonun kaynagini adim adim bulmak

Demo 4'iin gekirdegi iki fonksiyon cagrisidir: dlsym ve dladdr . ikisinin birlikte ne yaptigini adim adim acalim.

Adim 1 — dlsym(RTLD_DEFAULT, "time") neyapar? dlsym, ¢calisan siirecin sembol tablosunda aranan isimde ( "time" )
bir sembol arar ve onun bellek adresini dondiiriir. RTLD_DEFAULT , "programin normal sembol arama sirasini (kendi binary,
sonra yiiklenen kitiiphaneler, LD_PRELOAD 'l kiitiphaneler dahil) kullan" anlamina gelen 6zel bir taniticidir. Bu adimin
ciktisi yalniz bir sayi (bir bellek adresi); hangi dosyadan geldigine dair bir bilgi tagimaz.

Adim 2 — bu adresi kim sagladi? iste dladdr 'nin isi budur: verilen bir adresi alir, caligan siirecin bellege yiiklenmis
paylasimli nesnelerinin ( .so dosyalarinin) haritasinda arar ve adresin hangi .so 'nun bellek araligina diistigiini bulur.
Sonucu bir D1_info yapisina yazar; bizim kullandigimiz alan d1i_fname — 0 .so 'nun dosya yolu.

Adim 3 — temiz kosuda. LD_PRELOAD bosken, time semboll normal arama sirasiyla ¢ozilir ve gekirdegin sagladigi
vDSO (virtual Dynamic Shared Object — ¢ekirdegin siireg bellegine kendiliginden ekledigi, sistem g¢agrisi yapmadan hizli
okuma saglayan 6zel bir sanal .so ) icinden gelir. Demo ¢iktisi: time -> linux-vdso.so.1. is_legitimate()
fonksiyonu bu ismi tanir ( 1inux-vdso alt dizesini arar) ve kanca degil der.

Adim 4 — LD_PRELOAD ile kanca yiiklenince. demo.sh, LD_PRELOAD=./libfake_hook.so ortam degiskeniyle programi
baslatir. Dinamik baglayici ( 1d-1inux.so ), normal arama sirasinin en basina bu kiitiphaneyi sokar; kiitiphane kendi
time() fonksiyonunu tanimladigiicin, dlsym(RTLD_DEFAULT, "time") artik vDSO'daki gergek time '1 degil,
libfake_hook.so 'daki sahte time ' bulur. dladdr bu adresin libfake_hook.so 'nun bellek aralifina distigiind gordr;
dli_fname = "bin/linux/libfake_hook.so" doner. is_legitimate() buismitanimadid (libc/vDSO/Id degil) igin
KANCA der — tam demo ¢iktisindaki time -> bin/linux/libfake_hook.so (HOOK!) satirl.

Adim 5 — bu, neden getenv(LD_PRELOAD) denetiminden daha gii¢glii? getenv denetimi ortam degiskeninin kendisine
bakar — ama ortam degiskeni yalniz programin baslatilma aninda kitiiphaneyi yiklemek igin kullanihr; bir kez
yliklendikten sonra saldirgan onu silebilir ( unsetenv ) ya da kendi sahte kiitiiphanesinde getenv 'i de kancalayip bos
donddrebilir (tam olarak Etkinlik 1'in denedigi sey). dladdr denetimiise ortam degiskenine hi¢ bakmaz; dogrudan "bu
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fonksiyon su an fiilen nereden c¢alisiyor?" sorusunu sorar — kanca zaten yiiklenmis oldugu igin bu sorunun cevabi, ortam
degiskeninden degil calisan kodun kendisinden gelir ve bu ylizden getenv sahteciligine dayanmaz.

</ Kural

Kanca algilamada getenv(LD_PRELOAD) gibi manipiile edilebilir kaynaklara glivenmeyin; kritik fonksiyonlarin
kaynagini (hangi modiilden geldigini) dogrulayin. Birden ¢ok fonksiyonu kontrol edin; /proc/self/maps gibi ek
sinyaller ekleyin; sonucu bir tepki politikasina baglayin.

@ Degerlendirici nasl test eder?

Degerlendirici bilinen bir enstriimantasyon araciyla (6r. Frida) kritik fonksiyonlari kancalar ve korumanin bunu
yakalayip yakalamadigina bakar; ardindan algilama fonksiyonunun kendisini kancalayarak korumay! kér edip
edemeyecegini dener (tek nokta mi, dagitik mi?).

7. Dinamik bellek korumasi ve bellek izleme tespiti

izlencenin bu haftaya koydugu maddelerden biri dinamik bellek korumasidir: program calisirken bellekteki hassas verinin
okunmasina ve degistirilmesine karsi alinan onlemler. 1. haftada sirlar bellekten silmeyi ve takasa diigsmesini onlemeyi, 3.
haftada "kullanimda veri" katmanlarini gérdiik. Bu bolim ayni soruyu ¢alisma ani saldirgani agisindan yeniden sorar:
saldirgan bellegi izliyor ya da degistiriyorsa ne yapabiliriz?

° Kisa tarihge: bellekteki sir neden 'diskteki sir' gibi diigiiniilemez

e 2008 — J. Alex Halderman ve ortak yazarlari, "Lest We Remember: Cold Boot Attacks on Encryption Keys"
makalesinde DRAM'in glicii kesildikten saniyeler-dakikalar sonra bile icerigini kismen korudugunu (remanans)
gosterdi: bir diziistu bilgisayari sogutup yeniden baslatarak bellekteki tam disk sifreleme anahtarlarini kurtarmayi
basardilar. By, "sir yalniz RAM'de, diskte degil" varsayiminin tek basina yeterli olmadigini kanitlayan, alanin en
¢ok anilan galigmalarindan biridir — bu bolimin "kisa 6miir" ve "asla agik tutma" onlemlerinin dogrudan
motivasyonu budur.

e Linux gekirdeginin prctl(PR_SET_DUMPABLE, ...) ve mlock /MADV_DONTDUMP gibi bellek korumalari, ayni genel
derste (RASP'ten 6nce de var olan) igletim sistemi diizeyinde savunma ailesine girer: siirecin kendi bellegini
baska bir siirece veya diske karsi korumak.
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Dinamik bellek korumasi: hangi katman neyi kapatir?

bellek saldirganin en kolay ulastigi yerdir

: Dékiim kapatma : PR_SET_DUMPABLE=0 — ¢6kme dokimiinde sir kalmaz

i Bellek kilidi j mlock — sir takas alanina yazilmaz

: Kisa omir + silme : explicit_bzero — pencere daralir

i Biitlinliik sayaci : korunan deger yaninda saglama tutulur; degisirse yakalanir
: izleme tespiti : ptrace / okuma denemesi algilanir ve puana katilir

Hicbiri tek basina yetmez; her biri saldirganin bir yolunu pahalilastirir.

Saldirgan bellekle ne yapar?

Saldiri Ornek Hedef
Okuma Siire¢ belleginin dokimiini almak, bellekte bilinen bir degeri aramak Anahtar, PIN, ¢ézllmis veri
Degistirme Bir oyundaki puani, bir sayag degerini ya da bir "lisans gegerli" bayragini Mantik ve denetimler

bellekte degistirmek

izleme Bir deder degistiginde haber veren araglarla hangi adresin neyi tuttugunu Degiskenlerin yerini
bulmak kesfetmek

Bu saldinlarin hepsi igin saldirganin sireg bellegine erigmesi gerekir: bir hata ayiklayiciyla, isletim sisteminin sureg bellegi
araytzleriyle ya da stirecin igine ylklenmis bir kiitliphaneyle. Bu yiizden bellek korumasi, dnceki boliimlerdeki hata
ayiklayici ve kanca algilamayla birlikte diigtindldr.

Onlem 1: Bellekte az, kisa ve daginik tut

En etkili bellek korumasi, bellekte okunacak bir sey birakmamaktir:

1. Kisa omiir: Sir, yalniz kullanildigi fonksiyonun iginde agik olur ve fonksiyon donmeden silinir (3. hafta: agiklik
penceresi).

2. Ortme ve pargalama: Kullanilmadigi siirede sir, rastgele bir maskeyle XOR'lanmis ya da pargalara bdliinmiis olarak
durur; bellekte tek bir yerde sirrin kendisi bulunmaz.
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3. Rastgele degerle silme: is bitince bellek sifirla degil rastgele degerlerle doldurulur; "burada az énce bir sir vard" izini
de birakmaz. Sahada native tarafta rastgele iiretecin tek kullanim yeri budur.

4. Hi¢ agilmamak: Whitebox kriptografide anahtar hi¢hir anda agik halde bellekte bulunmaz (11. hafta). Sahadaki kabuk
matrisinde 6deme sirasinda native tarafta kalan tek kabuk budur (3. hafta).

Onlem 2: Bellegin okunmasini isletim sistemiyle zorlagtir

Onlem Platform Etkisi

Dokim kapatma, Linux Ayni kullaniciya ait bagka bir siireg bile hata ayiklayici olarak
PR_SET_DUMPABLE = © baglanamaz ve siireg bellegi dosyasini okuyamaz (1. hafta)
Bellek kilitleme (mlock / Linux / Windows Sir takasa ve dokiime diigmez (1. hafta)

VirtuallLock ), MADV_DONTDUMP

Sayfa korumalari (mprotect / Linux / Windows ilklendirmeden sonra degismemesi gereken tablolar salt okunur

VirtualProtect ) yapilr; de@istirme girisimi hata uretir

Korunan siireg 6zellikleri Windows, mobil isletim sisteminin sagladigi "korunan siire¢" ve uygulama kum
platformlar havuzu, bagka uygulamalarin bellege erisimini sinirlar

Bu 6nlemler yonetici (root) yetkisine sahip bir saldirgani durdurmaz; ama saldirgani daha giiglii bir konuma gikmaya zorlar
ve bu da root algilamanin devreye girdigdi yerdir.

Somut bir 6rnek: PR_SET_DUMPABLE neyi degistirir? Linux'ta her siire¢ varsayilan olarak "dump edilebilir'dir — ¢ekirdek
¢6kme aninda bir gekirdek dokiimi (core dump) Uretebilir ve ayni kullaniciya ait bagka bir slire¢ ptrace(PTRACE_ATTACH,

pid, ...) ile onabaglanabilir. prctl(PR_SET_DUMPABLE, ©) ¢adrisi bu bayrag kapatir:
Durum ptrace ile disaridan baglanma Cokme aninda bellek /proc/<pid>/mem
dokiimii okuma
PR_SET_DUMPABLE = 1 Ayni kullanicinin baska bir siireci Uretilir (diskte kalir) Okunabilir
(varsayilan) baglanabilir
PR_SET_DUMPABLE = © Ayni kullanicinin siireci bile baglanamaz Uretilmez Reddedilir

("Operation not permitted")

Bu, Bolim 4'teki TracerPid denetimiyle tamamlayici calisir: TracerPid "su an biriizliyor mu?" diye algilar;
PR_SET_DUMPABLE = 0 ise "ayni kullaniciya ait siradan bir arag izleyemesin" diye onler. Kok yetkisine sahip bir saldirgan

bu bayragi yine de asabilir ( ptrace_scope ayarina ve yetkisine bagl) — bu yiizden Bolim 8'deki kok gostergesiyle birlikte
degerlendirilmelidir.

Onlem 3: Degistirilen veriyi fark et

Bellekteki kritik bir yapinin (bir sayag, bir yetki bayragi, bir yapilandirma tablosu) sessizce degistiriimesini fark etmenin
yolu, o veriyi tek basina birakmamaktir:

Kritik bir degeri korumali tutmak: deger + golge kopya + 6zet
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typedef struct {

uint32_t value; /* asil deger 3/
uint32_t shadow; /* value XOR g¢alisma ani maskesi 55/
uint32_t mac; /* value ve shadow lizerinden kisa bir MAC */

} ProtectedCounter;

/* Okurken Ucinlin tutarliligi denetlenir; tutmuyorsa deger bellekte degistirilmistir. */
int counter_read(const ProtectedCounter *s, uint32_t *out)

{
if ((s->shadow * runtime_mask) != s->value) return -1;
if (short_mac(s->value, s->shadow) != s->mac) return -1;
*out = s->value;
return 0;

}

Saldirgan bellekte yalniz value alanini degistirirse golge kopya ve 6zet tutmaz. Ugiinii birden tutarl bicimde degistirmek
icin maskeyi ve 6zet anahtarini da bulmasi gerekir; bu da isin maliyetini artirir. Ayni fikir, 5. haftadaki cihaz parmak izinin
iki farkh ozetle iki farkli yerde saklanmasinda ve 2. haftadaki kurcalamaya dayanikli gilinliikte de vardir.

7.1 Islenmis drnek: ProtectedCounter bir saldiryl nasil yakalar?

Yukaridaki yapiyi sayilarla izleyelim. runtime_mask , ¢galigma basinda rastgele uretilmis sabit bir deger olsun:
OxA5A5A5A5 . Bir 6deme denemesi sayaci value = 3 (liglincii deneme) oldugunda yapi séyle doldurulur:

Alan Deger Nasil hesaplandi

value 0x00000003 asil sayag

shadow OXAS5A5A5A6 value XOR runtime_mask = 0x00000003 XOR OxA5A5A5A5
mac (6rnek) @x7F2C1B90 short_mac(value, shadow)

counter_read() her okumada shadow XOR runtime_mask 'in value 'ya esit olup olmadigina bakar: 8xA5A5A5A6 XOR
OxA5A5A5A5 = 0x00000003 — value ile esit, tutarl; fonksiyon @ doner.

Simdi saldirganin bir bellek diizenleyicisiyle yalniz value alanini 8x80000063 (99) yaptigini diigiinelim (bir deneme
sayacini ya da bir puani sifirlamaya/artirmaya galisiyor). shadow ve mac alanlari degismedi. Bir sonraki counter_read()
cagrisi: shadow XOR runtime_mask = OxA5A5A5A6 XOR OxA5A5A5A5 = 0x00000003 — ama value artik 0x00000063 . IKisi
eslesmiyor; fonksiyon -1 doner, tutarsizlik yakalanir. Saldirganin bunu atlatabilmesii¢in shadow 'l da dogru maskeyle
yeniden hesaplamasi ve mac 'i de tutarli Gretmesi gerekir — ki short_mac 'in anahtarini bilmedigi siirece bu, Bolim 3.1'deki
HMAC altin degerini yeniden iretmekle ayni zorluktadir.

Tutarlilik denetimi de bir denetimdir
counter_read 'in -1 donustnd "higbir sey olmamis gibi" yok sayan bir ¢agiran, biitiin korumayi bosa gikarir; ayrica

denetimin kendisi de yamalanabilir. Bu ylizden tutarsizlik bir tepkiye baglanir (tepki politikasi) ve denetim kodu da
bittinlik denetiminin kapsamina alinir.
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Onlem 4: izlendigini fark et

Bellek izleme araglarinin ¢ogu, siirece bir hata ayiklayici olarak baglanarak ya da siirecin igine bir kiitiiphane yiikleyerek
calisir. Bu ylizden izleme tespitinin temeli, hata ayiklayici ve kanca algilama boliimlerinde gordiigiimiiz yontemlerdir.
Bunlara ek olarak bazi dolayh sinyaller kullanilir:

e Zamanlama: Tek adimli ¢calistirilan ya da kesme noktalariyla durdurulan kod, normalden ¢ok daha yavas galigir; iki
nokta arasindaki beklenmedik uzun siire bir sinyaldir (ortam algilamadaki zamanlama 6l¢limiyle ayni fikir).

» Beklenmeyen modiiller: Siire¢ belleginde, uygulamanin kendisinin yliklemedigi kiitiphaneler bulunmasi.

o Tutarlilik bozulmasi: Onlem 3'teki gibi korunan degerlerin tutarsizlasmasi.

Bu sinyallerin higbiri tek basina kesin degildir; hepsi tepki politikasindaki risk skoruna katki olarak kullanilir.

Degerlendirici nasil test eder?

Hassas iglem sirasinda ve sonrasinda siire¢ belledinin dokiimiind alip bilinen test sirlarini arar; bellekteki bir sayaci
ya da bayragdi bir bellek diizenleyiciyle degistirip uygulamanin fark edip etmedigine bakar; bellek izleme araglarini
baglayip uygulamanin tepkisini gdzlemler. Raporda "sir bellekte ne kadar siire agik kaldi" ve "degistirilen deder fark
edildi mi" sorulari cevaplanir.

8. Kok/ayricalikli ortam ve bilesen imza dogrulamasi

° Kisa tarihge: paket imzalama ve kok gostergesi

» Android 1.0 (2008) — orijinal APK imzalama semasi (JAR imzalama, sonradan "v1" olarak anilir) uygulamayi
yeniden paketlemeye kars! ilk savunmaydi: degistirilmis bir APK, orijinal gelistiricinin 6zel anahtariyla retilmis
imzayi tagtyamaz.

e Android 7.0 Nougat (2016) — Google, APK Signature Scheme v2'yi tanitti: dosyalari tek tek degil, APK'nin

tamamini (JAR imzalamanin kapsam digi biraktigi bazi alanlar dahil) imzalar; hem daha hizli dogrulanir hem de
v1'in biraktigi bazi "imzay bozmadan igerik ekleme" agiklarini kapatir.

e Android 9 Pie (2018) — APK Signature Scheme v3, ayni ilkeye anahtar dondiirme (key rotation) destegi ekledi.

Koék/ayricalikli ortam: géstergeden karara

tek gdstergeyle engellemek mesru kullaniciyi vurur

Gosterge topla her Pgsatr: gea‘i’!rrl K Esikle karsilastir Derecelendirilmis tepki
root izleri, imza, 9 tek gaglr?:a il drinun risk istahina kisitla - sunucuya bildir
k - 3 I _ .
paket ad Karar YOK gore ayarlanir sessizce sinirla

Root’lu cihaz suclu degildir; yalnizca giivence diizeyi diisiiktlir. Tepkiyi ona gore olcekleyin.
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8.1 Kok (root) / ayricalikl ortam gostergesi

Kok (root), bir cihaz izerinde normalde kisitli olan tam yetkidir; jailbreak ayni yetkiyi iOS gibi kapali sistemlerde zorla
agmanin adidir. Root'lu (ya da jailbreak'li) bir cihazda uygulamanin giivenlik varsayimlari ¢oker: her siireg bellegi okuyabilir,
dosya sistemi korumalari agilir. RASP root gostergelerine bakar (Katalog K4/K5): su ikilisinin varlidi, tehlikeli paketler,
yazilabilir sistem yollari, root gizleme gergeveleri. Masalistiindeki tasinabilir karsiligi: uygulama yiikseltilmis yetkiyle mi
caligiyor (Linux geteuid()==08, Windows yiikseltilmis token)?

Mobil "root" ile masaiistii "yiikseltilmis yetki" arasindaki fark yalniz isimdir, fikir aynidir. Android'de bir uygulamanin su
ikilisini bulmasi, root erisiminin kurulu oldugunu gosterir; Linux/masaistiinde bir siirecin geteuid() 'i 8 dondirmesi,
siirecin fiilen root kullanicisi olarak calistigini gdsterir. ikisi arasindaki kiigiik ama énemli fark: mobilde root kurulu
olabilir ama o an kullaniimiyor olabilir (g6sterge, gostergedir); masaiistiinde geteuid()==0 ise o anki ger¢ek durumu
bildirir (cekirdegin kendisi bu bilgiyi tutar, tipki B6lim 4.1'deki TracerPid gibi sahtelemesi zordur). Bu yiizden
masaiistii/sunucu tarafindaki "ayricalikli stire¢" denetimi, mobildeki "root gdstergesi’ taramasindan biraz daha giivenilir
bir sinyaldir — yine de tek basina karar vermek yerine Bolim 8.1.1'deki risk skoruna eklenmelidir.

Demo 7 — Root/ayricalikli ortam gostergesi (yalniz okuma)

o Demo 7 - code/week-06/87-environment-privilege - root/ayricalik gostergesi, salt okuma

Program (1) ayricalik seviyesini (root/admin mi) ve (2) bilinen "tehlikeli isaret" yollarinin varligini yalniz okuyarak
kontrol eder. Demoyu deterministik kilmak i¢in komut satirindan sahte bir isaret ( output/fake_su ) verilir.
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ayricalik seviyesi = [ normal kullanici ] ayricalik seviyesi = [ normal kullanici
Z) tehlikeli gésgerge taramasi:

taraniyor P

a'systeni'lbin.a'su

fsy;tqhinfsu

/sbin/su

/sufbin/su

/system/app/guperuser.apk

/datafadb/magisk

fdev/socket/magisk

foata/local/mp/ frida-server

/systen/bin/ .ext/su

/cache/ .disghle magisk

fsystufhil}-’failsﬁefsu

fiy;tmfﬁthinfsu

/system/usr/we-nged-root,/su-backup

(o o o— — — — — f— p— p— — p— —
A A_A_NA_A_NA_A_A_A_A_A_A_J

fvendor/bin/su
1. 1) Ayricalik seviyesi kontrol ediliyor: normal 2. /system/xbin/su yok, devam.
kullanici.
ayricalik seviyesi = [ normal kullanici ] ayricalik seviyesi = [ normal kullanici

2) tehlikeli gésgerge taramasi:

Z) tehlikeli gésgerge taramasi:

/systemjxhin/su

/system{xbin/su

/systemybin/su

/systesfbin/su

/sbin/su

/sufbin/su

-"SD'—JFF'SU

/system/app/guperuser.apk

/sufbin/su

/system/app/guperuser.apk

/data/adb/magisk

/data/adb/magisk

fdeufsocket /magisk

fdev/socket/magisk

/data/local/tup/frida-server

/data/flocal/tup/frida-server

/system/bin/.ext/su

/cache/.diggble_magisk

/systen/bin/ .ext/su

/cache/ .digghle_magisk

[system/bin/failsafe/su

fsystem/bin/failsafe/su

(sy;:a(ﬁ(xnin,’su

.l’iy;\:a.fﬂthin{su

/system/usr/we-nged-root/su-backup

/system/usr/we-nged-root,/su-backup

— — — — — —— — — p— p— — — —
AN A A A A__A__A__NA__A__J

— — — — — —p— f— — p— p— p— — —
A A_A_N_A_A_A_A_N__A_NA__J_

2) tehlikeli gésgerge taramasi:

fwendor/bin/su fvendor/bin/su
3. /system/bin/su yok, devam. 4. /sbin/su yok, devam.
ayricalik seviyesi = normal kullanici ] ayricalik seviyesi = normal kullanici ]

Z) tehlikeli gésgerge taramasi:

,’systeﬂnixbin."su

,'systeni'lbin,'su

fsystenybin/su

fsystefbin/su

a'sb%n.:'su

a’sb%n;'su

/su/bgn/su

/systen/app/guperuser.apk

/su/bgn/su

/system/app/guperuser.apk

fdata/agb/magisk

/data/agb/magisk

a'dew'snckft.a'nag'_sk

a'ﬂew'snckf!:.a'nagisk

/data/local/typ/frida-server

."syste'm'bgn.a’.ert.a'su

/data/local/typ/frida-server

."system'b"sn.a'.ert.a'su

.,'cache.".d‘_igb'_efnagisk

.,'cache.".d‘_igb'_efnagisk

[system/binfailsafe/su

fsystenfbin/failsafe/su

a'systenfﬂfxbinfsu

."syste'n."fﬂ;’xbin.:’su

s | | S |G| | A | S | S

fsystem/usr /we- nfgd- root/su-backup

s | | S |G| | A | S | S
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fwendor/bin/su fvendor /bin/ s

5. Tarama tamam: 0/14 bilinen gosterge bulundu. 6. SONUC: temiz - riskli ortam gostergesi yok.

clean/rooted-one-mark/edge 6rneklerini deneyin; animasyon 14 bilinen gdstergenin taranisini ve ayricalik seviyesinin
nasil eklendigini gosterir.

\\demo.ps1 — gercek gikti (kisaltilmis)

STEP 2 - Flagged case: a fake 'su' indicator file is created
1) Privilege level : normal user
2) Dangerous-indicator scan:
[FOUND] output\fake_su (extra indicator)
RESULT: an elevated/risky environment INDICATOR is present (1 signal(s)).

Sinyal, kanit degil

Root gostergeleri kolayca sahtelenir (Magisk Hide gibi araglar su 'yu ve bilinen yollari gizler). Ayrica bir uygulama sirf
root gorduigii igin caligmayi reddederse, cihazini mesru bigimde root'lamis kullanicilari da engeller (yanlis pozitif /
kullanici deneyimi dengesi). Modern yaklagim: cihazin bitiinliglini isletim sistemi/platform attestation servisiyle
(nonce'lu, sunucu tarafi dogrulanan) 6lgmek — istemcinin kendi "root degilim" iddiasina glivenmemek.

8.1.1 Kok gostergesini de bir risk skoruna baglamak

Bolim 5.1'deki risk skoru fikri kok/ayricalik gostergesi igin de gegerlidir; hatta sahada tek bir gosterge yerine bir liste
onerilir, ¢linki her gosterge tek basina hem kaginilabilir (saldirgan gizler) hem yanlig pozitif iiretebilir (mesru kullanici
cihazini gergekten root'lamistir).

Gosterge Tek basina anlami Ornek agirhk
su ikilisi/isareti bulundu Root erisimi kurulu olabilir 20
Bilinen root yonetim paketi yikli Root aktif olarak yonetiliyor 25
Sistem boliimi yazilabilir Salt-okunur olmasi gereken alan degistirilebilir 30
geteuid() == @ (masaustl/sunucu karsiligi) Siireg fiilen ylikseltilmis yetkiyle galisiyor 40

Demo 7'nin gergek ciktisindaki tek sinyal (output/fake_su bulundu — 1 sinyal) disiik bir skora karsilik gelir; tek basina
bir bankacilik uygulamasini durdurmaya yetmemelidir. Skorun yiiksek ¢ikmasi i¢in birden ¢cok gostergenin birlikte
goriinmesi beklenir — tipki Bolim 5.1'deki ortam 6rneginde oldugu gibi.
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Sik hata: root goriince aninda exit()

Kok gostergesi tek basina goriilir goriilmez uygulamayi kapatmak, hem gercek saldirgani yakalamaz (ipuglarini
zaten gizlemistir, bu denetim onu hig gérmez) hem de cihazini mesru amacgla (6zellestirme, gelistirme) root'lamig
siradan bir kullaniciyr cezalandirir. Kural: géstergeyi skora ekle, karari esige birak (Bolim 5.1); fail-closed yerine 6nce
azaltilmis islevsellik (6r. yliksek tutarli islemleri reddet, diisiik tutarhlari kabul et) diisin.

8.2 Bilesen/paket imza ve 6zet dogrulamasi (APK imza dogrulamasinin genel hali)

Android'de uygulama, yeniden paketlemeye (repackaging) karsi APK imzasini dogrular (APK Signature Scheme
v1/v2/v3): saldirgan uygulamayi agip degistirse ve yeniden paketlese bile, orijinal gelistiricinin 6zel anahtariyla tretilmis
imzayi tagiyamaz. By, "yikledigim/cagirdigim bilesen beklenen, degistirilmemis stirim mii?" sorusunun genel halidir
(Katalog K2/K3/K®6).

Demo 6 — Bilesen imza dogrulamasi ve repackaging tespiti

o Demo 6 - code/week-06/06-component-signature -imza/6zet dogrulama

Bir "eklenti modili" dosyasi yiiklenmeden 6nce ayrik bir imza (HMAC-SHA-256) ile dogrulanir. Modiil bir bayt bile
degisirse imza tutmaz ve yikleme reddedilir.
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g 1 2 i 4 5 B 7 B 9 1o g 1 2 i 4 5 B 7 8 9 1o
s - (DD DEEEE) s - (DR EEEEEEE
imza (dzet) = imza (@dzet) = D38COEES

1. Uretim zamani: moddliin 11 bayti imzalaniyor (6zet 2. bayt 0 = 0x56 katlaniyor -> imza = 0xD30COE69
cikariliyor).

g 9 1@
2]

2] 1 2 3 4 5 [ 7 2] 1 2 3 4 5 [ 7 8 9 18
v - (D) e - (G
imza (&zet) = 67FAAFA4 imza (Bzet) = CSOATFA2

3. bayt 1 = 0x45 katlaniyor -> imza = 0x67FA4F44 4. bayt 2 = 0x52 katlaniyor -> imza = OxC50A7FA2
e 1 2 3 4 5 & 7 g El i@ e 1 2 3 4 5 & 7 B El i@
modil baytlari = @@E] modil baytlari = @@@
module.sig kaydedildi module.sig kaydedildi
imza (ozet) = [ 2DB420FB ] [ 2DB42DFB ] imza (odzet) = [ 2DB42DFB ] [ 2DB420FB ]
5. imza kaydedildi: 0x2DB42DFB -> modulesig 6. Ylikleme oncesi dogrulama: modiil degismedi, ayni

11 bayt yeniden okunuyor.

2] 1 2 3 4 5 [ 7 2 9 18 2] 1 2 3 4 5 [ 7 8 9 18
i - (EERERERREE e - GEEEEEEEEER
module.sig kaydedildi module.sig kaydedildi
imza (Bzet) = [ 2DB420FB ] [ 20B420FB ] imza (dzet) = [ 2DB420DFB ] [ 2DBA2DFB ]
hesaptaman fresaptarar
(o) (o)
7. Yeniden hesaplanan imza: 0x2DB42DFB. 8. 0x2DB42DFB == 0x2DB42DFB -> imza TUTTU,

glvenle yiiklenebilir.

holds/appended-byte/edge 6rneklerini deneyin; animasyon uretim-zamani imzalamayi ve yiikleme-6ncesi dogrulamayi
yan yana gosterir.

\demo.ps1 — gergek ¢ikti

STEP 3 - Verify before loading (module unchanged): HOLDS

Module signature HELD -> safe to load.

STEP 4 - Attack: the module is REPACKAGED (one character changes)
Module signature DID NOT HOLD -> REPACKAGED/modified.

Loading REJECTED. (exit code 3)
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@ Onemli fark: HMAC vs. asimetrik imza

APK v2/v3 agik anahtar (asimetrik) imza kullanir (bkz. Hafta 3'teki dijital imza): dogrulayanin imzalama anahtarina
degil, yalniz acik anahtara ihtiyaci olur. Bu demoda 6gretim igin paylasilan anahtarll HMAC kullaniyoruz (basit ve
cen429_crypto.h 'da hazir); asimetrik imza (Ed25519 / RSA-PSS) ve sertifika zincirlerini Hafta 10'da isleyecegiz. ilke
ayni: yiiklemeden 6nce biitiinliik + kaynak dogrulamasi.

8.2.1 islenmis 6rnek: repackaging bir bayt eklemekle nasil yakalanir?

Demo 6'nin gercek ciktisindaki "modiil YENIDEN PAKETLENIR (tek bayt eklenir)" adimini Bélim 3.1'deki mantikla
birlestirelim. Moddliin dogrulamasi da tipki Demo 1 gibi dosyanin tamamu iizerinden hesaplanan bir HMAC-SHA-256'dr;
fark, hedefin bu kez programin kendisi degil, ayr bir dosya (eklenti modiilii) olmasidir.

Adim 1 — orijinal modiil. Modiil dosyasi N bayttir; yiikleyici onu okur, HMAC(anahtar, modul[@..N)) hesaplar ve
onceden kaydedilmis imzayla karsilastirir. Eslesir — "TUTAR" — giivenle yiiklenir.

Adim 2 — saldirgan modiilii acar, bir 6zellik ekler, yeniden paketler. Bu islem dosyanin sonuna bir bayt ekler ( N+1 bayt
oldu) — modiiliin amaglanan islevine hi¢ dokunmasa bile. Yiikleyici bu kez HMAC(anahtar, modul[@..N+1)) hesaplar.
Girdinin uzunlugu bile degistigi icin (B6lim 3.1'deki tek bayt degeri degisikliginden daha kokli bir fark), HMAC'in dahili
blok isleme mekanizmasi en bastan farkli bloklar gériir ve sonug tiimiiyle farkli ¢ikar — tipki Demo 1'de gérdiigiimiiz gibi.

Adim 3 — karsilastirma basarisiz. Yeni HMAC, kaydedilmis imzayla eslesmez — "TUTMADI" — "YENIDEN
PAKETLENMIS/degistirilmis" — yiikleme reddedilir (¢ikis kodu 3). Saldirgan tek bir bayt bile eklese, imzayi yeniden
iiretebilmesi icin imzalama anahtarina ihtiyaci vardir; bu anahtar (6gretim amacl HMAC'te) yiikleyicinin igindedir, ama
gercek APK imzasinda (asimetrik) yalniz orijinal gelistiricide bulunan 6zel anahtardir — bu da Bélim 8.2'nin "Onemli fark"
notundaki ayrimin can alici noktasidir: HMAC'i dogrulayan herkes ayni zamanda iiretebilir de; asimetrik imzada
dogrulayan yalniz dogrular, Gretemez.

</ Kural

Dinamik yiiklenen her bileseni (modill, eklenti, native kiitiiphane, glincelleme paketi) yiiklemeden once kriptografik
olarak dogrulayin. Miimkinse karsilikli dogrulama kurun (Katalog K6): native, tist katmanin 6zetini; st katman,

edin (dagrtim kolayhg).

9. Kontrol akisi butinlugu: tek bir if neden yetmez
Su ana kadarki bittin kontroller (bitiinliik, anti-debug, ortam, root) bir noktada bir karar verir: if (tehlike) reddet; .

Saldirganin isi basittir: o tek atlamayi ( je -~ jmp ) yamalayip kontroli es gegmek (B6lim 3'teki yama). O halde kontrolleri
atlanamaz kilmanin yolu nedir?
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Q Kisa tarihge: yazilm kurcalamaya dayanikhiligindan denetlenebilir kontrol akisina

e 1996 — David Aucsmith, tek bir yama noktasina glivenmemek igin birbirini gapraz dogrulayan, dagitik bittnlik
kontrolleri fikrini isler (yazilim kurcalamaya dayanikliligi literatiiriiniin erken katkilarindan biri).

e 2001 — Christian Collberg ve Clark Thomborson, kod gizleme ve kurcalamaya dayaniklilik izerine bir taksonomi
ve terminoloji yayimlar; ayni dénemde Hoi Chang ve Mikhail Atallah, kontrol akisini izleyen ve birbirini denetleyen
kiglik kod pargaciklari olan "guard” (bekgi) fikrini isler — bu hafta 3. kontrol noktasinin atlanmasina karsi
kullandigimiz "goklu/6rtiisen denetleyici" fikrinin kdki buradadir.

2005 — Martin Abadi, Mihai Budiu, Ulfar Erlingsson ve Jay Ligatti, Control-Flow Integrity (CFI)'yi akademik olarak
tanimlar: programin ¢alisma zamanindaki kontrol akisinin, derleme zamaninda ¢ikarilan bir kontrol akisi
cizgesine uydugunu dogrulamak. Bu haftanin kontrol akisi sayaci, CFI'nin fikrini (beklenen yoldan sapmayi
yakalamak) tam bir ¢izge yerine veri bagimli bir anahtar zinciriyle basitlestirilmis sekilde uygular.

Cevap: giivenlik kontrollerini bir kontrol akigi sayacina / anahtar zincirine baglamak (Katalog K17). Kritik islem, dogru
sonucu ancak bittin kontrol noktalarindan sirayla gecilmisse tretebilir. Bunu bir veri bagimlihgiyla kurariz: her kontrol
noktasi bir anahtar zincirini ilerletir (acc = HMAC(acc, "asama-i")); kritik islem bu zincirden tiiretilen anahtarla bir sirri

agar.

Kontrol akisi sayaci: denetim atlandi mi1?

her denetim akimulatord ilerletir

- kontrol 0 kontrol 1 kontrol 2 KRITiK iSLEM
ohum acc=HMAC (acc, 0’ acc=HMAC (acc, 17 acc=HMAC (acc, 2’ sirn acc ile a¢

zincir dogru

zincir yanhs

Decoy (sahte sonug) ] [ Gergcek sonug ]

Tek if bir NOP’la atlanir; sayac, denetimin GERCEKTEN calistigini sonradan kanitlar.

Bir kontrol atlanir ya da sirasi bozulursa acc farkli ¢ikar, anahtar yanlis olur ve GCM ¢6zme reddedilir — gergek sonug
Uretilemez. Boylece tek bir jmp yamasi ise yaramaz.

Demo 5 — Kontrol akigl sayaci ve skip saldirisi

0 Demo 5 - code/week-086/05-flow-counter - control-flow integrity (Katalog K17)
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inte anti envi hook reot signpriv timi flow atte

0008060800
: )

10 a;an-'lrall akis

zincir (acc) = Ox9E3779B9

1. Altin zincir: 10 asamanin HEPSI, tohum
0x9E3779B9'dan baslayarak SIRAYLA calistirilir.

inte anti envi hook reot signpriv timi flow atte

0800068600
: )

10 asamah akig

zincir (acc) = @x9E377969

3. asama 1 (anti-debug) katlaniyor -> acc =
0x97CBB556

10 agama, sra: 0->1->2->3->4->5->6->7->8->9
inte anti envi hook reot signpriv timi flow atte

e e e e, e, e e e e
asamalar = sa | s1 ‘ 52 | 53 || sa [55 s6 || s7 || s8 || 58 I
LU N L S S S J

10 asamali akis

s |

Bx9E3779B9

L J

zincir (acc) =

6. Simdi GERCEKTE calisan sira: 0, 1, 2, 3,4, 5,6, 7, 8, 9.

10 agama, swra:0-»1->2->3->4->5>6->7->8-»9
inte anti envi hook reot signpriv timi flowatte

— Y T Y )
azamalar = 54 [ss s6 || 57 || s& ssl

(. J

10 a;an-'lrall akis

s |

zincir (acc) = Ox97CBB556

8.2/10: asama 1 calisti -> acc = 0x97CBB556

10 agama, sira: 0->1->2->3->4->5->6->7->8->9
inte anti envi hook reot signpriv timi flowatte

e
asamalar = @ 54 [SE S6 57 S8 SSI
(.

10 asamah akig

s ~

Bx8B196E75

L J

zincir (acc) =

10.4/10: asama 3 calisti -> acc = 0x88196E75

10 agama, sra: 0->1->2->3->4->5->6->7->8->9
inte anti envi hook reot signpriv timi flow atte

s+ (oo o) o o)

J

10 a;an:all akis

zincir (acc) = ©x71E336AA

12.6/10:asama 5 calisti -> acc = 0x71E336AA
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inte anti envi hook root sign priv timi flowatte

o0 n00008060
: )

10 a;an-'l'all akig

zincir (acc) = @x9E37TAB9

2. asama 0 (integrity) katlaniyor -> acc = 0x6526B0EO

inte anti envi hook root sign priv timi flowatte

0800068000
: )

10 agamal akig

zincir (acc) = @x9E377969

4. asama 2 (environment) katlaniyor -> acc =
0xAD2C937F

10 agama, sira: 0->1->2->3->4->5->6->7->8-»9
inte anti envi hook reoot sign priv timi flowatte

(e e, e e, e e e e, e,
asamalar = 51 | 52 | 53 || sa [ ss || s6 || s7 || s& ss‘
\ L M M I J J

10 asamali akis

s |

@x6526B0E0

L J

zincir (acc) =

7.1/10: asama 0 calisti -> acc = 0x6526B0OEQ

10 agama, swra:0->1->2-»3->4->5>6->7->8-»9
inte anti envi hook root sign priv timi flowatte

e e, e e, e e, e,
asamalar = @ 53 54 [ S6 57 S8 SSI
(.

10 a;an-'l'all akig

s |

zincir (acc) = @xAD2C937F

9. 3/10: asama 2 calisti -> acc = OxAD2C937F

10 agama, sira: 0->1->2->3->4->5->6->7->8->9
inte anti envi hook root sign priv timi flowatte

s+ () oo ) 5 o))

10 agamal akig

s ~

@xF39ADBEDE

L J

zincir (acc) =

11.5/10: asama 4 calisti -> acc = OxF39ADBD8

10 agama, sira: 0->1->2->3->4->5->6->7->8-»9
inte anti envi hook reoot sign priv timi flowatte

a0 000000000

10 a;an;all akig

zincir (acc) = @x160601D7

13.7/10: asama 6 calisti -> acc = 0x1B06D1D7
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10 agama, swa:0->1->2->3->4->5->6->T7->8->9 10 agama, swra:0-> 1->2->3->4->5->6->T7->8->9
inte anti envi hook root sign priv timi flow atte inte anti envi hook root sign priv timi flow atte
oY ] Y e ¥ o Y N N N T
s () o s o o ) 00006606060
./ | — | — —
« — . « — s
10 asamah akig 10 agamal akig
zincir (acc) = OxCAAAB1I1S zincir (acc) = @xD6BIE326
15.9/10: asama 8 calisti -> acc = OxC4AA8118 16. 10/10: asama 9 calisti -> acc = OxD609E326
10 agama, swra:0->1->2->3->4->5->6->7->8->9 10 agama, sira: 0->1->2->3->4->5->6->7->8-»9
inte anti envi hook reot signpriv timi flow atte inte anti envi hook reoot sign priv timi flowatte
oY ] Y e ¥ o Y N N N T
s+ () ) e o o o) s () a5 o o o)
./ | — | — —
10 asamali akis 10 asamali akis
coce e - (oo ) N
17. Cift sayag kontrolii: count == 10 && visited_mask 18. 0xD609E326 == 0xD609E326 -> SONUC: kritik
== Ox3ff? islem dogru sonucu Gretir (ONAYLANDI).

Animasyon 10-14 agsamali bir akisi, altin (golden) zincirle karsilastirarak gosterir; in-order/skip-half/edge 6rneklerini
deneyin — hi¢hir asama galigsmasa bile, ya da bitiin agamalar YANLIS sirada ¢aligsa bile zincir bozulur.

\\demo.ps1 — gercek ¢ikti (kisaltilmis)

SCENARIO 1 - normal: every checkpoint runs in order
[passed] checkpoint @ (integrity (Demo 1))
[passed] checkpoint 1 (anti-debug (Demo 2))
[passed] checkpoint 2 (environment (Demo 3))

RESULT: PAYMENT APPROVED -> "PAYMENT-APPROVAL-TOKEN-4242"

SCENARIO 2 - skip: the checks are SKIPPED entirely (straight to the critical operation)
[SKIPPED] no checkpoint ran
(warning: count=0 visited_mask=0x0 expected=3/0x7)

RESULT: PAYMENT DENIED (wrong chain key).

SCENARIO 4 - reorder: the checks run in the WRONG ORDER
RESULT: PAYMENT DENIED (wrong chain key).

Normal akista (¢ kontrol sirayla gegcildi, zincir dogru oldu ve 6deme onaylandi. Kontroller atlandiginda, kismen
gecildiginde ya da yanhs sirada gegildiginde zincir farkh ¢ikti; kritik islem gergek sonucu iiretemedi ve sahte (decoy)
dondu. Program ayrica bir gift sayag ( count + visited_mask biti) tutar (K17); bu, anahtar zinciriyle birlikte G¢li bir
tutarhhk kontroll saglar.

"Cift saya¢" neden gerekli, acc zinciri yetmiyor mu? acc zinciri hangi agamalarin hangi sirayla calistigini dolayli olarak
kanitlar (yanlis agsama/sira — yanlis anahtar), ama demo c¢iktisindaki uyari satirinda gérdiigimiiz gibi (warning: count=0
visited_mask=0x0 expected=3/0x7 ) program ayrica iki basit saya¢ daha tutar: count (kag kontrol noktasinin galistigini
sayan diiz bir tam say1) ve visited_mask (her kontrol noktasinin kendi bit konumunu 1 yaptidi bir bit kiimesi, 6r. 0., 1. ve
2. kontrol gectiyse visited_mask = @b111 = 0x7 ). Bunlarin amaci acc 'ten farkhdir: acc kriptografik olarak giclidur
ama tek basina "kag kontrol gegti, hangileri" gibi okunabilir bir teshis bilgisi vermez (HMAC ciktisindan geriye "li¢ kontrol
de gegcti" diye ¢ikarim yapilamaz). count ve visited_mask, gelistiriciye ve glinlige (log) okunabilir bir 6zet saglarken,
gercek yetkilendirme karari yine yalniz acc 'ten tiireyen anahtara dayanir — count ve visited_mask alanlarinin kendisi
yamalanip 3 ve 0x7 yapilsa bile, acc zinciri yanlis oldudu igin anahtar yine yanlis gikar. Ug deger ( acc, count,
visited_mask ) boylece birbirini gapraz dogrular: biri tutarsizsa giinliikte fark edilir, higbiri tek basina yetkilendirme
kararini degistiremez.
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9.1 islenmis érnek: anahtar zincirini elle hesaplamak

acc = HMAC(acc, "stage-i") clmlesini soyut birakmayalim; ger¢gek openssl komutlariyla elle hesaplayalim. Baslangi¢
degeri acco, 32 sifir bayttan olusan sabit bir anahtarla bos veriyi HMAC'leyerek uretilsin (gergek sistemde bu, oturum
basina rastgele Uretilir):

Kontrol akisi zincirini elle izlemek (gercek openssl ciktisi) - baslangic

AB=S(printf '' | openssl dgst -sha256 -mac HMAC \
-macopt hexkey:0000000000000000000000000000000000000000000000000000000000000000 \

-binary | xxd -p -c 256)
echo "acc® = SA@"

accO = b613679a0814d9ec772f95d778c35fc5ff1697c493715653¢c6¢c712144292c5ad

Dogru sira — kontrol noktasi 0, sonra 1, sonra 2 sirayla gegilir. Her asamada bir 6nceki acc anahtar, agama etiketi veri
olarak HMAC'lenir ve sonug yeni acc olur:

Sirali gecis: acc1 -> acc2 -> acc3

A1=$§(printf 'stage-@' | openssl dgst -sha256 -mac HMAC -macopt hexkey:SA@ -binary | xxd -p -c 256)
A2=§(printf 'stage-1' | openssl dgst -sha256 -mac HMAC -macopt hexkey:SA1 -binary | xxd -p -c 256)
A3=§(printf 'stage-2' | openssl dgst -sha256 -mac HMAC -macopt hexkey:SA2 -binary | xxd -p -c 256)
echo "acc3 (DOGRU zincir) = S$SA3"

acc3 (DOGRU zincir) = e2db3f2ffdeefc8e58749330d64eBbabB4e79b8ce63bal185fcd83a8c3eB942ee

Kritik islem (6r. 6deme onay1), yalniz acc3 tam olarak bu degere esitse dogru anahtari tlretir ve gergek sonucu retir —
Demo 5'in normal senaryosu.

Saldiri — kontrol noktalar atlanir, yalniz birinci agama galisir. Saldirgan 0 ve 2 numarali kontrol fonksiyonlarina giden
cagrilari bir yamayla es geger (Bolim 3'teki je - jmp yamasiyla ayni fikir); yalniz stage-1 etiketi iglenir:

Atlanmis gecis: yalniz asama-1

B1=§(printf 'stage-1' | openssl dgst -sha256 -mac HMAC -macopt hexkey:$SA® -binary | xxd -p -c 256)
echo "acc (ATLANMIS zincir) = SB1"

acc (ATLANMIS zincir) = 1af937ede233313e8a3765bb48caf9a81970c91652abb420606838fcecb37bf73

e2db3f2f... ile 1af937ed... tamamen farkli iki degerdir. Kritik igslem bu yanlis acc 'ten tlrettigi anahtarla gergek sirri
acamaz; Demo 5'in skip ve reorder senaryolarinda gordiigiimiiz "RESULT: PAYMENT DENIED ... a decoy is returned"
sonucu tam olarak budur. Saldirganin jmp yamasi hangi kontrolii atladigini degistirmiyor bile — atlanan her
kombinasyon farkli ama hep yanhg bir acc (retir, ¢linkii HMAC zinciri girdisindeki her degisikligi ¢i1§ etkisiyle yayar
(Bolim 3.1'deki ayni 6zellik, burada zincirlenmis haliyle).

</ Kural

Kritik kararlari tek bir boolean'a baglamayin (yamalanir). Giivenlik kontrollerini bir kontrol akisi sayacina ve
mimkiinse bir veri bagimliigina (kritik islemin Urettigi sonucun anahtarina) baglayin. Gift/ortiisen sayaglar kullanin;
basarisiz ¢ikis noktalarini rastgelelestirin (K15/K16).
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A\ Sik hatalar ve kontrol listesi

Kritik karar tek bir if 'e mi bagli, yoksa bir sayaca/anahtara mi?
Kontrolleri atlayan bir yol gercek sonucu iiretebiliyor mu? (Uretmemeli.)
Kontrol sirasi 6nemli mi (sirayl bozan saldiri yakalaniyor mu)?

Basarisizlikta decoy mi doniiyor, yoksa hemen ¢okiip saldirgana ipucu mu veriyor?

10. Tepki (response) politikasi, cihaz baglama ve caydirma

Algilama tek basina ise yaramaz; asil 6nemli olan tepkidir. K&tii bir tepki (6r. tespit aninda exit(1) ), saldirgana tam
olarak hangi kontroliin tetiklendigini sdyler ve onu dogrudan o kontroliin yamasina yonlendirir. lyi bir tepki politikasi
saldirgani yavaglatir ve yaniltir:

Cihaz baglama: kopyalama ise yaramasin

¢alinan dosya bagka cihazda anlamsizdir

— Bagka cihazd
[ Cihaz parmak izi HKDF ile tiiret [ Sirri bu anahtarla sar p;?n:kcilﬂ ?:rkz
donanim/OS ozellikleri cihaza 6zgi anahtar AEAD — ACILMAZ

{ Code lifting ve kopyalama saldirilarinin dlceklenmesini bu engeller (11. hafta). }

Tepki politikasi: ne yapmali?

tepki, algilamadan daha ¢ok digindlmesi gereken kisimdir

: Hemen ¢ok : saldirgana denetimin YERINI gésterir — kot
: Sessiz/gecikmeli tepki : sonraki iglemde sirm sil, baglantiyi kes

: Decoy (sahte sonug) : saldirgan yanlis yolda zaman kaybeder

: Sunucuya bildir : telemetri + hesap/cihaz kisitlama

Yanlis pozitifte mesru kullaniclyr vurmayan, saldirgani yormayan tepki segilir.
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Strateji Ne yapar Katalog
Fail-closed Siiphede islemi reddet, gliven deposuna diisme -

Sirn sil Tamper aninda degerli veriyi glivenle sil (crypto_wipe ) K15
Decoy (sahte) ¢ikti Gokmek yerine rastgele/sahte sonuc donddr; saldirgan gergekle sahteyi ayiramaz K16
Gecikmeli/ortiik tepki Tepkiyi zaman/mesafe olarak tetikleyiciden ayir K15
Cihaz/siiriim baglama Sirri cihaza/suriime bagla; anahtarlar kopyalansa bile baska cihazda agilmaz L1/L2
Telemetri/attestation Olay sunucuya bildir; sunucu tarafi risk motoru karar versin K5

Cihaz baglama (Hafta 3, §13.7'in, Demo 9'un en i¢ kabugu) burada RASP'in bir pargasi olur: degerli sir, cihaz parmak
izinden ve siirim dizesinden HKDF ile tiretilen bir anahtarla sarilir. Telefon klonlansa, dosyalar baska cihaza kopyalansa
bile anahtar farkli ¢ikar ve sir agilamaz.

10.1 islenmis 6rnek: cihaz parmak izinden anahtar tiiretmek (adim adim HKDF)

Demo 8'in "cihaz/siiriim baglama" adimini gergek degerlerle elle izleyelim. crypto_hkdf_sha256, Hafta 3'te gérdigiimiiz
RFC 5869 HKDF'in iki adimini (Extract, Expand) uygular; burada ikm (girdi anahtar malzemesi) cihaz parmak izi, tuz
(salt) slirim dizesi, info ise sabit bir baglam etiketidir:

Parametre Deger (Demo 8'in normal senaryosu)

ikm (cihaz parmak izi) device=SIM-MODEL-A;serial=SN-0001;maker=DEMO
tuz (slirim) version=1.0.0

info (baglam etiketi) rasp-data-key

Adim 1 — Extract. Bu adim, uzunlugu ve rastgeleligi belirsiz olan ikm'i (cihaz parmak izi diiz bir metindir, kriptografik
olarak "iyi dagilmig" olmayabilir) sabit uzunlukta, glivenli bir ara anahtara sikistirir; bu ara anahtarin standart adi PRK'dir
(Pseudo-Random Key — sbzde rastgele anahtar): PRK = HMAC-SHA256(anahtar = tuz, veri = ikm) . openssl ile ayni
hesabi yapalim:

HKDF Adim 1 - Extract (gercek openssl ciktisi)
printf '%s' 'device=SIM-MODEL-A;serial=SN-0001;maker=DEMO' \
| openssl dgst -sha256 -mac HMAC -macopt hexkey:$(printf '%s' 'version=1.0.8' | xxd -p -c 256) -

binary \
| xxd -p -c 256

PRK (gercek cihaz) = cdbff87f64c1f39f778590faf7f1825b1c6caf759cfaa38af5c7b6d386eboof4

Adim 2 — Expand. ihtiyacimiz 32 bayt (tek blok) oldugu icin tek bir HMIAC yeter: T1 = HMAC-SHA256 (anahtar = PRK, veri
= info || @x01) (6x81, RFC 5869'daki blok sayacidir). Bu T1, dogrudan 32 baytlik veri anahtari olur:
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anahtar (gercek cihaz) = 3c8af67f5d09f3bf2eebbe6164a99e8027a73a208ca43599909a4f63d06d7499

Adim 3 — ayni hesabi "baska cihaz" parmak iziyle tekrarlamak. Yalniz seri numarasini SN-0001 'den SN-9999 'a degistirip
(tipki bir saldirganin veri dosyasini baska bir telefona kopyalamasi gibi) ayni iki adimi tekrarlayalim:

PRK (baska cihaz) ac53eelfffc9fc61b5a2d3f874187855f40e6d3514d92a7df955d26e35638cdb
anahtar (baska cihaz) = b68e35accicel16e1879a5dd6243e5¢c4a194821dbd234d15c2fBa22f462073d6

Sonug. iki anahtar (3c8af67f... ve b68e35ac. .. ) higbir ortak baytlar olmayacak kadar farklidir — tek bir karakterlik
seri numarasi farki, HKDF'in HMAC c¢ekirdegi yliziinden (Bolim 3.1'deki ¢i§ etkisi) bastan sona farkli bir anahtar tretir.
Demo 8'in other-device senaryosunda gordiigiimiiz "device/version binding failed (cloned?)" sonucu tam olarak budur:
paketin sifrelendigi anahtar (3c8af67f. .. ) ile gozmeye galigilan anahtar ( b68e35ac. .. ) ayni olmadigi igin AES-GCM 'in
kimlik dogrulama etiketi tutmaz ve crypto_gcm_decrypt basarisiz doner — sir higbir zaman agiga ¢itkmaz, dosyalar
baska cihaza kopyalansa bile.

Demo 8 — RASP motoru: algilama + tepki + cihaz/siirim baglama (capstone)

o Demo 8 - code/week-06/08-tamper-response - haftanin capstone'u (K15/K16, L1/L2)

Onceki parcalari tek bir "6z koruma motoru'nda birlestirir: bir dizi kontrol calisir; sir cihaz-bagl bir anahtarla (HKDF +
AES-GCM) sarilir; sonug, ikili bir "temiz/tamper" karari DEGIL, dért durumlu bir tepki politikasidir
(decide_response() ): NORMAL (0 basarisiz kontrol) — WARN (1) — DEGRADE (2) — LOCK (3 veya daha fazla, YA DA
cihaz/siirlim baglama hig tutmadiysa — bu her zaman dogrudan LOCK 'a sigrar).

\\demo.ps1 — gercek ¢ikti (kisaltilmis)

SCENARIO 1 - normal: @ failed checks, device matches -> NORMAL
RESULT: NORMAL. The secret opened and is in use -> "PAYMENT-KEY-7C4A"
(the secret was safely wiped from memory after use)

SCENARIO 2 - warn: 1 failed check -> WARN (still opens, just logged)
RESULT: WARN. One weak signal is not worth degrading service over.
The secret still opened -> "PAYMENT-KEY-7C4A"

Policy: event logged, monitoring tightened, no functionality lost.

SCENARIO 3 - degrade: 2 failed checks -> DEGRADE (wiped, redacted result)
RESULT: DEGRADE. Multiple signals -> full trust withdrawn.
Policy: secret wiped; a REDACTED result is returned, the full
operation is refused, but the application keeps running.
RESULT-VALUE: PAYM**** (redacted)

SCENARIO 4 - lock: 3 failed checks -> LOCK (wipe + decoy + flag)
RESULT: LOCK -> detection checks failed (tamper)
A DECOY result was returned instead of crashing: 9be972a7...

SCENARIO 5 - other-device: checks pass, device key does not hold -> LOCK
RESULT: LOCK -> device/version binding failed (cloned?)
A DECOY result was returned instead of crashing: 39f368f4...

Normal akista kontroller gecti, cihaz dogruydu, sir agildi, kullanildi ve hemen silindi ( NORMAL ). Tek bir kontrol basarisiz
olunca motor hala sirri agti — ama olayi kaydetti ( WARN ); tek zayif bir sinyal ylizlinden mesru bir kullanicinin deneyimini
bozmaya degmez. iki kontrol basarisiz olunca sir silindi ve yalniz sansiirlii bir sonug déndii ( DEGRADE ) — uygulama
tamamen durmadi, ama artik tam sonucu vermedi. U¢ veya daha fazla kontrol basarisiz oldugunda YA DA paket bagka bir
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cihaza tasindiginda (kontroller gegse bile) motor tam olarak kilitlendi ( Lock ): sir silindi, decoy dond, bayrak kaldirildi.
Bu, Hafta 3'teki giivenlik kabugunun en i¢ katmaninin (cihaz baglama) RASP'in kademeli tepki politikasiyla birlesmis
halidir.

Dort durumu bir durum makinesi olarak gorsellestirelim: asagidaki animasyon, bir izleme zaman ¢izelgesindeki her

bagimsiz cagriyi ( decide_response() 'un gergek karar tablosuyla) NORMAL/WARN/DEGRADE/LOCK durumlarindan
birine siniflandirir ve hangi durumun ne siklikta tetiklendigini 6zetler:

1. Dort durumlu tepki politikasi: NORMAL -> WARN
-> DEGRADE -> LOCK. Her cagn bagimsiz olarak
birine siniflandirilir.

2. "#1": 0 kontrol basarisiz -> durum = NORMAL.

3. "#2": 0 kontrol basarisiz -> durum = NORMAL.

4. "#3": 1 kontrol basarisiz -> durum = WARN.

5. "#4": 1 kontrol basarisiz -> durum = WARN.

6. "#5": 2 kontrol basarisiz -> durum = DEGRADE.

G RORAAL HWAR IDEGRADE FLOOE &

7. 10 cagn siniflandirildi: 2 NORMAL, 2 WARN, 2
DEGRADE, 4 LOCK.

escalating/noisy/edge 6rneklerini deneyin; escalating 6rnedi bir oturumun zamanla NORMAL'den LOCK'a nasil
kotiilesebilecegini, edge-all-device-mismatch ise cihaz uyugsmazhginin kontrol sayisindan bagimsiz olarak her zaman
LOCK'a sigradigini gosterir.

10.2 islenmis 6rnek: ayni olaya (g farkli tepki, ti¢ farkli sonug

Bolim 1.3'te ayni algilama sinyaline g farkli tepkiyi kisaca karsilastirmistik; simdi bunu Demo 8'in LOCK senaryosu
lizerinden sonug sonug karsilastiralim. Olay: ti¢ kontrol basarisiz oldu (Demo 8 SCENARIO 4 — 1ock ). (Yalnizca bir
kontrol basarisiz olsaydi motor WARN durumuna geger ve sirri yine de agardi — bkz. BAlim 10; decoy yalniz LOCK
durumunda devreye girer.)

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 51/ 66



CEN429 Giivenli Programlama

Tepki

(a) Hemen ¢ok
(exit(1) / segfault)

(b) Gecikmeli sessiz
(birkag saniye/iglem
sonra, sessizce
oturumu sonlandir)

© Decoy (sahte
sonug) — Demo 8'in

yaptig

Saldirgana goriinen

"Program ¢okti" — hangi
kontroliin tetiklendigini, her
kontrolii tek tek devre disi
birakip yeniden deneyerek
birkag turda bulur

"Bir sey ters gitti ama ne

zaman/nerede belli degil" —
tetikleyici ile sonug arasinda
zaman ve kod mesafesi var

"islem basarili gériiniiyor" —
ama Uretilen decoy
sonucunun gergek sirla higbir
iliskisi yok; saldirgan basarili
sandidi bir sonugla vaktini
bosa harcayabilir

Sir ne olur?

Bellekte
kalmigsa
okunabilir

Silinir (fail-
closed)

Silinir, yerine
rastgele veri
doner

Mesru kullaniciya
etkisi

Nadir tetiklenirse
fark etmez; sik
tetiklenirse
glivenilmez
uygulama izlenimi
verir

Nadir goriilen bir
"oturum zaman
asimi" mesajl

Hig fark etmez (sir
zaten mesru kullanici
icin dogru cihazda
acihyordu)

Hafta 6 — Ders Notu

Degerlendirme

Saldirgana en gok
bilgi veren, en koti
secenek

Saldirgani
yavaslatir; makul
bir orta segcenek

Saldirgana en az
bilgi veren, en
caydirici segenek

Ucii de ayni algilama koduna (Béliim 1.3) dayanir; farklari yalniz ne zaman ve ne déndiirdiikleridir. Demo 8'in gercek
¢iktisinda © segenegi LOCK durumunda uygulanir: "A DECOY result was returned instead of crashing: 9be972a7...". Bu
sayi her galistirmada farkhdir (Alistirma 7); sabit bir "HATA-0x1234" dederi olsayd, saldirgan bu sabiti tanir ve gergek
sonugtan ayirt ederdi — decoy'un rastgele olmasi bu ayrimi da engeller.

Sik hata: tepkiyi test ortaminda hi¢ degistirmemek

Gelistirme sirasinda hizli geri bildirim almak igin genelde (a) segenegdi (hemen ¢ok, konsola hata yaz) kullanilir —
dogaldir, hata ayiklamak kolaylasir. Sik yapilan hata, bu davranisi iiretime aynen tagimaktir. Kural: tepki politikasini
derleme yapilandirmasina baglayin (hata ayiklama derlemesinde ayrintili hata mesaj, tiretim derlemesinde

sessiz/decoy); liretim binary dosyasinda hicbir tespit mesaji stdout/stderr'e yazilmamalidir — saldirgana lcretsiz bir

hata ayiklama giinligi vermeyin.
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RASP motoru: her kritik islemde

algila — karar ver — davran

HAYIR — normal

cihaz-bagli anahtarla
hayr_~7| sirn ag, kullan, SIL
ALGILA \ J

butinlik + debug + ortam Kurcalama?
+ kanca + root EVET — tepki
evet sirn SiL
tamper bayragi
decoy doéndur - bildir

Tepki gecikmeli/sessiz olmali: hemen ¢6kmek saldirgana denetimin yerini gosterir.

< Kural

Tepkiyi tetikleyiciden ayirin: hemen exit() yapmak saldirgana yol gosterir. Tamper aninda degerli veriyi silin,
¢okmek yerine decoy donddriin, olayl sunucuya bildirin ve sirri cihaza/siiriime baglayin. Algilama + tepki + baglama
Ugind birlikte kurun.

0 Sahada nasil uygulanir? / Degerlendirici testi

Ornek mimaride 6deme anahtari yalniz édeme aninda, cihaz-bagli bir anahtardan acilir; tamper algilaninca anahtar
imha edilir ve islem sunucuya "siipheli" olarak bildirilir. Degerlendirici tek bir kontroli atlatip gergek sonuca ulagsmaya
calisir; korumalarin kombinasyon hélinde (tek tek degil, zincirleme) kirlmasi gerektigini raporlar — bu, derinlemesine
savunmanin galistiginin kanitidir.

11. RASP'in sinirlari ve etik

RASP’in sinirlari: ne vaat eder, ne etmez?

cihazin sahibi saldirgansa yeterli zamanla her katman asilir

ETMEZ EDER
kinimazlik saldiry1 geciktirir
MATE’ye karsi kalici engel toplu kirilmayi zorlastirr
kétl mimariyi kurtarma telemetriyle gortnurlik
mesru kullaniciyr ayirt etme garantisi riskli ortamda kapsami daraltir

Etik sinir: kullanicinin cihazina zarar vermeyin, veri toplamay seffaf ve oél¢iilli tutun.
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X 'RASP koydum, uygulamam kirilmaz.

Cihazin sahibi saldirgansa (MATE), yeterli zamanla her istemci tarafi koruma atlatilabilir. RASP kiriimazlik saglamaz;
saldiry1 pahali, 6lgeklenemez ve giiriiltiilii kilar. Nihai giivence her zaman sunucu tarafindadir (risk motoru, anomali
tespiti, anahtar yenileme, islem limitleri).

X 'Tek bir giiclii kontrol yeter.

Her tek kontroliin bir kargi-teknigi vardir (yama, kanca, sahteleme). Giig¢ kombinasyondan gelir: cok sayida bagimsiz
sinyal + kontrol akisi sayaci + cihaz baglama + sunucu attestation.

X 'Tespit edince hemen gokmeliyim.

Hemen ¢okmek saldirgana hangi kontroliin tetikledigini soyler. Tepkiyi geciktirin ve ortiin: decoy dondiiriin, olayi
sessizce bildirin, sirri silin.

X 'Ortam VM ise kesinlikle saldiridir!

WSL2/Hyper-V/VBS yiiziinden ¢cogu mesru makine hipervizor bildirir (Demo 3). Ortam sinyalleri risk skoruna katkidir,
ikili karar degil; yoksa gergek kullanicilari engellersiniz.

X 'RASP her yavasliga deger.

RASP bir maliyet getirir (CPU, batarya, karmasiklik, yanlis pozitif). Korumayi varligin degerine gore 6lgekleyin: her
fonksiyona degil, kritik islemlere (6deme, anahtar kullanimi) koyun. Bu, Hafta 1'deki "korumayi varlia gore planla”
ilkesidir.

X 'Risk skoru esigini bir kere ayarlayip unuturum.

Cihazlar, isletim sistemi suriimleri ve saldiri araglari zamanla degisir; bugiin "kesin saldirgan" sayilan bir skor, alti ay
sonra yayginlasan mesru bir yapilandirmayi (yeni bir sanallastirma 6zelligi, yayginlasan bir gelistirici araci) yanlhslikla
yakalayabilir. Esigi ve agirliklari telemetriyle (Bolim 10.2'deki sunucu bildirimi) diizenli gézden gegirin (Bolim 5.1).

12. Donem projesi: bu hafta

Bu hafta glvenlik kilavuzunuzun RASP (6z koruma) béliimlerini yazacak ve ilk RASP kontroliiniizli projenize
ekleyeceksiniz. Bu, vize proje gosteriminin (Hafta 7) ve Quiz-1'in (Hafta 8, 1-6. haftalar) dogrudan konusudur; ara proje
rubriginde A2.4 RASP Teknikleri (15p — 0G.3), final rubriginde F2.4 Binary Uygulama Korumalari (15p — 0G.3) olarak
puanlanir.

S10 — RASP algilama envanteri: Projenizdeki her kritik islem i¢in hangi RASP kontrollerini (bitiinlik, anti-debug,
ortam, kanca, root, imza) uyguladiginizi, her birinin neyi algiladigini ve nasil atlatilabildigini tabloya dokin.
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S10 — Tepki politikasi: Tamper algilandiginda ne olacagini yazin: hangi sir silinir, fail-closed mi, decoy mu,
cihaz/surim baglama var mi, sunucuya bildirim var mi.

S10 RASP envanteri sablonu

| Kontrol | Neyi algilar | Nasil atlatilir | Guclendirme

| mmmmmmemmmoeeoees | mmmmmmmmemmeeoeees | ==mmmmmmmmmommoeoes | mmmmmmmmmeeees |
| Butunluk (HMAC) | Ikili yama | Checker yamalanir | Ortusen denetleyici|
| Anti-debug | Hata ayiklayici | ptrace no-op / yama | Coklu sinyal+sayac |
| Kanca algilama | LD_PRELOAD/Frida | maps gizleme | dladdr + maps

| Cihaz baglama | Klonlama | (cihaza bagli) | HKDF + AES-GCM

S10 tepki politikasi sablonu

| Tetikleyici | Tepki | Bildirim

| —mmmmmmmmoeooos | mmmmmmmmmemeeoeooooooooo | mmmmmmmmmooees |
| butunluk basarisiz | sirri sil + decoy + fail-close | sunucuya olay |
| cihaz tutmaz | ac-ma, decoy | sunucuya olay |

& Kurs gereksinim aileleri

Bu bolimler su gereksinim ailelerini karsilar: CEN429-RA (RASP algilama), CEN429-RT (tepki politikasi), CEN429-BD
(cihaz/siirlim baglama), CEN429-CF (kontrol akisi bitinlligu). Her gereksinim igin S17 uyum matrisine bir satir
ekleyin: gereksinim — durum — belge bélimi — kanit (test/kod/demo).

13. Sinif etkinlikleri

E Etkinlik 1 — Kancayi kendi elinizle kurun (15 dk, binary, WSL)

Demo 4'0 WSL'de galistirin. Sonra fake_hook.c'ye getenv 'i de ekleyin (LD_PRELOAD'I gizlemek igin bos dondiirsiin).
Yeniden derleyip galistirin: 1. sinyal (getenv) artik yakaliyor mu? 2. sinyal ( dladdr ) hala yakaliyor mu? Bu neden daha
saglam?

B Etkinlik 2 — Tek if 'i yamalayin (10 dk, tartigma)

Demo 5'te skip modu gergek sonucu tretemedi. Simdi diistindn: kritik islem yalniz if (kontroller_gecti)
onayla; olsayd, saldirgan tek bir jmp ile ne yapardi? Anahtar zinciri neden bu yamay: ise yaramaz kilar?

B Etkinlik 3 — Yanhs pozitif avi (15 dk, 3-4 kisilik grup)

Demo 3'li galigtirin; muhtemelen "hipervizor VAR" diyecek. Bir uygulama sirf bunun igin galismayi reddetseydi hangi
mesru kullanicilar magdur olurdu? Root algilama (Demo 7) i¢in de ayni soruyu tartisin. RASP kararlari neden risk
skoru olmali, binary "galis/galisma" degil?
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E Etkinlik 4 — Tepki politikasi tasarimi (10 dk, bireysel)

Bir mobil bankacilik uygulamasi root algiladi. Ug farkl tepki tasarlayin: (a) hemen ¢k, (b) islemi reddet ve kullaniciyi
bilgilendir, © sessizce galismaya devam et ama sunucuya bildir ve islem limitini diistir. Hangisi saldirgana en az bilgi

verir? Hangisi mesru kullaniciya en az zarar verir?

14. Kod okuma alistirmalari

@ oOkuma 1 — Bu anti-debug giivenli mi?

if (IsDebuggerPresent()) {
exit(1);

}

do_payment() ;

v/ Cevap

Hayir. (1) Tek bir sinyale bagli; (2) sonug dogrudan exit() — saldirgan IsDebuggerPresent 'in donlsini ya da
bu if 'i yamalar; (3) hemen gikmak hangi kontroliin tetikledigini syler. Diizeltme: birden ¢ok sinyal + kontrol

akisi sayaci + gecikmeli/ortiik tepki (Demo 2, 5, 8).

@ Okuma 2 — Bu biitiinliik denetimi neden zayif?

uint32_t crc = crc32(code, code_len);
if (crc !'= EXPECTED_CRC) tamper();

/ Cevap

CRC32 kriptografik degildir: saldirgan kodu yamalayip CRC'yi esleyecek sekilde kolayca ayarlar. Ayrica tek bir
denetleyici var (kendisi yamalanabilir) ve sonug bir davranisa bagh degil. Diizeltme: HMAC/imza + 6rtiisen

denetleyiciler + veri bagimhihg (Demo 1).
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Q Okuma 3 — Bu kanca algilama neye kaniyor?

if (getenv("LD_PRELOAD") == NULL) printf("temiz\n");

/ Cevap v

getenv 'in kendisi kancalanip NULL dondiirebilir; ya da saldirgan LD_PRELOAD yerine ptrace /PLT kancasi
kullanir. Diizeltme: fonksiyonun kaynagini dogrula ( d1sym + dladdr ), /proc/self/maps tara, birden ¢ok sinyal
kullan (Demo 4).

@ Okuma 4 — Bu ortam algilama karar neden riskli?

unsigned int ecx;
__cpuid_ecx(1, &ecx);
if (ecx & (1u << 31)) {
/* hypervisor bit set */
exit(1); /* "analysis environment, refuse to run" */

v Cevap v

Hipervizor biti tek basina kanit degildir (Boliim 5, Demo 3): WSL2, Hyper-V ve sanallastirma tabanli glivenlik
(VBS) yiiziinden birgok mesru Windows makinesi de bu biti set eder. Bu kod, sirf bir hipervizor gordiigu igin
milyonlarca gergek kullaniciyi engelleyebilir — klasik bir yanlig pozitif. Dizeltme: bu sinyali tek basina karar
vermek yerine Bolim 5.1'deki gibi bir risk skoruna ekleyin ve karari diger sinyallerle (satici imzasi, zamanlama,
hata ayiklayici) birlikte, bir esige gore verin.

15. Kendi basina calis

Bu alistirmalar not verilmez; pekistirme igindir. Hepsi kendi bilgisayarinizda, code/week-86 demolari Gzerinde yapilr.

Q Alistirma 1 — Kolay: Farkli bayti yamalayin v

Demo 1'de kopyanin farkl bir ofset baytini degistirin. HMAC yine degisiyor mu? Neden (¢I§ etkisi)?

0 Alistirma 2 — Kolay: Altin degeri kurcalayin v

Demo 1'de output/golden.hmac dosyasini saldirgan gibi dizenleyin. Denetim artik neyi yakalayamaz? Bu, "altin
deger nerede saklanmali?" sorusunu neden 6nemli kilar?
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@ Austirma 3 — Orta: gdb altinda Demo 2 v

Demo 2'yi strace -f ./bin/linux/antidebug ile ¢alistirin. TracerPid ne oluyor? Ana sirecin adi ne? Hangi sinyaller
tetikleniyor?

0 Alistirma 4 — Orta: getenv'i de kancalayin v

Demo 4'lin fake_hook.c 'sine getenv ekleyin. Hangi sinyal kor oluyor, hangisi hala yakaliyor? (Etkinlik 1'in kod hali.)

Q Aligtirma 5 — Orta: Zincire besinci kontrol v

Demo 5'te STAGE_COUNT 'y1 5 yapin ve iki kontrol noktasi daha ekleyin. Zincir nasil degisir? Normal akis hala
onaylaniyor mu?

@ Austirma 6 — Orta: Karsilikh dogrulama v

Demo 6'yi genigletin: modil dosyasi, native'in (kendi ikilinizin) HMAC'ini de tasisin; native moddill, moddl de native'i
dogrulasin (K6). Saldirganin isi neden zorlasti?

0 Alistirma 7 — Zor: Decoy'u 6lgiin v

Demo 8'de tamper senaryosunda dénen decoy'u iki kez ¢alistirip karsilastirin. Ayni mi, farkli mi? Neden decoy'un
rastgele (her seferinde farkl) olmasi, sabit bir "hata degeri'nden daha iyidir?

@ Alstirma 8 — Zor: Cihaz baglamayi test edin v

Demo 8'de other-device modunda sirri agmanin bir yolu var mi? Cihaz parmak izini degistirmeden anahtari
tiretmek mimkiin mi? Bu, galinan bir veri dosyasini bagka telefonda neden ise yaramaz kilar?

@ Alstirma 9 — Zor: Timing esigi v

Demo 3'lin zamanlama 6lgiimiini Demo 2'deki gibi gdb altinda (tek adimli) galigtirin. Siire nasil deg@isiyor? Givenilir
bir esik koymak neden zordur (makineye/yiike bagimhilik)?

Q Alistirma 10 — Orta: RASP'i varliga gore olgekleyin v

Projenizde hangi islemler RASP'i hak ediyor (6deme, anahtar kullanimi) ve hangileri gereksiz (yerel ayar okuma)?
Neden her fonksiyona RASP koymak kot bir fikirdir?
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Alistirma 11 — Orta: Kendi risk skorunuzu kurun (Boliim 5.1)
Demo 3, Demo 2 ve Demo 7'nin Urettigi sinyalleri (hipervizor biti, TracerPid, root gostergesi) bir araya getirip Bolim
5.1'deki gibi bir agirlikli toplam yazin. Kendi bilgisayarinizda (temiz) skor kag ¢ikiyor? gdb altinda galistirirsaniz kaca
¢ikiyor? Bankacilik uygulamasi i¢in onerdiginiz esik kag olurdu, neden?

Alistirma 12 — Zor: HKDF'i elle tekrar hesaplayin (Boliim 10.1)

Boluim 10.1'deki openssl komutlarini kendi makinenizde galistirin; ayni PRK ve anahtar degerlerini elde ediyor
musunuz? Simdi VERSION_STRING dizesini ( version=1.0.0 yerine version=1.0.1) degistirip anahtari tekrar
hesaplayin. Bu, bir siiriim yiikseltmesinin eski verideki sirlari neden "kilitledigini" nasil agiklar?

16. Kendini sinama

1. RASP nedir? WAF'tan farki?
Uygulamanin igine gomiuild, galisma zamaninda kendini izleyen koruma. WAF uygulamanin oniinde gelen istekleri
slizer; RASP uygulamanin iginde kendi bitiinligiini, belledini ve ortamini izler.

2. Algilama — savunma — caydirma iigliisiinii agiklayin.
Algilama: bir seyin yanlis oldugunu anlamak (yama, debugger, kanca, root). Savunma: anlamli yanit (fail-closed, sil,
cihaza bagla). Caydirma: saldiry1 pahalilagtirmak (decoy, gecikme, telemetri).

3. MATE saldirgan modeli nedir?
"Man-At-The-End": saldirgan uygulamanin ¢alistigi ug¢ noktanin sahibidir; bellegi okuyabilir, kodu degistirebilir, hata
ayiklayici baglayabilir. Beyaz kutu (Hafta 11) ile ayni varsayim.

4. Self-hashing nedir? Neden CRC degil HMAC?
Uygulamanin kendi kod/dosyasinin 6zetini galisma zamaninda hesaplayip altin degerle karsilastirmasi. CRC
kriptografik degildir (saldirgan esler); HMAC igin gizli anahtar gerekir.

5. Biitiinliik denetimi tek basina neden yetmez?

Denetleyicinin kendisi de yamalanabilir. Coziim: drtlisen denetleyiciler, sonucu veri bagimliligi yapmak, sunucu
attestation.
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Q 6. Linux'ta ve Windows'ta bir hata ayiklayici nasil algilanir? v

Linux: /proc/self/status TracerPid (>0). Windows: IsDebuggerPresent (PEB BeingDebugged),
CheckRemoteDebuggerPresent, PEB NtGlobalFlag.

0 7. Hipervizor biti neden zayif bir sinyaldir? v

WSL2/Hyper-V/VBS yiiziinden ¢ogu mesru makine hipervizor bildirir; tek basina "analiz ortami” demek degildir. Yanhs
pozitif riski yiiksek.

@) 8.LD_PRELOAD kancasi nasil algilanir? v

Kritik fonksiyonun kaynagini dogrulayarak: d1sym(RTLD_DEFAULT) + dladdr ile fonksiyonu sadlayan .so 'ya bak;
libc/vDSO/Id disi bir modiilse kanca vardir. getenv(LD_PRELOAD) tek basina zayiftir.

Q 9. Root/jailbreak gostergeleri neden 'kanit degil, sinyal'dir? v

Kolayca sahtelenir (Magisk Hide); ayrica mesru root kullanicilari engelleyebilir. Modern yol: platform attestation
(sunucu tarafi, nonce'lu).

Q 10. APK imza dogrulamasi neyi engeller? C'deki karsiligi? v

Yeniden paketlemeyi (repackaging): degistirilmis uygulama orijinal imzayi tagiyamaz. C'de karsihdi: bir bileseni
yliklemeden 6nce HMAC/imza ile dogrulamak (Demo 6).

Q 11. Kontrol akigI sayacl neyi ¢gozer? v

Tek bir if kontrolliniin yamalanip atlanmasini. Kritik islem dogru sonucu ancak biitiin kontrollerden sirayla
gecilmigse (dogru anahtar zinciri) Uretir.

0 12. lyi bir tamper tepkisi neden hemen exit() degildir? v

Hemen ¢6kmek saldirgana hangi kontroliin tetikledigini séyler. iyi tepki: sil + decoy + gecikmeli/értiik + sunucuya
bildirim.

0 13. Decoy (sahte) ¢ikti neden gokmekten iyidir? v

Saldirgan gergek ile sahteyi kolayca ayirt edemez; hangi kontrolin tetikledigini gizler; veri sizmaz.
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@ 14. cihaz baglama RASP'e ne katar? v

Anahtarlar/dosyalar kopyalansa bile bagka cihazda agilamaz (klonlamaya kars1). HKDF(cihaz parmak izi)+AES-GCM
ile kurulur; Hafta 3 giivenlik kabugunun en i¢ katmani.

0 15. RASP kirilmaz midir? Oyleyse neden kullanilir? v

Cihazin sahibi saldirgansa nihai olarak kirilabilir. Amag kirilmazlik degil; saldiryi pahali, 6lgeklenemez ve guriltali
kilmak + sunucu tarafi denetimle birlestirmek.

Q 16. RASP'i her fonksiyona koymak neden kétii fikir? v

Maliyet (CPU, batarya, yanlis pozitif, karmasiklik) getirir. Korumayi varligin degerine gore dlgekleyin: kritik iglemlere
(6deme, anahtar) koyun.

0 17. Ortam algilamada risk skoru yaklasimi nedir, neden ikili karardan daha iyidir? v

Her sinyale bir agirlik verilir, agirliklar toplanir ve bir esikle karsilastirilir (Boliim 5.1). ikili karar (tek sinyalle ¢alis/
calisma) tek bir zayif sinyalle (6r. hipervizor biti) mesru kullanicilari engeller; risk skoru birden ¢ok bagimsiz sinyalin
birlikte gérinmesini ister.

@) 18. TracerPid alani nereden okunur ve neyi temsil eder? v

Linux'ta /proc/self/status dosyasindaki bir satirdir; siireci ptrace() ileizleyen siirecin PID'ini tutar. @ ise izleyen
yok; >0 ise o PID siireci izliyor demektir (B6lim 4.1).

0 19. dlsym ve dladdr RASP'te birlikte nasil kullanilir? v

d1lsym(RTLD_DEFAULT, ad) bir semboliin ¢alisan siiregteki adresini bulur; dladdr o adresi hangi .so dosyasinin
sagladigini soyler. Beklenen kiitiphane (libc/vDS0/Id) yerine yabanci bir .so gikarsa kanca vardir (B6lim 6.1).

O 20. HKDF'in Extract ve Expand adimlari cihaz baglamada nasil kullanilir? v

Extract: PRK = HMAC(anahtar=siiriim/tuz, veri=cihaz parmak izi) .Expand: anahtar = HMAC(PRK, info ||
sayag) . Farkli bir cihaz parmak izi tamamen farkl bir PRK ve dolayisiyla farkli bir anahtar Uretir; sir baska cihazda
acilamaz (Bo6lim 10.1).

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 61/ 66


http://127.0.0.1:55499/week-3/cen429-week-3/

CEN429 Giivenli Programlama Hafta 6 — Ders Notu

21. Ayni tamper olayina ii¢ farkl tepki (hemen ¢ok, gecikmeli sessiz, decoy) arasindaki temel fark nedir?

Saldirgana verdikleri bilgi miktari ve zamanlamasi: hemen ¢ékmek en ¢ok bilgi verir (hangi kontroliin tetiklendigini
gosterir), gecikmeli sessiz tepki bunu zaman/mesafe olarak bulaniklastirir, decoy ise saldirgana "basarili" gériinen
ama ise yaramaz bir sonug vererek en az bilgi verir (Bolim 10.2).

22. ProtectedCounter yapisindaki golge kopya ve 6zet alanlari neden ayri tutulur?
Saldirgan yalniz value alanini bellekte degistirirse, shadow (maskelenmis kopya) ve mac (kisa MAC) eski degerlerle
tutarsiz kalir; okuma fonksiyonu bu tutarsizhigi yakalar (Bolim 7.1).

23. Kontrol akigi sayacindaki acc zincirinin ¢i1g etkisiyle iligkisi nedir?
Her asamada acc, bir 6nceki acc 'yi anahtar olarak kullanan bir HMAC ile glincellenir. Bir agama atlanir ya da sirasi
degisirse, HMAC'in ¢i1§ etkisi yliziinden sonug tamamen farkli bir acc /anahtar Uretir; tek bir jmp yamasi hangi
kombinasyonu denerse denesin gergek sonuca ulasamaz (Bolim 9.1).

24. Bir iiriiniin risk istahi (risk appetite) tepki esigini nasil belirler?
Yanlig pozitifin maliyeti yiiksekse (bankacilik — islem tamamlanamaz, para kaybi riski) esik diisiik tutulur: siiphede
reddet. Yanlis negatifin maliyeti diigiikse (sadakat uygulamasi) esik yiiksek tutulur: nadiren reddet (Bolim 5.1).

25. Root gostergesini tek bir if ile "reddet" yapmanin sakincasi nedir?
Gergek saldirgani yakalamaz (ipuglarini zaten gizlemistir) ama mesru bigcimde root'lamis siradan kullaniciyi
cezalandinir. Kural: gostergeyi bir risk skoruna ekleyin, karari esige birakin (Bélim 8.1.1).

26. Uretim binary dosyasinda tespit mesajlarinin stdout / stderr 'e yazilmamasi neden énemlidir?

Yazilirsa saldirgana Ucretsiz bir hata ayiklama ginligi/ipucu verilmis olur — hangi kontroliin ne zaman tetiklendigini
dogrudan gosterir. Tepki politikasi derleme yapilandirmasina baglanmali, tiretimde sessiz kalmalidir (Bolim 10.2).
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17. Quiz-1 tarzi ornek sorular

O Quiz-1 (8. hafta) 1-6. haftalari kapsar; bu tarz kisa soru + kod okuma igerir

1. (Coktan se¢meli) Asagidakilerden hangisi bir yamayi (patch) ¢alisma zamaninda algilar? a) ECB - b) HMAC ile
self-hashing - ¢c) PBKDF2 - d) TOFU

2. (Dogru/Yanlis) "Hipervizor biti set ise cihaz kesinlikle bir analiz ortamidir." — Yanhs (WSL2/VBS mesru
makinelerde de set eder).

3. (Kisa cevap) if (IsDebuggerPresent()) exit(1); neden zayiftir? — Tek sinyal + dogrudan exit() ; yamalanir
ve tetikleyiciyi ele verir.

4. (Kod okuma) Bir kritik islem yalniz if (checks_ok) ile korunuyorsa saldirgan onu nasil atlar ve kontrol akigl
sayacl bunu neden engeller? — Tek jmp yamasi; sayag/anahtar zinciri sonucu veri bagimhhgi yapar.

5. (Eslestirme) TracerPid « anti-debug - dladdr < kanca algilama - HKDF(cihaz) <> cihaz baglama - decoy <
tamper tepkisi - APK imzasi « repackaging.

6. (Kisa cevap) Bir ortam algilama denetimi "hipervizor VAR" derse, uygulama islemi dogrudan reddetmelidir/
reddetmemelidir? Neden? — Reddetmemeli; bu tek basina zayif bir sinyaldir (WSL2/VBS), bir risk skoruna katki
olarak kullaniimahdir (B6lim 5.1).

7. (Dogru/Yanhsg) "HMAC ile biitiinliik denetimi tek basina, checker'in kendisinin yamalanmasina karsi korur." —
Yanlig; bu yiizden ortiisen denetleyiciler ve sonucu veri bagimliligi yapmak gerekir (B6lim 3).

8. (Kisa cevap) Cihaz baglamada VERSION_STRING (siirim) dizesi neden HKDF'e tuz (salt) olarak veriliyor? —
Siirim degisince tiretilen anahtar da degissin diye; bu, eski stiriimdeki bir zafiyetle Giretilmis veriyi yeni siirimde
otomatik olarak "kilitler" (B6lim 10.1, Alistirma 12).

18. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:

Tarif 12.2 (Detecting Modification — CRC — HMAC/imza olarak glincellendi)
Tarif 12.12-12.15 (Detecting Debuggers — Unix/Windows; SoftICE — modern araglar)

Bolim 12 (Anti-Tampering) genel olarak bu haftanin ve Hafta 9'un gekirdegidir.

Acik standartlar ve kaynaklar

OWASP MASVS-RESILIENCE ve MASTG (mobil dayaniklilik: anti-debug, anti-tamper, root/emiilatér algilama, imza
dogrulama).

Android APK Signature Scheme v2/v3 (yeniden paketlemeye karsi imza); Play Integrity / donanim destekli attestation.
MITRE CWE: CWE-693 (Protection Mechanism Failure), CWE-919 (mobil zayifliklar), CWE-925 (uygunsuz dogrulama).

SEI CERT C: ENV ve FIO kurallari (ortam ve dosya givenli kullanimi).
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B sézlik v
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Terim

RASP

Detection / Defense
/ Deterrence

MATE

Self-hashing

Tamper

Patch (yama)

Anti-debug

TracerPid

Hooking (kanca)

DBI / Frida

Emulator / VM
detection

Root / jailbreak

Attestation

Repackaging

Control-flow integrity

Tamper response

Decoy

Device / version
binding

Fail-closed

Tiirkge

Calisma zamani 6z
korumasi

Algilama / Savunma /
Caydirma

Ugtaki saldirgan

Kendi kodunun 0zetini
denetleme

Kurcalama

Yama

Hata ayiklayici karsiti

izleyen siireg kimligi

Kanca takma

Dinamik binary
enstrimantasyon

Emiilator/VM algilama

Kok erigimi

Platform dogrulamasi

Yeniden paketleme

Kontrol akisi biitiinligi

Kurcalama tepkisi

Sahte ¢kt

Cihaz / siirim baglama

Hata durumunda
reddetme
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Kisa tanim

Uygulamanin igine gomdild, calisirken kendini koruyan mekanizmalar

RASP'in g iglevi

Cihazin sahibi olan saldirgan (beyaz kutu)

Uygulamanin kendi kod/dosyasini galisma zamaninda 6zetleyip
dog@rulamasi

Binary/veri lUzerinde yetkisiz degisiklik

Binary kodu degistirerek davranisi degistirme

Bagl hata ayiklayiciyi algilama/engelleme

Linux'ta bir slireci ptrace ile izleyen sirecin PID'i

Bir fonksiyonu kendi siirimtiyle degistirme (LD_PRELOAD, PLT/GOT,
inline)

Galisan programa kod enjekte edip davranisini degistirme

Analiz ortamini ipuglarindan sezme (CPUID, timing)

Cihazin glvenlik kisitlarinin kaldirilmis olmasi

Cihaz/uygulama bitiinltglinin (gogu zaman sunucu tarafi) kaniti

Uygulamayi agip degistirip yeniden paketleme

Kritik akigin atlanamaz/sirali olmasini saglama (sayag/anahtar
zinciri)

Tamper anindaki politika (sil, fail-closed, decoy)

Cokmek yerine dondiriilen, gergekten ayirt edilemez sahte sonug

Anahtari belirli cihaza/surime baglayip baska yerde agilamaz kilma

Sliphede islemi reddetme (giiven deposuna diigmeme)
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Terim

Risk skoru / esik

Risk igtahi (risk
appetite)

dlsym / dladdr

vDSO

PRK

HKDF Extract /
Expand

G1g etkisi (avalanche
effect)

PR_SET_DUMPABLE

Tiirkge

Risk puani / sinir deger

Risk toleransi

Sembol ¢ézme / adres

bilgisi

Sanal dinamik

paylasimli nesne

SOzde rastgele anahtar

Sikistirma / genisletme

Cig etkisi

Dokiilebilirlik bayragi
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Kisa tanim

Birden c¢ok zayif sinyalin agirlikh toplami; karar bu toplamin bir esigi
gegcip gecmedigine bakar

Uriintin yanlis pozitif ile yanlis negatif arasinda kabul ettigi denge

Bir fonksiyon adinin bellek adresini bulma / bir adresin hangi
.so 'dan geldigini bulma

Cekirdegin siireg bellegine kendiliginden ekledigi, sistem ¢agrisi
yapmadan hizli okuma saglayan sanal .so

HKDF'in Extract adimindan ¢ikan, Expand adimina girdi olan ara
anahtar

HKDF'in iki adimi: diizensiz girdiyi PRK'ya sikistirma, PRK'dan
istenen uzunlukta anahtar tiiretme

Girdide tek bir bit degisince ¢iktinin ortalama yarisinin degismesi;
kriptografik 6zet/MAC'in temel 6zellidi

Linux'ta bir siirecin baska bir siire¢ tarafindan ptrace ile izlenip
izlenemeyecegini ve gekirdek dokiimi Uretip liretmeyecegini kontrol
eden bayrak

@ Bir sonraki hafta

7. hafta — Ara proje gosterimleri. Bu haftaki RASP kontrollerinizi (biitlinlik denetimi, hata ayiklayici/ortam/kanca
algilama, kontrol akigi sayaci, tepki politikasi) projenizde canli gostereceksiniz. 8. hafta, 1-6. haftalar kapsayan
Quiz-1'dir. Ardindan 9. hafta — Geligsmis gizleme ve gesitlendirme, bu haftanin hata ayiklayici/ortam algilama ve
"gizleme/caydirma kirlmazlik degildir" fikirlerini kod gizleme tarafinda derinlestirerek siirer.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa 66 / 66


http://127.0.0.1:55499/week-7/cen429-week-7/
http://127.0.0.1:55499/week-8/cen429-week-8/

