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Bugun
Saat Bolim Konu
1 1-4 Yonetilen diller ve enjeksiyonun koku, SEI CERT - SQL enjeksiyonu Demo 1 - Komut enjeksiyonu

Demo 2 - Yol gecisi Demo 3
2 5-7 Guvensiz seri durumdan ¢ikarma Demo 7 - XML/XXE, sablon, XSS - Python ve JavaScript (ReDoS)
3 8-12 Bayt kodu Demo 4 - ProGuard/R8 + dize gizleme Demo 5 - Android R8/6lcme - SBOM Demo 6 -

Proje

Ogrenme ciktilari (OC.3 / OC.4): enjeksiyon sinifini tanimak ve dnlemek (SQL, komut, yol, XML, seri
durum) - ProGuard/R8 ile gizleme ve -keep kurallari yazmak - SBOM Uretip bagimhlik riskini
yonetmek

Yonetilen dil bellek hatalarini buyuk élctide ¢cozer; ama veri ile komutun karismasi (enjeksiyon)
her dilde vardir.
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Onceki haftalardan gelenler

e Bellek hatalari (tasma, serbest bellek kullanimi, tanimsiz davranis) — ilk dort hafta C/C+ +'ta
bu hatalarin nasil olustugunu ve 6nlendigini gordtk (Hafta 4)

e SEI CERT kural kitabinin yapisi — kimlik, hatali 6rnek, uyumlu ¢6zim ve risk bolimlerinden
olusan ortak yapi (Hafta 4)

e TOCTOU (denetim ile kullanim arasindaki zaman) — dosya izin denetimiyle gercek kullanim
arasindaki zaman farkinin bir yaris durumu acigi oldugu (Hafta 2)

Bu hafta: bellek hatalari = hangileri dil duizeyinde kalkiyor (Bélim 1); SEI CERT yapisi — Oracle Java
standardina (Bolum 1); TOCTOU - yol gecisinde dosya acildiktan sonra da kdk denetimi (Bolim 4).
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Enjeksiyon
JVM ve bayt kodu
Parametreli sorgu
Seri durumdan cikarma
XXE
Yol gegisi
ProGuard / R8
-keep kurali
SBOM

BAlGm 1
Bolim 8
Bolim 2
Bolim 5
BAlim 6
Bolim 4
Bolim 9
Bolim 9

Bolim 12
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On bilgi: Yonetilen dil ve ¢6p toplayici

e Yonetilen dil: bellegi otomatik yoneten dil (Java, C#, Python, JS); programci malloc / free
yapmaz.

e GC (cop toplayici): artik kullanilmayan nesneleri arka planda otomatik temizler; programci
bellegi elle birakmaz.

e Bu tek fark — cogu bellek hatasi (tasma, serbest birakildiktan sonra kullanma (use-after-free))
ortadan kalkar; Bolim 1 bunu ayrintili gdsterir.
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On bilgi: Veritabanlar ve SQL

e SQL: veritabani sorgulama dili ( SELECT ... WHERE ... ).
e Uygulama, kullanici girdisini sorguya koyar.
e Yanlis konursa — SQL enjeksiyonu (Bolum 2).
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On bilgi: Yansima ve bagimliliklar

e Reflection (yansima): bir sinifi/metodu ¢alisma aninda adiyla bulup ¢cagirma
(Class.forName("...") , getMethod("...") ); gizleme bunu bozabilir - -keep gerekir

(Bolim 9).
e Bagimlilik: projenizin kullandigi, kendi ekibinizin yazmadigi dis kitiphane; kendi kodunuz
guvenli olsa bile, bir bagimliliktaki acik sizi etkiler (Bolim 12).
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Demolar nasil calisiyor?

e 7 demo, code/week-05 klasdriinde — Python 3 ve JDK 17+ ister
e SQL demosunun ana bdlumu Python'un yerlesik sqlite3 moduluyle, hi¢cbir sey indirmeden

calisir
e Calistir: Windows .\demo.ps1 - WSL/Linux sh demo.sh

e Istege bagli Java boluimleri JDBC, ProGuard) icin her demo klasériinde bir hazirla betigi
vardir

A, Etik: enjeksiyon ornekleri yalniz demo klasorindeki sentetik veritabani/dosyalara karsi calisir;
bu teknikleri baska birinin sistemine asla uygulamayin.
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1. Yonetilen diller ve enjeksiyonun koku
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Kisa tarihce — yonetilen diller ve kalan aciklar

* 1995 — Java/JVM: bellek hatalarinin cogu dil diizeyinde biter

e 1998 — SQL enjeksiyonu belgelenir - 2003 OWASP Top 10

e 2002 — ProGuard (sonra R8): bayt kod kolay geri ¢evrildigi icin

e 2015 deserialization - 2020-21 SolarWinds ve Log4Shell - SBOM c¢agi

Dil bellek hatasini ¢dzer; enjeksiyonu ve bagimhlik riskini ¢6zmez.
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Yonetilen dil neyi ¢ozer?

e Otomatik bellek yonetimi (GC) — tasma, UAF, cift birakma buylik olc¢tide yok.
e Dizi erisimi sinir denetimli = ArrayIndexOutOfBounds (¢Okme, somuru degil).

e Tur glvenligi daha sik.
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Yonetilen dil neyi COZMEZ?

e Enjeksiyon (veri = komut) — her dilde var.
e Mantik hatalarn, yetki hatalari.
e Bagimlilik aciklari.

e Seri durumdan cikarma saldirilari.

Bellek hatasi azaldi; yeni cephe: enjeksiyon ve tedarik zinciri.
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Yonetilen dil: ¢cozer / ¢6zmez — sema

Yonetilen dil neyi ¢ozer, neyi c6zmez?

Java/Kotlin/C# ¢6p toplayici + sinir denetimi

COZER (dil diizeyinde) | COZMEZ

tampon tasmasi enjeksiyon (SQL, komut, XML)

i use_baftert-)frei glUvensiz deserialization
Gilt serbest birakma koda gémula sirlar

ilklendiriimemis degisken zafiyetli bagimiiliklar
mantik/yetki hatalari

— bellek glvenligi

Dil bir hata SINIFINI kaldirir; kalan siniflar icin héla siz sorumlusunuz.
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SEl CERT Oracle Java

e Java icin ayr bir kural kitabi (CERT Oracle Coding Standard for Java).
e Ayni yapi: hatal 6rnek + uyumlu ¢6zim + risk.

e Ornek alanlar: enjeksiyon, seri durum, eszamanlilik, hassas veri.
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CERT Oracle Java — sema

SEI CERT Oracle Java: ayni yapi, farkh dil

yonetilen dil bellek hatasini ¢bzer, mantik hatasini ¢6zmez

Kural kimligi Hatali kod Uyumlu kod Risk
IDS00-J, SER01-J yonetilen dilde de API'nin guvenli ciddiyet - olasilik
alan + sira ayni hata kullanimi - dizeltme

IDS (girdi dogrulama), SER (serilestirme), FIO (dosya), MSC (cesitli) — enjeksiyon konulari IDS’tedir.
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SEI CERT - bu haftaya dokunan kurallar

Kisaltma Kategori Kural (6rnek)

IDS

FIO

SER

MSC

ERR

Girdi dogrulama
Girdi/cikti
Serilestirme
Cesitli

Hata isleme

IDS00-J SQL - IDS07-) Runtime.exec -1DS16/17-) XML
FIO16-J: yol adini kanoniklestir

SER12-J: glivenilmeyen veriyi seri durumdan ¢ikarma
MSCO03-J: koda gomuli hassas bilgi kullanma

ERRO1-J: istisnada hassas bilgi sizdirma

Kimlikler -3 sonekiyle biter.
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Java'da hassas veri

e Java String degismezdir (immutable) — bellekten silinemez.
e Parola/anahtaricin char[] kullan, isi bitince doldur ( Arrays.fill).

e GC ne zaman toplayacagini garanti etmez.
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Enjeksiyonun ortak koku

‘ Enjeksiyon = veri ile komutun karigmasi.

e Kullanici verisi bir yorumlayiciya (SQL, kabuk, XML) komut olarak gider.
e Kok ayni; hedef (SQL/kabuk/XML) degisir.
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Enjeksiyonun kéklu — veri mi, kod mu?

Enjeksiyonun ortak koku: veri ile komutun karigsmasi

batln enjeksiyon turleri ayni semanin farkli yorumlayicilardaki hali

HATALLI: tek kanal
"...WHERE x="" + girdi

Yorumlayici girdiyi
KOMUT olarak ayristirir

SQLi - komut enj. - XXE
sablon enjeksiyonu

DOGRU: ayr kanal
WHERE x = 7 (parametre)

Komut SABIT kallr,
girdi yalniz VERI

enjeksiyon ailesi
timuayle kapanir

Kacis (escaping) son caredir; asil cozim komutu ve veriyi

ayri kanala koymaktir.
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Cozumun ortak koki

Her enjeksiyon turtinde ayni ilke:

e Veriyi koddan ayir (parametreli API).

e \eriyi asla string birlestirmeyle komuta gomme.

e Beyaz liste + baglama uygun kacis (son care).
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Tek kanal mi, iki kanal mi? — tablo

Yorumlayici  Tek kanal (hatal) iki kanal (dogru)

SQL motoru "...WHERE name='" + name + "'"  PreparedStatement + ?

Kabuk exec("sh -c '..." " + host) ProcessBuilder(...) — kabuk yok
Dosya sistemi  new File(root, request) Kanoniklestir + kok denetimi

XML Dize birlestirerek XML kurmak DOM/StAX APl'siyle 6ge olusturmak

Ayni ilke, dort farkli yorumlayici.
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Enjeksiyon aileleri (bugtin)

e SQL enjeksiyonu

e Komut enjeksiyonu

e Yol gecisi

e Seri durumdan cikarma
e XML/XXE, sablon, XSS

Hepsinin koku ve ¢c6zimu ayni mantik.
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Bu bolumun kurali

‘ Yonetilen dil bellek hatasini ¢cdzer; enjeksiyonu ¢6zmez.

e Enjeksiyonun koku hep ayni: veri = komut.
e C6zUm hep ayni: veriyi koddan ayir.

e Bu ilkeyi simdi tek tek enjeksiyon turlerinde gorecegiz.
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Bolim 1 — kisa sinama

1. Yonetilen dil hangi hata sinifini buyuk ol¢tide ¢ozer?
2. Neyi ¢cozmez?
3. Enjeksiyonun ortak koki nedir?
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Bolim 1 — cevaplar

1. Bellek guvenligi hatalarini (tampon tasmasi, use-after-free, cift/sarkan isaretci) — GC + sinir
denetimiyle.

2. Mantik/enjeksiyon/yetkilendirme, guvensiz deserialization, zayif kripto, bagimlilik aciklar —
bunlar dil-Ustu, cozilmez.

3. Glvenilmeyen VERI ile KOD/komutun ayni kanalda karismasi; yorumlayici veriyi komut olarak
ayristirir.
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2. SQL enjeksiyonu
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Hatali kod

String q = "SELECT * FROM users WHERE name = '" + name + "'";

stmt.executeQuery(q); // WRONG: name leaks into the query

name icine tirnak ve SQL koyulursa?
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Saldiri - ornek

Kullanici name olarak sunu girer:
[ ' OR '1'='"1

Sorgu suna doner:

[ SELECT * FROM users WHERE name =

'1'='1" her zaman dogru — tum satirlar déner.
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Neden oldu?

e name , sorgu metnine birlestirildi.
e Tirnak, veriyi bitirip komut kismina gecmeyi saglad..
e Veri ile komut karisti.
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SQL enjeksiyonu adim adim — sema

SQL enjeksiyonu adim adim
girdi tirnag! kapatip kendi mantigini ekliyor

> 0R ’1°="1 "...WHERE ad=’"+girdi WHERE ad="’> OR ’1°=1" TUM satirlar déner

J

[ Girdi | )[ Dize birlestirme >[ Motora giden SQL | )[ Kosul HEP dogru ]

‘ Parametreli sorguda motor komutu ONCE derler; girdi artik mantik degistiremez. ’
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Dogru - parametreli sorgu

[
PreparedStatement ps =

con.prepareStatement("SELECT * FROM users WHERE name = ?");
ps.setString(1, name); // name is only DATA
ps.executeQuery();

A

? bir parametre; name asla komut olarak yorumlanmaz.
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SQL enjeksiyonu — animasyon

e a0 8 0 08800800800

Sonuc: saldirgan METNI degistirdi. Enjekte edilen parca: * OR "1'="1. Bu artik veritabani motoru tarafindan
SQL KODU olarak calistirlir.
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SQL enjeksiyonu — u¢ durum: parametreli sorguda tek tirnak
bile zararsiz

sablon SABIT — hicbir girdiye bakmaz

SQL metni simdiye kadar = ... WHERE password = ?

parametre degeri = [ ' ]

L o

motora AYRICA gonderilir

printResult: LOGIN REJECTED yazdirilir — parametre farkli bir metin olsa bile sorgunun yapisi asla bozulmadi.
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Neden calisir?

e Sorgu iskeleti dnceden veritabanina gonderilir (derlenir).
e ad sonradan veri olarak baglanir.

e Tirnak koysa bile veri olarak kalr.
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Diger katmanlar

e En az yetki: uygulamanin DB kullanicisi yalniz gerekeni yapsin.
e Girdi dogrulama: yine de beyaz liste.
e ORM kullaniyorsaniz da parametreli API'yi kullanin (string birlestirme degil).
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A, Kacis (escaping) son caredir

e Elle tirnak kagirmak hataya acik; her DB farkli.
e Oncelik her zaman parametreli sorgu.

e Kacis yalniz parametrelenemeyen yerlerde, dikkatle.
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SQL enjeksiyonu - bu bolimun kurall

e Sorguyu asla string birlestirmeyle kurma.

e Her zaman parametreli sorgu ( PreparedStatement , ? ).

Ad/sUtun gibi tanimlayicilar icin beyaz liste.
e Kaclis (escaping) yalniz son care.
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3. Komut enjeksiyonu
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Kabuk var mi yok mu — sema

Komut calistirma: kabuk var mi yok mu?

komut enjeksiyonunun tek kaynagi: araya giren kabuk

Kabuklu (tehlikeli) ProcessBuilder (glivenli)

new ProcessBuilder(

Runtime.exec("sh -c ...")
"prog", argl, arg2)

kabuk ; | && > yorumlar

girdi KOMUT olur argumanlar AYRI gecer

kabuk hi¢ galismaz

Yine de argiiman enjeksiyonuna dikkat: -- ile secenek/deger sinirini isaretleyin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 5

Hatali kod

[ Runtime.getRuntime().exec("ping " + host); // HATALI

host icine kabuk metakarakteri koyulursa?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldiri - ornek

host olarak:

[ example.com; rm -rf data

Kabuk bunu iki komut olarak calistirir; ping ve rm.

(Ornek sentetik; asla calistrmaytn.)
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Neden oldu?

e Komut bir kabuga metin olarak verildi.

e ;. |, & kabukta komut ayirici.

e Veri, komut satirina karisti.
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Dogru - argiuman dizisi
[ new ProcessBuilder("ping", "-c", "1", host).start();

e Kabuk yok; host tek bir argiiman.

e Metakarakterler yorumlanmaz.
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Komut enjeksiyonu — animasyon

Kabugun gordliglu metin = java ... Printer Hello [ Alice ][ E ][ echo ][ LEAKED ]

Sonug: kabuk IKI komut calistird. Ikinci (enjekte edilen) komut: echo LEAKED.
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Komut enjeksiyonu — u¢ durum: ayni saldiri izin listesine dnce
carplyor

isAllowed'e verilen “name = ‘ Alice ; echo LEAKED I REDDEDILDI

Sonuc: fonksiyon burada return eder — buildSecureArgs/ProcessBuilder HIC CAGRILMAZ; argyv listesinin
bagisikligr bu girdi icin hi¢ sinanmadi bile.
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Ek kurallar

e MUmkunse dis komut hig¢ calistirma; kitiphane API'si kullan.
e Calistiracaksan: sabit yol, argiman dizisi, beyaz liste.
® ENV33-C benzeri: system() /kabuk cagirma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

46



5| CEN429 Guvenli Programlama - Hafta 5

Komut enjeksiyonu - bu bolimun kurall

e Mumkunse dis komut hi¢ calistirma.
e Calistiracaksan: kabuksuz argiiman dizisi ( ProcessBuilder ).

e Sabit yol + beyaz liste; - ile baslayan girdiye dikkat (argiman enjeksiyonu).
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4. Yol gecisi
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Yol gecisi (path traversal)

e Yol gecisi: ../ ileizin verilen klasérin disina ¢ikma.
e dosyalar/../../etc/passwd gibi.

e Kanoniklestirme + kdk denetimiyle onlenir.
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Yol gecisini kapatan iki adim — sema

Yol gecisini kapatan iki adim

sira 6nemli: édnce kanoniklegtir, SONRA denetle

Ham yol 1. KANONIKLESTIR 2. KOK iCINDE Mi?
../../etc/passud realpath / normalize izinli klasoérle
h2el2el2f . .. tek dogru yazim kargilastir

|

Kabul / RED
kok digindaysa reddet

|

Ham dize Uzerinde yapilan denetim kodlanmig bicimlerle atlatilir.
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Hatali kod

[ File f = new File("uploads/" + name); // WRONG

name icine ../ koyulursa?
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Saldiri - ornek

name olarak:

[ ../../etc/passwd

Sonuc: uploads/../../etc/passwd — izin verilen klasorin disi.
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Neden oldu?

e name , dosya yoluna dogrudan eklendi.
e ../ dizisi, yorumlayici (dosya sistemi) tarafindan "Ust klasére ¢ik" olarak okundu.

e Denetim yoktu: hangi klasortn disina cikildigi hi¢ sorulmadi.
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Dogru - kanoniklestir + kok denetimi

Path root = Paths.get("uploads").toRealPath();
Path target = root.resolve(name).normalize().toRealPath();
if (!'target.startsWith(root)) throw new SecurityException();

Kanonik yol kokiin altinda mi? Degilse reddet.
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Yol gecisi — animasyon

() e )

istek yolu

koke gore kanonik konum secret.txt

i
f_\

Sonuc: hicbir denetim yapilmadigi icin dosya YINE DE okunur — kékiin disindaki bir dosya sizdirilir.
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Yol gecisi — u¢ durum: guvenli surim ayni saldiriyi reddediyor

istek yolu

() seererree )

i
f_\

koke gore kanonik konum secret.txt ]

Sonuc: kanonikllestirilmis yol kékiin disina ciktigr icin resolveSafely null déndiiriir — istek REDDEDILIR.
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Neden calisir?

e Once yol kanonik (tek, kesin) hale getirilir.
e Sonra kanonik yolun kok icinde olup olmadigi denetlenir.

e ../, kodlanmis bicim ( ..%2f ) ya da sembolik baglanti — hepsi kanoniklestirmeden sonra
ayni gercek yola iner; hicbiri denetimden kacamaz.
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Yol gecisi - ek

e Dosya adini beyaz listeyle sinirla ( [a-zA-z0-9_.-1).
e Sembolik baglantilar ( symlink ) kanoniklestirmeyle ¢ozulur.

e Kullanici adini dogrudan dosya adi yapma.
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Yol gecisi - bu boélumun kural

e Ham dizeye (string) asla glivenme ( contains("..") yetmez).
e Once kanoniklestir, sonra kék icinde mi diye denetle.
e Sembolik baglantilari da ¢6z ( toRealPath() ); denetimi dosya acildiktan sonra da tekrarla.
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Uc enjeksiyon - ortak ders

Tur Yanlis Dogru

SQL String birlestirme  Parametreli sorgu

Komut Kabuga metin Arguman dizisi

Yol ../ birlestirme  Kanoniklestir + kok denetimi

K&k ayni: veriyi koddan/komuttan ayir.
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Boliim 2—-4 — kisa sinama

1. " OR '1'="1 neden tum satirlari dondurur?
2. ProcessBuilder argUman dizisi neden guvenli?

3. Yol gecisini hangi iki adim kapatir?
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Bolum 2-4 — cevaplar

1. Dizeye katilinca WHERE kosulunu her zaman dogru yapar — tum satirlar (veri, kod olarak
ayristinidi).

2. Argumanlar kabuga degil programa ayri ayri gecer; ; | gibi meta-karakter yorumu yok —
komut enjeksiyonu kapanir.

3. (1) Kanonik yola cevir ( realpath /normalize), (2) izinli kék dizin icinde mi dogrula (allowlist).
Kullanici girdisini yola dogrudan koyma.
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5. Guvensiz seri durumdan ¢cikarma
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Seri durum (serialization)

e Serilestirme: bir nesneyi bayt dizisine cevirme (kaydetmek/gondermek icin).
e Seri durumdan c¢ikarma (deserialization): baytlari geri nesneye cevirme.
e Guvenilmez baytlarn ¢cikarmak tehlikeli (kod calistirma).
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Hatali kod

[ Object o = new ObjectInputStream(giris).readObject();

giris guvenilmeyen bir kaynaktan geliyorsa?
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Deserialization gadget zinciri — sema

Guvensiz seri durumdan ¢cikarma

saldirgan kod yazmaz — VAR OLAN siniflar zincirler

Gadaet zinciri
Saldirganin bayt akisl [ readObject() s; |fgy?3 I quI]r(;Zlkrll
nesne grafigi | nesneleri KURAR yan etkili metotlar

|

Komut calistirma
RCE

|

[ Savunma: ObjectinputFilter ile izin listesi ve sonda “!*” (varsayilan-reddet).
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Sorun

e GuUvenilmez baytlari bir nesneye cevirmek tehlikelidir.
e Java'da ObjectInputStream.readObject() cikarken kod calistirabilir (gadget zincirleri).

e Sonuc: uzaktan kod calistirma.
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Neden bu kadar kotu?

e Cikarma sirasinda nesnelerin kuruculari/metotlan calisir.
e Uygun kutlphaneler varsa (gadget), zincirlenip komut calistirilabilir.

e Girdi "sadece veri" sanilir ama kod gibi davranir.
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Dogru - en lyisi: hi¢ yapma

e GuUvenilmez veriyi native serilestirmeyle ¢ikarma.
e Onun yerine JSON/veri bi¢cimi + kati sema.

e Yalniz beklediginiz alanlarn okuyun.
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Zorundaysaniz - filtre

ObjectInputFilter f = ObjectInputFilter.Config

.createFilter("com.app.*;!*"); // allowed classes only
ois.setObjectInputFilter(f);

Tek bir sinif bekleniyorsa daha dar bir desen de yazilabilir:

ois.setObjectInputFilter(ObjectInputFilter.Config
.createFilter("com.app.Session;!*")); // this class only

e Beyaz liste: yalniz beklenen siniflar.
e Derinlik/boyut siniri da koyun (DoS'a karsi).
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gelen bayt akisi

akistaki sinif adi = [ com.example.evil.GadgetChain ]

v

[ nesne olusturuldu — DENETIMSIZ ]

Filtre YOK: akistaki sinif, ne olursa olsun orneklenir. Gercek bir saldirda bu bir "gadget” olabilirdi.
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Deserialization — u¢ durum: filtre beklenmeyen sinifi
reddediyor

gelen bayt akisa

izin listesi kalibi =

B3000600
\

akistaki sinmif ada [ SerializationDemo$0therClass ] SerializationDemo$Setting;java.base/*;!*

v

[ REDDEDILDI - InvalidClassException ]

SerializationDemo$OtherClass kalibin hicbir parcasiyla eslesmiyor: filtre InvalidClassException firlatir, nesne
HIC olusturulmaz.
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Deserialization - bu boliumun kurali

e GuUvenilmeyen bayt akisini ¢ikarmak, saldirgana sinif se¢cme yetkisi vermektir.
e En iyisi: hic yapma (JSON + kati sema).

e Zorundaysan: izin listesi filtresi, derinlik/boyut siniri.
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6. XML, sablon, XSS
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XML ve XXE

e XML: yapilandinimis veri bicimi (etiketlerle).

e XXE (XML External Entity): XML'in "dis varlik" 6zelliginin kétiye kullanimi — dosya okuma,
SSRF.

e XML ayrnistincida dis varliklar kapatilir.
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XXE - sorun

e XML'de dis varlik tanimlanabilir; ayristirici onu ¢ozer.

e Saldirgan bununla dosya okutabilir ya da sunucudan istek yaptirabilir (SSRF).
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XXE — sema

XXE: XML dig varlik saldirisi

ayristiricinin “yardimsever” varsayilani

XML girdisi Kapatan ayar
Ayrigtirici Dosya okunur .
<!DOCTYPE ... SYSTEM dis varlgi COZER ]—)[ sunucudan veri sizar ]—) disallow-doctype-decl

"file:///etc/passwd"> external entities = false

Kural: XML/YAML/sablon ayristiricilarinda gereksiz yetenekleri KAPATIN. ]
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XXE - dogru

dbf.setFeature(
"http://apache.org/xml/features/disallow-doctype-decl”, true);
// ya da dis varliklari kapat

e Dis varliklar kapat, DOCTYPE'I reddet.
e Cogu kUtuphanede tek satirlik ayar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

78



5| CEN429 Guvenli Programlama - Hafta 5

Sablon enjeksiyonu (SSTI)

e Sablon motoruna kullanici girdisini sablon olarak vermek.
e Motor onu kod gibi c¢alistirabilir.

e Kural: kullanici girdisi veri, sablon sabit.
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XSS (kisaca)

e XSS: kullanici verisinin bir web sayfasina HTML/JS olarak sizmasi.
e Cozum: ¢ikti baglama uygun kodlama (HTML-encode), CSP.
e Kok yine ayni: veri # kod.
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XML/sablon/XSS - bu boélimuin kurali

e Yorumlayicinin hangi 6zelligi acik, bil ve gereksizini kapat.
XML: dis varlik + DOCTYPE kapal.

Sablon: kullanici verisi yalniz degisken, asla sablonun kendisi.

HTML: ¢iktiyr baglama uygun kodla.
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7. Python ve JavaScript'te ayni hatalar
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Yorumlanan dillerde ayni hatalar — sema

Yorumlanan dillerde ayni hatalar
Python, JavaScript, Ruby, PHP — k&k ayni: veri ile kodun karismasi

eval / exec

pickle / unserialize

os.system / shell=True

Duizenli ifade (ReDoS)

dizeyi KOD olarak ¢alistirir — girdiyle asla birlestiriimez

veriyi nesneye gevirirken kod ¢agirr — gtivenilmez veride kullaniimaz

kabuk ayristirir — argiman dizisi kullanin

geri izleme Ustel buylr — desen ve girdi uzunlugu sinirlanir

Dil degisir, kural degismez: girdiyi asla yorumlayiciya kod olarak verme.
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Ayni kok, farkh dil

e Enjeksiyon her dilde: Python os.system, JS child_process .

e CO6zUm ayni: argiman dizisi, parametreli sorgu.
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Python - ornekler

e os.system("cmd " + x) — komut enjeksiyonu; subprocess.run([...]) kullan.
e eval(input_text) / pickle.loads(untrusted) - asla guvenilmez veriyle.

e SQL: parametreli ( cursor.execute("... 2", (x,)) ).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

85



5| CEN429 Guvenli Programlama - Hafta 5

Python - eval ornegi (kod)

value = eval(input_ text) # WRONG: any Python expression

import ast
value = ast.literal eval(input_text) # Better: literals only
value = int(input_text) # Best: parse the expected type

.

Kural: kullanici verisi eval 'e asla ulasmamali.
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ReDoS (duizenli ifade DoS)

e KO&tu bir regex, belirli girdilerde tstel zaman harcayabilir.
e Saldirgan bununla CPU'yu kilitler.

e CAzUm: glvenli regex, girdi uzunlugu siniri, zaman asimi.
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ReDoS - somut ornek

Desen: ~(a+)+%
Girdi: "aaaaaaaaaaaaaaaaaaaaaaaaaaaaal”

e Motor, eslesmeyi kanitlamak icin milyonlarca yol dener.
o Tek istek, islemciyi saniyelerce/dakikalarca kilitler (CWE-1333).
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JavaScript - prototype pollution

e Prototype pollution: saldirgan __proto__ Uzerinden tim nesnelerin ortak 6zelligini bozar.
e Beklenmedik davranis, yetki atlatma.

e COzUm: glivenli birlestirme, Object.create(null) , kitiphane gincelligi.
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Yorumlanan diller - ortak kural

e eval, exec, pickle, dinamik require — guvenilmez veriyle kullanma.

e Girdi dogrulama + parametreli APl + glncel bagimhlik.
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Bolim 5-9 — kisa sinama

1. Guvensiz deserialization neden kod calistirabilir?
2. XXE'yi hangi ayar kapatir?
3. ReDoS nedir, nasil azaltilir?
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Bolum 5-9 — cevaplar

1. Nesne kurulurken siniflarin yan etkili ydntemleri ( readobject /gadget zinciri) tetiklenir —
saldirgan nesne grafigiyle akis kurar.

2. Dig varliklari ve DOCTYPE'1I kapatan ayristirici ayan ( disallow-doctype-decl , external entities
kapal).

3. ReDoS: katastrofik geri izlemeli regex; kotu girdi tistel zaman — CPU kilitlenir. Azaltma:
dogrusal-zaman motoru (RE2), i¢ ice niceleyiciden kacin, uzunluk/zaman siniri.
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8. Bayt kodu ve tersine derleme
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JVM ve bayt kodu

e JVM (Java Virtual Machine): Java'yi calistiran sanal makine.
e Bayt kodu: Java kaynaginin derlendigi ara bicim ( .class dosyalari).

e Bayt kodu makineden bagimsiz; JVM onu calistirir.
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Bayt kod vs makine kodu — sema

Bayt kod neden makine kodundan kolay okunur?
bu ylzden Java'da gizleme (ProGuard/R8) daha kritik

Java bayt kodu

sinif/metot/alan ADLARI durur
tipler durur
yapl! korunur

decompiler =~ kaynag verir

C/C++ makine kodu

adlar atilir
tipler kaybolur
optimizasyon yaplyi bozar

disassembler ~ ham komut

Gizleme hatayi dlizeltmez; yalniz “kolayca okunma” avantajini geri alir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

95



5| CEN429 Guvenli Programlama - Hafta 5

Java bayt kodu kolay okunur

e .class/ .jar bayt kodu, kaynaga cok yakin geri cevrilebilir.
e Araclar: javap (s6kme), JD-GUI/CFR/Procyon (tersine derleme).

e Adlar, dizeler, yapi buyulk élcude gorunur.
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javap ornegi
[ javap -c -p Application.class # disassemble the bytecode

e Metot adlar, ¢cagrilar, sabitler gorunur.
e Bu ylzden Java'da gizleme daha da gerekli.
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javap c¢iktisi — ne gorunliyor?

private static final java.lang.String VALID_PIN;
static boolean pinCorrect(java.lang.String);

Code:
0: ldc #9 // String 4729
2: aload o
3: invokevirtual #11 // String.equals
6: ireturn

k

Kaynak kod yok, ama sabit ( 4729 ), ad ( VALID_PIN, pinCorrect ) ve mantik ("girdiyi bu sabitle karsilastir") acikca gorintyor.
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Bayt kodundan kaynaga — animasyon

bayt kodu (javap -c -p) — kaynak kod OLMADAN yeniden kurulan kaynak parcasi

( ©: ldc #9 // String "4729" VALID_PIN

( 2: aload @ // entered entered

( 3: invokevirtual // String.equals VALID PIN.equals(entered)

282!

6: ireturn return ...;

return VALID PIN.equals(entered);

AN

pinCorrect("4729") = true

N W W W L W

Bu mantigi "4729" ile calistinrsak: true — bytecode'dan okudugumuz mantik, programin gercek calisma
zamani davranisiyla birebir eslesir.
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Bayt kodundan kaynaga — u¢ durum: lisans kontrolu, yanls yil

bayt kodu (javap -c -p) — kaynak kod OLMADAN yeniden kurulan kaynak parcasi

LICENSE_KEY

!

(B: ldc #17 // String "PRO-2026-DEMO"

)
[ 2: aload @ // key ]—>[ key )
( 3: invokevirtual // String.equals H LICENSE_KEY.equals(key) )
( 6: ireturn H return ...; J
[ return LICENSE_KEY.equals(key); ]
( licenseValid("PRO-2825-DEMO") = false J

Bu mantigi "PRO-2025-DEMO" ile calistinrsak: false — bytecode'dan okudugumuz mantik, programin gercek
calisma zamani davranisiyla birebir eslesir.
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Neden C'den daha kolay?

e Bayt kodu yuiksek seviyeli ve tur bilgisi tasir.
e Degisken/metot adlarn ¢cogunlukla korunur.

e — tersine muhendislik ucuz; gizleme sart.
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A, Istemcide sir yoktur

e Gizleme bunu zorlastirir, ama sirn gergekten saklamaz.
e Istemcide durmak zorunda olmayan anahtar/parola — sunucuda tutulur.

e Istemcide durmak zorunda olan sir — whitebox kriptografi ister (11. hafta).
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9. ProGuard ve R8
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R8 ve 6lcme adimlari — sema

Android’de R8 ve gizlemenin etkisini 6lcmek

Olgcmediginiz gizleme bir iddiadir

1 - minifyEnabled 2 - Kurallar 3 - Derle
build.gradle’da -keep ile ne R8 kugultar,
acihr korunacak yazilir gizler, iyilestirir
4 . mapping.txt e
Saklanlrpi g%kme boyu5t sﬁtgalan 6 - Test et ]
- ’ o yansima bozuldu mu?
raporu igin sart adi okunabilirligi

mapping.txt kaybolursa lretimdeki cokme raporlarini bir daha ¢c6zemezsiniz.
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ProGuard/R8 ne yapar?
Uc is:
e Kucultme (shrink): kullanilmayan kodu atar.

e lyilestirme (optimize): kodu sadelestirir.
e Gizleme (obfuscate): adlari anlamsizlastirir (a, b, c).
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ProGuard/R8 - dort asama — tablo

Guvenlik katkisi

Kicultme Kullanilmayan kodu atar Saldir yuzeyi azalir
lyilestirme Satir ici alma, sabit katlama Yapi kaynaktan uzaklasir
Gizleme Adlan a, b, c yapar Anlamli adlar kaybolur

On dogrulama Eski JVM icin dogrulama bilgisi —
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Ad gizleme orneqi

[ LicenseChecker.verify() - a.b()

e Anlamli adlar kaybolur.
e Tersine muhendis icin harita zorlasir.
e Olu kod atilinca binary kaculur.
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-keep neden gerekir?

o Reflection ile adiyla cagrilan kod (API, giris noktalari, JNI) korunmali.
e Gizleme adi degistirirse cagn karihr.

[ -keep class com.app.Api { public *; }

Birden cok giris noktasi ve ek aciklamali (annotation) alanlar igin:

[
-keep class com.app.PublicApi { public *; }
-keepclassmembers class * {

@com.app.Reflected *;
}

\
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-keep dengesi — sema

-keep dengesi

dogrusu: yalniz disaridan erigilen giris noktalarini keep et

COK keep w r AZ keep

reflection, serilestirme, yalniz dig giris noktalari

tum public API korunur
— adlar kisalir

— adlar degismez — ama reflection KIRILIR
— gizleme ANLAMSIZ (calisma ani hatasi)

Her -keep kurali bir gizleme boslugudur; en dar kurali yazin ve test edin.
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-keep dengesi

e Cok az -keep : uygulama coker (reflection kirilr).
e Cok fazla -keep : gizleme zayiflar (her sey acik kalir).
e Yalniz gercekten gereken giris noktalarini tut.

e Reflection kullanan akislar test et — gizleme sonrasi cokme var mi?
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ProGuard/R8 — animasyon

-keep kurah =

é N

-keep class * { run, start, stop, reset; }

run run

start start

stop stop

reset reset

133

Sonug: -keep kurali TUM uyeleri kapsiyor — hicbir sey yeniden adlandinimadi. Kural bu kadar genis olunca
gizleme hicbir ise yaramaz.
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Esleme dosyasi (mapping)

e R8 bir mapping.txt Uretir: gizli ad — gercek ad.
e Gizli tutulur (dagitilmaz), ama ¢ékme izlerini ¢ézmek icin saklanir.

e Surdm kimligiyle birlikte arsivlenir.
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Esleme dosyasi - 6rnek ( mapping.txt )

com.example.payment.CardManager -> com.example.a:
android.content.Context context -> a
boolean setDefaultCard(java.lang.String) -> b

Eski ad — yeni ad. Bu dosya, gizlemeyi tamamen geri alir.
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ProGuard/R8 - bu bolimun kurali

e Kucult + iyilestir + gizle; dizeleri gizlemez.

e -keep yalniz gercekten reflection/JNI ile cagrilana.

e mapping.txt bir sir: sakla, dagitma.
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10. Dize gizleme ve reflection
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Dize gizleme ve dinamik cagri — sema

Dize gizleme ve dinamik yontem cagrisi

iki basit yontem, iki farkli izi siler

Diiz sabit Kodlanmis sabit Calisma aninda ¢6z Dinamik cagri
"sunucu-anahtari" XOR / tablo ile kullanim aninda, yansima (reflection) ile
strings ile goéranar saklanir kisa suUre bellekte ad ikilide gériinmez

Bu bir sifreleme degil, bir GECIKTIRMEdir: anahtar da ikilidedir, bulunabilir.
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Java'da dizeler acik

e .class icindeki sabit dizeler diz gorunur ( strings , tersine derleyici).

e Hassas URL, anahtar parcasi, mesajlar sizar.
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Dize gizleme

e Dizeler derlemede kodlanir, kullanimda ¢ozulur.
e iv. haftadaki kuralla ayni: strings 'i durdurur, anahtar saklamaz.

e Cozme kodu da bytecode'da — sinirli koruma.
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Dize gizleme — animasyon

anahtar (XOR) = 0x00

sifreli bayt dizisi 57|45 | 41|48 |20 | 48| 45|59 | 2D | 30

sl 0000800080

Sonug: WEAK-KEY-0 ¢6zlldli — ama anahtar 0x00 oldugu icin sifreli baytlar zaten diiz metinle AYNIYDI. XOR
ile "0" anahtar hicbir sey gizlemez.
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A, Reflection ile gizleme catismasi

e Ada gdre cagn ( getMethod("verify") ) gizlemeden sonra kirilir.
e COzUm:ya -keep ya reflection'i birakip dogrudan cagr.

e Reflection'i azaltmak hem guvenlik hem gizleme icin iyidir.
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11. Android R8 ve 6lcme
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Android'de R8

e R8, Android derlemesinin varsayilan ktculticu/gizleyicisi.

® minifyEnabled true + proguard-rules.pro.

e DEX (Android bayt kodu) Uretir.
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Sirim derlemesinde R8 acmak

android { buildTypes { release {
minifyEnabled true
shrinkResources true
proguardFiles getDefaultProguardFile('proguard-android-optimize.txt'),
'proguard-rules.pro’

33}

\

Hata ayiklama (debug) derlemesi gizlenmez; dagitilan sirimun release oldugunu dogrulayin. Android'siz salt Java/Gradle
projelerinde daha sade bir bicim yeterlidir:

[
buildTypes { release {
minifyEnabled true

proguardFiles(..., 'proguard-rules.pro')

1}
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Gizlemenin etkisini 6lcmek

e Gizleme oncesi/sonrasi:
o anlaml ad orani
o duz metin hassas dize sayisi
o APK boyutu
e Olc¢ ve S9'a yaz (9. haftadaki 6lcme mantig).
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Olciim tablosu — genisletilmis

Olciit Beklenen degisim

Sinif/metot sayisi Kicultmeyle azalir
Anlamli ad orani Gizlemeyle ¢ok duser
Diz metin hassas dize  Dize gizlemeyle sifira iner
Paket boyutu Kicultmeyle azalir
GUnlUk cagrisi sayisi Strimde sifir

Denetimi bulma siresi  Artar (insan deneyi)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

125



5| CEN429 Guvenli Programlama - Hafta 5

Java icin statik analiz

e SpotBugs, Error Prone, SonarQube.
e CERT Java kurallarina yakin denetimler.
e (Cl'da her birlestirmede.
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Bolim 8-13 — kisa sinama

1. Java bayt kodu neden C'den kolay okunur?
2. -keep dengesi nedir?

3. Reflection gizlemeyle neden catisir?
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Bolum 8-13 — cevaplar

1. Bayt kod yuksek seviyeli; tip ve ad meta verisi (sinif/alan/metot) korunur — decompiler
neredeyse kaynagi verir. C, adlar atarak makine koduna derlenir.

2. -keep dengesi: ¢cok keep — gizleme zayiflar; az keep — reflection/serilestirme kinlir. Yalniz dis
giris noktalarini keep et.

3. Reflection adlar dizeyle cagirir; gizleyici adi degistirince dize eslesmez — calisma aninda hata.
O adlari keep etmek gerekir (gizleme boslugu).
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12. Bagimlilik guvenligi ve SBOM
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Sorun - tedarik zinciri

e Kendi kodunuz kusursuz olsa bile, kullandiginiz kuitiphanelerdeki acik sizi etkiler.
e Modern uygulama yuzlerce bagimhlik icerir.

e "Hangi surim bende var?" sorusu kritik.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 130



5| CEN429 Guvenli Programlama - Hafta 5

Gercek ornekler

e Log4Shell (Log4j): tek bir kttiphane acigi, milyonlarca sistemi etkiled..
e Kotu niyetli paket (typosquatting): benzer adli sahte paket.
e Bakimsiz/terk edilmis bagimhilik.
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Log4Shell - somut 6rnek (Aralik 2021)

e Log4j 2'de gunlige yazilan 6zel bir ifade, uzaktaki bir adresten sinif yukletip ¢alistinyordu.
e CVE-2021-44228, CVSS 10.0 (en yuksek skor).

e Asil kriz yamayi uygulamak degildi: hangi sistemde hangi stirim var sorusuydu.
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SBOM nedir?

e Yazilimin malzeme listesi: hangi bilesen, hangi stiriim, hangi lisans.

e Bir acik duyurulunca "etkilendim mi?" hizl yanitlanir.
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SBOM bicimleri

e CycloneDX (OWASP) — guvenlik odakli, yaygin.
e SPDX (Linux Foundation) — lisans odakl da gucla.

e Araclarla otomatik Uretilir (derleme adiminda).
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CycloneDX 6rnegi (JSON, sentetik)

[
{
"bomFormat": "CycloneDX",
"components": [{
"type": "library", "name": "example-json", "version": "1.2.0",
"purl™: "pkg:maven/com.example/example-json@l.2.0"
}]
}
\

Her bilesen: ad, stirim, purl (ekosistemden bagimsiz tekil kimlik), 6zet degeri.
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VEX nedir?

e VEX (Vulnerability Exploitability eXchange): "bu acik bende var ama sémiirulebilir degil"
bilgisini paylasir.

e Guraltayd azaltir: her CVE panik degil.
e SBOM'a eslik eder.
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SBOM - CVE eslestirme — animasyon

uygulama

N

| json-tool l l log-core I crypto-helper ]
.8.4

1.2.0 2.5.1 2.14.09 3
CEN429-2026-0002 CEN429-2026-0001

[ record-library

Sonug: 2 bilesen isaretlendi. SBOM olmasaydi, bu eslestirmeyi elle koddan aramak gtinler surebilirdi.
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SBOM — CVE eslestirme — uc¢ durum: duzeltilmis stiriim artik
iIsaretlenmiyor

uygulama

crypto-helper ]

| json-tool l [ record-library ]

2.17.1 2.5.1 1.2.9 3.0.4
CEN429-2026-0002

[ log-core

Sonuc: 1 bilesen isaretlendi. SBOM olmasaydi, bu eslestirmeyi elle koddan aramak gtinler strebilirdi.
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Bagimlilik yonetimi kurallari

e Surdmleri sabitle (pin); rastgele "en son" cekme.
e Bilinen aciklari tara ( dependency-check , npm audit, pip-audit).

e Guvenli glincelleme sureci; kritik yamalari hizli uygula.
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SBOM lretimi - 6rnek akis

Tedarik zinciri: SBOM neden gerekli?

Log4Shell'de asil sorun “bende var mi?” sorusuydu

Tarama + VEX
e~ SBOM

Gecisli bagimhliklar | CVE esle —
bagimlihgin bagimlihg Syl gercekten etk-

ileniyor muyum?

Projeniz
dogrudan bagimliliklar

tam envanter

‘ Sirimleri sabitleyin: yeniden lretilebilir derleme + beklenmedik glincellemeye karsi koruma.

Her stirimin SBOM'u stirim kimligiyle saklanir.

[
# ornek: CycloneDX eklentisi
mvn org.cyclonedx:cyclonedx-maven-plugin:makeBom

dependency-check --scan . --format HTML

.
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Projeye bag
e S13: guvenli gelistirme streci + SBOM.

e Her striim i¢in gincel SBOM ve bagimlilik taramasi.

e Devredilen gereksinimler: "gtvenli glincelleme" Ust uygulamaya (13. hafta).
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SBOM : bu bolumun kurali

e Kendi kodun kusursuz olsa da bagimlihigin acigi seni etkiler.
e SBOM = malzeme listesi; VEX = "gercekten etkilendim mi?" cevab..

e SUrumu sabitle, surekli tara, kritik yamayi hizli uygula.
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Bolim 14 — kisa sinama

1. SBOM ne ise yarar?
2. VEX neden guraltiyd azaltir?

3. Bagimlilik sGrtmlerini neden sabitleriz?
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Bolum 14 — cevaplar

1. SBOM = bilesen/bagimlilik envanteri; yeni acik cikinca "bende var mi?" sorusunu hizla yanitlar.

2. VEX acigin Urunde gercekten somurilebilir olup olmadigini bildirir; etkilenmeyenler "not
affected" — yanlis alarm azalr.

3. Sabit stirim = yeniden uretilebilir derleme + tedarik zinciri gtvenligi; beklenmedik/zararli
guncellemeyi engeller.
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Baglam - giris formu

Kullanici adi ve parola ile giris yapan bir uygulama.

String q = "SELECT * FROM users WHERE name='" + name +

"' AND password='" + p + "'";

Nerede yanls?
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Adim 1 - saldirgan girdisi

name alanina:

[ admin' --

-- SQL'de yorum baslatir; sonrasi yok sayilir.
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Adim 2 - sorgu ne oluyor?

[ SELECT * FROM users WHERE name='admin' -- ' AND password='...'

Parola denetimi yorumda kaldi — parolasiz admin girisi.
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Adim 3 - etki

e Kimlik dogrulama atlatild.
e Daha ileri: UNION SELECT ile baska tablolari okuma.

e ; DROP TABLE (yigin sorgu destekliyse) veri kaybi.
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Adim 4 - diizeltme

PreparedStatement ps = con.prepareStatement(

"SELECT * FROM users WHERE name=? AND password_hash=?");
ps.setString(1, name);
ps.setString(2, hash(p));

A

name ve parola artik veri; -- etkisiz.
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Adim 5 - katmanli savunma

e Parolayi diiz saklama: 6zet + tuz (3. hafta).

e En az yetki: DB kullanicisi yalniz SELECT .

e Girdi dogrulama: kullanici adi beyaz liste.

Gunlik/izleme: basarisiz giris denemeleri.
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Ders

e Tek kok: veri komuta karisti.
e Asil ¢c6zim: parametreli sorgu.

e Ama derinlemesine savunma her katmanda.
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Ayni hata, uc dil

Tehlike Java Python JS
Komut Runtime.exec(str) os.system(str) exec(str)

Guvenli  ProcessBuilder([...]) subprocess.run([...]) execFile([...])
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Ayni hata, veri ¢cikarma

Tehlike Java Python JS
Kod calistirma readObject pickle.loads, eval eval, Function

Guvenli JSON + sema json.loads JSON.parse

Kok hep ayni: veri # kod.
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Uc dil - tek kural

e Dinamik "calistir" ( eval , exec, pickle, readObject ) — guUvenilmez veriyle asla.

Komut — argiman dizisi.

SQL — parametreli.

Girdi — beyaz liste + reddetme.
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Enjeksiyon - genel ders

e Enjeksiyon dile bagl degil; kaliba bagl.
e Kalibi tani: "kullanici verisi bir yorumlayiclya komut olarak mi gidiyor?*"

e Tanidiysan ¢dzUm hazir: ayir.
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Klasik hatalar — ozet

Hata Bolim Kural

String birlestirmeyle SQL/komut kurmak

Guvenilmez veriyle eval / pickle / readObject

XML'de dis varliklari acik birakmak
-keep * ile her seyi korumak

Bagimliliklari taramamak

2,3
57
6

9
12

Parametreli sorgu / argiman dizisi kullan
Veri bicimi + sema kullan, asla calistirma

Dis varliklari ve DOCTYPE'l kapat

Yalniz gercekten gereken giris noktalarini tut

SBOM Uret, strekli tara

Besi de bu destede islendi; burada tek bakista toparlyoruz.
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Proje - S9/513 (Java tarafi)

e [] Enjeksiyona acik noktalarn parametreli API'ye cevir (SQL, komut, yol).
e [] Yol: kanoniklestir + kdk denetimi (path traversal kapali).

e [] Guvensiz deserialization varsa filtre/sema.

e [] XXE kapal (dis varliklar + DOCTYPE reddedilir).

e [] R8/ProGuard ile gizleme; -keep yalniz gereken giris noktalari.

e [] Dize gizleme; hassas dize strings /tersine derlemede yok.

e []SBOM Uret + bagimlilik taramasi (S13).
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Soru 1

Yonetilen dil hangi hata sinifini ¢6zer, neyi ¢6zmez?

Cevap: Bellek hatalarini (tasma, UAF) buyuk élglde ¢dzer. Enjeksiyon, mantik/yetki hatalari,
bagimlilik ve deserialization saldirilarini cozmez.
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Soru 2

' OR '1'='1 neden tum satirlari dondirur?

Cevap: Girdi string birlestirmeyle sorguya girer; tirnak veriyi bitirir, OR '1'='1" her zaman dogru
olur. Parametreli sorgu bunu engeller.
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Soru 3

Komut enjeksiyonunu ProcessBuilder nasil dnler?

Cevap: Kabuk kullanmadan argimanlari dizi olarak verir; metakarakterler (; , | ) yorumlanmaz,
girdi tek argiman kalr.
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Soru 4

Yol gecisini hangi iki adim kapatir?

Cevap: Kanoniklestirme ( normalize / toRealPath ) + kdk denetimi ( startsWith(root) ). Ayrica
dosya adi beyaz listesi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

161



5| CEN429 Guvenli Programlama - Hafta 5

Soru 5

Glvensiz deserialization neden tehlikelidir? Cozim?

Cevap: Cikarma sirasinda nesne metotlari calisir; gadget zinciriyle kod calistirilabilir. Coztm: native
serilestirme yerine veri bicimi + sema; zorunda kalinirsa ObjectInputFilter beyaz listesi.
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Soru 6

XXE nedir, hangi ayar kapatir?

Cevap: XML dis varliklarinin kotuye kullanimi (dosya okuma/SSRF). Dis varliklari ve DOCTYPE'
kapatan aynistirici ayari kapatir.
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Soru 7

ReDoS ve prototype pollution nedir?

Cevap: ReDoS: kdtlu regex'in Ustel zaman harcamasi (DoS). Prototype pollution: JS'te __proto__
lizerinden tim nesneleri bozma. Ikisi de girdi denetimi + glivenli APl ister.
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Soru 8

Java bayt kodu neden gizlemeye daha cok ihtiya¢ duyar?

Cevap: Bayt kodu yuksek seviyeli, tir ve ad bilgisi tasir; kaynaga cok yakin tersine derlenir.
Adlar/dizeler acik gorunar.
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Soru 9

-keep dengesi nedir?

Cevap: Cok az -keep - reflection kirilr, uygulama coker. Cok fazla — gizleme zayiflar. Yalniz
gercekten reflection'la cagrilan giris noktalari tutulur.
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Soru 10

Dize gizleme Java'da anahtar saklar mi?

Cevap: Hayir. strings /statik taramayi durdurur ama ¢ozulen dize bellekte aciktir ve ¢cozme kodu
bytecode'dadir. Anahtar icin farkl koruma gerekir.
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Soru 11

SBOM ve VEX ne ise yarar?

Cevap: SBOM bilesen listesidir; acik duyurulunca etkilenip etkilenmediginizi hizla séyler. VEX, acigin
somurulebilir olup olmadigini belirtir, guraltaya azaltir,
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Soru 12

Tum enjeksiyon turlerinin ortak koki ve ¢oziimi?

Cevap: Kok: veri ile komutun karismasi. C6zim: veriyi koddan ayirmak (parametreli/argiman dizisi
API), string birlestirmeyle komut kurmamak.
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Sozliuk
Enjeksiyon Veri = komut karismasi

Parametreli sorgu Veri ayri baglanir

Deserialization Bayt — nesne (riskli)

XXE XML dig varhk kotuye kullanimi
R8/ProGuard Kicglltme + ad gizleme
SBOM/VEX Bilesen listesi / somurilebilirlik
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Bir sonraki hafta

Hafta 6 — RASP ve calisma ani korumalari

Bu hafta gizleme ve kiictiltmeyle bayt kodunun statik olarak okunmasini zorlastirdik; ama saldirgan
uygulamayi calisirken de inceleyebilir (hata ayiklayici baglamak, bellek dékimi almak, kanca
takmak).

Hafta 6'da RASP (Runtime Application Self-Protection) ile bir uygulamanin ¢alisma aninda kendini
nasil dogruladigini, hata ayiklayiciyr ve kancalar nasil algiladigini gérecegiz — bu haftaki statik
savunmanin Usttine insa edilen bir sonraki katman.

Bu haftanin 6zeti: Yonetilen dil bellek hatalarini ¢6zer ama enjeksiyon her dilde vardir; ¢6zim
her zaman veriyi komuttan ayirmak, koruma tarafinda ise gizleme (R8) ve bagimlilik/SBOM
yonetimidir.
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