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Hafta 5 — Kod Saglamlastirma: Java ve Yorumlanan Diller

Tarih 16.10.2026

Ogrenme 0c.3

ctktilari

Siire 3 saat

On bilgi Java ya da Python'da temel programlama; Hafta 2'den CWE/CVE ve zafiyet siniflandirma; Hafta 4'ten girdi

dogrulama ve giivenli kodlama kurallari; SQL'de basit SELECT

Uygulamalar code/week-85 — 7 demo; Python 3 ve JDK 17+ ister; Windows'ta .\demo.ps1, WSL/Linux'ta sh demo.sh

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. Yonetilen dillerin (Java, Kotlin, C#, Python) hangi hata siniflarini ortadan kaldirdigini, hangilerini kaldirmadigini
soylemek.

2. SEI CERT Oracle Java kurallarini okumak; girdi dogrulama ( IDS ), seri durumdan gikarma ( SER ) ve hassas veri
(Msc, FIO, ERR) kurallarini kendi kodunuza uygulamak.

3. SQL enjeksiyonu, komut enjeksiyonu ve yol gegisi hatalarini gostermek ve parametreli sorgu, argiman listesi ve
kanoniklestirme + kok denetimiyle diizeltmek.

4. Giivensiz seri durumdan ¢ikarmanin neden tehlikeli oldugunu agiklamak ve ObjectInputFilter ile izin listesi
kurmak.

5. Java bayt kodunun ne kadar okunabilir oldugunu javap ile gostermek; ProGuard / R8 ile kiigiiltme, iyilestirme ve
gizleme yapmak, -keep kurallarini dogru yazmak.

6. Bir projenin yazilim malzeme listesini (SBOM) CycloneDX bigiminde tiretmek ve bilinen zafiyetli bilesenleri
bulmak.
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ﬂ Ders akisi (6gretim liyesi igin zaman plani)

Ne yapiliyor

Yonetilen diller neyi gézer, neyi ¢6zmez? SEI CERT Oracle Java

Enjeksiyonun ortak koki; SQL enjeksiyonu — Demo 1

Komut enjeksiyonu Demo 2; yol gegisi Demo 3

Glivensiz seri durumdan ¢ikarma Demo 7; XXE, XSS, sablon; Python ve JavaScript,

ReDoS

Bayt kodu ve tersine derleme — Demo 4

ProGuard / R8, geligsmis kurallar; dize gizleme, yansima Demo 5; Android R8, dlgme,

statik analiz

Bagimlilik giivenligi ve SBOM — Demo 6

Proje adimi, kendini sinama

.\demo.ps1

sh demo.sh

& Laboratuvan 6nceden hazirlayin

java -version; python --version
cd cen429-secure-programming\code\week-05\01-sql-injection

Bu haftanin demolari Python 3 ve JDK 17+ ister. SQL demosunun ana bolimi Python'un yerlesik sqlite3
modiiliyle, higbir sey indirmeden caligir; istege bagh Java boliimleri (JDBC siiriiclisii, ProGuard) igin her demo
klasoriinde bir prepare betigi vardir. Betikler yalniz demo klasoriine indirir, sisteme bir sey kurmaz.

sudo apt install -y openjdk-17-jdk python3
cd cen429-secure-programming/code/week-05/01-sql-injection

A\ Etik kural — bu derste her hafta gegerli

Enjeksiyon 6rnekleri yalniz demo klasoriinde olusturulan sentetik bir veritabanina ve dosyalara kargi galigir; enjekte
edilen komut yalniz zararsiz bir echo 'dur. Seri durumdan ¢ikarma demosu higbir saldiri zinciri icermez, yalniz
savunmay! gosterir. Bu teknikleri bagkasina ait bir web sitesinde, uygulamada ya da veritabaninda denemek yasa
disidir; izinli sizma testleri yazili bir s6zlesme ve kapsam belgesiyle yapilir (12. hafta).
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0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer ctimleyle tanimlayip her birini ayrintili anlatildigi bélime baglar. Onceki haftalarda gériilmemis temel
bilgiler ise "On bilgi" basliklari altinda sifirdan anlatilir.

Onceki haftalardan gelenler

« Bellek hatalari (tagma, serbest bellek kullanimi, tanimsiz davranig) — ilk dort hafta boyunca C/C++'ta arabellek
tasmasinin, serbest birakilmis bellegin kullaniminin ve tanimsiz davranisin nasil olustugunu ve onlendigini gordik
(Hafta 4). Bu hafta §1'de bu hata siniflarinin hangilerinin yonetilen dillerde dil diizeyinde ortadan kalktigini,
hangilerinin kalmadigini karsilastiriyoruz.

 SEI CERT kural kitabinin yapisi — dordiinci haftada SEI CERT C/C++ kurallarinin kimlik, baslik, hatali 6rnek, uyumlu
¢6ziim ve risk bolimlerinden olusan ortak yapisini gormistiik (Hafta 4, §2). Bu hafta §2'de ayni yapiy1 Java
standardinda, IDS/ SER/FIO0/MSC/ERR kategorileriyle yeniden kullaniyoruz.

e TOCTOU (denetim ile kullanim arasindaki zaman) — ikinci haftada bir dosyanin izin denetimiyle gergek kullanimi
arasindaki zaman farkinin bir yarig durumu agigi oldugunu gérmistiik (Hafta 2, §12). Bu hafta §6'da yol gegisine karsi
dosya agildiktan sonra da kok iginde kalindiginin dogrulanmasini ayni ilkeyle gerekgelendiriyoruz.
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Bu haftanin kavram haritasi

Kavram Bir ciimlede Ayrintisi

Enjeksiyon Kullanicidan gelen verinin bir yorumlayici (SQL motoru, kabuk, dosya sistemi, XML 83
ayristiricisi) tarafindan veri yerine komut olarak islenmesidir; bitiin enjeksiyon
turlerinin ortak koki budur.

JVM ve bayt JVM (Java Virtual Machine), Java'yi galistiran sanal makinedir; bayt kodu, Java 8§10

kodu kaynaginin derlendigi, makineden bagimsiz ara bigimdir ve makine koduna gore gok
daha kolay geri gevrilir.

Parametreli sorgu Sorgunun metnini sabit tutup kullanici verisini ayri bir kanaldan deger olarak baglayan 84
SQL gagrisidir (prepared statement); veri higbir zaman sorgunun yapisini degistiremez.

Seri durumdan Bir bayt dizisinden nesne olusturmaktir (deserialization); akis giivenilmezse hangi 87

citkarma sinifin olusturulacagini saldirgan segebilir.

XXE (XML dis Bir XML ayristiricisinin, belgedeki <!DOCTYPE> /varlik tanimlarini kullanarak yerel dosya 88

varlik) ya da ag adresi okumasinin kotiye kullaniimasidir.

Yol gegisi ../ gibi dizilerle izin verilen bir klasoriin digina ¢ikip kok dizinin disindaki dosyalara §6
erigmektir (path traversal).

ProGuard / R8 Java bayt kodunu kdigilten, iyilestiren ve sinif/metot adlarini anlamsiz adlarla 8§11
degistirerek gizleyen araglardir; R8, ProGuard'in Android'deki halefidir.

-keep kurali ProGuard/R8'e belirtilen sinif ya da metodun adini degistirmemesini syleyen §11
yapilandirma kuraldir; yansimayla adiyla ¢agrilan kod bu kural olmadan ¢alisma
aninda bulunamaz.

SBOM Bir yazilimin igindeki bitiin bilesenlerin makine tarafindan okunabilir listesidir 8§14

(Software Bill of Materials); bir bagimlilikta agik ¢iktiginda "etkilendik mi?" sorusunu
hizli yanitlar.

On bilgi: Yonetilen diller ve ¢op toplama

Bir yonetilen dil (managed language — Java, C#, Python, JavaScript gibi), bellegi programci yerine galigma ortaminin
otomatik yonettigi bir dildir; programci malloc / free gagirmaz, bunun yerine bir ¢op toplayici (garbage collector, GC)
artik kullanilmayan nesneleri arka planda otomatik olarak temizler. Bu tek fark, ilk dort haftada C/C++'ta gordiigimiiz
tasma ve serbest bellek kullanimi gibi hatalarin biyik kisminin dil diizeyinde ortadan kalkmasini saglar; §1 bunu ayrintili
bigimde gosterir.

On bilgi: Veritabanlari ve SQL

SQL, bir veritabanina sorgu géndermek igin kullanilan sorgulama dilidir (SELECT ... WHERE ... gibi); bir uygulama,
kullanicidan aldigi bir de@eri (kullanici adi, arama terimi) bu sorgunun igine koyarak veritabanindan veri okur ya da yazar.
Bu deger sorgunun metnine kagissiz bigimde eklenirse §3—4'te gorecegimiz SQL enjeksiyonu ortaya ¢ikar.
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On bilgi: Yansima ve bagimliliklar

Yansima (reflection), bir sinifi ya da metodu kaynak kodda dogrudan adiyla yazmak yerine ¢alisma aninda bir dizeden
(Class.forName("..."), getMethod("...") gibi) bulup ¢agirma yetenegidir; §12 bunun gizlemeyle nasil etkilestigini
gosterecek. Bagimlilik (dependency), projenizin kullandidi, kendi ekibinizin yazmadigi dis bir kiitliphanedir; kendi kodunuz
guvenli olsa bile, kullandiginiz bir bagimliliktaki bir agik uygulamanizi da etkiler — §14 bunu SBOM ile ele alir.

Kavramlar birbirine nasil baglanir?

Yukaridaki terimler rastgele bir liste degildir; her biri bir dncekinin Ustline oturur. Asagidaki tablo "bunu anlamak i¢in 6nce
sunu bilmem gerekir" iligkisini gosterir — bir terimi unutursaniz tablodaki "6nkosul" siitununa geri donin.

Terim Onkosulu Hangi boliimde derinlesgir?
Enjeksiyon Yorumlayici, veri/komut ayrimi Bolim 3

SQL enjeksiyonu / parametreli sorgu Enjeksiyon, SQL sozdizimi Bolim 4

Komut enjeksiyonu Enjeksiyon, kabuk kavrami Bolim 5

Yol gegisi Enjeksiyon, dosya sistemi yolu Bolim 6

Seri durumdan ¢ikarma Nesne, sinif, bayt dizisi Bolim 7

XXE / XSS / sablon enjeksiyonu Enjeksiyon, XML/HTML Bolim 8
ReDoS Diizenli ifade, geri izleme Bolim 9

Bayt kodu JVM B6lim 10
ProGuard/R8, -keep Bayt kodu, reflection Bolim 11-13
SBOM Bagimlilik Bolim 14

Bu tablonun okunus yéni 6nemlidir: satir bagindaki terimi anlamak igin once "onkosulu” siitunundaki terimi bilmelisiniz.
Ornegin "parametreli sorgu" bdliimiinii okumadan énce "enjeksiyon" kavraminin ("veri, komutla ayni kanaldan gegerse
komut sanilir") oturmus olmasi gerekir; aksi halde "neden ? isareti giivenli de dize birlestirme degil?" sorusu havada kalr.

& Bu haftay nasil okumali?

Boliimler sirayla birbirinin Gistline inga edilir: 3 (enjeksiyonun ortak kdkii) — 4-8 (her enjeksiyon tiirii ayni kokten
tlirer) — 9 (ayni kok, farkli diller) — 10-13 (bayt kodu ve gizleme, ayri bir konu: koda gémiili sirlar) — 14 (bagimhhk
guvenligi, Gglincd bir konu). Boliim 3'U atlayip Bélim 4'e gegerseniz, "ayni hatanin farkli yiizi" climleleri anlamsiz kalir;
zor gelen bir bolimdi ikinci kez okuyup ilerleyin.
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1. Yonetilen diller neyi ¢ozer, neyi gozmez?

ilk dért hafta C ve C++ ile gegti: arabellek tasmasi, serbest birakilmis bellek, tamsayi tagsmasi, tanimsiz davranis. Java,
Kotlin, C#, Python, JavaScript gibi yonetilen (managed) dillerde bu hatalarin biiyiik kismi dil diizeyinde ortadan kalkar:

Yonetilen dil neyi cézer, neyi c6zmez?

Java/Kotlin/C# ¢6p toplayici + sinir denetimi

COZER (dil diizeyinde) ( cOzMEZ

VRIS L2 ME ) enjeksiyon (SQL, komut, XML)

] usei)after;‘rei giivensiz deserialization
¢ift serbest birakma koda gémli sirlar

ilklendiriimemis degisken zafiyetli bagimliliklar
mantik/yetki hatalari

— bellek guivenligi

{ Dil bir hata SINIFINI kaldirir; kalan siniflar igcin hala siz sorumlusunuz.

Q Kisa tarihge: yonetilen diller ve kalan acgiklar

e 1995 — Java ve JVM: ¢Op toplayici ve sinir denetimi bellek hatalarinin gcogunu dil diizeyinde kaldirir.
» 1998 — SQL enjeksiyonu ilk kez ayrintili olarak belgelenir: rain.forest.puppy'nin Phrack dergisinin

e sayisindaki "NT Web Technology Vulnerabilities" yazisi; 2003 ilk OWASP Top 10 yayimlanir — bellek degil
mantik/enjeksiyon hatalari one ¢ikar.

e 2002 — ProGuard (Java kiigiiltme/gizleme) yayimlanir; 2019 Google'in Android igin gelistirdigi halefi R8, Android
Gradle Eklentisi'nde varsayilan hale gelir.

e 2014 — Shellshock (CVE-2014-6271): Bash'in ortam degiskenlerini ayristirma bigimindeki tek bir hata, yillarca
dagitilmis milyonlarca sistemi komut enjeksiyonuna agik birakir — kabuk ayristirmasinin ne kadar eski ve derin
bir saldin ylizeyi oldugunu gosterir.

e 2015 — Chris Frohoff ve Gabriel Lawrence, "Marshalling Pickles" sunumunda Apache Commons Collections
kuttiphanesindeki siniflari zincirleyerek (gadget chain) Java readObject() cagdrisindan uzaktan kod galistirmayi
gosterir; 2017 ayni sinif saldiri, glincellenmemis bir Apache Struts kiitiiphanesi (CVE-2017-5638) lizerinden
Equifax ihlaline yol agar — bagimlilik takibinin neden hayati oldugunun en buyiik érneklerinden biri.

e 2020-21 SolarWinds ve Log4Shell (CVE-2021-44228) tedarik zinciri/SBOM ¢agini baslatir.

Ana fikir: dil bellek hatasini ¢ozer, enjeksiyonu ve bagimlilik riskini g6zmez.
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Hata sinifi C/C++ Java / yonetilen diller
Arabellek tagmasi Programcinin Her dizi erisimi denetlenir —
sorumlulugu ArrayIndexOutOfBoundsException
Serbest birakilmis bellek, cift serbest Programcinin Cop toplayici: bellek, kimse gostermediginde serbest
birakma sorumlulugu birakilir
ilklendirilmemis degisken Tanimsiz davranis Derleyici hata verir ya da alan varsayilan degerle baslar
isaretli tamsayi tasmasi Tanimsiz davranis Tanimli: sarar (ama mantik hatasi siirer)
Bigim dizesi (%n) Bellege yazma String.format bellege yazmaz (ama gunlik

enjeksiyonu siirer)

Bu buyik bir kazangtir; ama "Java kullaniyoruz, giivendeyiz" demek igin yeterli degildir. Asagidaki siniflar dilden
bagimsizdir ve web uygulamalarindan mobil uygulamalara kadar en ¢ok bulunan zafiyetlerdir:

Hata sinifi Neden dil gozmez? Bu hafta
Enjeksiyon (SQL, komut, yol, XML, sablon) Veri ile komutun karigmasi bir tasarim hatasidir Demo 1-3
Giivensiz seri durumdan g¢ikarma Dilin kendi 6zelligi kotiye kullanihr Demo 7
Koda gomiilii sirlar Bayt kodu kolayca okunur Demo 4
Tersine miihendislik Bayt kodu yiiksek diizeylidir; adlar ve dizeler korunur Demo 4-5
Zafiyetli bagimhiliklar Uygulamanin biiyiik kismi baskasinin kodudur Demo 6
Mantik ve yetkilendirme hatalari Dilin bilemeyecegi is kurallaridir 2. hafta

islenmis drnek: bir dizi tasmasi Java'da neden ¢oker de C'de cokmez

Dordinct haftada buf[108] gibi 10 elemanl bir diziye 10. indeksle (11. eleman) yazmanin C'de tanimsiz davranig
oldugunu, cogu zaman higbir hata vermeden bitisik bellegi bozdugunu gormiistiik. Ayni hatayr Java'da adim adim
izleyelim.

ArrayOverflow.java

public class ArrayOverflow {
public static void main(String[] args) {

int[] array = new int[10]; // a 10-element array: indices 0..9 are valid
array[9] = 42; // valid: the last element
System.out.println("array[9] = " + array[9]);

array[10] = 99; // INVALID: there is no 11th element
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javac ArrayOverflow.java && java ArrayOverflow

array[9] = 42
Exception in thread "main" java.lang.ArrayIndexOutOfBoundsException:
Index 10 out of bounds for length 10
at ArrayOverflow.main(ArrayOverflow.java:6)

Adim adim ne oldu:
1. JVM her dizi erisiminde (array[10] ) once indeksin @ < i < length sinirinda olup olmadigini denetler; bu denetim
derleyicinin urettigi bayt kodunun her aload/ iastore Oncesinde ¢alisan bir pargasidir.
2. 10, dizinin uzunlugu olan 10 'a esit ya da biyik oldugu igin denetim basarisiz olur.

3. JVM bitisik bellege yazmaz; bunun yerine ArrayIndexOutOfBoundsException firlatir ve programi (ya da try/ catch
varsa yalniz o blogu) kontrollii bigimde durdurur.

4. Hangi satirda, hangi indeksle oldugu hata iletisinde goriiniir — dordiincii haftadaki C 6rneginde ise sessiz bir bellek
bozulmasi ya da rastgele bir gokme olurdu, hatanin kaynagini bulmak saatler siirebilirdi.

</ Kural

Java'da bir dizi tagmasi her zaman bir istisna olarak yakalanir; programin ¢okmesi ya da hatali davranmasi degil,
kontrollii durmasi beklenir. Bu, "yonetilen dil bellek giivenlidini garanti eder” cimlesinin somut karsiligidir — ama bu
garantinin enjeksiyon, seri durumdan ¢ikarma ya da mantik hatalari igin gegerli olmadigini unutmayin; onlar bu
haftanin geri kalaninin konusu.

@ Yonetilen dil iginde native kod

Bir Java uygulamasi bellek giivenligini ancak tamamen Java'da kaldidi siirece kazanir. Performans ya da giivenlik igin
JNIile gagrilan C/C++ kodu (1. haftadaki mobil 6deme mimarisindeki native katman gibi), ilk dort haftanin bitin
riskini yeniden tasir. Sahada bu yiizden iki taraf ayri ayri saglamlastirilir: native taraf 4. haftanin yontemleriyle, Java
tarafi bu haftanin yontemleriyle; iki taraf da birbirinin biitiinliglind denetler.

2. SEI CERT Oracle Java: yonetilen dilin kural kitabi

Dordinct haftada tanidigimiz SEI CERT'in Java standardi da ayni yapidadir: kimlik, baslik, hatali 6rnek, uyumlu ¢éziim,
risk. Kimlikler -J sonekiyle biter.
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SEI CERT Oracle Java: ayni yapi, farkh dil

yénetilen dil bellek hatasini ¢dzer, mantik hatasini ¢g6zmez

Kural kimligi
IDS00-J, SERO1-J

alan + sira

Hatal kod Uyumlu kod Risk
yénetilen dilde de API'nin guvenli ciddiyet - olasilik
ayni hata kullanimi - dizeltme

IDS (girdi dogrulama), SER (serilestirme), FIO (dosya), MSC (cesitli) — enjeksiyon konulari IDS’tedir.

Kisaltma

IDS

FIO

SER

MSsC

ERR

FIO

0BJ

SEC

Kategori

Girdi dogrulama ve
veri temizleme

Girdi/cikti

Serilestirme

Cesitli

Hata igleme

Giinlik

Nesne yonelimi

Platform giivenligi

Bu haftaya dokunan kural

IDS00-J: glivenilmeyen verinin SQL enjeksiyonunu &nle - IDS07-J: glivenilmeyen
veriyi Runtime.exec() 'e verme - IDS16-J: XML enjeksiyonunu onle - IDS17-J: XML
dis varlik saldirilarini 6nle

FIO16-J: yol adlarini dogrulamadan 6nce kanoniklestir

SER12-J: glivenilmeyen verinin seri durumdan ¢ikarilmasini onle

MSCO03-J: koda gomiilii hassas bilgi kullanma

ERRO1-J: istisnalarda hassas bilgiyi sizdirma

FI013-J: hassas bilgiyi giiven sinirinin digina giinliige yazma

0BJO01-J: alanlarin erisilebilirligini sinirla

SECO00-J: ayricalikh bloklarin hassas bilgiyi sizdirmasina izin verme

Neden CERT kurallari hala gerekli, Java bellek hatalarini ¢ozdiyse?

Dordiinci haftada C igin gordiigiimiiz SEI CERT C kurallari ( ARR, STR, MEM ..) bilyiik dl¢iide bellek yonetimi hatalarini
hedefliyordu; JVM bu sinifi otomatik olarak kapattigi icin Java standardinda MEM kategorisi neredeyse bostur. Ama
tablodaki IDS, SER, FIO, MSC, ERR kategorileri dilin gozmedigi hatalardir: girdi dogrulama, seri durumdan gikarma,
hassas bilginin sizmasi gibi konular bellekle degil tasarim kararlariyla ilgilidir. Bu yiizden CERT, dilden dile "hangi kategori
buyir, hangisi kugulur" ilkesiyle ¢calisir: C standardinda MEM ve ARR kalin, Java standardinda IDS ve SER kalin basilidir.

¢ OWASP ile birlikte okumak

Web uygulamalari igin OWASP Top 10 (2. hafta) ve ASVS, mobil uygulamalar igcin OWASP MASVS (6zellikle MASVS-
CODE ve MASVS-RESILIENCE) ayni konulari uygulama tiiriine gore siralar. CERT kurallari "kodu nasil yazarim?",
OWASP belgeleri "neyi test ederim?" sorusunu cevaplar.
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3. Enjeksiyonun ortak koku: veri ile komutun karismasi (Tarif 3.11)

SQL enjeksiyonu, komut enjeksiyonu, yol gegisi, XML enjeksiyonu, sablon enjeksiyonu, 2. haftadaki gtinlik enjeksiyonu ve
4. haftadaki bigim dizesi acidi ayni hatanin farkl yiizleridir: bir yorumlayiciya (SQL motoru, kabuk, dosya sistemi, XML
ayristirici, printf ) verilen metnin iginde komut ile veri ayni kanaldan geger. Kullanici verisi, yorumlayicinin 6zel

karakterlerini (', ;, ../, <, %) iceriyorsa, veri komutun bir pargasi olur.

Enjeksiyonun ortak kokii: veri ile komutun karigmasi

batun enjeksiyon turleri ayni semanin farkli yorumlayicilardaki hali

HATALI: tek kanal

"...WHERE x="" + girdi

Yorumlayici girdiyi
KOMUT olarak ayristirir

SQLi - komut enj. - XXE
sablon enjeksiyonu

DOGRU: ayn kanal
WHERE x = 7 (parametre)

Komut SABIT kalr,
girdi yalniz VERI

enjeksiyon ailesi
timuyle kapanir

Kacis (escaping) son caredir; asil c6ziim komutu ve veriyi ayri kanala koymaktir.

Bu ylizden biitiin enjeksiyonlarin asil diizeltmesi aynidir: komut ile veriyi ayri kanallardan ver. Kagis karakteriyle

temizlemek (' — '' ) ikinci savunma hattidir; her yorumlayicinin kagis kurallari farklidir ve bir tanesini unutmak yeter.

Yorumlayici Tek kanal (hatalr)
SQL motoru "SELECT .. WHERE name='" + name + "'"
Kabuk Runtime.exec("sh -c 'ping "

)

Dosya sistemi new File(root, request)

XML Dize birlestirerek XML kurmak
HTML "<p>" + comment + "</p>"
printf printf(input)

+ host +

iki kanal (dogru)

PreparedStatement + ? parametreleri

ProcessBuilder("ping", host) — kabuk yok

Kanoniklestir + kok iginde mi denetle

DOM / StAX API'si ile 6ge ve 6znitelik olusturmak

Sablon motorunun otomatik kagisl, baglama gore
kodlama

printf("%s", input)

Yorumlayici girdiyi neden "kod" sanir? Adim adim

Ogrencilerin en gok kacirdigi halka budur: yorumlayici, kendisine gelen dizenin hangi karakterlerinin "programcinin
yazdigi sabit kod", hangilerinin "kullanicinin girdigi veri" oldugunu bilmez. Elindeki tek sey, art arda gelen karakterlerdir.
Bunu somutlastiralim; "SELECT ... WHERE name = '" + name + "'" ifadesinin ¢alisma zamaninda olusturdugu dizeyi
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bir SQL motorunun nasil okudugunu karakter karakter izleyelim ( name degiskenininiginde x' OR '1'='1 girdisi oldugunu
varsayalim):

1. Java once dize birlestirmeyi yapar; sonugta ortaya tek bir diiz metin ¢gikar: SELECT ... WHERE name = 'x' OR
"1'="1"' . Bu noktadan itibaren "bu parga gelistiricinin yazdigi", "bu parca kullanicinin girdigi" bilgisi kaybolmustur —
elde yalniz karakterler vardir.
2. Bu diiz metin SQL motoruna tek bir komut olarak génderilir. Motorun ayristiricisi (lexer/parser) dizeyi soldan saga,
karakter karakter tarar ve her karaktere gore bir duruma girer.

3. WHERE name = okunduktan sonra bir bosluk, sonra bir ' karakteriyle karsilagir — ayristirici "dize sabiti baglad!”
durumuna geger. Bundan sonraki her karakteri (harf, bosluk, 0, R ...) bu dize sabitinin igerigi sayar, bir sonraki
karakterine kadar.

4. Girdideki ilk ' (kullanicinin yazdigr) tam olarak bu bekleneni saglar: ayristirici "dize sabiti bitti" der ve normal SQL s6z
dizimine geri doner.

5. Geri doniilen noktada ayristiricinin niinde artik OR '1'='1"' metni durur; bu metin SQL anahtar so6zciikleri ve
operatorleri olarak okunur (0R, =), ¢linkii ayristirici "dize sabiti" durumundan gikmistir.

6. Sonug: motor tek bir sorgu ayristirmistir, ama bu sorgunun mantiksal yapisi (... AND ... yerine ... OR
always_true ) kullanicinin girdigi karakterler tarafindan belirlenmistir.

Kritik nokta sudur: ayristirici hata yapmiyor; tam olarak SQL s6z dizimi kurallarina gére davraniyor. Hata, yorumlayiciya
"kodun bir pargasi misin, veri misin?" bilgisini tagiyan ayri bir kanal olmamasidir. Ayni adim dizisi (bir yorumlayici —
karakter karakter tarama — 6zel karakterde durum degisikligi) kabuk igin ; , dosya sistemiigin ../, XML igin </ & ile
birebir tekrarlanir; yalniz "6zel karakter" ve "durum makinesi" degisir. Bolim 4-8, bu adimlarin her yorumlayicidaki somut
karsilhigini gosterecek.

@ itaptaki karsihigi

Viega ve Messier, Tarif 3.11'de SQL enjeksiyonunu, 3.10'da siteler arasi betigi (XSS), 3.7'de dosya adi ve yol
dogrulamayi ve 1.7'de dig programlari gtivenli ¢alistirmayi isler. Kitap C lizerinden anlatir ama ilkeler dilden
bagimsizdir: parametreli arayiiz kullan, kabugu atla, kanoniklestir, beyaz liste uygula.

4. SQL enjeksiyonu

Bir giris formunun arkasinda soyle bir kod oldugunu diigiiniin:

SQL enjeksiyonu adim adim
girdi tirnagi kapatip kendi mantigini ekliyor

Kosul HEP dogru
TUM satirlar déner

Girdi Dize birlestirme Motora giden SQL
> 0R ’1°="1 "...WHERE ad=""+girdi WHERE ad="’ OR °1°="1" :

{ Parametreli sorguda motor komutu ONCE derler; girdi artik mantik degistiremez. }
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Hatali: sorgu dize birlestirmeyle kuruluyor

String sql = "SELECT id, role FROM users WHERE name = + name +

"' AND password_hash = '" + hash + "'";
ResultSet rs = connection.createStatement().executeQuery(sql);

Kullanici adi alanina alice yazildiginda sorgu beklendigi gibidir. Ama kullanici alice' -- yazarsa sorgu suna donusir:
SELECT id, role FROM users WHERE name = 'alice' --' AND password_hash = '

-- SQL'de satir sonuna kadar yorum demektir: parola denetimi sorgudan silinmistir. Girdideki tek bir tirnak isareti,
sorgunun yapisini degistirdi. Ayni teknikle saldirgan baska tablolari okuyabilir (UNION SELECT ), kayitlari degistirebilir ya
da silebilir; veritabani yapilandirmasina gore isletim sistemi komutu bile galistirabilir. SQL enjeksiyonu yirmi yili askin
stiredir OWASP Top 10 listelerinin tst siralarindadir (CWE-89).

Dogrusu: parametreli sorgu

Dogru: PreparedStatement

String sql = "SELECT id, role FROM users WHERE name = ? AND password_hash = ?";
try (PreparedStatement ps = connection.prepareStatement(sql)) {
ps.setString(1, name);
ps.setString(2, hash);
try (ResultSet rs = ps.executeQuery()) {
VALY
}

Sorgunun metni sabittir ve veritabanina 6nce gonderilip derlenir; dederler ayri bir kanaldan gelir. Deger ne igerirse igersin
(', --, ;) yalniz bir deger olarak karsilastirilir; sorgunun yapisina dokunamaz. Bu, énceki bolimdeki "iki kanal" ilkesinin

tam karsihgidir (IDS00-J).

Asagidaki canlandirma, bir parola degerinin harf harf sorgu metnine eklendiginde saldirganin tek bir tirnak isaretiyle
"veri'yi nasil "koda" gevirdigini — ve parametreli sorguda bunun neden miimkiin olmadigini — gdsterir.
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1. buildBadQuery(name, password) ¢agrilir: sabit
metin password degeriyle DIZE BIRLESTIRMEYLE
birlestirilecek.

a8

3. Karakter 2: a hala siradan bir VERI bayti olarak
ekleniyor.

‘ SQL metni simdiye kadar =

EEEE

5. Karakter 4: s hala siradan bir VERI bayti olarak
ekleniyor.

‘ SQL metni simdiye kadar =

8880800

7. Karakter 6: o hala siradan bir VERI bayti olarak
ekleniyor.

‘ SQL metnd simdiye kedar =

EEEOMEEE

9. Karakter 8: d hala siradan bir VERI bayti olarak
ekleniyor.

‘ SQL metni simdiye kadar =

BE8808060a0)

11. Karakter 10: 2 hala siradan bir VERI bayti olarak
ekleniyor.

13. Sonuc: girdide tek tirnak yok; sorgunun yapisi bu
kez degismedi — ama bu yol yine de GUVENLI
SAYILMAZ (parametreli sorgu degil).

Normal, Zor (' OR '1'='1) ve Ug durum &rneklerini deneyin;

Parametreli sorgu mekanik olarak neden ¢alisir?

Gonaacooagosll]

Hafta 5 — Ders Notu

SQL metni yimdiye kedar = - . -passward E] ‘

2. Karakter 1: p hala siradan bir VERI bayti olarak
ekleniyor.

EED |

4. Karakter 3: s hala siradan bir VERI bayti olarak
ekleniyor.

PEDED |

6. Karakter 5: w hala siradan bir VERI bayti olarak
ekleniyor.

8888980 \

8. Karakter 7: r hala siradan bir VERI bayti olarak
ekleniyor.

EEOEE0RE \

10. Karakter 9: 1 hala siradan bir VERI bayti olarak
ekleniyor.

nB80a660000 \

12. Karakter 11: 3 hala siradan bir VERI bayti olarak
ekleniyor.

&

n88030600008 \

14. printResult: LOGIN SUCCESSFUL yazdirlir — ¢linkii
metin tesadtifen alice'in gercek parolasiyla ayni, yapi
degil deger eslesti.

ile rastgele bir parola Uretin ya da kendi degerinizi yazin.

Bolim 3'te ayristiricinin karakter karakter ¢alistigini gordiik. PreparedStatement bu mekanizmayi iki agamaya boler; sihir

burada gizlidir:

1. Hazirlama (prepare) agamasi: connection.prepareStatement(sql) ¢agrildiginda, veritabani sunucusuna yalniz
SELECT id, role FROM users WHERE name = ? AND password_hash = ? metni gonderilir — kullanicinin girdisi
heniiz ortada yoktur. Sunucu bu metni ayristirir (Boliim 3'teki durum makinesiyle), bir sorgu plani (query plan) Gretir

ve bu plani bellekte tutar. ? isaretleri plan iginde "buraya bir deger gelecek” diye isaretlenmis yer tutuculardir.
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2. Baglama (bind) agamasi: ps.setString(1, name) ¢agrildijinda, name degiskeninin igerigi higbir zaman SQL
metniyle birlestirilmez. Siiriicl, dederi ayr bir binary protokol mesajiyla (JDBC/veritabani arasindaki tel protokolii) "1
numaral yer tutucunun degeri su bayt dizisidir" diye gonderir.

3. ps.executeQuery() calistiginda veritabani, zaten ayristirilmig olan plana, gelen degerleri dogrudan yerlestirir.
Degerinicinde ' yada -- olsa bile, bu karakterler highir zaman ayristiricidan gegmez — ayristirma goktan bitmistir.
Karakterler yalniz "bu siitunla karsilastirilacak bayt dizisi" olarak kopyalanir.

Bunu Bolim 3'teki printf("%s", input) Ornegiyle karsilastirmak 6gretici: %s 'in yerine konan dize, bigim dizesindeki bir
%n gibi yeniden yorumlanmaz; oldugu gibi yazdirilir. Parametreli sorguda da ? 'nin yerine konan deger, sorgu metni gibi
yeniden ayrigtiriimaz; oldugu gibi kargilagtirilir. iki mekanizma da ayni ilkeye dayanir: yapiyi belirleyen ayrigtirma bir kez,
veri baglama ayri ve sonra.

0 Sik yapilan hata: yalniz tek tirnagi kagiglamak

Bazi geligtiriciler name.replace("'", "''") gibi bir satirla "SQL enjeksiyonunu ¢6zdiim" sanir. Sonug: sayisal bir
alanda (WHERE age = " + age ) tek tirnak hig yoktur, kagislama higbir sey yapmaz; LIKE deseninde % farkl bir 6zel
karakterdir; MySQL, PostgreSQL, Oracle'in kagis kurallari birbirinden farklidir; bazi siriciler Unicode ya da gok baytli
kodlamalarda kagiglamay: atlatan diziler kabul eder. Tek bir unutulan karakter sinifi, biitiin savunmayi gegersiz kilar.

+/ Kural

Kacislama SQL enjeksiyonu icin birincil savunma degildir; en fazla ek bir giivenlik katmanidir. Birincil savunma her
zaman parametreli sorgu (ya da ORM'in parametre baglama arayiizii) olmaldir — ¢linki kagiglama "6zel karakterleri
taniyip temizlemeye" dayanirken, parametreli sorgu 6zel karakterlerin hi¢ ayrigtiriclya ugramamasini saglar.

Parametreli sorgunun yetmedigi yerler

Durum Neden? Coziim

Tablo ya da siitun adi ? yalniz deger yerine konabilir, ad Beyaz liste: Map<String, String> allowed =
(ORDER BY siitunu) yerine konamaz {"name"»"name", "date"-»"created_at"}

LIKE desenleri % ve _ joker karakterlerdir Degeri parametre yapin, jokerleri ayrica kagislayin
ORM iginde elle yazilmig JPQL / HQL de bir sorgu dilidir; ORM'in parametre baglama arayiizi

sorgu birlestirme ayni hatayi yapar (' setParameter )

Sakl yordam iginde dinamik Yordamin iginde birlestirme Yordamin iginde de parametre kullanin

SQL yapiliyorsa sorun taginmistir

Derinlemesine savunma

» En az ayricalik: Uygulamanin veritabani kullanicisi yalniz gerektigi tablolara, yalniz gerektigi islemlerle erigsin. Girig
ekraninin kullanicisinin DROP TABLE yetkisi olmamall.

» Hataiiletisi: Veritabani hatasini kullaniciya oldugu gibi gostermek, sorgunun yapisini ve tablo adlarini sizdirir (ERR01-
J). Kullaniciya genel bir ileti, ayrinti glivenli glinlige.
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« Girdi dogrulama: Beklenen bigim bilinen alanlarda (kimlik numarasi, tarih, e-posta) beyaz liste dogrulamasi saldiri
ylizeyini daraltir; ama parametreli sorgunun yerine gegmez.

islenmis drnek: Demo 1'in ¢iktisini satir satir okumak

Demo 1'in Python bélimii ( sql_injection.py ) li¢ sentetik kullanici (alice, bob, yonetici admin ) igeren bir SQLite
veritabani kurar ve ayni giris sorgusunu iki yolla ¢alistirir. Kodu okuyup c¢alistirdiginizda goreceginiz ¢iktiyr adim adim
izleyelim; her adimda neden o sonucun ¢iktigini Bolim 3-4'teki mekanizmaya bagliyoruz.

STEP 1 — Diiriist giris: name='"alice' password="password123'

[BAD WAY]
Generated SQL:
SELECT id, name, role FROM user WHERE name = 'alice' AND password = 'passwordi23’
-> 1 row(s) returned. LOGIN SUCCESSFUL:
id=1 name=alice role=user
[GOOD WAY]
Generated SQL (template):
SELECT id, name, role FROM user WHERE name = ? AND password = ? [values sent separately]
-> 1 row(s) returned. LOGIN SUCCESSFUL:
id=1 name=alice role=user

Beklendigi gibi: girdi zararsiz oldugunda hatali kod da dogru kod da ayni sonucu uretir. Bu yiizden hatali kod gelistirme
sirasinda fark edilmez — testler dirist girdiyle yapilir.

STEP 2 — SALDIRI: password alanina' OR '1'="1 yaziliyor

[BAD WAY]
Generated SQL:
SELECT id, name, role FROM user WHERE name = 'alice' AND password = '' OR '1'='1"

-> 3 row(s) returned. LOGIN SUCCESSFUL:
id=1 name=alice role=user
id=2 name=bob role=user
id=3 name=admin role=admin
A Logged in without knowing the password: query structure changed.
[GOOD WAY]
-> No rows. LOGIN REJECTED.
A Input was searched for as a VALUE; no such password exists: rejected.

Bolim 3'teki adimlar burada takip edin: password = ' yazildiktan sonra saldirganinilk ' karakteri dize sabitini kapatir;
ardindan gelen OR '1'='1"' metni SQL operatori olarak okunur. '1'="1"' her zaman dogru oldugu i¢in AND baglacinin
sag tarafi her satir icin dogrudur; sorgu fillen WHERE name='alice' OR dogru olur ve biitiin tablo déner. iyi yolda ise
saldirganin yazdigi biitiin dize (tirnak, oR, esitlikler dahil) veritabanina tek bir metin degeri olarak gider; boyle bir parolaya
sahip kimse olmadigi i¢in sonug bostur.

STEP 3 — SALDIRI: name alanindan admin satirini gekme, name ="' OR role="admin’ --

[BAD WAY]

Generated SQL:

SELECT id, name, role FROM user WHERE name = '' OR role='admin' --' AND password = 'doesn't
matter'

-> 1 row(s) returned. LOGIN SUCCESSFUL:
id=3 name=admin role=admin
A Another user's (admin's) row was leaked.
[GOOD WAY]
-> No rows. LOGIN REJECTED.
A No such name exists: no leak.
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Burada saldirgan hem sorgu yapisini 0R ile degdistirdi hem de -- ile sorgunun geri kalanini (parola denetimini) SQL
yorumuna gevirip devre disi birakti; parola alanina ne yazildiginin artik higbir 6nemi yok. Parametreli sorguda bu dize ( ',
OR, -- dahil) tek bir metin degeri olarak ad situnuyla karsilastirilir; boyle bir kullanici adi olmadigi i¢in sonug bostur.

Demo 1 — SQL enjeksiyonu: dize birlestirme ve parametreli sorgu

@ Demo 1- code/week-85/01-sql-injection - CWE-89 - IDS00-J - Tarif 3.11

Demo, demo klasériinde sentetik kullanicilarla kiigiik bir SQLite veritabani olusturur ve ayni giris/arama sorgusunu iki
yolla kurar: dize birlestirmeyle ve parametreli sorguyla. Ana bdlim Python'un yerlesik sqlite3 modiiliyle ¢alisir ve
hicbir sey indirmez; istege bagh Java bolimi ayni fikri gercek JDBC PreparedStatement ile gosterir (siiriicl
prepare betigiyle demo klasoriine indirilir).

cd code\week-05\01-sql-injection
.\demo.ps1

cd code/week-05/01-sql-injection
sh demo.sh

Adim Ne olur? Ders

1 Dirist giris: iki yol da calisir Hatali kod normal durumda dogru goriiniir

2 Parola alanina * OR '1'="1 Dize birlestirmede parola bilinmeden giris yapilir
3 Arama alanina sorgunun yapisini degistiren girdi Baska kullanicinin (yoneticinin) satiri sizar

4 Ayni girdiler parametreli sorguyla Girdi yalniz degerdir; saldiri reddedilir

Degerlendirici nasil test eder?
Kaynak kodda sorgu metnine degisken birlestiren her yeri arar ( "SELECT + +, String.format ile SQL,
createStatement ). Dinamik testte her girdi alanina tek tirnak, yorum isareti ve mantiksal ifadeler koyar; hata

iletilerinde, yanit siirelerinde ve dénen kayit sayisinda degisiklik arar. Otomatik araglar (6r. sqlmap) yalniz izin verilen
test ortamlarinda kullanilir.

5. Komut enjeksiyonu

Uygulamalar bazen bir isi dis bir programa yaptirir: bir resmi donistiirmek, bir arsivi agmak, bir ag adresini sinamak.
Komut tek bir dize olarak bir kabuga verilirse, dizedeki kabuk karakterleri (; , &&, |, *, $( ) ) yeni komutlar baslatir:
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Komut calistirma: kabuk var mi yok mu?

komut enjeksiyonunun tek kaynagi: araya giren kabuk

Kabuklu (tehlikeli) ProcessBuilder (gtivenli)

new ProcessBuilder(
"prog", argl, arg2)

Runtime.exec("sh -c ...")

kabuk ; | && > yorumlar .
girdi KOMUT olur argumanla_r AYRI gecer
kabuk hi¢ ¢alismaz

Yine de argliman enjeksiyonuna dikkat: -- ile secenek/deger sinirini isaretleyin.

Hatali: kabuk iizerinden dize

String user = request.getParameter("name");
Runtime.getRuntime().exec(new String[]{"sh", "-c", "echo Hello " + user});
/* name = "alice; <another command>" - the shell runs two commands */

Windows'ta ayni durum cmd /c ile ve & karakteriyle olusur. Java'nin tek dize alan Runtime.exec(String) bigimiayrica
dizeyi bosluklardan kendi kurallariyla boler; tirnaklarla oynayarak argiimanlari kaydirmak mimkindir (IDS07-J).

Kabuk girdiyi adim adim nasil ayristirir?

Bolim 3'teki genel ilkeyi kabuga (sh, bash, cmd ) uygulayalim. user degiskeninin igerigi "alice; echo LEAKED" olsun;
Java bu dizeyi birlestirip kabuga su tek metni verir: echo Hello alice; echo LEAKED . Kabuk bunu soyle isler:

1. Kabuk, aldigi metni komut ayirici karakterlere gore ( ; , &, ||, satir sonu) once komutlara béler. By, tipki SQL
ayristiricisinin ' karakterinde durum degistirmesi gibi, kabugun kendi s6z dizimi kuralidir.

2. ; karakterine kadar olan kisim (‘echo Hello alice ) birinci komut olarak ayrilir.
3. ; 'den sonraki kisim ( echo LEAKED ) ikinci, bagimsiz bir komut olarak ayrilir.
4. Kabuk, iki komutu da sirayla galistirir — sanki kullanici terminale iki ayri satir yazmis gibi.

5. Uygulamanin kendisi tek bir exec ¢agrisi yaptigini sanir; ama kabuk agisindan ortada iki komut vardir, ¢linkii kabuk
metni kendi kurallariyla yeniden ayristirmistir.

Kritik nokta yine aynidir: kabuk hata yapmiyor, ; karakterini tam olarak s6z dizimi kuralina gore okuyor. Java'nin "bu bir
kullanici adiydi” bilgisi, dize kabuga ulastigi anda kaybolmustur.

Dogrusu: kabuksuz, argiiman listesiyle

Dogru: ProcessBuilder + izin listesi
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private static final Pattern NAME = Pattern.compile("A[A-Za-z0-9_]{1,32}$8");

if (!NAME.matcher(user).matches()) {

throw new IllegalArgumentException("invalid name"); // default: reject
}
Process p = new ProcessBuilder("/usr/bin/printf", "Hello %s\n", user)
.redirectErrorStream(true)
.start();

1. Kabuk yok: ProcessBuilder programi dogrudan baslatir; ; ya da & yalniz argimanin igindeki karakterlerdir.
2. Tam yol: 1. haftadaki PATH saldirisina karsi programin tam yolu verilir.
3. izin listesi: Argiiman, calistinimadan énce beklenen bicime gére dogrulanir.

4. En iyisi: Dis programa hi¢ gerek birakmamak. Bir resim donustiirmek igin bir kiittiphane, bir adresi sinamak igin
InetAddress.isReachable kullanmak, biitiin sorunu ortadan kaldirir.

Argiiman listesi her seyi gozmez

Kabuk olmasa bile, gagrilan program kendi argiimanlarini yorumlar. - ile baglayan bir kullanici girdisi, programa
segenek olarak gegcebilir (argliman enjeksiyonu): or. bir dosya adi yerine --output=/baska/yer . Gogu program --
ile "bundan sonrasi segenek degil" denmesini destekler; izin listesi de - ile baglayan girdileri reddetmelidir.

o Sik yapilan hata: yalniz tehlikeli goriinen karakterleri siizmek

Bazi geligtiriciler girdiden yalniz ; ve &'yi kaldirip "temizledim" sanir. Kabugun komut ayiricilari bu ikisiyle sinirli
degildir: |, *, $( ),satir sonu karakteri (\n), hatta > ve < (dosyaya yonlendirme) de kabuk igin 6zeldir. Kara liste
yaklagimi (belirli karakterleri yasakla) her zaman bir sonraki unutulan karaktere agiktir.

</ Kural

Komut enjeksiyonunun birincil savunmasi kabugu hi¢ gagirmamaktir ( ProcessBuilder, subprocess argiiman
listesi). Kara liste degil, izin listesi (beklenen karakter kiimesiyle eslesme) ikincil bir katmandir.

Asagidaki canlandirma, kabugun tek bir komut dizesini nasil belirteglere ayirdigini ve ; / & gibi bir belirtecin neden "ek bir
argiiman" degil "yeni bir komut baslat" anlamina geldigini gosterir.

Kabugun gdrdigi metin = java ... Printer Hello Kabugun gdrdigi metin = java ... Printer Hello [ Alice_lohnson_42 ]
1. buildBadCommand(name) cagrilir: sabit metin name 2. Belirtec 1: Alice_Johnson_42 hala ilk komutun
ile DIZE BIRLESTIRMEYLE birlestirilip TEK bir kabuk siradan bir argliman.

komutu olusturuluyor.

Kabugun gdrdigi metin = java ... Printer Hello [ Alice_lohnson_a2 ]

3. Sonug: bu girdide bir kabuk ayiraci (;/8/|) yok; bu
kez ikinci komut baslamadi — yine de bu yol GUVENLI
SAYILMAZ.
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Normal, Zor ( ; ile Linux tarzi) ve Ug durum ( & ile Windows tarzi) rneklerini deneyin.

islenmis drnek: Demo 2'nin ciktisini satir satir okumak

Demo 2'nin Python bolimii ( command_injection.py ) bir "selamlama araci'ni 6nce kabuk tizerinden ( shell=True ), sonra
argiiman listesiyle ( shell=False ) galigtinr. WSL/Linux'ta gergek ¢ikti soyledir:

STEP 1 — Diiriist girdi: name = 'Alice’

[BAD WAY]
Command sent to the shell:
echo "TOOL OUTPUT: Hello" Alice
| TOOL OUTPUT: Hello Alice

[GOOD WAY]
Argument list:
[python, -c, ...] ... '"Alice'

| TOOL OUTPUT: Hello Alice

STEP 2 — SALDIRI: name = ‘Alice ; echo LEAKED-COMMAND-INJECTION'

[BAD WAY]

Command sent to the shell:

echo "TOOL OUTPUT: Hello" Alice

| TOOL OUTPUT: Hello Alice

| LEAKED-COMMAND-INJECTION

A The 'LEAKED...' line = the injected command ran.
[GOOD WAY]

Allow-1ist REJECTED it (A[A-Za-z0-9_]+$):

input = Alice ; echo LEAKED-COMMAND-INJECTION

-> The program was never run.

A The allow-list saw a space/;/& and rejected it.

; echo LEAKED-COMMAND-INJECTION

Kotl yolda kabuk, yukaridaki bes adimi izleyerek dizeyi ; tizerinden ikiye boldi ve iki ayri komut ¢alistirdi; ikinci satir
(LEAKED-. .. ) enjekte edilen komutun gergekten caligtiginin kanitidir (demo zararsiz bir echo kullanir). lyi yolda
ProcessBuilder / subprocess higbir kabuk ¢agirmaz; girdi tek bir argiimandir ve izin listesi ( *[A-Za-z8-9_]+$ ) bosluk
ile ; iceren bu girdiyi galistirmadan once reddeder.

Demo 2 — Komut enjeksiyonu

o Demo 2 - code/week-085/82-command-injection - CWE-78 - IDS07-J - Tarif 1.7-1.8

Bir "selamlama araci" kullanici adini dis bir programa iletir. Hatali siirim komutu tek bir dize olarak kabuga verir ( sh
-c, cmd /c,Java'da Runtime.exec(String) ); girdideki ; yada & ikinci bir komut baslatir. Enjekte edilen komut
yalniz zararsiz bir echo 'dur. Dogru siirim ProcessBuilder (Java) ve subprocess argliman listesi (Python) kullanir

ve girdiyi bir izin listesiyle dogrular. Ayni ders iki dilde gosterilir.

cd code\week-05\02-command-injection
.\demo.ps1

cd code/week-05/02-command-injection
sh demo.sh
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6. Yol gegisi (Tarif 3.7)

Bir dosya sunucusu yalniz belirli bir klasériin altindaki dosyalari vermelidir. istenen dosya adi dogrudan bu klasériin
yoluna eklenirse, ../ dizileri kokin disina gikar:

Yol gecisini kapatan iki adim

sira 6nemli: dnce kanoniklestir, SONRA denetle

Ham yol ] [ 1. KANONIKLESTIR [ 2. KOK ICINDE Mi? [ Kabul / RED
../../etc/passwd > realpath / normalize > izinli klasérle > kok digindaysa reddet
%2eh2eh2f ... [ tek dogru yazim [ karsilastir l
Ham dize lizerinde yapilan denetim kodlanmis bicimlerle atlatilir. }

Hatali

Path root = Paths.get("/srv/data");
Path file = root.resolve(request); // request = "../../etc/passwd"
return Files.readAllBytes(file); // a file outside the root is read

Yol normallestirme adim adim: ../ neden koke geri ¢ikarir?

resolve() /normalize() biryolu tek bir yigin (stack) algoritmasiylaisler. root = "/srv/data" ve request =
"../../etc/passwd" olsun. Dosya sistemi bu istedi asagidaki gibi, segment segment igler:

Adim Okunan segment Yiginin durumu Agiklama

0 (baslangig) [srv, data] K&k yoldan baslanir

1 .. [srv] Bir tist segment ( data ) yigindan gikarilir (pop)

2 .. [1 Bir tist segment daha (srv ) yigindan gikarihr

3 etc [etc] Normal segment yigina eklenir (push)

4 passwd [etc, passwd] Normal segment eklenir
Sonug: /etc/passwd — kokiin ( /srv/data ) tamamen diginda bir yol. .. karakterleri, ayristirici igin "bir tist klasore ¢ik"
komutudur; SQL'deki ' nasil "dize sabitini kapat" komutuysa, dosya sisteminde de .. ayni roll oynar. Bu ylizden ham
dizede yalniz ".." arayan bir denetim ( request.contains("..") ) yeterli degildir: ..%2f (URL kodlanmis), ....// (i¢

ice yazim) gibi bigimler bu aramay! atlatirken, ayni yigin algoritmasiyla islendiginde yine kokiin disina gikabilir. Dogru sira
bu yiizden 6nce normallestir (yigin algoritmasini tamamen galistir), sonra sonucu denetlemektir — ara adimlari degil, nihai
yigin igerigini kontrol ederiz.
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Dogrusu: once kanoniklestir, sonra kokiin igcinde mi diye bak

Dogru: kanonik yol + kok denetimi (FI016-J)

Path root = Paths.get("/srv/data").toRealPath();

Path candidate = root.resolve(request).normalize(); // if request is an absolute path, resolve
returns it unchanged

if (!candidate.startsWith(root)) throw new SecurityException("outside root");

Path real = candidate.toRealPath(); // also resolves symbolic links

if (!real.startsWith(root)) throw new SecurityException("outside root");

return Files.readAllBytes(real);

Sira 6nemlidir: 6nce kanonik (tek, kesin) yol elde edilir, sonra denetlenir. Denetimi ham dizeye yapmak
(request.contains(".."))yetmez; ..%2f, ....//,Windows'ta ..\ ve siriicl harfli mutlak yollar, Unicode bigimleri ve
sembolik baglantilar denetimi atlatabilir. toRealPath() sembolik baglantilari da gergek hedeflerine ¢dzer; ikinci
haftadaki TOCTOU (denetim ile kullanim arasindaki zaman) sorunu héala gecerli oldugu igin dosya agildiktan sonra da kok
icinde oldugunun dogrulanmasi en sadlamidir.

E Arsivlerdeki yol gegisi: Zip Slip

Bir ZIP ya da TAR arsivini agarken, arsivdeki dosya adlari da glivenilmez girdidir. ../../x adl bir girdi, arsivi agan
programin hedef klasoriiniin disina yazilabilir. Argiv agan her kod, her girdinin hedef yolunu yukaridaki gibi
kanoniklestirip kok i¢cinde oldugunu denetlemelidir.

O Sik yapilan hata: yalniz .. dizesini aramak

if (request.contains("..")) satir 6grencilerin en sik yazdidi "diizeltmedir". Ama ..%2f (URL kodlanmis nokta ve
egik ¢izgi, sunucuya ulagsmadan 6nce kod ¢ozillirse ../ 'ye doner), Windows'ta ..\, siirlict harfli mutlak yollar
(c:\...) ve kok klasoriin igindeki bir sembolik baglantinin kok disini gdstermesi, bu tek satirlik denetimin higbirini
yakalamaz. contains("..") ayrica mesru bir dosya adinda ( report..v2.txt ) yanlis pozitif tretebilir.

< Kural

Yol gegisine karsi tek gegerli desen: 6nce normallestir (kanoniklestir), sonra sonucun kok i¢inde kaldigini denetle,
gerekiyorsa dosya agildiktan sonra tekrar denetle. Ham dizede desen aramak higbir zaman yeterli degildir.

Asagidaki canlandirma, istek yolunun bir segment adim adim nasil ¢oziildiigiini ve kokteyken bir .. 'nin neden kokiin
disina gikma girisimi sayildi§ini gosterir.
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istek yolu = reports 2826 summary.txt istek yolu = 2826 summary. txt

kike gore kanonik kenum = [ (kok) J kike gore kanonik konum = [ (kok) J

1. readBad(root, request) cagrlir: koke gore 2. Oge 1: reports — bir alt klasore iniliyor.
reports/2026/summary.txt ¢ézlilmeye baslaniyor.

istek yolu = summary. txt istek yolu = [ reports ][ 2826 ][ summary . txt ]

kike gbre kancnik konum = [ reports J kike gbre kancnik konum = [ reports/2e26 J

3. Oge 2: 2026 — bir alt klasére iniliyor. 4. Oge 3: summary.txt — bir alt klasére iniliyor.

istek yolu = [ reports ][ 2626 ][ summary. txt ]

kike gore kanocnik konum = [ reports/2826/summary. txt J

5. Sonug: bu istek kokiin disina ¢ikmadi, ama bu yol
yine de GUVENLI SAYILMAZ — hicbir zaman
denetlenmiyor.

Normal, Zor ( . ./secret.txt ) ve Ug durum rneklerini deneyin.

islenmis drnek: Demo 3'lin giktisini satir satir okumak

Demo 3'lin Python bélimii ( path_traversal.py ) output/data/ klasoriini kok kabul eder; kok disinda
(output/secret.txt ) sentetik bir "yonetici notu" bulunur. Gergek cikti:

STEP 1 — Mesru istek: 'report.txt'

[BAD WAY]
Resolved path: .../output/data/report.txt
READ -> Public report (synthetic).

[GOOD WAY]
Resolved path: .../output/data/report.txt

READ -> Public report (synthetic).

STEP 2 — SALDIRI: "../secret.txt' (kok dist)

[BAD WAY]
Resolved path: .../output/secret.txt
READ -> SECRET: synthetic admin note (outside the root).
A The secret file outside the root was leaked.
[GOOD WAY ]
REJECTED: escapes outside the root -> .../output/secret.txt
A Canonicalization + root check blocked it.

Kot yolda ROOT / "../secret.txt" ifadesi, yukaridakiyigin algoritmasiyla data segmentini pop'lar ve dogrudan
output/secret.txt 'ye ulasir — kdkiin bir iist klasériine gikmistir. Iyi yolda ayni normallestirme yapilir, ama sonug kdk
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(output/data) ile baglamadigi igin istek calistirnimadan reddedilir.

Demo 3 — Yol gegisi

@ Demo 3 code/week-85/03-path-traversal - CWE-22 - FIO16-J - Tarif 3.7

Bir "dosya sunucusu" yalniz output/data/ altindaki dosyalari vermelidir. Hatali stirim istegi dogrudan koke ekler ve
../secret.txt istegi kok digindaki sentetik gizli dosyayi sizdirir. Dogru siiriim yolu kanoniklestirir ( normalize() +
toRealPath() , Python'da resolve() ) ve sonucun kok iginde kaldigini dogrular; mutlak yol ve sirtiicl harfi de
reddedilir. Windows'ta ..\ ve ../ ayiricilarinin ikisi de islenir.

cd code\week-05\03-path-traversal
.\demo.ps1

cd code/week-05/03-path-traversal
sh demo.sh

7. Guvensiz seri durumdan cikarma

Serilestirme (serialization), bir nesneyi bayt dizisine gevirip saklamak ya da agdan gondermektir; seri durumdan gikarma
(deserialization) ise tersidir. Java'nin yerlesik ObjectInputStream mekanizmasi, bayt akiginda adi yazan herhangi bir
serilestirilebilir sinifin nesnesini olusturur ve bu sirada o sinifin bazi metotlarini ( readobject, readResolve gibi) galistirir.

Giivensiz seri durumdan cikarma

saldirgan kod yazmaz — VAR OLAN siniflari zincirler

t zinciri
Saldirganin bayt akisi readObject() (s;;ﬂgyil:rl]g:::il Komut calistirma
nesne grafigi nesneleri KURAR RCE

yan etkili metotlar

{ Savunma: ObjectinputFilter ile izin listesi ve sonda “!*” (varsayilan-reddet). }

Sorun sudur: bayt akigi glivenilmez bir kaynaktan geliyorsa, hangi siniflarin olusturulacagini saldirgan seger.
Uygulamanin sinif yolunda (classpath) bulunan kiitiphanelerdeki masum gériinen siniflar, olusturulurken birbirini
tetikleyecek bigcimde zincirlenebilir. Gergek olaylarda bu zincirler uzaktan kod galistirmaya kadar gitmistir; 2015'te yaygin
bir ortak kiitiiphanedeki siniflar tizerinden birgok kurumsal sunucu Uriiniini etkileyen bir dizi zafiyet bu ylizden ortaya
ciktl. Bu nedenle CWE-502 ("glivenilmeyen verinin seri durumdan c¢ikarilmasi"), OWASP Top 10'daki "yazilim ve veri
butlinligu hatalan" kategorisinin pargasidir.
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@ Bu derste zincir yazmiyoruz

Saldin zincirlerinin nasil kuruldugu bu dersin konusu degildir. Bilmemiz gereken tek sey: glivenilmeyen bir bayt
akisini filtresiz seri durumdan gikarmak, saldirgana sinif segme yetkisi vermektir. Savunma bu tek climleye dayanir.

Bayt akisi nasil bir sinif adi tasir? Mekanizma adim adim

Saldin zincirinin kendisini yazmiyoruz ama saldirganin elindeki yetkinin nereden geldigini anlamak savunmayi da anlamli
kilar. ObjectOutputStream 'in Urettigi bayt akisinin basi sabit bir bigime sahiptir:

1. ilk iki bayt her zaman AC ED — "stream magic" (bu akisin bir Java nesne akisi oldugunu belirten imza).
2. Sonraki iki bayt @@ 05 — akis bigiminin sirimdi.

3. Ardindan bir nesne blogu gelir; bu blok 6nce bir sinif tanimlayicisi (class descriptor) igerir: sinifin tam adi
(com.example.Setting gibi), uzunluk 6neki ile birlikte diiz metin olarak akista durur.

4. ObjectInputStream.readObject() calistiginda, dnce bu ismi okur, sonra Class.forName(name) benzeri bir cagriyla
sinifi sinif yolunda (classpath) arayip yiikler — heniiz higbir tiir denetimi yapiilmamistir, ¢linkii beklenen tiiriin ne
oldugunu akisin kendisi s6ylemektedir.

5. Sinif yiiklendikten sonra JVM bu siniftan bir nesne ayirir (adi bir kurucu ¢agrisi olmadan, seri durumdan ¢ikarmaya
0zgl bir mekanizmayla) ve akistaki alan degerlerini bu nesneye yazar; sinifin tanimladigi readObject / readResolve
gibi 6zel metotlar varsa bunlar da bu sirada calistirilir.

Adim 3-4'lin sonucu sudur: hangi sinifin yiiklenecegine akisi gonderen karar verir, uygulama degil. Akis glivenilmez bir
kaynaktan geliyorsa, sinif yolundaki herhangi bir sinif adi yazilabilir; o sinifin readObject / readResolve metotlari
calisirken yaptigi her sey (dosya agmak, baska bir nesne olusturmak, bir metot cagirmak) saldirganin kontroliindedir. Bir
dizi boyle sinifin birbirini zincirleme tetiklemesi (gergek olaylardaki "gadget zinciri"), sonunda keyfi kod ¢alistirmaya kadar
gidebilir — zincirin nasil kuruldugunu yazmiyoruz, ama "neden mimkin oldugunu" Adim 3—4 tam olarak agiklar.

o Sik yapilan hata: 'kendi siniflarim seri durumdan ¢ikiyor, giivenliyim' sanmak

Filtre olmadan ObjectInputStream, akista adi yazan her Serializable sinifi kabul eder — yalniz sizin yazdiginiz
siniflar degil, sinif yolundaki biitiin bagimliliklarinizin (ve onlarin bagimliliklarinin) siniflarini da. Uygulamaniz hig
tehlikeli bir readobject yazmasa bile, kullandiginiz bir kiitiphanede bdyle bir sinif varsa, akisa onun tam adini

yazmak yeterlidir.

</ Kural

Guvenilmeyen bir bayt akisini ObjectInputStream.readObject() ile agmadan dnce mutlaka bir ObjectInputFilter
takin ve deseni her zaman ! * ile bitirin. Mimkiinse Java serilestirmesini hi¢ kullanmayin; JSON/Protobuf gibi
bicimler sinif adini akisa hi¢ yazmaz, yalniz veri alanlarini tasir.
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Savunma katmanlari

Sira Onlem Agiklama

1 Hig Guvenilmeyen veri icin Java serilestirmesi yerine veri bigimleri (JSON, Protobuf)
kullanmamak kullanin; bunlar yalniz veri tasir, sinif segtirmez

2 izin listesi Java 9'dan beri ObjectInputFilter (JEP 290), Java 17'den beri baglama gore filtre
filtresi fabrikasi (JEP 415): yalniz beklenen siniflar

3 Sinirlar Akisin derinligi, dizi boyutu, toplam bayt sayisi ve nesne sayisi sinirlanir (hizmet

engellemeye karsi)

4 Biitiinliik Serilestirilmis veri saklaniyor ya da tasiniyorsa HMAC ile imzalanir; imza
dogrulanmadan ¢oziilmez

5 Bagimhilik Sinif yolunda kullanilmayan kiitliphane birakmamak (14. bolim)
hijyeni

izin listesi filtresi (SER12-J)

ObjectInputFilter filter = ObjectInputFilter.Config.createFilter(
"com.example.Setting;java.base/*;maxdepth=5;maxarray=1000;maxbytes=65536;!*");
try (ObjectInputStream in = new ObjectInputStream(stream)) {
in.setObjectInputFilter(filter);
Setting s = (Setting) in.readObject(); // beklenmeyen sinif -» InvalidClassException

Desen soldan sada okunur: com.example.Setting ve java.base modiiliindeki siniflara izin ver, sinirlari uygula, geri
kalan her seyi reddet ( ! * ). Son 6ge varsayilan-reddet ilkesidir; unutulursa filtre bir kara listeye donusdir.

Asagidaki canlandirma, akigtaki bir sinif adinin filtresiz her zaman kabul edildigini, filtreli siirimde ise 6nce izin listesi
kalbiyla karsilastirildigini gosterir.
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gelen bayt akisi = aaa gelen bayt akisi =

akistaki sinif adi = [ SerializationDemo%Setting ]
1. deserializeBad(data, label) cagrilir: readObject() bayt 2. Akis, hangi sinifin 6rneklenecegini KENDISI
akisini okumaya baslar. bildiriyor: SerializationDemo$Setting. Bu bilgi

glivenilmez veriden geliyor, programdan degil.

gelen bayt akisi =

akistaki sinif adi = [ serializationDemo$Setting J

¢

[ nesne olusturuldu — DENETIMSIZ ]

3. Filtre YOK: akistaki sinif, ne olursa olsun érneklenir.
Gercek bir saldinda bu bir "gadget"” olabilirdi.

Normal, Zor (siipheli bir sinif adi) ve Ug durum &rneklerini deneyin.

islenmis 6rnek: Demo 7'nin giktisini satir satir okumak

Demo 7'nin Java kodu ( SerializationDemo.java ), iki zararsiz sinif tanimlar: beklenen Setting (ad + deger tasir) ve
beklenmeyen OtherClass (gergek bir saldirida bir "gadget" olurdu; burada yalnizca bir dize tasir). Her ikisi de serilestirilip,
once filtresiz, sonra filtreli ¢ozilir. Gergek gikt:

STEP 1 — UNFILTERED deserialization (bad): every class accepted

[expected Setting] ACCEPTED -> Setting(name=timeout, value=30) (Setting)
[unexpected OtherClass] ACCEPTED -> OtherClass(payload=unexpected-class) (OtherClass)
A Without a filter, EVERY class in the stream is built;

in a real attack this could have been a gadget chain.

STEP 2 — With ObjectinputFilter (good): allow-list

[expected Setting] ACCEPTED -> Setting(name=timeout, value=30)
[unexpected OtherClass] REJECTED (filter): unexpected class blocked.

Filtre "SerializationDemo$Setting;java.base/*;!*" yalniz Setting sinifina ve Java'nin kendi ¢ekirdek siniflarina izin
verir. Adim 1'deki mekanizmayi hatirlayin: filtre, sinif yiikklenmeden once akistan okunan adi denetler; otherClass listede
olmadidiigin readObject gadrisi InvalidClassException ile durur — sinif hi¢ 6rneklenmez, higbir metodu galismaz.
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Demo 7 — Glvenli seri durumdan ¢ikarma

0 Demo 7 - code/week-05/07-deserialization - CWE-502 - SER12-J

Demo higbir saldin zinciri igermez. Filtresiz siiriim akistaki her sinifi olusturur: beklenen setting de, beklenmeyen
OtherClass da kabul edilir. Filtreli slirim ObjectInputFilter ile yalniz beklenen siniflara izin verir; beklenmeyen
sinif InvalidClassException ile reddedilir.

cd code\week-05\087-deserialization
.\demo.ps1

cd code/week-05/07-deserialization
sh demo.sh

@) Degerlendirici nasil test eder?

Kaynak kodda ObjectInputStream, readObject, XML tabanl nesne ¢oziiciiler ve "polimorfik tir" 6zelligi agik JSON
kitlphaneleri arar; her kullanimda verinin kaynagini sorar. Filtre varsa deseninin !* ile bittigini denetler. Ag trafiginde
ya da dosyalarda Java serilestirmesinin sihirli baytlarini (AC ED @@ @5) arar.

8. XML, sablon ve diger enjeksiyonlar

Ayni "veri ile komutun karismasi" hatasi her yorumlayicida karsimiza ¢ikar. En sik goriilen dordu:

XXE: XML dig varlk saldirisi

ayristiricinin “yardimsever” varsayilani

XML girdisi Kapatan ayar
Ayrigtiric Dosya okunur q
<!DOCTYPE ... SYSTEM dis varlg GOZER ]—»[ sunucudan veri sizar disallow-doctype-decl

"file:///etc/passwd"> external entities = false

Kural: XML/YAML/sablon ayristiricilarinda gereksiz yetenekleri KAPATIN. }
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Tiir Nasil olusur? Savunma CWE
XML dis varlik XML ayrigtiricisi, belgedeki <!DOCTYPE> Ayristiricida DTD ve dis varliklari 611
(XXE) tanimlariyla yerel dosyalari ya da ag kapatmak

adreslerini okur
Siteler arasi betik Kullanici verisi HTML sayfasina kagigsiz Sablon motorunun baglama gore 79
(XSS) yazilir; bagka kullanicinin tarayicisinda otomatik kacisl, igerik Giivenligi

betik ¢alisir Politikasi (CSP)
Sablon Kullanici verisi sablonun kendisi olarak Kullanici verisini yalniz sablon 1336
enjeksiyonu islenir degiskeni olarak vermek
LDAP / XPath Dizin ya da XML sorgusu dize Parametreli arayizler, 6zel 90, 643

enjeksiyonu

birlestirmeyle kurulur

karakterlerin kagis!

XXE mekanizmasi adim adim (yiik yazmadan)

Q Bu derste galisir bir XXE yiikii yazmiyoruz

Deserialization boliimiinde oldugu gibi, burada da gergek bir saldiri belgesi vermiyoruz. Bilmemiz gereken, XML
ayristiricisinin hangi adimi kotlye kullanilabilir hale getirdigidir; savunma (asagidaki kod) bu adimi kapatmaktan
ibarettir.

XML standard, bir belgenin basinda bir DTD (Document Type Definition) tanimlamasina ve bu DTD iginde 6zel kisaltmalar
(varlik, entity) tanimlanmasina izin verir — tipki bir metin editériindeki "ara-degistir" kisayolu gibi: belge icinde &kisaltma;
yazilan her yere, DTD'de tanimlanan gergek igerik yerlestirilir. Sorun, bu "gergek igerigin" dig bir kaynaktan ( SYSTEM
anahtar sézciiguyle isaretli bir dosya yolu ya da ag adresi) gelebilmesidir:

1. Aynistirict belgeyi okurken 6nce DTD blogunu isler; DTD igindeki her <!ENTITY ad SYSTEM "kaynak"> tanimini bir
kisaltma tablosuna kaydeder (ad — kaynak ).

2. Aynistirici belgenin govdesini islerken &ad; bigiminde bir referansla karsilasirsa, kisaltma tablosundaki kaynak 't agar
(dosyayi okur ya da ag istegi yapar) ve igerigini &ad; 'nin yerine yerlestirir.

3. Bu yerlestirme, uygulamanin kendi mantigi devreye girmeden, ayristirma sirasinda olur; uygulama XML'i "okumayi
bitirdiginde" varlik zaten genisletilmis, dosya igerigi belge metnine karigmistir.

4. Eger uygulama bu genisletilmis metni herhangi bir bicimde kullaniciya geri gosteriyorsa (bir hata iletisinde, bir yanit
alaninda), dosyanin igerigi sizdirilmis olur; kaynak bir ag adresiyse bu ayni zamanda sunucunun i¢ aga istek
gondermesi (SSRF, 3. hafta) anlamina gelir.

Kritik nokta yine ayni: ayristirici hata yapmiyor, DTD standardini tam olarak uyguluyor. Asagidaki saglamlastirma
(hardening), bu dért adimin birinci adimini (DTD'nin hig islenmesini) ve ikinci adimini (dis kaynakh varliklarin agiimasini)
bastan kapatir; boylece 3-4. adimlara hi¢ sira gelmez.
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o Sik yapilan hata: yalniz kullanici girdisini dogrulayip XML ayristiricisini oldugu gibi birakmak

Girdi dogrulama (beyaz liste, uzunluk sinir) XML'in igerigine bakar; ama XXE, belgenin yapisal bir 6zelligini
(DTD/varlik tanimi) kétiiye kullanir. "igerik giivenli gériiniiyordu" demek yeterli degildir — varlik genisletme, ayrigtirici
diizeyinde, uygulamanin higbir girdi denetimine ugramadan gergeklesir.

+/ Kural

Uygulamaniz DTD ya da dis varlik kullanmiyorsa (godu web servisi kullanmaz), ayristiricida bunlari her zaman kapatin
(disallow-doctype-decl, dig varliklari reddetme). By, "ihtiyaciniz olmayani kapatin” ilkesinin (Bolim 8'in girisindeki
kural) en dogrudan uygulamasidir.

XXE'ye kars ayristiriclyl saglamlagtirmak (IDS17-J)

DocumentBuilderFactory f = DocumentBuilderFactory.newInstance();
.setFeature("http://apache.org/xml/features/disallow-doctype-decl", true); // DTD yok
.setFeature("http://xml.org/sax/features/external-general-entities", false);
.setFeature("http://xml.org/sax/features/external-parameter-entities”, false);
.setXIncludeAware(false);

.setExpandEntityReferences(false);

- —h —h —h —h

Kural her seferinde aynidir: yorumlayicinin hangi 6zelliklerinin agik oldugunu bil, ihtiyacin olmayani kapat, veriyi komut
kanalindan gegirme. Kitabin Tarif 3.10'daki XSS onerileri (giktiyl baglama gore kodlamak, girdiyi beyaz listeyle
dogrulamak) bugiinkii web gercevelerinin varsayilan davranisi haline gelmistir; ama bir sablonda "ham HTML" segenedini
acmak ya da bir sayfayi dize birlestirerek tiretmek ayni hatayi geri getirir.

XSS'te ayni mekanizma: tarayici HTML'i nasil ayristirir?

XXE'deki "ayristirici, dis kaynakli igerigi genisletir” fikrinin tam karsiligi, XSS'te tarayicinin HTML ayristiricisidir. "<p>" +
yorum + "</p>" gibi bir dize birlestirmede, yorum degiskeni bir HTML etiket agma karakteri ( <) igeriyorsa, tarayici bu
karakteri gordtigu anda "metin durumundan” "etiket durumuna" geger — SQL ayristiricisinin ' karakterinde durum
degistirmesiyle birebir ayni mekanizma. Sonug: kullanicinin yazdigi metnin bir kismi, sayfanin yapisinin (yeni bir etiket,
dolayisiyla ¢alistirilabilir bir betik etiketi) bir pargasi olur ve bu HTML'i goriintiileyen her kullanicinin tarayicisinda galisir —
SQL enjeksiyonundan farki, kurbanin veritabani degil, sayfayi agan baska bir kullanici olmasidir. Sablon motorlarinin
"otomatik kagisi" tam olarak Bolim 4'teki parametreli sorguyla ayni isi yapar: kullanici verisini HTML s6z dizimi olarak

degil, salt metin igerigi olarak kodlar ( < yerine &1t; yazar), boylece ayristirici higbir zaman "etiket durumuna" gegmez.

9. Yorumlanan diller: Python ve JavaScript'te ayni hatalar

izlence bu haftayi "Java ve yorumlanan diller" diye adlandirir. Python, JavaScript (Node.js), Ruby, PHP gibi dillerde de
bellek glivenligi bedavadir; ama bu diller galigma aninda kod iiretip ¢alistirmayi Java'dan ¢ok daha kolay hale getirir. Ayni
hata siniflari burada farkli adlarla kargimiza gikar:
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Yorumlanan dillerde ayni hatalar
Python, JavaScript, Ruby, PHP — kdk ayni: veri ile kodun karigmasi

eval / exec

pickle / unserialize

os.system / shell=True

Diizenli ifade (ReDoS)

dizeyi KOD olarak ¢alistirr — girdiyle asla birlestiriimez

kabuk ayristirir — argiman dizisi kullanin

Hafta 5 — Ders Notu

veriyi nesneye gevirirken kod cagirir — glvenilmez veride kullanilmaz

geri izleme Ustel blytr — desen ve girdi uzunlugu sinirlanir

Dil degisir, kural degismez: girdiyi asla yorumlayiciya kod olarak verme.

Hata

SQL enjeksiyonu

Dogrusu

Komut enjeksiyonu

Dogrusu

Kod galistirma

Glivensiz seri durumdan

¢ikarma

Dogrusu

Java

Statement +
birlestirme

PreparedStatemen
t

Runtime.exec(Stri

ng)

ProcessBuilder

Yansima, betik
motorlari

ObjectInputStrea

m

Filtre / JSON

Python

cursor.execute(f"... {name}")

cursor.execute("... ?",

(name, ))

os.system,
subprocess.run(...,
shell=True)

subprocess.run([...]) (liste,
shell=False)

eval, exec

pickle.loads, yaml.load
(giivensiz yiikleyici)

json.loads, yaml.safe_load

eval ve arkadaslari: veriyi kod olarak galistirmak

JavaScript / Node.js

Sablon dizesiyle sorgu

Siriciliniin parametre baglama
arayuzu

child_process.exec

child_process.execFile /
spawn (dizi)

eval, new Function, vm

Nesne ¢ozen kiitiiphaneler;
prototip kirlenmesi

JSON.parse +sema dogrulama

Yorumlanan dillerin en tehlikeli 6zelligi, bir dizeyi kod olarak ¢alistirabilmeleridir. Kullanicidan gelen bir dizenin eval'e

ulagmasi, enjeksiyonun en dogrudan bigimidir: yorumlayicinin kendisi komut kanahdir.
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Hatali ve dogru: kullanicinin girdigi bir sayiyi okumak
value = eval(input_text) # WRONG: input_text could be any Python expression

import ast

value = ast.literal_eval(input_text) # Better: accepts only LITERALS such as numbers, strings,
lists
value = int(input_text) # Best: parse the expected type directly, catch the error

Kural basittir: kullanici verisi eval, exec, new Function ya da bir betik motoruna asla ulagmamali. Bir hesap makinesi
ya da kural motoru gerekiyorsa, yalniz izin verilen igslemleri taniyan kiiguk bir ayristirici yazilr.

0 Sik yapilan hata: 'girdiyi siizdiim, sonra eval ettim' demek

Tehlikeli sozcikleri ( import, os, __) aramak ve bulunmazsa eval etmek yaygin ama kirilgan bir savunmadir:
Python'da ayni islevi baska adlarla gagirmanin (dolayli erisimlerle) yollari vardir ve bu liste higbir zaman tam olmaz.
eval 'in kendisi kod kanalidir; kanalin 6niine siizge¢ koymak, kanali kapatmaktan daha zayiftir.

</ Kural

Kullanici girdisini bir dilin tam yorumlayicisina hi¢ vermeyin. Yalniz sabitleri kabul eden bir ayristiric
(ast.literal_eval) ya da beklenen tiirii dogrudan ayrigtiran bir fonksiyon (int, float ) kullanin; bu ikisi kod
galistirmaz, yalniz veri okur.

Seri durumdan ¢ikarma: pickle ve YAML

Python'un pickle modiili, Java serilestirmesiyle ayni sorunu tasir: ¢oziilen veri, hangi nesnelerin nasil olusturulacagini
belirler; belgelerinde de agikga "guivenilmeyen veriyi asla pickle ile gézmeyin" yazar. YAML kitlphanelerinin tam
yikleyicileri de benzer bigimde nesne olusturabilir.

Giivenli segimler

import json, yaml

data = json.loads(text) # data only: dict, list, number, string
config = yaml.safe_load(text) # only basic YAML types
# pickle.loads(text) # ONLY on data you produced yourself and verified with an HMAC

Diizenli ifade ile hizmet engelleme (ReDoS)

Girdi dogrulamanin en yaygin araci diizenli ifadelerdir; ama kotii yazilmis bir diizenli ifade kendisi bir saldiri yiizeyi olabilir.
Geri izleme (backtracking) yapan motorlarda (Java, Python, JavaScript'in yerlesik motorlari) ic ige tekrarlar iceren bir
desen, 0zel olarak hazirlanmis bir girdide iistel siirede ¢alisir:

Desen: *(a+)+$
Girdi: "aaaaaaaaaaaaaaaaaaaaaaaaaaaaa!” > motor, eslesmeyi kanitlamak ic¢in milyonlarca yol dener

Tek bir istek, sunucunun bir iglemcisini saniyelerce ya da dakikalarca mesgul edebilir (CWE-1333). Savunma:

1. ig ice tekrarlardan ( (a+)+, (ala)*, (\w+\s?)*)kaginin; deseni olabildigince kesin yazin.
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2. Girdinin uzunlugunu diizenli ifadeden 6nce sinirlayin (4. haftadaki "donce uzunluk" ilkesi).
3. Mimkinse dogrusal zamanli bir motor kullanin (RE2 ve tiirevleri).

4. Statik analiz araglarinin ReDoS kurallarini agin.

islenmis 6rnek: geri izleme neden iistel biiyiir? Elle sayalim

Yukaridaki "milyonlarca yol dener" ciimlesini soyut birakmayalim; kiigiik bir girdi (izerinde gergekten kag yol denendigini
sayalim. Desen *(a+)+$ ikiig ice tekrardan olusur: i¢ (a+) "bir ya da daha ¢ok a " demektir, dis (...)"+" bu grubu "bir
ya da daha ¢ok kez" tekrarlar. Motor bir a dizisini, i¢ grubu kag pargaya bolecegine dair butiin olasiliklari dener — buna bir
sayinin birlesimleri (compositions) denir.

Girdi olarak yalniz 4 tane a alalim ( "aaaa" ) ve motorun i¢ grubu bu 4 a'yi kag farkl bicimde bélimleyebilecegini elle
cikaralim (her boliim enaz 1 a igermeli, ¢linkii a+ bos olamaz):

# Boliimleme (dis grubun kag kez calistigi) Parcalar

1 1 kez aaaa

2 2 kez aaa + a

3 2 kez aa + aa

4 2 kez a + aaa

5 3 kez aa +a+ a

6 3 kez a+aata

7 3 kez a+a+taa

8 4 kez ata+a+a

Tam 8 farkli bolimleme var. Genel kural: n tane a'nin kompozisyon sayisi 24(n-1) ‘dir (n=4 igin 22=8,tablo bunu
dogruluyor). Girdi "aaaa" tek basina eglesir (desen $ ile biter, tam eslesme basarili olur), bu yiizden motor ilk denemede
durabilir. Ama girdinin sonuna eslesmeyi bozan tek bir karakter eklersek ( "aaaa!" ), $ higbir zaman saglanamaz; motor 8
boliimlemenin hepsini dener, hepsi basarisiz olur, sonunda "eslesme yok" der — ama bu sonuca varmadan dnce bitin
yollar tiketmistir.

n blyldikce deneme sayisi 24 (n-1) ile listel biiyir:
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n (kag a) Deneme sayisi 2*(n-1) Yorum

4 8 Elle sayilabilir

10 512 GO0z acip kapayincaya kadar
20 524.288 Hala hizh

30 = 536 milyon Fark edilir gecikme

40 = 549 milyar Saniyeler—dakikalar

50 = 562 trilyon Pratikte "asla bitmez"

Saldirganin yapmasi gereken tek sey, n'i yeterince biytiip (6r. 40-50 karakter, hi¢ uzun degil) sonuna eslesmeyi bozan
bir karakter eklemektir; girdi kilobayt mertebesinde bile degildir, ama sunucunun tek bir islem ¢ekirdegini dakikalarca
kilitleyebilir. Bu, dordiinci haftadaki "kiiglik girdi, orantisiz etki" fikrinin diizenli ifade karsiligidir.

@) sikyapilan hata: 'diizenli ifade zaten hiziidir' varsayimi

Basit desenler (#[08-9]+$ gibi) gergcekten dogrusal zamanda galisir; sorun yalniz i¢ ige tekrarlarda (bir tekrarin iginde
baska bir tekrar, ya da birbirinin alt kiimesi olan iki alternatif) ortaya ¢ikar. Bir deseni test ederken yalniz "gegerli"
girdilerle denemek bu hatayi saklar; ReDoS test edilmedigi siirece iiretimde ilk kez bir saldirganla karsilasilir.

</ Kural

Bir diizenli ifadeyi kabul etmeden 6nce iki soru sorun: (1) ayni karakteri iki farkli grup ayni anda eslestirebilir mi
(belirsizlik = geri izleme riski)? (2) girdi uzunlugu diizenli ifadeden 6nce sinirh mi? ikisine de "hayir" ise desen ReDoS'a

aciktir.

Prototip kirlenmesi (JavaScript)

JavaScript'te nesneler bir prototip zincirinden 6zellik devralir. Kullanicidan gelen bir JSON nesnesini derinlemesine
birlestiren (merge) bir fonksiyon, __proto__ gibi 6zel bir anahtara yazmaya izin verirse, biitiin nesnelerin ortak prototipine
yeni bir 6zellik eklenmis olur; uygulamanin bagka bir yerindeki if (user.admin) denetimi beklenmedik bigimde dogru
¢ikabilir. Savunma: __proto__, constructor ve prototype anahtarlarini reddetmek, prototipsiz nesneler
(Object.create(null) ) yada Map kullanmak, gelen JSON'u bir gemayla dogrulamak.

& Dilden bagimsiz kural

Hangi dili kullanirsaniz kullanin, dort soru aynidir: Veri bir yorumlayiclya mi gidiyor (SQL, kabuk, eval, sablon)? Nesne
olusturan bir ¢oziicliye mi gidiyor ( pickle, Java serilestirmesi)? Uzunlugu ve bigimi sinirlandi mi? Bagimhihgin
kendisi giivenilir mi (14. bolim)?
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10. Bayt kodu ve tersine derleme

C/C++ derleyicisi kaynak kodu dogrudan makine koduna gevirir; bu sirada degisken adlari, tipler ve yapinin biiyik kismi
kaybolur. Java derleyicisi ise kaynak kodu, Java'yl ¢alistiran sanal makine olan JVM'nin (Java Virtual Machine) anladigi
bayt koduna ( .class ) gevirir; Android'de bu bayt kodu ayrica DEX bigimine donistrilir. Bayt kodu makine kodundan
¢ok daha yiiksek diizeylidir:

Bayt kod neden makine kodundan kolay okunur?
bu ylizden Java'da gizleme (ProGuard/R8) daha kritik

Java bayt kodu C/C++ makine kodu
sinif/metot/alan ADLARI durur adlar atilir
tipler durur tipler kaybolur
yap! korunur optimizasyon yapliy1 bozar
decompiler =~ kaynagi verir disassembler ~ ham komut

Gizleme hatayi dizeltmez; yalniz “kolayca okunma” avantajini geri alir.

Bilgi Makine kodu (C/C++, strip sonrasi) Java bayt kodu / DEX

Sinif, metot ve alan adlari Kaybolur Korunur (yansima ve baglama igin gerekir)

Tipler Kaybolur Korunur (dogrulayici igin gerekir)

Dize sabitleri Binary dosyada durur Sabit havuzunda (constant pool) diiz metin durur
Kontrol akisi Makine komutlari, dolayli atlamalar Yapilandiriimis; kaynak koda ¢ok yakin geri gevrilir
Geri gevirme sonucu Okunmasi emek isteyen sézde C Gogu zaman derlenebilir Java kodu

Bu ylizden bir Java ya da Android uygulamasini tersine gevirmek igin uzmanlk gerekmez. JDK'nin kendi araci javap, bayt
kodunu metin olarak gosterir; jadx, CFR, Fernflower gibi tersine derleyiciler (decompiler) ise okunabilir Java kaynagi
uretir. Dokuzuncu haftada, gizlemeye karsi kullanilan bu tiir araglari (sembolik yriitme, kalip tanima) ve bunlara karsi
dayaniklilik ilkesini C/C++ tarafinda derinlemesine isleyecegiz (Hafta 9, §10).

javap -c -p LicenseCheck.class (kisaltiimisg, gercek ciktr)

private static final java.lang.String VALID_PIN;
static boolean pinCorrect(java.lang.String);

Code:
0: ldc #9 // String 4729
2: aload_o
3: invokevirtual #11 // Method java/lang/String.equals:(Ljava/lang/Object;)Z
6: ireturn
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Bayt kodu satir satir: JVM bir yigin makinesidir

Yukaridaki dort satiri hi¢ bayt kodu gérmemis biri i¢in de okunur hale getirelim. JVM bir yigin makinesidir: her komut,
kiglk bir yigina (stack) deger iter (push) ya da yigindan deger geker (pop):

Satir Komut Ne yapar? Yiginin durumu
(islemden sonra)

] ldc #9 Sabit havuzundaki 9 numarali girisi (dize "4729" , yani [VALID_PIN]
VALID_PIN) yigina it

2 aload_@ 0 numarali yerel degiskeni (metodun tek parametresi, [VALID_PIN, entered]
entered) yigina it

3 invokevirtual Yidindan iki degeri gek, String.equals(...) metodunu [result]
#11 ¢agir, sonucu (true/false) yigina it
6 ireturn Yigindaki tamsayi/boole dederi metodun doniis degeri [1
olarak ver

Bu dort satir, kaynaktaki return VALID_PIN.equals(entered); ifadesinin birebir karsiligidir — hicbir bilgi
kaybolmamistir. // String 4729 yorumu, javap 'In sabit havuzundaki 9 numarali girisi okuyup gostermesidir; tersine
derleyiciler (jadx, CFR) bu dort satiri goriip dogrudan return VALID_PIN.equals(entered); kaynak kodunu iretir. C'de
strip sonrasi esdeder makine kodunda ne sabitin dederi ne de equals gagrisinin hangi tir tizerinde oldugu bu kadar
acik kalirdi (dordiinct haftadaki makine kodu 6rnekleriyle karsilastirin).

Kaynak kod olmadan bile {i¢ sey agikga goriniir: sabit (4729 ), anlamli adlar ( VALID_PIN, pinCorrect ) ve mantik ("girdiyi
su sabitle kargilastir"). Koda gomdili bir parola, APl anahtari ya da sunucu adresi, uygulamayi indiren herkese verilmis
demektir (MSCO03-J, CWE-798).

Asagidaki canlandirma, tam olarak bu dort bayt kodu komutunun kaynak koda nasil birebir eslendigini, adim adim gosterir
— ta ki tim metot yeniden kurulana kadar.
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bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcasi

Hafta 5 — Ders Notu

bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcas!

( @: ldc #9 // string "4729" ) ( @: ldc #9 // String "4729" > VALID_PIN )

[ 2: aload_@ // entered ) [ 2: aload_@ // entered )

[_ 3: invokevirtual // String.equals :I [ 3: invokevirtual // String.equals :I

f 6: ireturn ,I f 6: ireturn ,|

1. javap -c -p cagrilir: pinCorrect(String entered) 2. Idc bir sabiti yigina ittiriyor — bu, kaynakta

metodunun bayt kodu, kaynak kod hic OLMADAN VALID_PIN sabitine karsilik gelir (degeri 4729).

listeleniyor.

bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcas! bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcas!

( @: ldc #9 // String "4729" —» VALID_PIN ) ( @: ldc #9 // String "4729" > VALID_PIN )

( 2: aload_@ // entered }—.{ entered ] [ 2: aload_@ // entered }—.{ entered ]

((3: 1nvokevirtual // string.equals ) (3: invokevirtual // String.equals +—P»  vALID_PIN.equals(entered) |

[ 6: ireturn ) ( &: ireturn J

3. aload_0 metodun ilk parametresini yigina ittiriyor — 4. invokevirtual yigindaki iki deger tzerinde .equals(...)

kaynakta bu, entered parametresidir. cagiriyor — kaynakta VALID_PIN.equals(entered).

bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcasi bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcasi

( @: ldc #9 // String "a729" —» VALID_PIN ) ( @: ldc #9 // String "a729" > VALID_PIN )

( 2: aload_@ // entered }—’{ entered ] [ 2: aload_@ // entered }—’{ entered ]

[ 3: invokevirtual // String.equals ]—’[ VALID_PIN.equals(entered) ] [ 3: invokevirtual // String.equals ]—’( VALID_PIN.equals(entered) ]

[ &: ireturn ]—.{ return ...; J [ 6: ireturn ]—.{ return ...; J
[ return VALID_PIN.equals(entered); ]

5. ireturn sonucu dénduriyor — kaynakta return 6. Dort bayt kodu komutundan kaynak TAMAMEN

deyimi. yeniden kurulabiliyor: return
VALID_PIN.equals(entered); — bu,
LicenseCheck,java'nin gercek satinyla birebir ayni.

bayt kodu (javap -c -p) — kaynak kod OLMADAN  yeniden kurulan kaynak parcasi

( @: ldc #9 // String "a729" ) VALID_PIN )

( 2; aload_@ // entered }—’{ entered ]

[ 3: invokevirtual // String.equals ]—’[ VALID_PIN.equals(entered) ]

[ 6: ireturn ]—’{ return ...; J

[ return VALID_PIN.equals{entered}; ]

[ pinCorrect("1234") = false ]

7. Bu mantigi "1234" ile calistinrsak: false —

bytecode'dan okudugumuz mantik, programin gercek

calisma zamani davranisiyla birebir eglesir.

Normal (PIN denetimi, yanlis tahmin), Zor (dogru PIN) ve U¢ durum (lisans denetimi) drneklerini deneyin.
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o Sik yapilan hata: 'kaynak kodu vermiyorum, giivendeyim' sanmak

Bir .jar yada .apk dosyasi dagitmak, kaynak kodu vermemek anlamina gelmez: yukaridaki tabloya gore bayt kodu
neredeyse kaynak kodun kendisidir. "Kapali kaynak" ile "tersine gevrilemez" birbirinden farkli seylerdir.

+/ Kural

istemci tarafindaki bir Java/Kotlin uygulamasina giden her sabiti (anahtar, PIN, sunucu adresi, is kurall) "bunu géren
biri kaynak kodu okuyormus gibi diisiinsiin" varsayimiyla yazin. Bolim 11-12, bu goriinirligi zorlagtiran (ortadan
kaldirmayan) araglari gosterecek.

istemcide sir yoktur

Gizleme bu bdélimde anlatilanlari zorlagtirir, ama bir sirri istemci uygulamasinda gergekten saklamanin yolu degildir.
Bir API anahtari ya da parola istemcide durmak zorunda degilse durmamalidir: sunucu tarafinda tutulur, istemci kisa
omiirlii bir belirtecle kimlik dogrular. istemcide durmak zorunda olan anahtarlar igin 3. haftadaki kabuklar ve 11.
haftadaki whitebox kriptografi gerekir.

Demo 4 — Bayt kodunda ne gorindr?

0 Demo 4 - code/week-85/04-bytecode-decompile - CWE-798 - MSC03-J

Kiguk bir "lisans/PIN denetimi" sinifi derlenir ve javap -c -p ile incelenir. Kaynak kod olmadan sabit dizeler
(sentetik PIN ve lisans anahtari), private alan ve metot adlari ve karsilagtirma mantigi goriiniir. Bu demo, gizleme
ihtiyacinin motivasyonudur, Demo 5 ayni sizintiy azaltir.

cd code\week-05\04-bytecode-decompile
.\demo.ps1

cd code/week-05/04-bytecode-decompile
sh demo.sh

11. ProGuard ve R8: klcultme, iyilestirme, gizleme

ProGuard, Java bayt kodunu isleyen agik kaynak bir aragtir; R8 ise Google'in Android igin gelistirdigi ve Android derleme
sisteminde varsayilan olarak gelen, ProGuard kurallariyla uyumlu halefidir. ikisi de dért is yapar:
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-keep dengesi

dogrusu: yalniz disaridan erisilen giris noktalarini keep et

COK keep

reflection, serilestirme,
tiim public API korunur

— adlar degismez
— gizleme ANLAMSIZ

Hafta 5 — Ders Notu

yalniz dig giris noktalari

— adlar kisalir
— ama reflection KIRILIR
(calisma ani hatasi)

AZ keep

Her -keep kurali bir gizleme boslugudur; en dar kurali yazin ve test edin.

Asama

Kiigiiltme (shrink)

iyilestirme (optimize)

Gizleme (obfuscate)

On dogrulama
(preverify)

Ne yapar?

Hig kullaniimayan sinif, metot ve alanlari kaldirir
(kitiphanelerdekiler dahil)

Satir i¢i alma, 6li kodu silme, sabit katlama

Sinif, metot ve alan adlarini a, b, c ... gibi kisa, anlamsiz
adlarla degistirir

Java ME / eski JVM'ler icin dogrulama bilgisi ekler

Giivenlik katkisi

Saldiri ylizeyi ve incelenecek kod
azalir

Kodun yapisi kaynaktan
uzaklasir

Anlamli adlar kaybolur

Gizlemenin giktisi, eski ve yeni adlari eslestiren bir esleme dosyasidir ( mapping.txt ):

mapping.txt (kisaltilmis, adlar sentetik)

com.example.payment.CardManager -> com.example.a:
android.content.Context context -> a
boolean setDefaultCard(java.lang.String) -> b

@) Esleme dosyasi bir sirdir

mapping.txt, gizlemeyi tamamen geri alir. Cékme raporlarini okuyabilmek i¢in saklanmasi gerekir, ama uygulamayla

birlikte dagitilmamali, herkese acik bir depoya konmamali ve her siiriim icin ayri, erigsimi sinirli bir yerde tutulmahdir.

-keep kurallari: neyin adi korunmali?

Gizleyici, bir sinifin ya da metodun disaridan adiyla ¢cagrilip cagriimadigini bilemez. Asagidaki durumlarda adin korunmasi
gerekir; aksi halde uygulama ¢alisma aninda ClassNotFoundException ya da NoSuchMethodException verir:

e Uygulamanin giris noktalari (Android'de manifest'te adi gecen etkinlikler ve servisler; masaiistinde main ).
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» Yansima (reflection) ile adiyla ¢agrilan sinif ve metotlar.

JNI ile native koddan adiyla ¢agrilan metotlar ve native metotlar.

Serilestirilen siniflarin alanlar (JSON kitiiphaneleri alan adlarini kullanir).

Bir kitliphanenin disa agik API'si.

Kural Ne yapar?

-keep class X { <methods>; } Sinifi ve Uyelerini hem tut hem adini koru

-keepclassmembers class X { ... } Sinif kiigtiltiilebilir ama belirtilen Gyeler korunur (6r. serilestirme alanlarr)
-keepnames / -keepclassmembernames Kullanilmayanlar silinebilir; kalanlarin adi korunur
-keepclasseswithmembers Belirtilen tiyelere sahip siniflari korur (6r. native metodu olanlar)
-dontobfuscate / -dontshrink / -dontoptimize ilgili asamayi kapatir

Kural yazmanin altin ilkesi en dar kurali yazmaktir. -keep class com.example.** { *; } gibi genis bir kural gizlemeyi
fiilen kapatir; bu, sahada en sik goriilen "gizleme var ama ise yaramiyor" durumudur.

islenmis ornek: eksik -keep neden uygulamayi cokertir

Bir sinifin adi yansimayla ( Class.forName("com.example.Payment") ) ¢cagriliyorsa ama proguard-rules.pro iginde bu
sinif igin -keep yoksa, adim adim su olur:

1. Derleme sirasinda ProGuard/R8, com.example.Payment sinifina higbir statik ¢agri gormez — gunki ¢agri
Class.forName ig¢indeki bir dize olarak yazilidir; gizleyici dizeleri sinif grafiginin parcasi saymaz.
2. Gizleyici bu sinifi "kullanilmiyor” sanip kiigiiltme asamasinda kaldirir ya da adini a.b.c 'ye degistirir.

3. Uygulama galisirken Class.forName("com.example.Payment") ¢adrilir; ama striimdeki sinifin adi artik farkhdir (ya
da sinif hig yoktur).

4. Caligma aninda ClassNotFoundException (sinif silinmigse) ya da NoSuchMethodException (metot adi degismisse)
firlatilir — bu, yalmzca siiriim (release) derlemesinde goriiliir, ¢linkii hata ayiklama derlemesinde gizleme kapaldir
(Bolim 13); gelistirici sorunu genelde ancak magaza testinde fark eder.

Eksik -keep'in tipik gokme izi (illiistratif)

java.lang.ClassNotFoundException: com.example.Payment
at java.lang.Class.forName(Class.java:...)
at com.example.a.b.start(Unknown Source:1)

o Sik yapilan hata: yansimayla ¢agrilan sinifi unutmak

Statik cagrilar derleyici tarafindan goriiliir ve otomatik olarak korunur; yansima, JNI ve serilestirme alanlari
goriilmez, ¢linki bunlar sinif grafiginde degil, calisma aninda ¢oziilen dizelerde yasar. Bir kiitiphane eklendiginde (6r.
JSON ¢oziici, bagimlilik enjeksiyonu) onun hangi siniflari adla ¢agirdigini bilmeden gizleme agmak, tiretimde
rastgele ¢cokmelere yol agar.
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</ Kural

Yeni bir kiitiiphane eklediginizde 6nce onun resmi ProGuard/R8 kurallarini (gogu kiitiiphane kendi consumer-
rules.pro dosyasini tasir) ekleyin; sonra siiriim derlemesini gergekten galistirip test edin. "Derlendi" ile "galisiyor"
ProGuard/R8 agikken ayni sey degildir.

Asagidaki canlandirma, ProGuard/R8'in bir sinifin tyelerini tek tek dolasip her birini -keep kuralina gére korudugunu ya
da kisa, anlamsiz bir adla yeniden adlandirdigini gosterir.
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-keep kurali = -keep kurali =
[ -keep class * { checkLicense; } ] [ -keep class * { checklicense; } ]
[ checkLicense ]—b[ checklicense ]
[ decryptKey ]
=~ —
[ cacheToken ]
[ retrylimit ]
1. ProGuard/R8 calistirilir: yapilandirma dosyasindaki 2. checklicense -keep kuraliyla eslesiyor: adi OLDUGU
-keep kurali hangi tiyelerin adinin KORUNACAGINI GIBI korunuyor.
belirler.
-keep kural = -keep kurali =

—

-keep class * { checkLicense; } -keep class * { checkLicense; }

checklLicense checklicense checklicense checklicense

—
—

!

decryptKey a decryptKey

J£

[ logAccess ] | logAccess |—>| b I
[ cacheToken ] [ cacheToken }
[ retrylLimit ] [ retrylimit ]
3. decryptKey hicbir -keep kuraliyla eslesmiyor: kisa, 4. logAccess hicbir -keep kuraliyla eslesmiyor: kisa,
anlamsiz bir adla degistiriliyor — a. anlamsiz bir adla degistiriliyor — b.
-keep kurali = -keep kurali =

-keep class * { checkLicense; } -keep class * { checklLicense; }

—

—
—

!

checklLicense checklLicense checklLicense checklicense

decryptKey a decryptKey a

!

logAccess logAccess

J
|
n|

cacheToken cacheToken

|

[ retrylLimit retrylimit d ]
5. cacheToken hicbir -keep kuraliyla eslesmiyor: kisa, 6. retryLimit hicbir -keep kuraliyla eslesmiyor: kisa,
anlamsiz bir adla degistiriliyor — c. anlamsiz bir adla degistiriliyor — d.

-keep kurali =

-keep class * { checkLicense; }

checkLicense ]—.[ checkLicense

=\
— N
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decryptKey a

logAccess b

cacheToken c

7. Sonug: 4 lye kisa adlarla degistirildi, 1 Gye korundu.
Capraz-referans araclan artik gercek adlari géremiyor.

—

retrylimit

—

Normal, Zor (higbir sey korunmuyor) ve Ug¢ durum ( -keep ¢ok genis — gizleme bosa gidiyor) 6rneklerini deneyin.

Gelismis kurallar: sahadan bir yapilandirma

Sertifikasyondan ge¢mis bir mobil 6deme kiitiiphanesinin gizleme yapilandirmasinda su kurallar ve gerekgeleri yer alir
(kitiphanenin kendi kurallarinin genellestirilmis hali):

Kural

-optimizations

lcode/simplification/arithmetic, !co

de/simplification/cast, !field/*, !cl

ass/merging/*

-optimizationpasses 5

-allowaccessmodification

-repackageclasses

-keeppackagenames belirtiimez, -

useuniqueclassmembernames

-keepattributes Exceptions

-assumenosideeffects class
android.util.Log { *; }

Anlami

Aritmetik ve tir dontusimu
sadelestirmesi, alan iyilestirmeleri ve
sinif birlestirme disindaki biitiin
iyilestirmeler

iyilestirme bes tur tekrarlanir

Erisim belirtegleri genisletilebilir

Yeniden adlandirilan biitiin siniflar tek
pakete tasinir

Paket adlari da gizlenir; ayni adh Gyeler
tutarh adlandirilir

Yalniz istisna bildirimleri korunur

Gunlik ¢agrilar "yan etkisiz" sayilir ve
silinir

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Neden?

Bazi iyilestirmeler eski gcalisma
ortamlarinda hataya yol acar;
glivenli olanlar agik kalir

Her tur, bir dnceki turun agtigi yeni
firsatlari kullanir; yapi kaynaktan
daha c¢ok uzaklasir

Daha ¢ok satir igi alma ve yeniden
paketleme miimkin olur

Paket yapisi (hangi sinif hangi
modiilde) kaybolur

Yapi ipucu kalmaz; ama ¢okme
ayiklamasi tutarli olur

Kaynak dosya adi ve satir numarasi
(SourceFile, LineNumberTable )
striime girmez

Siirimde guinliik dizeleri ve
¢agrilan kalmaz (4. haftadaki
gtinltik kaldirmanin Java karsilig)
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@ sahada nasil uygulanir?

Ayni kilavuz 6nemli bir sorumluluk ayrimini da agikga yazar: kiitiphane kendi kodunu gizler ve kigiltiir, ama
kitlphaneyi kullanan uygulamanin kodu lizerinde yetkisi yoktur; bu yiizden iist uygulamanin da kendi gizleme ve
tersine derlemeye karsi onlemlerini almasi kilavuzda gereksinim olarak devredilir. Kilavuzun "dis bilesenlerden
beklenen giivenlik" boliimi tam olarak bu devirleri listeler.

ProGuard'in yapmadiklari

ProGuard ve R8 adlan gizler, dizeleri gizlemez. javap ¢iktisindaki // String 4729 satiri gizlemeden sonra da aynen
durur. Kontrol akisini da ancak iyilestirmenin yan etkisi kadar degistirir. Dize sifreleme, kontrol akisi gizleme ve
kurcalamaya karsi denetimler icin ticari araglar (DexGuard, iXGuard gibi) ya da uygulamanin kendi yontemleri gerekir
(sonraki bolim).

12. Dize gizleme ve dinamik yontem cagrisi

Demo 4'teki sizintinin iki kaynagi vardi: diiz metin sabitler ve dogrudan gagrilar. iki basit yéntem bunlari azaltir.

Dize gizleme ve dinamik yéntem cagrisi

iki basit yontem, iki farkl izi siler

Diiz sabit Kodlanmis sabit Caligma aninda ¢z Dinamik cagri
"sunucu-anahtari" XOR / tablo ile kullanim aninda, yansima (reflection) ile
strings ile gérinir saklanir kisa sure bellekte ad ikilide gérinmez

Bu bir sifreleme degil, bir GECIKTIRMEdir: anahtar da ikilidedir, bulunabilir.

Statik dize gizleme

Dordinci haftada C tarafinda sembol ve dize gizlemeyi gormistik; burada ayni fikri Java bayt kodunda uyguluyoruz.
Hassas dize kaynakta diiz metin olarak dedil, sifrelenmis ya da karistinlmig bir bayt dizisi olarak durur ve kullanim aninda
¢OzUlur. Sabit havuzunda dizenin kendisi yerine anlamsiz baytlar gortniir.

e Basit bir XOR karistirmasi javap ve strings taramasini durdurur; ama ¢dzme fonksiyonu ve anahtari da
uygulamanin i¢indedir. Bu bir engel, kilit degildir.

e Sahada dizeler derleme oncesinde bir aragla AES ile sifrelenir ve derleme yapilandirmasina sifreli sabitler olarak
gomulir; gozme isi native tarafta, ek denetimlerle korunan tek bir fonksiyona birakilir ve ¢oziilen dize is bitince
bellekten silinir. Boylece Java tarafinda ne dizenin kendisi ne de ¢ézme anahtari bulunur.

o Coziilen dize kullanim aninda bellekte agiktir; bu yiizden dize gizleme, galisma ani korumasiyla (RASP, 6. hafta) birlikte
anlam kazanur.
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islenmis 6rnek: XOR gizlemeyi elle c6zmek

Demo 5'in HiddenConstant.java dosyasl, "server-key-9F3A" sentetik dizesini XOR anahtari 0x5A (ondalik 90) ile
karistirip bayt dizisi olarak saklar. Kaynaktaki dizinin ilk ti¢ baytini (41, 63, 4e) elle ¢ozelim; XOR'un tanimi geregi ayni
anahtarla iki kez XOR'lamak orijinal dederi geri verir (x @ k @ k = x) — buyiizden sifreleme ve ¢6zme ayni iglemdir:

1. bayt: 41 @ 90 ='s' (0x73)

41 = 0010 1001

90 = 0101 1010

———————————————— (bit bit XOR: ayniysa @, farkliysa 1)
115 = 8111 8611 = ©x73 = 's'

2. bayt: 63 @ 90 = 'e' (0x65)

63 = 0011 1111
90 = 0101 1010

101 = 0110 0181 = 0Ox65 ‘e

3. bayt: 40 @ 90 = 'r' (0x72)

S
o]
n

0010 1000
90 = 0101 1010

114 = 0111 6010 = 0Ox72 r'

Kalan 12 bayt ayni islemle ¢ozilir ve sirasiyla v, e, r, -, k, e, vy, -, 9, F, 3, A karakterlerini verir; birlestirince
tam olarak kaynaktaki "server-key-9F3A" dizesi ortaya ¢ikar. javap -c -p bu dizeyi degil, yalnizca 15 anlamsiz bayt
degeri ve KEY sabitini gosterir; strings taramasi da diiz metni bulamaz. Ama anahtar ( 9x5A ) ve ¢6zme dongisi ayni
sinifin igindedir — bu yiizden asagidaki uyari gegerlidir.

Asagidaki canlandirma, tam olarak bu XOR dongiisiinii bayt bayt oynatir: sifreli bayt dizisinden baslayip ¢oziilen dizeyi
canli olarak kurar.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 44/ 61



CEN429 Guvenli Programlama

anahtar (XOR) = Ox5A

sifrell bayt dizisi = . 3F|28 ).(IlFlulH 31|1F|13|H|63|1.c|69 1.n|

1. decrypt(data) cagrilir: elimizde yalnizca sifreli bayt
dizisi ve sabit XOR anahtar var — diiz metin heniiz
hicbir yerde yok.

anahtar (XOR) = OxSA

sifrell bayt dizisi = :s|:u=|zs xl;Flul?? 31|1F|13|7?|63|LC|69 1.n|

coziilen dize =

3. Bayt 2: 0x3F XOR Ox5A = e — coziilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = |29 | 3F :&. :u:lzsl?? 31|1F|13|7?|63|LC|69 1.n|

coziten dize = ﬂ a n u

5. Bayt 4: 0x2C XOR 0x5A = v — ¢oziilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = |29 | 3F |28 | 2C zrlzsln 31|1F|13|7?|63|LC|69 1.n|

aooauan

7. Bayt 6: 0x28 XOR Ox5A = r — cozilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

s s s - (3o o o ) )

aooaoaaaan

10. Bayt 9: 0x3F XOR O0x5A = e — ¢oziilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = | 39 |3F |28 |2c | 3F |28 |77 [31 | 3F |23 aﬂu

a0 0000080008

12. Bayt 11: 0x77 XOR Ox5A = - — cozilen dizeye

elelenivar
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sifreli bayt dizisi = . 3F|2.8|).(|3F|28 77 31|3F|13|??|63|L(|69 1.n|

chziilen dize = B

2. Bayt 1: 0x29 XOR 0x5A = s — coziilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = | 5 zrlzslzcl:wlzs 77 31|3F|23|??|63|L(|69 1.n|

ciziilen dize = ﬂan

4. Bayt 3: 0x28 XOR 0x5A = r — coziilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = | 29| 3F |28 | 2c :u:lzs 77 31|3F|23|??|63|L(|69 1.n|

coien dize = ﬂ a n u E

6. Bayt 5: 0x3F XOR Ox5A = e — cozlilen dizeye
ekleniyor.

anahtar (XOR) = OxSA

sifrell bayt dizisi = | 9|3 |28 | 2 | 3F |28 | 77 31|3F|23|??|63|L(|69 1.n|

saglocaoaaa

8. Bayt 7: 0x77 XOR 0x5A = - — ¢oziilen dizeye
ekleniyor.

anahtar (XOR) = DxSA

sifreli bayt dizisi = |29 |ar |28 |2c|3F |28 |77 |31 |arF aﬂﬂ

0060068000

11. Bayt 10: 0x23 XOR 0x5A = y — ¢oziilen dizeye

ekleniyor.

anahtar (XOR) = DxSA

sifreli bayt dizisi = |29 |3F |28 | 2c|3F (28 |77 |31 |3F |23 |77 aﬂﬂ

a0 00000800080

13. Bayt 12: 0x63 XOR 0x5A = 9 — ¢ozlilen dizeye

elelanivar
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g - vy -
anahtar ({OR) = 0x5A anahtar ({OR) = Ox5A
sifreli bayt dizisi = |29 3r |28 |2c |3F |28 |77 (31 |3F (23 |77 | @2 ﬂ sifreli bayt dizisi = |9 |3F |28 |2c|3F |28 |77 |31 |3F |23 |77 |63 [ 1c E
Eei00000a80008a0 006006080 008aa0a
14. Bayt 13: 0x1C XOR 0x5A = F — coziilen dizeye 15. Bayt 14: 0x69 XOR 0x5A = 3 — cozlilen dizeye
ekleniyor. ekleniyor.
anahtar ({OR) = 0x5A anahtar ({OR) = Ox5A
sifreli bayt dizisi = |20 3r |28 |2c|3r |28 |77 [32 |3r l2a | 77 | 63 | 1c | 60 @ sifreli bayt dizisi =
ke 000000800880000 e 000000800880000
16. Bayt 15: 0x1B XOR 0x5A = A — cozlilen dizeye 17. Sonuc: 15 bayt ¢coztildi: server-key-9F3A.
ekleniyor. Bytecode'da yalnizca sifreli baytlar goriiniir; diiz metin

calisma anina kadar hicbir yerde yoktur.

Normal (gergek Demo 5 sabiti), Zor ve Ug durum (anahtar 0x00 — hicbir sey gizlenmiyor!) 6rneklerini deneyin.

0 Sik yapilan hata: XOR gizlemeyi 'sifreleme’ sanmak

Tek baytlik bir XOR anahtari, yalniz 256 olasiliktan biridir; anahtar ve ¢ozme kodu ayni .class dosyasinda bulundugu

javap / strings gibi diiz metin tarayan araglari yavaslatan bir engeldir.

+/ Kural

Dize gizleme "sirr saklar" demek degildir; "sabit havuzunda diiz metin birakmaz" demektir. Gergekten hassas bir
deger (lretim sunucusunun adresi, gercek bir APl anahtari) higbir zaman istemci koduna gémiilmemeli; sunucudan
¢alisma aninda alinmali ya da 11. haftadaki whitebox kriptografi gibi 6zel yontemlerle korunmalidir.

Dinamik yontem c¢agrisi (yansima)

Bir metodu dogrudan ¢agdirmak ( object.hiddenOperation() ), bayt kodunda o metoda giden acik bir baglanti
(invokevirtual) birakir; tersine derleyici "bu fonksiyon suradan ¢agriliyor" grafigini kolayca cikarir. Yansima ile ¢agrida
metot adi ¢galisma aninda dretilir (ve bu ad da gizlenebilir):

Dogrudan ve dinamik ¢agr

result = Account.hiddenOperation(input); // bayt kodunda agik
baglanti

Method m = Account.class.getDeclaredMethod(resolveName(NAME_BYTES), String.class);

m.setAccessible(true);
result = (String) m.invoke(null, input); // statik ¢agri grafigi kirailar
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Sinirlarn diriistge sdyleyelim: metot hala sinifta tanimlidir ve javap -p onu listeler; yansima yalniz ¢gagri baglantisini
gizler. Asil gii¢, ProGuard'in metodu yeniden adlandirmasiyla birlestiginde ortaya ¢ikar (bu durumda yansimayla ¢agrilan
metot igin -keep kurali gerekir; kural, adi galisma aninda iretilen yeni adla eslesecek bigimde yazilir). Yansima ayrica
yavastir ve derleme anindaki tip denetimini kaybettirir; yalniz gercekten hassas birkag ¢agrida kullanilir.

0 Sahada nasil uygulanir?

Java ile native kiitliphane arasindaki JNI arayiiziinde metot adlari anlamsizlastirilir: native byte[] ced(...) gibi iki
tc harflik adlar, hangi metodun ne yaptigini gizler (JNI adlari native tarafta sembol olarak goriindiigi igin bu, iki tarafi
birden korur). Cihaz parmak izi gibi baglama degerleri ise Java tarafinda iki farkli 6zetle iki farkl yerde (biri yerel

tutarsizlik ya da root algilamasi kartlarin silinmesini tetikler. Tek bir yerdeki dederi degistirmek bu yiizden yetmez.

Demo 5 — Dize gizleme, yansima ve ProGuard

o Demo 5 - code/week-85/05-obfuscation - Tarif 12.11 (kavram), 12.9 (dolayli ¢agri, kavram)

Ug savunma sirayla gdsterilir: (A) ayni gizli dize diiz metin yerine XOR ile karistiriimis bir bayt dizisi olarak durur ve
javap clktisinda goriinmez; (B) metot adi galisma aninda dretilip yansimayla ¢agrilir ve bayt kodunda dogrudan
cagri kalmaz; (C) istege bagli olarak ayni jar ProGuard ile kiigiiltiilir ve gizlenir: -keep ile korunan giris noktasi kalir,
kullanilmayan 6zel tye kaldirilir, kalanlar kisa adlarla yeniden adlandirilir. ProGuard prepare betigiyle demo
klasorine indirilir.

cd code\week-05\085-obfuscation
.\demo.ps1

cd code/week-05/85-obfuscation
sh demo.sh

Degerlendirici nasil test eder?

Uygulama paketini (JAR/APK) bir tersine derleyiciyle agar ve dort soru sorar: anlaml sinif ve metot adlari kaldi mi,
hassas dizeler (sunucu adresi, anahtar, dosya adi) diiz metin olarak goriinliyor mu, giinlik gagrilari stirimde duruyor
mu, esleme dosyasi paketin iginde ya da herkese aglik bir yerde mi? Ardindan giivenlik denetimlerinin (root algilama,
sabitleme) geri derlenmis koddaki yerini bulmanin ne kadar siirdiigiini olger.
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13. Android'de R8, gizlemenin etkisini dlcmek ve Java icin statik analiz

Android’de R8 ve gizlemenin etkisini 6lcmek

6lcmediginiz gizleme bir iddiadir

1 - minifyEnabled 2 . Kurallar 3 . Derle
build.gradle’da -keep ile ne R8 kugultur,
acihr korunacak yazilr gizler, iyilestirir
|
Y
cakian — sgkme boput, sl 6 - Test et
¢ oyut, sinii/alan yansima bozuldu mu?
raporu igin sart adi okunabilirligi

mapping.txt kaybolursa liretimdeki c6kme raporlarini bir daha ¢6zemezsiniz.

Android derleme hattinda R8

Android uygulamalarinda R8, Gradle yapilandirmasindaki birkag satirla agilir. Stirim derlemesinde agik olmasi, mobil
givenlik standartlarinin (OWASP MASVS-RESILIENCE) temel beklentisidir:

app/build.gradle — siiriim derlemesinde kiigiiltme ve gizleme

android {
buildTypes {
release {
minifyEnabled true // R8: kigultme + iyilestirme + gizleme
shrinkResources true // kullanilmayan kaynaklari (resim, diizen) da kaldir
proguardFiles getDefaultProguardFile( 'proguard-android-optimize.txt'),
'proguard-rules.pro’
}
}
}

proguard-android-optimize.txt, Android igin makul varsayilanlari igerir; uygulamaya 6zgii -keep kurallari proguard-
rules.pro dosyasina yazilir. JNI ile native koddan ¢agrilan metotlar ve native metotlar igin tipik kural:

proguard-rules.pro — JNI

-keepclasseswithmembernames class * {
native <methods>;

}
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Hata ayiklama derlemesinde gizleme yoktur

Android Studio'da galistirilan hata ayiklama (debug) derlemesi varsayilan olarak gizlenmez ve ayrica "debuggable”
isaretlidir. Dagitilan paketin siiriim derlemesi oldugunu ve debuggable bayraginin kapali oldugunu dogrulamak,
degerlendiricinin ilk kontrollerinden biridir (6. haftada hata ayiklayici algilama).

Cokme raporlarnini okumak: retrace

Gizlenmis bir uygulamanin ¢okme raporu a.b.c(Unknown Source) gibi satirlar igerir. Egleme dosyasi, bu raporu geri
cevirmek igin kullanilir ( retrace araci ya da gékme raporlama hizmetlerine esleme dosyasinin giivenli bigimde
yliklenmesi). Bu ylizden esleme dosyasi silinmez; ama yukarida soyledigimiz gibi uygulamayla birlikte de dagitilmaz. -
keepattributes SourceFile,LineNumberTable eklemek raporlari okunakli yapar ama kaynak dosya adlarini ve satir
numaralarini pakete koyar; bu da bir 6diinlesimdir ve kayda gegirilir.

Gizlemenin etkisini 6lgmek

"Gizleme acik" demek yetmez; gercekten ne degistigini gostermek gerekir. Basit ve tekrarlanabilir dlgttler:

Olgiit Nasil dl¢iiliir? Beklenen degisim
Sinif ve metot sayisi javap / tersine derleyici giktisi Kuglltmeyle azalir
Anlamli ad orani Uzunlugu 3'ten biylk sinif/metot adlarinin orani Gizlemeyle gok duser (korunan giris

noktalari diginda)

Diiz metin hassas dize strings / sabit havuzu taramasi, bilinen Dize gizlemeyle sifira iner
sayisl hassas dizelerin listesiyle
Paket boyutu Dosya boyutu Kucultmeyle azalir (gizleme tek basina

pek degistirmez)

Glnlik ¢agrisi sayisi Geri derlenmis kodda Log. aramasi Sirimde sifir
Bir giivenlik denetimini insan deneyi Artar; 9. haftada 6lgme yontemleri
bulma siiresi

Bu tabloyu gizleme 6ncesi ve sonrasi igin doldurup giivenlik kilavuzuna koymak, "gizleme yapildi” iddiasini kanita
donugtdrdr.
islenmis 6rnek: dlglimi Demo 5 lizerinde adim adim yapmak

Bu tablonun ilk iki satirini Demo 5'in Urettigi jar dosyalari tizerinde gergekten galigtiralim (demo prepare betigiyle
ProGuard'l indirdiyseniz):

1) Gizleme 6ncesi: anlamli ad sayisini say

cd code/week-085/05-obfuscation/output
javap -p -classpath sample.jar DirectCall | grep -c "hiddenOperation”
# Output: 1 (the source method name appears verbatim)
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2) Gizleme sonrasi: ayni arama
mkdir -p extracted && (cd extracted && jar -xf ../sample-obfuscated.jar)

javap -p -classpath extracted DirectCall | grep -c "hiddenOperation”
# Expected: @ (the unused private member was removed by shrinking)

3) Paket boyutu

1s -la sample.jar sample-obfuscated.jar
# Shrinking reduces the size depending on the class count; obfuscation alone barely changes the size

Bu li¢ komut, "gizleme calisti" iddiasini dlgiilebilir bir sayiya dontstirir: birinci komutun giktisi sifirdan biiyiikse (anlamli
ad hala bulunuyorsa), ya -keep kurali fazla genis yazilmistir ya da gizleme asamasi hi¢ ¢calismamistir — ikisi de Bolim
11'deki "sahada en sik goriilen hata" ile ayni belirtidir.

Java igin statik analiz

Dordinci haftada C/C++ igin gordiigiimiz statik analiz katmanlarinin Java karsiliklari:

Arag Ne bulur?
Derleyici uyarilari ( javac -Xlint:all) Glivensiz doniisiim, kullanimdan kalkmig API
SpotBugs + Find Security Bugs eklentisi SQL/komut/yol enjeksiyonu kaliplari, zayif kripto, glivensiz seri durumdan

¢tkarma, gdmiili parola
Semgrep, CodeQL Kaynaktan hedefe veri akigi (kullanici girdisi — executeQuery )

Android Lint Android'e 6zgu glivenlik uyarilari (disa agik bilesenler, giivensiz ag
yapilandirmasi)

OWASP Dependency-Check (Maven/Gradle Zafiyetli bagimliliklar (14. bolim)
eklentisi)

Maven projesinde SpotBugs + Find Security Bugs

mvn com.github.spotbugs:spotbugs-maven-plugin:check
# pom.xml'de eklenti yapilandirmasina findsecbugs-plugin eklenir

Bu araglar, 4. haftadaki giivenli derleme hattina (Cl) ayni bigimde eklenir: yeni bir yiiksek 6nem dereceli bulgu, birlestirmeyi
durdurur.

14. Bagimlilik gtivenligi ve yazim malzeme listesi (SBOM)
Modern bir uygulamanin kodunun biiyiik kismi, onu yazan ekibe ait degildir. Tipik bir Java ya da JavaScript uygulamasinda

dogrudan eklenen birkag diizine kiitiiphane, onlarin bagimhlklariyla birlikte yiizlerce bilesene ulasir. Bu bilesenlerden
birindeki bir zafiyet, uygulamanin zafiyetidir.
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Tedarik zinciri: SBOM neden gerekli?

Log4Shell’'de asil sorun “bende var mi?” sorusuydu

Projeniz
dogrudan bagimiliklar

Gegisli bagimhiliklar
bagimhligin bagimhhg CycloneDX / SPDX

tam envanter

Hafta 5 — Ders Notu

Tarama + VEX
CVE esle —
gercekten etk-
ileniyor muyum?

[ Suriamleri sabitleyin: yeniden iiretilebilir derleme + beklenmedik giincellemeye karsi koruma.

B Logashell (Aralik 2021)

birlestirir.

Java diinyasinin en yaygin giinliik kiitiiphanelerinden Log4j 2'de, glinlige yazilan bir dizenin igindeki 6zel bir ifade,
kutiiphanenin uzaktaki bir adresten sinif yiikleyip ¢alistirmasina yol agiyordu (CVE-2021-44228, CVSS 10.0). Gunlige
kullanici verisi yazan her uygulama etkilendi. Asil kriz yamayi uygulamak degil, hangi sistemde hangi siiriimiin
bulundugunu bilmek oldu: gcogu kurum, Log4j'nin baska bir kiitiiphanenin i¢cine géomiilii olarak hangi uygulamalarinda
bulundugunu giinlerce aradi. Olay, 2. haftadaki glinlik enjeksiyonu ve bu bolimdeki bagimlilik glivenligi konularini

SBOM nedir?

Yazilim malzeme listesi (Software Bill of Materials, SBOM), bir yazilimin igindeki biitiin bilesenlerin makine tarafindan
okunabilir listesidir: gida paketinin tizerindeki i¢indekiler listesi gibi. Her bilesen i¢in en az sunlar yazilir:

Alan Ornek

Ad ve siirim log4j-core 2.14.1

purl (paket URL'si) pkg:maven/org.apache.logging.log4j/log4j-

core@2.14.1
Ozet degeri SHA-256
Lisans Apache-2.0

Tedarikgi, bagimlilik
iliskileri

kimin, neye bagli

Neden?

Zafiyet veritabanlariyla eslestirmek

Ekosistemden bagimsiz, tek bigimli kimlik

Dosyanin gergekten o bilesen oldugunu
dogrulamak

Lisans uyumlulugu

Gegisli bagimliliklar izlemek

iki yaygin standart vardir: Linux Vakfi'nin SPDX'i (Software Package Data Exchange, 2011'de yayimlandi, énce lisans
uyumlulugu igin; sonradan ISO/IEC 5962 standardi oldu) ve OWASP'in CycloneDX'i (2017'de yayimlandi, dogrudan
giivenlik/SBOM kullanim 6rnegi diisiinilerek tasarlandi). ABD Baskanlik Kararnamesi EO 14028 ("Improving the Nation's
Cybersecurity", Mayis 2021) federal tedarikgilerden SBOM istemeyi zorunlu kilan ilk biy(k diizenlemelerden biridir; Avrupa
Birligi'nin Siber Dayaniklilik Yasasi (Cyber Resilience Act) benzer bir gerekliligi AB'ye getirir.
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CycloneDX 1.5 — tek bilesenlik kesit (degerler sentetik)

{
"bomFormat": "CycloneDX",

"specVersion": "1.5",
"components": [{

"type": "library",

"name" : "example-json”,

"version": "1.2.0",

"purl”: "pkg:maven/com.example/example-json@1.2.0",

"hashes": [{ "alg": "SHA-256", "content": "9f86d081884c7d65..." }]
}]

SBOM'dan zafiyet listesine

SBOM tek basina bir envanterdir; degerini yazilm bilesen analizi (SCA) araglariyla birlesince kazanir. Bu araglar
SBOM'daki her bileseni zafiyet veritabanlariyla (NVD, GitHub Advisory Database, OSV) eslestirir:

Arag Tiir

OWASP Dependency-Check Proje taramasi, agik kaynak

OWASP Dependency-Track SBOM'lari toplayip siirekli izleyen platform, agik kaynak
GitHub Dependabot, npm audit, pip-audit, OSV-Scanner Depo ve ekosistem diizeyinde uyari

CycloneDX eklentileri (Maven, Gradle, npm, pip) SBOM dretimi

Bir eslesme her zaman "etkileniyoruz" demek degildir: zafiyetli fonksiyon hi¢ gagrilmiyor olabilir. Bu bilgiyi makine
tarafindan okunabilir bigcimde yayimlamak igin VEX (Vulnerability Exploitability eXchange) belgeleri kullanilir: "bu bilesende
CVE-X var, ama uriinimiz etkilenmiyor, ¢linku ...".

Bagimlilik hijyeni: kontrol listesi
Siiriimleri sabitle: kilit dosyasi ( package-lock.json, gradle.lockfile, poetry.lock ) depoda olsun; "en son
siirim" gibi kayan striimler kullaniimasin.
Ozetleri dogrula: Maven/Gradle bagimlilik dogrulama, pip --require-hashes ;indirilen dosya beklenen dosya mi?

Kullanilmayani kaldir: sinif yolundaki her kiitiiphane bir saldiri ylizeyidir (seri durumdan gikarma zincirleri
kullaniimayan kiitiiphanelerden de kurulabilir).

Siirekli izle: SBOM'u her siirimde Uret, izleme platformuna gonder; yeni bir CVE yayimlandiginda hangi iiriinlerin
etkilendigini dakikalar iginde bil.

Kaynagi denetle: ad benzetme (typosquatting: reqeusts gibi) ve bagimlilik karisikh@i (ic paket adinin herkese agik
depoda sahte bir paketle ele gecirilmesi) saldirilarina karsi paket kaynagini sabitle.

Derleme biitiinliigii: 2. haftadaki tedarik zinciri olaylari ve SLSA ¢ergevesi: derlemenin kendisi de kanitlanabilir olmal.
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o Sik yapilan hata: SBOM'u bir kere iiretip unutmak

SBOM, Uretildigi andaki bagimlilik listesidir. Bir stirim sonra yeni bir kiitiiphane eklenir ya da bir strim yikseltilirse,
eski SBOM artik yanhs bilgi verir — stelik yanlis oldugu higbir yerde yazmaz, sadece giincel degildir. Log4Shell'de
aslil zaman kaybi, "SBOM'umuz vardi ama {i¢ ay 6nceki sliriime aitti" durumundan kaynaklandi.

+/ Kural

SBOM, derleme hattinin (Cl) her caligmasinda otomatik tretilmeli ve bir SCA aracina gonderilmelidir; elle bir kez
hazirlanip belgeye eklenen bir SBOM, Uretildigi giin dogrudur, bir sonraki bagimlilik glincellemesinde degil.

Asagidaki canlandirma, bir bagimlilik agacindaki her bilesenin adi ve tam siiriimiiyle bilinen zafiyetler listesine karsi nasil
tek tek denetlendigini gosterir — Demo 6'nin kullandigi ayni sentetik listeyle.

/gUla\
cache-util Leat-format
Le.e

.........

record-1library
1.2.8

2.2.8 2.2.8

1. SBOM dretildi: bagimhlik agacindaki her bilesen icin 2. record-library@1.2.0: ad listede yok — uyari yok.
ad + strim biliniyor.

/gUla\ /gUlaT\
Lper cache-util Lext-format
1.8.8

[ record-library ] [ crypro-he! [ record-Library ] [ crypro-helper

1.2.2 1.e.4 2.2.8 1.2.8 .84 1.8.8 2.2.8

3. crypto-helper@3.0.4: ad listede yok — uyan yok. 4. cache-util@1.0.0: ad listede yok — uyari yok.

/gUla\ /SLIlGT\
cac cac

[reumd-li.brdry ] [ crypto-helper he-util ] [ text-format ] [n.-mm-l.m.—m—y ] [ crypto-helper

5. text-format@2.2.0: ad listede yok — uyari yok. 6. Sonug: hicbir bilesen bilinen zafiyetli siiriimlerle

eslesmedi. (Bu, "hic zafiyet yok" anlamina gelmez —
yalnizca bu listedeki bilinenlerle eslesme yok.)

Normal (d6rdi de glivenli), Zor (Demo 6'nin gergek SBOM'y, iki eslesme) ve Ug durum (diizeltiimis strim artik
isaretlenmiyor) 6rneklerini deneyin.
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islenmis 6rnek: Demo 6'nin giktisini satir satir okumak

Demo 6 ( sbom.py ), dort sentetik kiitiiphaneden kiigiik jar dosyalari retir, her biri icin CycloneDX bileseni yazar ve kiigiik
bir "bilinen zafiyetli stiriimler" s6zliigiiyle eslestirir. Gergek ¢ikti (bilesen adlari ve siiriimleri kaynak koddaki sabit listeden):

STEP 1 — SBOM generated (4 components)

name version SHA-256 (first 16)

crypto-helper 3.0.4 <computed from the jar bytes>...
json-tool 2.5.1 <computed from the jar bytes>...
log-core 2.14.0 <computed from the jar bytes>...
record-library 1.2.0 <computed from the jar bytes>...

STEP 2 — purl examples

pkg:maven/example.group/crypto-helper@3.0.4
pkg:maven/example.group/json-t00l@2.5.1
pkg:maven/example.group/log-core@2.14.0
pkg:maven/example.group/record-library@1.2.0

STEP 3 — Matching against the (synthetic) known-vulnerable-version list

[WARNING] json-tool 2.5.1 (CEN429-2026-0002)
Unsafe deserialization (synthetic example).
Fix: upgrade to >= 2.6.0.
[WARNING] log-core 2.14.0 (CEN429-2026-0001)
Remote code execution via a formatted message (synthetic example).
Fix: upgrade to >= 2.17.1.

SHA-256 degerleri her galistirmada farkl gikar (iiretilen jar'in ZIP meta verisi zaman damgasi igerir); bu kasithidir ve iyi bir
tedarik zinciri dersidir — 6zet, dosyanin tam olarak hangi bayt dizisi oldugunu dogrular, yalniz "ad ve sirim ayni" demek
yeterli degildir. record-library ve crypto-helper, sentetik zafiyet listesinde bulunmadigi igin uyari almaz — bir
SBOM'un bos kalan kismi da bilgidir: "bu bilesenler bilinen listede yok" demektir, "giivenli" demek degildir.

Demo 6 — SBOM uretmek ve zafiyetle eslestirmek

o Demo 6 - code/week-05/06-sbom - CWE-1104

Demo, kendi iirettigi sentetik jar dosyalarindan (output/1ib/ ) bir CycloneDX 1.5 JSON SBOM'u {retir: her bilegen
icin ad, stiriim, purl ve SHA-256. Ardindan kiguk, sentetik bir "bilinen zafiyetli stirtimler” listesiyle eslestirir ve
etkilenen iki bilesen icin uyari verir. internete baglanmaz.

cd code\week-05\06-sbom
.\demo.ps1

cd code/week-05/06-sbom
sh demo.sh
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@ sahada nasil uygulanir?

Sertifikasyon belgelerinde Uglinci taraf bilesenler ayri bir tablo halinde, siiriimleri ve neden kullanildiklari ile listelenir:
o0deme semalarinin SDK'lari, platformun bitiinlik dogrulama API'si, bildirim servisi, whitebox kitliphanesi, sayi teorisi
kitliphanesi. Degerlendirici bu listeyi bir SBOM gibi okur: her bilegenin bilinen bir zafiyeti var mi, glincel mi, gergekten
gerekli mi? Listede olmayan bir bilesenin pakette bulunmasi ayrica bir bulgudur.

15. Donem projesi: bu hafta

Projeniz C/C++ olsa bile bu haftanin iki konusu dogrudan projenize uygulanir:

SBOM: Projenizin biitlin bagimhiliklarini (kiitiphaneler, derleme araglari, CMake ile indirilen bilegenler) CycloneDX
bigiminde listeleyin. vepkg ya da Conan kullaniyorsaniz SBOM (retim desteklerini deneyin; yoksa elle yazin. Her
bileseni OSV veritabaninda arayin ve sonucu kilavuza ekleyin.

Girdi dogrulama tablosu: Projenizin disaridan veri aldigi her noktayi (dosya, komut satiri, ag, yapilandirma) listeleyin;
her biri igin beklenen bigimi, uzunluk sinirini ve dogrulamanin yapildidi fonksiyonu yazin.

Projeniz bir dosya yolu, bir SQL sorgusu ya da bir dis program ¢agrisi igeriyorsa, bu haftanin kaliplariyla
(kanoniklestirme + kok, parametreli sorgu, argiiman listesi) yeniden gézden gegirin.

Projenizde bir betik ya da Java bileseni varsa, gizleme gereksinimini ve -keep kurallarini S9 bolimiine ekleyin.

16. Kendi basina ¢alis

Aligtirma 1 — Kolay: Parametreli sorguya gevirin
Demo 1'deki hatali sorguyu kendiniz parametreli hale getirin. Sonra bir ORDER BY sutununu kullanicidan alan bir
siralama 6zelligi ekleyin ve bunu beyaz listeyle giivenli yapin. Neden 2 ile yapilamadigini agiklayin.

Alistirma 2 — Kolay: Hata iletisinin sizdirdiklan
Demo 1'de hatali sorguya s6zdizimi bozuk bir girdi verin ve veritabaninin hata iletisini inceleyin. iletiden tablo ve siitun
adlan gikarilabiliyor mu? Kullaniciya genel ileti, glinliige ayrinti yazacak sekilde diizeltin.

Alistirma 3 — Orta: Argiiman enjeksiyonu

Demo 2'deki giivenli siiriime - ile baslayan bir girdi verin. izin listesi bunu reddediyor mu? Reddetmiyorsa, ¢cagrilan
programin bu girdiyi segenek olarak yorumlayip yorumlamadigini gdzlemleyin ve -- ayiricisini ekleyin.
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Alistirma 4 — Orta: Yol gegisi varyantlari
Demo 3'lin glivenli stirlimiine su istekleri gonderin: ..%2fsecret.txt, ....//secret.txt, mutlak yol, Windows'ta
..\secret.txt ve silirici harfli yol, kok icinde sembolik baglantiyla kok disini gosteren bir dosya. Hangisi hangi
denetimde reddediliyor?
Alistirma 5 — Orta: Filtresiz ve filtreli seri durumdan g¢ikarma
Demo 7'deki filtre desenini !'* olmadan yazin ve beklenmeyen sinifin bu kez kabul edildigini gosterin. Sonra
maxbytes ve maxdepth sinirlarini gok kiglik degerlere ¢gekip mesru bir nesnenin reddedildigi noktayi bulun.
Aligtirma 6 — Orta: Tersine derleyiciyle bakin
Demo 4 ve Demo 5'in jar dosyalarini javap -c -p diginda bir tersine derleyiciyle (6r. CFR ya da jadx) agin. Gizleme
oncesi ve sonrasi okunabilirligi karsilastirin: hangi bilgi hala gortiniyor?
Alistirma 7 — Zor: -keep kuralini daraltin
Demo 5'in proguard.pro dosyasindaki -keep kuralini daha genis ( com.**) ve daha dar yazip sonuglari karsilastirin.
Uygulamanin hala galisti§i en dar kural nedir?
Alistirma 8 — Zor: Gergek bir SBOM

Maven ya da Gradle kullanan herhangi bir acik kaynak Java projesi i¢in CycloneDX eklentisiyle SBOM diretin ve
OWASP Dependency-Check ya da OSV-Scanner ile tarayin. Kag bilesen, kagi gecisli, kag zafiyet eslesmesi ¢ikti?
Eslesmelerden birinin projeyi gergekten etkileyip etkilemedigini arastirin.

17. Kendini sinama

1. Java hangi hata siniflarini dil diizeyinde ortadan kaldirir, hangilerini kaldirmaz?
Arabellek tagmasi, serbest birakilmis bellek, ilklendiriimemis degisken gibi bellek hatalarini kaldirir. Enjeksiyon,
glvensiz seri durumdan ¢ikarma, koda gomdila sirlar, tersine miihendislik, zafiyetli bagimhliklar ve mantik hatalarini
kaldirmaz.

2. Biitiin enjeksiyon tiirlerinin ortak kokii ve ortak diizeltmesi nedir?

Veri ile komutun ayni kanaldan bir yorumlayiciya verilmesi. Diizeltme: komutu sabit tutup veriyi ayri bir kanaldan
(parametre, argliman) vermek.
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Q 3. ORDER BY siitunu neden ? parametresiyle verilemez? Ne yapilir? v

2 yalniz deder yerine konabilir, tanimlayici (siitun, tablo adi) yerine konamaz. Beyaz listeyle esleme yapilir.

0 4. ProcessBuilder kullanmak komut enjeksiyonunu neden onler? Tek basina her seyi ¢ozer mi? v

Kabuk ¢alismaz; girdi tek bir argiiman olarak geger. C6zmez: ¢agrilan program argiimani segenek olarak
yorumlayabilir (argliman enjeksiyonu); izin listesi ve -- gerekir.

Q 5. Yol gecisinde neden dnce kanoniklestirilir, sonra denetlenir? v

Ayni yolun birgok yazilisi ( . ./, kodlanmig bigimler, sembolik baglantilar) vardir; ham dize denetimi atlatilir. Kanonik
yol tek ve kesindir.

0 6. Giivensiz seri durumdan ¢ikarmada saldirganin elindeki yetki nedir? v

Hangi siniflarin olusturulacagini segme yetkisi. Sinif yolundaki siniflar zincirlenerek kod galistirmaya kadar gidebilir.

Q 7. ObjectInputFilter deseninin sonundaki !* ne ige yarar? v

Listede olmayan her seyi reddeder; varsayilan-reddet ilkesi. Olmazsa filtre bir kara listeye donustir.

Q 8. Java bayt kodu neden makine kodundan daha kolay geri gevrilir? v

Sinif, metot ve alan adlarin, tipleri ve dizeleri korur; kontrol akisi yapilandiriimistir.

0 9. ProGuard'in dort agamasi nedir? Hangisi dizeleri gizler? v

Kigiltme, iyilestirme, gizleme (ad degistirme), 6n dogrulama. Higbiri dizeleri gizlemez.

Q 10. mapping.txt neden bir sirdir? v

Gizlemeyi tamamen geri alir; eski ve yeni adlari esler. Dagitilmamali, erisimi sinirli saklanmalidir.

0 11. -assumenosideeffects class android.util.Log { *; } ne ige yarar? v

Gunliik gagnlarini yan etkisiz sayarak siirim derlemesinden siler; giinliik dizeleri ve ¢agrilar binary dosyada kalmaz.
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12. SBOM'da purl ve 6zet degeri neden bulunur? VEX ne ise yarar?
purl bileseni ekosistemden bagimsiz tek bicimde tanimlar; 6zet dosyanin gergekten o bilesen oldugunu dogrular.
VEX, bir bilegendeki zafiyetin irlinii gergekten etkileyip etkilemedigini bildirir.
13. SQL aynistiricisi, girdideki bir ' karakteriyle karsilagtiginda hangi duruma geger? Bu durum neden
sorgunun yapisini degistirir?
"Dize sabiti basgladi/bitti" durumuna gecer. Girdideki ', agik olan bir dize sabitini erken kapatir; ondan sonraki metin
artik dize igerigi degil, normal SQL s6z dizimi (anahtar s6zciik, operator) olarak okunur.
14. Parametreli sorguda hazirlama (prepare)ve baglama (bind) agamalari neden ayridir? Bu ayrim
enjeksiyonu nasil engeller?
Hazirlama asamasinda yalniz sabit sorgu metni ayristirilip bir plana donisturilir; kullanici verisi heniiz yoktur.
Baglama asamasinda degerler ayri bir kanaldan, zaten ayristiriimis plana yerlestirilir ve bir daha hig ayristiricidan
gegmez; bu yiizden icerigi ne olursa olsun sorgunun yapisini degistiremez.
15. Kabuk, echo Hello alice; echo LEAKED dizesini kag komut olarak galistirir? Neden?
iki komut. Kabuk, aldigi metni énce ; gibi komut ayiricilara gére ayri komutlara béler; bu, kabugun kendi s6z dizimi
kuralidir ve Java'nin "bu tek bir kullanici adiydi” bilgisiyle ilgisi yoktur.
16. ROOT.resolve("../../etc/passwd") ifadesini yigin (stack) algoritmasiyla adim adim ¢6ziin: sonug
nedir?
Her .. segmentiyigindan bir dnceki segmenti pop'lar, her normal segment yigina push'lanir. iki . ., kokiin son iki
segmentini ( srv, data) gikarir; kalan etc ve passwd push'lanir. Sonug /etc/passwd — kokiin tamamen diginda.
17. ObjectInputStream, akistaki hangi bilgiyi okuyarak hangi sinifin olusturulacagina karar verir? Bu bilgi
kim tarafindan belirlenir?
Akistaki sinif tanimlayicisi blogunda diiz metin olarak yazilan tam sinif adini okur ve bu adi Class.forName benzeri
bir gcagriyla yiikler. Bu adi akisi gonderen taraf belirler; akis glivenilmezse saldirgan belirler.
18. XXE'de bir SYSTEM varhiginin igerigi ne zaman "genisletilir"? Uygulamanin girdi dogrulamasi bunu
neden yakalayamaz?
Ayristirma sirasinda, belge govdesi islenirken; uygulamanin kendi mantidi devreye girmeden 6nce. Girdi dogrulama

icerige bakar, ama varlik genisletme belgenin yapisal bir 6zelligidir; uygulamanin hicbir denetiminden gegmeden
aynistirici diizeyinde gergeklesir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 58 / 61



CEN429 Giivenli Programlama Hafta 5 — Ders Notu

19. ~(a+)+$ deseninde girdi 4 tane a igeriyorsa, motorun i¢ grubu boliimleme sayisi kagtir? Genel formiil
nedir?

8 (27(4-1) = 223 = 8). Genel formiil: n tane a igin 24 (n-1) farkli bolimleme (kompozisyon) vardir.

20. ~(a+)+$ deseninde girdinin sonuna eslesmeyi bozan tek bir karakter eklemek ( "aaaa!" gibi) neden
ReDoS'u tetikler?

Girdi hala kisa olsa da ( n kigiik), eslesme $ ile asla saglanamadidi igin motor miimkiin olan biitiin 24 (n-1)
bolimlemeyi dener ve hepsi basarisiz olduktan sonra "eglesme yok" sonucuna varir; n biytdiikge bu sayi Ustel
baydr.

21. Java bayt kodunda 1ldc ve invokevirtual komutlari JVM yigininda ne yapar?

1dc, sabit havuzundaki bir degeri (say, dize) yigina iter. invokevirtual, yigindan gerekli iglenenleri (nesne ve
arglimanlar) geker, ilgili metodu ¢adirir ve varsa donis degerini yigina geri iter.

22. Bir sinif yalniz yansimayla ( Class. forName ) gagriliyorsa ve -keep kurali yoksa, ProGuard/R8 bu sinifi
neden "kullaniimiyor" sanabilir?

Yansimali ¢agri bir dize (¢calisma aninda degerlendirilen metin) olarak yazilidir; gizleyici yalniz statik cagr grafigini
izler, dize igerigini sinif kullanimi saymaz. Bu yiizden sinif kiigliltmede kaldirilabilir ya da adi degistirilebilir, calisma
aninda ClassNotFoundException / NoSuchMethodException olusur.

23. XOR ile gizlenmis bir dizeyi geri cozmek igin saldirgana ne gerekir? Bu neden XOR gizlemeyi zayif bir
savunma yapar?

otomatik tekrarlayabilir. Bu yiizden XOR gizleme kriptografik bir kilit degil, yalniz diiz metin tarayan araglari (strings,
javap) yavaslatan bir engeldir.

24. SBOM'daki bir bilegenin bilinen bir CVE ile eslesmesi neden otomatik olarak "etkilendik" anlamina

gelmez? Bu farki hangi belge tiirii bildirir?

Zafiyetli kod eslesse bile, o fonksiyon uygulama tarafindan hi¢ gagriimiyor olabilir. VEX (Vulnerability Exploitability
eXchange) belgeleri, bir bilegsendeki bilinen zafiyetin tirlinii gergekten etkileyip etkilemedigini makine tarafindan
okunabilir bigimde bildirir.
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25. Demo 1'in kotii yolunda name = ' OR role='admin' -- girdisiyle parola alanina ne yazilirsa yazilsin
giris neden basarili olur?

--, SQL'de satir sonuna kadar yorum baslatir; ayristirici bu karakterden sonraki AND password_hash = '...'
kismini sorgunun bir pargasi olarak hi¢ okumaz. Parola denetimi fiilen sorgudan silinmis olur.

26. Bir SBOM neden yalnizca iiretildigi anda dogrudur? CI hattina neden otomatik olarak eklenmelidir?

Bagimhliklar her stirimde degisebilir (ekleme, kaldirma, siiriim yiikseltme); elle Gretilen bir SBOM bir sonraki
degisiklikle gtincelligini yitirir ama bunu higbir yerde belirtmez. Cl'da her derlemede otomatik Uretilip bir SCA/izleme
aracina gonderilirse, envanter her zaman o anki gergek durumu yansitir.

18. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:
e Tarif 3.1 (temel girdi dogrulama), 3.7 (dosya adlari ve yollari dogrulama), 3.10 (siteler arasi betigi onleme), 3.11 (SQL
enjeksiyonunu 6nleme)
e Tarif 1.7-1.8 (dis programlari giivenli galigtirma)

 Tarif 12.9 (fonksiyon isaretgileri ve dolayl ¢cagri — kavram), 12.11 (dizeleri gizleme)
Acik standartlar ve kaynaklar

o SEI CERT Oracle Coding Standard for Java (IDS, FIO, SER, MSC, ERR kurallari).

e OWASP: Top 10, SQL Injection Prevention Cheat Sheet, 0S Command Injection Defense Cheat Sheet, XML External
Entity Prevention Cheat Sheet, Deserialization Cheat Sheet; MASVS-CODE ve MASVS-RESILIENCE.

o Oracle: JEP 290 (seri durumdan gikarma filtreleri), JEP 415 (baglama 6zgii filtreler); Java Secure Coding Guidelines.
e ProGuard kilavuzu (Guardsquare) ve Android gelistirici belgeleri: "Shrink, obfuscate, and optimize your app" (R8).

e CycloneDX 1.5 ve SPDX 2.3 (ISO/IEC 5962) belirtimleri; package-url (purl) belirtimi; CISA SBOM ve VEX belgeleri;
SLSA cercevesi.

e MITRE CWE: CWE-89, CWE-78, CWE-88 (argiiman enjeksiyonu), CWE-22, CWE-502, CWE-611, CWE-79, CWE-798, CWE-
1104 (bakimi yapilmayan tglinci taraf bilesen kullanimi).
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B sozlik

Terim

Managed language
Injection

Prepared statement
Path traversal
Canonicalization
Deserialization
Bytecode
Decompiler
Shrinking

Mapping file
Reflection

SBOM

purl

SCA

VEX

Tiirkge

Yonetilen dil

Enjeksiyon

Hazirlanmis (parametreli) sorgu

Yol gegisi

Kanoniklestirme

Seri durumdan gikarma

Bayt kodu

Tersine derleyici

Kigultme

Esleme dosyasi

Yansima

Yazilim malzeme listesi

Paket URL'si

Yazilim bilesen analizi

Zafiyet sémiirdlebilirlik bildirimi

Kisa tanim

Bellegi caligma ortaminin yonettigi dil (Java, C#, Python)

Verinin bir yorumlayicida komut olarak igslenmesi

Sorgu metni ile dederlerin ayri gonderildigi SQL cagrisi

../ gibi dizilerle izin verilen klasoriin disina ¢ikma

Bir degeri tek ve kesin bigimine indirgeme

Bayt dizisinden nesne olusturma

Sanal makinenin galistirdigi ara kod

Bayt kodundan kaynak kod Ureten arag

Kullanilmayan kodu kaldirma

Gizlenmis adlari asil adlara esleyen dosya

Sinif ve metotlara galisma aninda adlariyla erisme

Yazilimdaki bilesenlerin makine tarafindan okunabilir listesi

Bir paketi ekosistemden bagimsiz tanimlayan kimlik

Bagimliliklari zafiyet veritabanlariyla eslestirme

Bir zafiyetin Uriini etkileyip etkilemediginin beyani

@ Bir sonraki hafta

6. hafta — RASP. Bu hafta gizleme ve kiigiiltmeyle bayt kodunun statik olarak okunmasini zorlastirdik; ama saldirgan
uygulamayi galigirken de inceleyebilir (hata ayiklayici baglamak, bellek dokiimii almak, kanca takmak). 6. haftada
RASP (Runtime Application Self-Protection) ile bir uygulamanin ¢alisma aninda kendini nasil dogruladigini, hata
ayiklayiciyi ve kancalari nasil algiladigini gorecegiz — bu haftaki statik savunmanin Ustiine inga edilen bir sonraki
katman.
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