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Buglinun plani (3 saat)

Saat Bolim Konu

1 1 Saglamlastirma (hardening) katmanlari - SEI CERT - girdi dogrulama ilkeleri - CERT ciftleri

2 2—4 Bicim dizesi (format string) Demo 1 - UAF Demo 2 - tamsayl/UB Demo 3 - hata isleme/sinyaller -
statik analiz - sanitizer - fuzzing Demo 4

3 5-7 Derleyici/OS korumalari Demo 5 - guvenli derleme hatti (Cl) - kod gizleme Demo 6-7 - uctan uca -
proje

Ogrenme ciktisi: OC.3 (binary uygulama korumalari)
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Kisa tarihce — bellek hatalari ve savunmalarin yarisi

* 1988 — Morris Worm tampon tagsmasini diinyaya duyurur
* 1996 — Smashing the Stack for Fun and Profit somuruyu herkese 6gretir

* 1998 — 2004 — kanarya (StackGuard) - ASLR (PaX) - DEP/NX - FORTIFY
e 2012-13 — AddressSanitizer ve fuzzing (AFL) hatalar otomatik yakalar

Ders bu yansi izler: hatayl yaz — aracg yakalasin — derleyici/OS korusun.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 4

Onceki haftalardan gelenler

Suireg bellegi: yigin ve 6bek — yigin (stack) fonksiyon cagrilarinin yerel degiskenlerini
otomatik yonetir, 6bek (heap) malloc / free ile elle yonetilir (Hafta 1)

Arabellek tasmasi — bir diziye ayrilan boyuttan fazla veri yazmak; tasan baytlar komsu bellege
yazilir (Hafta 1)

Yigin cercevesi ve dontlis adresi — bir fonksiyon cagrisinin yerel degiskenlerini ve donus
adresini tuttugu bdlim (Hafta 1)

Beyaz kutu saldirgan modeli — cihazin sahibi ayni zamanda olasi saldirgandir; bellegi
okuyabilir, hata ayiklayici baglayabilir (Hafta 1)

CWE — yazilim zayifliklarinin numaral katalogu (Hafta 2)

Bu hafta: 1-3. haftanin ilke/tehdit modeli/kripto temeli tGzerine SEI CERT kurallari, sanitizer'lar ve
derleyici/OS korumalarini kuruyoruz.
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Saglamlastirma katmanlari - SEI CERT Bolim 1

Girdi dogrulama ilkeleri Bolim 1
Bicim dizesi acigi Bolim 2
Serbest birakilmis bellek (UAF) Bolim 3
Tanimsiz davranis (UB) Bolim 3
Hata isleme, sinyaller Bolim 3
Statik analiz - sanitizer - fuzzing Bolim 4
Derleyici/OS korumalari - Cl Bolim 5
Kod gizleme Bolim 6
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Isaretci (pointer)

o Isaretci: bir bellek adresini tutan degisken.
e p biradres; *p o adresteki deger.

e Yanlis adres — ¢6kme ya da yanlis veri.
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Derleyici bayrag (flag)

e Bayrak: derleyiciye verilen secenek.
e Ornek: -02 (optimizasyon), -Wall (uyarilar), -fsanitize=address .

e Dogru bayraklar bircok hatayi derleme aninda yakalar.
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Uyari (warning) vs hata (error)

e Hata: derleme durur.
e Uyari: derleme strer ama bir sorun bildirilir.

e Kural: uyanlari hataya cevir ( -Werror ) — gormezden gelinen uyari, gelecekteki aciktir.
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Demolar nasil calisiyor?

e Demolar code/week-04 altinda; Windows (Visual Studio 2022) ve WSL/Linux'ta calisir.
e Derle: Windows .\build.ps1 - WSL/Linux ./build.sh
e Calistir: her demo klasértiinde Windows .\demo.ps1 - WSL/Linux sh demo.sh

e Fuzzing (Demo 4) Linux/WSL'de clang ister ( sudo apt install -y clang ); Windows'ta VS'nin
"C++ AddressSanitizer" bileseni gerekir.

A, Etik: demolar yalniz kendi kucgtik programlarimizda; baska bir programa/sisteme dokunmaz.
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1. Katmanlar ve SEI CERT
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Uc¢ katman, dogru sira

Kod saglamlastirma tg¢ katmandir. Sira dnemli:

1. Once hatasiz kod (giivenli kodlama)
2. Sonra zarar sinirla (derleyici/OS korumalan)

3. En son okumayi zorlastir (gizleme)

A, Gizleme, hatayi dizeltmez.
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Neden bu sira?

e Hatali koda koruma eklemek, clirik temele boya cekmek gibidir.
e Once hatayi kaldir; sonra kacani yakala; en son tersine mihendisligi yavaslat.

e Bu hafta Uc¢lnu de gorecegqiz, bu sirayla.
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CERT kuralinin anatomisi — sema

SEI CERT C/C+ +: gercek zafiyetlerden cikarilan, guvenli kodlamanin kural kitabu.

SEI CERT kuralinin anatomisi
her kural ayni dért parcayla gelir

Kural kimligi Hatali kod Uyumlu kod Risk degerlendirmesi
INT30-C standardin verdiqi ayni igi guvenle ciddiyet - olasilik
alan + sira gercek hata 6rnegi yapan surim dizeltme maliyeti

Kurali ezberlemeyin: hatali ile uyumlu kodun FARKINI okuyun; 6gretici olan orasidir.
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Uc katman — sema

Kod saglamlastirmanin lic katmani

yalniz en alttaki katman hatayi yok eder

[ 3 . Kod gizleme - anlamay zorlastirir — hatayr SILMEZ
[ 2 . Derleyici / OS korumalari - sémiiriiyli zorlagtinr — hatayr SILMEZ
[ 1 . Glivenli kodlama - hatayr GERCEKTEN ortadan kaldirir

‘ Sira: énce dogru yaz, sonra derleyiciyle sertlestir, en son gizle.
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Katman 2 - Guvenli kodlama

e Soru: kodumda hata var mi?

e Araclar: CERT kurallari, sanitizer, fuzzing.

e Amac: hatayi en bastan yazmamak.
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Katman 3 - Derleyici/OS

e Soru: hata kacarsa somuru zor mu?
e Araclar: kanarya, FORTIFY, ASLR, NX, RELRO, CFI.

e Amac: kalan hatanin istismarini pahali kilmak.
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Katman 4 - Gizleme

e Soru: kodu okuyan anliyor mu?
e Araclar: sembol/dize gizleme, gunlik kaldirma, dizlestirme.

e Amac: tersine muhendisligi yavaslatmak.
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Sahadan: sema gereksinimleri

Sertifikali bir Grinde:

e "Yaygin zafiyetler ele alinmali; hassas veri, enjeksiyon, tasma, dile 6zgu zayifliklar"
e "Savunmaci programlama kodun tamaminda tutarh"

e "Statik ve dinamik tersine muhendislige karsi koruma"

Yalniz native tarafta 18 saglamlastirma onlemi.
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SEI CERT: bir kural neye benzer?

Her CERT kuralinin parcalari:

e Kimlik: STR31-C, MEM50-CPP
e Bashk: tek cimle

e Hatali 6rnek ve uyumlu ¢6ziim
e Risk duzeyi (L1/L2/L3) ve CWE bag:

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kural mi, oneri mi?

e Kural (rule): ihlali bir zafiyettir, denetlenebilir.
e Oneri (recommendation): iyi uygulama.

* Incelemeye L1 (en yiksek risk) kurallarindan basla.
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Risk duzeyi nasil belirlenir?

Risk = 6nem x olasilik x diizeltme maliyeti.

e L1: yuksek risk, dnce bunlar.
e L2 /L3: giderek duser.
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CERT kategorileri (1)

INT Tamsayilar INT32-C: isaretli tagmaya izin verme
ARR/STR Dizi/dize (string) STR31-C: yeterli yer ayir

MEM Bellek MEM30-C: birakilmis bellege erisme
FIO Dosya G/C FIO30-C: girdiyi bicim dizesinden disla
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CERT kategorileri (2)

Kisaltma  Kategori Ornek

ENV Ortam ENV33-C: system() ¢agirma

SIG Sinyaller SIG30-C: isleyicide yalniz guvenli fn.
ERR Hata isleme ERR33-C: kutiiphane hatasini algila

CON/MSC Eszamanlilik/cesitli CON43-C, MSC32-C
C++: MEMS50-CPP, CTR50-CPP, STR50-CPP, EXP53-CPP, ERR50-CPP.
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Otomatik CERT denetimi

e Uyarillar: -Wall -Wextra -Wformat=2 -Wconversion
e clang-tidy cert-*
® cppcheck --addon=cert

e MSVC /analyze

Degerlendirici dnce bu taramayi calistirir, sonra elle okur.
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Girdi dogrulama
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Girdi dogrulama — sema

Guven sinirinda girdi dogrulama
her dig girdi bu kapidan gecer

D . i = " -
kl:ﬁa%:;?l 1. Tip ve uzunluk ]_) 2. Kanoniklestir | [ 3. izin listesi I
dosya - ag siniri denetle tek dogru yazim beklenen degerler

Guvenli kullanim
yoksa REDDET

|

Kara liste degil iZIN listesi: neyin yasak oldugunu degil, neyin serbest oldugunu yazin.
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Girdi nereden gelir?

Sandiginizdan ¢ok yerden. Ve hepsi glivenilmez:

e Komut satiri, ortam degiskenleri

e Dosya, ag

e |PC (ayni makinedeki baska surec)
e \eritabani, kitlphane arayuzu (JNI)
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Sik unutulan girdiler

e argv[@] bile saldirganin olabilir; PATH, LANG .

Dosya bicimindeki uzunluk alanlari.

AQg: "16 bayt" der, 1 bayt gdnderir.
e "Kendi verimiz" sonradan degismis olabilir.
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Girdi dogrulamanin bes ilkesi

1. Beyaz liste (izin verilenleri say), kara liste degil.

2. Once kanoniklestir, sonra dogrula.

3. Uzunluk - tir — arahk — bicim sirasiyla.
4. Guven sinirinda, en erken noktada.

5. Reddet, "temizleyip" kullanma.
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llke 1 - Beyaz liste

e Kara liste: "sunlar yasak" — hep bir sey unutulur.
e Beyaz liste: "yalniz sunlar serbest” — guvenli varsayilan.

Ornek: kullanici adi yalniz [a-z0-9_] olsun.
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llke 2 - Kanoniklestir

e Ayni seyin farkli yazimlari: /tmp/../etc, %2e%2e/ .
e Once tek bicime indir (kanoniklestir), sonra denetle.
e Yoksa denetim atlatilir.
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llke 3 - atoi degil strtol

errno = 0;
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long value = strtol(s, &end,

if (end == s) return
if (*end != '\0@") return
if (errno == ERANGE) return
if (value < min_val || value

10);

-1; /* no digits */
-1; /* "12abc" */
-1; /* overflowed */
> max_val) return -1;

/* business rule */
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Neden atoi tehlikeli?

e atoi("abc") = 0 (hata sessiz)
® atoi("99999999999") = tanimsiz (tasma)
e atoi("12abc") = 12 (fazlalk yok sayilr)

strtol her hatayi size bildirir; atoi bildirmez.
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llke 3 - uzunluk énekli kayit

[
if (remaining < 3) return -1;
uintl6_t length = buffer[1] << 8 | buffer[2];
if (length > remaining - 3) return -1;
if (length > sizeof rec->data) return -1;
memcpy(rec->data, buffer + 3, length);
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/* no header */

/* SOURCE:

declared > received */

/* DEST: doesn't fit */
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Iki ayr denetim, dogru sira

e Kaynak denetimi: bildirilen uzunluk, gelen veriden bayik mu?
* Hedef denetimi: hedef tampona sigiyor mu?
e Sira: remaining - 3 sarmasin diye 6nce remaining < 3.

e Sahada: JNI'den gelen her dizi native tarafta yeniden dogrulanir.
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CERT cifti - STR31-C

strcpy(copy, name); /* WRONG */
int n = snprintf(copy, sizeof copy, "%s", name); /* COMPLIANT */
if (n < @ || (size _t)n >= sizeof copy) { /* kesildi */ }

strcpy sinir bilmez; snprintf boyutu bilir ve kesilmeyi bildirir.
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CERT cifti - INT30-C

size t remaining = total - read _count; /* WRONG: read count>total -> gigantic number */
if (read_count > total) return ERROR; /* COMPLIANT: order checked first */
size t remaining = total - read_count;

Isaretsiz cikarma sarar; 6nce manti§i denetle.
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CERT cifti - MEM30-C

for (n = head; n; n
while (n) { Node *s

n->next) free(n); /* WRONG */
n->next; free(n); n = s; } /* COMPLIANT */

free(n) 'den sonra n->next okumak = birakilmis bellege erisim.
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CERT cifti - ERR33-C

FILE *f = fopen(path,"rb"); fread(t,1,n,f); /* WRONG */
if (!f) return ERROR;
if (fread(t,1,n,f) < n & & ferror(f)) return ERROR; /* COMPLIANT */

Her donus degerini denetle; fopen NULL ddnebilir.
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Kural: bulguyu kimlige bagla
Her bulguyu bir CERT kimligiyle eslestir:

‘ "Bu satir MEM30-C ihlali (CWE-416)."

Bdylece bulgu nesnel ve aranabilir olur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

40



CEN429 Glvenli Programlama - Hafta 4

Bolim 1 — kisa sinama

1. U¢ katman ve dogru sira?
2. Kural ile 6neri farki?
3. atoi neden strtol 'a gore tehlikeli?
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Bolum 1 — cevaplar

1. Sira: givenli kod (kaynak) — derleyici/arac korumalari - OS/calisma zamani korumalari. Once
dogru yaz, sonra sertlestir, sonra calisma aninda savun.

2. Kural her zaman uygulanir, ihlali kusurdur; éneri baglama gére iyi uygulamadir.

3. atoi hatayi bildirmez (tasma/gecersiz girdide tanimsiz/0); strtol endptr + ERANGE ile
hatayi ve siniri kontrol ettirir.
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2. Bicim dizesi acigi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Bicim dizesi acigi — sema

Bicim dizisi acigi

tek fark: bigim dizgesini kim belirliyor

Pl printf(“%s”, girdi)
girdi BICIM DIZGESI sayilir bicim dizgesi SABIT
a5 bellege YAZAR gidi yainiz VER

— bilgi sizintisi, kod akisi guvenli

En tehlikelisi %n: yazdigi bayt sayisini bellege yazar — secili adrese yazma.
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Sorun - printf(girdi)

printf(user_input); /* WRONG */
printf("%s", user_input); /* CORRECT */

lIkinde kullanici girdisi bir bicim dizesi olarak yorumlanir.
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Neden tehlikeli?

printf bicim dizesindeki % belirteclerini komut sayar.

Kullanicr %x, %s, %n gdnderirse programa is yaptirir.
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Kisa tarihce - bicim dizesi aciklari

e 1999-2000 — wu-ftpd gibi yaygin FTP sunucularinda gercek zafiyetler acigi genis capta tanittu.

e Saldirganlar gunltkleme cagrilarina sizan kullanici verisini bicim dizesi olarak kullanip bilgi
sizdirdi, hatta uzaktan kod calistird.

e Ders: %n gibi "zararsiz gérinen" bir belirte¢ aslinda bir yazma astarnidir (write primitive).

e Karsilik: derleyicide -Wformat-security, calisma aninda _FORTIFY_SOURCE .
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Belirte¢ - %x , %p

e Yigindaki degerleri okur ve yazdirr.

e — bilgi sizintisi (adresler, gizli degerler).

e ASLR'yi zayiflatir (adres sizarsa).
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Belirte¢ - %s

e Yigindaki bir degeri isaretci sanar ve o adresteki dizeyi okur.
e Rastgele adres — ¢dkme ya da bellek okuma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

49



CEN429 Giivenli Programlama - Hafta 4

Belirtec - %n
e Simdiye kadar yazilan karakter sayisini bir adrese yazar.

e — bellege yazma — bozulma, denetim ele gecirme.
e En tehlikelisi.
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Ayni hata baska yerlerde

Sadece printf deqil:

syslog, fprintf, snprintf, err /warn — hepsi bicim dizesi alir.

Kural: bicim dizesi her zaman sabit (FIO30-C).
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Demo 1 — bicim dizesi

code/week-04/01-format-string - CWE-134

Adim Ne gorilur?

0 GCC -Wformat-security uyarir; MSVC /analyze yakalar
2 %x.%x.. Yigin dokuldr, gizli (sentetik) deger gorinar

3 AAAA%n  Linux korumasiz ¢coker; Windows CRT %n 'i reddeder

4 _FORTIFY_SOURCE : %n in writable segment

5 Belirtecler yalniz metin olarak gorinir
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Animasyon — %Xx yigini tarar

BxSECET secret_value — &nce KONTROL amacgh ayrica yazdinld

“printf(buffer)” — bicim dizesindeki her "%x" bir sonraki yigin konumunu okur
1 2 3 4 5 & 7 3 9 1e 11 12 13 14

377dga Bef671 abh91e ddedsb 156539 A4ced2b BALEd3 bbcode

Sonug: gizli deger ekrana dokulda. Tek satirlik dizeltme (printf("%s", ...)) bu taramayi tamamen imkansiz kilar.
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Animasyon — u¢ durum: %n bir sonraki adimda

OxSECE7 secret_value — &nce KONTROL amagh ayrica yazdinld

“printf(buffer)” — bigim dizesindeki her "%x" bir sonraki y1§in konumunu okur
1 2 3 4 5 B 7 8 (%n?) 9 18 11

377221 Gef78c ab69fh dde3ge 156456 Acdecd

%n OLSAYDI: printf buraya YAZARDI (karakter sayisini) — konu burada durur, gergek bir yazma DENENMEZ

Sonug: gizli deger ekrana dokulda. Tek satirlik dizeltme (printf("%s", ...)) bu taramayi tamamen imkansiz kilar.
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Diizeltme - katman katman

1. Bicim dizesi hep sabit (FIO30-C).
2. Uyari: -Wformat -Wformat-security -Werror=format-security .

3. Kendi fonksiyonunuzu derleyiciye denetlettirin:
void gunluk_yaz(int duzey, const char *bicim, ...)

__attribute  ((format(printf, 2, 3)));

4. Calisma ani: _FORTIFY_SOURCE=2; MS CRT %n kapal.
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3. Bellek: use-after-free

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Yigin ve obek — sema

Yigin (stack) ve obek (heap)

tasmanin sonucu, bellegin hangi bolgesinde olduguna goére degisir

YIGIN OBEK
fonksiyonla acilir/kapanir malloc/free ile yonetilir
otomatik, hizl yasam suresi size bagli
boyut derleme aninda belli boyut ¢alisma aninda
tasma — donuUs adresi tehlikede tasma — komsu blok / meta veri

Kanarya yigini korur; 6bek tasmasini yakalamaz — bu ylizden ASan gerekir.
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Use-after-free — sema

Use-after-free zinciri
ASan raporundaki U¢ iz bu zincirin (¢ noktasidir

malloc kullan free(p) Ziﬁ:ﬁg
blok ayrildi gecerli blok geri verildi .
gosteriyor

*p — UAF
CWE-416

‘ Diizeltme free ile use ARASINDADIR: p = NULL ve tek sahiplik kurali.
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UAF nedir? - adim 1

e Bir nesne Obekte.

o Iki isaretci ayni nesneyi gdsteriyor.
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UAF - adim 2

e Biri free ediyor.

e Digeri hala o adresi tutuyor — askida (dangling) isaretci.
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UAF - adim 3

e Ayirici ayni blogu baska nesneye veriyor.
e Askidaki isaretci artik yabanci veriyi okur/yazar.

e Nesnede fonksiyon isaretcisi varsa (C++ sanal tablo) risk buyur.
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UAF neden cok yaygin?

Tarayici/OS glncellemelerindeki "bellek bozulmasi dizeltildi" notlarinin biyuk kismi bu siniftir.

Karmasik sahiplik — askida isaretci.
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Demo 2 — UAF ve cift birakma

code/week-04/02-use-after-free - CWE-416/415 - MEM30-C

Adim  Ne gorulir?

1 Serbest blok dolar — rol user — admin
2 ASan heap-use-after-free + yerler
3 Cift free — tanimsiz davranis

4 ASan attempting double-free

5 free + NULL, tek sahip — glvenli
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Animasyon — kucuk bir obek

Kiigiikk bir obek (heap): alloc() en son serbest kalam geri verir (LIFO)
serbest liste (LIFD), Gst = siradaki

bos bos bos [ AR, AL, AZ ]

Al Al A2 A3

Sonug: askidaki isaretci Gzerinden admin_panel cagrildi — rol ve davranis saldirganin verisine dondu.
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Animasyon — u¢ durum: cift serbest birakma

Kiigiik bir 6bek (heap): alloc() en son serbest kalam geri verir (LIFO)
serbest liste (LIFD), iist = siradaki

bos bos bos bos [ A, AL, A2, A3, A4, A4 ]

A Al A2 A3 A4 o
IKINCI free — aym blok serbest listede 1Kl KEZ! Liste bozuldu.

Sonug: iki kez serbest birakilan blok, ayincnin bir SONRAKI malloc cagrisinda ayni bellegi iki farkli sahibe
vermesine yol acabilir — tammsiz davranis.
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ASan raporu - U¢ yigin izi

[
ERROR: heap-use-after-free
#0 mode_uaf uaf.c:49 <- 1. KULLANIM
freed here:
#1 mode_uaf wuaf.c:38 <- 2. SERBEST BIRAKMA
allocated here:
#1 mode_uaf uaf.c:32 <- 3. AYIRMA

A

Duzeltme cogunlukla 2. konumda: sahiplik karari orada yanlis.
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Cozum - C tarafi

e free 'den sonra isaretciyi NULL yap.
e Tek sahip, tek birakma noktasi belirle.
e Sahiplik kuralini yaz: "bu bellegi kim birakir?"
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Cozum - C++ akilh isaretciler

ihtiyac C++

Tek sahip std::unique_ptr
Paylasilan std: :shared_ptr
Sahipsiz gozlem std::weak_ptr — lock()

Dizi std::vector, std::array

[ if (auto o = cache.lock()) use(*o); // otherwise stale memory is never accessed

A, get() ham isaretci; vector bulyulyunce yineleyici gecersizlesir.
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Tamsayilar ve UB

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Tamsayi tasmasi — sema

-1 ne zaman dev olur?
isaretli — isaretsiz donustimu sessizce gergeklesir

[ int uzunluk = -1 size_t'ye donlisiir ?ngzéw%ﬁ %I7u:;' [ memcpy devasa kopya
isaretli isaretsiz 209 551 615 ¢Okme / tasma

|

‘ Kural: uzunluklari size_t ile tutun; digsaridan gelen sayiyi hem alt hem (st sinirla denetleyin. ’
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Dort tamsayi hatasi

Hata Ornek

lsaretsizsarma  @u - 1 = 4.294.967.295
Isaretli tasma INT_MAX + 1

Dondsim kaybr  long long — int

Kaydirma 1 << 31
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Sonug
Mantik hatasi
Tanimsiz
Kesilme

Tanimsiz
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Neden onemli? - carpim tasmasi

uint32 t size = count * 4; /* count = Ox40000001 - size = 4 */
array = malloc(size); /* small block */
/* loop writes “count  times - heap overflow */

Kicguk ayrilan bloga ¢ok yazmak = tasma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 72



CEN429 Glvenli Programlama - Hafta 4

UB - derleyici denetimi silebilir

Tanimsiz davranis (UB): C/C++ standardinin sonucunu tanimlamadigi islem (6r. isaretli tamsayi

tasmasi).

if (x + 100 < x) /* assumes "if it overflows, it gets smaller" */

return -1; /* signed overflow is UB » the compiler MAY DELETE this branch */

e -00 'da "calisir", -02 'de denetim yok olur.

e UB'ye glvenilmez.
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Dogru: dnce denetle

4

if ((b > © & a > INT_MAX - b) ||

if (__builtin_mul_overflow(a, b, &result)) return false;

\

Tasmayi olmadan once yakala.
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(b < @ & a < INT_MIN - b)) return false; /* before the overflow */

/* GCC/Clang */

/* C23: <stdckdint.h> ckd add/ckd mul - MSVC: <intsafe.h> */
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Demo 3 — UB ve UBSan

code/week-04/03-undefined-behavior - CWE-190/758

* [saretli tasma, gecersiz kaydirma, hizasiz erisim
* x86'da cogu sessizce yanlis sonug

® -fsanitize=undefined — signed integer overflow: 2147483647 + 1 ...

e Windows: UBSan yok — /RTC, /analyze ,h CERT

A, -fwrapv mantik hatasini gizler; tani icin kullanma.
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Animasyon — INT_MAX + add

"X = INT_MAX; her "add” icin "checked_add(x, add, &y)™ mi, ciplak "x + add™ mi?

INT_MAX = 2147483647

i N
add = 1 y = -2147483648 (SARDI")
. 7
add = -1 y = 2147483646
add = 1@ y = -2147483549 (SARDI!)
add = -10@ y = 2147483547
add = 5 y = -2147483644 (SARDI!)
i '
add = -5 y = 2147483642
add = 1leeeoee y = -2146483649 (SARDI!)
add = -l1eeeeee y = 2146483647
add = 2 y = -2147483647 (SARDI!)
- -
{ N
add = -2 y = 2147483645
\ 7

5/10 toplama tanimsiz davranisa (tasma) ugradi — hepsi "basanh" goriindd, hicbiri ¢cokmedi. UBSan bunlari
calisma aninda yakalar.
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Animasyon — u¢ durum: guvenli sirim ayni girdiyi reddediyor

“x = INT_MAX; her "add’” icin “checked_add(x, add, &y)" mi, ciplak "x + add™ mi?

INT_MAX = 2147483647

i add = 1 | REDDEDILDI — y hig yazilmad:
' add = -1 | kabul edildi: y = 2147483646
[ add = 100 ] REDDEDILDI — y hig yazilmad:
i add = -10e | kabul edildi: y = 2147483547
' add = 5 | REDDEDILDI — y hig yazilmad:
f add = -5 ] kabul edildi: y = 2147483642
i add = 1000000 ) REDDEDILDI — y hig yazilmad:
' add = -1000000 kabul edildi: y = 2146483647
f add = 2 ] REDDEDILDI — y hig yazilmad:
i add = -2 ) kabul edildi: y = 2147483645

5/10 toplama reddedildi; kalani dogru sonucla kabul edildi. Hi¢bir tasma SESSIZCE gecmedi.
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Hata isleme ve sinyaller

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Sinyal isleyici — sema

Sinyal igleyicide ne yapilir?

sinyal, kesilen kodun ortasinda gelebilir

YANLIS

printf, malloc, free
kilit alan her sey

yeniden giriste i¢c yapi bozulur
— kilitlenme / ¢c6kme

DOGRU

yalniz bayrak kur:
volatile sig_atomic_t

asll isi ana dongu yapar
(write () gibi guvenli ¢agrilar)

Async-signal-safe olmayan fonksiyon cagirmak tanimsiz davranistir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

79



CEN429 Glvenli Programlama - Hafta 4

Denetlenmeyen donls degeri

Cagn Denetlenmezse
malloc NULL'a yazma
setresuid Yetkili kalir
RAND bytes "Rastgele" anahtar sifir

EVP_DecryptFinal_ex  Kurcalanmis veri dogrulanmis sanilir
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Hata isleme kurallari

1. Her donisu denetle (ERR33-C); [[nodiscard]] .
2. Hatada glivenli duruma dén ( goto temizle ) — fail-closed.

3. lleti ipucu vermesin: "kullanici yok" # "parola yanlis".
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Sahadan: opak donus degerleri

Native fonksiyonlar ayrintili hata kodu dondiirmez.

Yalniz basarili/basarisiz, Gstelik opak (9. hafta).

Ayrintilh kod = saldirgana "hangi denetimde takildin" haritasi.
e Taniicin ayn, guvenli kanal - 6dunlesim kaydi.
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Sinyal isleyici - kural

static volatile sig atomic_t stop = 0;
static void handler(int s){ (void)s; stop = 1; } /* ONLY a flag */

e Isleyicide printf, malloc, free yok (SIG30-C).
e Eszamansiz-gUvenli olmayan fonksiyon ¢agirma.

e signal() yerine sigaction() .
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Gercgek olay: regreSSHion

e 2024 CVE-2024-6387: zaman asimi sinyal isleyicisi glivensiz bir guinlik fonksiyonu cagiriyordu.
e Sonuc: uzaktan kod calistirma riski.

e Ders: isleyicide yalniz bayrak set et.
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Boliim 2-3 — kisa sinama

1. %n neden en tehlikelisi?
2. UAF raporundaki t¢ iz? Duzeltme hangisinde?
3. if (x+100 < x) neden silinebilir?

4. Sinyal isleyicide neden printf yok?
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Bolum 2-3 — cevaplar

1. %n bicim belirtecinin yazdigi bayt sayisini bellege YAZAR — saldirgan sectigi adrese yazip
akisi ele gecirebilir.

2. allocated-by - freed-by - use-here. Dizeltme freed—use arasinda: free sonrasi isaretciyi
NULL yap / yasam suresini duzelt.

3. Imzali tasma tanimsiz davranistir; derleyici "tasma olmaz" varsayar — kosul hep false —
siler. Kontroll __builtin_add_overflow ile yapin.

4. printf async-signal-safe degil; isleyicide yeniden giriste kilit/durum bozulur — kilitlenme/
¢Okme. Yalniz write gibi gtvenli ¢cagrilar.
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4. Statik analiz, sanitizer, fuzzing
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ASan redzone — sema

AddressSanitizer neyi yakalar, neyi kacirir?

nesneler arasina “zehirli bélge” (redzone) koyar

tasma — YAKALANIR

/\
oo ) Trores ]

alani | alan2
ayni struct iginde

aralarinda redzone YOK
— KACIRILIR

ASan ayrica hi¢ calismayan kod yolunu da géremez — fuzzing bu yilizden gerekir.
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Statik < dinamik — sema

Statik analiz <+ dinamik analiz
biri digerinin yerine gegmez — ikisi birden kullanihr

STATIK (calistirmadan)

tim kod yollarina bakar
hi¢ ¢calismayan yolu da goruar

yanls pozitif COK
baglami bilmez

DINAMIK (calistirarak)

yalniz ydratdlen yol
gercek hatayr KESIN gérur

yanlig pozitif AZ
kapsam girdiye bagl

Fuzzing liciincii ayaktir: dinamik analizin gérecegi YENI yollan iretir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

89



CEN429 Glvenli Programlama - Hafta 4

Statik analiz nedir?

Kodu calistirmadan inceleyip hata arama.

Avantaj: calismayan yollari da gordr.
Dezavantaj: yanhs alarm Uretir.
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Statik analiz - katman katman

Duzey Arag

Uyarilar -Wall -Wextra -Wconversion

Analizci -fanalyzer, clang --analyze, /analyze
Kural clang-tidy cert-*, cppcheck

Anlamsal CodeQL, Semgrep

Ticari Coverity, Klocwork
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Buldugu
Dontsim, bigim
NULL, sizinti
CERT ihlali

Veri akisi

Derin analiz
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Kirli veri: kaynak — hedef

Kirli veri takibi: kaynaktan hedefe

saldirganin yazdigi bir deger, denetlenmeden tehlikeli bir cagriya ulasiyor

KAYNAK (source) r TASIMA ‘ r HEDEF (sink)
recvv(sock, buf, ) len = blif [1]1<<8 | buf[2] E memcpy (out, b}lf.-l-S, len)
agdan gelen veri dogrulama YOK sinir denetimi yok

guvenilmez Kirlilik korunur CWE-787

Bulgu kurali: kaynak ile hedef arasinda dogrulama yoksa, o yol bir zafiyettir.

Arac, dogrulanmamis verinin tehlikeli bir yere aktigini gorur.
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Yanhs alarmla yasamak

1. Once yuiksek guvenilirlikli kurallar.
2. Her bastirma gerekceli: // NOLINT(cert-err33-c): neden.
3. Yeni kodda sifir uyari (Cl zorlar).

Degerlendirici gelistiricinin kendi tarama raporunu ister.
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Sanitizer nedir?

Programi calistirirken bellek/UB hatalarini yakalayan arac.
Yanlis alarm neredeyse yok; ama yalniz calisan yoldaki hatayi bulur,

— test + fuzzing ile birlikte.
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Kisa tarihce - AddressSanitizer

e 2012 — Google, AddressSanitizer't (ASan) yayimladi: derleme aninda enstrimantasyon +
golge bellek ile tasma/UAF'1 aninda yakahyor.

e Oncesinde bu sinif hata genelde sessizce coklyor ya da hic fark edilmiyordu.

e ASan + fuzzing birlikte kullanilinca, ckmeyen ama bellegi bozan girdi de yakalanir (bu
haftanin Bolim 4/11').
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Sanitizer ailesi

Sanitizer Buldugu

ASan Tasma, UAF, cift birakma
LSan Sizinti

UBSan  Tasma, kaydirma, NULL
MSan Iklendirilmemis okuma

TSan Veri yarisi
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Bayrak
-fsanitize=address

ASan ile
-fsanitize=undefined
-fsanitize=memory

-fsanitize=thread
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ASan nasil calisir? - gdlge bellek

Her 8 bayt icin 1 golge bayt: ne kadari gecerli?

Serbest bloklar karantinada bekler.
e Her erisimden dnce golge denetimi.
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Dizilerin 6nune/arkasina koruma bdlgesi (redzone).
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ASan'in kor noktasi

struct { char name[8]; long role; } k;
strcpy(k.name, long input); /* name - role overflows */

Ayni yapinin icinde alandan alana tasma — arada koruma bolgesi yok — ASan gormez (1. hafta
Demo 3).
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Sanitizer surume gitmez

gcc -g -01 -fno-omit-frame-pointer \
-fsanitize=address,undefined p.c -0 p_test

e Yavaslatir (~2x), bellek kullanir.
e Yalniz test/Cl'da; sirimde kapall.
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Fuzzing nedir? - kapsam gudimli

Fuzzing: bir programi ¢cok sayida otomatik Uretilmis, cogu bozuk girdiyle calistirnnp ¢cokme arama
teknigi.

Kapsam giidiimli fuzzing dénglisi

rastgele degil: yeni kod yolu bulan girdiyi saklar

Tohum girdiler el HEDEFi CALISTIR
(corpus) DI GRMT - [oEy & sanitizer acik
parca ekle - birlestir ¢

A _\gékme

tekrar dene \
t i 2 COKME / sanitizer hatasi
[ Corpus’a EKLE ](ﬂ_.[ Yeni kod yolu? ]

— raporla, kicult
‘ lyi fuzz hedefi: hizli - deterministik - kendine yeterli - dar girdi yiizeyi. ‘

Yeni kod yolu acan girdi saklanir ve Uzerinde cahsilir.
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Fuzzing ne bulur?

e Sihirli baytlari, dogru uzunluk alanini kendiliginden bulur.
e Insanin distinmedigi girdileri.

e Araclar: libFuzzer, AFL++, honggfuzz, OSS-Fuzz (on binlerce hata).
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Kisa tarihce - fuzzing

e 1990 — Barton Miller'in "Fuzz" calismasi: rastgele girdiyle Unix araclarinin %25-33'Unu ¢okertti;
fuzzing'in akademik baslangici.

e 2013 — AFL (american fuzzy lop): kapsam geri beslemesini pratik ve yaygin hale getirdi.

e Ardindan libFuzzer (derlemeye gémuld, hizli) ve OSS-Fuzz (buyuk acik kaynak projelerini
surekli fuzzlayan servis).
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Fuzz hedefi yazmak

int LLVMFuzzerTestOneInput(const uint8 t *data, size t size) {
parse_document((const unsigned char *)data, size);
return 0;

clang -g -01 -fsanitize=fuzzer,address fuzz.c parser.c -o f
./t corpus/ -max_total time=10
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lyi fuzz hedefi

Dort ozellik:

e Hizl (ag/disk yok)
e Deterministik (ayni girdi — ayni sonug)
e Durumsuz (6nceki cagridan etkilenmez)

e Tek is (bir fonksiyonu sinar)
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Demo 4 — fuzzing ile hata bulmak

code/week-04/04-fuzzing - CWE-125/787

Adim Ne olur?

1 seeds/normal.bin sorunsuz

2 libFuzzer < 10 sn — ¢okerten girdi
3 ASan ile yeniden oynat — tam rapor
4 Dizeltilmis stirim — ¢6kme yok
5

crash.bin gulvenle reddedilir

"Su fonksiyon su sire fuzzlandi" = gugla kanit (S16).
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Animasyon — izin listesi ayristirici

parser (hatali): denetim yok — uzunluk ve veri dogrudan okunur

a a bu girdi icin sirurlar rastlantiyla tutuyor, sonug=65

bu girdi icin sirurlar rastlantiyla tutuyor, sonuc=0

000000
a a ﬂ a bu girdi icin sinirlar rastlantiyla tutuyor, sonuc=638

bu girdi icin sirurlar rastlantiyla tutuyor, sonug=52

00000 00—
ﬂ a bu girdi icin sirurlar rastlantiyla tutuyor, sonug=71

bu girdi icin siurlar rastlantiyla tutuyor, sonuc=0

ﬂ a a bu girdi icin simurlar rastlantiyla tutuyor, sonug=73
000000 CEe—

0/10 kayit simir disi erisime yol acti (ASan bunlar "heap-buffer-overflow" olarak yakalar). Kalanlar "sansliyiz”
diye giivenli saymak yanlistir.
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Animasyon — uc¢ durum: hepsi bozuk kayit

parser (hatali): denetim yok — uzunluk ve veri doegrudan okunur

(bosg girdi) n«1: givenle O doner

n=1; 'data[1]” OKUNUYOR ama yok — SINIR DIS| OKUMA {tammsiz davranis)

=
W

length=1% denetlenmedi: dongl "data[2..20] e kadar okuyor — SINIR DISI (girdi ve/veya 16 baythk hedef asiliyor)

() (3) &)
[x]

a a a length=10 denetlenmedi: ddngd "data[2..11] e kadar okuyor — SIMIR DISI (girdi ve/veya 16 baythik hedef asiliyor)
{bog girdi) n<1: givenle O doner

n=1: "data[1]” OKUNUYOR ama yok — SINIR DIS| OKUMA (tamimsiz davranis)

oy
=

length=17 denetlenmedi: dongd "datal2..18] e kadar okuyor — SINIR DI5I [girdi ve/veya 16 baythk hedef asiliyor)

a a length=10 denetlenmedi: dongl "data2..11] e kadar okuyor — SIMIR DISI (girdi ve/veya 16 baytiik hedef asiliyor)

{bog girdi) n<1: givenle O doner

n=1: 'data[1]” OKUNUYOR ama yok — SIMIR DIS| OKUMA ftamimsiz davranis)

7/10 kayit sinir disi erisime yol acti (ASan bunlan "heap-buffer-overflow" olarak yakalar). Kalanlan "sansliyiz"
diye glvenli saymak yanhstir.
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Animasyon — kapsam gudumli fuzzing

Kapsam giidiimlii fuzzing: yeni bir bélge acan girdi KORUNUR, tekrar eden ATLANIR

korpus (korunan girdiler):

[ #1, #3, #6, #9 ]

[ [16,5,1,2,3,4,5] ]

[17,2,9,9]

[ [66,3,65,66,67] ]

[32]

[66,2,1,2]

[ : ]

[66,5,1,2,3,4,5]

[66,1,9]

[ [66] ] uzunluk bayti YOK (n<2) — COKME

4 bolge kesfedildi, 9. adayda bir ¢cokme bulundu (1 aday hic denenmedi — oturum durdu).
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Animasyon — u¢ durum: ilk adayda hemen ¢6kme

Kapsam giidiimlii fuzzing: yeni bir bélge acan girdi KORUNUR, tekrar eden ATLANIR

korpus (korunan girdiler):

[ #1]

[ [66] ] uzunluk bayti YOK (n<2) — COKME

1 bolge kesfedildi, 1. adayda bir ¢cokme bulundu (9 aday hic denenmedi — oturum durdu).
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Bolim 4 — kisa sinama

1. Statik ve dinamik analizin farki?
2. ASan hangi tasmayi goéremez?

3. lyi fuzz hedefinin dort dzelligi?
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Bolim 4 — cevaplar

1. Statik: kodu calistirmadan tim yollari inceler (yanlis pozitif olabilir). Dinamik: calistirirken
yalniz yarutulen yolda gercek hatayi gozler.

2. ASan redzone koydugu yerleri gorur; bir nesnenin icindeki alanlar arasi tasmayi ve hig
calismayan yollari géremez.

3. Hizl, deterministik, kendine yeterli (dis duruma bagli degil), dar bir girdi ylizeyi isleyen;
cokmede net basarisizlik veren hedef.
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5. Derleyici ve OS korumalari
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Derleyici/OS korumalari — sema

Derleyici ve igletim sistemi korumalari

saldirgan yukaridan asagi her katmani ayr ayri asmak zorunda

Yigin kanaryasi - donus adresi ezilirse programi durdurur

Y

ASLR - adresler her calistirmada degisir

Y

DEP / NX - veri sayfasi ¢alistirlamaz

Y

RELRO - PIE - CFl - GOT ya

zilamaz, ¢agr akisi denetlenir

Y

MANTIK HATASI - hicbir koruma yakalamaz

Bu katmanlar sémiirilyii zorlastirir, HATAYI SILMEZ — hatayi giivenli kodlama siler.
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Katman 3 - fikir

Hata kacti diyelim.

e SOmUruyu pahali kilan otomatik korumalar var.
e Coqu bir derleme bayragiyla acilir.

e Bedava degil ama ucuz.
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Yigin kanaryasi

e DonUs adresinden dnce bir nobetci deger konur.
e Tasma bu degeri bozarsa, donusten dnce fark edilir ve program durur.
e -fstack-protector-strong / MSVC /GS.
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Kisa tarihce - derleyici/OS korumalari

e 1998 — StackGuard: y1gin kanaryasi fikrini derleyiciye ilk kez otomatik olarak ekledi.
e 2001 — PaX projesi, Linux ¢ekirdegine ASLR'I (adres uzayi dizeni rastgelelestirme) getirdi.

e 2003-2004 — WAX / NX / DEP: bellek sayfalari ayni anda hem yazilabilir hem calistirilabilir
olamaz.

e Bu Ucu birlikte, ginimuz derleyici/OS korumalarinin temelini olusturur.
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Yigin tasmasi ve kanarya — sema

tasan yazma s

Yigin tagsmasi ve kanarya

tagsma tampondan donus adresine dogru yazar

char buf[8]
(yerel tampon)

KANARYA
(rastgele nobetci)

saved rbp

DONUS ADRESI

Ddénus adresine ulagmak igin

once KANARYA ezilmek zorunda.

Donliste kanarya bozuksa
program DURUR.

Durdurmaz: hedefli yazma - 6bek (heap) tagsmasi - bilgi sizintisi.
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_FORTIFY_SOURCE

e Boyutu bilinen tampona fazla yazan kituphane cagrilarini yakalar.
e -D FORTIFY_SOURCE=2 (+ enaz -01).

e Kendi dongulerinizi korumaz.
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PIE + ASLR

e ASLR: adresleri rastgelelestirir.
e PIE: programin da rastgele ytuklenmesini saglar.
e -fPIE -pie / /DYNAMICBASE /HIGHENTROPYVA .
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DEP/NX ve RELRO

e DEP/NX: veri bolgesini calistirlamaz yapar (varsayilan).
e RELRO: GOT gibi tablolari salt-okunur yapar = -W1,-z,relro,-z,now .
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CFl / CFG ve goélge yigin

e CFI/CFG: dolayli cagrilarin yalniz gecerli hedeflere gitmesini denetler.
e -fcf-protection, -fsanitize=cfi / /guard:cf.

e Golge yigin: dénus adreslerinin ikinci kopyasi (CET).
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Korumalar - tek tablo

Koruma GCC/Clang MSVC
Kanarya -fstack-protector-strong /GS

FORTIFY  -D_FORTIFY_SOURCE=2 Guvenli CRT
PIE/ASLR -fPIE -pie /DYNAMICBASE
NX varsayilan /NXCOMPAT
RELRO -Wl,-z,relro,-z,now —

CFl -fcf-protection /guard:cf
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A, Her koruma sinirhidir

Koruma Durdurur

Kanarya Donus adresine tasma
FORTIFY  Kutuphane cagrisi tagsmasi
ASLR Sabit adres varsayimi

NX Veri bolgesinde kod
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Ana kural

Her koruma bir teknigi zorlastirir, bir hata sinifini kaldirmaz.

Mantik hatasina hicbiri yetmez — dnce guvenli kodlama.
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Demo 5 — korumalari acip kapatmak

code/week-04/05-compiler-protections - CWE-121

* Ayni tagsma: overflow_weak (kapal) vs overflow_hardened (acik).
e Sert: *** stack smashing detected *** /Windows 0xC0000409 .
e Zayif: sessiz bozulma ya da ¢okme.

readelf -h p | grep Type # DYN = PIE
readelf -d p | grep BIND_NOW # tam RELRO
readelf -s p | grep _ stack_chk # kanarya
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Animasyon — yigin kanaryasi

strcpy(buffer, input) — girdi 64 baythk sinin gecerse SIRAYLA komsu bolgelere yazar
64 B 8 B 8 B 8 B

20/64 dolu KAMNARYA kayitli cerceve diniis adresi

20 karakter tam olarak buffer'a sigiyor (tasma yok). Fonksiyon normal déner; kanarya (varsa) hig
dokunulmamis olarak kalir.
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Animasyon — u¢ durum: ayni tasma, ZAYIF surimde kanarya
yok

strcpy(buffer, input) — girdi 64 baythk sinin gecerse SIRAYLA komsu bolgelere yazar
64 B 8 B 8 B

64/64 dolu ] [ kayatli cerceve ] [ doniis adresi ]

Bu yapida denetleyecek bir kanarya YOK: fonksiyon "normal” doner ama kaydedilmis cerceve ve/veya donus
adresi artik saldirganin verisi — bir SONRAKI adimda (fonksiyon déntisiinde) cokme ya da daha kotusu
olabilir.
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Onerilen siiriim bayraklar

GCC/Clang:

-02 -D_FORTIFY_SOURCE=2 -fstack-protector-strong -fPIE -pie -Wl,-z,relro,-z,now -fcf-
protection -Wall -Wextra -Wformat=2 -Werror=format-security

MSVC:

/02 /GS /sdl /guard:cf /DYNAMICBASE /HIGHENTROPYVA /NXCOMPAT /CETCOMPAT /W4
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Koruma tablosu = kanit

e Degerlendirici her binary ve .so icin koruma tablosu cikarir.
e Kapali koruma bir bulgudur; gerekcesi 6dunlesim kaydinda olmal.
e Sema: uygulama, korumalarin acik oldugunu kendisi de denetleyebilir.
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Guvenli derleme hatti (Cl)

Cl (Continuous Integration): her kod degisikliginde otomatik derleme + test calistiran sistem.

Guvenli derleme hatti (Cl)

her adim gegmeden bir sonrakine gecgilmez

1 - Degisiklik 2 - Derle 3 . Statik analiz 4 . Birim testleri
pull request uyari = hata clang-tidy, cppcheck ASan + UBSan

5 . Kisa fuzzing 6 - Surim derlemesi 7 . ikili denetimi
hedef basina 1-5 dk korumalar agik checksec / imza

‘ Ucuzdan pahaliya: erken adimlar kolay hatalari eler, pahali adim yalniz kalanlara harcanir. ’

Her hatali adim birlestirmeyi durdurur.
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Cl - basanisizlik olcutu

Asama Basarisizlik

Derleme Tek uyari
Sanitizer'li test  Herhangi bir rapor
Fuzzing Yeni ¢cokme (eski corpus = regresyon)

Binary denetimi  Gunluk dizesi, sembol, kapali koruma
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Dersin CMake kipleri

Kip Bayraklar

korumasiz -00

optimize -02

asan -01 -fsanitize=address

denetimli -02 -D_FORTIFY_SOURCE=2

guvenli -02 + duzeltilmis kaynak

Koruma bayraklarinin cogu: Demo 5 overflow_hardened .

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

132



5| CEN429 Guvenli Programlama - Hafta 4

Derleme ortami da hedeftir

e Erisim kaydi; bagimlilik sabitleme (5. hafta SBOM).
 Imzali stiriim; yeniden uretilebilir derleme.

e Derleme makinesi ele gecerse tum urun etkilenir.
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Bolim 5 — kisa sinama

1. Kanarya neyi durdurur, neyi durdurmaz?
2. ASLR neden bir bilgi sizintisiyla zayiflar?

3. Neden "hi¢bir koruma mantik hatasina yetmez"?
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Bolum 5 — cevaplar

1. Durdurur: dénus adresini ezen ardisik yigin tasmasini (kanarya bozulur). Durdurmaz: hedefli
yazma, heap tasmasi, bilgi sizintisi.

2. Tek bir sizan adres modulln taban adresini aciga cikarir (offset sabit) — tim rastgelelik ¢oker.

3. Korumalar bellek ihlalini yakalar; yanhs yetkilendirme/is kurali gecerli bellek erisimidir — hicbir
koruma tetiklenmez. Dogru tasarim + inceleme gerekir.
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6. Kod gizlemeye giris
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Katman 4 - neden?

e Beyaz kutu saldirgan: dizeleri okur, fonksiyonlari adiyla bulur, denetimi atlar.

e Gizleme: davranis ayni, anlasiimasi zor.
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Iki saldirgan modeli — sema

Uzak saldirgan mi, cihazin sahibi mi?

ayni programa iki farkl tehdit modeli

UZAK SALDIRGAN CIHAZIN SAHIBiI (MATE)
girdi gonderir ikiliyi elinde tutar
bellegi géremez hata ayiklayici baglar
bellek guvenligi + dogrulama yeter gizleme + RASP gerekir
| 1-5. haftalar | 6., 9., 14. haftalar

Gizlemeye buradan geciyoruz: bellek glivenligi ikinci saldirgana karsi yetmez.
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Gizlemenin amaci

Imkansiz kilmak degil, pahal kilmak (Cookbook 12.1):

e maliyet > korunan deger
e otomasyonu zorlastir (cesitlendirme, 14. hafta)

e diger katmanlara zaman kazandir

Tek gelismis teknik yerine birkag basit teknik + veri gizleme.
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Kisa tarihce - kod gizleme taksonomisi

e 1997 — Collberg, Thomborson ve Low, gizleme (obfuscation) tekniklerini sistematik bir
taksonomiye ayiran calismalarini yayimladi: yerlesim (layout), veri (data), kontrol (control) ve
dnleme (preventive) dontsumleri.

e Bu hafta gordigimuz dize/sembol gizleme = veri donlisimu; kontrol akisi duzlestirme ve
opak yuklem = kontrol dontsimd.

e Taksonomi hala akademik ve endustriyel gizleme literattrinin ortak dilidir.
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Gizleme haritasi

Aile Neyi gizler? Hafta
Dizen Adlar, yapi 4
Veri Sabit, dize, degisken 4,9
Kontrol akisi  Algoritma yapisi 4,9
Onleyici Analiz araci 9
Sanallastirma Makine kodu 9, 14

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 141



S CEN429 Giivenli Programlama - Hafta 4

Sahadan: native tarafta 18 onlem

Sembol goriantrligu kapali - ad anlamsizlastirma - sabit aritmetik gizleme - dize sifreleme
(kullaninca ¢6z, hemen sil) - opak boolean - kendi kiitiiphane fonksiyonlari - sahte islem/6lu dal -

dizlestirme + rastgele cikis - sirimde gunlik yok.

Guc birliktelikten ve RASP'tan.
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Uc ucuz énlem

Onlem Nasil?
Sembolleri gizle  static, -fvisibility=hidden, strip -s
GUnlugu kaldir ~ Makroyu derlemede bosalt

Dizeleri gizle Derlemede sifrele, kullaninca ¢6z, hemen sil
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Gunluk makrosu

#ifdef LOG_ENABLED
# define LOG(...) fprintf(stderr, _ VA ARGS )
#telse

# define LOG(...) ((void)o) /* neither the string nor the call end up in the binary */
#endif

k

Strimde LOG_ENABLED tanimli degil — gunluk hi¢ derlenmez.
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A, Calisma ani bayragl yetmez

[ if (debug flag) printf("..."); /* BAD */

e Dize binary dosyada kalir.
e Saldirgan bayragi degistirip ginligu yeniden acar.
e Dogrusu: derleme aninda cikar.
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A, Dize gizleme # anahtar saklama

e (Cozulen dize kullanim aninda bellekte acik.
e CAzme anahtari programin iginde.

e Durdurdugu: strings gibi statik taramalar.

Calisirken inceleyene — RASP (6). Ger¢cek anahtar — whitebox (11).
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Demo 6 — sembol ve dize sizintisi
code/week-04/06-symbol-strings - CWE-200/215

Adim Ne olur?

1 secret_exposed ve secret_hidden ayni sonug
2 strings Acikta lisans dizesi ve [L0G] ; kapalida yok

3 nm Acikta license_verify ; kapalida sembol yok

4 Windows: adlar PDB'de; kapali PDB lGretmez
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Animasyon — dize + sembol gizleme

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

XOR key = 0x5A

C E N 4 2 9 - L I C E N 5 E - 2 & 2 6

0088000000000 0200AR

nm ile gériinen semboller:

[ license_verify ] [ secret_text ]

Ozet: 19/19 bayt hala yazdinlabilir aralikta — dizinin tamamu strings ciktisinda AYNEN gériindir.
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Animasyon — u¢ durum: koétu anahtar secimi (0x00)

KAPALI siiriim: her bayt derleme aninda anahtarla XOR'lanmis
XOR key = 0x00

W E A K - X 0 R - K E Y - D E M 0 0 1

0000000000000 00AaaAa

nm ile gériinen semboller:

Ozet: 19/19 bayt hala yazdinlabilir aralikta — ama ardisik dizinin TAMAMI ender rastlar; strings bunu tek bir
okunur sézciik olarak GORMEZ.
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Sembol ve dize gizleme — sema

Sembol, dize ve gunliik gizleme: ilk savunma hatti

tersine mihendisligin en ucuz adimini pahallagtirmak

Semboller Dizeler Gunlukler Kalan
fonksiyon adlari sabit metinler surim derlemesinde saldirgan artik
strip ile kaldirilir kodlanarak saklanir kapatilir anlam aramak zorunda

En ucuz koruma budur ve ¢cogu projede eksiktir: strings ¢iktinizi bir kez okuyun.
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Kontrol akisi diizlestirme

4

int state = 1;

for (;;) switch (state) {
case 1l: state = 2; break;

case 2: state = (condition ? 3 : 4); break;
case 3: state = 5; break;

case 4: return FAILURE;

case 5: return SUCCESS;

}

A

Bloklarin dogal komsulugu kaybolur; sira yalniz durum degiskeninde.
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Duzlestirme: once/sonra — sema

Kontrol akigi dluzlestirme ve opak degerler

ayni davranig, okunamaz grafik

ONCE SONRA
if / else / while tek switch + durum degiskeni
grafik okunabilir sira degiskende sakli
algoritmanin iskeleti géranar opak yuklemler sahte dal ekler
birka¢ temel blok cok sayida blok

Maliyeti vardir: boyut ve hiz artar. 9. ve 14. haftada 6lcmeyi 6grenecegiz.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 152



S CEN429 Glvenli Programlama - Hafta 4

Duzlestirmeyi guclendirenler

e Durum degerlerini gizle (aritmetik donisim)

Sahte/olu bloklar (hangisi gercek?)
e Rastgele cikis (hata nerede yakalandi, okunmaz)
e Opak degerler (tek bayt ceviremez)

Tek basina sablon kisa surede ¢ozilir — 9. hafta derinlik.
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Demo 7 — duzlestirme

code/week-04/07-flow-flattening

Adim Ne olur?

1 pin.c ve pin_flattened.c aynisonug (PIN sentetik)
2 objdump : dizlestirilmiste cok daha fazla dal
3 Sure: duzlestirmenin maliyeti

14. hafta Tigress Flatten ile otomatik; 9. hafta etkinligi 6lgmek.
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Animasyon — dagitici durum makinesi

4

Dogal if-zinciri: ilk basarisiz denetimde hemen doner

strlen == 4?

‘

guess[0]=="4""?

guess[1l]=="2"?

guess[2]=="9"?

guess[3]=="1"?

2/10 tahmin dogru. Her iki stirim de AYNI sonucu verir — yalniz kontrol akisi farkli.
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Animasyon — u¢ durum: hepsi yanlis uzunlukta, aninda ret

Dagiticy, her tahmin igin sifirdan baslar ve durumdan duruma sigrar gece r‘li*' durum
state=0 state=1 state=2 state=3 state=4 state=5 state=59

0/10 tahmin dogru. Her iki stirim de AYNI sonucu verir — yalniz kontrol akisi farkli.
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Animasyon — opak yuklem

w;:[ﬂ][l][a][ll[ﬂ][l][a][l][a][l]

“pin_verify_obfuscated("4291", x)° — sonug x'e gdre DEGISIR Mi?
[ x=0 -> 1 ] [ x=9 -> 1 J

10/10 deger icin (x*x)%4 !'= 2 dogrulandi — 2 hi¢ gortlmedi. Yem dal (decoy_branch) tersine mihendisin
okumasi gereken 61U bir yoldur, hi¢cbir zaman calismaz.
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10/10 deger icin (x*x)%4 !'= 2 dogrulandi — 2 hi¢ gortlmedi. Yem dal (decoy_branch) tersine mihendisin
okumasi gereken 6lu bir yoldur, hicbir zaman calismaz.
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Kavram: 9. haftaya baglanan li¢ teknik

e Fonksiyon adi gizleme: disa acik adlar anlamsiz; okunabilirlik makroyla.
e Bellek ayirma gizleme: "32 bayt = anahtar" izini bulaniklastir.
e Dinamik sifreleme: hassas kod binary'de sifreli; DEP/NX ile catisir, secici.
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Bolim 6 — kisa sinama

1. Gizleme hatayi duzeltir mi?
2. GUnlugu calisma ani bayragiyla susturmak neden yetmez?

3. Duzlestirmeyi guclendiren ¢ teknik?
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Bolum 6 — cevaplar

1. Hayir. Gizleme yalniz tersine miihendisligi zorlastirir; acik yerinde durur. Once diizelt, sonra
gizle.

2. Dize/kod binary dosyada kalir; saldirgan bayragi cevirir/dizeleri okur. Stirimde log'u derleme
zamaninda cikarin (makro/6lU kod eleme).

3. Opak yuklemler + sahte bloklar/oli dallar + durum degiskeni sifreleme & rastgele cikis
(ayrica ad/dize gizleme).
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Uctan uca: bir tasmayi u¢ katmanda kapatmak
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Hatali kod

[
void greet(const char *name) {
char buffer[1l6];
strcpy(buffer, name); /* no bound */
printf("Hello %s\n", buffer);

name 16 bayttan uzunsa ne olur?
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Ne oluyor? - adim adim

e buffer yiginda 16 bayt.
e strcpy name 'l sonuna kadar kopyalar, sinira bakmaz.

e 16'dan uzun name — komsu bellek (dénUs adresi dahil) bozulur.
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Saldiri - sonug

e Kisa tasma: komsu degisken bozulur (mantik hatasi).
e Uzun tasma: donus adresi bozulur — ¢dkme ya da denetim ele gecirme.
e Korumasizsa: ciddi acik (CWE-121).
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Duzeltme 1 - sinirl kopyalama

int n = snprintf(buffer, sizeof buffer, "%s", name);
if (n < @ || (size_t)n >= sizeof buffer) {
/* truncated: reject or flag it */

}

A

snprintf boyutu bilir ve kesilmeyi bildirir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

166



CEN429 Giivenli Programlama - Hafta 4

Duzeltme 2 - katmanlar

Kodlama: snprintf (STR31-C).

e Derleyici: -fstack-protector-strong (kanarya).

FORTIFY: -D_FORTIFY_SOURCE=2 kutlUphane cagrisini denetler.

Test: ASan uzun girdiyle tasmayi yakalar.
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Ders: tek satir, cok katman

e Bir hata: strcpy .
e Savunma: dogru fonksiyon + derleyici korumasi + sanitizer testi.
e Ama asil ¢cézum ilk satirda: sinirh kopyalama.
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Klasik hatalar — ozet

Hata Bolim Kural

Uyarilar gérmezden gelmek 1 -Werror ile hataya cevir; CERT taramasi temiz olsun

Girdiyi "temizleyip" kullanmak 1 Tehlikeli girdiyi reddet; beyaz liste + red en guvenlisi

Ddnus degerini denetlememek 2-3 Her donlsu denetle (ERR33-C); fopen / malloc NULL donebilir
-fwrapv ile UB'yi gizlemek 2-3 Tasmay! "tanimhi" yapmak mantik hatasini gizler; UBSan ile tani koy
Sanitizer'i surime koymak 4 Yalniz test/Cl'da; stirim derlemesinde kapali

Gizlemeyle hatayi 6rtmek 6 Gizleme dulzeltmez, yalniz saklar; dnce dizelt, sonra gizle

Alti hatanin hepsi bu destede islendi; burada tek bakista toparliyoruz.
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7. Proje ve kapanis
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Proje - S9 "Kod saglamlastirma” — 1

e [] Onerilen stirim bayraklariyla derle; koruma tablosunu ekle ( checksec / dumpbin ).

e [] clang-tidy / cppcheck ile CERT taramasi; > 5 bulguyu duzelt (kural kimligiyle).
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Proje - S9 — 2

e [] Testleri ASan + UBSan ile calistir.
e [] En az bir fuzz hedefi, > 10 dk.
e []Surimde glnlak yok; hassas dize strings ciktisinda yok.

e [] Her donus degeri denetli (ERR33-C); -Werror ile derleniyor.

Onlem karti: Aciklama — Uygulama — Dogrulama — Kalan risk.
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Cozumlu kendini sinama
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Soru 1

Uc¢ katmandan hangisi hatayi gercekten kaldirir?

Cevap: Yalniz glivenli kodlama (katman 2). Derleyici/OS korumalari istismari zorlastirr; gizleme
okumayi yavaslatir — ikisi de hatayi kaldirmaz.
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Soru 2

printf(girdi) 'nin en hafif sonucu nedir?

Cevap: Bilgi sizintisi ( %x / %p ile yigin okuma). En agirt %n ile bellege yazma.
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Soru 3

UAF raporundaki ti¢ yigin izi? Diizeltme hangisinde?

Cevap: Kullanim, serbest birakma, ayirma. Dizeltme ¢ogunlukla serbest birakma noktasinda
(sahiplik kararr).
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Soru 4

if (x + 100 < x) neden silinebilir?

Cevap: Isaretli tamsayi tasmasi tanimsiz davranistir; derleyici "tasma olmaz" varsayip denetimi
optimize edip silebilir.
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Soru 5

Sinyal isleyicide neden printf yok?

Cevap: printf / malloc eszamansiz-guvenli degildir; isleyici bunlarn kesintiye ugramis bir durumda
cagirirsa bozulma olur. Yalniz bir bayrak set edilir (SIG30-C).
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Soru 6

ASan hangi tasmayi goremez?

Cevap: Ayni yapinin icinde alandan alana tasmayi (aralarinda koruma bolgesi yoktur).
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Soru 7

lyi bir fuzz hedefinin dort ézelligi?

Cevap: Hizli, deterministik, durumsuz, tek is.
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Soru 8

Kanarya neyi durdurur, neyi durdurmaz?

Cevap: Durdurur: dénus adresine ulasan yigin tasmasi. Durdurmaz: dbek tasmasi, dnceki
degiskenlerin bozulmasi, sizan kanarya.
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Soru 9

ASLR neden bir bilgi sizintisiyla zayiflar?

Cevap: Bir adres sizarsa, saldirgan diger adresleri ona gdre hesaplayabilir; rastgelelik avantaji
kaybolur.
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Soru 10

Gunligu calisma ani bayragiyla susturmak neden yetmez?

Cevap: Dize binary dosyada kalir ve saldirgan bayragi degistirip gunligu yeniden acabilir. Derleme
aninda cikarilmal.
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Soru 11

Duzlestirmeyi gliclendiren ¢ teknik?

Cevap: Durum degerlerini gizleme, sahte/6lu bloklar, rastgele cikis noktasi (ve opak degerler).
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Soru 12

Dize gizleme neden anahtar saklama degildir?

Cevap: Cozulen dize kullanimda bellekte aciktir ve ¢cozme anahtari programin icindedir; yalniz statik
taramayi durdurur.
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Ozet: bu haftanin tek ciimlesi

Once hatasiz kod (CERT + sanitizer + fuzzing), sonra zarari sinirla (derleyici/OS korumalar), en
son okumayi zorlastir (gizleme) — ve hicbir koruma guvenli kodlamanin yerini tutmaz.

Guvenli kod bir kez yazilmaz; her derlemede araclarla denetlenir.
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Sozluk

UB Tanimsiz davranis

UAF Serbest birakildiktan sonra kullanma (use-after-free)
CERT/CWE Kural kitabi / zayiflik katalogu

Sanitizer Calisma ani hata dedektori

Fuzzing Rastgele girdiyle cokme arama

Kanarya/ASLR/NX Derleyici/OS korumalari
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Bir sonraki hafta

5. hafta — Java ve yorumlanan diller

Bu hafta C/C++'ta elle yonetilen bellek ile derleyici/OS korumalariyla ugrastik; 5. hafta JVM'in bu
hatalarin (tasma, UAF, UB) cogunu nasil ortadan kaldirdigini, ama enjeksiyon (SQL, komut, yol) gibi
yeni bir hata sinifini nasil actigini gosterir.

SEI CERT Java kurallari bugunin SEI CERT C/C++ kurallariyla karsilastirilacak; ayrica ProGuard/R8 ile
gizleme, bagimhlik gtvenligi ve SBOM islenecek.

Hazirlik: JDK 17+, Maven - code/week-05 .

Once dogru kod, sonra koruma, en son gizleme. Sira énemlidir.
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