—~= | RECEP TAYYiP ERDOGAN UNIVERSITESI Ders Notu
ﬁ‘ Muhendislik ve Mimarlik Fakiiltesi - Bilgisayar Miihendisligi Bolimu Hafta 4
HE9EE| CEN429 Giivenli Programlama - 2026-2027 Giiz 09.10.2026

Hafta 4 — Kod Saglamlastirma: C/C++

Tarih 09.10.2026

Ogrenme 0c.3

ctktilari

Siire 3 saat

On bilgi C'de igaretgi, dizi, dinamik bellek (malloc / free); Hafta 1'den bellek diizeni, yigin (stack) ve 6bek (heap);

Linux/WSL terminalinde derleme ve gdb ile temel adimlar

Uygulamalar code/week-04 — 7 demo; Windows'ta .\demo.ps1, WSL/Linux'ta sh demo.sh

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. Kod saglamlastirmanin (hardening) {i¢ katmanini (giivenli kodlama, derleyici/igletim sistemi korumalari, kod
gizleme) ayirt etmek ve her birinin neyi durdurup neyi durdurmadigini sdylemek.

2. SEl CERT C/C++ kurallarini okumak, oncelik diizeylerini yorumlamak ve kendi kodunuzda en sik ihlal edilen
kurallari bulmak.

3. Bigim dizesi (format string), serbest birakiimis bellegin kullanimi, tamsay tagmasi ve tanimsiz davranis
hatalarini galisan 6rneklerde gostermek ve diizeltmek.

4. AddressSanitizer, UndefinedBehaviorSanitizer ve fuzzing ile hatalari otomatik bulmak; bir fuzz hedefi (harness)
yazmak.

5.Y1gin koruyucu, _FORTIFY_SOURCE, PIE/ASLR, DEP/NX, RELRO ve CFI/CFG korumalarini agip kapatmak ve bir
binary dosyada hangilerinin agik oldugunu denetlemek.

6. Kod gizlemenin amacini, maliyetini ve temel tekniklerini (sembol ve dize gizleme, siirimde giinltigiin kaldirimasi,
sabit déntistimleri, kontrol akisi diizlestirme, opak degerler) agiklamak.
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ﬂ Ders akisi (6gretim liyesi igin zaman plani)

Ne yapiliyor

Kod saglamlastirmanin katmanlari; 1. haftadan kopri

SEI CERT C/C++; girdi dogrulama ilkeleri; hatali/uyumlu kod giftleri

Bicim dizesi agigi — Demo 1

Serbest birakilmis bellek Demo 2; tamsayilar ve UB Demo 3; hata isleme ve sinyaller

Statik analiz; sanitizer'lar; fuzzing — Demo 4

Derleyici ve OS korumalari Demo 5; giivenli derleme hatti (CI)

Kod gizlemeye giris; sembol, dize, giinliik Demo 6; kontrol akisi diizlestirme Demo 7

Proje adimi, kendini sinama

.\build.ps1

.\demo.ps1

./build.sh

sh demo.sh

& Laboratuvar énceden hazirlayin

cd week-04\01-format-string

cd week-04/081-format-string

Demolar code/week-084 klasoriindedir; Windows'ta (Visual Studio 2022 Community), WSL'de ve Linux'ta ¢alisir.
Fuzzing demosu Linux/WSL'de clang ister ( sudo apt install -y clang); clang yoksa demo bunu soyler ve hatayi
yine sanitizer ile gosterir. Windows'ta fuzzing i¢in Visual Studio'’nun "C++ AddressSanitizer" bileseni gerekir.

cd cen429-secure-programming\code

cd cen429-secure-programming/code

A\ Etik kural — bu derste her hafta gegerli

Bu haftanin demolari bellek hatalarini ve korumalari kendi kiigiik programlarimiz Gizerinde gosterir. Higbiri baska bir
programa ya da sisteme dokunmaz; ¢okebilecek adimlar sinirlandiriimistir. Kod gizleme teknikleri burada kendi
yazilminzi tersine miihendislige karsi korumak igin 6gretilir. Bagkasina ait yazihmi izinsiz ¢ozimlemek ya da
degistirmek lisans s6zlesmelerini ve yasalari ihlal edebilir.
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0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer ctimleyle tanimlayip her birini ayrintili anlatildigi bélime baglar. Onceki haftalarda gériilmemis temel
bilgiler ise "On bilgi" basliklari altinda sifirdan anlatilir.

Yigin (stack) ve 6bek (heap)

tasmanin sonucu, belledin hangi bélgesinde olduguna gdére degisir

YIGIN OBEK
fonksiyonla agilir’/kapanir malloc/free ile yonetilir
otomatik, hizli yasam suresi size bagl
boyut derleme aninda belli boyut ¢alisma aninda
tasma — doénls adresi tehlikede tasma — komsu blok / meta veri

Kanarya yigini korur; 6bek tagsmasini yakalamaz — bu ylizden ASan gerekir.

Onceki haftalardan gelenler

« Siireg bellegi: yigin ve 6bek — bir programin ¢alisirken kullandigi bellek; yigin (stack) fonksiyon ¢agrilarinin yerel
degiskenlerini otomatik yonetir, bek (heap) malloc / new ile elle ayrilip free / delete ile birakilir (Hafta 1, §13). Bu
hafta §6'da 6begin yeniden tahsisini (serbest birakilmis belledin kullanimi), §12'de yigin ¢ergevesinin korunmasini
(kanarya) bu temel iizerine kuruyoruz.

» Arabellek tagmasi — bir programin bir diziye, ayrilan boyuttan fazla veri yazmasi; tasan baytlar dizinin hemen
yanindaki bellege, baska degiskenlerin ya da doniis adresinin tizerine yazilir (Hafta 1, §14). Bu hafta bu hatay bigim
dizesi agigiyla (§5) ve tamsayi kaynakli tagsmalarla (§7) genisletiyoruz.

* Yigin gercevesi ve doniis adresi — bir fonksiyon ¢agrildiginda yi§inda ona ayrilan, yerel degiskenleri ve fonksiyon
bitince nereye donecegini gosteren doniis adresini tutan bolim (Hafta 1, §14). Bu hafta §5'te bigim dizesi agiginin
yigindan nasil okudugunu, §12'de yi§in kanaryasinin bu gergeveyi nasil korudugunu adim adim izliyoruz; ayrica ofset
terimini (bir baslangi¢c noktasina bayt cinsinden uzaklik) sikga kullanacagiz.

» Beyaz kutu saldirgan modeli — cihazin sahibi olan kullanicinin ayni zamanda potansiyel saldirgan oldugu, bellegi
okuyup hata ayiklayici baglayabildigi model (Hafta 1, §3; Hafta 1 §5'teki "beyaz kutu saldirganin alti yolu" tablosuna
da bakiniz). Bu hafta §14'te kod gizlemenin motivasyonunu bu modelle kuruyoruz.

e CWE — yazilim zayifliklarinin MITRE tarafindan yiiritilen, numarali katalogu (Hafta 2, §13). Bu hafta neredeyse her
bélimde bulgulart CWE numarasiyla adlandiriyoruz.
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Bu haftanin kavram haritasi

Kavram Bir ciimlede Ayrintisi

CERT SEI CERT C/C++, gergek zafiyetlerden cikarilan; her kurali hatali 6rnek, uyumlu ¢ézim, §2
risk degerlendirmesi ve CWE bagiyla veren giivenli kodlama kurallarinin katalogudur.

Tanimsiz C/C++ standardinin sonucunu tanimlamadigi islemdir (6r. isaretli tamsayi tagmasi); 87

davranis (UB) derleyici bu durumun hic¢ olugsmayacagini varsayip ona dayanan denetimi silebilir.

Statik ve Statik analiz kodu galistirmadan (derleyici uyarilari, clang-tidy ), dinamik analiz kodu §9

dinamik analiz galistinrken (sanitizer'lar) hata arar; ikisi birbirini tamamlar.

Sanitizer Derleyicinin programa ekledigi, her bellek erisimini ya da tanimsiz davranisi galisma 8§10
aninda denetleyip ilk hatada ayrintili rapor veren bir aragtir (6r. AddressSanitizer).

Fuzzing Bir programi ¢ok sayida otomatik uretilmis, cogu bozuk girdiyle calistirip ¢oktiigii ya da 8§11
bir sanitizer'in hata bildirdigi girdileri arama teknigidir.

ASLR/ NX/ Derleyici ve isletim sisteminin, bir hata kagtiginda sémdiriilmesini zorlastirmak icin 8§12

kanarya ekledigi korumalardir: ASLR adresleri rastgelelestirir, NX/DEP veri sayfalarinda kod
calistirmayi engeller, yidin kanaryasi doniis adresine ulasan tagmayi yakalar.

Cl Her kod degisikliginde otomatik derleme, statik analiz, sanitizer'li test ve fuzzing 8§13

calistiran siirekli entegrasyon sistemidir.

On bilgi: isaretciler ve derleme secenekleri

Bu ikisi 6nceki haftalarda 6gretilmedi ama bu haftanin hemen her 6rneginde kullanilir; kisaca tanimlayalim.

isaretgi (pointer). Bir isaretci, bir bellek adresini tutan degiskendir. p bir adresi tutar, *p o adresteki degeri okur ya da
yazar (dereferans). Bir isaretci gegersiz ya da yanlis bir adresi gosteriyorsa, program ¢oker ya da yanlis veriyi okuyup
yazar — bu haftanin hatalarinin cogu, sonunda bir isaret¢inin yanlis bir yeri gdstermesine dayanir.

Derleyici bayragi, uyari ve hata. Bir bayrak (flag), derleyiciye komut satirinda verilen bir segenektir; 6r. -02 derleyiciye
kodu iyilestirmesini, -Wall bdtiin uyarilari agmasini, -fsanitize=address denetim kodu eklemesini sOyler. Derleyici,
kodda siipheli bir yapi gordiigiinde iki tiirden bir bildirim verir: bir hata (error) derlemeyi durdurur; bir uyari (warning)
derlemeyi durdurmaz, yalniz bir sorunu bildirir. Bu ayrim bu haftanin kurali igin nemlidir: dogru bayraklarla ( -Werror )
uyarilar hataya ¢evrilmelidir, ¢linkii gormezden gelinen bir uyari yarinin agigidir.

1. Kod saglamlastirma nedir?

Birinci haftada uygulama korumasinin yedi katmanini gordiik. Bu hafta bunlardan t¢tind, C ve C++ kodu 6zelinde agiyoruz:
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Kod saglamlastirmanin li¢ katmani

yalniz en alttaki katman hatayi yok eder

3 . Kod gizleme - anlamayi zorlagtinr — hatayi SILMEZ

Y

2 . Derleyici / OS korumalari - sémiirilyii zorlastinr — hatayr SILMEZ

Y
1 - Guvenli kodlama - hatayt GERCEKTEN ortadan kaldirr

{ Sira: 6nce dogru yaz, sonra derleyiciyle sertlestir, en son gizle.

o Kisa tarihge: bellek hatalari ve savunmalarin yarisi

» 1988 — Morris Worm tampon tasmasini diinyaya duyurur; saldiri sinifi "akademik" olmaktan ¢ikar.
e 1996 — Aleph One'in "Smashing the Stack for Fun and Profit" yazisi sémiirliyli herkese &gretir.

e 1998 — 2004 — savunmalar sirayla gelir: StackGuard/kanarya (1998), PaX/ASLR (2001), DEP/NX (2004),
FORTIFY.

e 2012 — 2013 — AddressSanitizer ve fuzzing (AFL) hatalari otomatik yakalamaya baslar.

Ders bu yarisi sirayla izler: 6nce hatayi yaz, sonra aracin yakalamasini gor, sonra derleyici/OS korumasini ekle.

Katman Soru Bu haftaki araglar

2 - Giivenli kodlama Kodumda hata var mi? SEI CERT kurallari, sinir ve dontis degeri denetimi,
sanitizer'lar, fuzzing

3 - Derleyici ve igletim Bir hata kagarsa somirilmesi zor Yidin koruyucu, _FORTIFY_SOURCE, PIE/ASLR, DEP/NX,

sistemi korumalari mu? RELRO, CFI

4 - Kod gizleme Kodu inceleyen biri mantigi ve Sembol ve dize gizleme, giinligiin kaldiriimasi, sabit
sirlarl anlayabiliyor mu? donistmleri, kontrol akisgi diizlestirme

Kod saglamlastirma (code hardening), bu ii¢ katmanin birlikte uygulanmasidir. Siralama 6nemlidir: 6nce hatasiz kod,
sonra hata kagarsa zarari sinirlayan korumalar, en son da kodu okumayi zorlastiran gizleme. 1. haftadaki uyariy
tekrarlayalim: gizleme, hatayi diizeltmez. Gizlenmis bir tagma hala bir tagmadir.
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0 Sahada nasil uygulanir?

Kart semalarinin mobil 6deme gereksinimleri bu katmanlari agikca ister: "yaygin programlama zafiyetleri (bellekteki
hassas verinin yénetimi, enjeksiyon, arabellek tagmasi ve dile 6zgii zayifliklar) ele alinmali", "savunmaci programlama
teknikleri kodun tamaminda tutarhi bigimde uygulanmali” ve uygulama "statik ve dinamik tersine miihendislige karsi
korunmali". Sertifikasyondan gegmis bir kiitiiphanenin kilavuzunda yalniz native (C/C++) taraf igin on sekiz ayri

saglamlastirma onlemi listelenir. Bu haftanin sonunda bu 6nlemlerin gcogunu taniyor olacaksiniz.

Neden bu sirada? Katlamayi ters gevirirsek ne olur?
Siralamanin (6nce 2, sonra 3, en son 4) keyfi olmadigini gérmek i¢in tersini deneyelim:

 Once gizleme, hatayi diizeltmeden: Kontrol akisi diizlestirilmis, dizeleri (string) sifrelenmis bir programda héala bir
tampon tagmasi varsa, tagsma hala ¢alisir. Saldirgan tasmayi bulmak igin tersine mihendislik yapmak zorunda bile
degildir; disaridan fuzzing yeterlidir (bu hafta Bolim 11). Gizleme, hatayi gériinmez kilmaz, yalniz kodu okumayi
zorlastinr — ama calisan bir saldir kodu okumadan da bulunabilir.

 Once korumalar, kodu diizeltmeden: Yig§in koruyucusu agik bir programda tasma hala vardir; program artik sessizce
bozulmak yerine goker ( *** stack smashing detected *** ). Bu bir kazanimdir (denetim ele gegirilemez) ama bir
**hizmet reddi**dir hala — saldirgan programi defalarca ¢okertip servisi kullanilamaz hale getirebilir. Kanarya hatayi
diizeltmez, yalniz sonucunu degistirir.

 Once giivenli kodlama: Hata bastan yoksa, ne gizlemenin ne korumanin devreye girmesi gerekir. Bu yiizden 2. katman
her zaman 6nce gelir; 3. katman bir hata kagarsa diye bir glivenlik agidir; 4. katman ise saldirganin isini pahalilagtiran
son bir eklemedir.

Bu Uc birbirinin yerine gegmez. 1. haftadaki savunma derinligi (defense in depth) ilkesinin C/C++ koduna uygulanmis
hali budur: her katman, bir 6ncekinin atladigi durumu yakalamak icin vardir.

2. SEI CERT C/C++: guvenli kodlamanin kural kitabi

Bir kod incelemesinde "bu satir bana tehlikeli goriiniiyor" demek yetmez — degerlendiriciye somut bir kural kimligi ve
gerekge sunmak gerekir. Peki bu kurallar nereden geliyor, kim yaziyor ve neden hepsi ayni bicimde? Bu bolimiin konusu
budur.

Carnegie Mellon Universitesi'ndeki Yazilim Miihendisligi Enstitiisii'niin (SEI) CERT birimi, C, C++ ve Java icin giivenli
kodlama standartlan yayimlar. Bu standartlar, gercek zafiyetlerden gikarilmis yizlerce kural tek bir bigcimde toplar ve
sertifikasyon laboratuvarlarinin kaynak kod incelemesinde basvurdugu temel belgelerden biridir. Bir kilavuz kitabi okumak
yerine bir sozliik distinin: her kural, tipki bir s6zlik maddesi gibi, ayni sabit bicimde (kimlik, tanim, 6rnek, ¢6ziim) yazilir —
bdylece binlerce kural arasinda gezinen bir dederlendirici her seferinde ayni yapiyi bulur.
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SEIl CERT kuralinin anatomisi

her kural ayni dért pargayla gelir

Kural kimligi Hatali kod Uyumliu kod Risk degerlendirmesi
INT30-C standardin verdigi ayni isi glivenle ciddiyet - olasilik
alan + sira gercek hata érnegi yapan surim dizeltme maliyeti

Kurali ezberlemeyin: hatali ile uyumlu kodun FARKINI okuyun; 6gretici olan orasidir.

Bir kuralin anatomisi

Her kural ayni yapida yazihr:

Boliim igerik

Kimlik Kategori kisaltmasi + numara + dil: STR31-C, MEM50-CPP
Bashk Kuralin tek climlelik 6zeti

Hatali 6rnek (noncompliant) Kurali ihlal eden gergekei kod

Uyumlu ¢6ziim (compliant) Ayni isi dogru yapan kod

Risk degerlendirmesi Onem x olasilik x diizeltme maliyeti — éncelik (L1, L2, L3)
ilgili kurallar CWE ve diger standartlarla esleme

Kural (rule) ile 6neri (recommendation) ayridir: kurallar ihlal edildiginde dogrudan zafiyete yol agabilir ve otomatik
araclarla denetlenebilir; &neriler ise iyi uygulamadir. Oncelik diizeyi L1 olan kurallar hem ciddi hem yaygin hem de
dizeltmesi ucuz olanlardir; bir kod incelemesine buradan baslanir.
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Kategoriler

Kisaltma
PRE
DCL
EXP

INT

ARR
STR
MEM
FIO
ENV
SIG
ERR
CON
MSC

POS / WIN

Kategori

Onislemci

Bildirimler

ifadeler

Tamsayilar

Diziler

Dizeler

Bellek yonetimi

Dosya G/C

Ortam

Sinyaller

Hata isleme

Eszamanlilik

Gesitli

POSIX /
Windows

Hafta 4 — Ders Notu

Ornek kural

PRE31-C: makro argiimanlarinda yan etkiden kagin

DCL30-C: nesneleri uygun émiirle bildir

EXP33-C: ilklendirilmemis bellegi okuma

INT30-C: isaretsiz islemlerin sarmadigindan emin ol; INT32-C: isaretli tasmaya izin
verme

ARR30-C: sinirlar disinda isaretgi olusturma ya da kullanma

STR31-C: dize ve sonlandirici igin yeterli yer ayir

MEM30-C: serbest birakilmis bellege erigsme

FIO30-C: kullanici girdisini bicim dizesinden digla

ENV33-C: system() c¢agirma

SIG30-C: sinyal igleyicide yalniz eszamansiz giivenli fonksiyonlar ¢agir

ERR33-C: standart kiitiiphane hatalarini algila ve isle

CON43-C: ¢ok is parcacikli kodda veri yarigina izin verme

MSC32-C: rastgele sayi Ureteglerini dogru tohumla

P0OS36-C: yetki birakma sirasi

C++ standardi ( -cPP sonekli) C kurallarinin gogunu devralir ve dile 6zgii kurallar ekler: MEM50-CPP (serbest birakilmig
bellege erisme), cTR50-CPP (kapsayici indekslerinin ve yineleyicilerin gegerli aralikta olmasi), STR50-CPP (dize igin yeterli
yer), EXP53-CPP (ilklendirilmemis belledi okuma), ERR58-CPP (programi ani sonlandirma).
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ilk hafta ile bu haftayi birbirine baglayan on kural

Kural Ozet Nerede gordiik?
STR31-C Dize icin yeterli yer 1. hafta Demo 3
INT31-C Tamsayi donlstmleri veri kaybetmemeli 1. hafta Demo 4
MSC06-C Derleyici iyilestirmesinin giivenlik kodunu silmesine dikkat 1. hafta Demo 2
ENV33-C system() c¢adirma 1. hafta Demo 1
FI030-C Kullanici girdisini bigim dizesinden disgla Bu hafta Demo 1
MEM30-C Serbest birakilmis bellege erigme Bu hafta Demo 2
MEM31-C Dinamik bellegi isi bitince serbest birak Bu hafta Demo 2
INT32-C isaretli tamsay| tagmasina izin verme Bu hafta Demo 3
ERR33-C Kitliphane hatalarini algila Bu hafta 8. bolim
SIG30-C Sinyal isleyicide yalniz glivenli fonksiyonlar Bu hafta 8. bolim

islenmis drnek: bir bulguyu kural kimligiyle sayisallastirmak

Bir kurali "iyi bir 6neri" olarak dedil, 6l¢iilebilir bir risk olarak okumayi 6grenelim. MEM31-C ("dinamik bellegi isi bitince
serbest birak") ihlal eden su dongliyi ele alalim:

MEM31-C ihlali: her istekte bir blok sizar

void handle_request(const char *data)
{

char *buffer = malloc(64); /* a NEW block on every call */

if (!buffer) return;

snprintf(buffer, 64, "%s", data);

process(buffer);

/* free(buffer) MISSING: the pointer is lost when the function returns, the block is never freed
2/

Bunu soyut birakmayalim, sayalim:

Sizintiyi sayisallagtirmak

Her cagri sizdirdigi bellek : 64 bayt
Sunucu saniyede istek sayisi : 200 istek/sn (6rnek yuk)

Sizinti hizi : 200 * 64 bayt = 12.800 bayt/sn = 12,5 KB/sn
1 saatte birikim : 12.800 * 3600 =~ 46.080.000 bayt = 43,9 MB/saat
24 saatte birikim : 43,9 MB * 24 = 1.853,6 MB = 1,03 GB/gin
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64 bayt tek basina 6nemsiz goriiniir; ama siirekli galisan bir sunucuda birikir ve glinler igcinde bellegi tiiketip programi
¢Okertir (CWE-401, kaynak sizintisi). Bu hesap, bir kod incelemesi raporunda "MEM31-C ihlali, handle_request() , ~44
MB/saat sizinti, diizeltme: fonksiyon sonuna free(buffer) eklenmeli” gibi somut, dnceliklendirilebilir bir ciimleye
donusur — "bence bellek yonetimi eksik” demekten ¢ok daha gugluddr.

0 Sik yapilan hata: kiigiik sizintiyi 5hemsememek

"64 bayt neyse ki" diye diistiniip sizintiyi ertelemek, uzun siire galisan servislerde (sunucular, arka plan siiregleri,
gomiill cihazlar) birikimli bir hizmet reddine donisir. Kisa 6miirli bir komut satir aracinda ayni sizinti zararsiz
olabilir (isletim sistemi siireg bitince bellegi geri alir); 6miir, sizintinin ciddiyetini belirleyen asil etkendir.

+/ Kural

Her malloc / new igin kodda tek bir karsilik gelen free / delete bulunmali ve bu ikisinin arasindaki her yol (erken
return, goto, atilan istisna) bu eslesmeyi bozmamalidir (MEM31-C, MEM12-CPP). Siipheniz varsa fonksiyonu ASan

ile caligtinn — sizintilar LeakSanitizer dogrudan sayar (Bolim 10).

& Kurallari otomatik denetlemek

CERT kurallarinin bir kismi derleyici uyarilari ve statik analiz araglariyla otomatik denetlenebilir: GCC/Clang -Wall -
Wextra -Wformat=2 -Wconversion, clang-tidy 'nin cert-* denetimleri, cppcheck --addon=cert, MSVC
/analyze ve ticari araglar. Otomatik denetim bir baslangigtir; mantik hatalarini ve tasarim hatalarini yalniz insan
incelemesi bulur.

Degerlendirici nasil test eder?

Kaynak kod incelemesinde 6nce bir statik analiz aracini CERT kural setiyle ¢alistirir ve bulgulari oncelige gore siralar.
Sonra disaridan veri alan her fonksiyonu (ag, dosya, IPC, JNI arayiizii) elle okur: uzunluk alanlari dogrulaniyor mu,
donis degerleri denetleniyor mu, bellek tek bir sahip tarafindan mi yonetiliyor? Bulgular rapora kural kimligiyle yazilir:
"FI030-C ihlali: gunluk.c:42".

3. Girdi dogrulama ilkeleri (Tarif 3.1)

Bu haftanin hatalarinin neredeyse hepsi ayni kokten gelir: programa disaridan gelen bir dedere giivenilmesi. Kitabin 3.
bolim, girdi dogrulamayi biitiin diger 6nlemlerin temeli olarak ele alir. Tarif 3.1'deki ilkeler bugiin de gegerlidir; bunlari
C/C++ programcisinin giinliik kontrol listesine gevirelim.
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Giiven sinirinda girdi dogrulama
her dis girdi bu kapidan geger

Dis girdi

Rullanmcik 1- Tip ve uzunluk 2. Kanoniklestir 3. izin listesi Giivenli kullanim
dosya - a§ sinin denetle tek dogru yazim beklenen degerler yoksa REDDET

Kara liste degil iZiN listesi: neyin yasak oldugunu degil, neyin serbest oldugunu yazin. }

Girdi nereden gelir?

"Kullanici girdisi" dendiginde akla klavye gelir; oysa giiven sinirini gegen her sey girdidir:

Kaynak Ornek Sik unutulan nokta
Komut satin argv argv[e] bile saldirganin segtigi bir deger olabilir
Ortam degiskenleri PATH, HOME, LANG 1. haftadaki guivenli baglatma
Dosyalar Yapilandirma, belge, resim Dosya bigimindeki uzunluk alanlari
Ag Protokol iletisi, HTTP baslidi istemci "bu ileti 16 bayt" diyebilir, 1 bayt génderebilir
Siregler arasi iletisim Soket, adlandinimis kanal, paylasilan bellek Ayni makinedeki baska bir siire¢ de giivenilmezdir
Veritabani Daha 6nce kaydedilmis veri "Kendi yazdigimiz veri" sonradan degistirilmis olabilir
Kitliphane arayiizii JNI, eklenti API'si Gagdiran uygulama da giivenilmez kabul edilir

Bes ilke

1. Beyaz liste, kara liste degil. izin verilenleri tanimlayin ("yalniz rakam ve en fazla 6 hane"), yasaklari saymaya
calismayin. Kara liste her zaman bir seyi unutur.

2. Once kanoniklestir, sonra dogrula. Ayni degerin birden fazla yaziligi olabilir ( /tmp/. . /etc, %2e%2e/ , blyik/kiigik
harf, Unicode bigimleri). Dogrulama, degerin tek ve kesin bigimine yapilmalidir (Tarif 3.7, 3.8, 3.12).

3. Uzunluk, tiir, aralik, bigim — bu sirayla. Once uzunludu sinirla (tampon tasmasini 6nler), sonra tiiriinii (say1 mi?),
sonra araligini (0—100 mi?), sonra bigimini (tarih mi?) denetle.

4. Miimkiin olan en erken noktada, giiven sinirinda dogrula. Veri igeri girer girmez dogrulanir ve dogrulanmis halde
dolasir; her fonksiyon ayni denetimi tekrar yazmak zorunda kalmaz.

5. Reddetmek, diizeltmekten giivenlidir. Gegersiz girdiyi "temizleyip" kullanmak yerine reddedin. Temizleme kodu da
hata yapar; Ustelik temizlenmis deger, kullanicinin kastettiginden farkli bir anlam tasiyabilir.

Sayiy dogru okumak: atoi yerine strtol

Girdi dogrulamanin en kiigiik ama en sik yanlis yapilan 6rnegi bir saylyi okumaktir:
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Hatali: atoi hatayi bildiremez

int count = atoi(argv[1]); /* "abc" - 0, "99999999999" s undefined, "12abc" - 12 */

Dogru: strtol + tam denetim

#include <errno.h>
#include <limits.h>
#include <stdlib.h>

/* @ on success; -1 if invalid or out of range */
int read_number(const char *s, long min_val, long max_val, long *result)

{
char *end;
errno = 0;
long value = strtol(s, &end, 10);
if (end == s) return -1; /* no digits at all */
if (*end != '\@") return -1; /* trailing junk character: "12abc" */
if (errno == ERANGE) return -1; /* did not fit in a long */
if (value < min_val || value > max_val) return -1; /* business-rule range */
*result = value;
return 0;
}

Dort denetim de gereklidir ve her biri gergek bir hata sinifini kapatir: bos girdi, ¢op ekli girdi, tagsma ve is kural ihlali. CERT
bu kalibi ERR34-C ("dizeleri saylya gevirirken hatalari algila") kuraliyla ister.
Binary veri: uzunluk 6nekli kayitlar

Ag protokollerinde ve dosya bicimlerinde veri genellikle [tiir][uzunluk][veri] bigimindedir. Heartbleed'den bu haftanin
fuzzing demosuna kadar birgok hatanin kaynagi, uzunluk alanina giivenilmesidir:

Uzunluk onekli kaydi giivenle okumak

/* buffer: incoming data, remaining: bytes remaining in the buffer */
int read_record(const uint8_t *buffer, size_t remaining, Record *rec)

{
if (remaining < 3) return -1; /* not even a header */
rec->type = buffer[0];
uint16_t length = (uinti16_t)(buffer[1] << 8 | buffer[2]);
if (length > remaining - 3) return -1; /* declared > received: REJECT */
if (length > sizeof rec->data) return -1; /* doesn't fit the destination: REJECT */
memcpy (rec->data, buffer + 3, length);
rec->length = length;
return 3 + length; /* bytes consumed */
}

iki denetim birbirinden farklidir ve ikisi de gereklidir: biri kaynagi (gelen veride gercekten bu kadar bayt var mi?), digeri
hedefi (bu kadar bayt tampona sigar mi?) korur. remaining - 3 ifadesi, 6nceki remaining < 3 denetimi sayesinde
sarmaz; denetimlerin sirasi da onemlidir.

islenmis 6rnek: read_record 'u bayt bayt izlemek

Yukaridaki fonksiyonu soyut birakmayalim; gergek baytlarla, satir satir izleyelim. Ajdan remaining = 8 bayt geldidini ve
icerigin su oldugunu varsayalim (onaltilik, sonra karsiligi):
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Ofset Bayt (onaltilik)

0 01

1 00

2 05

3-7 48 45 AC 4C 4F

Fonksiyon su adimlar sirayla isler:
Adim adim yiiriitme (remaining = 8, iyi huylu girdi)

1) remaining < 3 mi? 8 < 3 - HAYIR, devam.
2) rec->type = buffer[0] = 0x01
3) length = buffer[1]<<8 | buffer[2]

= (6x00 << 8) | 6x05

= Ox0000 | ©x0005

=5

)
)
) memcpy(rec->data, buffer+3, 5) - rec->data = "HELLO"
)

length > remaining - 3 mi? remaining - 3 = 8 - 3 = 5;
length > sizeof(rec->data) mi? (rec->data 64 bayt ise) 5 > 64 » HAYIR, devam.

Hafta 4 — Ders Notu

Anlami

type alani=1

uzunlugun yiiksek bayti

uzunlugun disuk bayti

"HELLO" (5 bayt veri)

5 > 5 - HAYIR, devam.

return 3 + length = 3 + 5 =8 (tiketilen bayt; remaining'in TAMAMI, tutarli)

Simdi saldirganin yalnizca uzunluk alanini degistirdigi, verinin geri kalanina dokunmadigi bir girdiyi izleyelim ( remaining

yine 8, ama bildirilen uzunluk artik gercek veriden ¢ok daha blyUk):

Ofset Bayt

0 01

1 FF

2 FF

3-7 48 45 AC 4C 4F

Adim adim yiiriitme (remaining = 8, saldirgan girdisi)

1) remaining < 3 mi? 8 < 3 » HAYIR, devam.
2) rec->type = buffer[0] = 0x01
3) length = buffer[1]<<8 | buffer[2]
= (OXFF << 8) | OxFF
OxFFOO | Ox00FF
OXFFFF = 65.535

Anlami

type =1

uzunlugun yiiksek bayti

uzunlugun disuk bayt

yine 5 bayt gergek veri

4) length > remaining - 3 mi? 65.535 > 5 - EVET » REDDET, fonksiyon -1 ddner.

(memcpy'a HIC ulasilmaz)

Denetim tam bu noktada devreye girer: buffer 'da gergekten yalniz 5 bayt veri vardir, ama alan "65.535 bayt gelecegim"
diyor. Denetim olmasaydi 4. adim atlanir, memcpy (rec->data, buffer+3, 65535) cadrilir ve buffer dizisinin sinirlarinin
¢ok otesinden okuma yapilir — bu, CWE-125 (sinir disi okuma) ve bu haftanin Demo 4'liniin fuzzing ile buldugu tam
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hatadir. length'in uint16_t olmasi bile tek basina yetmez: 16 bitlik bir alan en fazla 65.535 degerini tasiyabilir, ama bu
hala gergek veri miktarindan ( remaining - 3) g¢ok daha biiyiik olabilir; asil glivenlik alan genisliginden degil,
karsilagtirmadan gelir.

0 Sik yapilan hata: uzunluk alanini uint16_t / uint32_t yapip 'sigar' sanmak

Bir alanin veri tiirQ, o alanin yazabilecegi en biiyiik degeri sinirlar; gelen veride gergekten o kadar bayt oldugunu
garanti etmez. uint16_t length en fazla 65.535 tutar ama tamponda hala yalniz birkag bayt veri olabilir. Tlir segimi
bir dinlenme degil; asil dogrulama karsilastirmadir (4. adim).

+/ Kural

Bildirilen bir uzunluk alanini her zaman gergekten gelen bayt sayisiyla ( remaining ) ve hedef tamponun boyutuyla
(sizeof rec->data) karsilastirin; ikisinden biri eksikse veri reddedilir, kesilmis ya da varsayilan bir degerle

"diizeltilmeye" galigilmaz (5. ilke, yukarida).

@ sahada nasil uygulanir?

Odeme kiitiiphanelerinin savunmaci programlama gereksinimlerinin ilk maddesi "uygulamanin her girdisi ve giktisi
denetlenmelidir"dir. Bir kiitliphane kendisini ¢cagiran uygulamaya da giivenmez: JNI arayiiziinden gelen her dize ve
dizi, native tarafta uzunluk ve bigim acisindan yeniden dogrulanir. Dogrulama basarisiz olursa fonksiyon ayrinti
vermeden "basarisiz" doner.

4. CERT kurallarindan ornek ciftler

CERT standardinin en dgretici yani, her kural igin verdigi hatali / uyumlu kod ciftleridir. Asagida bu haftanin konularina
dokunan bes kurali kendi 6rneklerimizle igliyoruz. Her ciftte dnce hatayi bulmaya galisin, sonra agiklamayi okuyun.
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Bu haftanin CERT kural ciftleri
her biri bir demoya karsilik gelir

Hafta 4 — Ders Notu

INT30-C isaretsiz tamsay! sarmasi Demo 3
INT31-C tr dénustimande veri kaybi Demo 3
STR31-C hedef tampon sonlandiriciyr almali Demo 1
MEM30-C serbest birakilmis bellegi kullanma Demo 2
MEM31-C her ayrilan bellek serbest birakilir Demo 2
FIO30-C kullanici girdisini bigim dizisi yapma Demo 1
{ Kural kimligini proje belgenize yazin: denetleyiciye “hangi kurala uydum” diye cevap verirsiniz.
STR31-C: dize ve sonlandirici igin yeterli yer
Hatali
char copy[16];
strcpy(copy, name); /* overflows if name is longer than 15 characters */

Uyumlu

char copy[16];
int n = snprintf(copy, sizeof copy, "%s", name);
if (n < @ || (size_t)n >= sizeof copy) {

/* truncated: don't use it, or return an error */

}

snprintf 'in donus degeri, yer olsaydi yazilacak karakter sayisidir; tampon boyutuna esit ya da biyiikse ¢ikti kesilmigtir.

Kesilmis bir dosya yolu ya da komut, farkl bir anlama gelebilir.
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Sayisal dogrulama: name = "Mehmet Ali Kaya Demir" dizesinin uzunlugu 21 karakterdir (bosluklar dahil, \e harig).
char copy[16] yalniz 15 karakter + sonlandirici \@ alabilir (16 bayt =15+ 1). snprintf(copy, 16, "%s", name)
¢agnldiginda:

snprintf'in kesme davranigi, sayilarla

Yazilacak gergek uzunluk (n) 1 21

Tampon boyutu (sizeof copy) 1 16

n >= sizeof copy ? : 21 >= 16 » EVET » KESILDI

copy iginde gercgekte duran : "Mehmet Ali Kaya" (ilk 15 karakter) + '\@'

strepy kullanilsaydi denetim hi¢ olmazdi ve 21 karakterlik dize, 16 baytlik tampona sinir denetimi yapilmadan kopyalanir,
5 bayt (21 - 16) komsu bellede tasardi. snprintf tagmayi 6nler; ama sessizce kesme de kendi basina bir hatadir —
"Mehmet Ali Kaya Demir" adli bir kullanici, sistemde "Mehmet Ali Kaya" olarak kaydedilirse, iki farkli kullanici ayni kesilmis
ada sahip olabilir. Bu ylizden uyumlu ¢6ziimdeki if (n < @ || (size_t)n >= sizeof copy) denetimi zorunludur:
kesilme fark edilip ya reddedilmeli ya da daha biyiik bir tampon ayriimahdir.

INT30-C: isaretsiz islemler sarmamali

Hatal

size_t remaining = total - read_count; /* a gigantic number if read_count > total */
memcpy (dest, src + read_count, remaining);

Uyumlu

if (read_count > total) return ERROR;
size_t remaining = total - read_count;

isaretsiz gikarma sifirin altina inemez, sarar: 3 - 5 sonucu SIZE_MAX - 1 'dir. Gikarmadan dnce siralama denetlenir.

Sayisal dogrulama (64-bit sistemde, size_t 8 bayt): isaretsiz aritmetik modiiler galisir; sonug 2¢4 'e gore alinir (mod =
kalan, yani "2%%'e boéldiigiinde kalan").

3 - 5 iglemi size_t (64-bit) olarak

Matematikteki gergek sonug : -2

Modiler karsiliga D -2 + 2264 = 2%64 - 2

2764 1 18.446.744.073.709.551.616

2261007, : 18.446.744.073.709.551.614 « "remaining" bu devasa sayi olur
SIZE_MAX (2764 - 1) : 18.446.744.073.709.551.615

Karsilastirma : 2264 - 2 = SIZE_MAX - 1  (metindeki iddiayla birebir ortisir)

memcpy (dest, src + read_count, remaining) ¢agdrisinabu remaining degeri verilirse, fonksiyondan 18,4 katrilyon
gigabaytlik bir kopyalama istenmis olur — bellek bu kadar biiylik olamayacagi igin islemci, src isaretgisinin gosterdigi
bélgenin ¢ok 6tesindeki, haritalanmamis bir sayfaya ulasana kadar okumaya calisir ve segmentation fault ile ¢oker (ya da
haritali ama yabanci bir bélgeye ulasirsa bilgi sizintisina yol agar). 32-bit bir sistemde ( size_t 4 bayt) ayni hesap 232 -

2 = 4.294.967.294 verir — daha kiiglik ama yine de tamponun gergek boyutundan katbekat biiyiik bir sayidir; sonug
aynidir.

MEM30-C: serbest birakilmis bellege erisme

Hatali: dongiide serbest birakirken sonraki diigiime erigim
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for (Node *n = head; n != NULL; n = n->next)
free(n); /* n->next is read AFTER the free */

Uyumlu

Node *n = head;

while (n != NULL) {
Node *next = n->next; /* read it first */
free(n);
n = next;

Bagli liste silmek, UAF'in en sik gorildigi masum yerlerden biridir: for donguisinin artirma ifadesi, govdede serbest
birakilmis diigiimun alanini okur.

EXP33-C: ilklendirilmemis bellegi okuma

Hatali

int result;
if (condition) result = compute();

return result; /* a random value if condition is false */
Uyumlu
int result = ERROR_CODE; /* safe default */

if (condition) result = compute();
return result;

ilklendirilmemis bir yerel degisken, yi§inda daha &nce duran degeri tasir; bu bir dnceki fonksiyonun sirn bile olabilir.
Guvenlik agisindan varsayilan deger, "izin yok" ya da "hata" anlamina gelmelidir (1. haftadaki giivenli varsayilan ilkesi).

ERR33-C: kiitliphane hatalarini algila

Hatali

FILE *f = fopen(path, "rb");
fread(buffer, 1, sizeof buffer, f); /* f == NULL if fopen fails */

Uyumlu

FILE *f = fopen(path, "rb");

if (f == NULL) return ERROR;

size_t n = fread(buffer, 1, sizeof buffer, f);

if (n < sizeof buffer && ferror(f)) { fclose(f); return ERROR; }
fclose(f);

fread kisa okuma yaptiginda bunun dosya sonu mu yoksa hata mi oldugunu feof / ferror ile ayirmak gerekir. Kismen
okunmus bir yapiyi tam okunmus sanmak; ilklendirilmemis bellek okumanin baska bir bigimidir.
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& Kural kimligiyle diisiinmek

Kod incelemesinde buldugunuz her hatayi bir CERT kuraliyla eglestirmeye ¢alisin. Bu, hem bulguyu nesnel kilar
("bence boyle daha iyi" degil, "STR31-C ihlali") hem de ayni kuralin kodun baska yerlerinde de ihlal edilip edilmedigini

aramanizi kolaylastirir.

5. Bigim dizesi acigi (Tarif 3.2)

Bir web sunucusu giinliglne bakalim: printf(kullanicidan_gelen_ad) satiri yillarca sorunsuz ¢alismis olabilir —
kullanicilar hep siradan adlar yazmistir. Ama bir giin biri kullanici adi alanina %x%x%x%x yazsa ne olur? Program ¢okmez,
hatta bir hata bile vermez; ekranda birden anlamsiz onaltilik sayilar belirir. O sayilar gergekte neyin karsihgidir, ve program
neden onlari yazdirmigtir? Bu boliimiin sorusu tam olarak budur.

0 Kisa tarihge: bicim dizesi aciklari

Bicim dizesi agiklari 1999-2000 yillarinda, wu-ftpd gibi yaygin kullanilan FTP sunucu yazilimlarindaki gergek
zafiyetlerle genis ¢apta taninir hale geldi: saldirganlar, giinliikleme gagrilarina sizan kullanici verisini bigim dizesi
olarak kullanip bilgi sizdirabiliyor, hatta uzaktan kod ¢alistirabiliyordu. Bu olaylar, %n gibi "zararsiz goriinen" bir
belirtecin aslinda bir yazma birincil ilkeli (write primitive) oldugunu giivenlik camiasina 6gretti ve derleyicilerin -
Wformat-security gibi uyarilarla, kiitiphanelerin ise _FORTIFY_SOURCE gibi ¢caligsma ani denetimleriyle buna karsilik
vermesine yol acti (1. bolimde gordiiglimiiz savunma yarisinin bir pargasi).

printf ailesinin ilk arglimani bir bigim dizesidir: icindeki %d, %s, %x gibi belirtegler, fonksiyona "yigindan su tiirde bir
argiiman al ve su bicimde yaz" komutunu verir. Fonksiyon, gergekten kag¢ argiiman verildigini bilmez; bigim dizesinde ne
yaziyorsa onu yapar. Bigim dizesi kullanicidan geliyorsa, kullanici fonksiyona komut vermis olur — tipki bir restoranda
garsona "mutfaga su notu ilet" demek yerine, miisteriye dogrudan mutfagin kapisini agip "ne istiyorsan seslen" demek

gibi.
Bicim dizisi acigi

tek fark: bigim dizgesini kim belirliyor

printf(girdi) printf(“%s”, girdi)
girdi BIGIM DIZGESI sayilir bicim dizgesi SABIT
%X — yigini okur girdi yalniz VERI

%n — bellege YAZAR
guvenli

— bilgi sizintisi, kod akigl

En tehlikelisi %n: yazdigi bayt sayisini bellege yazar — secili adrese yazma.

Hatali ve dogru
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printf(user_input); /* WRONG: the input is interpreted as the format string */
printf("%s", user_input); /* CORRECT: the input is only data */

Neden tehlikeli?

Belirteg Normalde Saldirgan verirse
%X, %P Bir argiimani onaltilik yazar Olmayan argiimanlar yerine yigindaki degerler okunur:
bilgi sizintisi
%s Bir isaretginin gosterdigi dizeyi yazar Yigindaki rastgele bir deger isaretgi sanilir: gokme ya da
bellek okuma
%n Simdiye kadar yazilan karakter sayisini bir Yigindaki bir degerin gosterdigi adrese yazma: bellek
isaretciye yazar bozulmasi

Ne kadar zararl oldugu platforma ve korumalara gore degisir; ama en hafif sonucu bile bir bilgi sizintisidir: yiginda duran
bir anahtar, bir adres (ASLR'yi zayiflatir) ya da bir kanarya degeri okunabilir. Ayni hata syslog, fprintf, snprintf,

err / warn ve bir bicim dizesi alan her fonksiyonda ortaya ¢ikar; 2. haftada denetim kaydinin syslog(LOG_INFO,
user_input) hatasini gormustik.

islenmis drnek: %x yigindan ne okur? Adim adim

printf 'in nasil galistigini hatirlayalim: printf(bicim, argil, arg2, ...) ¢adnldiginda, bicim dizesinin i¢inde kag tane
% belirteci varsa, fonksiyon o kadar argiiman bekledigini varsayar. Argiimanlari nereden okudugu ise derleyicinin Grettigi
¢agri kuralina (ABI) baglidir. Ogretici olmasi igin dnce klasik ve basit modeli (biitiin argiimanlar yiginda) izleyelim, sonra
bugiiniin 64-bit sistemlerindeki farki ekleyelim.

1) Basitlestirilmis model — biitiin argiimanlar yiginda art arda durur

leak.c 'de ¢agri sudur: printf(buffer) — yalniz 1 gergek argiiman (bi¢im dizesinin kendisi) verilmistir, baska hicbir
deger verilmemistir. Kullanici buffer 'unigine "%x.%x.%x.%x.%x.%x" yazarsa, printf bic¢im dizesinde 6 tane %x goriir
ve "6 argiiman daha gelecek" varsayimiyla ilerler. Ama gercgekte hicbiri gonderilmemistir. printf 'in yapacadi tek sey
bellidir: her %x igin, "bir sonraki argimanin durmasi gereken" konuma bakip oradaki baytlari say1 sanip onaltilik yazmaktir.
Bu basit modelde o konumlar, gagrinin hemen tizerindeki yi§in hiicreleridir — yani main() fonksiyonunun kendi yerel
degiskenlerinin bulundugu bélge:

leak.c'deki bildirim sirasi (yigin gergevesi, kavramsal)

volatile unsigned secret_value = Ox5ECE7u; /* fonksiyonun yerel degiskeni #1 */
char buffer[64]; /* fonksiyonun yerel degiskeni #2, kullanici girdisini
tutar */

Bu iki dedisken ayni yigin gergevesinde, birbirine komsu durur (derleyici ve bayraklara gére tam siralama ve aradaki
bosluk degisebilir; 5nemli olan ikisinin de ayni gcercevede, birbirine yakin olmasidir). printf(buffer) cadrildidinda, bigcim
dizesinin kendisi de zaten bu buffer 'un igindedir — yani okunan yer ile okuyan bigim dizesi ayni bellek bolgesindedir.
Yeterli sayida %x verilirse, tarama er ya da ge¢ secret_value 'in durdugu 4 baytlik hiicreye ulasir:

'%x' taramasinin adimlari (basitlestirilmis, kavramsal argiiman sirasi)
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1. %x - argiman konumu #1'deki deger (6rn. onceki bir gagridan kalan rastgele bayt)
2. %X argiman konumu #2'deki deger (rastgele)
3. %X argiman konumu #3'teki deder (rastgele)

v

v

N. %x - arguman konumu #N tam olarak secret_value'in bulundugu hiicreye denk geliyor
> printf bu 4 bayti bir unsigned int gibi okuyup onaltilik yazar
> EKRANDA GORULEN: "5ece7"

Demo programi bunu bagimsiz bigimde dogrular: kod, secret_value'i printf("...8x%@5x...", secret_value) ile dnce
kasith olarak ekrana yazar (kontrol amagli); sonra leak '%x.%x.%x...' calistinldiginda, %x taramasinin giktisinda ayni
5ece7 degerinin tekrar gériindiigi izlenir. iki giktinin birbirini tutmasi, sizan degerin gercekten secret_value oldugunun
kanitidir — rastgele bir sayi degil, programin kendi belleginden okunmus bir degerdir.

2) 64-bit farki — ilk birkag %x neden farkli davranir

Yukaridaki "hepsi yiginda" modeli, x86 32-bit cagr kurali (cdecl) igin tam dogrudur ve format-string saldirilarinin klasik
ogretim modelidir. Bugiiniin 64-bit Linux/Windows derlemelerinde ise x86-64 System V ABI, ilk 6 tamsayi/isaretgi
arglimanini yigin yerine islemci yazmaglarinda (RSI, RDX, RCX, R8, R9 — RDI bigim dizesinin kendisi igin ayriimistir)
tasir; yalniz 6'dan fazlasi yigina konur. Sonug: printf(buffer) gagdrisinda ilk birkag %x, yigindaki bir hiicreyi dedil, o an
bu yazmaclarda tesadiifen duran (6nceki ¢cagrilardan — 6r. snprintf, kendi printf hazirh§ — kalan) degerleri okur;
yalniz 6. %x 'ten sonrakiler yi§ina, dolayisiyla secret_value 'in de bulundugu bolgeye ulagir. Demo betidinin %x sayisini
kademeli artirmasinin (adim 2) nedeni tam olarak budur: kag %x gerektigi derleyiciye, optimizasyon diizeyine ve
platforma gore degisir; 6§rencinin gérmesi gereken mekanizma budur, belirli bir sabit sayi degil.

3) %n neden daha tehlikelidir

%x yalnmz okur; %n ise "simdiye kadar kag karakter yazildigini, kendisine verilen isaretginin gosterdigi yere yaz" der —
yani bir yazma islemidir. Yukaridaki modelde %n de tipki %x gibi "bir sonraki argiman konumunu" bir deger olarak okur;
ama bu kez o degeri bir say1 degil bir adres (isaretci) sanir ve o adrese yazar. Argliman hig verilmedigi i¢in bu "adres" de
yine yiginda/yazmacta o an ne duruyorsa odur — genellikle gegersiz bir adrestir ve program ¢oker. Ama saldirgan bigim
dizesini kendisi yazdigi igin, dizenin i¢ine kendi sectigi bayt dizilerini de yerlestirebilir; %x ile hangi konumun hangi veriye
karsilik geldigini 6nce haritalayip, sonra %n 'in tam o konuma denk gelmesini saglayarak, "adres" olarak okunacak hicreyi
kendi verdigi bir degerle doldurabilir. Bu, %n i yalnizca bir gokme kaynagi olmaktan gikarip bellekte segilmis bir konuma
segilmis bir deger yazma aracina gevirir (CWE-134). Bu derste bunun 6tesine, ¢alisan bir somiiri adimina girmiyoruz —
mekanizmayi anlamak, savunmayi (bigim dizesini sabitlemek) anlamak igin yeterlidir.

0 Sik yapilan hata: 'girdi hi¢ % icermiyor, sorun yok' varsayimi

Bir kod incelemesinde "bu girdi zaten kullanici adi, kimse %n yazmaz" diye diiglinip printf(girdi) ¢agrisini
onaylamak, en sik gorilen atlamadir. Dogrulama girdinin igerigine degil, cagrinin bigcimine bakmalidir: degisken bir
dize asla bigim parametresi konumuna konmaz — girdinin ne icerdigi dnemsizdir.

< Kural

Kural tek climledir ve istisnasizdir: bigim dizesi her zaman sabit bir metin sabiti olmali, kullanici verisi yalniz %s gibi
bir belirtecin argiimani olarak ge¢melidir. printf("%s", girdi) —asla printf(girdi) .

Bu mekanizma, 1. haftada gérdigimiiz "bellek okuma/yazma sinirlarinin ihlali* hata ailesinin somut bir 6rnegidir: %x bir
sinir disi okuma, %n bir sinir digi yazma yapar — farki, siniri asan tarafin bir dizi indeksi degil, bicim dizesindeki belirte¢
sayisi olmasidir. 5. haftada gorecegimiz enjeksiyon saldirilariyla da ayni kokten gelir: veri, komut yerine gegmistir — SQL
enjeksiyonunda veri bir sorgu pargasi, burada veri bir bigim komutu olarak yorumlanmistir.
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Demo 1 — Bigim dizesi acid!

0 Demo 1 - code/week-04/81-format-string - CWE-134 - Tarif 3.2

leak programi kendisine verilen metni printf(buffer) ile yazar; programin belleginde sentetik bir "gizli deger"

('secret_value ) durur. Once derleyicinin bu satir igin uyari verip vermedigine bakilir, sonra %x belirtecleriyle gizli
degerin sizdigi ve %n 'in platformlara gore nasil durduruldugu goésterilir. Son adimda diizeltilmis siirim ayni girdiyi
yalniz metin olarak yazar.

cd code\week-04\01-format-string
.\demo.ps1

cd code/week-04/01-format-string

sh demo.sh

Adim Ne yapilir? Ne goriiliir? Ders

0 Derleme GCC/Clang -Wformat-security uyarir; MSVC'nin C Uyarilari agin ve hata
derleyicisi susar, /analyze yakalar sayin

1 leak Hello Normal ¢ikti -

2 leak '%X.%X.%X..' Y1din onaltilik dokdldr; gizli deger giktida gorinir Bilgi sizintisi

3 leak 'AAAA%N' Linux'ta korumasiz siirim g¢oker; Windows'ta C galisma Platform farki
kitapligi %n 'i reddeder

4 leak_checked _FORTIFY_SOURCE yazilabilir bellekteki %n 'i yakalar ve Koruma katmani

' AAAA%N' programi durdurur
5 leak_secure .. Belirtegler yalniz metin olarak yazilir Asil diizeltme

%nN...'

Asagidaki animasyonda %x 'in yigindaki argliman konumlarini sirayla nasil taradidini, gizli degere nerede ulastigini ve %n
olsaydi ne olacagini (kavramsal) adim adim izleyin.
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1. Program &nce secret_value'yi kendi istegiyle ekrana
yazar (kontrol): 0x05ece?. Bu satir glivenlidir — sabit
bicim kullanir.

3. %x #1 bu konumdaki rastgele degeri okuyor:
377d84 — saldirgana ise yaramaz.

5. %x #3 bu konumdaki rastgele degeri okuyor:
ab691e — saldirgana ise yaramaz.

7. %x #5 bu konumdaki rastgele degeri okuyor:
156539 — saldirgana ise yaramaz.

“printt {uttes)” — bigim " i sonwal yeen Ko Siour

9. %x #7 bu konumdaki rastgele degeri okuyor:
8456d3 — saldirgana ise yaramaz.

vam — s KEINTLCIL muach sy

it Bt — bigim diesingeld s o bir sonrqe yde

11. %x #9 tam olarak secret_value'nin durdugu
konuma denk geliyor — 5ece? yazdiriliyor — kontrol
satirndakiyle AYNI deger. Sizd..

Hafta 4 — Ders Notu

2. Kullanici 14 tane %x iceren bir metin girdi. buffer
artik bicim dizesi OLARAK kullanilyor.

4. %x #2 bu konumdaki rastgele degeri okuyor:
6ef671 — saldirgana ise yaramaz.

6. %x #4 bu konumdaki rastgele degeri okuyor:
dde40b — saldirgana ise yaramaz.

3 e " B scade e Kerminmire s

8. %x #6 bu konumdaki rastgele degeri okuyor:
4ce026 — saldirgana ise yaramaz.

‘it Buter) * — bicim dizesinds

10. %x #8 bu konumdaki rastgele degeri okuyor:
bbc9d0 — saldirgana ise yaramaz.

12. Sonuc: gizli deger ekrana dokdldi. Tek satirlik
diizeltme (printf("%s", ..)) bu taramayi tamamen
imkansiz kilar.

Ornek segiciden bulundu (normal), tam son belirtegte sizinti (zor) ve u¢ durumlar yetersiz belirteg, %n olsaydi ile giivenli
siiriim arasinda gecis yapin —ya da ¢ ile rastgele bir belirteg/hedef-konum gifti Uretin, ya da kendi degerlerinizi yazin.

Diizeltme ve savunma katmanlari

1. Bigim dizesi her zaman sabit olmali (FIO30-C). Kullanici verisi yalniz arglimandir: printf("%s", s).

2. Derleyici uyarilari: GCC/Clang'de -Wformat -Wformat-security (hatta -Werror=format-security ); MSVC'de

/analyze . Kendiyazdiginiz printf benzeri fonksiyonlara

derleyici onlari da denetlesin.
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3. Galisma zamani korumasi: glibc'de _FORTIFY_SOURCE=2, yazilabilir bellekteki bi¢im dizelerinde %n 'i reddeder;
Microsoft'un C calisma kitapligi %n 'i varsayilan olarak kapatir.

4. Degisken argiiman sayisini dogrulayin (Tarif 13.4): kendi degisken argimanl fonksiyonunuzu yaziyorsaniz, argiiman
sayisini ya da tiiriind bigim dizesinden degil, acik bir parametreden alin.

Kendi giinliik fonksiyonunuzu derleyiciye denetletin

#if defined(__GNUC__)
# define FORMAT_CHECK(a, b) __attribute__((format(printf, a, b)))

#else

# define FORMAT_CHECK(a, b)

#endif

void log_write(int level, const char *format, ...) FORMAT_CHECK(2, 3);
log_write(1, user); /* the compiler now warns here */
log_write(1, "%s", user); /* correct */

Degerlendirici nasil test eder?

Kaynak kodda bigim dizesi olarak bir degisken alan her ¢agriyi arar (printf(, syslog(, snprintf(buf, n, ardindan
sabit olmayan bir argiman). Dinamik testte her metin alanina %x%x%x%n gibi girdiler verir ve giktida onaltilik degerler,
¢okme ya da giinliikte bozulma arar.

6. Serbest birakiimis belledin kullanimi ve gift serbest birakma

Bir otel odasini diistinelim: gikis yaptiniz, anahtar kartinizi resepsiyona iade etmediniz (yalniz cebinizde unuttunuz). Otel
odayi temizleyip baska bir misafire verdi. Elinizdeki kart hala kapiyi agar — ama artik actigi oda sizin egyalarinizi degil,
yeni misafirin esyalarini igerir. Programlamada da ayni sey olur: bir isaretgi (kart), bellegi (odayi) free() ile "iade ettikten"
sonra bile elde kalir (askida isaretgi, dangling pointer); bellek yoneticisi o bos odayi bir sonraki isteyene verdiginde, eski
kart hala ise yarar ama artik baskasinin verisini gosterir.

Birinci haftada, §17'de bellek yonetimi hatalarinin kuramini, sahiplik kuralini ve serbest biraktiktan sonra kullanmanin (use-
after-free) neden tehlikeli oldugunu temel diizeyde gordiik. Bu boliimde ayni hatayi ¢alisan bir programda bayt bayt
izliyoruz ve C++'In bu hatalarin gogunu nasil tasarimla ortadan kaldirdigini gériiyoruz.

@ Neden hala giincel bir konu?

Use-after-free, 1. bolimde gordigimiiz 1988 Morris Worm'un klasik yigin tagsmasindan farkl bir bellek hatasi
ailesidir, ama ayni kokten (elle bellek yonetimi) gelir. Biiyiik tarayici motorlarinin (Chrome, Firefox, Safari) giivenlik
glincellemesi notlarinda yillar iginde en sik goriilen hata siniflarindan biri olmaya devam etmistir; bu yiizden Chrome
gibi projeler giinimiizde unique_ptr / shared_ptr gibi C++ araglarini ve bellek-gtivenli dillere (Rust) gegisi zorunlu
kilan politikalar uygulamaktadir — asadida gorecegdimiz "sahipligi tlire yazmak" fikri tam olarak bu yiizden énemlidir.
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Use-after-free zinciri
ASan raporundaki i¢ iz bu zincirin ¢ noktasidir

‘ malloc kullan free(p) g;ﬁ:cli(r:s'\ll *p — UAF ]
blok ayrildi gecerli blok geri verildi gosteriyor CWE-416

{ Diizeltme free ile use ARASINDADIR: p = NULL ve tek sahiplik kurali. }

Hatanin ¢ adimi

1. Bir nesne 0bekte ayrilir ve birden fazla isaretgi onu gosterir.
2. Nesne bir yerde free edilir, ama isaretgilerden en az biri hala eski adresi tutar (askidaki isaretgi).

3. Bellek yoneticisi ayni blogu bagka bir nesneye verir; askidaki isaretci artik o nesnenin verisini okur ya da degistirir.

Nesnenin iginde bir fonksiyon isaretgisi varsa (C'de "sanal fonksiyon" benzetimi, C++'ta sanal tablo isaretgisi), tehlike
buyir: program, baska amacla yazilmis baytlar "gadrilacak fonksiyonun adresi" diye yorumlayabilir. Tarayici ve isletim
sistemi giincellemelerinde "bellek bozulmasi dizeltildi" notlarinin dGnemli bir kismi bu siniftandir.

islenmis 6rnek: ayni blogun yeniden tahsisi, adim adim

Demo 2'deki struct session 'l bayt bayt izleyelim:

struct session {
void (*action)(void); /* a function pointer on a 64-bit system: 8 bytes */
char role[16]; /* 16 bytes */

b

Boyut hesabi: 64-bit bir sistemde bir isaretgi 8 bayttir. 8 (action) + 16 (role) = 24 bayt ;24 zaten 8'in kati oldugu i¢in
derleyicinin araya doldurma (padding) bayt eklemesine gerek yoktur — sizeof(struct session) == 24 . Bellekteki
yerlesim, ofset cinsinden:

Ofset (bayt) Alan Boyut
0-7 action (fonksiyon isaretgisi) 8 bayt
8-23 role (dize) 16 bayt

Simdi gercek uaf.c 'deki mode_uaf() fonksiyonunu adim adim izleyelim (satir numaralari dosyadaki gergek satirlardir):

Adim adim: ayni 24 baytlik blogun yeniden kullanilmasi (uaf.c)
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1) s = malloc(sizeof *s) -- uaf.c:32
Bellek yoneticisi 24 baytlik bos bir blok bulur, diyelim ki A adresinde verir.
s > A

2) s->action = normal_panel -- uaf.c:34 > A+0..7 = normal_panel'in adresi
strcpy(s->role, "user") -- uaf.c:35 > A+8..12 = 'u','s','e','r',"\0' (A+13..23

eski/rastgele baytlar)

3) free(s) -- uaf.c:38
Bellek yoneticisi A adresindeki blogu "bos" olarak isaretler. Birgok bellek yoneticisi
(6r. glibc'nin tcache'i), bos blogu bir SONRAKI ayni boyuttaki istede hemen verebilmek igin
BOS BLOGUN KENDI IGINE bir "siradaki bos blok" isaretgisi yazar — yani serbest birakilan
bellek SESSIZCE degisir. ‘s degiskeni hala A'yi gésterir (derleyici sifirlamaz) - ASKIDA
ISARETCI.

4) fake = malloc(sizeof *s) -- uaf.c:43
Bellek yoneticisinden yine 24 bayt istenir. Az dnce serbest kalan A boyutta TAM UYUSTUGU igin,
¢ogu ayirici (LIFO / "son giren ilk g¢ikar" serbest liste ilkesiyle) AYNI A ADRESINI geri verir.

fake > A (s hala » A: IKISI DE AYNI BLOGU GOSTERIYOR)
5) fake->action = admin_panel -- uaf.c:44 > A+0..7 = admin_panel'in adresi (eski degerin
UZERINE yazildi)

strcpy(fake->role, "admin") -- uvaf.c:45 - A+8..13 = 'a','d','m','i','n","\0@'
6) printf(..., s->role) -- uaf.c:49

s hala A'yi gosteriyor; A+8'den okunan bayt dizisi artik "admin"dir (5. adimda fake tarafindan

yazildi). s'nin kendi verisi hic dedismedi gériiniyor ama fiziksel bellek DEGISTI - allocator ayni

A adresini geri VERMEDIGI ¢alistirmalarda "user" da goriilebilir (bkz. §6 sonu, "sonug
degiskendir").

7) s->action() -- uaf.c:51
A+0..7'den okunan isaret¢i artik admin_panel'in adresidir (5. adimda lzerine yazildi) -
YINE allocator'in A'yi geri vermis olmasina baglidir. Program normal_panel()'i DEGIL,
admin_panel()'i ¢agirabilir.

Sonug: s isaretgisi bir kez bile degistiriimedi (hala ayni A adresini tutuyor); ama onun gosterdigi bellek baska bir nesne
tarafindan yeniden kullanildidi icin s lzerinden okunan her sey artik o yeni nesnenin verisidir. Bu, "sahiplik" kuraminin (1.
hafta) somut bir ihlalidir: s ve fake ayni blogun iki farkl sahibi gibi davranmistir, oysa bir blok her an tek bir sahibe ait
olmalidir (MEM30-C).

Adim 6-7'nin sonucu neden ¢alistirmadan calistirmaya degisebilir

Yukaridaki 6. ve 7. adimlar, bellek ayiricinin free(s) 'ten sonraki malloc 'a gergekten ayni A adresini geri verdigini
varsayar — bu, LIFO serbest listeli ayiricilarda (glibc tcache gibi) sik goriilen ama C standardinin garanti etmedigi bir
davranistir. Derleyici/kitliphane siirimiine gore fake farkl bir adres alabilir; o durumda s->role hala "user" okunur
ve s->action() hald normal_panel'i gagdirir — ama okuma yine de askidaki bir isaretci iizerinden serbest
birakilmis bellege erigimdir (tanimsiz davranisg), sonucun "zararsiz gériinmesi" onu giivenli yapmaz. ASan bunu,
sonug ne olursa olsun, her zaman yakalar (asagidaki rapor).

0 Sik yapilan hata: free(p) sonrasi p'yi sifirlamamak

free(s) c¢adrisi yalniz bellek yoneticisine "bu blogu geri alabilirsin” der; s degdiskeninin kendisini degistirmez — s
hala eski adresi tutar. Bir sonraki satirda yanliglikla s->. .. yazan kod, artik kimin bellegine dokundugunu bilemez.
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</ Kural

gurdltilu bicimde ortaya ¢ikar, tespiti kolaylasir.

free(p) cagrisindan hemen sonra p = NULL; yazin (ya da C++'ta akilli isaretgi kullanip bu adimi derleyiciye
birakin). Sifirlanmis bir isaretci izerinden erigim, sessizce yanlis veriye ulasmak yerine hemen ¢oker — hata erken ve

Demo 2 — Serbest birakilmis bellek ve ¢ift serbest birakma

bitiin islem programin kendi belleginde kalir.

0 Demo 2 - code/week-04/02-use-after-free - CWE-416, CWE-415 - CERT MEM30-C, MEM31-C

Programda 6bekte tutulan bir "oturum" nesnesi (kullanici rolii ve bir fonksiyon isaretgisi) serbest birakilir ama isaretgi
sifirlanmaz. Ardindan ayni boyutta ayrilan yeni bir blok, eski oturumun yerini doldurur ve askidaki isaretgi bu yeni
veriyi okur: rol degisir, fonksiyon isaretgisi programin kendi yonetici panelini cagirir. Disaridan kod enjekte edilmez;

cd code\week-04\02-use-after-free
.\demo.psT

cd code/week-04/02-use-after-free
sh demo.sh

Adim Hedef Ne goriiliir?
1 uaf uaf 1) Session opened: role=user sonra 2) Session
(korumasiz) freed; adim 3-4'in sonucu allocator'a baghdir (bkz.

yukaridaki uyari)

2 uaf_asan uaf ASan heap-use-after-free (ya da Windows'ta
access-violation ) der; blogun nerede ayrildigini,
nerede birakildigini, nerede kullanildigini gosterir

3 uaf double Cift serbest birakma; bellek yoneticisi bozulmayi fark
(korumasiz) edip durur ya da tanimsiz davranis

4 uaf_asan ASan attempting double-free der
double

5 uaf_secure free + NULL, tek sahip, tek serbest birakma noktasi

Ders

UAF = tanimsiz
davranis, bazen yetki
ylikseltme

Sanitizer sonug ne
olursa olsun hatayi
yakalar

Ayiricinin i¢ yapisi
bozulur

iki hata da biter

Asagidaki animasyonda kiigiik bir 6begin (heap) nasil isledigini, free sonrasi bir blogun serbest listeye nasil eklendigini
ve bir sonraki malloc 'un onu nasil geri verdigini (ya da ¢ift serbest birakmada listenin nasil bozuldugunu) adim adim

izleyin.
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Kkl bir Sk {heag): alloc]) n son serbest kalin geri waris [LIFD)

E r

1. n0 = malloc(...) — yeni bir blok, A0, ayriliyor.

Kkl bir Sk {heag): alloc]) n son serbest kalin geri waris [LIFD)
et i JLIT), it - et

)

3. n1 = malloc(..) — yeni bir blok, A1, ayriliyor.

Kkl bir Sk {heag): alloc]) n son serbest kalin geri waris [LIFD)

[IJ -

5. n2 = malloc(...) — yeni bir blok, A2, ayriliyor.

KOG i Sk (T3E): AROCL] 4 500 STDRST KL Gl v (LIFD)

[j Tae a2 1

7. s = malloc(...) — yeni bir blok, A3, aynlyor.

Kk bir ek (eag: allocl) n son serbest kilie geri veris (LIFO)

o a2 1

9. fake = malloc(...) — serbest listenin TEPESINDEKI A3
blok geri veriliyor. Bu, s'nin ESKi blogu!

=
11. s->action() cagriliyor: isaretci A3'deki fonksiyon
adresini okuyor — bu artik fake'in yazdigi adres
(admin_panel).

Hafta 4 — Ders Notu

Kilgilk bir Sk {veag): alloc]) en son serbest kalim geri veris (LIFD)

2. free(n0) — A0 bosa cikti ve serbest listeye eklendi.
n0 degiskeni HALA AQ'yi gésteriyor (askida isaretci).

Kilgilk bir Sk {veag): alloc]) en son serbest kalim geri veris (LIFD)
et it ST, it - peemtate

I ae, a1l

4. free(n1) — A1 bosa cikti ve serbest listeye eklendi.
n1 degiskeni HALA A1'yi gésteriyor (askida isaretci).

Kilgilk bir Sk {veag): alloc]) en son serbest kalim geri veris (LIFD)

6. free(n2) — A2 bosa ¢ikti ve serbest listeye eklendi.
n2 degiskeni HALA A2'yi gésteriyor (askida isaretci).

K i S (T3] AROC(] 0 50 SATDRST KL g e (LIFQ)

8. free(s) — A3 bosa cikti ve serbest listeye eklendi. s
degiskeni HALA A3'yi gosteriyor (askida isaretgi).

=]
10. s->role okunuyor: isaretci hala A3'yi gosteriyor,
ama o blok artik fake'e ait — okunan deger fake'in
Verisi.

Wil iy Sbek (heag): allocl) en son Serbeet kalim gerl veris (LIFO)
12. Sonug: askidaki isaretci tizerinden admin_panel
cagrildi — rol ve davranis saldirganin verisine dond(i.

Ornek segiciden normal UAF (3 giiriiltii gifti), zor (5 giiriiltii ¢ifti), uc durumlar yalin mekanizma (giiriiltiisiiz) ve gift
serbest birakma arasinda gegis yapin —ya da . ile rastgele bir igslem dizisi Uretin.

ASan raporunu okumak: ¢ yigin izi

Bir UAF raporunda ASan li¢ konum verir; hatayi diizeltmek icin gl de gereklidir. Gergek uaf.c, ayirma, serbest birakma
ve kullanimin iigiinii de ayn1 mode_uaf() fonksiyonunda yapar, bu yiizden Ug iz de ayni fonksiyonu, farkl satirlarda

gOsterir:
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ERROR: AddressSanitizer: heap-use-after-free on address 0x6020000000f0
READ of size 8 ...

#0 in mode_uaf wuaf.c:49 <
freed by thread TO here:

#0 in free

#1 in mode_uaf wuaf.c:38 <- 2. SERBEST BIRAKMA: sahiplik burada bitti (free(s))
previously allocated by thread T@ here:

#0 in malloc

#1 in mode_uaf wuaf.c:32 <- 3. AYIRMA: nesnenin dogdugu yer (s = malloc(...))

1. KULLANIM: hatanin gorildigu yer (s->role okunuyor)

Gozim ¢ogu zaman 2. konumdadir: nesneyi serbest birakan kod, diger isaretgilerin haberdar olmadigi bir sahiplik karari
vermistir. (Adres 0x6020000000f08 ve satir numaralar bir 6rnek calistirmadan alinmistir; gercek adres her calistirmada
ASLR ile degisir, ama satir numaralari uaf.c 'nin kendisinden sabittir.)

C++: sahipligi ture yazmak

C'de sahiplik bir sozlesmedir; C++'ta ise tiiriin bir pargasi yapilabilir:

ihtiyag c C++

Tek sahip Belgeleme + disiplin std::unique_ptr<T> : kopyalanamaz, yalniz tasinir; yikicida serbest birakir
Paylasilan sahiplik Basvuru sayaci (elle) std: :shared_ptr<T>: son sahip gidince serbest birakir

Sahip olmadan gozlem Ham isaretgi std: :weak_ptr<T>:nesne yok olduysa lock() bos doner, askida kalmaz
Dizi malloc + boyut std::vector<T>, std::array<T,N>

Askida kalan isaretgi yerine weak_ptr
#include <memory>
struct Session { std::string role; };

std::shared_ptr<Session> active = std::make_shared<Session>(Session{"user"});

std: :weak_ptr<Session> cached = active; // NOT an owner, only an observer
active.reset(); // the session ended, the object was destroyed
if (auto s = cached.lock()) { // is the object still alive?

use(*s);
} else {

/* the object is gone: a dangling pointer never reaches OLD memory */

}

A\ Akl isaretgiler her seyi gozmez

unique_ptr::get() ile alinan ham isaretgi, sahip yok olduktan sonra yine askida kalir. std: :vector 'a eleman
eklendiginde kapasite biiyiirse, 6gelere alinmis biitiin isaretgiler ve yineleyiciler gecersizlesir (CERT CTR51-CPP ).
Kural aynidir: 6diing alinan bir isaretgi, sahibinden uzun yagsayamaz.
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7. Tamsayilar ve tanimsiz davranis (Tarif 3.5)

Hafta 4 — Ders Notu

Basit bir soru: elinizde INT_MAX (2.147.483.647, bir int in alabilecegi en biiylik deger) varken buna 1 eklerseniz ne olur?
Sezgi "belki en biiylik degerde takili kalir" ya da "belki bir hata verir" der. Gergekte C standardina gore olan sudur: her sey
olabilir — derleyici bu durumun hi¢ yagsanmayacagini VARSAYAR ve ona gore kod dretir. Bu bolimiin konusu, C'nin en
sasirtici ve en az anlasilan kavrami olan tanimsiz davranigtir (undefined behavior, UB).

Birinci haftada isaretli bir uzunlugun size_t 'ye donusiince dev bir saylya donustigiini gordik. Bu bélimde tamsayi

hatalarinin bittin ailesini derinlemesine isliyoruz.

@ Sezgi: neden 'tanimsiz' bu kadar tehlikeli?

Siradan bir hata (6r. bélme sifira) genelde ongoriilebilir bir sonug verir (cokme, sonsuz deger). Tanimsiz davranis
farklidir: standart hicbir garanti vermez, bu ylizden derleyici o kod yolunun hi¢ galismayacagini varsayip etrafindaki
kodu da buna gore yeniden diizenleyebilir — bugiiniin derleyicisinde "zararsiz" goriinen bir tagsma, yarinin derleyici
slirimiinde (ya da yalnizca farkli bir optimizasyon diizeyinde) tamamen farkli davranabilir. SEI CERT C'nin INT kural
ailesi ve UBSan (Bolim 10) tam olarak bu 6ngoriilemezligi ortadan kaldirmak icgin vardir.

-1 ne zaman dev olur?
isaretli — isaretsiz ddnlisimu sessizce gergeklesir

int uzunluk = -1 size_t'ye donusir SIZE_MAX olur
isaretli isaretsiz 18 446 744 073
709 551 615

memcpy devasa kopya
cokme / tasma

{ Kural: uzunluklari size_t ile tutun; disaridan gelen sayiyi hem alt hem Ust sinirla denetleyin. }

Dort tamsayi hatasi

Hata Ornek

isaretsiz unsigned n = 8; n - 1 —
sarma 4.294.967.295

isaretli tagma INT_MAX + 1

Doniisiim int — short, long long — int,
kaybi isaretli « isaretsiz

Kaydirma 1 << 31 (int), x << 32

hatasi

Sonug

Tanimlidir (modiiler aritmetik) ama
genellikle mantik hatasidir

Tanimsiz davranig

Deger kesilir ya da isareti degisir

Tanimsiz davranisg

CERT

INT30-C

INT32-C

INT31-C

INT34-C

Tamsayl hatalari gogu zaman tek basina zararsiz goriinir; tehlikeleri, bir boyut hesabina karistiklarinda ortaya ¢ikar:

Hatali: carpim tasar, kiigiik blok ayrilir
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uint32_t count = read_input(); /* attacker: 0x40000001 */
uint32_t size = count * sizeof(uint32_t); /* 0x40000001 * 4 = 4 (wrapped!) */
uint32_t *array = malloc(size); /* a 4-byte block */
for (uint32_t i = @; i < count; i++)

array[i] = read_value(); /* heap overflow */

Sayisal dogrulama: 0x40000001 onaltilik, ondalik olarak 1.073.741.825'tir. sizeof(uint32_t) her zaman 4'tir
(uint32_t =32 bit = 4 bayt, tanim geregi).

Carpimin 32-bit'te sarmasi, adim adim

Gergek cgarpim (32-bit siniri yokmus gibi) : 1.073.741.825 * 4 = 4.294.967.300
uint32_t'nin sigdirabildigi en biyik deger : 2232 - 1 = 4.294.967.295

4.294.967.300 sigar mi? : HAYIR (5 bayt tasar: 4.294.967.300 - 4.294.967.295 = 5)
32-bit'e sarma (mod 2432) : 4.294.967.300 mod 4.294.967.296 = 4
> size degiskeninde SAKLANAN deger : 4 (bayt!)

malloc(4) cagrisiyalniz 4 baythk (bir uint32_t 'lik) bir blok ayirir. Ama déngl, count (1.073.741.825) kez array[i] =
read_value(); caligtinir — her biri 4 bayt yazarak toplam 1.073.741.825 * 4 = 4.294.967.300 bayt (= 4 GB) yazmaya
caligir, oysa ayrilan blok yalniz 4 bayttir. ilk atamadan ( array[1] ) itibaren bek tagmasi baslar ve komsu bellek yapilari
(ayinicinin kendi muhasebe bilgisi, baska nesneler) bozulur.

islenmis 6rnek: (int)-1 bir size_t 'ye dénisiince

Bu, INT31-C'nin en sik karsilasilan ve en tehlikeli bigimidir: bir fonksiyon hata durumunda isaretli bir -1 dondiirir, cagiran
taraf bunu farkinda olmadan isaretsiz bir degiskende saklar.

Klasik hata: -1'in size_t'ye sessizce doniismesi

int compute_length(const char *s) { /* returns -1 on error */ return is_valid(s) ? (int)strlen(s)

-1; }

int n = compute_length(input);
size_t size = n; /* if n == -1: CONVERTED, UNCHECKED */
memcpy (dest, src, size); /* size is now a gigantic number */

Dontislim iki kavramsal adimda gergeklesir (C standardinin isaretliden isaretsize dontisim kurali):
(int)-1 — size_t doniigiimii, bit bit

Adim 1 - -1'in 32-bit int olarak bit deseni (ikinin timleyeni gosterimi):
-1 (int, 32 bit) = OXFFFFFFFF  (bitin 32 bit '1')

Adim 2 - size_t'ye (64-bit sistemde 8 bayt = 64 bit) atanirken, deder matematiksel olarak
"hedef tirin sigdirabildigi araliga girene kadar 2”N eklenir" kuraliyla yorumlanir:
-1 + 2264 = 2264 - 1

Adaim 3 - 27264 - 1 sayisal olarak:
2764 18.446.744.073.709.551.616
2264 - 1 18.446.744.073.709.551.615 = SIZE_MAX (64-bit sistemde)

Sonug: size = 18.446.744.0873.709.551.615 (yaklasik 18,4 KATRILYON gigabayt)
memcpy (dest, src, size) budegerle ¢cagrilirsa, islemci src adresinden baslayarak bu kadar bayt okumaya calisir;

gercek fiziksel/sanal bellek bu kadar biiyiik olmadidi icin okuma neredeyse aninda haritalanmamis bir sayfaya ¢arpar ve
program segmentation fault ile coker — siklikla "rastgele bir yerde ¢okti" diye yanlis teshis edilen, aslinda kaynagi
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Hafta 4 — Ders Notu

tamamen belirlenebilir bir hatadir. 32-bit bir sistemde ( size_t 4 bayt) aynihesap 2432 - 1 = 4.294.967.295 (=4,3
milyar) verir; daha kiiglik ama yine de gergek bir tamponun boyutunu katbekat asan bir sayidir.

aninda yakalar.

0 Sik yapilan hata: 'hata kodu -1' ile 'size’ ayni degisken ailesinde tutulmak

Bir fonksiyonun "hata olursa -1, yoksa uzunluk doner" s6zlegsmesi, doniis dederi dogrudan size_t / unsigned bir
degiskene atanirsa sessizce bir dev saylya doniislir. -Wsign-conversion (GCC/Clang) yada /w44365 (MSVC) tam
bu satirda uyarir; bu uyariy1 -Werror ile hataya ¢cevirmek (Bolim 0, "Uyari vs hata") bu sinifin tamamini derleme

+/ Kural

Hata kodu her zaman kendi isaretli tiiriinde kontrol edilmeli, isaretsiz bir degiskene atanmadan once
denetlenmelidir: int n = compute_length(s); if (n < @) { /* error */ } size_t size = (size_t)n; —
doniisiim yalniz n 'in negatif olmadigi kanitlandiktan sonra yapilir.

Sinir degerleri: bir bakista

Bu haftanin drneklerinde siirekli gecen sinir degerlerini tek tabloda toplayalim; her satir bu boliimdeki bir hesaplamanin

dogrudan girdisidir:

Tiir En kiiciik deger

int8_t -128

uint8_t 0

int16_t -32.768

uint16_t 0

int32_t (int, tipik) -2.147.483.648

uint32_t 0

int64_t -9.223.372.036.854.775.808
uint64_t / size_t (64-bit) 0

En biiyiik deger

127

255

32.767

65.535

2.147.483.647 ( INT_MAX )

4.294.967.295

9.223.372.036.854.775.807

18.446.744.073.709.551.615 ( SIZE_MAX )

Kurali ezberlemeyin, hesaplayin: n bitlik isaretsiz bir tiir @ ile 2» - 1 arasini, n bitlik isaretli bir tir (ikinin timleyeni)
-2n-1 jle 2n-1 - 1 arasini kapsar. INT_MAX + 1 neden INT_MIN 'e sigrar? Clnki ikisi de ayni 32 bitlik "tekerlegin" karsi
komsu noktalaridir — 221 - 1 'in bir fazlas, bit deseni olarak tam -221 ‘e karsilik gelir (asagidaki kutuda gosteriliyor).

Tanimsiz davranis nedir?

C standardi bazi islemler i¢in "bu durumda ne olacagdini tanimlamiyorum” der: isaretli tamsayi tagmasi, sinir disi dizi
erisimi, NULL isaretgiye erigim, ilklendiriimemis degiskenin okunmasi, hizasiz erisim ve benzerleri. Bunun anlami "program
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¢oker" degildir; derleyici bu durumun hi¢ olmayacagini varsayabilir ve kodu buna gore iyilestirir.

Derleyici denetimi silebilir

int add_and_check(int x)

{
if (x + 100 < x) /* intended as "if it overflows, the result gets smaller" */
return -1; /* but signed overflow is UB: the compiler MAY DELETE this branch */
return x + 100;
}

Programci tagmayi yakalamak istemistir; ama isaretli tagma tanimsiz oldugu icin derleyici " x + 100 < x higbir zaman
dogru olamaz" diye akil yiiriitip denetimi tamamen kaldirabilir. Ayni kod -0e 'da "galisir’, -02 'de denetim kaybolur. 1.
haftadaki Demo 2'de gordiigiimiiz "derleyici glivenlik kodunu sildi" durumunun baska bir bigimidir.

INT_MAX + 1 neden INT_MIN 'e sigrar? Bit deseni ile kanit:
INT_MAX + 1 isleminin bit diizeyinde izlenmesi (32-bit, ikinin tiimleyeni)

2.147.483.647
0111 1111 1111 1111 1111 1117 1111 1111 (Bx7FFFFFFF)

INT_MAX (ondalik)
INT_MAX (bit deseni)

+ 1'i son bite eklemek: ©111 1111 1111 1111 1111 1111 1111 1111

Tasan toplam (33 bit) = 1000 0000 0000 0000 0OOO VOO0 0OOO 0000 (6x100000000 — 33. bit tasar ve

ATILIR)
Kalan 32 bit = 1000 0GP0 0GP0 0GP0 DGAO 0GP0 0GP0 0BAO  (OxB8600B060)

Bu bit deseni (0©x80000000), isaretsiz okunursa 2.147.483.648'dir; ama isaretli (ikinin timleyeni)

olarak
okundugunda en iist bit (isaret biti) 1 oldugu igin NEGATIF bir sayidir ve tam olarak:
0x80000000 (isaretli, 32-bit) = -2.147.483.648 = INT_MIN

Donanim agisindan bakildiginda higbir "hata" yoktur: islemci 33. biti atip 32 biti aynen sakladi; bu, toplama donaniminin
her zaman yaptigi seydir. Sorun, C standardinin bu durumu (isaretli tamsayi tagsmasi) "tanimsiz" ilan etmesi ve derleyicinin

bu ylizden "asla olmaz" varsayimiyla optimizasyon yapmasidir — donanim sessizce INT_MIN ‘e sarsa bile, derleyici
tagsmanin hi¢ gerceklesmedigini varsayip ona dayanan bir denetimi silebilir.

Dogru denetim: islemden once ya da tagma bildiren yerlesiklerle

Tagmayi giivenle denetlemek
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#include <limits.h>
#include <stdbool.h>

/* 1) Compare against the bound before the operation (portable) */
bool safe_add(int a, int b, int *result)

{
if ((b > 0 & a > INT_MAX - b) || (b < @ & a < INT_MIN - b))
return false;
*result = a + b;
return true;
}

/* 2) GCC/Clang builtins: return true if it overflows */
bool safe_multiply(size_t a, size_t b, size_t *result)
{

return !__builtin_mul_overflow(a, b, result);

}
C23 standardi ayni isi ckd_add, ckd_sub, ckd_mul ( <stdckdint.h>) ile tasinabilir hale getirdi. MSVC'de <intsafe.h>

icindeki SizeTMult, ULongAdd gibi fonksiyonlar kullanilabilir. Bellek ayirirken calloc(count, size) yada
reallocarray garpim tagmasini sizin yerinize denetler (1. hafta).

Demo 3 — Tanimsiz davranis ve UBSan

0 Demo 3 - code/week-04/03-undefined-behavior - CWE-190, CWE-758 - CERT INT32-C, INT34-C

Program (¢ tanimsiz davranigi sirayla dener: isaretli tasma ( INT_MAX + 1), gecgersiz bit kaydirma ve hizasiz bellek
erigimi. x86 islemcide bunlarin gcogu sessizce "galisir" ve yanlis sonug uretir. UndefinedBehaviorSanitizer (UBSan, -
fsanitize=undefined ) ile derlenen siiriim, her birini calisma aninda satir numarasiyla bildirir. UBSan yalniz GCC ve
Clang'de vardir; Windows'ta demo, MSVC'nin /RTC ve /analyze segeneklerini ve CERT kurallarini anlatir.

cd code\week-04\03-undefined-behavior
.\demo.ps1

cd code/week-04/03-undefined-behavior
sh demo.sh

UBSan raporu su bigimdedir: ub.c:27:15: runtime error: signed integer overflow: 2147483647 + 1 cannot be
represented in type 'int' .Hatann tiirii, yeri ve degerleri tek satirda verilir. UBSan'in maliyeti ASan'dan disiktir;
birgok proje test derlemelerinde ikisini birlikte acar.

Asagidaki animasyonda x = INT_MAX sabitken birgok add degeriigin denetimsiz toplamanin nasil sessizce sardigini,
checked_add 'in ayni tasmayi toplamadan ONCE nasil yakaladigini adim adim izleyin.
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“x = INT_MAX': her “add" igin “checked_add(x, add, &y)" mi, giplak “x + add" mi?

INT_MAX = Z147483647

1. x sabit INT_MAX olarak ayarlandi. y = x + add her
seferinde bu sabitten baglar.

“x = INT_MAX: her “add” igin "checked_add(x, add, &y)" mi, ciplak "x + add™ mi?

INT_MAX = Z147483647

[ add = 1 ] ¥ = -21474B3648 (SARDIY}

[ add = -1 ] ¥ = 2147483646

3.inty = x + add; denetimsiz calisiyor: INT_MAX + -1
= 2147483646 — bu deger icin tasma olmadi.

“x = INT_MAX: her “add” igin "checked_add(x, add, &y)" mi, ciplak "x + add™ mi?

INT_MAX = Z147483647

v =-2147483648 [SARDIT

y = 2147483646

¥ = -21474B3543 (SARDIY}

¥ = 2147483547

pr— p— — —
1
A AL

5.inty = x + add; denetimsiz calisiyor: INT_MAX +
-100 = 2147483547 — bu deger icin tasma olmadi.
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“x = INT_MAX: her “add" icin “checked_add(x, add, &y)* mi, giplak “x + add" mi?

INT_MAX = Z147483647

add = 1 ] ¥ = -21474B3648 (SARDID

2.inty = x + add; denetimsiz calisiyor: INT_MAX + 1 =
-2147483648 — 33. bit tasip atildi, sonug YANLIS ama
program ¢cokmedi.

“x = INT_MAX: her “add” icin “checked_add(x, add, &y)" mi, qiplak “x + add™ mi?

INT_MAX = Z147483647

] ¥ = -21474B3648 (SARDIY}

] y = 2147483646

add = 1
[ add = -1
add = 168

] ¥ = -21474B3543 (SARDID

4.inty = x + add; denetimsiz calisiyor: INT_MAX +
100 = -2147483549 — 33. bit tasip atildi, sonug
YANLIS ama program ¢okmedi.

“x = INT_MAX: her “add” icin “checked_add(x, add, &y)" mi, qiplak “x + add™ mi?

INT_MAX = Z147483647

v = -21474B3648 (SARDIY

y = 2147483646

¥ = -21474B3543 (SARDID

¥ = 2147483547

B8 e
5

¥ = -2147483644 (SARDIT

6. inty = x + add; denetimsiz calisiyor: INT_MAX + 5 =
-2147483644 — 33. bit tasip atildi, sonu¢ YANLIS ama
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program cokmedi.

"% = INT_MAX': her “add" icin "checked_add(x, add, &y)" mi, qiplak "x + add™ mi? "% = INT_MAX: her “add" igin "checked_add(x, add, &y)" mi, qiplak "x + add™ mi?

INT_MAX = Z147483647 INT_MAX = Z147483647

¥ = -21474B3648 (SARDIY) ¥ = -21474B3648 (SARDID

¥ = 2147483646 ¥ = 2147483646

¥ = -21474B3543 (SARDIY} ¥ = -2147483549 (SARDID

y = 2147483547

¥ = -21474B3644 (SARDIY} ¥ = -21474B3644 (SARDIY}

)
)
)
= -188 ] ¥ = 2147483547
)
)

y = 2147483642 y = 2147483642

..
§

¥ = -2146483649 [SARDINY

8. inty = x + add; denetimsiz calisiyor: INT_MAX +
1000000 = -2146483649 — 33. bit tasip atildi, sonug
YANLIS ama program ¢okmedi.

7.inty = x + add; denetimsiz calisiyor: INT_MAX + -5
= 2147483642 — bu deger icin tasma olmadi.

“x = INT_MAX'; her “add" igin “checked_add(x, add, &y)" mi, giplak “x + add” mi? “x = INT_MAX'; her “add" icin “checked_add(x, add, &y)* mi, giplak “x + add" mi?

INT_MAX = Z147483647 INT_MAX = Z147483647

9.inty = x + add; denetimsiz calisiyor: INT_MAX +
-1000000 = 2146483647 — bu deger icin tasma
olmad..

“x = INT_MAX: her “add” igin "checked_add(x, add, &y)" mi, ciplak "x + add™ mi?

INT_MAX = Z147483647

10.inty = x + add; denetimsiz calisiyor: INT_MAX + 2
= -2147483647 — 33. bit tagip atild;, sonug YANLIS

ama program ¢okmedi.

“x = INT_MAX: her “add” icin “checked_add(x, add, &y)" mi, qiplak “x + add™ mi?

INT_MAX = Z147483647

[ add = 1 ] y = -2147483648 (SARDIY [ add = 1 ] y = -2147483648 (SARDIY)
[ add = -1 ] y = 2147483645 [ add = -1 ] y = 2147453646
[ add = 189 ] ¥ = -2147483543 {SARDIY) [ add = 100 ] y = -2147483545 (SARDI!}
[ add = -180 ] y = 2147483547 [ add = -189 ] y = 2147483547
[ add = 5 ] ¥ = -21474B3644 (SARDIY) [ add = 5 ] ¥ = -21474B3644 (SARDIY
[ add = -5 ] y = 2147483642 [ add = -5 ] y = 2147483642
[ add = 1998008 ] y = -2146483649 (SARDIY) [ add = 1808808 ] y = -2146483649 (SARDIY)
[ add = -1980008 ] ¥ = 2146483647 [ add = -1980098 ] ¥ = 2146483647

[ add = 2 ] ¥ = -21474B3647 (SARDIY)

[ add = 1 ] ¥y = 2147483648 (SARDIY [ add = 1 ] ¥y = -21474B3648 (SARDIY
[ add = -1 ] y = 2147483645 [ add = -1 ] y = 2147453646
[ add = 188 ] y = -21474B3543 [SARDI1) [ add = 188 ] = -21474B3543 [SARDI!)
[ add = -180 ] y = 2147483547 [ add = -189 ] y = 2147483547
[ add = 5 ] y = -2147483644 (SARDIY) [ add = 5 ] y = -2147483644 (SARDIY)
[ add = -5 ] y = 2147483642 [ add = -5 ] y = 2147483642
[ add = 1998008 ] y = -2146483649 (SARDIY) [ add = 1808808 ] y = -2146483649 (SARDIY)
[ add = -1980080 ] ¥ = 2146483647 [ add = -1980080 ] ¥ = 2146483647
[ add = 2 ] ¥ = -21474B3647 (SARDIY) [ add = 2 ] y = -2147483647 (SARDIY)
[ add = -2 ] y = 2147483645 [ add = -2 ] y = 2147483645

12.5/10 toplama tanimsiz davranisa (tasma) ugradi —

L I L L I e L e

11.inty = x + add; denetimsiz calisiyor: INT_MAX + -2

A ATAAN, AT | I
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= Z£14/453042 — DU Ul':‘gl':‘f 1IN tagma olmaai. I"IEF)SI pasarin gOfUI"IUU, nigoir Cokmeal. uosan
bunlar calisma aninda yakalar.

Ornek segiciden karigik isaret (normal), ug degerler (zor), ug durumlar sifir dahil ile giivenli siiriim ayni karigimi
reddediyor arasinda gegis yapin —ya da .- ile rastgele bir add listesi uretin.

& Tamsay hatalan igin derleyici segenekleri

e -Wconversion -Wsign-conversion (GCC/Clang), /W4 ve /w44365 (MSVC, C++ kipinde): gizli doniisiimleri
gosterir.

o -ftrapv:isaretlitasmada programi durdurur (slirimde performans maliyeti vardir).

e -fwrapv :isaretli tagmayl modiiler aritmetik olarak tanimlar; UB kaynakli iyilestirmeleri kapatir ama mantik
hatasini gizler.

e -fsanitize=undefined, integer (Clang): test derlemelerinde tamsayi hatalarinin gogunu yakalar.

8. Hata isleme, degisken argimanlar ve sinyaller (Tarif 13.1, 13.4, 13.5)

Bellek hatalar kadar sik ama daha az konusulan t¢ konu, gercek zafiyetlerin dnemli bir kisminin kaynagidir.

Sinyal igleyicide ne yapilir?

sinyal, kesilen kodun ortasinda gelebilir

YANLIS DOGRU
printf, malloc, free yalniz bayrak kur:
kilit alan her sey volatile sig_atomic_t
yeniden giriste i¢ yap1 bozulur asll isi ana déngu yapar
— kilittenme / ¢6kme (write () gibi gvenli cagrilar)

Async-signal-safe olmayan fonksiyon cagirmak tanimsiz davranistir.

Hata isleme: donus dederini denetlemek ve kapali kalarak basarisiz olmak

C'de hatalar genellikle doniis degeriyle bildirilir ve denetlemek programciya kalmistir. Denetlenmeyen bir hata, programin
yanlis bir varsayimla devam etmesi demektir:
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Cagn Basarisiz olursa Denetlenmezse

malloc NULL NULL isaretciye yazma, ¢cokme

setuid / setresuid -1 Program yetkili kalir ama biraktigini sanir (1. hafta)
fopen NULL Sonraki fread c¢oker ya da bos veriyle islem yapilir
RAND_bytes / getrandom =1/ -1 "Rastgele" anahtar sifirlardan olusur (3. hafta)
EVP_DecryptFinal_ex = 1 Kurcalanmis veri dogrulanmis sanilir (3. hafta)
snprintf Donls = boyut Cikti kesilmistir; yol ya da komut anlamini degistirebilir

Kitabin Tarif 13.1'deki 6neriler bugiin de gecerlidir ve 3. haftadaki "fail-closed" ilkesiyle birlesir:

1. Her doniis degerini denetle (ERR33-C). Denetlemeyeceginiz bir sonucu (void) ile agikga yok sayin ki inceleyen kisi
bunun bilingli oldugunu gorstin. GCC/Clang'de fonksiyonlariniza __attribute__((warn_unused_result)), C23'te
[[nodiscard]] ekleyin.

2. Hata durumunda giivenli duruma don: yarim kalan iglemi geri al, sirlari sil, kaynaklari serbest birak. C'de tek gikis
noktasi ( goto temizle ) kalibi bunu okunakli yapar.

3. Hata iletisi saldirgana ipucu vermesin: kullaniciya genel bir ileti ("iglem basarisiz"), ayrintiy giivenli bir glinlige.
"Kullanici bulunamadi” ile "parola yanlis" ayri iletiler, kullanici adlarinin tahmin edilmesine yol agar.

o Sahada nasil uygulanir?

Hassas bir native kiitiiphanede fonksiyonlar ayrintili hata kodu dondiirmez; yalniz "basarili" ya da "basarisiz" bilgisini,
ustelik opak bigcimde (diiz bir 8 / 1 degil, kolayca taninip degistirilemeyen bir yapi olarak) dondiiriir. Ayrintili hata
kodu, saldirgana hangi denetimde takildigini sdyleyen bir yol haritasi olurdu. Bu segim, 1. haftadaki 6diinlesim
kaydinin bir satindir: destek ekibi igin tani ayri ve giivenli bir kanaldan yapilir.

Degisken argiimanli fonksiyonlar (Tarif 13.4)

printf gibi degisken argiiman alan fonksiyonlar, arglimanlarin sayisini ve tiiriinii bilmez; bunu ¢agiranin soziine (bigim
dizesine) glivenerek 6grenir. Bigim dizesi ile gergek argiimanlar uyusmazsa sonug tanimsizdir:

long long big = 5000000000LL ;
printf("%d\n", big); /* type mismatch: should be %11d */
printf("%s\n"); /* no argument: a random value is read from the stack */

Kendi degisken argiimanli fonksiyonunuzu yazmaniz gerekiyorsa: argiiman sayisini agik bir parametreyle alin ya da listeyi
bir bitig isaretiyle (NULL ) kapatin; va_start / va_end ¢iftini her yolda eslestirin; bigim dizesi kullaniyorsaniz 5. bolimdeki

format Ozniteligini ekleyin. C++'ta degisken argliman yerine tiir giivenli sablonlar ( std: : format , dedisken sablon
parametreleri) tercih edilir.
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Sinyal isleyiciler (Tarif 13.5)

Bir sinyal (6r. SIGINT, SIGTERM, SIGALRM ) programin herhangi bir aninda, hatta bir malloc ¢agrisinin ortasinda gelebilir.
isleyici o sirada galisan kodu keser. isleyicinin iginde malloc, printf, free gibi fonksiyonlar cagrilirsa ve kesilen kod da
ayni fonksiyonun igindeyse, i¢ veri yapilari bozulur. Bu, gergek bir SSH sunucusu zafiyetinin (2024, "regreSSHion", CVE-
2024-6387) de kokenidir: bir zaman asimi sinyalinin igleyicisi, egzamansiz giivenli olmayan bir giinliik fonksiyonu
gagiriyordu.

Dogru kalip: isleyici yalniz bayrak kurar

#include <signal.h>
static volatile sig_atomic_t stop = 0;

static void handler(int sig)

{
(void)sig;
stop = 1; /* only this: async-signal-safe */
}
int main(void)
{
struct sigaction sa = {@};
sa.sa_handler = handler;
sigemptyset(&sa.sa_mask) ;
sigaction(SIGTERM, &sa, NULL);
while (!stop) {
/* the real work; cleanup and logging happen outside the loop, in normal flow */
}
cleanup_and_exit();
}

Kurallar (SIG30-C, SIG31-C): isleyicide yalniz egzamansiz sinyal giivenli fonksiyonlar (POSIX listesinde; 6r. write, _exit)
¢agnhr; paylasilan degiskenler volatile sig_atomic_t olur;is, isleyicide degil ana dongiide yapilir. signal() yerine
sigaction() kullanihr, ginkli signal() 'in davranigi sistemden sisteme degisir.

Degerlendirici nasil test eder?
Statik analizde donis degeri kullanilmayan ¢agdrilar listeler; 6zellikle bellek ayirma, yetki degistirme, kripto ve G/C

¢agrilarina bakar. Hata iletilerini karsilastirarak hangi denetimde takildiginin disaridan anlasilip anlasiimadigini sinar.
Sinyal igleyicilerin igerigini okur ve eszamansiz giivenli olmayan ¢agri arar.

9. Statik analiz: kodu ¢alistirmadan hata aramak

Sanitizer'lar ve fuzzing hatayi programi galigtirarak bulur; statik analiz ise kaynak kodu okuyarak. ikisi birbirini tamamlar:
statik analiz hi¢ galistiriimayan yollari da goriir ama yanls alarm verebilir; dinamik analiz yalniz ¢alisan yollari gorir ama
buldugu hata kesindir.
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Statik analiz <+ dinamik analiz
biri digerinin yerine gegmez — ikisi birden kullanilr

STATIK (calistrmadan) DINAMIK (calistirarak)
tim kod yollarina bakar yalniz ytrdtilen yol
hi¢ ¢alismayan yolu da gérur gercek hatayr KESIN gérur
yanlis pozitif COK yanlis pozitif AZ
baglami bilmez kapsam girdiye bagl

Fuzzing liciincii ayaktir: dinamik analizin gérecegi YENI yollari iiretir.

Katman katman araglar

Diizey Arag Ne bulur? Maliyet

Derleyici -Wall -Wextra -Wformat=2 - Siipheli doniisiim, bicim dizesi, Sifir: her

uyarilari Wconversion -Wshadow - MSVC kullanilmayan deger derlemede
/W4

Derleyici gcc -fanalyzer - clang -- Yol duyarli: NULL erisimi, sizinti, gift serbest Dislk

analizcisi analyze - MSVC /analyze birakma

Kural clang-tidy (cert-*, bugprone- CERT ihlalleri, tehlikeli API'ler Duslk

denetleyici %), cppcheck (--addon=cert)

Anlamsal sorgu CodeQL, Semgrep Kaynaktan hedefe veri akisi: "argv'den gelen Orta

deger denetimsiz memcpy'ye gidiyor mu?"

Ticari Coverity, Klocwork, Polyspace Bliyiik kod tabanlarinda derin analiz, Yiksek
raporlama

Bir C dosyasini birkag aracla taramak
gcc -fanalyzer -Wall -Wextra -c parser.c

clang-tidy parser.c -checks='-*, cert-*,6 bugprone-*,clang-analyzer-security*' -- -I.
cppcheck --enable=warning, portability --addon=cert parser.c

Veri akigl analizi: kaynak — hedef

En degerli statik analiz tiirQ, kirli veri (taint) izlemesidir: glivenilmeyen bir kaynaktan (argv, dosya, ag) gelen bir degerin,
dogrulanmadan tehlikeli bir hedefe (memcpy uzunlugu, bigim dizesi, system, dizi indeksi) ulasip ulasmadigi sorulur.
CodeQL ve Semgrep bu soruyu kod tabaninin tamaminda sorabilir:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa39/75



CEN429 Giivenli Programlama Hafta 4 — Ders Notu

Kirli veri takibi: kaynaktan hedefe

saldirganin yazdigi bir deger, denetlenmeden tehlikeli bir gagriya ulagiyor

KAYNAK (source) TASIMA HEDEF (sink)
recv(sock, buf, ...) len = buf [1]<<8 | buf[2] memcpy (out, buf+3, len)
agdan gelen veri dogrulama YOK sinir denetimi yok

glivenilmez kirlilik korunur CWE-787

Bulgu kurali: kaynak ile hedef arasinda dogrulama yoksa, o yol bir zafiyettir.

Yanlig alarmlarla yasamak
Statik analiz yanhs alarm verir; bunlari ydnetmek de siirecin bir pargasidir:

1. Once yiiksek giivenilirlikli kurallar: bicim dizesi, tehlikeli fonksiyonlar, NULL erisimi.

2. Her bastirma gerekgeli olsun: // NOLINT(cert-err33-c): doniis dederi kasitli olarak yok sayiliyor, giinki
... Gerekgesiz bastirma, gelecekteki gergek hatayi gizler.

3. Yeni kodda sifir uyan: eski kodun bitin uyarilarini bir glinde temizlemek gercgekgi degildir; ama yeni eklenen koda
uyari sokulmamasini siirekli entegrasyonda zorlamak mimkinddir.

Degerlendirici nasil test eder?

Sertifikasyonda kaynak kod incelemesi genellikle bir statik analiz taramasiyla baslar; degerlendirici gelistiricinin kendi
tarama raporunu da ister. "Araci ¢alistirdik, su kadar bulgu ¢ikti, sunlari diizelttik, sunlar su gerekgeyle yanlis alarm”
diyebilen bir ekip, olgun bir siire¢ gosterir. Degerlendirici ardindan aracin goremedigi yerlere — 6zellikle kripto
kullanimina ve guvenlik denetimlerinin mantigina — elle bakar.

10. Sanitizer'lar: hatalari calisma aninda yakalamak

Birinci haftada AddressSanitizer'l ilk kez, bir tagmay! yakalarken kisaca gormustik (Hafta 1, §14). Bu hafta bitiin sanitizer
ailesini, ASan'in i¢ mekanizmasini (golge bellek) ve bir raporu satir satir nasil okuyacagimizi derinlemesine igliyoruz.

@ Kisa tarihge: sanitizer'lar

AddressSanitizer (ASan), Google miihendisleri tarafindan gelistirilip 2012'de akademik bir bildiride (USENIX ATC) ve
LLVM/GCC derleyicilerine eklenerek yayimlandi. Ondan énce bellek hatalarini calisma aninda yakalamak igin
kullanilan araglar (6r. Valgrind) cok daha yavasti (10—50x); ASan'in derleyici igine gomiill, ~2x yavaglamayla ¢alisan
tasarimi, sanitizer'larin her test derlemesinde varsayilan olarak calistiriimasini pratik hale getirdi. UBSan, MSan ve
TSan ayni ekibin sonraki yillarda Grettigi kardes araclardir.

Sanitizer, derleyicinin programa ekledigi bir denetim katmanidir: her bellek erisiminin, her tamsayi isleminin ya da her is
parcacigi erisiminin gegerli olup olmadigini gcalisma aninda denetler ve ilk hatada ayrintili bir rapor verir. Statik analizin

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 40/ 75


http://127.0.0.1:61861/week-1/cen429-week-1/#14-arabellek-tasmalari-nasil-olusur-nasil-onlenir

CEN429 Giivenli Programlama Hafta 4 — Ders Notu

aksine yanlis alarm neredeyse hi¢ vermez; ama yalniz galistirilan kod yolundaki hatalari bulur. Bu yiizden sanitizer'lar
testlerle ve fuzzing'le birlikte kullanilr.

AddressSanitizer neyi yakalar, neyi kacirir?

nesneler arasina “zehirli bolge” (redzone) koyar

tasma — YAKALANIR

alan1 | alan2
ayni struct iginde

aralarinda redzone YOK
— KAGIRILIR

ASan ayrica hi¢ calismayan kod yolunu da géremez — fuzzing bu yiizden gerekir.

Sanitizer Buldugu Bayrak MsSVvC Yavaglama
(Gcc/Clang)
AddressSanitizer (ASan) Tasma (y1gin, 6bek, genel), - /fsanitize=ad ~2x
UAF, ift serbest birakma, fsanitize=addre dress
donisten sonra kullanma ss
LeakSanitizer (LSan) Bellek sizintisi ASan ile birlikte - Disuk
(Linux)
UndefinedBehaviorSanitizer isaretli tasma, gecersiz - - Distk
(UBSan) kaydirma, NULL erigimi, fsanitize=undef
hizasiz erisim, gegersiz ined
enum/bool
MemorySanitizer (MSan) ilklendirilmemis bellek - - ~3x%
okuma fsanitize=memor

y (yalniz Clang)

ThreadSanitizer (TSan) Veri yarislar - - 5-15x%
fsanitize=threa
d
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ASan nasll galigir? Golge bellek

ASan, programin bellegdinin her 8 bayti igin 1 baytlik bir golge bellek tutar. Golge bayt, o 8 baytin ne kadarinin gegerli
oldugunu soyler. Her dizinin oniline ve arkasina koruma balgesiler (redzone) konur; serbest birakilan bloklar hemen
yeniden kullanilmaz, bir siire karantinada bekletilir ve zehirli isaretlenir. Derleyici her bellek erisiminden dnce gdlge bayti
denetleyen birkag komut ekler. Tagma koruma bolgesiye deddigi, UAF ise karantinadaki bloga eristigi anda yakalanir.

Bu tasarimin bir sonucy, 1. hafta Demo 3'te gordiigiimiiz sinirlamadir: tagma ayni yapinin iginde kalirsa (bir alandan
komsu alana), arada koruma bolgesi olmadidi icin ASan géremez.

Pratik kullanim

# Test build: debug info + frame pointer + two sanitizers
gcc -g -01 -fno-omit-frame-pointer -fsanitize=address,undefined program.c -o program_test

# To stop at the first UBSan error and get a detailed stack trace
UBSAN_OPTIONS=halt_on_error=1:print_stacktrace=1 ./program_test
ASAN_OPTIONS=detect_leaks=1 ./program_test

Bir UBSan raporunu satir satir okumak

Demo 3'teki tasma(1) ¢adrisi (INT_MAX + 1), UBSan ile derlenmis bir siirimde ¢alistirildiginda suna benzer bir rapor
uUretir. Her satiri tek tek okuyalim:

UBSan raporu, satir satir agiklamali

ub.c:24:15: runtime error: signed integer overflow:
2147483647 + 1 cannot be represented in type

int

e ub.c:24:15 — hata hangi dosyada, hangi satirda, hangi siitunda olustu (ub.c dosyasinin 24. satiri,
o karakteri —tam olarak x + ekle ifadesinin bulundugu yer).

e runtime error: — bu bir derleme hatasi degil, programin g¢alisirken yakaladidi bir sorundur.

e signed integer overflow: — hatanin tiirii: isaretli tamsayi tagsmasi (INT32-C).

e 2147483647 + 1 cannot be represented in type 'int' — hatanin gergeklestigi andaki degerler: sol taraf
(2147483647 = INT_MAX ), sag taraf (1), ve hangi tiire (int ) sigmadigdi. UBSan bu degerleri size hesaplamaniz
gerekmeden verir; Bolim 7'deki bit deseni hesabini dogrulamak igin bu satir kullanabilirsiniz.

Ayni rapor bigimi diger UB tirleri i¢in de gecerlidir; yalniz orta satir degisir:
Ayni formatin diger UB tiirlerindeki hali
ub.c:33:15: runtime error: shift exponent 31 is too large for 32-bit type 'int'

ub.c:43:14: runtime error: load of misaligned address 0x... for type 'int', which requires 4 byte
alignment

Bir ASan raporunun hangi satirinin ne soyledigini de ayni disiplinle okuyalim. Demo 5'in overflow_hardened hedefi ASan
degil /Gs (yigin kanary'si) kullanir — bunu az 6nce §12'de gordiik. Ama tam bu tir bir tagsma (overflow.c 'nin copy_in'i)

ASan'li bir derlemede yakalansaydi, rapor soyle goriiniirdi (bicim, Demo 1-4'teki gergek ASan ciktilariyla birebir aynidir):

ASan tampon tagmasi raporu, satir satir
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==12345==ERROR: AddressSanitizer: stack-buffer-overflow on address 0x7ffee...
WRITE of size 1 at @x7ffee... thread TO

#0 in strcpy
#1 in copy_in overflow.c:23 <- WHICH LINE: the write happened here

#2 in main overflow.c:34

==12345== — igletim sistemindeki siire¢ kimligi (PID); birden fazla siire¢ ayni anda c¢alisiyorsa raporlari ayirt etmeye

yarar.

ERROR: AddressSanitizer: stack-buffer-overflow — hatanin sinifi: bu bir yigin tamponu tagmasi (6bek degil) —

heap-buffer-overflow yada heap-use-after-free gibi baska siniflar da ayni bigimde raporlanir (Demo 4'lin

parser.c 'sinde tam olarak heap-buffer-overflow gordiiniiz).

e WRITE of size 1 — iglem bir yazma**ydi (okuma olsaydi READ yazardi) ve **1 bayt genisligindeydi ( strcpy her
seferinde 1 karakter kopyalar).

e #0, #1, #2 — cagr yigini (call stack): hata strcpy 'niniginde olustu (#0 ), strcpy copy_in fonksiyonundan (#1,
overflow.c:23) ¢agrilmisti, copy_in da main 'den (#2, overflow.c:34 ). Kod incelemesinde hangi satira
bakilacagi neredeyse her zaman #1 konumundadir — #0 ¢ogu zaman kitiiphane kodudur ( strcpy ), asil hata

¢agiran taraftadir.

</ Kural

Bir sanitizer raporunu okurken once hata sinifini (iist satir), sonra ¢agiran kodun satirini (genellikle #1), en son da
varsa degerleri (UBSan'da alt satirda) bulun. Bu ti¢(, hatayi diizeltmek igin gereken biitiin bilgiyi verir — tstelik hatayi

kendiniz yeniden lretmeye calismaniza bile gerek kalmaz.

Sanitizer'lh derleme siiriime gitmez

Sanitizer'lar yavastir, bellek tiiketir ve hata ayiklamaya yonelik arayizler agar. Stirim derlemesinde kapali olmalidir.
Dogru kullamim: siirekli entegrasyonda (Cl) her birlestirmede testleri ve kisa bir fuzzing oturumunu sanitizer'l

derlemeyle galigtirmak.

11. Fuzzinge giris

Fuzzing (bulanik test), bir programi ¢cok sayida otomatik retilmis, cogu bozuk girdiyle ¢alistinip ¢oktiigi ya da bir
sanitizer'in hata bildirdigi girdileri aramaktir. Kitabin yazildigi 2003'te fuzzing heniiz yaygin degildi; bugtin tarayicilardan
isletim sistemi g¢ekirdeklerine kadar bitiin biytik projelerde standart bir glivenlik testidir. Google'in agik kaynak projeler

icin surdirdigi OSS-Fuzz hizmeti, yillar iginde on binlerce hata bulmustur.
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@ Kisa tarihge: fuzzing

e 1990 — Barton Miller ve Wisconsin Universitesi'ndeki ekibi, UNIX yardimci programlarina rastgele (bozuk) girdi
gondererek ne kadarinin ¢oktiigiini olgen ilk sistematik ¢alismayi yayimlar — "fuzz testing" teriminin ve fikrinin
akademik kdkeni budur.

e 2013 — Michal Zalewski'nin AFL'i (American Fuzzy Lop), kod kapsamina dayali geri beslemeyi erisilebilir,
kullanimi kolay bir araca donistiiriip fuzzing'i "arastirma laboratuvarindan” giindelik gelistirme siirecine tasir;
kisa siirede ¢ok sayida gercek diinya zafiyeti bulur.

o libFuzzer (LLVM projesinin bir pargasi), AFL'nin coverage-guided yaklagimini programin kendi siireci iginde
calisan bir kiitiiphane haline getirir (ayri bir siire¢ baslatmadan, bu haftaki fuzz.c 'de gordigimiiz

LLVMFuzzerTestOneInput araylziyle), genellikle ASan ile birlikte kullanilir — bu haftanin Demo 4'i tam olarak bu

araci kullaniyor.

Kapsam gudimli fuzzing nasil calisir?

Modern fuzzer'lar (libFuzzer, AFL++, honggfuzz) rastgele girdi tiretmekle kalmaz; programin hangi kod yollarini
calistirdigini 6lger ve yeni bir yol agan girdileri saklayip onlari degistirerek devam eder:

Kapsam glidiimli fuzzing déngust
rastgele degil: yeni kod yolu bulan girdiyi saklar

DEGISTIR
bit gevir - bayt sil
parga ekle - birlestir

HEDEFi CALISTIR

Tohum girdiler
sanitizer acik

(corpus)

_\gbkme

tekrar dene

t i ®
Corpus’a EKLE eve Yeni kod yolu?

COKME / sanitizer hatasi
— raporla, kigilt

lyi fuzz hedefi: hizli - deterministik - kendine yeterli - dar girdi yiizeyi. J

Bu geri besleme sayesinde fuzzer, 6rnegin bir dosya bigiminin "sihirli baytlarini" ya da bir uzunluk alaninin dogru degerini
kendiliginden bulabilir. Sanitizer'la birlikte kullanildiginda, programin ¢okmedigi ama belledi bozdugu durumlar da

yakalanir.

Fuzz hedefi (harness) yazmak

libFuzzer'da test edilecek kodu ¢agiran tek bir fonksiyon yazilir. Fuzzer bu fonksiyonu saniyede binlerce kez, her seferinde

farkl bir bayt dizisiyle ¢agirir:

fuzz.c — libFuzzer hedefi

#include <stddef.h>
#include <stdint.h>
#include "parser.h"

int LLVMFuzzerTestOneInput(const uint8_t *data, size_t size)

{

parse_document((const unsigned char *)data, size);
return 0;
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clang -g -01 -fsanitize=fuzzer,address fuzz.c parser.c -o fuzz_parser
mkdir -p corpus && cp seeds/*.bin corpus/
./fuzz_parser corpus/ -max_total_time=10 # a session capped at 10 seconds

iyi bir hedefin 6zellikleri: hizhidir (ag, disk, sleep yok), deterministiktir (ayni girdi hep ayni sonucu verir), durum birakmaz
(her ¢agri bagimsizdir) ve bir igi test eder (her ayristiriciya ayri hedef).

Demo 4 — Fuzzing ile hata bulmak

@ Demo 4- code/week-84/04-fuzzing - CWE-125, CWE-787 - Tarif 3.1

Klguk bir ayristirict [tir][uzunluk][veri..] bi¢imli kayitlari okur ama uzunluk alanini gelen veriyle karsilastirmaz.
libFuzzer, kod kapsamini izleyerek ¢okerten girdiyi en fazla 10 saniyede bulur; ASan hatayi tam yerinde raporlar.
Ardindan diizeltilmis ayristirici ayni siire fuzzlanir ve hata lretilemez. Fuzzing her zaman sire sinirlidir ve giktilar
yalniz demo klasoriindeki fuzz-out/ altina yazilir.

cd code\week-04\04-fuzzing
.\demo.ps1

cd code/week-04/04-fuzzing
sh demo.sh

Adim Ne olur?

1 Normal girdi ( seeds/normal.bin ) sorunsuz ayristirilir

2 Hatali ayristirici libFuzzer ile fuzzlanir; ¢okerten girdi bulunur

3 Bulunan girdi ASan'li siiriimle yeniden oynatilir; tam hata raporu
4 Diizeltilmis aynistirici ayni sire fuzzlanir; g6kme yok

5 Dizeltilmis slirim seeds/crash.bin dosyasini glivenle reddeder

Once, aynistiricinin kendisinin girdiyi nasil dogruladigini (ya da hatal siirimde dogrulamadigini) bayt bayt gérelim — bu,
fuzzer'in buldugu seyin NEDEN tehlikeli oldugunu netlestirir:
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parser (hataki:

0 O 01 0 [ -

1. Kayrt #1 (5 bayt): bu girdi icin sinirlar rastlantiyla
tutuyor, sonu¢=65

parses [atad]:

D00 0) O ——
-
FEEEEEE) oo

3. Kayit #3 (7 bayt): type # 0x42: yok sayilir

parser (hataki:

O0) 00 0 ———
N —
EEEEEEE e
00000000000000000 0 SR

st o s i B, e

5. Kayit #5 (18 bayt): bu girdi icin sinirlar rastlantiyla
tutuyor, sonug=>52

parser (hataki:

a0oan
—

FEEEEEEE) e

00 00 O ——
000E0008000000000 DI —————
FEEEEEEE) e

0 0 0 ) () [ ———

it o e i By, s,

7. Kayit #7 (5 bayt): bu girdi icin sinirlar rastlantiyla
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parser (hataki:

0000 0
S —

2. Kayit #2 (2 bayt): bu girdi icin sinirlar rastlantiyla
tutuyor, sonug=0

parser [hataki):
C0 O 0 0 ———
T ——

FEEEEEE o
OO —

4. Kayit #4 (5 bayt): bu girdi icin sinirlar rastlantiyla
tutuyor, sonug=68

parser (hataki:

C0 O 0 0 ———
S
EEEEEEE) o

0000000000000 0000 0 R EE————
EEEEEEE e

6. Kayit #6 (7 bayt): type # 0x42: yok sayilir

parser (hataki:

10 03 ) ) [ —

—

FEEEEEEE) e

D0 00 O ———
000EE008000000000 DT ——
FEEEEEE) e

00 0 ) ) [ ——

S —

8. Kayit #8 (2 bayt): bu girdi icin sinirlar rastlantiyla
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tutuyor, sonu¢=71 tutuyor, sonuc=0

9. Kayit #9 (5 bayt): bu girdi icin sinirlar rastlantiyla 10. Kayit #10 (7 bayt): type # 0x42: yok sayilir
tutuyor, sonuc=73

EEEEEE) e

11.0/10 kayit sinir disi erisime yol acti (ASan bunlar
"heap-buffer-overflow" olarak yakalar). Kalanlari
"sansliyiz" diye glivenli saymak yanlistir.

Ornek seciciden 10 iyi bigimli kayit (normal), karigik (zor), u¢ durumlar hepsi bozuk ile giivenli siiriim ayni karigimi igliyor
arasinda gegis yapin.

Simdi de fuzzer'in kendisini — kapsam giidimli donglyi — izleyelim: her aday girdi calistirilir, kapsami ol¢dldr, yeni bir
bolge agtiysa korunur, agmadiysa atilir; bir gokme bulundugunda oturum durur.
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Kapsmm giidiimlii fuzzing: yeni bir bilge acan girdi KORUMUR. tekrar eden ATLANIR

korpus (korunan girdilerk:
Ly

[ [16.5.1.2,3.4,5] ]

1. Aday #1: [16,5,1,2,3,4,5] — bdlge "tiir 1= 0x42" iLK
KEZ gériildii — korpusa EKLENDI.

Kap=m giidiimlii fuzzing: yeni bir bilge acan girdi KORUNUR, tekrar eden ATLANIR

korpus (korunan girdilerk:
L, a3

[ [16,5,1,2,3,4,5] ]
[17.2,9,9]
[ [66,3,65,66,67] ]

3. Aday #3: [66,3,65,66,67] — bolge "dong sinir
icinde tamamlaniyor” ILK KEZ gériildii — korpusa
EKLENDI.

Kapsam giidiim|i fuzzing: yeni bir bilge acan girdi KORUMUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
L, a3

[ [16,5,1,2,3,4,5] ]
[17,2,9,9]
[ [66,3,65,66,67] ]
32]
66,2,1

5. Aday #5: [66,2,1,2] — bdlge "dongii sinir icinde
tamamlaniyor” zaten biliniyordu — ATILDI (kapsama
yeni katkisi yok).

Kapsam giidiim|i fuzzing: yeni bir bilge acan girdi KORUMUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
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Kapsmm giidiimlii fuzzing: yeni bir bilge acan girdi KORUNUR. tekrar eden ATLANIR

korpus (korunan girdilerk:
L]

[ [16.5.1.2,3.4,5] ]

[17,2,9,9]

2. Aday #2:[17,2,9,9] — bolge "tiir |= 0x42" zaten
biliniyordu — ATILDI (kapsama yeni katkisi yok).

Kaps=m giidiimli fuzzing: yeni bir bdlge acan girdi KORUNUR, tekrar eden ATLANIR

korpus (korunan girdilerk:

[N

[ [1£,5,1,2,3,4,5] ]
[17,2,9,9]

[ [66,3,65,66,67] ]

12

4. Aday #4: [32] — bolge "tlir I= 0x42" zaten
biliniyordu — ATILDI (kapsama yeni katkisi yok).

Kapsm giidimli fuzzing: yeni bir bilge acan girdi KORUMNUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
L W1, B3, BE |

[ [1£,5,1,2,3,4,5] ]
[17,2,9,9
[ [66,3,65,66,67] ]
32]
66,2,1,2

6. Aday #6: [] — bolge "bos girdi (n<1)" iLK KEZ
goriildii — korpusa EKLENDI.

Kapsm giidimli fuzzing: yeni bir bilge acan girdi KORUMNUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
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LWL, 43, W6 |

[ [16,5,1,2,3,4,5] J

[ [66,3,65,66,67] ]

7. Aday #7: [66,5,1,2,3,4,5] — bolge "dongi sinir
icinde tamam/laniyor" zaten biliniyordu — ATILDI
(kapsama yeni katkisi yok).

Kapsam giidiim|i fuzzing: yeni bir bilge acan girdi KORUMUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
L 6L, B3, #6, W5 |

[ [16,5,1,2,3,4,5] J

[ [66,3,65,66,67] ]

] uzunluk bayt YOK (n<2) — COKME

9. Aday #9: [66] — bdlge "uzunluk bayti YOK (n<2) —
COKME". YENI bir bélge VE bir COKME — libFuzzer
burada durur, girdiyi crash-... olarak kaydeder.

Hafta 4 — Ders Notu

L 01, 03, 06 |

[ [16,5,1,2,3,4,5] J

[ [66,3,65,66,67] ]

8. Aday #8: [66,1,9] — bolge "dongl sinir icinde
tamamlaniyor” zaten biliniyordu — ATILDI (kapsama
yeni katkisi yok).

Kapsm giidimli fuzzing: yeni bir bilge acan girdi KORUMNUR, tekrar eden ATLAMIR

korpus (korunan girdilerk:
L 4L, n3, w6, 45 |

[ [16,5,1,2,3,4,5] ]

[ [66,3,65,66,67] ]

] uzunluk bayt YOK (n<2) — COKME

10. 4 bolge kesfedildi, 9. adayda bir cokme bulundu (1
aday hic denenmedi — oturum durdu).

Ornek seciciden normal (9. adayda ¢cékme), zor (daha uzun oturum), u¢ durumlar ilk adayda hemen gokme ile gokme hig
bulunamiyor arasinda gegis yapin —ya da . ile rastgele bir aday listesi uretin.

Clang kurulu degilse (Ubuntu 20.04'te sudo apt install -y clang ), CMake libFuzzer hedeflerini atlar ve demo hatayi
yine ASan'li yeniden oynaticiyla gosterir. Windows'ta libFuzzer, Visual Studio'nun /fsanitize=fuzzer destegiyle galisir.

& Fuzzing'i projenize eklemek

Projenizde disaridan veri okuyan her fonksiyon (dosya ayristirici, ag iletisi ¢6zticl, yapilandirma okuyucu) bir fuzz
hedefi adayidir. Glvenlik kilavuzunuzun dogrulama boliimiine "su fonksiyon su siire sanitizer'la fuzzlandi, su kadar
kod kapsamina ulasildi, su hatalar bulunup diizeltildi" satirini eklemek, degerlendirici igin gligli bir kanittir.

o Sik yapilan hata: fuzzer'i sanitizer'siz ¢alistirmak

Fuzzer yalniz ¢gokmeyi arar; sanitizer olmadan derlenmis bir hedefte, Bolim 3'teki read_record gibi bir sinir disi
okuma ¢ogu zaman ¢okmeden gecer (okunan bayt tesadiifen haritali bir sayfadaysa). Fuzzing'in degeri, ASan/UBSan
ile birlikte derlenmis bir hedefte katlanir: sanitizer, gokmeyen ama bellegi bozan girdiyi de yakalar.
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</ Kural

Fuzz hedeflerinizi her zaman -fsanitize=fuzzer,address,undefined ile birlikte derleyin (B6lim 10'daki
sanitizer'lar fuzzer'la ayni binary'de birlestirin); yalniz -fsanitize=fuzzer ile derlenmis bir hedef, hatalarin nemli

bir kismini gozden kagirir.

12. Derleyici ve isletim sistemi korumalari

Birinci haftada "Tagmayi kim yakalar?" bolimiinde bu korumalarin listesini kisaca gormistiik (Hafta 1, §14); bu hafta her
birinin i¢c mekanizmasini, neyi durdurup neyi durdurmadidini tek tek agiyoruz. Giivenli kodlama hatalari onler; derleyici ve
isletim sistemi korumalari ise bir hata kagtiginda somiiriilmesini zorlastirir. Kitap bunlardan yalniz yigin koruyucuyu
(StackGuard, ProPolice, MSVC /GS ) anar (Tarif 3.3); ASLR, DEP/NX, RELRO ve kontrol akisi bitinligu kitabin

yazilmasindan sonra yayginlasti.

@ Kisa tarihge: her koruma ne zaman geldi?

e 1998 — Crispin Cowan'in StackGuard',, doniis adresinin 6niine bir "kanarya" degeri koyup fonksiyon doniigiinde
denetleyen ilk yaygin derleyici korumasiydi; IBM'in ProPolice'i (2000 civari) ve sonradan GCC/Clang'in yerlesik -

fstack-protector 'l ayni fikri gelistirdi.
e 2001 — PaX projesi, Linux ¢ekirdegine ASLR'I (adres uzay! diizeni rastgelelestirmesi) ve donanim destegi
olmayan sistemlerde bile veri sayfalarini galistirllamaz yapan bir NX benzetimini getirdi.

e 2003-2004 — OpenBSD'nin WX ilkesi (bir bellek sayfasi ya yazilabilir ya ¢aligtirilabilir, ikisi birden degil, 2003) ve
Windows XP SP2'nin DEP'i (2004, ¢ogu modern islemcinin donanim NX bitini kullanarak) bu korumayi ana akim

isletim sistemlerine tasidi.

Bu U¢ dalga da ayni oriintiiyl izler: 6nce bir arastirma/agik kaynak projesi fikri kanitlar, sonra ana akim derleyiciler ve
isletim sistemleri bunu varsayilan yapar — 1. bélimde gordigiimiiz savunma yarisinin somut kilometre taslandir.
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Derleyici ve igletim sistemi korumalari

saldirgan yukaridan asagdi her katmani ayri ayri agsmak zorunda

Yigin kanaryasi - dénis adresi ezilirse programi durdurur

ASLR - adresler her galistirmada degisir

DEP / NX - veri sayfasi ¢alistirlamaz

RELRO - PIE - CFIl - GOT yazilamaz, ¢agr akisi denetlenir

MANTIK HATASI - hi¢bir koruma yakalamaz

Bu katmanlar sémiiriiyii zorlastirir, HATAYI SILMEZ — hatayi giivenli kodlama siler.

Bu katmanlar somiiriiyii zorlastirir, hatayi silmez. Hatanin kendisi ancak 3—8. boliimlerdeki glivenli kodlamayla ortadan
kalkar.
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Korumalar ve bayraklar

Koruma
Yigin koruyucu

(kanarya)

_FORTIFY_SOURC
E

PIE + ASLR

DEP / NX

RELRO

Kontrol akisi
biitiinliigi

SafeStack /
golge yigin

Ne yapar?

Doniis adresinin oniine rastgele bir deger
koyar; fonksiyon donerken bozulmussa
programi durdurur

Boyutu derleme aninda bilinen tamponlara
yazan kitiiphane gagrilarini denetler ( memcpy ,
strcpy, sprintf..)

Programin ve kiitiphanelerin adreslerini her
calistirmada degistirir

Veri sayfalarinda (y1gin, 6bek) kod galistirmayi
yasaklar

Dinamik baglama tablolarini (GOT)
baslangigtan sonra salt okunur yapar

Dolayli ¢gagri ve donuslerin yalniz gegerli
hedeflere gitmesini saglar

Donlis adreslerini ayri, korumali bir yiginda
tutar

Her koruma neyi durdurur, neyi durdurmaz?

Koruma

Kanarya

_FORTIFY_SOUR

CE

ASLR

NX

CFl/CFG

Durdurur

Donis adresine ulasan ardisik yigin
tagmasi

Boyutu bilinen tampona fazla yazan
kitliphane gagrilari

Sabit adres varsayimina dayanan
saldinlar

Veri bolgesine yerlestirilen kodun
calistirilmasi

Dolayh ¢agrinin gegersiz bir hedefe
gitmesi

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

GCC/Clang (Linux)

-fstack-protector-

strong

-D_FORTIFY_SOURCE=2 (ya

da 3)+ -01 ve Ustil

-fPIE -pie

Varsayilan

-W1l,-z,relro,-z,now

-fcf-protection (Intel
CET), -fsanitize=cfi
(Clang)

-fsanitize=safe-stack
(Clang), donanim golge
yigini

Durdurmaz
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MSVC (Windows)

/GS (varsayilan)

Guivenli CRT ( _s
fonksiyonlari)

/DYNAMICBASE
/HIGHENTROPYVA

/NXCOMPAT
(varsayilan)

/guard:cf (CFG),
/CETCOMPAT

CET golge yigini

Kanaryadan onceki yerel degiskenlerin bozulmasi; 6bek
tasmasi; bilgi sizintisiyla okunan kanarya

Kendi yazdiginiz déngiiler; boyutu bilinmeyen tamponlar

Bir adresin sizdinldigi durumlar (bigim dizesi agigi!)

Programin kendi kodunun pargalarini yeniden kullanan

saldirilar

Gegerli hedefler arasinda yanlis olana gitme; veri bozulmasi
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Tablonun son siitunu &nemlidir: her koruma bir saldiri teknigini zorlastirir, hata sinifini ortadan kaldirmaz. Korumalar
birbirini tamamlar; 6rnegin ASLR bir bilgi sizintisiyla zayiflar, bu yiizden bigim dizesi acigi gibi "yalniz okuyan" hatalar da
ciddiye alinir. Ve higbir koruma, mantik hatasini (1. hafta Demo 3'teki yetki bayraginin bozulmasi gibi) durdurmaz.

Her korumayi tek tek agalim

Yukaridaki tablo 6zet niyetinedir; alti korumanin her biri farkli bir fiziksel mekanizmayla galisir ve farkli bir saldiri sinifini
hedefler. Birini digerinin yerine koymak (6r. "ASLR agik, kanaryaya gerek yok" demek) yanlstir — asagida her biri ayri ayri
agthyor.

Yigin kanaryasi (stack canary) — bellek diizeyinde ne olur?

Demo 5'teki overflow.c'yiele alalim: char buffer[64]; strcpy(buffer, input);.Koruma agik (overflow_hardened)
derlendiginde, derleyici yigin cercevesine su sirayla (adresler yliksekten diisige dogru, yiginin biylime yoniinde) ek bir
alan kendiliginden ekler:

Korumali bir yigin gergevesinin diizeni (kavramsal, yiiksek adresten diisiige)

[ donis adresi ] < fonksiyon bitince buraya donilir (8 bayt, 64-bit'te)

[ kaydedilmis cgercgeve ] < ¢agiranin gergeve isaretgisi (8 bayt)

[ KANARYA ] <« fonksiyon GIRISINDE yazilan, fonksiyon GIKISINDA denetlenen deger (8
bayt, 64-bit'te)

[ buffer[64] ] <« strcpy'nin yazdigi yer; TASMA BURADAN YUKARI DOGRU BUYUR

Fonksiyona girerken derleyicinin ekledigi kod, isletim sisteminin slire¢ baslatirken bir kere Urettidi rastgele bir degeri
(glibc'de __stack_chk_guard, genellikle /dev/urandom'dan) kanarya hiicresine kopyalar. Fonksiyon dénmeden hemen
once, derleyicinin ekledigi ikinci bir kod pargasi bu hiicredeki degeri tekrar okur ve baslangictaki degerle karsilagtirir:

strepy(buffer, input) 80 karakterlik bir girdiyle gagrilirsa

buffer'in kapasitesi : 64 bayt

input'un uzunlugu : 80 bayt (+ sonlandirici)

Tasan miktar : 80 - 64 = 16 bayt

11k 64 bayt . buffer'1i doldurur (amaglanan)

Sonraki 8 bayt (65-72) : KANARYA hiicresinin lzerine yazilir - kanarya BOZULUR
Kalan bayt(lar) . kaydedilmis gercgeveye/donis adresine dogru ilerler
Fonksiyon donerken denetim: okunan_kanarya == baslangictaki_kanarya ?

HAYIR » __stack_chk_fail() ¢agrilir » "*** stack smashing detected ***" - abort()

Koruma kapaliyken ( overflow_weak ) bu ek alan ve karsilastirma hig yoktur; ayni 80 baytlik girdi dogrudan kaydedilmis
cergevenin ve donis adresinin (izerine yazilir — program ya rastgele bir adrese "doner" (cogunlukla gecersiz, ¢oker) ya da
bellek sessizce bozulmus halde galismaya devam eder.

Neden tek basina yetmez? Ug somut sinir:

1. Kanaryadan onceki degiskenler korunmaz. Derleyici tamponlari kanaryaya yakin yerlestirmeye c¢aligir ama ayni
gergevede kanaryanin uzaginda, tampondan once duran bir yerel dedisken varsa ( -fstack-protector her zaman
tim degiskenleri yeniden siralamaz), o degisken tagsmadan etkilenebilir ve kanarya hi¢ bozulmadan fonksiyon
“normal” doner.

2. Obek (heap) hi¢ korunmaz. Kanarya yalniz yigin gercevelerinde vardir; Demo 2'deki malloc'lu struct session gibi
O0bek nesnelerinin boyle bir korumasi yoktur.

3. Kanaryanin kendisi sizdirlabilirse koruma anlamsizlasir. Bu, bu hafta igindeki en nemli baglantilardan biridir: Bolim
5'teki bigim dizesi acgidi, %x ile yigindaki herhangi bir 8 bayti okuyabilir — kanarya da bu sekiz baytlardan biridir.
Saldirgan once sizintiyla kanaryanin gergek degerini 6grenir, sonra tagsmayi o 6grendigi degeri aynen yazacak sekilde
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kurgular; karsilagtirma == ¢ikar ve koruma hig tetiklenmez. Kanarya ile bigim dizesi agigi arasindaki bu bag, neden
"bir koruma tek basina yeterli degildir" ilkesinin (1. hafta savunma derinligi) somut bir 6rnegidir.

ASLR (Address Space Layout Randomization) — ne rastgelelestirir, ne rastgelelestirmez?

ASLR, programin kod bélgesinin, yigininin, obeginin ve paylasilan kiitiphanelerin baglangi¢ adreslerini her calistirmada
degistirir (isletim sistemi tarafindan, siireg baslatilirken). Engelledigi: saldirganin "doniis adresini su sabit adrese yazayim"
gibi sabit adres varsayimina dayanan bir saldiri kurgulamasini — adres her g¢alistirmada farkli oldudu igin sabit bir deger
bir sonraki galistirmada ise yaramaz. Engellemedigi: (a) bir bilgi sizintisi (6r. bigim dizesi agidi, bir isaretginin ekrana
yanliglikla yazdiriimasi) gergek bir adresi agiga ¢ikarirsa, o adresten geri kalan adresler hesaplanabilir hale gelir
(kttuphaneler genelde birbirine gore sabit ofsetlerde yiiklenir); (b) 32-bit sistemlerde adres uzayi kiiglik oldugu igin
rastgelelik "entropi” azdir ve kaba kuvvetle denenebilir; © mantik hatalarini hig etkilemez.

DEP / NX (veri yiiriitme engeli) — ne engeller, ne engellemez?

islemcinin bellek yonetim birimi, her bellek sayfasini "calistirilabilir’ ya da "calistirlamaz" diye isaretleyebilir. DEP/NX, yigin
ve Obek gibi veri sayfalarini calistirlamaz yapar. Engelledigi: saldirganin tampona kendi makine kodunu (kabuk kodu)
yazip dogrudan oraya atlamasini — bdyle bir atlama artik islemci tarafindan reddedilir. Engellemedigi: saldirgan kendi
kodunu yazmak yerine, programin zaten galistirilabilir olan kendi kod bolgesindeki mevcut pargalari (fonksiyonlari, komut
dizilerini) art arda zincirleyerek ¢agirirsa (ROP/JOP olarak bilinen teknik ailesi), higbir yeni "veri sayfasinda kod galigtirma”
olmadigi i¢cin DEP/NX bunu géremez — bu yiizden CFI/CFG gibi ek bir katman gerekir.

RELRO (Relocation Read-Only) — ne engeller, ne engellemez?

Dinamik baglanan bir program, disaridan ¢agirdigi fonksiyonlarin (6r. printf, malloc ) gergek adreslerini bir tabloda
(GOT — Global Offset Table) tutar; bu tablo normalde yazilabilirdir ¢linkii bazi adresler ilk cagriya kadar "tembel"
doldurulur. Tam RELRO ( -z relro -z now), programin biitiin dig fonksiyon adreslerini baglangigta ¢ozer ve ardindan bu
tabloyu salt okunur yapar. Engelledigi: bir bellek yazma hatasindan yararlanip GOT tablosundaki bir girdiyi (6r. free 'nin
adresini) saldirganin sectigi bir adrese degistirmeyi. Engellemedigi: programin kendi yigin/6bek degiskenlerindeki
bozulmalari; GOT disindaki higbir yapiy korumaz.

PIE (Position-Independent Executable) — ASLR'nin 6n kosulu

PIE, programin kendi kodunun da (yalniz paylasilan kiitiiphanelerin degil) her adreste calisabilecek sekilde derlenmesidir.
Engelledigi/sagladigi: PIE olmadan derlenmis bir programin kendi kod bolgesi her zaman ayni sabit adrestedir — ASLR
kitliphaneleri rastgelelestirse bile, programin kendi kodu hala tahmin edilebilir kalir. PIE bu boslugu kapatir.
Engellemedigi: PIE tek basina bir bellek hatasini dnlemez; yalniz ASLR'nin kapsamini programin kendi koduna genisletir —
PIE'siz bir ASLR, "yarim" bir korumadir.

CFl / CFG (Control-Flow Integrity / Guard) — ne engeller, ne engellemez?

Bir fonksiyon isaretgisi ya da C++ sanal fonksiyon ¢agrisi gibi dolayh bir cagri yapildiginda, CFI/CFG ¢alisma aninda "bu
hedef, derleme aninda belirlenmis gecerli hedefler kiimesinin icinde mi?" diye denetler. Engelledigi: tam olarak Bolim
6'daki UAF ornegindeki gibi, bozulmus bir fonksiyon isaretgisinin tamamen rastgele/saldirgan segimli bir adrese
atlamasini — gecerli hedef kiimesi disina atlama tespit edilip program durdurulur. Engellemedigi: saldirganin, gecerli
hedefler arasindan yanlis ama izinli birini segmesini (6r. programin kendi igindeki bagka bir fonksiyona atlamak, o da CFI
kiimesindeyse durdurulmaz); ayrica fonksiyon isaretgisi digindaki veri bozulmalarini (6r. bir yetki bayraginin degistirilmesi,
1. hafta Demo 3) hi¢ gérmez.
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o Sik yapilan hata: 'ASLR agik, giivendeyiz' demek

Bir koruma tablosunda tek bir korumanin "agik" olmasi, sistemin giivenli oldugu anlamina gelmez. Sahada bir binary
dosya incelemesi hepsini birlikte ister: kanarya + FORTIFY + PIE/ASLR + NX + RELRO + CFIl. Bunlardan biri eksikse,
digerleri o eksik halkanin agtigi yoldan dolayl olarak atlatilabilir (6r. RELRO yoksa, ASLR agik olsa bile GOT lizerinden

dolayl ¢agn ele gegirilebilir).

+/ Kural

Koruma tablosunu okurken her satiri "ne engelliyor" ve "ne engellemiyor" diye iki stitunlu okuyun (yukaridaki tablo
gibi). "Bu koruma agik, dolayisiyla glivenliyiz" climlesi yanhstir; dogru ciimle "bu koruma su saldiri teknigini
zorlastinyor, su hata sinifini hala durdurmuyor”dur.

Demo 5 — Korumalari agip kapatmak

0 Demo 5 - code/week-04/85-compiler-protections - CWE-121 - Tarif 3.3

Ayni tagma hatasi iki kez derlenir: korumalar kapali ( overflow_weak ) ve aglk (overflow_hardened ). Uzun bir girdi 64
baytlik tamponu tasirdiginda sert siirimde kanarya bozulur ve program giivenli bigcimde durur; zayif siirimde tasma

sessizce bellegi bozar ya da program ¢oker. Sonra iki binary dosyadaki korumalar bir betikle denetlenir: Linux'ta
readelf , Windows'ta dumpbin (Developer PowerShell gerekmez).

cd code\week-04\05-compiler-protections
.\demo.ps1

cd code/week-04/85-compiler-protections
sh demo.sh

Sert suirimde gortilen ileti, korumanin galistiginin kanitidir: Linux'ta *** stack smashing detected ***: terminated,
Windows'ta 8xC0000409 (yigin tamponu tagmasi) ¢ikis kodu. Program ¢okmistiir; ama akis ele gegirilmemistir.

Asagidaki animasyonda strcpy 'nin tasan bir girdiyle buffer[64] 'U doldurup KANARYA'ya, sonra kaydedilmis gergeveye
ve donils adresine nasil ulastigini — ve sert siiriimde kanaryanin bunu nasil yakaladigini — adim adim izleyin.

. inpart) — gindi 64 weomep biigeters yazas

 nput) — gindi 64 womtp biigeters yazs

sanaara

1. copy_in("normal_input_string1") cagnldi (20 2. strepy ilk 20 bayti buffer'a yaziyor — bu kisim her
karakter). Yiginda buffer[64] ayrildi, hemen ardindan zaman glvenli (heniiz sinin ge¢medi).
rastgele bir KANARYA yazildi.

3. 20 karakter tam olarak buffer'a sigiyor (tasma yok).
Fonksiyon normal doner; kanarya (varsa) hig
dokunulmamis olarak kalir.
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Ornek segiciden uyar (tagma yok), sert siiriim kanaryay yakaliyor (zor), u¢ durumlar zayif siiriimde kanarya yok, tam 64
karakter ile doniis adresine kadar ilerliyor arasinda gegis yapin.

Bir binary dosyanin korumalarni denetlemek

readelf -h prog | grep Type # DYN = PIE, EXEC = not PIE
readelf -1 prog | grep -A1 GNU_STACK # RW = NX on, RWE = off
readelf -1 prog | grep GNU_RELRO # is RELRO present?

readelf -d prog | grep BIND_NOW # full RELRO

readelf -s prog | grep __stack_chk_fail # canary in use

checksec betigi (checksec --file=prog ) bunlarin hepsini tek tabloda gosterir.
dumpbin /headers prog.exe | Select-String "Dynamic base|NX compatible|Guard|High Entropy"

DLL characteristics satirinda Dynamic base (ASLR), NX compatible (DEP), Guard (CFG)ve High Entropy Virtual
Addresses gorulmelidir.

& Onerilen siiriim bayraklari

GCC/Clang: -02 -D_FORTIFY_SOURCE=2 -fstack-protector-strong -fPIE -pie -W1,-z,relro,-z,now -fcf-
protection -Wall -Wextra -Wformat=2 -Werror=format-security.MSVC: /02 /GS /sdl /guard:cf
/DYNAMICBASE /HIGHENTROPYVA /NXCOMPAT /CETCOMPAT /W4 . Dersin demolarinda bu bayraklarin gogu (kanarya,
FORTIFY, PIE, tam RELRO; Windows'ta /GS, /guard:cf, ASLR, DEP) Demo 5'in overflow_hardened hedefinde
aciktir; kendi projenizin CMakeLists.txt dosyasina bunlari siz eklersiniz. OpenSSF'nin "Compiler Options Hardening
Guide for C and C++" belgesi giincel listeyi tutar.

Degerlendirici nasil test eder?

Dagitilan her binary dosya ve paylasilan kiitiphane i¢in koruma tablosunu ¢ikarir ( checksec, dumpbin, mobilde APK
icindeki .so dosyalariigin readelf ). Kapal bir koruma bulgu olarak yazilir; gerekgesi (6r. performans, eski platform
destegi) 6diinlesim kaydinda bulunmalidir. Ayrica isletim sisteminin korumalarinin agik oldugunu uygulamanin
kendisinin denetleyip denetlemedigini sorar; bu da kart semasi gereksinimlerinden biridir.

13. Guvenli derleme hatti: hepsini surekli entegrasyonda birlestirmek
Bu haftanin biitiin araclari, bir kez elle ¢alistinldiginda degil, her degisiklikte otomatik calistiginda deger kazanir. Bir

guvenlik hatasi cogu zaman, onceden dogru olan bir kodun kii¢lk bir degisiklikle bozulmasiyla ortaya ¢ikar. Strekli
entegrasyon (CI) hatti bu gerilemeyi yakalamanin yoludur.
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Ornek bir hat

Givenli derleme hatti (CI)

her adim ge¢gmeden bir sonrakine gecilmez

1 - Degisiklik 2 - Derle
pull request uyarl = hata

3 . Statik analiz 4 . Birim testleri
clang-tidy, cppcheck ASan + UBSan

5 . Kisa fuzzing 6 - Siiriim derlemesi 7 - ikili denetimi
hedef bagina 1-5 dk korumalar agik checksec / imza

Ucuzdan pahaliya: erken adimlar kolay hatalari eler, pahali adim yalniz kalanlara harcanir. }

Asama

Derleme

Statik analiz

Sanitizer'l testler

Fuzzing

Siriim derlemesi

Binary denetimi

Basarisizlik olgiitii

Tek bir uyari (-Werror / /WX)

Yeni bir yiiksek 6nem dereceli bulgu

Herhangi bir sanitizer raporu

Yeni bir gokme; ayrica daha 6nce bulunmus girdiler (corpus) regresyon testi olarak her seferinde caligir

Bir koruma bayragdinin kapanmasi

strings clktisinda giinliik dizesi ya da yasakli bir sabit; sembol tablosunun silinmemis olmasi

& Fuzzing'in buldugu her girdi bir testtir

Fuzzer'in buldudu ¢okerten girdi, hata diizeltildikten sonra silinmez; tests/regresyon/ gibi bir klasére konur ve her
derlemede calistirilir. Boylece ayni hata bir daha kod tabanina giremez.

Dersin CMake yapisinda kipler

Dersin demo altyapisi ( code/cmake/cen429.cmake ) ayni kaynak dosyayi farkli kiplerde derleyerek bu hattin kiigtik bir
modelini sunar. Dikkat: kipler kaynak kodu ve birkag bayradi degistirir; stirim koruma bayraklarinin gogu yalniz Demo 5'in
overflow_hardened hedefinde acgiktir:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 57 /75



CEN429 Giivenli Programlama Hafta 4 — Ders Notu

Kip Amag Bayraklar (6zet)
korumasiz Hatayi "¢iplak” gostermek iyilestirme kapali (-08 / /0d)
optimize Derleyici iyilestirmesinin etkisini -02 / /02

gostermek (1. hafta Demo 2)

asan Bellek hatalarini yakalamak -01 -fsanitize=address / /fsanitize=address;Linux'ta
FORTIFY kapatilir ki yalniz ASan gorilsiin

denetimli Kitliphanenin ¢aligsma ani denetimleri -02 -D_FORTIFY_SOURCE=2 (Windows'ta KUTUPHANE_DENETIMI
tanimi)
guvenli Diizeltilmis kaynak kod -02 / /02 ; asll fark kodun kendisindedir

Projenizde de benzer bir ayrim kurun: glinliik gelistirme igin hata ayiklama + sanitizer, Cl i¢in sanitizer + fuzzing, stirim
icin korumalar acik ve giinlik kapali.

Tedarik zinciri: derleme ortaminin kendisi
ikinci haftada gérdiigiimiiz gibi, saldirgan bazen kodu degil derleme ortamini hedef alir. Derleme hattinin giivenligi igin:

¢ Derleme sunucusuna erisim sinirli ve kayit altinda olmali.
e Bagimhliklar siiriim ve 6zet degeriyle sabitlenmeli (5. haftada SBOM).
 Siriim binary'leri imzalanmali ve 6zet degerleri yayimlanmali (1. haftada benzersiz siriim kimligi).

o Mimkiinse yeniden iiretilebilir derleme (reproducible build): ayni kaynaktan her zaman bit bit ayni binary.

14. Kod gizlemeye giris (Tarif 12.1, 12.3)

Buraya kadar anlattiklarimiz, uzaktan girdi gonderen bir saldirgana karsi yeterlidir. Ama 1. haftada gérdiglimiiz beyaz
kutu saldirgan programin kendisine sahiptir: binary dosyayi bir tersine derleyicide agabilir, dizelerini okuyabilir,
fonksiyonlarini adlariyla bulabilir. Kodunuzda bir lisans denetimi, bir anahtarin pargasi ya da bir glivenlik denetimi varsa,
bunlar okumak onu atlatmanin ilk adimidir. Kod gizleme (obfuscation), programin davranigini degistirmeden
anlasilmasini zorlagtiran doniisiimlerin genel adidir.

Bu hafta gizlemeye yalniz girig yapiyoruz: ne verdigini, ne vermedigini ve ii¢ basit dnlemi goriiyoruz. Gizleme kurallarinin
tam katalogu ve odlcllmesi 9. haftada, ayni kurallarin bir aragla otomatik uygulanmasi 14. haftada iglenir.

o Kisa tarihge: kod gizlemenin akademik kokeni

Kod gizlemeyi sistematik bicimde siniflandiran ilk ¢alisma, Christian Collberg, Clark Thomborson ve Douglas Low'un
1997'deki "A Taxonomy of Obfuscating Transformations" (gizleme donisiimlerinin bir siniflandirmasi) baslikli teknik
raporudur. Bu ¢alisma, gizleme tekniklerini diizen (layout), veri, kontrol akisi ve dnleyici (preventive) ailelerine ayirir
ve her teknigi gii¢ (potency, ne kadar karmasiklastiriyor), dayanikhlik (resilience, otomatik araglara ne kadar direngli)
ve maliyet (cost, caligma zamani/boyut yiiki) ile 6lgmeyi 6nerir — bugiin de kullanilan gergeve budur (asagidaki tablo
ve 9. haftadaki 6lglim bolimi bu siniflandirmayi izler).
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Uzak saldirgan mi, cihazin sahibi mi?

ayni programa iki farkli tehdit modeli

UZAK SALDIRGAN CIHAZIN SAHIBI (MATE)
girdi génderir ikiliyi elinde tutar
bellegi géremez hata ayiklayici baglar
bellek guvenligi + dogrulama yeter gizleme + RASP gerekir
1-5. haftalar 6., 9., 14. haftalar

Gizlemeye buradan geciyoruz: bellek giivenligi ikinci saldirgana karsi yetmez.

Gizleme ne verir, ne vermez?

Kitap, yazihm korumasini anlatirken agik konusur (Tarif 12.1): yeterli zamani ve becerisi olan bir saldirgan her gizlemeyi
eninde sonunda ¢ozer. Gizlemenin amaci imkansiz kilmak degil, pahali kilmaktir:
e Saldirnnin maliyetini, korunan degerin Gzerine gikarmak.

 Saldirlyr otomatiklestirmeyi zorlastirmak: bir kopyada bulunan yontemin biitiin kopyalarda aynen ise yaramamasi (14.
haftadaki gesitlendirme).

» Diger katmanlara (RASP, biitlinlik denetimi, sunucu tarafi denetimler) zaman kazandirmak: anahtarlar yenilenene,

slirim giincellenene kadar dayanmak.

Kitabin bir dnerisi bugiin de gecerlidir: tek bir gelismis teknigi mikemmellestirmeye ¢alismak yerine, birkag basit teknigi
veri gizlemeyle birlikte kullanmak daha verimlidir. Her gizleme bakim maliyetini artirir; bu ylizden yalniz hassas bolimlere
uygulanir.

Gizleme teknikleri: bir harita

Aile Neyi gizler? Ornek teknikler Bu donem
Diizen Adlari, yapiyi Sembolleri gizleme, fonksiyon ve dosya adlarini Bu hafta Demo 6
(layout) anlamsizlastirma, giinligu kaldirma
Veri Sabitleri, dizeleri, Dize sifreleme, sabit doniigiimleri, dedisken Bu hafta, 9. hafta
degiskenleri bolme/birlestirme, opak boolean
Kontrol akisi Algoritmanin yapisini Kontrol akisi diizlestirme, opak yiiklemler, sahte ve 0li Bu hafta Demo 7, 9.
dallar hafta
Onleyici Analiz araglarinin igini Tersine derleyiciyi yaniltan yapilar, ¢galisma aninda kod 9. hafta (kavram)
¢ozme
Sanallastirma Makine kodunun Fonksiyonu 6zel bir sanal makinenin bayt koduna 9 ve 14. haftalar
kendisini gevirme (Tigress)
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o Sahada nasil uygulanir?

Sertifikasyondan ge¢mis bir mobil 6deme kiitliiphanesinin native tarafinda listelenen saglamlastirma énlemleri bu
haritanin neredeyse tamamini kapsar: paylasilan kiitiphanede sembol goriinirlidiinin kapatiimasi; fonksiyon, dosya
ve parametre adlarinin el ile anlamsizlastiriimasi (asil adlar i¢ belgelerde tutulur); sabitlerin aritmetik dontisimlerle
gizlenmesi; statik dizelerin derleme oncesinde sifrelenip kullanim aninda ¢oziilmesi ve hemen silinmesi; yalniz
"basarili/basarisiz" dondiren opak boolean degerler; standart kiitiiphane fonksiyonlarinin kendi siirimleriyle
degistirilmesi; sonucu degistirmeyen sahte islemler ve hig galismayan 6li dallar; kontrol akisi diizlestirme ve hata
durumunda rastgele bir ¢ikis noktasi; siiriim derlemesinde giinliigiin tamamen kaldiriimasi. Bu énlemlerin higbiri tek
basina gigli degildir; glicleri birlikte ve RASP ile birlikte kullaniimalarindan gelir.

15. Sembol, dize ve gunltk gizleme

Tersine miihendisligin ilk adimi genellikle en basit olanidir: binary dosyadaki okunabilir metinlere ve fonksiyon adlarina
bakmak. license_verify adli bir fonksiyonyada "invalid" dizesi, saldirgana nereye bakacagini dogrudan sdyler. Bu
yiizden ilk ve en ucuz gizleme katmani bu bilgileri binary dosyadan gikarmaktir.

Sembol, dize ve gilinlik gizleme: ilk savunma hatti

tersine muhendisligin en ucuz adimini pahalilagtirmak

Semboller Dizeler Giinliikler Kalan
fonksiyon adlari —> sabit metinler sirim derlemesinde saldirgan artik
strip ile kaldirilir kodlanarak saklanir kapatilir anlam aramak zorunda

En ucuz koruma budur ve cogu projede eksiktir: strings ¢iktinizi bir kez okuyun.

Ug basit énlem

Onlem Nasil? Ne kazandinr?
Sembolleri gizle static fonksiyonlar; paylasilan kiitliphanede -fvisibility=hidden Fonksiyon adlari binary
ve yalniz gerekli API'yi digsa agmak; siriimde strip -s; Windows'ta dosyada goriinmez

PDB dosyasini dagitmamak

Giinliigii Ginliik makrolarini derleme bayragiyla tamamen derleme disi birakmak Hata iletileri ve i¢ durum

siiriimde kaldir bilgisi binary dosyada
kalmaz

Hassas dizeleri Derleme aninda sifrelemek ya da karistirmak, kullanim aninda ¢ézmek strings taramasi hassas

gizle ve hemen silmek (Tarif 12.11) sabitleri bulamaz

Giinliik makrosu: siiriimde hi¢ kod iiretmez
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#ifdef LOG_ENABLED

# define LOG(...) fprintf(stderr, __VA_ARGS__)

#else

# define LOG(...) ((void)®) /* neither the string nor the call end up in the binary */
#endif

LOG("[LOG] license check: %s\n", result ? "passed" : "failed");

GUnlugu bir galigma ani bayragiyla susturmak (if (hata_ayiklama) printf(...) ) yetmez: dize binary dosyada kalir ve
saldirgan bayragi degistirerek giinliigu yeniden acabilir. Sahada tek istisna genellikle bilingli bir karardir ve 6diinlesim
kaydina yazilir (6r. yalniz sifrelenmis bir tani degerinin yazilmasi).

Dize gizleme bir anahtar saklama yontemi degildir

Sifrelenmis bir dize, program galisirken kullanim aninda ¢oziiliir; o anda bellekte agiktir ve gozme anahtari da
programin igindedir. Dize gizleme strings gibi statik taramalari durdurur; programi ¢alisirken inceleyen saldirgana
karsi RASP (6. hafta), gergcek anahtarlar icin ise whitebox kriptografi (11. hafta) gerekir. Sahada dize gizleme anahtari
bu yiizden kendisi de pargalanip gizlenir ve gozme fonksiyonu ek denetimlerle korunur.

Demo 6 — Sembol ve dize sizintisi

o Demo 6 - code/week-04/86-symbol-strings - CWE-200, CWE-215 - Tarif 12.11

Ayni kiigiik lisans denetimi iki kez derlenir: secret_exposed (semboller, glinliik dizeleri ve sentetik lisans anahtari
acik) ve secret_hidden (ginliik derleme digl, dize derleme aninda karigtirilmig, semboller silinmis). ikisi de ayni
caligir; fark binary dosyada gorlir.

cd code\week-04\06-symbol-strings
.\demo.ps1

cd code/week-04/06-symbol-strings
sh demo.sh

Adim Ne olur?

1 iki stirim ayni sonucu verir

2 strings : acglk strimde lisans dizesi ve [L0G] satirlari goriinir; kapali stirimde yok

3 nm : aclk sirimde license_verify gorinir; kapali sirimde sembol yok

4 Windows: fonksiyon adlari EXE'de degil PDB dosyasindadir; kapali siiriim PDB liretmez, dizeler gizlidir

Asagidaki animasyonda gizli dizenin her baytinin derleme aninda anahtarla nasil XOR'landi§ini ve nm ile goriinen
sembollerin agik/kapali stirimde nasil farklilastigini adim adim izleyin.
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ACIK siiriim: dize ikilide DUZ metin olarak duruyor

1. Gizli dize: "CEN429-LICENSE-2026" (19 karakter).
Hicbir doniisiim yapilmayacak.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

4. Bayt 3:'N' = Ox4E — dontistiimstiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

C E N 4 4 9
@

7. Bayt 6:'9' = 0x39 — donlstmsuz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

£ e N a4 2z 8 - L

9. Bayt 8: 'L' = 0x4C — donustmsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

C E N 4 rd 9 - L I C E
@

12. Bayt 11: 'E' = 0x45 — donusiimsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

EXLE R
15. Bayt 14: 'E' = 0x45 — donulsiimsiiz, ikilide AYNEN
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ACIK siiriim: dize ikilide DUZ metin olarak duruyor

2. Bayt 1: 'C' = 0x43 — donisimstiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

5. Bayt 4: '4' = 0x34 — donustmsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

oooooao

8. Bayt 7: -' = Ox2D — donustimsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

€ E N a 2 a - L 3 C
an

11.Bayt 10: 'C' = 0x43 — dontslmsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

nooooboooooon

14. Bayt 13:'S" = 0x53 — doniistimsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

X EEEEEE)
16. Bayt 15: '-' = 0x2D — donisiimstz, ikilide AYNEN
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duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

C N a 2 g - L L c 3 N 5 E - 2 8

18. Bayt 17:'0" = 0x30 — dontstimsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

C N 4 rd 9 - L I C E N 5 E - rd 8 rd 6
008000 Ebnaennanaan

nm ile g@riinen semboller:

(e ) [ e )

21. Semboller yerinde: nm her iki fonksiyon adini da
dogrudan listeler.

Hafta 4 — Ders Notu

duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

N a 2 a - L L c 3 N 5 E - 2 8 2
@ @

19. Bayt 18:'2' = 0x32 — donUstimsiiz, ikilide AYNEN
duruyor.

ACIK siiriim: dize ikilide DUZ metin olarak duruyor

C E N 4 rd 9 - L I C E N 5 E - 2 8 2 6
000000860000a0a0000

nm ile g@riinen semboller:

(e ) [ )

22. Ozet: 19/19 bayt hala yazdinlabilir aralikta —
dizinin tamami strings ciktisinda AYNEN goriindir.

Ornek segiciden agik siiriim (normal), kapali siiriim (zor), u¢ durumlar kiigiik anahtar ile anahtar 0x00 — hig gizlemiyor
arasinda gegis yapin — ya da & ile rastgele bir metin/anahtar gifti tretin.

16. Kontrol akisi dizlestirme ve opak degerler (Tarif 12.3,12.8)

Derlenmis bir fonksiyonun kontrol akigi grafigi (CFG), algoritmanin iskeletini gosterir: hangi denetimin hangi sirayla
yapildigi, hangi dalin basariya gittigi. Kontrol akisi diizlestirme (control-flow flattening), fonksiyonun biitiin temel
bloklarini tek bir déngiiniin igindeki bir switch dagiticisina tasir. Bloklar arasindaki dogal komsuluk kaybolur; hangi
blogun hangisinden sonra geldigi yalniz bir durum degiskeninin dederinden anlasilir. Burada teknigin fikrini ve kiigik bir
demosunu goriiyoruz; derin hali 9. haftada kural K-04 olarak gelir.

Kontrol akisi diizlestirme ve opak degerler

ayni davranig, okunamaz grafik

ONCE
if / else / while
grafik okunabilir
algoritmanin iskeleti gérundr
birka¢ temel blok

SONRA

tek switch + durum degiskeni

sira deg@iskende sakli

opak yuklemler sahte dal ekler

cok sayida blok

Maliyeti vardir: boyut ve hiz artar. 9. ve 14. haftada 6lgmeyi 6grenecegiz.

Diizlestirme sablonu
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int state = 1;
for (;;) {
switch (state)
case 1: /* step 1 */ state = 2; break;

case 2: /* step 2 */ state = (condition ? 3 : 4); break;
case 3: /* success path */ state = 5; break;

case 4: /* failure path */ return FAILURE;

case 5: return SUCCESS;

}

Tek basina bu sablon, deneyimli bir analist igin kisa siirede geri ¢oziilebilir. Gligli hale gelmesi igin diger tekniklerle
birlestirilir:

¢ Durum degerlerinin gizlenmesi: case 1, case 2 yerine, durum degerleri basit bir aritmetik doniisiimle saklanir;
ardisik sira goriinmez (Tarif 12.5, sabit donistmleri).

« Sahte ve olii bloklar: hi¢ galigsmayan ya da sonucu degistirmeyen bloklar eklenir; analistin hangi blogun gergek
oldugunu ayirmasi zorlasir.

» Rastgele ¢ikis noktasi: bir denetim basarisiz oldugunda, durum degiskeni 6ngoriilemeyen bir degere ayarlanir ve
fonksiyon default dalindan gikar; hatanin nerede yakalandigi akistan okunamaz.

o Opak degerler: "dogru/yanhs" gibi kritik sonuglar diiz bir @ / 1 olarak degil, birden fazla degere bagli ve tek bir bayti
degistirerek gevrilemeyecek bir bigimde tutulur (Tarif 12.8). Kitabin bu tarifteki yaklagimi, sahadaki kiitiphanelerde
fonksiyonlarin "opak boolean" déniis degerlerinin de temelidir.

Demo 7 — Kontrol akisi diizlestirme

o Demo 7 - code/week-04/07-flow-flattening - Tarif 12.3

Kigik bir PIN denetimi iki bicimde yazilmistir: dogal if zinciri ( pin.c ) ve el ile diizlestirilmis bigim
(pin_flattened.c ). iki siiriim ayni PIN'ler igin ayni sonucu verir (dogru PIN sentetiktir); ama makine kodlari ve
kontrol akisi grafikleri farklidir. Son adimda diizlestirmenin maliyeti siire 6lgimiyle gosterilir.

cd code\week-04\07-flow-flattening
.\demo.ps1

cd code/week-04/07-flow-flattening
sh demo.sh

Adim Ne olur?

1 iki stirim ayni PIN'ler igin ayni sonucu verir

2 objdump / dumpbin ile pin_verify 'In makine kodu karsilastirilir: diizlestiriimis strimde gok daha fazla dal
3 Siire 6lglimi: diizlestirilmis stiriim yavastir

Asagidaki animasyonda diiz stirimiin dogrudan if zincirini, dizlestirilmis strimin ise HER tahmin igin dagiticiyi
state=0 'dan yeniden nasil dolastigini — durumdan duruma sigrayarak — adim adim izleyin.
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Dogal if-zinciri: ilk basarisiz denetimde hemen d&ner Dogal if-zinciri: ilk basarisiz denetimde hemen déner

strlen == 47 ] [ strlen == 42 ]

guess[@]=="4"2 [ guess[@]=="4"2 ]

guess[2]=="9"7 guess[2]=="9"'2

guess[3]=="1"7? guess[3]=="1"2

— — — — e,

guess[1]=="2"7? ] guess[1]=="2"'2

1. Tahmin #1: "4291" — tlim 5 denetimi gecti, return 1. 2. Tahmin #2: "1234" — denetim #2'de basarisiz,
retumn 0 (kalan 3 denetime hig¢ bakilmadi).

Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner
[ strlen == 42 ] [ strlen == 42 ]
[ guess[@]=="4"7 ] guess[@]=="4"2
guess[1]=="2"2? guess[1]=="2"2
guess[2]=="9"2 guess[2]=="9"2
guess[3]=="1"? guess[3]=="1"2
3. Tahmin #3: "0000" — denetim #2'de basarisiz, 4. Tahmin #4: "429" — denetim #1'de basarisiz, return
retumn 0 (kalan 3 denetime hic bakilmadi). 0 (kalan 4 denetime hic bakilmadi).
Dogal if-zinciri: ilk basarisiz denetimde hemen déner Dogal if-zinciri: ilk basarisiz denetimde hemen déner

[ strlen == 42 ]

guess[@]=="4"'2

strlen == 42 ]

guess[@]=="4"2

guess[1]=="2"2

guess[2]=="9"2 guess[2]=="9"'2

— — — e,

]
wessil=-27 |
)

guess[3]=="1"2? guess[3]=="1"2
5. Tahmin #5: "42911" — denetim #1'de basarisiz, 6. Tahmin #6: "4201" — denetim #4'de basarisiz,
return O (kalan 4 denetime hic bakilmadi). retumn O (kalan 1 denetime hig¢ bakilmadi).
Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner
[ strlen == 42 ] strlen == 42 ]

[ guess[@]=="4"2 ] guess[@]=="4"'2

guess[1]=="2"? guess[1]=="2"2

guess[2]=="9"2 guess[2]=="9"2

guess[3]=="1"? guess[3]=="1"2

—— e —— —— —
—

7. Tahmin #7: "3291" — denetim #2'de basarisiz, 8. Tahmin #8: "4291" — tlim 5 denetimi gecti, return 1.
retumn 0 (kalan 3 denetime hic bakilmadi).

Dogal if-zinciri: ilk bagansiz denetimde hemen déner Dogal if-zinciri: ilk bagansiz denetimde hemen déner

[ strlen == 42 ] [ strlen == 42 ]
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l guess[e]=="4"? J l guess[0]=="4°? J
guess[1]=="2"2 [ guess[1]=="2"2 ]
guess[2]=="9"? [ guess[2]=="9"? ]
guess[3]=="1'? [ guess[3]-="1"? ]
9. Tahmin #9: "9999" — denetim #2'de basarisiz, 10. Tahmin #10: "4290" — denetim #5'de basarisiz,
return 0 (kalan 3 denetime hic bakilmadi). return 0 (kalan 0 denetime hic bakilmadi).

Dodal if-zinciri: ilk basarisiz denetimde hemen déner

strlen == 42 ]

guess[@]=="4"72

guess[2]=="9"?

guess[3]=="1"2

)
guess[1]=="2"2 ]
)
]

11.2/10 tahmin dogru. Her iki stirim de AYNI sonucu
verir — yalniz kontrol akisi farkl.

Ornek segiciden diiz siiriim (normal), diizlestirilmis siiriim (zor), u¢ durumlar hepsi dogru PIN ile hepsi yanlig uzunlukta
arasinda gegis yapin — ya da & ile rastgele bir tahmin listesi uretin.

Bu demo, 14. haftada Tigress'in --Transform=Flatten donlsimiyle otomatik yapacadimiz isin el ile karsihgidir.
Gizlemenin etkinligini nasil 6lgecegimizi (giig, dayaniklilik, maliyet) 9. haftada isleyecegiz.

Kontrol akigini duzlestirmek tek basina yeterli degildir: bir tersine miihendis dagiticiyi yine de adim adim izleyip ¢ozebilir.
Opak yiiklemler, ¢6zimi daha da zorlastiran ikinci bir katmandir — asagidaki animasyonda (x*x) % 4 'Un hi¢bir tam sayi
icin 2 olmadigini (bu yiizden bir dalin HER ZAMAN ayni yone gittigini) deneysel olarak kanitlayalim.
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1. Bir sayi-kurami gercegi: tam kare bir sayinin 4 ile
bélimiinden kalan HICBIR ZAMAN 2 olamaz.
opaque_true(x) = ((x*x)%4 != 2) her x icin DOGRUdur.

3.x=1:x*x=1,1% 4 = 1— 2 degil, 5ngoriildigul gibi.

-EJIZJE]
e OO

5.x=3:x*x=9, 9 % 4 = 1 — 2 degil, 5ngorildigu gibi.

-EJIZJE]EJIZJ
N s O e S

7. x=5: x*x=25, 25 % 4 = 1 — 2 degil, dngorildigi
gibi.

-@@@@@@@
BN s N S €5 8 &N K8 &8

9. x=7: x*x=49, 49 % 4 = 1 — 2 degil, ongorildigi
gibi.
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.

2. x=0: x¥*x=0, 0% 4 = 0 — 2 degil, dngorildigu gibi.

n2 n
- o0

4. x=2: x*x=4, 4 % 4 = 0 — 2 degil, 6ngorildigi gibi.

-EJ[ZJE]E]
N 8 .

6. x=4: x*x=16, 16 %6 4 =
gibi.

0 — 2 degil, 6ngorildigi

-D@@@@@
N T N S S S

8. x=6: x*x=36, 36 % 4 = 0 — 2 degil, dngérildigi
gibi.

-@@@@@@@-

NN s N S 8 S K8 €8 &8

10. x=8: x*x=64, 64 % 4 = 0 — 2 degil, 6ngorildigu
gibi.
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eore- COCOCOCOCOCOCIC 0] e GGG

TR | S

11.x=9: x*x=81, 81 % 4 = 1 — 2 degil, 6ngorildigi 12. opaque_false(x) her zaman YANLIS oldugundan

gibi. decoy_branch hic cagrilmaz; opaque_true(x) her
zaman DOGRU oldugundan asil denetime her zaman
girilir. Sonug yalniz guess'e bagli, x'e degil.

11 H 13 14 15 T 17 18 s 112
KN i N 5 N 8 S &5 8
P 1 - 18 n - . — £
“pin_verify_obfuscated("42917, x)" — sonug x e gére DEGISIR Miz

e )= )

13.10/10 deger icin (x*x)%4 != 2 dogrulandi — 2 hig
gorilmedi. Yem dal (decoy_branch) tersine
muhendisin okumasi gereken 6li bir yoldur, hicbir

zaman calismaz.

Ornek segiciden 10 kiigiik pozitif x (normal), negatif ve biiyiik karigik (zor), u¢ durumlar INT sinirlarina yakin ile yanlig
PIN, sonug yine de x'ten bagimsiz arasinda gegis yapin —ya da . ile rastgele bir x listesi uretin.

Fonksiyon adi, bellek ayirma gizleme ve dinamik sifreleme: kavram

izlencenin bu haftaya koydugu diger ¢ teknik, 9. haftada ayrintili islenecek; burada ne olduklarini bilmek yeterlidir:

» Fonksiyon adi gizleme: Sembolleri silmek disa agik adlari kaldirir; ama bir API'nin giris noktalari (6r. bir JNI araylizii)
disa agik kalmak zorundaysa, bu adlar anlamsizlastirilir ve asil adlar yalniz i¢ belgelerde tutulur. Programcinin
okunabilirligi bir makro katmaniyla korunur.

» Bellek ayirma gizleme: Hassas veriler igin ayrilan tamponlarin boyutu ve sirasi taninabilir bir iz birakir (6r. "32 baythk
blok = AES anahtari"). Tamponlarin boyutlari, sirasi ve yerlesimi degistirilerek, sahte ayirmalar eklenerek ve kullanim
sonrasi rastgele degerlerle doldurularak bu iz bulaniklastirilir.

« Dinamik sifreleme: En hassas kod boliimleri binary dosyada sifreli durur, yalniz ¢alisacagi an bellege ¢oziiliir ve sonra
yeniden sifrelenir ya da silinir. Gliglii bir tekniktir ama isletim sisteminin bellek korumalariyla (DEP/NX, yazilabilir ve
calistinlabilir sayfa ayrimi) gatisir ve dikkatli tasarim gerektirir; bu yiizden uygulamada segici kullanilir.

Degerlendirici nasil test eder?

Gizlemeyi "var/yok" diye degil, zaman 0l¢iisiiyle degerlendirir: binary dosyada hassas bir fonksiyonu bulmak,
mantigini anlamak ve bir denetimi atlatmak ne kadar siirdii? Once strings ve sembol taramasiyla baslar, sonra bir
tersine derleyiciyle kontrol akisini inceler. Raporda her koruma katmaninin saldiriyl ne kadar geciktirdigi yazilir; saldiri
potansiyeli puanlamasinda (13. hafta) "gereken siire" ve "gereken uzmanlik" 6lgitleri buradan gelir.
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17. Donem projesi: bu hafta

Guvenlik kilavuzunuzun S9 "Kod saglamlastirma” bolimiinin ilk taslagini yazin:

Projenizi "Derleyici ve igletim sistemi korumalar" boélimundeki 6nerilen suriim bayraklariyla derleyin; koruma
tablosunu ( checksec / dumpbin) kilavuza ekleyin. Kapali kalan bir koruma varsa gerekgesini édiinlesim kaydina
yazin.

Kodunuzu clang-tidy yada cppcheck ile CERT kurallarina gore tarayin; en az bes bulguyu dizeltip kural kimligiyle
belgeleyin.

Testlerinizi ASan + UBSan ile galigtirin.
Disaridan veri okuyan en az bir fonksiyon i¢in bir fuzz hedefi yazin ve en az 10 dakika fuzzlayin; sonucu yazin.

Siirim derlemesinde ginligin kaldirldigini ve hassas dizelerin strings giktisinda goriinmedigini gosterin.

S9 onlem karti sablonu (her 6nlem igin)

### KS-01 Sirimde giinligin kaldirilmasi

**Aciklama:** Neden gerekli? (hangi varlik, hangi tehdit)
**Uygulama:** Nasil yapildi? (dosya, makro, derleme bayragi)
**Dogrulama:** Nasil test edildi? (komut + beklenen g¢ikti)
**Kalan risk / odinlesim:** Varsa

18. Kendi basina ¢alis

0 Alistirma 1 — Kolay: Uyarilan hata yapin v

Kendi projenizi -Wall -Wextra -Wformat=2 -Wconversion -Werror (MSVC'de /w4 /wx) ile derleyin. Kag uyari gikti?
Her birini ya diizeltin ya da neden zararsiz oldugunu bir yorumla agiklayin.

0 Alistirma 2 — Kolay: Bigim dizesi avi v

Kendi kodunuzda bigim dizesi olarak dedisken alan her ¢agriyi bulun (printf(, fprintf(, snprintf(, syslog( ).
Kendi giinliik fonksiyonunuza format 6zniteligini ekleyip derleyicinin yeni uyarilar verip vermedigine bakin.

@ Alstirma 3 — Orta: Tagma denetimi v

n adet struct record igin bellek ayiran bir fonksiyonu 6nce malloc(n * sizeof(struct record)) ile, sonra
__builtin_mul_overflow ile, sonra calloc ileyazin. n = SIZE_MAX / 2 igin Ug¢ slrimun davranigini karsilastirin.

@ Alstirma 4 — Orta: UBSan ile tanimsiz davranis avi v

Demo 3'teki li¢ tanimsiz davranisa bir dordiinciisiini ekleyin (r. dizinin sonundan bir fazla elemana erisim ya da
NULL isaretgiyle Gye erigimi). UBSan ve ASan'in hangisinin yakaladigini gézlemleyin.
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@ Alstirma 5 — Orta: Kendi fuzz hedefiniz v

Projenizdeki bir ayristirici igin LLVMFuzzerTestOneInput yazin. Anlamli birkag tohum dosyasi hazirlayin, fuzzer'i 10
dakika calistirin ve ulasilan kapsami ( cov: degeri) not edin. Bir hata bulursaniz diizeltin ve bulunan girdiyi bir
regresyon testine donusturin.

@) Alstirma 6 — Orta: Koruma tablosu v

Demo 5'in overflow_weak ve overflow_hardened hedeflerinin koruma tablolarini ¢ikarin. Hangi bayrak hangi satiri
degistirdi? Ayni bayraklari kendi projenize ekleyip tabloyu yeniden ¢ikarin. Binary dosyalarin boyutu ve galisma stresi
ne kadar farkh?

Q Aligtirma 7 — Zor: Sinyal igleyici incelemesi v

Bir sinyal isleyicisinde printf ve malloc ¢agiran kiigiik bir program yazin ve neden hatal oldugunu SIG30-C ile
aciklayin. Sonra isleyiciyi yalniz bir volatile sig_atomic_t bayrak kuracak sekilde diizeltin.

@ Austirma 8 — Zor: Diizlestirmenin maliyeti v

Demo 7'deki pin_verify fonksiyonunu kendi projenizdeki bir fonksiyona uygulayin (el ile). Siireyi ve binary dosya
boyutunu 6l¢iin; sonucu S9 bolimiine bir 6diinlesim satiri olarak yazin.

19. Kendini sinama

0 1. Kod saglamlastirmanin ii¢ katmani nedir? Hangisi hatay! gergekten ortadan kaldirir? v

Giivenli kodlama, derleyici/isletim sistemi korumalari, kod gizleme. Yalniz giivenli kodlama hatayi kaldirir; diger ikisi
somirliyl ya da anlamayi zorlastirir.

@ 2. CERT'te 'kural'ile '6neri' arasindaki fark nedir? L1 6nceligi ne anlatir? v

Kurallar ihlal edildiginde dogrudan zafiyete yol agabilir ve denetlenebilir; dneriler iyi uygulamadir. L1, dnem, olasilik ve
dizeltme maliyeti birlikte degerlendirildiginde en yiiksek 6nceliktir.

0 3. printf(girdi) neden tehlikelidir? En hafif sonucu nedir? v

Girdi bigim dizesi olarak yorumlanir; %x / %p yi§indaki degerleri okur, %n bellege yazar. En hafif sonucu bilgi
sizintisidir (anahtar, adres, kanarya).
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Q 4. UAF raporundaki ii¢ yigin izi nedir? Diizeltme gogunlukla hangisindedir? v

Kullanim, serbest birakma ve ayirma yerleri. Diizeltme ¢o§u zaman serbest birakma yerindedir: sahiplik karari orada
yanlis verilmistir.

0 5. if (x + 100 < x) denetimi neden derleyici tarafindan silinebilir? v

isaretli tasma tanimsiz davranistir; derleyici tasmanin olmayacagini varsayar ve ifadenin hicbir zaman dogru
olamayacagini disiinerek dali kaldirir. Dogrusu islemden 6nce sinirla karsilastirmak ya da tagsma bildiren yerlesikleri
kullanmaktir.

Q 6. Sinyal isleyicide neden printf gagrilmamalidir? v

Sinyal, kesilen kod ayni fonksiyonun i¢cindeyken gelebilir; eszamansiz giivenli olmayan fonksiyonlar i¢ veri yapilarini
bozar. isleyici yalniz volatile sig_atomic_t bir bayrak kurmalidir.

0 7. ASan ayni yapi igindeki bir alandan komsu alana tagmayi neden goremez? v

ASan koruma bdlgesileri nesnelerin arasina koyar; yapinin alanlari arasinda koruma bélgesi yoktur.

0 8. lyi bir fuzz hedefinin dort ozelligi nedir? v

Hizli, deterministik, durum birakmayan ve tek bir isi test eden.

Q 9. Kanarya neyi durdurur, neyi durdurmaz? v

Donlis adresine ulasan ardisik yigin tasmasini durdurur (programi sonlandirarak). Kanaryadan énceki degiskenlerin
bozulmasini, bek tagmasini ve sizdirilmis kanaryayi durdurmaz.

Q 10. ASLR neden bir bilgi sizintisiyla zayiflar? v

ASLR adresleri gizli tutmaya dayanir; bigim dizesi agidi gibi bir sizinti gercek bir adresi agiga ¢ikarirsa diger adresler
hesaplanabilir.

Q 11. Giinliigii bir calisma ani bayragiyla susturmak neden yetmez? v

Ginliik dizeleri binary dosyada kalir ve bayrak degistirilerek giinliik yeniden agilabilir. Dogrusu derleme aninda
tamamen kaldirmaktir.
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12. Kontrol akigi diizlestirme tek basina neden zayiftir? Onu giiglendiren ii¢ teknik sayin.
Sablon taninabilir ve durum degiskeni izlenerek akis geri gikarilabilir. Durum degerlerinin gizlenmesi, sahte/oli
bloklar, rastgele ¢ikis noktasi, opak degerler.

13. printf(tampon) c¢agrisinda %x her zaman yigindan mi okur? 64-bit sistemde fark nedir?
Basitlestirilmis 6gretim modelinde (32-bit cdecl) evet, biitiin arglimanlar yiginda art arda durur. 64-bit x86-64 System
V ABl'de ise ilk 6 tamsayi/isaret¢i arglimani yazmaglarda (RSI, RDX, RCX, R8, R9)tasinir;ilk birkag %x bu
yazmaglardaki rastgele kalinti degerleri okur, yalniz 6'dan sonraki %x 'ler yigina ulasir.

14. %n neden %x 'ten daha tehlikelidir?

%x yalnmz okur; %n ise "simdiye kadar yazilan karakter sayisini" kendisine verilen "arglimanin" gosterdigi adrese
yazar. Argiiman verilmedigi icin bu adres de yigindan/yazmagctan okunan rastgele bir dederdir; saldirgan bigim
dizesini kendisi yazdigindan bu "adres" konumuna kendi sectigi bir bayt dizisi yerlestirebilir.

15. Demo 2'de fake = malloc(sizeof *s) neden s ile ayni adresi alir?
free(s) ile serbest kalan blok tam olarak 24 bayttir ( sizeof(struct session) = 8 + 16 ). Bellek yoneticileri (or.
glibc tcache) ayni boyut sinifindaki bir sonraki istegi, LIFO (son giren ilk ¢ikar) serbest liste ilkesiyle az 6nce serbest
kalan bloktan karsilar; bu ylizden fake ¢ogunlukla s ile ayni adresi alir (ama C standardi bunu garanti etmez — bkz.
§6'daki uyar).

16. free(p) sonrasi neden hemen p = NULL; yazilmali?
free(p) yalniz bellek yoneticisine blogu geri verir; p degiskenini dedistirmez, p héala eski adresi tutar (askidaki
isaretci). p'yi sifirlamak, bir sonraki yanliglikla yapilan p->. .. erisiminin sessizce yanlis veriye ulagsmak yerine
hemen ve giriltili bigcimde ¢okmesini saglar.

17. (int)-1 bir 64-bit size_t 'ye atanirsa hangi degeri alir? Sonucu nereden hesaplarsiniz?
-1 + 2%64 = 264 - 1 = 18.446.744.0873.709.551.615 ( SIZE_MAX, 64-bit sistemde). -1'in 32-bit bit deseni
( exFFFFFFFF ) isaretsiz bir 64-bit tiire atanirken matematiksel olarak 2264 eklenerek araliga sokulur.

18. INT_MAX + 1 neden bit deseni olarak INT_MIN 'e esittir?

INT_MAX = Ox7FFFFFFF ; buna 1 eklenince 33. bit tasip atilir ve kalan 32 bit 6x80000000 olur. Bu bit deseni isaretsiz
okunursa 2.147.483.648, isaretli (ikinin timleyeni) okunursa en st bit (isaret biti) 1 oldugu igin -2.147.483.648 =
INT_MIN ‘dir.
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19. 0x40000001 * sizeof(uint32_t) isleminin uint32_t 'ye sarma sonucu kag bayt olur?
Gergek carpim 4.294.967.300 'dlr; uint32_t 'nin sigdirabildigi en biylik deder 4.294.967.295 'tir (2432-1).
4.294.967.300 mod 2232 = 4 olduduicin boyut degiskeninde yalniz 4 bayt kalir; malloc(4) g¢agrilir ama dongi
milyarlarca bayt yazmaya calisir.

20. Yigin kanaryasi tam olarak nerede durur ve neyi korur?
Kanarya, tamponla (6r. buffer[64] ) kaydedilmis gergceve/doniis adresi arasina, fonksiyon girisinde rastgele bir
degerle yazilir. Yalniz kendisinden sonraki (yiginda ondan yukaridaki) doniis adresine ulasan ardisik tagmalari,
fonksiyon donerken yaptigi karsilagtirmayla yakalar.

21. Kanarya neden bu haftanin bi¢im dizesi acigiyla birlikte diisiiniilmelidir?
Kanarya da yiginda duran 8 baytlik bir dederdir; bir bigim dizesi agigi %x ile bu baytlar da okuyabilir. Saldirgan
sizintiyla kanaryanin gergek degerini 6grenirse, tagsmayi bu degeri aynen yazacak sekilde kurgulayabilir ve
karsilastirma hig tetiklenmez — bir koruma (kanarya) baska bir hatayla (bilgi sizintisi) atlatiimig olur.

22. ASLR neyi rastgelelestirir? PIE olmadan ASLR neden eksik kalir?
ASLR, kod, y1§in, 6bek ve paylasilan kitliiphanelerin baslangig¢ adreslerini her galistirmada degistirir. PIE olmadan
derlenmis bir programin kendi kod bolgesi her zaman ayni sabit adrestedir; ASLR yalniz kitiphaneleri
rastgelelestirse bile programin kendi kodu tahmin edilebilir kalir — PIE bu boslugu kapatir.

23. DEP/NX agikken saldirgan hala nasil kod calistirabilir (kavramsal olarak)?
DEP/NX yalniz veri sayfalarina (yigin, obek) yeni kod yazip ¢alistirmayi engeller. Saldirgan kendi kodunu yazmak
yerine, programin zaten galistirilabilir olan kendi kod bolgesindeki mevcut pargalari art arda zincirleyerek (ROP/JOP
teknigi ailesi) kullanabilir; bu, higbir veri sayfasinda kod galistirmadigi igin DEP/NX tarafindan goriilmez.

24. RELRO tam olarak neyi salt okunur yapar ve bu neyi engeller?
RELRO, dinamik baglanan fonksiyon adreslerinin tutuldugu GOT (Global Offset Table) tablosunu, program
baslangicinda biitiin adresler ¢oziildiikten sonra salt okunur yapar. By, bir bellek yazma hatasindan yararlanip
GOT'taki bir fonksiyon adresini saldirganin segtigi bir adrese degistirmeyi engeller.

25. CFI/CFG hangi ¢agrilan denetler, hangilerini denetlemez?
Dolayh ¢agrilarin (fonksiyon isaretgisi, sanal fonksiyon) yalniz derleme aninda belirlenmis gecerli hedefler kiimesine

gitmesini denetler; bu kiimenin digina atlamayi engeller. Kiimenin igindeki yanlis ama izinli bir hedefe atlamayi ya da
fonksiyon isaretgisi disindaki veri bozulmalarini (6r. bir yetki bayragi) gérmez.
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26. Bir ASan/UBSan raporunu okurken hangi siraya bakilr?

Once iist satirdaki hata sinifina ( stack-buffer-overflow, signed integer overflow ...), sonra ¢agri yigininda
genellikle #1 konumundaki (kendi kodunuzun oldugu) satira, en son UBSan'da varsa degerlere bakilir. #0 ¢ogunlukla
kiitiphane kodudur ( strcpy, malloc ); asil diizeltilecek satir bir sonrakidir.

20. Kaynaklar ve ileri okuma

Ders kitab1 — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:

 Tarif 3.1 (temel girdi dogrulama), 3.2 (bigimlendirme fonksiyonlarina saldirilari 6nleme), 3.3 (arabellek tagmasini
onleme), 3.5 (tamsayi doniisiimii ve sarma)

o Tarif 13.1 (hata isleme), 13.4 (de@isken argiimanlar), 13.5 (sinyal igsleme)

e Tarif 12.1 (yaziim korumasini anlamak), 12.3 (kodu gizleme), 12.5 (sabit donisiimleri), 12.8 (boolean degerleri
gizleme), 12.11 (dizeleri gizleme)

Acik standartlar ve kaynaklar

e SEI CERT C Coding Standard ve SEI CERT C++ Coding Standard (wiki.sei.cmu.edu).

OpenSSF, Compiler Options Hardening Guide for C and C++.

e LLVM belgeleri: AddressSanitizer, UndefinedBehaviorSanitizer, libFuzzer; Microsoft Learn: /fsanitize=address,
/guard:cf, /GS.

e Google 0SS-Fuzz ve ClusterFuzz belgeleri; AFL++ belgeleri.

e MITRE CWE: CWE-134 (denetlenmeyen bigim dizesi), CWE-190 (tamsayi tasmasi), CWE-252 (denetlenmeyen donls
degeri), CWE-415, CWE-416, CWE-479 (sinyal isleyicide glivensiz fonksiyon), CWE-758 (tanimsiz davranisa dayanma),
CWE-215 (hata ayiklama kodunda bilgi), CWE-200.

e C. Collberg, J. Nagra, Surreptitious Software, Addison-Wesley, 2009 (gizleme taksonomisi; 9. haftada ayrintili).
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B sozlik

Terim
Hardening
Format string

Use-after-free

Undefined behavior

Sanitizer
Fuzzing
Harness

Stack canary

ASLR

DEP / NX
RELRO
CF1/CFG
Obfuscation

Control-flow
flattening

Opaque predicate

Tiirkge

Saglamlastirma

Bigim dizesi

Serbest birakildiktan sonra
kullanma

Tanimsiz davranig

Denetleyici

Bulanik test

Fuzz hedefi

Yidin kanaryasi

Adres alani rastgelelestirme

Veri ylriitme engeli

Salt okunur yer degistirme

Kontrol akisi bittnligu

Gizleme

Kontrol akisi dizlestirme

Opak yiiklem

Kisa tanim

Kodu ve binary dosyayi saldirlya karsi dayanikli hale getirme

printf ailesinin nasil yazacagini belirten ilk argiiman

Serbest birakilmis bellege eski isaretgiyle erisim

Standardin sonucunu tanimlamadigr islem; derleyici
olmayacagini varsayar

Derleyicinin ekledigi ¢galisma ani hata denetimi

Otomatik Uretilmis bozuk girdilerle hata arama

Fuzzer'in cagirdigi, test edilecek kodu saran fonksiyon

Doéniis adresinin oniindeki, bozulunca tagmayi gosteren
deger

Bellek adreslerinin her galistirmada degismesi

Veri sayfalarinda kod galistirma yasagi

Dinamik baglama tablolarini salt okunur yapma

Dolayli gagrilarin yalniz gegerli hedeflere gitmesi

Davranisi degistirmeden anlasiimayi zorlastiran dénisim

Bloklari tek bir dongli + switch dagiticisina tagima

Degeri programcica bilinen ama analizle zor gikarilan kosul

@ Bir sonraki hafta

karsilastirilacak.

5. hafta — Java ve yorumlanan diller. Bu hafta C/C++'ta elle yonetilen bellek ile derleyici ve isletim sistemi
korumalariyla ugrastik; 5. hafta, Java'nin galisma zamaninin (JVM) bu hafta gérdigiimiiz bellek hatalarinin gogunu
(tasma, serbest birakilmis bellegin kullanimi, tanimsiz davranig) nasil ortadan kaldirdigini, ama enjeksiyon gibi yeni
bir hata sinifini nasil agtigini gosterir. SEI CERT Java kurallari, bugiin isledigimiz SEI CERT C/C++ kurallariyla
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