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Buglinuin plani (3 saat)

1 Veri durumlari - Sifreleme temelleri Demo 1 - Rastgele sayilar - Kripto API'leri - IV/nonce Demo 2-3

2 Parola ve HKDF Demo 4-5 - Anahtar yonetimi - TLS 1.3 Demo 6 - TLS'i kodda kurmak, fail-open

3 Beklemede Demo 7 - Maskeleme - Kullanimda Demo 8 - Kabuklar Demo 9 - Whitebox - Proje

Ogrenme ciktilari: OC.2 (sifreleme, glivenli iletisim) - OC.4 (giivenli kanal)
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Onceki haftalardan gelenler

e Beyaz kutu saldirgan modeli — cihazin/sunucunun sahibi ayni zamanda olasi saldirgandir;
bellegi okuyabilir, hata ayiklayici baglayabilir (Hafta 1)

e Bellekten glivenli silme — bir sirr explicit _bzero / OPENSSL_cleanse ile, derleyicinin
kaldiramayacagi bicimde silmek (Hafta 1)

e Entropi olcimu — bir dosyanin baytlarindaki dizensizligi dl¢tp sifreli/paketli icerigi ayirt
etmek (Hafta 2)

Bu hafta: beyaz kutu modeli — kullanimda veri ve whitebox; entropi — rastgele Uretecin girdisi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Verinin Ug hali (+ gutvenlik kabugu) Bolim 1
Sifreleme BAlim 2
AEAD BSIUm 2
Simetrik / asimetrik Bolim 2
Ozet (hash) Bolim 2
MAC ve imza BAlim 2
Rastgelelik / CSPRNG Bolum 3
IV / nonce / tuz Bolim 4
Anahtar tliretme (KDF) Bolim 5-6
ileri gizlilik Bolim 6
Anahtar hiyerarsisi Bolum 7
TLS Bolim 8

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demolar nasil calisiyor?

e Tek kaynak, iki platform: Windows (Visual Studio 2022) ve WSL/Linux (GCC)

e Kripto ortak basliktan: Linux — OpenSSL, Windows — BCrypt (CNG) — OpenSSL kurmaya
gerek yok

e Derle: Windows .\build.ps1l - WSL ./build.sh
e Calistir: Windows .\demo.ps1l - WSL sh demo.sh

e Binary dosyalar her demonun bin\windows / bin/linux klasoriinde

A, Etik: ag yalniz localhost ; sertifikalar bizim; teknikleri yalniz kendi
bilgisayarinizda deneyin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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1. Verinin Uc¢ hali ve glivenlik kabugu

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Neden veriye odaklaniyoruz?

Ik iki hafta "hata — saldirn — dizeltme" ile programin kendisini koruduk.

Bu hafta odak veriye kayiyor: parola, 6deme anahtari, kisisel bilgi.
e Bir sir, yasam ddngusu boyunca ug ayri halde bulunur.
Her halin tehdidi de savunmasi da farklidir.
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5| CEN429 Guvenli Programlama - Hafta 3

Kisa tarihce — veriyi korumanin araclari

e 1976 Diffie—Hellman (acik anahtar) - 1977 RSA ve DES

e 2001 — AES (Rijndael) DES'in yerini alir

e 2007 — GCM standart olur: AEAD cagi (gizlilik + butunltk birlikte)
e 1995 - 2018 —SSL2.0 - TLS 1.0 - TLS 1.3

Kural buradan c¢ikar: kendi kriptonu yazma, AEAD kullan, anahtari dogru ydnet.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bir sirrin G¢ hali

Hal Nerede Tehdit Savunma
Aktarimda  Ag Dinleme, MITM  TLS + pinning + mesaj AEAD
Beklemede Disk/DB Dosya calinmasi  Alan sifreleme (AEAD)

Kullanimda RAM Bellek dékimu  Kisa dmur, glvenli silme

Her halin tehdidi de savunmasi da farkli. Hepsini birden disiinmek gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 3

Uc hal — tek bakista

Verinin Gc¢ hali

sunucudan ¢ikip kullanicinin GUVENILMEZ cihazina gider

SUNUCU
guvenilir
veri kaynagi

AKTARIMDA
ag Uzerinde
TLS 1.3 +
mesaj AEAD

—>

BEKLEMEDE
cihazda sifreli
dosya / veritabani

KULLANIMDA
RAM’de acgik
kisa 6mur +
guvenli silme

Her halin tehdidi ve savunmasi farkhdir; Gicti birden korunmazsa zincir kopar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ana fikir: guvenlik kabugu

Guvenlik kabuklari: derinlemesine savunma
sirra ulagsmak igin dért kabugu da kirmak gerekir

Kabuk 4 — Kanal: TLS 1.3 + sertifika sabitleme

Kabuk 3 — Oturum: mesaj AEAD + MAC

Kabuk 2 — Depolama: AES-GCM (beklemede)

Kabuk 1 — Cihaz baglama: HKDF + AEAD

{ Bir kabuk delinse bile sir hala digerlerinin altindadir. }

Saldirgan sirra ulagsmak icin hepsini sirayla kirmali = derinlemesine savunma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ornek mimari: telefon < sunucu

e Telefon: glivenilmez ortam — kullanici (yani olasi saldirgan) cihazin sahibi; root/hata ayiklayici
olabilir.

e Sunucu: guvenilir taraf.

e Her araylizde sorulur: hangi veri, hangi halde, kimlik nasil dogrulaniyor, gizlilik mi batunlik
mu?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 12
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2. Sifreleme temelleri

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kriptografinin dort ailesi — sema

Kriptografinin doért ailesi: hangi ara¢ neyi korur?

tek bir “sifreleme” yoktur; hedefe gbre arag secilir

Simetrik sifreleme

Ozet (hash)

MAC

Dijital imza

GIZLILIK
AES-GCM, ChaCha20

PARMAK izi
SHA-256 — anahtar yok

BUTUNLUK + KiMLIiK
HMAC — paylasilan anahtar

BUTUNLUK + iINKAR EDILEMEZLIK
Ed25519 — 0Ozel anahtar

En sik hata: gizlilik ile biitinligl karnistirmak. Sifreleme tek basina biitinliik vermez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kriptografi tek sey degildir

e Sifreleme, kisaca: acik metni bir anahtarla okunamaz sifreli metne cevirmek; c6zme
ayni/eslesen anahtarla tersine cevirir; guvenlik anahtarin gizliligine dayanur.

e Farkli hedefler icin farkh araclar vardir.
e En sik karistirilan dort aile: sifreleme, 6zet, MAC, imza.
e Hangisi gizlilik, hangisi butlinliik, hangisi ikisi birden verir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hangi ara¢ neyi korur?

Arac Saglar
Simetrik sifreleme  Gizlilik

Asimetrik sifreleme Gizlilik + anahtar dagitimi

Ozet (hash) Parmak izi (anahtarsiz)

MAC Butunlik + kimlik (paylasilan anahtar)
Imza + inkéar edilemezlik

AEAD Gizlilik + bitiinluk birlikte

X Yalniz sifrelemek butinlik vermez - X Kendi algoritmani yazma (Kerckhoffs)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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AES, ChaCha20
RSA, EC
SHA-256
HMAC
Ed25519
AES-GCM
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En sik yapilan iki hata

1. Yalniz sifrelemek, butlinligi unutmak. Sifreli metin (6r. AES-CTR) saldirganin fark edilmeden
bit degistirmesini engellemez.

2. Kendi sifreni/kipini yazmak. Kerckhoffs ilkesi: glivenlik algoritmanin degil anahtarin gizliligine
dayanir.

Standart, denenmis yapilar kullanin; ev yapimi kripto neredeyse her zaman kirilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 17
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Simetrik neden tek basina yetmez?

e Simetrik (AES): cok hizl.
e Ama iki tarafin ayni gizli anahtari bilmesi gerekir.

e Bu anahtari glvensiz bir agdan nasil paylasirsiniz?

Cevap bir sonraki slaytta.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Asimetrik neyi ¢ozer, neye mal olur?

e Asimetrik (RSA/EC): herkesin bir acik (dagitilir) ve bir 6zel (gizli) anahtari var.
e Anahtar dagitimi sorununu ¢ozer.

e Ama islemler yavastir; buyuk veriye uygun degil (100-1000x yavas).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hibrit: ikisi birlikte

e Hibrit: asimetrik ile klicik bir simetrik anahtar tasinir; veri onunla AEAD'le sifrelenir.
e Gergek sistemler hep bdyle calisir.

‘ TLS tam olarak budur: ECDHE ile oturum anahtari — trafik AES-GCM ile.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Simetrik vs Asimetrik — karsilastirma

Ozellik Simetrik (AES) Asimetrik (RSA/EC)
Hiz Cok hizh Yavas (100-1000x)
Anahtar Tek, paylasilan gizli  Acik/6zel cift
Kullanim Blyuk veri sifreleme  Anahtar tasima, imza

Bu haftada Dosya/DB/oturum  TLS anahtar kurulumu (H10)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

21



CEN429 Guvenli Programlama - Hafta 3

Blok sifre nedir?

e Blok sifre: veriyi sabit boyutlu bloklar halinde sifreleyen algoritma.
e AES: tek seferde 16 baytlk bir blogu sifreler.

e Bloktan uzun veri icin bir kip (mode of operation) gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Blok mui, akis mi? Kip dnemli

AES bir blok sifresidir (16 bayt). Uzun veri icin kip gerekir:

Kip Durum

ECB X desen sizdirir (Demo 3)
CBC rastgele IV ister, tek basina butlnlik yok
CTR  akisa cevirir, nonce tekrarina ¢cok hassas (Demo 2)

GCM [4 CTR + MAC = AEAD

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ChaCha20: akis sifre

e Akis sifresi: blok kavrami yok; veriyle ayni uzunlukta bir anahtar akisi Gretip XOR'lar.
e ChaCha20 zaten akis sifresidir.

e + Poly1305 MAC = AEAD (ChaCha20-Poly1305, RFC 8439).
Sonuc ayni: gizlilik + buitinlik tek pakette.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ozet (hash): tek yénlii parmak izi

Anahtarsizdir. Yalniz verinin degisip degismedigini gosterir.
e Saldirgan veriyi degistirip 6zeti de yeniden hesaplayabilir.
e Bu ylzden 6zet tek basina batlinltk kaniti degildir.

Eski MD5/SHA-1 cakismaya acik; SHA-256/SHA-3 kullanin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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MAC: paylasilan anahtarla butunlik

MAC (6r. HMAC-SHA-256): paylasilan gizli anahtar ister.
e "Bu mesajl, anahtar bilen biri génderdi ve degismedi" der.

ki taraf da anahtari bildigi icin MAC inkér edilemezlik saglamaz.

MAC karsilastirmasi sabit zamanli olmali ( CRYPTO_memcmp ), diz memcmp degil.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Imza: inkar edilemezlik

Dijital imza (Ed25519, RSA-PSS): acik/6zel anahtar ciftiyle calisir.
e Yalniz 6zel anahtar sahibi imza Uretebilir; herkes acik anahtarla dogrular.

e Bu ylzden inkar edilemezlik saglar.

Sertifikalar ve surim imzalama (Hafta 10) bununla calisir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ozet / MAC / Imza: hangisi ne zaman?

"Dosya bozuldu mu?" (anahtarsiz) Ozet (SHA-256)
"Anahtari bilen biri mi yolladi, degisti mi?"  MAC (HMACQ)
"Kesinlikle su kisi imzaladi, inkdr edemez"  imza (Ed25519)
"Hem gizle hem butinltigu kanitla" AEAD (AES-GCM)

A, Ozet tek basina batinlik kaniti degildir (saldirgan 6zeti de yeniler).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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AEAD cogu zaman dogru cevaptir

e Ayr ayri "sifrele + MAC ekle" kurmak yerine AEAD kullanin.
o |kiisi tek cagrida, dogru sirada (encrypt-then-MAC) ve daha az hatayla yapar.

e Ayri MAC yalniz sifrelenmeyecek ama butunligu gereken veriler icin (ya da AEAD'nin AAD
alaniyla) gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 nedir?

Demo 1- code/week-03/01-aes-gcm-file — AEAD, NIST SP 800-38D.
e Bir dosyayl AES-256-GCM ile sifreler.
Cikti bicimi: [12 bayt nonce][sifreli metin][16 bayt etiket] .

e Sonra sifreli metnin ve yalniz etiketin bir baytini bozup ¢6zmenin reddedildigini goruyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 — kod

crypto _gcm_encrypt(key, nonce, 12, NULL, O,

plain, plain_len, ct+12,
int ok = crypto gcm decrypt(key, nonce, 12,
if (lok) { /* REDDET */ }

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

crypto_random(nonce, 12); /* her mesaja YENI nonce */

tag);
NULL, @, ct, ct_len, tag, plain);
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Demo 1 — gercek cikti

STEP 3 Decrypted and VERIFIED (54 bytes)
STEP 4 ciphertext byte changed -> VERIFICATION FAILED, REJECTED
STEP 5 only the tag changed -> REJECTED

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1— ADIM 2 ve 3: nonce, dogru ¢ozme

e ADIM 2: Rastgele 12 baytlk bir nonce uretildi, dosyanin basina yazild.
e Nonce gizli degildir (dosyada acik durur); yalniz benzersiz olmasi gerekir.
e ADIM 3: Ayni anahtar ve nonce ile ¢6zuldu, etiket tuttu, diz metin geri geld..

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

33



CEN429 Guvenli Programlama - Hafta 3

Tuz, IV, nonce — sema

Tuz, IV ve nonce: licu de gizli degil, ¢t de farkh is yapar

karistirmak en sik yapilan kripto hatasidir

TUZ (salt) kural: her kayit icin RASTGELE

paroladan anahtar . .
- bozulursa: 6nhesapli tablolar ise yarar
tiretmede

v kural: 6éngoérilemez olmal
CBC gibi kiplerde bozulursa: ayni diz metin ayni géranar

NONCE kural: anahtar basina BIR KEZ
GCM gibi AEAD kiplerinde bozulursa: gizlilik VE biitinluk cdker

Ucii de acikca saklanabilir; giivenlik gizliliklerinden degil, TEKRARLANMAMALARINDAN gelir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 — ADIM 4 ve 5: kurcalama - red

e ADIM 4: Sifreli metnin 20. bayti XOR ile degistirildi. GCM etiketi butun sifreli metin Gzerinde
hesaplandigi icin tek bayt bile etiketi bozar — ¢6zme reddedildi.

e ADIM 5: Bu kez yalniz etikete dokunuldu; yine reddedildi.

e Etiket, veriyle ve anahtarla birlikte hesaplanir; saldirgan onu anahtarsiz Gretemez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 — kural

o4 Bir sey sifreliyorsan AEAD kullan (AES-GCM / ChaCha20-Poly1305)
&4 Her mesaja benzersiz nonce

o4 Etiketi her zaman dogrula; basarisizsa hicbir cikti tiretme (fail-closed)
&4 Butanlaga ayn adima birakma

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 1 — sik hatalar kontrol listesi

® [] Nonce her mesajda benzersiz mi? (Sabit nonce = felaket)

[ ] Etiket saklaniyor ve ¢6zerken dogrulaniyor mu?

e [] Dogrulama basarisizsa ¢ikti Gretmeden mi cikiliyor?

[ ] Anahtar koda gomdula degil, glivenli bir kaynaktan mi geliyor?
[ 1 AES-CBC/CTR tek basina (MAC'siz) kullanilmiyor, degil mi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

37



plain[] =
Ct[] = [CEIEAIT4IZBIBSI4FIBAIFE IBIIAZIEZIEAITIIESIM]
tag = [ D3147264 J [nonce] [§Ifl‘E|l metin][etiket]
yeniden hesaplanan etiket = D3147264
cozulen =
Sonug: "SecretMessage01" — orijinal diiz metinle birebir ayni.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 38
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AES-GCM — uc¢ durum: sifreli metin kurcalandi

800806000000000008
e 0a000a0aaoaaant

D3147264 J

plain[]

tag

%

[nonce][sifreli metin][etiket]
yeniden hesaplanan etiket = 5189B7F0

Coz: crypto_gecm_decrypt(...) yeniden hesaplanan etiket != saklanan etiket — REDDEDILDI. Hicbir diiz metin
uretilmez (fail-closed).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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3. Rastgele sayilar ve kripto APl'leri

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Uc tiir rastgelelik — sema

Uc tiir “rastgele”: hangisi nerede kullanilir?

anahtar tahmin edilebilirse algoritmanin gtict anlamsizdir

[ Soézde rastgele (PRNG) ] rand (), Math.random() — hizli, tahmin edilebilir; ASLA glvenlikte

[ Kriptografik (CSPRNG) ] getrandom(), BCryptGenRandom — anahtar, IV, nonce, tuz igin

[ Gercek rastgelelik (TRNG) ] donanim gurlltist — igletim sisteminin havuzunu besler

Kural: guvenlikle ilgili her deger CSPRNG’den gelir; kendi liretecinizi yazmayin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden rastgelelik bu kadar onemli?

e Anahtar, IV, nonce, tuz, oturum kimligi — hepsi tek bir varsayima dayanir: tahmin edilemezlik.

e Dunyanin en iyi sifreleme algoritmasi, anahtari tahmin edilebilir bir Gretegle olusturulmussa
hicbir sey korumaz.

e Bu bolimde 6nce yanlis yollara, sonra dogru yola bakacagiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 42
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Uc tur "rastgele”

Tahmin edilebilir mi? Kullanim

Istatistiksel rand() , mt19937, Java Random Evet
Kriptografik (CSPRNG) getrandom, BCryptGenRandom, RAND_bytes Hayir

Gercek (entropi) Donanim gurultisua Hayir

Kural: guvenlikle ilgili her rastgele deger CSPRNG'den

mt19937 'nin 624 ciktisini goéren, sonraki butun ¢iktilari hesaplar

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Oyun, simulasyon
Anahtar, IV, nonce, tuz, belirtec

CSPRNG'yi tohumlamak
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Hata 1 — zamanla tohumlamak

[

srand(time(NULL));

unsigned char key[16];

for (int i = 0; i < 16; i++)
key[i] = rand() & OxFF;

\

Saldirgan anahtarin hangi gin uretildigini biliyorsa, olasi tohum sayisi bir ginde yalniz 86.400. Bir
dizUstU bilgisayar hepsini saniyeler icinde dener.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hata 2 — entropiyi yanhslikla silmek

Debian OpenSSL felaketi (2008): bir paketleyici, bir uyariyr susturmak icin OpenSSL'in rastgele sayi
havuzuna entropi ekleyen iki satir kaldird.

o |ki yil boyunca tek entropi kaynagi stire¢ kimligi (< 32.768 deger) oldu.
e Saldirganlar butin olasi anahtarlari dnceden uretip listeledi (CVE-2008-0166).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Dort yaygin yanlis anlama

Dort yaygin yanlis anlama — sema

her biri sahada gercek bir agiga déntismustar

“Sifreledim, glivendeyim.”

“TLS var, MITM imkénsiz.”

“Kendi algoritmam daha guvenli.”

—> Sifreleme yalniz GIZLILIK verir; bitiinliik icin AEAD gerekir.

——> Dogrulama yapilmazsa TLS kandirilir (Demo 6).

——> Acik tasarim ilkesi: gizlilik anahtarda, algoritmada degil.

“Anahtarn koda gémdim, bulunmaz.”

——> strings ve entropi taramasi saniyeler icinde bulur.

Dérdiiniin ortak kokii ayni: giivenligi bir URUN sanmak, oysa o bir KARAR zinciridir.
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Hata 2 — cikarim

Kriptografik koda anlamadan dokunmayin.

Rastgele Uretecin ciktisini istatistiksel olarak test etmek, tahmin edilemezligini kanitlamaz.
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Hata 3 — araliga indirgerken sapma

r % 6 masum gorunur. r 0-255 tekduze ise:

[ 256 = 42*6 + 4

e 0-3 degerleri 43'er kez, 4-5 degerleri 42'ser kez cikar.

e Zar icin dnemsiz; parola/OTP Uretirken tahmin edilebilirligi artirr.

e Dogru yéntem: reddetme (rejection sampling) — sonraki slaytta.
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Dogru yol: isletim sisteminin Ureteci

[
/* Linux (3.17+ / glibc 2.25+) */
while (n > 9) {
ssize t r = getrandom(p, n, 0);
if (r < @) { if (errno == EINTR) continue; return -1; }
p += r; n -= (size t)r;

}

/* Windows */
BCryptGenRandom(NULL, buf, n, BCRYPT_USE_SYSTEM PREFERRED_RNG);

/* OpenSSL */
if (RAND_bytes(buf, n) != 1) { /* NEVER continue */ }

\

A, Donls degerini denetlemezsen "rastgele” sandigin sifir anahtarla calisirsin
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Donls degerini neden denetlemeli?

Rastgele Uretec basarisiz olabilir.

Denetlenmezse tampon ilklendirilmemis (ya da sifir) kalir.

e Program "rastgele" sandigi sabit bir anahtarla calismaya devam eder.

Hata durumunda tek dogru davranis: islemi durdurmak.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

50



5| CEN429 Guvenli Programlama - Hafta 3

Reddetme yontemiyle sapmasiz aralik

[
uint32_t random_in range(uint32_t upper) { /* Tarif 11.11 */
uint32 t threshold = (uint32 t)(-upper) % upper, r; /* 2732 mod upper */
do random_bytes(&r, sizeof r); while (r < threshold);
return r % upper;

¥

k

Fikir: 2°2 degerin, upper 'a tam béliinen en buiyuk kismini kullan, kalani at.
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Rastgele degerler — kullanim listesi

Benzersiz?
Anahtar Evet Evet
GCM nonce (12 B) Hayir Asla tekrar (rastgele: < 2°* mesaj/anahtar)
CBC IV Hayir Tahmin edilemez

Tuz - Oturum belirteci Hayir - Evet Evet
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AEAD: dort girdi, iki ¢ikti

AEAD (AES-256-GCM): girdiler ve ciktilar
tek islemde gizlilik + butlnluk

Anahtar
32 bayt - gizli

Nonce

12 bayt - BENZERSIZ Sifreli metin ]

Diiz metin ) Etiket (16 bayt)
korunacak veri butinlik kaniti

iligkili veri (AAD)
sifrelenmez,
dogrulanir

{ Nonce ayni anahtarla iKi KEZ kullanilirsa gizlilik ve biitiinliik birlikte ¢oker. }

AAD: sifrelenmez ama degistirilirse etiket tutmaz — dosya basligi, strim, kayit kimligi

1. haftadaki "Kasa": tiretme parametreleri AAD — yineleme sayisi degistirilemez
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Simdi kripto API'sinin i¢ini aglyoruz

Demo 1'de isi hazir yardimci fonksiyonlara biraktik.

Simdi OpenSSL'in EVP arayluzunu satir satir yaziyoruz.

Amac: kitiphaneyi kullanirken nerede hata yapilabilecegini gérmek.

Kural hala gecerli: kendi algoritmani yazmazsin, ama hazir algoritmay1 dogru ¢cagirmak da bir
beceridir.
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EVP sifreleme — Adim 1: algoritmayi se¢

[ EVP_EncryptInit_ex(ctx, EVP_aes 256 _gcm(), NULL, NULL, NULL);

e Algoritmayi se¢ (AES-256-GCM).

e Anahtari ve nonce'u henluiz verme — siradaki adimda.
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EVP sifreleme — Adim 2: nonce boyu

[ EVP_CIPHER_CTX_ ctrl(ctx, EVP_CTRL_GCM_SET IVLEN, 12, NULL);

e Nonce (IV) uzunlugunu ayarla.

e GCM icin dnerilen 12 bayt; varsayilan da budur ama acgik yazmak iyi bir aliskanliktur.
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EVP sifreleme — Adim 3: anahtar + nonce

[ EVP_EncryptInit_ex(ctx, NULL, NULL, key, nonce);

e Anahtari ve nonce'u simdi ver.

e llk Init cagnsinda NuLL birakilan yerler burada doldu.
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EVP sifreleme — Adim 4: AAD

[ EVP_EncryptUpdate(ctx, NULL, &n, aad, aad_n);

e AAD'yi ver: ¢ikti tamponu NULL .
e AAD sifrelenmez, yalniz etikete katilir (dosya basligi, sirim, kayit kimligi).
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EVP sifreleme — Adim 5: veriyi sifrele

[ EVP_EncryptUpdate(ctx, ciphertext, &n, plain, plain_n);

e Acik metni sifrele.
e BlyUk veride bu adim parca parca tekrarlanabilir.
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EVP sifreleme — Adim 6: bitir (ZORUNLU)

[ EVP_EncryptFinal_ex(ctx, ciphertext + n, &n);

e GCM akis kipinde calistigi icin dolgu yoktur; bu ¢cagri genelde 0 bayt yazar.
e Ama cagrilmasi zorunludur: etiket burada hesaplanir.
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EVP sifreleme — Adim 7: etiketi al

[ EVP_CIPHER_CTX_ ctrl(ctx, EVP_CTRL_GCM_GET_TAG, 16, tag);

o Etiketi al ve sifreli metinle birlikte sakla.
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Yedi adim — bir arada

[
EVP_EncryptInit_ex(ctx, EVP_aes_256_gcm(), NULL, NULL, NULL);
EVP_CIPHER CTX_ctrl(ctx, EVP_CTRL_GCM SET IVLEN, 12, NULL);
EVP_EncryptInit_ex(ctx, NULL, NULL, key, nonce);
EVP_EncryptUpdate(ctx, NULL, &n, aad, aad _n);
EVP_EncryptUpdate(ctx, ciphertext, &n, plain, plain_n);
EVP_EncryptFinal_ex(ctx, ciphertext + n, &n);
EVP_CIPHER CTX_ ctrl(ctx, EVP_CTRL_GCM GET_TAG, 16, tag);

A

/*
/*
/*
/*
/*
/*
/*

NOo uph wN R

Her cagrinin déntst denetlenir - tek cikis noktasi ( goto done ) -
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ozme — adim 1-2: a¢, etiketi ayarla

EVP_DecryptUpdate(ctx, plain, &n, ciphertext, ciphertext _n);

/* WRITES the plaintext... */

EVP_CIPHER_CTX_ ctrl(ctx, EVP_CTRL_GCM SET TAG, 16, tag); /* BEFORE Final */

e DecryptUpdate acik metni hemen tampona yazar — henuz dogrulanmadi!

e Beklenen etiket Final 'dan once verilir.
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Cozme — adim 3: Final ZORUNLU kontrolu

if (EVP_DecryptFinal_ex(ctx, plain + n, &n) != 1) { /* the tag is verified HERE */
OPENSSL_cleanse(plain, ciphertext _n); /* wipe the half-decrypted data */
return -1;

}

\

Windows CNG: BCryptDecrypt — STATUS_AUTH_TAG_MISMATCH (OxCOOOAOQ02)

& En sik AEAD hatasi: Final'in dénlstine bakmadan tampondakini kullanmak
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Sabit zamanli karsilastirma

unsigned char diff = 0;
for (size t i = @; i < n; i++) diff |= a[i] ~ b[i]; /* always walk every byte */
return diff == 0; /* = CRYPTO_memcmp */

memcmp ilk farkli baytta durur; stire kac baytin dogru oldugunu sizdirir. Hazir karsiliklar:
CRYPTO_memcmp , sodium_memcmp .
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Kripto kitiphanesi kullanirken kontrol listesi

e [] Her ddnus degeri denetleniyor, hata = dur

® [] Nonce her seferinde yeni - etiket kullanimdan 6énce dogrulaniyor
[ 1 MAC karsilastirmasi sabit zamanli ( memcmp deqil)

[ ] "Etiket hatasi" # "dolgu hatasi" iletisi yok (kahin)

[ ] DES/3DES, RC4, MD5, SHA-1 (imza), ECB yok
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Sahada: algoritma envanteri

e Gercek urin kilavuzlarinda bir algoritma envanteri bulunur: her algoritma, hangi amacla, hangi
anahtar boyuyla.

e lyi bir elestirel okuma malzemesi: eski envanterlerde SHA-1ya da ayrit MAC'li CBC gdrulur.
e Buguln yazilan bir envanterde yerini SHA-256 ve AEAD almal..
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Degerlendirici nasil test eder?

e Algoritma envanterini kaynak kodla karsilastirir.

e Nonce Uretimini ve tekrarini inceler.

e Sifreli veriyi bir bit degistirerek geri verir; uygulamanin reddettigini ve ayrintili hata
vermedigini dogrular.

MAC karsilastirmasinda memcmp arar.
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4.1V / nonce / tuz
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Ucii de gizli DEGIL, ama...

Kavram Nerede Kural

Tuz Paroladan anahtar rastgele, kayit basina

1Y CBC rastgele, 6ngdrilemez
Nonce  CTR/GCM anahtarla asla tekrar etmesin

Gizli olan tek sey anahtardir.
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Nonce tekrari neden felaket?

CTR/GCM: C = P & AA(anahtar, nonce)

Ayni anahtar ve ayni nonce iki mesajda:

Cl = P1 & AA C2 = P2 & AA
Cl1 & C2=P1 & P2 <-- anahtar akisi yok oldu!

Saldirgan iki diiz metnin XOR'unu ele gecirir. Birini biliyorsa digerini ¢ozer.

| Gercek olaylar: WEP kisa IV, Sony PS3 tekrar eden imza degeri.
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Demo 2 — nonce tekrari sizdirir

BAD CASE (same nonce):
Cl xor C2 = 151b0000OT4b42030906070d16000807 ... 44404015
P1 xor P2 = 151b00000T4b42030906070d16000807 ... 44404015 <-- SAME = leaked
P2 = (C1 xor C2) xor P1 = "Total balance is 45000, PIN is 1234"

GOOD CASE (different nonce):
Cl xor C2 != P1 xor P2 <-- no leak

\

&4 Nonce'u rastgele ya da kalici sayacg olarak Uret; asla tekrar etme.
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Demo 2 — kural (devami)

e Rastgele nonce pratiktir; ama ayni anahtarla cok mesaj varsa (NIST dnerisi: < 2*%) dogum giini
olasiligi devreye girer.
e Alternatif: nonce'u sayag yap — ama sayac kalici saklanmali (cihaz yeniden baslayinca

sifirlanmamall).
e Gercek olaylar: WEP kisa IV, Sony PS3 ECDSA'da tekrar eden rastgele deger (6zel anahtar

cikanildi).
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Nonce tekrarinin tehlikesi (animasyon)

AYMI monce her ikisinde de: D00

0000008068000 0EE 0000000000000 E08808080880808308

0000800008000 0R0 0000000000000 EEO080000080880808
000 08800080800

Saldirgan P1'i biliyorsa: P2 = (C1 xor C2) xor P1 — P2'yi HIC anahtar olmadan tamamen kurtarr.
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Nonce tekrari — u¢ durum: farkli nonce, sizinti yok

FARKLI monce: P1 -= Ouol0_ 0, P2 - = OeeB0_01

0000608008000 0EE 0000808000000 00 0008880888880
0000880008000 0EEa0G0000000000000 a0 08000a088808

C1 xor C2 !'= P1 xor P2 — farkl nonce farkh anahtar akisi verdi, hicbir iliski kalmadi: sizinti YOK.
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Demo 3 — ECB deseni sizdirir ("penguen”)

[
Original AES-128-ECB AES-256-GCM
HHRHAHHH ================ N Ry R
# #H# HH# =H#==H#HH#H#====H# ORI KRR
#  HHHHH =Hf#=====H#==HH## .- %+ H#H%=
HEA ================ =J+# # #HEHTAT
k

> ECB: ayni blok — ayni sifreli blok, sekil okunur kalr
24 GCM/CTR: her blok farkl — gurilti
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ECB — kural

24 ECB kullanmayin. Sifreleme icin AEAD (GCM, ChaCha20-Poly1305); disk icin XTS-AES.

Kod incelemesinde ecb gecen her yer bir bulgudur. Degerlendirici ayni diiz metnin tekrar eden 16
baytlk bloklarini arayarak ECB'yi otomatik yakalayabilir.
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Bu bolimun kurali

e Tuz, IV, nonce: hicbiri gizli degil, ama her biri farkh bir tekrarsizlik ister.
e Nonce asla ayni anahtarla tekrar etmesin.

e ECB yasak. Kip secimi = guvenlik karari.
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ECB deseni sizdirir, GCM sizdirmaz (animasyon)

Diiz metin

crypto_gcm_encrypt(key32, nonce, ...

benzersiz): desen KAYBOLDU.
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ECB — uc¢ durum: dama tahtasi

Diiz metin AES-128-ECB AES-256-GCM (CTR)

9D 2F FC 8E
47 14 A6 4B

F1 BE 63 F5

crypto_gcm_encrypt(key32, nonce, ..., plain, .., good, tag) — ciktida 12 FARKLI deger var (12 blogun 12'i
benzersiz): desen KAYBOLDU.
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5. Paroladan anahtar turetme
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Paroladan anahtar tiretme — sema

Paroladan anahtar tiretme: iki ek, iki fayda
Argon2id / scrypt / PBKDF2

Parola + TUZ + MALIYET Anahtar
k dusutk entropi her kayda rastgele iz binl t 32 bayt
Isa, dguk entrop ayni parola ylz binlerce tur
tahmin edilebilir ayni anahtar bellek + zaman kaba kuvvet pahal

Tuz 6nhesapl tabloyu, maliyet ise deneme hizini éldurir. Biri eksikse KDF igse yaramaz.
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Parola neden dogrudan anahtar olamaz?

Parola kisa, dusuik entropili ve tahmin edilebilir.
e Dogrudan anahtar yapilirsa kaba kuvvet ucuzlasir.
e COzUm: paroladan anahtar tliretme fonksiyonu (KDF).

Genel olarak KDF: yalniz paroladan degil, bir ana sirdan da anahtar turetilebilir — bunu 6.
boélimde (HKDF) gériuyoruz.
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KDF iki is yapar

1. Tuz: rastgele — rainbow tablo ise yaramaz, ayni parola fark edilmez
2. Yavaslik: ytzbinlerce tur — her deneme pahali, kaba kuvvet yavaslar

KDF Maliyet Ne zaman
PBKDF2 CPU (tur) uyumluluk/FIPS
scrypt CPU + bellek bellek-zor

Argon2id CPU + bellek + paralellik  birinci tercih
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Demo 4 — tur sayisi, sure, tuz

[
1) SALT: same password + same salt -> SAME key

same password + DIFFERENT salt -> DIFFERENT key
2) ROUNDS vs TIME (WSL):

rounds = 1000 -> 0.37 ms
rounds = 100000 -> 39.05 ms
rounds = 600000 -> 209.55 ms <-- OWASP 2023 minimum

rounds =2000000 -> 628.42 ms
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Demo 4 — tuzun etkisi

e Ayni parola + ayni tuz — her seferinde ayni anahtar.
e Tuz sabitse saldirgan bir kez tablo kurup herkesi arayabilir.

e Ayni parola + farkh tuz — tamamen farkli anahtar.

Tuz her kayit icin rastgele ve benzersiz olmal.
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Demo 4 — maliyetin etkisi

e Tur sayisi 1.000 — 2.000.000 olunca sure ~0,4 ms — ~628 ms'ye ciktl.
e Bu dogrudan carpandir: saldirganin her denemesi de o kadar pahalilasir.

e "Kullanici girisinde 200 ms" kabul edilebilir; saldirgana milyarlarca deneme yerine binlerce
deneme demektir.
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Demo 4 — kural

o4 Rastgele tuz + Argon2id (ya da ylksek turlu PBKDF2). X Diz/tuzsuz SHA-256.
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lleri: biber (pepper)

e Tuza ek olarak, veritabaninda saklanmayan, yapilandirmada ya da HSM'de tutulan gizli bir
biber eklenebilir.

e DB calinirsa (biber sizmadikca) 6zetler bir kat daha korunur.
e Tuz gizli degildir; biber gizlidir.
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Bu bolimun kurali

e Parolayi asla dogrudan anahtar yapma.
e Rastgele tuz + yeterli maliyetli bir KDF (Argon2id oncelikli).
e Maliyeti donanima gdre ayarla, yillar icinde artir.
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Paroladan anahtar tliretme: tuz ve tur (animasyon)

parola = "dog123secret”

tuz A:[ U1 H U2 H U3 H ua H 69169743
w
N
tuz E:[ U1 H u2 H u3 H ua H FO85F412
r

Gercek demodan olciilen siireler (tur sayisi arttikca):

1,000 10,000 100,000 600,000 2,000,000

1.24 ms 12.55 ms 126.75 ms 824.96 ms 2,808.32 ms

Gercek program ciktisi: tur 1.000 -> 1,24 ms iken tur 2.000.000 -> 2,8 saniye. OWASP (2023):
PBKDF2-HMAC-SHA256 icin en az 600.000 tur; mimkiinse ArgonZ2id.
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PBKDF2 — u¢ durum: tek tur

parola = "weakpw"

tuz A:[ U1 H 77D57AD6 ]
tuz E:[ u1 H A817FCB1 ]

Gercek demodan olciilen siireler (tur sayisi arttikca):

1,000 10,000 100,000 600,000 2,000,000

1.24 ms 12.55 ms 126.75 ms 824.96 ms 2,808.32 ms

Gercek program ciktisi: tur 1.000 -> 1,24 ms iken tur 2.000.000 -> 2,8 saniye. OWASP (2023):
PBKDF2-HMAC-SHA256 icin en az 600.000 tur; mimkiinse ArgonZ2id.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

92



% CEN429 Guvenli Programlama - Hafta 3

6. HKDF, oturum anahtarlari, ileri gizlilik
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Neden ana sirdan direkt kullanmiyoruz?

e Uzun édmurlt bir "ana sir" dogrudan kullaniimaz.
e Ondan, her amac ve her oturum icin ayri anahtarlar turetilir,
e Arac: HKDF (RFC 5869) — iki asamali bir KDF.
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HKDF Adim 1: Extract

e Girdi: ana sir + tuz.
o (Cikti: tekduze bir ara anahtar (PRK).
e Amac: ham sirdaki duzensizligi tek bicim bir anahtara sikistirmak.
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HKDF Adim 2: Expand

e Girdi: PRK + info etiketi.
e (Ciktr: istenen boyda anahtar.

e Farkhi info — farkl anahtar. Ayni PRK'dan sifreleme anahtari, MAC anahtari, oturum anahtari
ayri ayri cikar.
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HKDF: ana sirdan turev anahtarlar

HKDF: bir ana sirdan bircok anahtar

Extract (topla) — Expand (amaca gére bél)

|

Sifreleme anahtari
info=’sifreleme’

|

R - R

g

MAC anahtari

info=’mac’

|

Oturum-42 anahtari
info=’oturum-42’

|

‘ Farkl info — farkli anahtar. Ayni sirdan Uretilseler de biri sizarsa digerleri giivende kalir.

Farkli info — farkh anahtar. Bir amacin anahtari baska amaca kullaniimaz.
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lleri gizlilik (forward secrecy) nedir?

o lleri gizlilik: bugiinkii anahtar sizsa bile eski oturumlar ¢ézilemez.
e Tek yonll zincir: K@ = ana sir, Ki = HKDF(Ki-1) .

e Her adimda eskisini sil.
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lleri gizlilik — sema

ileri gizlilik: eski anahtarlar geri hesaplanamaz

zincirin her halkasi bir dncekinden tek yonla taretilir

K1 KDF K2 KDF K3 KDF K4
oturum 1 > oturum 2 > oturum 3 > oturum 4
silindi silindi silindi ELDE OLAN
E e m o m o E e EE o E e E o E o E E o E m o E o E o E E E E m E E E E m E E m E E m  E m E E m E E o E m M E E M EEEEEEEEE®

K4’ten K3, K2, K1 GERi HESAPLANAMAZ (tek yonlii)

‘ Bugiin anahtar calinsa bile diinkii trafik ¢c6ziilemez — ileri gizliligin tanimi budur. ’

BugunkU anahtar sizsa bile eski oturumlar givende. TLS 1.3'te varsayilan (gecici ECDHE ile).
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Demo 5 — HKDF ciktisi

[
info="...encryption..."' -> 5a5ed417c87e3566...0d37002cb
info="...MAC...' -> 4c63a348654a076¢C...0cel750e6 (different)

FORWARD SECRECY chain:
Kl=cbbe8fddob6ca8be K2=1113abf7352881e0
K3=a99c7ad8e@eb6fb6b K4=49741f0e86d9dcb37
A the old key is wiped at every step
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Demo 5 — aciklama

e Ayni ana sirdan farkli info ile farkli anahtarlar cikti; bir amacin anahtari baska amaca
kullanilamaz.

e lleri gizlilik zincirinde her adimda eski anahtar silindi.

e Elde yalniz K4 var; zincir tek yonlu oldugu icin K4'ten K3, K2, K1 geri hesaplanamaz.
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Demo 5 — kural

o4 Amaca/oturuma gore ayri anahtar - her tiretmeye benzersiz info - kullaninca sil.
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Bu bolimun kurali

e Ana sirdan amaca ve oturuma gore ayri anahtarlar turetin.
e Her tiretmeye benzersiz bir info /label koyun.

e Kisa omurld oturum anahtarlarini kullaninca silin.
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HKDF: Extract/Expand ve ileri gizlilik (animasyon)

ana sir PRK

[ F44441C6 H 85888562 ]
5ifre|en~+nahtar| MAC anahtan

.
[ Ces54D28D BFFEBCe2 ]

[ Ke=F44441Cé ] [ Kl=1BlA7BE&@ ] K2=3C6654E1 ] [ K3=1587A127 ] [ K4=2566399BE ]

\,

Elimizde yalniz K4 var. Zincir TEK YONLU oldugu icin énceki anahtarlar K4'ten GERI hesaplanamaz.
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HKDF — u¢ durum: tek adimlik zincir

ana sir PRK
[ 34EE7177 ]—>[ 1AES8BA97
sifrelen#nahtan MAC anahtari
[ 48E409CC ] FD9EA4F66 ]

[ KO=34EE7177 ] [ K1=45924A33 ]

Elimizde yalniz K1 var. Zincir TEK YONLU oldugu icin énceki anahtarlar K1'ten GERI hesaplanamaz.
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7. Dinamik anahtar yonetimi
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Algoritma mi kirildi, anahtar mi koétu yonetildi?

e "Algoritma kirldi" diye haber yapilan olaylarin ¢cok kictk bir kismi gercekten algoritmanin
kinlmasidir.

e BUyUk cogunluk anahtar yonetimi hatasidir: koda gomulla anahtar, hic degismeyen anahtar, tek
anahtarla her is.

e Bu bolim bu hatalan onlemek icin var.
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Bir anahtarin hayati (NIST SP 800-57)

Uretim — Dagitim — Saklama — Kullanim — Yenileme — iptal — imha

Asama  Tipik hata

Uretim rand() , sabit anahtar, istemcide Uretilmemesi gereken anahtar
Dagitim  Dulz metin; yalniz TLS'e glven

Saklama Kaynak kodda / yapilandirma dosyasinda diz

Kullanim Ayni anahtarla sifreleme ve MAC

Yenileme Hi¢ degismemesi

imha Yedekte, guinltkte, bellekte kalan kopya
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Kripto-periyot nedir?

e Bir anahtarin kullanilmasina izin verilen sure.

Suire dolunca anahtar yeni veriyi sifrelemek icin kullaniimaz.

Eski veriyi ¢cozmek icin bir stre daha tutulabilir.

Etkenler: korunan verinin miktari, gizli kalmasi gereken stre, anahtarin ne kadar acikta
durdugu.
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Anahtarin hayati — sema

Bir anahtarin hayati

uretimden imhaya — her gecis kayit altinda

Uretildi Dagitildi ETKIN Pasif imha
CSPRNG / KDF sarili (wrapped) kullanimda yalniz gdzme silindi

f- :
SIZIr;tI .. :
AR iptal
4 \* pl
Askida ELE GECIRILDI
sUphe / gegici iptal + yeni anahtar
durdurma \

Kripto-periyodu dolan anahtar HEMEN silinmez: eski veri yeniden sifrelenene dek yalniz c6zmede Kkalir.
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Anahtar hiyerarsisi: iki temel fikir

1. Anahtar ayrimi: farkli amaclar icin farkh anahtarlar (HKDF info ile).

2. Zararin sinirlanmasi: alt dizeydeki bir anahtarin ele gecirilmesi yalniz o dali etkiler.
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Anahtar hiyerarsisi

Veri anahtari
(DEK)
dosya /
kayit bagina

Anahtar sifreleme

misteri / cihaz basgina

Anahtar hiyerarsisi: her ise ayri anahtar

yukaridakiler nadiren, asagidakiler sik kullanilir

Kok / ana anahtar
HSM’de, neredeyse

hi¢ kullaniimaz

Ustteki sizarsa

yenilenir.

Oturum anahtari
dakikalar

Tek kullanimhik anahtar
islem basina

e Anahtar ayrimi: her amaca ayri anahtar (HKDF info )

e Zarar sinirlama: tek kullanimhk anahtar calinirsa kaybedilen = tek islem
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Odemede hiyerarsi ve anahtar yenileme

EMV tarzi zincir:

Kurum ana anahtari (HSM) — kart ana anahtari (kart no + sira no) — oturum anahtar (islem
sayacl) — tek kullanimhk anahtar

e Telefona yalniz en alttaki sinirli kullanim anahtarlari iner
e Tukenince sunucudan yenileri istenir (replenishment)

e Telefon ele gegse bile: birkacg islemlik anahtar, sunucuda kolayca iptal
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Zarflama (envelope encryption) — neden?

BuyUk veriyi dogrudan ana anahtarla sifrelemek iki sorun yaratir:

e Ana anahtar sik kullanilir — acikta kalma suresi artar.

e Anahtar degisince butiin veri yeniden sifrelenmelidir.
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Zarflama — dort adim

1. Her kayit icin rastgele bir veri anahtari (DEK) Uretilir; veri onunla sifrelenir.
2. DEK, bir anahtar sifreleme anahtariyla (KEK) sarilir.

3. KEK guvenli bir yerde durur: TPM, HSM, bulut KMS.

4. KEK yenilendiginde yalniz klicuk DEK'ler yeniden sarilir — veri degil.
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Zarflama ve anahtar stirimu

Zarflama (envelope encryption)
veriyi DEK, DEK'’i KEK sifreler

AES-GCM(DEK)
Veri } >{ Sifreli veri ]
DEK ] AES-KW(KEK) J Sariimigs DEK Vgl i
veri anahtari | 'l sifreli verinin yaninda

‘ KEK yenilenince yalniz SARILMIS DEK’ler yeniden sarilir — terabaytlarca veri yerinde kalir.

e Okuyucu sirime bakar — dogru anahtar bulur
e Sirim alani AAD — saldirgan eski/zayif anahtara yonlendiremez
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Kayit bicimi ve AAD — sema

Kayit bicimi: anahtar yenilemeyi mimkin kilan alan

surim alani olmadan anahtar degigtirilemez

bicim anahtar_siirim nonce sifreli metin etiket
1 bayt 4 bayt 12 bayt n bayt 16 bayt

AAD — sifrelenmez ama DEGISTIRILEMEZ

Okurken once surume bakilir, o sirimun anahtariyla ¢é6zilir — eski kayitlar bozulmadan anahtar yenilenir.
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Anahtar nerede saklanir?

Secenek Koruma

Kaynak kod - yapilandirma - ortam degiskeni Yok / zayif

DPAPI ( CryptProtectData ) Kullanici/makine hesabina bagl
Anahtarlik - Android Keystore OS, bazen donanim

TPM Donanim; anahtar ¢ikarilamaz
HSM / bulut KMS Anahtar HSM'den hig ¢ikmaz

Istemciye yalniz zarari sinirh, kisa émiirlii anahtarlar
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Sahadan: sema gereksinimleri ve dért anahtar grubu

Gereksinim (Sema-A / Sema-B) Karsihgi

Standart algoritma, guvenli yapilandirma Dogru API kullanimi, TLS

Her anahtar: hiyerarsi, kullanim, kripto-periyot; tek amag¢ Hiyerarsi, anahtar ayrimi

Kur, gtincelle, is bitince sil Yasam dongusu
Rastgele sayi ¢cagrisi kancalanamamali 6. hafta
Anahtarlar cihaza ve uygulamaya bagli, farkli Cihaz/strim baglama

Gruplar: dinamik cihaz anahtarlari (whitebox) - dinamik 6édeme anahtarlari - tek statik anahtar (dize gizleme) - sunucu
sertifikasi
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Oturum anahtari: sahadan akis

1. Sunucu 32 B oturum kimligi — yapilandirma anahtariyla sifreli — bildirimle gelir

2. Istemci whitebox AES ile cozer

3. Kimlik dogrulama kodu = SHA-256(oturum kimligi parcasi + ctizdan kimligi + parmak izi)
4. Oturum anahtari = HMAC(yapilandirma anahtarinin 6zeti, oturum kimligi) — 16 B AES

5. Mesaj: AES-CTR + 256 bit MAC
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Oturum anahtari: bugunki oneri

Tasarimda Bugiin

CTR + ayrt MAC AEAD (GCM / CCM / ChaCha20-Poly1305)
Ozel HMAC turetmesi  HKDF + ayri info

SHA-1 SHA-256 - ileri gizlilik icin gecici (EC)DH
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Bu bolumun kurali

e Anahtarlar bir hiyerarsi icinde dizenleyin; her anahtarin tek amaci ve bir kripto-periyodu
olsun.

e Veriyi zarflayin; anahtar sirimunit AAD ile koruyun.

e Istemci cihazina yalniz zarari sinirh, kisa émiirlii anahtarlar indirin.
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8. Aktarimda veri: TLS 1.3
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TLS 1.3 el sikismasi

TLS 1.3 el sikismasi

tek gidig-donuste anahtar anlagmasi ve kimlik dogrulama

ClientHello (+ anahtar paylari, sifre takimlar)

ServerHello (+ anahtar pay1)
( -------------------------------------------------------------
Ortak sir (ECDHE) — her oturuma yeni:
ILERI GIZLILIK
{Sertifika} (sifreli)
( _____________________________________________________________
{CertificateVerify} (6zel anahtarla imza)
( _____________________________________________________________
{Finished}
( _____________________________________________________________
Sertifikayt DOGRULA: zincir + stire + SAN + ip-
tal
{Finished} — uygulama verisi

[ Dogrulama adimi atlanirsa sifreli ama KiMIN oldugu belirsiz bir kanal kurulur.

Tek gidis-donus - her zaman gecici ECDHE - ileri gizlilik varsayilan.
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isternci Sunucu

I ClientHello (+key share)
I Serverfello (+Key share)

{ EncrypUed E s Dens fons } I
4 T
I {lertificate} I
I {CertificateVerify} I
4 -

A Fimisheed } I

| {F Lnishwed }
I Uypgulema verisi {sifreli)

Kanal sifreli VE sunucu dogrulandi: uygulama verisi gtivenle akabilir.
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El sikisma — u¢ durum: yarida kesilen

istemci Sunucu
ClientMello (+key share)
>
Seerveriel 1o (+Hhey_ share)
% —
Alert: bad certifioate

Istemci (verify modu): sertifika zinciri glvenilir CA'ya cikmiyor (kendi imzal) — SSL_connect() basarisiz déner,
baglanti REDDEDILIR. Finished hi¢ génderilmez.
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Dogrulamanin li¢ katmani

Zincir Guvenilir CA mi imzaladi, suresi/iptali?
Ana makine adi  Sertifika gercekten bu sunucu icin mi?

Sabitleme Bekledigim belirli anahtar mi?

A, OpenSSL varsayilani: dogrulamaz! SSL_VERIFY_PEER + SSL_setl host sart.
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Sabitleme (pinning) ve TOFU

e Pinning: sunucunun acik anahtarinin (SPKI) SHA-256'sini gom. Zincir
gecerli olsa bile anahtar tutmuyorsa REDDET. (Mobilde yaygin.)

e TOFU: PKI yoksa ilk anahtari hatirla, degisirse uyar (SSH modeli).

TLS 1.2 — 1.3: tek RTT - yalniz gu¢lt AEAD takimlari - zayif 6zellikler kaldirldi
- downgrade'e karsi minimum strum zorla.
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Sertifika sabitleme: birincil, yedek, uyusmazlik (animasyon)

birincil pin (gémiilii) yedek pin (gomiilii)

[ B567593AF8181D2A ] [ 6121DFC1A686663A ]

~

~

[- B507593AF8181D2A ]

sunucunun sundugu SPKI pini

SONUC: [pin] the SPKI pin MATCHED - connection ACCEPTED. — pin listesindeki bir degerle eslesti.
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Sabitleme — u¢ durum: hicbir pinle eslesme yok

birincil pin (gémiilii) yedek pin (gémiilii)

[ 80484A5C0BC16482 ] [ CF3D1E44D9879448B ]

_

[ A8SDOADC1B1D98737 ]

sunucunun sundugu SPKI pini

SONUC: [pin] the SPKI pin did NOT match - connection REJECTED. — listede eslesen HICBIR pin yok (MITM
ya da yanlis yapilandirma).
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Demo 6 — MITM - hostname + pinning

[

1 Insecure -> ATTACKER: ACCEPTED (DANGEROUS, MITM would work)

2 Verity -> REAL : VERIFIED, ACCEPTED

3 Verify -> ATTACKER : REJECTED (self-signed)

4 Pin -> REAL : pin MATCHED, ACCEPTED

5 Pin -> ATTACKER : pin did NOT match, REJECTED

k

Yalniz 127.0.0.1, kendi Urettigimiz sertifikalar. (Windows: WSL'de calistirin.)
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"Yalniz TLS'e guivenmeme"

e TLS kanali korur ama ug¢ noktalar guvenilmez olabilir (k6k alinmis telefon,
hatali pinning)

e YUksek guvenlikte TLS'in icine bir kat daha: mesaj duzeyi AEAD + MAC
e Boylece TLS asilsa bile govde hala sifreli — guvenlik kabugunun en dis 2 katmani

o4 Sertifika hatasini yutma, gtiven deposuna diisme (fail-closed).
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TLS istemcisi: adim 1-4 (Tarif 9.1, 10.7, 10.8)

[
SSL_CTX *ctx = SSL_CTX _new(TLS_client_method()); JE Al w7
SSL_CTX_set _min_proto_version(ctx, TLS1 2 VERSION); /* 2 against downgrade */
SSL_CTX_set_verify(ctx, SSL_VERIFY PEER, NULL); /* 3 VALIDATE */
SSL_CTX_set_default verify paths(ctx); /* 4 the root store */

.

1. SGrimden bagimsiz istemci baglamu.

2. En dusuk sGrimu TLS 1.2 yapar — atlanirsa strium dustrme saldirisina acik.

3. Karsli tarafin sertifikasini dogrula — atlanirsa OpenSSL herhangi bir sertifikayi kabul eder.
4. Isletim sisteminin gulvenilir kk deposunu yiikler.
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TLS istemcisinin adimlari — sema

TLS istemcisini dogru kurmanin adimlari
tek bir adim atlanirsa MITM acik kalr

1 G;"L‘ge: 'g";t:";ha"e 2 . K6k deposu 3 . Zinciri dogrula
N sistem deposunu kullan imza + sUre + amag
eski surimu kapat

l | |

) 6 - Sabitleme

4 - Ana makine adi ; — w ) n
sertifika bu 5 - Iptal denetimi > (istege b_agh)

sunucuya mi ait? OCSP / CRL yedek pin +
/ ’ son kullanma

En sik hata: zincir dogrulanir ama ana makine adi denetlenmez — sertifika gecerli, sunucu yanlis.
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TLS istemcisi: adim 5-7

[

SSL_set_tlsext _host name(ssl, host); /* 5 SNI */

SSL_setl host(ssl, host); /* 6 hostname check */

/* connect + handshake */

SSL_get_verify result(ssl) == X509 _V _OK; /* 7 belt + suspenders */
\

5. Sunucuya hangi adi istedigini soyler (SNI) — atlanirsa ayni IP'de yanlis sertifika gelebilir.
6. Sertifikadaki adin bu sunucu oldugunu denetler.

7. Dogrulama sonucunu acikca sorar — bir yapilandirma hatasi sessizce ge¢mesin (kemer + aski).

Kitap: OpenSSL'in dogrulamayan varsayilani "olabilecek en kotu varsayilan”
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Adim 6 neden hayati?

e Zincir dogrulamasi yalniz "guavenilir CA mi imzaladi?" diye sorar
e Saldirgan kendi alan adi icin tamamen gecerli bir sertifika alabilir

e Ad denetimi yoksa bank.example yerine attacker.example sertifikasi kabul edilir

&4 2012 "dinyanin en tehlikeli kodu" calismasi: cok sayida uygulama ve kitiphane bu adimi
atliyordu
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SPKI sabitleme

X509 *cert = SSL_get_peer_certificate(ssl); /* 3.x: SSL getl ... */
int n = i2d_X509 PUBKEY (X509 get X509 PUBKEY(cert), NULL);
/* convert to DER -> SHA256 -> compare with the pin list via CRYPTO_memcmp */
for (i = @; i < PIN_COUNT; i++)

if (CRYPTO_memcmp(digest, TRUSTED_PINS[i], 32) == @) return 1;
return 0; /* no match: CUT */

openssl s _client -connect server.example:443 -servername server.example </dev/null \
| openssl x509 -pubkey -noout | openssl pkey -pubin -outform der \
| openssl dgst -sha256 -binary | base64
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Sabitlemeyi surdiirmek

Kural Neden?

Sertifikay1 degil SPKl'yi sabitle Ayni anahtarla yenilenen sertifika calisir
Her zaman yedek pin Birincil kaybolursa uygulama "tuglalasmaz"
Yedek anahtar ¢evrimdisi Birlikte ele gecmesin

Yeni pin, eskisi kaldirilmadan 6nce dagitilir Guncelleme penceresi
Pin hatasini raporla Saldirt mi, yapilandirma mi?

Bayrakla kapatilamaz Saldirgan 6nce bayragi degistirir

Tarayicilar HPKP'yi 2018'de birakti; mobil/masatstiinde sabitleme strtyor (MASVS-NETWORK)
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Windows: WIinHTTP / Schannel

e WInHTTP sertifikay1 ve adi varsayilan olarak dogrular
e Tehlike: dogrulamayi kapatan bayraklar

[

DWORD flags = SECURITY_FLAG_IGNORE_UNKNOWN_CA |
SECURITY_FLAG_IGNORE_CERT_CN_INVALID |
SECURITY_FLAG_IGNORE_CERT_DATE_INVALID; /* NEVER in a release build */

WinHttpSetOption(request, WINHTTP_OPTION_SECURITY_ FLAGS, &flags, sizeof flags);

\

&4 Test sunucusunun CA'sini gelistirme makinesinin gliven deposuna ekle; kod ayni kalsin
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Elestirel okuma: sessizce acilan kapt

[
defaultValidator.checkServerTrusted(chain, authType); // 1 chain
try {
PublicKey expected = keyStore.getCertificate("ca").getPublicKey();
if (!Arrays.equals(expected.getEncoded(), chain[@].getPublicKey().getEncoded()))

throw new CertificateException("pin did not match"); // 2 pin
} catch (KeyStoreException e) {
e.printStackTrace(); // 3 ??? -> connection ACCEPTED

}

e Hata yutuldu — sabitleme atlandi = fail-open
e Ayrica: yedek dogrulamada iptal denetimi kapali - dosya yoksa "devam" - tek pin
e [ Fail-closed: sonucu belirleyemiyorsan — reddet
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En sik TLS hatalari

Dogrulama geri cagrisi hep "gecerli" / her seye givenen TrustManager Her sertifika kabul

Ad denetimi kapali ( HostnameVerifier hep true) Baska sitenin sertifikasi kabul

Sertifika hatasinda "devam et" (web goériinimu) Araya giren fark edilmez

Hata ayiklama bayragi stirimde Saldirgan acgar

Yedeksiz ug sertifika pini Yenilemede uygulama ¢oker — pin kaldirihr
"Nasilsa TLS var" Sunucuda/istemcide acik veri korunmaz
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Kendi baglantini test et

openssl s client -connect server.example:443 -servername server.example -verify return_error -brief
openssl s client -connect server.example:443 -tlsl 1 # should be rejected

1. Kendi imzali sertifika — reddet (Demo 6)

2. Baska ad icin gecerli sertifika — reddet
3. Cihaza kendi CA'ni kur + proxy — sabitleme yapan uygulama reddetmeli

4. Pin hatasi raporlaniyor mu?
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Bu bolumun kurali

 Istemcide dogrulamayi elle acin: CA deposu + SSL_VERIFY_PEER + SSL_setl _host + min.

TLS 1.2.
e Ylksek riskte SPKI sabitleme ekleyin, her zaman yedek pin bulundurun.

e Hata durumunda kapali kalin (fail-closed): istisnayi yutup gliven deposuna diismeyin.
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9. Beklemede ve kullanimda veri
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Kullanimda veri katmanlari — sema

Kullanimda veri: acilma penceresini daraltan katmanlar

sir kullanilmak i¢in bir an agilir; o an yénetilir

Kisa émiir anahtari isin hemen dncesinde ag, bitince sil (explicit_bzero)
Bellek kilidi mlock / VirtualLock — takas alanina yazilmasini engeller
Doékiam kapatma core dump ve hata raporu devre digl
Cihaz baglama anahtar cihazin kimligine baglanir; kopyalanirsa agiimaz
Donanim (TEE/SE) anahtar hi¢ uygulamaya girmez — en gugli katman

Hicbiri pencereyi sifirlamaz; amag¢ saldirganin o ana yetismesini pahali kilmaktir.
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Beklemede veri: iki dizey — sema

Beklemede veri: iki duzey, iki tehdit modeli

hangi tehdide kargl korudugunuzu énce yazin

TUM DiSK / DOSYA
LUKS, BitLocker, XTS-AES
cihaz kapaliyken korur
acikken her sey okunur
yedek calinirsa yeter

ALAN / SUTUN

yalniz hassas alan AEAD ile
uygulama agikken bile korur
anahtar yénetimi gerekir
arama/indeks zorlasir

Kayip telefon — disk sifreleme yeter. Ele gecirilen sunucu — alan sifreleme sart.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

146



5| CEN429 Guvenli Programlama - Hafta 3

Beklemede veri: dosya/alan sifreleme

e Tum disk/dosya: LUKS, BitLocker, XTS-AES ya da uygulama AEAD
e Alan/situn: yalniz hassas alanlari uygulama katmaninda AEAD ile sifrele

o Maskeleme: **¥x skkx xxxk 4242 — sifreleme DEGIL, maruz kalmayi azaltir
(log, ekran, test, tokenizasyon)

Maskeleme sifrelemenin yerine ge¢mez, tamamlar (farkli tehditler).
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Demo 7 — SQLite'ta alani AES-GCM ile sifrele

[
Attacker opens the DB:

1|Jane Doe|C6EA7420... <- card field ENCRYPTED
Correct key:

1|Jane Doe|4242-4242-4242-4242
Wrong key:

1|Jane Doe|(COULD NOT DECRYPT - wrong key?)

.

name aclk, card_encrypted sifreli. Anahtar koda gomuli degil (cihaza bagh KDF).
Linux sqlite3, Windows yerlesik winsqlite3 .
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SQLite alan sifreleme: dogru ve yanlis anahtar (animasyon)

DOGRU anahtarla okunuyor
ad kart_sifreli (kilitli)

p
Jane Doe A4242-4242-4242-4242 ]

e

John Smith 5555-4444-3333-2222 I
9

gcm_unpack(): her satirda yeniden hesaplanan etiket = saklanan etiket — DOGRULANDI, kart numaralari
cozulda.
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SQLite alan sifreleme — u¢ durum: yanhs anahtar

YANLIS anahtarla okunuyor
ad kart_sifreli (kilitli)

Jane Doe (COZULEMEDI - yanlis anahtar?) ]

.

John Smith (COZULEMEDI - yanlis anahtar?) I
%

gcm_unpack(): yeniden hesaplanan etiket saklanan etikete UYMUYOR — HER satirda REDDEDILDI. Cop veri
asla donmez.
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Veri maskeleme: dort teknik

LELGIL Geri donulir mia? Kullanim
Gosterimde maskeleme Hayir Ekran, fis, giinlik
Tokenizasyon Yalniz kasaya erisen Kart saklama, 6deme
Takma adlandirma Anahtari olan eslestirir Analiz, test
Anonimlestirme Hayir Acik veri

Takma adli veri hala kisisel veri (KVKK, GDPR) - "anonim" demek ¢ok daha gclu bir iddia
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Gosterimde maskeleme

[

/* "1234567812345678" -> "XFk¥kxAdAkXA5ET78" */

void mask_pan(const char *pan, char *out, size_ t out_size) {
size_ t n = strnlen(pan, 19);
if (out_size < n + 1) { if (out_size) out[@] = '\@'; return; }
for (size_ t i = 0; i < n; i++)

out[i] = (i + 4 < n) ? "*' : pan[i];

out[n] = "\@';

e PCI DSS: en fazla ilk 6 (yeni sirimlerde 8) + son 4
* Maskeleme kaynaga yakin: istemciye zaten maskeli génder
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Tokenizasyon

Tokenizasyon: gercek degeri kasada tut
PCI DSS denetim kapsami kasaya daralir

BELIRTEC ;
UYGULAMA e VERITABANI

kart numarasi

belirte¢ (tok_7f3a...)

R
yalniz BELIRTECI sakla
Veritabani galinsa bile kart numarasi YOK
o6deme aninda belirteg
yetkili islem (ya da islemi kasa yapar)
p (A S S |
[ Gercek veri tek bir korunan yerde; sistemin geri kalani anlamsiz belirte¢ tasir. }

e \eritabani, raporlar, gtinltkler calinsa bile kart numarasi yok
PCI DSS kapsami kiucultur = 1. haftadaki "aktar" yaniti

Mobil 6demede telefona inen = cihaza 6zgu belirtec numarasi
e Bicim korunabilir: FF1 (NIST SP 800-38G)
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Takma ad ve test verisi

[ crypto_hmac_sha256(pseudonym _key, 32, id number, strlen(id _number), pseudonym);

e X Duz SHA-256: 11 haneli kimlik no — hepsi denenebilir

e 4 Anahtarli HMAC; anahtar veri kiimesinden ayri - anahtar imha = fiilen anonim

Test verisi tercihi: 1. sentetik — 2. statik maskeleme — 3. dinamik maskeleme

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 154



CEN429 Guvenli Programlama - Hafta 3

Gunlukte maskeleme

e Kaynakta onleme: hassas tur, yazdirmasi hep maskeli
e Cikista sizme: 13-19 hane + Luhn, password=, token= — ****

while ((p = strstr(p, "password=")) != NULL) {
p += strlen("password=");

while (*p && !isspace((unsigned char)*p)) *p++ = '*';

J

\

A, Suzgeg ikinci hat: JSON'u tanimaz, veri zaten bellekte - sahada surimde gunlik tamamen kaldirilir
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deger

maskell =

mask_pan(): yalniz ilk ve son 4 karakter kalir, ortasi * ile degistirilir — GORUNTULENEN kopyadan GERI
DONULEMEZ.
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Maskeleme — u¢ durum: cok kisa bir deger

3800
3800

mask_pan(): yalniz ilk ve son 4 karakter kalir, ortasi * ile degistirilir — GORUNTULENEN kopyadan GERI
DONULEMEZ.

deger

maskelil
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Kullanimda veri: 3 katman

Katman Linux Windows

Dokim engelle  RLIMIT_CORE=0 SetErrorMode
Bellegi kilitle mlock VirtuallLock
Guvenli sil OPENSSL_cleanse SecureZeroMemory

+ kisa omiur, kopyalama. memset -O2'de silinebilir; cleanse silinemez.
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Demo 8 — mlock + guivenli silme

[
Layer 1 - crash dump turned off: OK

Layer 2 - mlock blocked writing to swap: OK

Secret in use: non-zero bytes = 23

Layer 3 - non-zero bytes after secure wipe = ©

OPENSSL_cleanse call stays in machine code (unlike memset, cannot be removed)

\

Cihaz baglama: anahtari cihaz parmak izinden HKDF + AEAD ile sar — baska
cihazda acilamaz (Demo 9).
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Bu bolimun kurali

e Beklemede: hassas alanlari AEAD ile sifrele, anahtari koda gdmme.
e Maskeleme sifrelemenin yerine ge¢gmez, tamamlar (log, ekran, test).

e Kullanimda: sirrt en son anda ac, en kisa siire tut, kaldirilamaz bicimde sil.
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Bellekte glivenli silme (animasyon)

Bitti: sir giivenle silindi

secret[] =

BUF_LEN baythik arabellek (ilk 16 bayt gosteriliyor)

dolu bayt = 0 ==> sir bellekten temizlendi

nonzero_bytes(secret) = 0 — sir bellekten tamamen temizlend..
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Bellek silme — u¢ durum: 6zel karakterler

Bitti: sir giivenle silindi

secret[] =

BUF_LEN baythik arabellek (ilk 16 bayt gosteriliyor)

dolu bayt = 0 ==> sir bellekten temizlendi

nonzero_bytes(secret) = 0 — sir bellekten tamamen temizlend..
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10. Glivenlik kabuklari
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Demo 9 — 4 kabukla sar, ters sirada ac

[

WRAP : secret -> K1l(device) -> K2(storage) -> K3(session) -> K4(channel)
Layer 4 = 128 bytes <- transmitted packet

UNWRAP: K4 -> K3 -> K2 -> K1 -> secret (all OK, secret CORRECT)

Attack 1: tamper 1 bit -> Layer 4 REJECTED (tag did not hold)
Attack 2: copy to another device -> outer 3 layers open,
Layer 1 (device) REJECTED -> secret CANNOT be opened

\

24 "Hangi tek 6nlem?" degil, "hangi katmanlar?" - bagimsiz anahtarlar.
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Sahadaki kabuk matrisi

Kabuk icerik

1 Odeme anahtari whitebox DES biciminde — hic acik degil

2 Clizdan anahtariyla WB-AES-CBC + cihaz + uygulama baglama

3 Beklemede: WB-AES-CBC + SHA-256 MAC + cihaz + slirim - Aktarimda: oturum anahtarli AES + MAC
4 TLS + acik anahtar sabitleme + sunucu sertifikasi denetimi

Dis Kimlik dogrulama kodu (oturum anahtari + baglama)
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Bir varlik, bes asama

Asama KI K2 K3 K4
Sunucudan aktarim v v v
Veritabaninda saklama v v v —
Java tarafinda ¢cozme /APl & « — —
Odemede Java tarafi v v — —

Odemede native taraf v — — —

e Enigte bile bir kabuk kalir - o anki acikhgr RASP korur
e "Normal" varlik: beklemede 1, aktarimda 2 kabuk — maliyet dengesi
e Saldirn algilaninca yerel veritabani tamamen silinir
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Bu bolimun kurali

e Kritik bir varligi korurken "hangi tek 6nlem?" degil, "hangi katmanlar?" diye sorun.
e Her asamaya (tasima, depolama, kullanim) bir kabuk koyun.

e Kabuklari birbirinden bagimsiz anahtarlarla kurun; birinin kirllmasi digerini vermesin.
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Guvenlik kabuklari: dort katmanl savunma (animasyon)

SIR
[ ee32 ]—b[ ca98 ]—b[ 4160 ]—b[ aec5 ]—b[ 3f55 ]
12 B 40 B 68 B 96 B 124 B
alinan paket kurtanlan SIR
[ 3f55 ]—>[ aec5 ]—>[ 4160 ]—>[ ca98 ] [ KEY123SECRET ]

agldi: TAMAM agldr: TAMAM agildr TAMAM agldr TAMAM

Sonug: sir tamamen kurtanldi ve orijinaliyle birebir ayni: "KEY123SECRET".
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Guvenlik kabuklari — u¢ durum: baska cihaz

SIR
[ ee32 H ca98 H 4160 ]—b[ aec5 H 3f55 ]
12 B 40 B 65 B 96 B 124 B

alinan paket

o o we } e o = )

agldi: TAMAM agildi: TAMAM agildi: TAMAM REDDEDILDI

Sonug: sir ACILAMADI (Katman 1'de reddedildi). Sarma sirasinin tersini kirmak icin saldirganin HER katmani
gecmesi gerekir.
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11. Whitebox kriptografiye giris
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Whitebox'a giden yol — sema

Whitebox kriptografiye neden ihtiya¢c duyuldu?

11. haftanin kapisi burada acilyor

anahtar kullanildigr an
bellekte ACIK durur

Sorun Kismi ¢6zim

glvenli silme +
bellek Kilidi

Kalan acik Whitebox

pencere daraldl,
kapanmadi

anahtar tablolara gémalir,
hi¢ acik var olmaz

Whitebox sihir degildir: anahtar cikarmayi geciktirir, diger katmanlarla anlam kazanir.
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Neden whitebox?

e Bu haftanin gizli varsayimi: anahtar kullanilirken bellekte acik durur
e "Cihazin sahibi saldirgan” bellegi okuyabilir — o ani yakalar

e Guvenli silme pencereyi daraltir, kapatmaz

e Whitebox: anahtari tablolara gémer, ham hali hi¢ bellekte gériinmez

A, Sihirli degnek degil: oracle/code-lifting'e acik — diger kabuklarla birlikte.
Ayrinti: Hafta 11.
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Yaygin yanlis anlamalar

o X "Sifreledim, glivendeyim" - sifreleme yalniz gizlilik; butinltuk icin AEAD

e X "TLS var, MITM imkansiz" — dogrulama yapilmazsa mimkin (Demo 6)

X "SHA-256 ile parola sakladim" — tuzsuz/hizli; Argon2id + tuz gerekir

e X "Nonce gizli olmali" — hayir, benzersiz olmali; gizli olan anahtar

X "Kendi sifremi yazarim" — Kerckhoffs: glivenlik anahtarda, algoritmada degil
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Uctan uca: bir notu li¢ halde de korumak

Bir uygulama kullanicinin "notunu” korur: sunucudan gelir (aktarimda), diskte durur (beklemede),
ekranda gosterilir (kullanimda).

Hal Koruma

Aktarimda  TLS 1.3 + zincir/SAN + (varsa) SPKI pin 8

Beklemede AES-256-GCM (AEAD), benzersiz nonce, anahtar KDF'den 5,9

Kullanimda En kisa slre bellekte tut, is bitince sil 9

Anahtar zinciri: parola = KDF — ana anahtar - HKDF — veri/oturum anahtari; her asamada AEAD
bitunligu de gelir.
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Klasik kripto hatalari — 6zet

Hata Bolim Kural

Nonce tekrari 4 Anahtarla asla tekrar etmesin; sayag ya da yeterli rastgele nonce
Zayif rastgelelik 3 rand() degil, CSPRNG ( getrandom, BCryptGenRandom )
Parolayl dogrudan anahtar yapmak 5 KDF ile turet (tuzlu, yavas)

ECB kipi 4 Desen sizdirr ("penguen"); AEAD kullan

Sifreleme var, bittnlik yok 2 AEAD ya da encrypt-then-MAC

Sabit zamanli olmayan karsilastirma 3 memcmp degil, sabit zamanl karsilastir

Alti hatanin hepsi bu destede islendi; burada tek bakista toparliyoruz.
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Proje: bu hafta (S5, S7)

o S5 — Varlik listesi (taslak): her hassas varlik; konum, omur, C/1/1+, koruma

e S7 — Veri guvenligi + kabuk matrisi: her varlik x ic hal x kabuklar; gtvenli
silme politikasi

Gereksinim aileleri: CEN429-DT/DR/DU (aktarim/beklemede/kullanimda), AS, CR

S17 uyum matrisine her gereksinim icin satir ekleyin.
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Sinif etkinlikleri

1. MITM'i durdur: Demo 6'da SSL_setl_host 'u kapat — hangi saldirgan kacar?
2. Nonce'u tekrarlat: Demo 1'de sabit nonce — iki sifreli metni XOR'la

3. Uc veri hali haritasi: saglik uygulamasi icin tehdit/énlem tablosu

4. KDF maliyeti: 100 ms veren tur sayisini bul
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Kendini sinama (ornek)

1. AEAD ile AES-CTR farki?

2. Nonce tekrari neden felaket?

3. ECB neden kullaniimaz?

4. OpenSSL istemcisinin en tehlikeli varsayilani?

5. Pinning neyi, hostname dogrulama neyi yakalar?
6. Guvenlik kabugu nedir, bir 6rnek?

Tam liste (20 soru) ve cevaplar ders sitesinde. Quiz-1 bu tarz + kod okuma.
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Kendini sinama — cevaplar (6rnek 1-6)

1. AES-CTR yalniz gizlilik verir; AEAD (AES-GCM) gizlilik + buttnlik/kimlik dogrulamay: bir
etiketle birlikte verir. CTR'de degisiklik fark edilmez.

2. Ayni anahtar+nonce anahtar akisini tekrarlar; iki sifreli metnin XOR'u acik metni sizdirr,
GCM'de kimlik anahtari riske girer.

3. ECB ayni blogu ayni sifreli bloga cevirir - desenler goriiniir; anlamsal glvenlik yok.
4. Istemcinin sertifika/hostname dogrulamasini kendiliginden yapmamasi; elle acilmazsa MITM.

5. Pinning: beklenen sunucu anahtarini (SPKI) sabitler — sahte-ama-"gecerli" sertifikayi yakalar.
Hostname dogrulama: sertifikanin dogru alan adina ait oldugunu yakalar.

6. Guvenlik kabugu: varligi saran koruma (C=gizlilik, I=bttinlik). Orn. anahtar dosyasi = AES-
GCM (C) + etiket/HMAC ().
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Kendini sinama (devam)

7. rand() neden guvenlik icin kullanilamaz? Yerine?
8. EVP_DecryptFinal_ex basarisiz dondui; tampondaki acik metne ne yaparsiniz?
9. MAC karsilastirmasinda memcmp neden sakincali?

10. Kripto-periyodu dolan anahtar hemen silinir mi?

11. Zarflamada KEK yenilenince neden veri yeniden sifrelenmez?
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Kendini sinama — cevaplar (7-11)

7. rand() istatistikseldir, tahmin edilebilir - CSPRNG kullanin ( RAND_bytes / getrandom ).

8. CO6zme basarisizsa tampondaki acik metni guivenli silin ( memset_s ) ve reddedin — batunluk
dogrulanmadi, kullanmayin.

9. memcmp erken cikar - zamanlama sizintisi; CRYPTO_memcmp / sabit zamanli karsilastirma
kullanin.

10. Hayir. Yeni sifrelemede kullanilmaz ama eski veri yeniden sifrelenene dek yalniz cozmede
tutulur.

11. Veri DEK ile sifrelidir; KEK yenilenince yalnizca DEK'ler yeniden sarilir (rewrap), veri degil.
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Kendini sinama (devam)

12. SSL_setl_host c¢agrilmazsa ne olur?

13. Sabitlemede neden SPKI ve neden yedek pin?

14. "Fail-open" nedir? Bir drnek

15. Kimlik numarasinin diz SHA-256'sI neden takma ad olamaz?

16. Tokenizasyon PCI DSS kapsamini neden kuculttr?
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Kendini sinama — cevaplar (12-16)

12. SSL_setl_host yoksa hostname dogrulanmaz; baska ada ait gecerli sertifika kabul edilir -
MITM.

13. SPKI sertifika yenilense de (anahtar ayniysa) degismez; yedek pin anahtar degisiminde
uygulamanin "tuglalasmasini” énler.

14. Fail-open: hata durumunda "gecti/izin ver" sayilmasi; 6rn. yutulan KeyStoreException ile
dogrulamanin atlanmasi.

15. Kimlik no'nun deger uzayi kiicuk/tahmin edilebilir - diz SHA-256 kaba kuvvetle geri doner;
anahtarli HMAC gerekir.

16. Tokenizasyon: gercek PAN yalniz kasada kalir; sistemin kalani token tutar — PCI DSS denetim
kapsami daralir.
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Kendini sinama (devam)

17. Verinin Uc hali ve her birinin korumasi?

18. Parola neden dogrudan anahtar olamaz?

19. AEAD ne saglar, hangi ayrn adimlarin yerine gecer?
20. lleri gizlilik ne demek?

21. IV/nonce/tuz gizli mi? Kural ne?

22. CSPRNG neden gerekli?

23. Anahtar hiyerarsisi neden var?
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Kendini sinama — cevaplar (17-23)

17. Aktarimda (TLS), beklemede (AEAD sifreleme), kullanimda (kisa 6miur + silme).

18. Dusuk entropili ve tahmin edilebilir; KDF (PBKDF2/Argon?2) ile tuzlu, yavas turetilir.

19. Gizlilik + butinltgu birlikte verir; ayri sifreleme + MAC adimlarinin yerine gecger.

20. Her oturum icin yeni anahtar; uzun vadeli anahtar sizsa bile eski oturumlar ¢ézilemez.
21. Gizli degildir ama benzersiz/tekrarsiz olmali; nonce tekrar ve sabit tuz tehlikelidir.

22. rand() tahmin edilebilir; anahtar/nonce/tuz icin CSPRNG (OS) gerekir.

23. Tek anahtar her iste kullanilmaz; ana anahtardan tirev anahtarlar gelir, her birinin ayri gérevi ve
omru olur.
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Sozlik

Terim Anlam
Uc hal Aktarimda/beklemede/kullanimda
AEAD Sifreleme + butlnlik

CSPRNG  Guvenli rastgele Ureteg
KDF/HKDF Anahtar tiretme
Nonce/tuz Benzersiz/rastgele yardimci deger

ileri gizlilik Eski oturumlar sonra céziilemez
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Bir sonraki hafta

4. hafta — Kod Saglamlastirma (hardening): C/C++

Bu hafta veriyi (anahtari, acik metni) dogru sifreleme ve anahtar yonetimiyle korumayi 6grendik;
ama sifreleme kodunun kendisi de bir C/C++ programidir — bir arabellek tasmasi, bicim dizesi
(format string) acigi ya da tamsayi hatasi, 6zenle korunan anahtari ve acik metni bellege sizdirabilir.

4. haftada SEI CERT C/C++ kurallariyla tam olarak bu tir hatalari 6nlemeyi, statik analiz ve
sanitizer'larla yakalamayi isleyecegiz.
Bu haftanin 6zeti: veriyi li¢c halinde de koru; dogru kip (AEAD), glivenli rastgelelik, KDF ile

anahtar, benzersiz nonce ve iyi ydnetilen anahtar hiyerarsisi.

10. haftada PKI ve sertifikalarla derinlesecegiz.
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