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Hafta 3 — Veri Guvenligi: Aktarimda, Beklemede, Kullanimda

Tarih 02.10.2026

Ogrenme giktilan 0G.2 (sifreleme ydntemleri ve giivenli iletigim ilkeleri) - 0G.4 (giivenli iletigim kanali kurma)

Siire 3 saat (3 x 50 dakika)

On bilgi C'de isaretgi, dizi, dosya; Hafta 1'den bellek diizeni ve giivenli silme; Linux/WSL terminalinde cd, derleme
Uygulamalar code/week-03 — 9 demo; Windows'ta .\demo.ps1, WSL/Linux'ta sh demo.sh

E Bu haftanin sonunda sunlari yapabileceksiniz

10.

. Bir verinin ¢ durumunu — aktarimda, beklemede, kullanimda — ayirt etmek ve her biri i¢in dogru koruma aracini

. Simetrik/asimetrik sifreleme, 6zet (hash), MAC ve kimlik dogrulamali sifrelemeyi (AEAD) birbirinden ayirmak;

. IV/nonce ve tuzun ne ise yaradigini ve nonce yeniden kullaniminin neden felaket oldugunu; ECB kipinin neden

. Paroladan anahtar tiiretmeyi (PBKDF2, scrypt, Argon2id) ve ana sirdan oturum anahtari tiiretmeyi (HKDF) ile

. TLS 1.3 el sikismasini gizmek; sertifika ve ana makine adi dogrulamanin, sertifika sabitlemenin (pinning) ve

. Beklemede (dosya/veritabani sifreleme, veri maskeleme) ve kullanimda (bellekte kisa émiir, giivenli silme, cihaz

. Giivenlik kabugu kavramini — bir sirrin tagima, depolama ve kullanim boyunca i¢ ice katmanlarla sariimasi —

. Whitebox kriptografinin neden var oldugunu (motivasyon) bir climleyle séylemek.

. Glvenlikle ilgili rastgele degerleri CSPRNG'den liretmek; OpenSSL EVP ve Windows CNG ile AES-GCM'yi adim

segmek.

AES-GCM ile bir dosyayi sifreleyip tek bir bit degisince ¢ozmenin reddettigini gostermek.

desen sizdirdigini galisan 6rnekte gostermek.

ileri gizliligi agciklamak.

TOFU'nun neden gerektigini; dogrulamasiz bir istemciye karsi localhost MITM kurup sabitleme ile durdurmak.

baglama) veriyi korumak.

kurmak ve "yalniz TLS'e glivenmeme" ilkesini savunmak.

adim dogru ¢agirmak, etiketi dogrulamadan agik metne dokunmamak ve sabit zamanli karsilastirma yapmak.

Bir anahtarin yagam dongiisiinii, hiyerarsisini, zarflamayi ve anahtar suriimiyle yenilemeyi agiklamak; bir TLS
istemcisini satir satir kurup fail-open hatalarini tanimak; maskeleme, tokenizasyon ve takma adlandirmayi dogru
yerde kullanmak.
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0 Ders akisi (6gretim liyesi igin zaman plani) v

Zaman Boliim Ne yapiliyor

0:00-0:10 Girig Ug veri durumu, giivenlik kabugu gercevesi, laboratuvar kontrolii

0:10-0:30 2 Simetrik/asimetrik/6zet/MAC/AEAD; Demo 1 (AES-GCM)

0:30-0:50 3-5 Rastgele sayilar, kripto API'lerini adim adim kullanmak; IV/nonce/tuz, Demo 2-3

0:50-1:00 Ara

1:00-1:25 6-8 PBKDF2/Argon2id Demo 4; HKDF ve ileri gizlilik Demo 5; anahtar yagsam dongiisii ve
hiyerarsisi

1:25-1:50 9-10 TLS 1.3, dogrulama, sabitleme, Demo 6; TLS'i kodda kurmak, fail-open — sinif
etkinligi

1:50-2:00 Ara

2:00-2:25 11-13 Beklemede veri Demo 7; veri maskeleme; kullanimda veri Demo 8

2:25-2:45 14-15 Demo 9 (kabuk) ve sahadaki kabuk matrisi; whitebox motivasyonu

2:45-3:00 17-21 Proje (S5/S7), kendini sinama, kapanis

& Laboratuvan dnceden hazirlayin (bu hafta kripto var)

Demolar hem Windows (Visual Studio 2022 derleyicisi, ek kurulum yok) hem WSL/Linux (GCC + OpenSSL) iizerinde
ayni kaynaktan derlenir. Kripto islevleri ortak bir baslik lizerinden gelir: Linux'ta OpenSSL, Windows'ta igletim
sisteminin kendi BCrypt (CNG) kiitiiphanesi. Bu yiizden Windows'ta 6grencinin OpenSSL kurmasina gerek yoktur.

cd code

.\build.ps1

cd week-03\01-aes-gcm-file

.\demo.ps1 # ya da demo.cmd dosyasina ¢ift tiklayin

cd code

./build.sh

cd week-03/081-aes-gcm-file
sh demo.sh

Dosya > A¢ > Klasdér > code/ deyin; lstteki yapilandirmadan "Windows (MSVC)" ya da "WSL (GCC)" segin; Derle >
Tiimiinii Derle. Binary dosyalar her demonun bin\windows ya da bin/linux klasoriine diser.

Kurulum ayrintilari ve guivenlik kurallari: code/README .md .
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Etik kural — bu derste her hafta gegerli

Bu derste saldirilari gorerek 6greniyoruz. Bitiin demolar yalniz kendi klasorlerinde dosya retir, yonetici yetkisi
istemez, sistem sertifika deposuna dokunmaz ve agi yalmz localhost (127.0.0.1) lizerinde kullanir. TLS
demosundaki "araya girme" (MITM) benzetimi tamamen kendi bilgisayarinizda, kendi iirettigimiz sertifikalarla calisir.
Ogrendiginiz teknikleri yalniz kendi bilgisayarinizda ve verilen demolar iizerinde deneyin. Bagkasinin trafigini izinsiz
dinlemek ya da araya girmek sugtur.

0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer cimleyle tanimlayip her birini ayrintili anlatildi§i bélime baglar.

Onceki haftalardan gelenler

o Beyaz kutu saldirgan modeli — cihazin ya da sunucunun sahibi olan kullanici ayni zamanda potansiyel saldirgandir;
belledi okuyabilir, hata ayiklayici baglayabilir (Hafta 1, §3). Bu hafta bu modeli kullanimda veri (§13) ve **whitebox
kriptografi motivasyonu**nda (§15) yeniden kullaniyoruz.

« Bellekten giivenli silme — bir sirri, derleyicinin kaldiramayacagi bir islevle (explicit_bzero, OPENSSL_cleanse )
lizerine yazarak silmek (Hafta 1, §17). Bu hafta §13'te buna dokiim engelleme, bellek kilitleme ve cihaz baglamayi
ekliyoruz.

« Entropi dl¢iimii — bir dosyanin baytlarindaki diizensizligi ol¢ip sifreli/paketli igerigi ayirt etme fikri (Hafta 2, §6). §3'te
ayni fikri, bu kez rastgele Uretecin girdisindeki diizensizlik (entropi) agisindan kullaniyoruz.
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CEN429 Giivenli Programlama

Bu haftanin kavram haritasi

Hafta 3 — Ders Notu

Kavram Bir ciimlede Ayrintisi

Verinin tg hali Bir sir yagsam dongiisii boyunca aktarimda (agda), beklemede (diskte) ve kullanimda 81
(bellekte) olmak tzere (¢ farkli durumda bulunur; her durumun tehdidi ve savunmasi
farklidir.

Sifreleme Sifreleme, agik metni bir anahtar kullanarak okunamaz sifreli metne donistiirme §2
islemidir; gozme ayni (ya da eslesen) anahtarla bunu tersine gevirir ve giivenlik
anahtarin gizliligine dayanir.

AEAD Kimlik dogrulamali sifreleme, veriyi tek bir cagrida hem sifreleyip hem de §2.1
degismedigini kanitlayan bir etiket Ureterek gizlilik ve biittinligu birlikte saglar.

Simetrik ve Simetrik sifreleme iki tarafin paylastigi tek bir gizli anahtarla hizl ¢alisir; asimetrik §2.2

asimetrik sifreleme sifreleme bir agik ve bir 6zel anahtar giftiyle anahtar dagrtimini kolaylastirir ama
yavastir; gercek sistemler ikisini birlikte (hibrit) kullanir.

Ozet (hash) Ozet, veriden hesaplanan sabit boyutlu, tek yonlii bir parmak izidir; anahtarsiz oldugu §2.4
igin tek basina butunlik kaniti sayilmaz.

MAC ve imza MAC paylasilan bir gizli anahtarla mesajin degismedigini kanitlar; dijital imza acik/ §2.4
0zel anahtar ciftiyle ayni seyi inkar edilemezlikle birlikte saglar.

Rastgelelik ve CSPRNG, isletim sisteminin sundugu kriptografik olarak giivenli rastgele sayi 83

CSPRNG tretecidir; anahtar, IV, nonce ve tuz gibi glivenlikle ilgili her deger buradan Uretilmeli,

rand() gibiistatistiksel ureteglerden gelmemelidir.

IV / nonce / tuz IV, nonce ve tuz; gizli olmayan ama tekrarsiz ya da rastgele olmasi zorunlu baslangig 85
degerleridir; nonce'un ayni anahtarla tekrari anahtar akisini sizdirir.

Anahtar tiiretme KDF, bir paroladan (PBKDF2/scrypt/Argon2id ile, tuzlu ve yavas) ya da bir ana sirdan §6

(KDF) (HKDF ile) yeni anahtarlar treten fonksiyondur.

ileri gizlilik Her oturum igin tiiretilen anahtarin kullanimdan sonra silinmesiyle, bugiinkii anahtar §7.1
sizsa bile ge¢mis oturumlarin ¢ézilememesidir.

Anahtar hiyerarsisi Tek bir anahtar her iste kullanilmaz; bir ana anahtardan amaca 6zel tiirev anahtarlar 88
(veri anahtari, oturum anahtar) tretilir ve her birinin kendi kripto-periyodu vardir.

TLS TLS, iki ug arasinda anahtar anlagsmasini, AEAD ile sifrelemeyi ve sertifika 89

dogrulamasini birlestirip ag zerinde giivenli iletisim saglayan protokoldir (HTTPS'in
altindaki katman).

1. Verinin ug hali ve guvenlik kabugu

Gegen iki hafta "hata — saldirl — diizeltme" ile programin kendisini koruduk. Bu hafta odagi veriye geviriyoruz. Bir sir —
parola, 6deme anahtari, kisisel bilgi — yagsam dongusu boyunca iig¢ ayri halde bulunur ve her hélin tehdidi de savunmasi da
farkhdir:
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o Kisa tarihge: veriyi korumanin araglari

e 1976 — Diffie & Hellman agik anahtarl kriptografiyi baslatir; 1977 RSA ve DES standardi gelir.

e 1997-2001 — NIST'in agik AES yarigmasi; kazanan Belgikali Rijndael algoritmasi, DES'in yerini alan AES
standardi olur (2001). Bugiin simetrik sifrelemenin omurgasidir.

e 2004 — David McGrew ve John Viega, GCM (Galois/Counter Mode) kipini yayimlar; 2007'de NIST SP 800-38D ile
resmi standart olur: gizlilik ve bitiinligu birlikte veren AEAD ¢agi baslar (bu haftanin ana araci).

e 1995 — 2018 — Netscape'in SSL 2.0'1 (1995) — IETF'nin TLS 1.0'1 (1999, RFC 2246) — TLS 1.3 (2018, RFC
8446): aktarimdaki verinin standardi.

e 2014 — Heartbleed (OpenSSL'de bir arabellek asiri okuma agidi), TLS uygulamasindaki tek bir hatanin sunucu
bellegindeki anahtarlar ve sirlari nasil sizdirabilecegini biitiin diinyaya gosterdi.

Dersin kurali buradan gikar: "kendi kriptonu yazma, AEAD kullan, anahtari dogru yonet".

Hal Nerede? Tehdit Tipik savunma

Aktarimda (in Ag tizerinde, iki ug Dinleme, araya girme (MITM), TLS 1.3, sertifika dogrulama +
transit) arasinda yeniden oynatma sabitleme, mesaj diizeyi AEAD
Beklemede (at Disk, veritabani, Dosyanin/DB'nin ¢alinmasi Dosya/alan sifreleme (AEAD), cihaza
rest) yedek bagli anahtar, maskeleme
Kullanimda (in RAM, dnbellek, Bellek dokimu, hata ayiklayici, Kisa 6miir, glivenli silme, bellek

use) yazmag takas alani kilitleme, whitebox

Verinin uc¢ hali
sunucudan ¢ikip kullanicinin GUVENILMEZ cihazina gider

SUNUCU AIST.ARI.MDA BEKLEMEDE KULLANIMDA
i ag Uzerinde ; T RAM'de agik
guvenilir cihazda sifreli PR
veri kaynagi IS ) dosya / veritabani NES)ENilD &
ynag mesaj AEAD y glvenli silme
{ Her halin tehdidi ve savunmasi farklidir; ticii birden korunmazsa zincir kopar.

o Bu haftanin ana fikri: giivenlik kabugu

Tek bir 6nlem yetmez. Hassas bir varligi, yagsam dongusunin her agamasinda i¢ ice gegmis koruma katmanlariyla
(kabuklarla) sarariz: en dista kanal glvenligi (TLS), onun iginde mesaj diizeyi sifreleme, onun iginde depolama
sifrelemesi, en igte cihaza bagli bir anahtar. Saldirganin sirra ulagmasi igin hepsini sirayla kirmasi gerekir. Bu, Hafta
1'de tanittigimiz derinlemesine savunmanin somut halidir; Bolim 14'da bir anahtari dort kabukla sarip agacagiz.

Donem boyunca kullandigimiz 6rnek mimariyi (bir mobil 6deme uygulamasi + onun kritik iglerini yapan bir glivenlik
kiitliphanesi) hatirlayin. Bu hafta o mimarideki i¢ arayiizii dolduruyoruz: telefon < sunucu (aktarimda), telefondaki sifreli
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veritabani (beklemede) ve 6deme aninda bellekte agilan anahtar (kullanimda).

Bu mimaride telefon giivenilmez ortamdir (kullanici — yani potansiyel saldirgan — cihazin sahibidir; root alinmis, hata
ayiklayici baglanmis olabilir). Sunucu tarafi giivenilirdir. Aradaki her arayiiz igin su sorulari sorariz: hangi veri gegiyor, hangi
halde (aktarim/depolama/kullanim), kimlik nasil dogrulaniyor, gizlilik mi biitiinliik mi yoksa ikisi birden mi gerekiyor? Bu
haftanin demolari tam olarak bu sorularin cevaplarini kurar:

o Telefon < sunucu (aktarimda): TLS 1.3 + sertifika dogrulama + sabitleme, tistiine mesaj diizeyi AEAD (Demo 6, 1, 5).

 Yerel veritabani (beklemede): hassas alanlar cihaza bagl bir anahtarla AES-GCM (Demo 7, 4).

o (Odeme aninda bellek (kullanimda): anahtar en kisa siire agik, kullaninca giivenli silme, cihaz baglama (Demo 8, 9).

Butiin 6rnek degerler sentetiktir (uydurma); gergek anahtar, kart numarasi, cihaz kimligi ya da IP kullaniimaz.

2. Sifreleme temelleri: hangi ara¢ neyi korur?

Sifreleme (encryption), okunur veriyi (agik metin) bir anahtar kullanarak okunamaz hale (sifreli metin) getirme islemidir;
¢o6zme (decryption) ayni (ya da eslesen) anahtarla bunu tersine gevirir. Glivenlik, algoritmanin degil anahtarin gizliligine
dayanir. Ama kriptografi tek bir sey degildir; farkli hedefler igin farkl araclar vardir. En sik karistirilan dort aileyi
netlegtirelim.

Kriptografinin dort ailesi: hangi ara¢ neyi korur?

tek bir “sifreleme” yoktur; hedefe gére arag segilir

Simetrik sifreleme GIZLILIK
AES-GCM, ChaCha20
. PARMAK izi
[ Ozet (hash) ]
SHA-256 — anahtar yok

BUTUNLUK + KiMLIK

[ MAC ] *
HMAC — paylasilan anahtar

[ Dijital imza ] BUTUNLUK + iINKAR EDILEMEZLIK
Ed25519 — 6zel anahtar

En sik hata: gizlilik ile butinliga kanstirmak. Sifreleme tek basina biitiinliik vermez.
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Arag

Simetrik
sifreleme

Asimetrik

sifreleme

Ozet (hash)

MAC

Dijital imza

AEAD

Ne saglar?

Gizlilik

Gizlilik + anahtar

dagitimi

Biitlinlik parmak izi
(anahtarsiz)

Biitlinlik + kimlik
(paylasilan anahtar)

Butunlidk + kimlik +
inkar edilemezlik

Gizlilik ve buttnlik
birlikte

Anahtar

Tek gizli anahtar

(her iki taraf)

Acik/06zel gift

Yok

Tek gizli anahtar

Acik/06zel gift

Tek gizli anahtar

Ornek

AES, ChaCha20

RSA-OAEP, ECIES

SHA-256, SHA-3

HMAC-SHA-256,

CMAC

Ed25519, RSA-PSS

AES-GCM,
ChaCha20-Poly1305

Hafta 3 — Ders Notu

Bu derste

Dosya/DB/oturum
sifreleme

Anahtar kurulumu, TLS

Parmak izi, HKDF/HMAC
yapitasi

Mesajin degismedigini
kanitlama

Sertifikalar, sirim
imzalama (H10)

Bu haftanin ana araci

0 En sik yapilan iki hata

1. Yalniz sifrelemek, biitiinliigii unutmak. Sadece sifreli metin (6r. AES-CTR) saldirganin fark edilmeden bitleri
degistirmesini engellemez. Sifreleme gizliligi saglar, biitiinliigii degil.

2. Kendi sifrenizi/kipinizi yazmak. Kerckhoffs ilkesi: giivenlik algoritmanin gizliligine degil anahtarin gizliligine
dayanmali. Standart, denenmis yapilari kullanin.

2.1 Kimlik dogrulamali sifreleme (AEAD): tek ¢agrida gizlilik + biitiinliik

Dogru cevap neredeyse her zaman AEAD'dir (Authenticated Encryption with Associated Data). AEAD tek bir iglemle iki sey
yapar: veriyi sifreler (gizlilik) ve sifreli metnin (istege bagli olarak ek "iligkili veri'nin) degismedigini kanitlayan bir etiket
(tag) tretir (biitiinliik + kimlik). Cozerken etiket dogrulanir: tek bir bit bile oynadiysa ¢6zme reddedilir.

iki modern AEAD:

e AES-GCM — donanim AES hizlandirmasi olan islemcilerde (cogu masaiistii/sunucu) ¢ok hizli. NIST SP 800-38D.

o ChaCha20-Poly1305 — AES donanimi olmayan cihazlarda (bazi mobil/gémidilii) daha hizli ve yan kanala direngli. RFC

8439.

o Kitap tarifi ve giincelleme

Ders kitabi (Viega & Messier) simetrik sifrelemeyi tarif 5.x'te isler ama 2003 tarihlidir: DES/3DES/RC4 ve ayrt MAC
Onerir. Biz bunlari AES-GCM / ChaCha20-Poly1305 (AEAD) ile giincelliyoruz. "Sifreleme ile biitlinligu birlikte
calistirma"” fikri tarif 6.18'de geger; AEAD bunun tek ¢agdriya inmis halidir.
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2.2 Simetrik mi, asimetrik mi? Cevap: ikisi birden (hibrit)

Simetrik sifreleme (AES) hizlidir ama iki tarafin ayni gizli anahtari bilmesini gerektirir; bu anahtari glivensiz bir agdan nasil
paylasirsiniz? Asimetrik sifreleme (RSA, eliptik egri) bu sorunu ¢ozer: herkesin bir agik anahtari (dagrtilir) ve bir 6zel
anahtari (gizli kalir) vardir. Ama asimetrik iglemler yavastir ve biiyiik veriye uygun degildir.

Gergek sistemler bu yiizden hibrit ¢alisir: asimetrik kripto yalniz kiigiik bir simetrik anahtari glivenle tagimak (ya da
anlasmak) icin kullanilir; asil veri o simetrik anahtarla AEAD ile sifrelenir. TLS tam olarak budur: el sikismada eliptik egri
Diffie-Hellman ile bir oturum anahtari Gizerinde anlasilir, sonra biitiin trafik AES-GCM ya da ChaCha20-Poly1305 ile
sifrelenir.

Ozellik Simetrik (AES) Asimetrik (RSA/EC)

Hiz Gok hizli Yavas (100—1000x)
Anahtar Tek, paylasilan gizli Acik/dzel gift

Kullanim Bliylik veri sifreleme Anahtar tagima, imza

Bu haftada Dosya/DB/oturum TLS anahtar kurulumu (H10)

2.3 Blok mi, akis mi? Kip (mode) neden 6nemli?

AES bir blok sifresidir: tek seferde 16 baytlik bir blogu sifreler. Bloktan uzun veriyi sifrelemek igin bir kip (mode of
operation) gerekir ve kip segimi giivenligi belirler:

e ECB — her blogu bagimsiz sifreler; desen sizdirir (Demo 3). Kullanmayin.

e CBC — her blok bir 6ncekine zincirlenir; rastgele 1V ister, tek basina biitiinliik vermez, padding oracle'a agik.

e CTR — blogdu bir akis sifresine gevirir (anahtar akisi @ veri); nonce tekrarina gok hassas (Demo 2).

¢ GCM — CTR + Galois MAC; AEAD. Modern varsayilan.

ChaCha20 zaten bir akis sifresidir (blok kavrami yoktur); Poly1305 MAC'iyle birlesince AEAD olur. Sonug ayni: gizlilik +
biitiinliik tek pakette.

2.4 Ozet, MAC ve imza: hangisi ne zaman?
Bu (¢ biitiinliik ailesindendir ama farkl seyler kanitlarlar; karigtirmak yaygin bir hatadir:

o Ozet (hash), veriden hesaplanan sabit boyutlu, tek yonlii bir parmak izidir ve anahtarsizdir. Yalniz verinin degisip
degismedigini gosterir. Ama saldirgan veriyi degistirip 6zeti de yeniden hesaplayabilir; bu yiizden 6zet tek basina
biitiinlik kaniti degildir. Ozet, HMAC ve HKDF gibi yapilarin yapitasidir ve parmak izi/karsilastirma icin kullanilir. Eski
MD5/SHA-1 ¢akigsmaya agiktir; SHA-256/SHA-3 kullanin.

o MAC (6r. HMAC-SHA-256) paylasilan gizli anahtar ister. "Bu mesaiji, anahtari bilen biri génderdi ve degismedi" der. iki
taraf da anahtari bildigi igin MAC inkar edilemezlik saglamaz (hangi taraf trettigi ayirt edilemez). Sirlari MAC ile
karsilastirirken sabit zamanl karsilagtirma kullanin ( CRYPTO_memcmp ), diiz memcmp zamanlama sizdirir.

« Dijital imza (6r. Ed25519, RSA-PSS) agik/6zel anahtar ciftiyle calisir. Yalniz 6zel anahtar sahibi imza Uretebilir, herkes
acik anahtarla dogrular; bu yiizden inkar edilemezlik sagdlar. Sertifikalar ve siirim imzalama (Hafta 10) bununla

calisir.
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CEN429 Giivenli Programlama Hafta 3 — Ders Notu

Soru Dogru arag

"Bu dosya bozuldu mu?" (anahtarsiz parmak izi) Ozet (SHA-256)
"Bu mesajl anahtari bilen biri mi yolladi ve degismedi mi?" MAC (HMAC)
"Bunu kesinlikle su kisi/sunucu imzaladi, inkér edemez" imza (Ed25519)
"Bunu hem gizle hem bitiinligini kanitla" AEAD (AES-GCM)

& AEAD ¢ogu zaman dogru cevaptir

Uygulama iginde veri sakliyor ya da bir kanaldan gegiriyorsaniz, ayri ayri "sifrele + MAC ekle" kurmak yerine AEAD
kullanin; iki isi tek cagrida, dogru sirada (encrypt-then-MAC) ve daha az hatayla yapar. Ayri MAC yalniz
sifrelenmeyecek ama biitlinligl gereken veriler igin (ya da AEAD'nin AAD alaniyla) gerekir.

Demo 1 — AES-256-GCM ile dosya sifreleme ve kurcalama tespiti

0 Demo 1 code/week-03/01-aes-gcm-file - AEAD, NIST SP 800-38D

Program bir dosyayi AES-256-GCM ile sifreliyor; ¢ikti [12 bayt nonce][sifreli metin][16 bayt etiket]
biciminde. Cozerken etiket dogrulaniyor. Sonra sifreli metnin bir baytini, ardindan yalniz etiketin bir baytini degistirip
¢6zmenin reddedildigini goriiyoruz.

Sifreleme ve ¢ozmenin 6zii (kripto gagrilari ortak cen429_crypto.h bashgindan gelir; Linux'ta OpenSSL EVP, Windows'ta
BCrypt):

aes_gcm_file.c (6zet)

/* Encrypt: out = [nonce][ciphertext][tag] */
crypto_random(nonce, 12); /* a fresh nonce per message */
memcpy (out, nonce, 12);
crypto_gcm_encrypt(key, nonce, 12, NULL, 0,
plain, plain_len, out + 12, tag);
memcpy (out + 12 + plain_len, tag, 16);

/* Decrypt: the tag is verified; ok == 0 if it does not match */
int ok = crypto_gcm_decrypt(key, nonce, 12, NULL, @,
ct, ct_len, tag, plain);
if ('ok) { /* REJECT: the data was tampered with, or the key is wrong */ }

Calistirin (Windows'ta .\demo.ps1):

cd code/week-03/01-aes-gcm-file
sh demo.sh

Gergek ¢ikti (Windows .\demo.ps1, kisaltiimis):
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demo.ps1 — gikti

STEP 2 - Encrypt
Encrypted: output\secret.txt -> output\secret.enc (54 bytes of ciphertext + 12 nonce + 16 tag)
First 32 bytes of the ciphertext file (nonce + ciphertext):

df 05 81 06 c9 4a c6 75 da 63 ed ad f3 8a b9 1a 21 8c 81 aa 55 5e 3f 8e e7 27 9e e7 1c c8 b1 08

STEP 3 - Decrypt correctly (the tag matches)

Decrypted and VERIFIED: output\secret.enc -> output\decrypted.txt (54 bytes)
IBAN: TROO 0000 0000 000D 00O 00O 0O
Balance: 12345

STEP 4 - Attack: change byte 20 of the ciphertext
VERIFICATION FAILED: the tag did not match, the data was tampered with, or the key is wrong.
Decryption REJECTED.

(exit code 2 - decryption rejected)

STEP 5 - Attack: change only the last byte of the TAG
VERIFICATION FAILED: the tag did not match, the data was tampered with, or the key is wrong.
Decryption REJECTED.

(exit code 2 - the tag did not match)

Satir satir ne oldu:
o ADIM 2: Rastgele bir 12 baytlik nonce retildi ve dosyanin basina yazildi. Nonce gizli degildir (dosyada agik durur);
yalniz benzersiz olmasi gerekir.
¢ ADIM 3: Ayni anahtar ve nonce ile ¢ozuldu, etiket tuttu, diiz metin geri geldi.

o ADIM 4: Sifreli metnin 20. baytini bir XOR ile degistirdik. GCM etiketi biitiin sifreli metnin lzerinde hesaplandidi igin
tek bayt bile etiketi bozar; cozme reddedildi (¢ikis kodu 2).

e ADIM 5: Bu kez veriye degil yalniz etikete dokunduk; yine reddedildi. Etiket, veriyle birlikte anahtarin da fonksiyonudur;
saldirgan dogru etiketi anahtar olmadan lretemez.

+/ Kural

Bir seyi sifreliyorsaniz AEAD kullanin (AES-GCM ya da ChaCha20-Poly1305). Her mesaja benzersiz nonce verin.
Etiketi her zaman dogrulayin ve dogrulama basarisizsa higbir ¢ikti iiretmeyin (fail-closed). Bitiinligi ayri bir adima
birakmayin.

° Sahada nasil uygulanir?

Mobil 6deme kiitiphanesinde yerel veritabanindaki her hassas alan ve sunucuya giden her mesaj AEAD ile korunur.
"lligkili veri" (AAD) alanina sifrelenmesi gerekmeyen ama baglanmasi gereken bilgiler (siiriim no, kayit kimligi, kart
semasi etiketi) konur; boylece bir kaydin sifreli govdesi baska bir baglama taginamaz.

Degerlendirici nasil test eder?

Bagimsiz bir degerlendirici sifreli dosyada/DB'de bir bayti degistirir ve uygulamanin sessizce yanlis veri
dondiirmedigini, agik¢a reddettigini dogrular. Ayrica ayni diiz metnin iki kez sifrelendiginde farkl sifreli metin
verdigini (nonce'un tekrar etmedigini) kontrol eder.
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Hafta 3 — Ders Notu

A\ Sik hatalar ve kontrol listesi

Etiket saklaniyor ve ¢ézerken dogrulaniyor mu?

Dogrulama basarisizsa ¢ikti Gretmeden mi ¢ikiliyor?

Nonce her mesajda benzersiz mi? (Sabit nonce = felaket, bkz. Demo 2)

Anahtar koda gomidili degil, glivenli bir kaynaktan mi geliyor?

AES-CBC/CTRYyi tek basina (MAC'siz) kullanmiyorsunuz, degil mi?

Asagidaki animasyonda sifreleme, dosya bigimi [nonce][sifreli metin][etiket] ve etiket dogrulamasinin adim adim

nasll isledigini — hem basarili g6zmeyi hem de kurcalanmis bir baytin nasil reddedildigini — izleyin.

RN E00000008880800800

1. DGz metin, 15 bayt: "SecretMessage01".

RN G00000008008000800
SHO000000000080000

;

tag = 03147264

[

[nonce] [sifreli metin][etiket]

3. memcpy(out + NONCE_LEN + plain_len, tag,
TAG_LEN) — dosya [nonce][sifreli metin][etiket] olarak
yazildi.

EEHO00000008880800800
- - (8288805

,

tag = 03147264

[

~
[nonce][sifreli metin] [etiket]
yeniden hesaplanan etiket = D3147264

N a00000008000000

5. Sonug: "SecretMessage01" — orijinal diiz metinle
birebir ayni.

RN O08a00000808000800
SHE0A000000000800

2. arypto_gem_encrypt(...) — sifreli metin hesaplandi
(anahtar akisiyla XOR).

RN G00800000008000800

0800008880000
tag = [wl [nonce][sifreli metin][etiket]

yeniden hesaplanan etiket = D3147264

4. COz: crypto_gcm_decrypt(...) yeniden hesaplanan
etiket = saklanan etiket — DOGRULANDI, diiz metin
geri verildi.

Ornek segiciden dogru ¢ézme (uyar/zor) ile sifreli metin kurcalandi ve yalniz etiket kurcalandi (u¢ durumlar) senaryolarini

deneyin —ya da . ile rastgele bir mesaj uretin, ya da kendi metninizi yazin.
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CEN429 Giivenli Programlama

3. Rastgele sayilar: kriptografinin gorinmez temeli

Hafta 3 — Ders Notu

Simdiye kadar konustugumuz her sey (anahtar, IV, nonce, tuz, oturum kimligi) tek bir varsayima dayanir: bu degerler
tahmin edilemez. Diinyanin en iyi sifreleme algoritmasi, anahtari tahmin edilebilir bir Gretegle olusturulmussa hicbir sey
korumaz. Kitabin 11. bolimi bastan sona bu konuya ayrilmistir; burada bugiin gegerli olan kismini adim adim igleyecegiz.

Ug tiir “rastgele”: hangisi nerede kullanilir?

anahtar tahmin edilebilirse algoritmanin giicti anlamsizdir

Sozde rastgele (PRNG)

Kriptografik (CSPRNG)

Gercek rastgelelik (TRNG)

donanim gurdltist — isletim sisteminin havuzunu besler

[ Kural: givenlikle ilgili her deger CSPRNG’den gelir; kendi Uretecinizi yazmayin.

Ug tiir "rastgele"

Tiir Nasil iiretilir?

istatistiksel sozde rand(), std::mt19937,Java Random

rastgele
Kriptografik s6zde isletim sisteminin ireteci: getrandom,
rastgele (CSPRNG) BCryptGenRandom, OpenSSL

RAND_bytes

Gergek rastgele
(entropi kaynagi)

Donanim gdirdiltiist, zamanlama
belirsizligi

Tahmin edilebilir mi?

Evet: birkag ¢iktidan i¢
durum hesaplanabilir

Hayir (tohum gizli
kaldikga)

Hayir

rand (), Math.random() — hizli, tahmin edilebilir; ASLA gtivenlikte

getrandom(), BCryptGenRandom — anahtar, 1V, nonce, tuz icin

Nerede kullanilir?

Oyun, similasyon,
test verisi

Anabhtar, IV, nonce,
tuz, belirteg

CSPRNGyi
tohumlamak igin

Kural basittir: giivenlikle ilgili her rastgele deger CSPRNG'den gelir. rand() ve mt19937 istatistiksel olarak "rastgele
goriindr', ama glivenlik agisindan tamamen tahmin edilebilirdir. Mersenne Twister'in 624 ardisik ¢iktisini goren biri,

sonraki buttn giktilari hesaplayabilir.

Bu tahmin edilemezlik, Hafta 2'de gordiigiimiiz entropi fikrinin diger yiiziidir: orada bir dosyanin baytlarindaki

diizensizligi olgip sifreli/paketli icerigi ayirt ediyorduk; burada iretecin girdisindeki diizensizligin (entropinin) yeterli
olmasini isteyip tahmin edilemez ¢ikti liretmeye ¢aligiyoruz. Uretecin havuzu yeterince tohumlanmamigsa (agagidaki

Hata 2'de gorecedimiz gibi) ¢ikti da tahmin edilebilir hale gelir.

Hata 1: zamanla tohumlamak

Hatali: saniye cinsinden zaman = tahmin edilebilir tohum
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CEN429 Giivenli Programlama Hafta 3 — Ders Notu

srand(time(NULL));

unsigned char key[16];

for (int i = 0; i < 16; i++)
key[i] = rand() & OxFF;

Saldirgan anahtarin hangi giin uretildigini biliyorsa, olasi tohum sayisi bir glinde yalniz 86.400'd{r. Bir diziisti bilgisayar
bunlarin hepsini saniyeler igcinde dener. rand() 'In kendi i¢ durumu da kigiktir; tohum bilinirse bittin dizi bilinir.

Hata 2: entropiyi yanlslikla silmek

E Debian OpenSSL felaketi (2008)

Bir dagitim paketleyicisi, bellek denetim aracinin verdigi bir uyariyl susturmak igin OpenSSL'in rastgele sayi havuzuna
entropi ekleyen iki satiri kaldirdi. Sonug: iki yil boyunca o dagitimda lretilen SSH ve SSL anahtarlarinin tek entropi
kaynag siireg kimligi (en fazla 32.768 degder) oldu. Her anahtar tiirii ve boyu igin olasi anahtar sayisi birkag on bine
distl; saldirganlar hepsini 6nceden (retip listeledi (CVE-2008-0166). Ders: kriptografik koda anlamadan dokunmayin
ve rastgele lretecin ¢iktisini istatistiksel olarak test etmek, tahmin edilemezIigini kanitlamaz.

Dogru yol: isletim sisteminin ureteci

#include <sys/random.h>
#include <errno.h>

int random_bytes(void *buffer, size_t n)

{
unsigned char *p = buffer;
while (n > 0) {
ssize_t r = getrandom(p, n, 0); /* blocks until the pool is ready */
if (r < 0) {
if (errno == EINTR) continue;
return -1;
}
p+=r; n -= (size_t)r;
}
return 0;
}

getrandom (Linux 3.17+, glibc 2.25+), gekirdegin CSPRNG'sinden okur ve agilista havuz yeterince tohumlanmadiysa
bekler. Eski yontem olan /dev/urandom dosyasini agmak da giivenlidir, ama dosya taniticilar tikenmis ya da chroot
icinde dosya yoksa basarisiz olabilir. /dev/random 'l kullanmak igin bugtin bir neden yoktur.

#include <windows.h>
#include <bcrypt.h>
#pragma comment(lib, "bcrypt.lib")

int random_bytes(void *buffer, size_t n)

{
NTSTATUS s = BCryptGenRandom(NULL, (PUCHAR)buffer, (ULONG)n,
BCRYPT_USE_SYSTEM_PREFERRED_RNG) ;
return BCRYPT_SUCCESS(s) ? @ : -1;
}

BCryptGenRandom, kitabin Tarif 11.4'te anlatti§i eski CryptGenRandom 'In yerini almistir. Algoritma taniticisi yerine NULL ve
BCRYPT_USE_SYSTEM_PREFERRED_RNG vermek en sade kullanimdir.
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#include <openssl/rand.h>
if (RAND_bytes(buffer, (int)n) != 1) { /* error: NEVER continue */ }

Doniis degerini denetleyin

Rastgele Ureteg basarisiz olabilir. Doniis degeri denetlenmezse, tampon ilklendirilmemis (ya da sifir) kalir ve program
‘rastgele" sandidi sabit bir anahtarla galigmaya devam eder. Hata durumunda tek dogru davranis, islemi
durdurmaktir.

Hata 3: araliga indirgerken sapma (modulo bias)

Bir zar atmak igin r % 6 yazmak masum goriinir. Ama r 0-255 arasinda tekdiize ise, 256 sayisi 6'ya tam bolinmedigi
icin 0—3 degerleri 43'er kez, 4-5 degerleri 42'ser kez ¢ikar. Zar igin dnemsiz; ama rastgele bir parola ya da tek kullanimlik
kod Uretirken bazi karakterlerin daha sik gcikmasi tahmin edilebilirligi artirir. Dogru yontem reddetmedir (Tarif 11.11):

[0, upper) araliginda sapmasiz rastgele tamsayi

#include <stdint.h>

uint32_t random_in_range(uint32_t upper)

{

uint32_t threshold = (uint32_t)(-upper) % upper; /* 2232 mod upper: this many values are
"extra" */

uint32_t r;

do {

random_bytes(&r, sizeof r);

} while (r < threshold); /* discard the extra, draw again */

return r % upper;
}

Fikir: 232 degerin, ust 'e tam boliinen en biiylk kismini kullanip kalani atmak. Bdylece her sonug tam olarak ayni sayida
girdiden gelir.

Rastgele degerleri nerede kullaniyoruz? Bir kontrol listesi

Deger Boyut Gizli mi? Benzersiz mi? Not

Simetrik anahtar 16-32 bayt Evet Evet CSPRNG'den ya da KDF'den

GCM nonce 12 bayt Hayir Evet (ayni anahtarla asla Rastgele uretiliyorsa bir
tekrar etmemeli) anahtarla en fazla ~232 mesaj

CBC IV 16 bayt Hayir Evet Tahmin edilemez olmali

Parola tuzu > 16 bayt Hayir Evet Kullanici bagina

Oturum belirteci =16 bayt Evet Evet Tahmin edilirse oturum galinir

Tek kullanimlik 6-8 hane Evet - Sapmasiz aralik Gretimi +

kod (OTP) deneme siniri
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@ Rastgele nonce mu, sayag mi?

GCM'de 12 baytlik nonce'u rastgele tiretmek pratiktir, ama dogum giinii olasiligi nedeniyle ayni anahtarla ¢ok sayida
mesaj sifrelenecekse (NIST SP 800-38D'nin onerisi: rastgele nonce ile en fazla 232 mesaj) ya anahtar sik yenilenir ya
da nonce bir sayag olarak uretilir. Sayag kullaniliyorsa, sayacin cihaz yeniden basladiginda sifirlanmamasi (kalici
saklanmasi) gerekir. Bir sonraki bélimde gorecegimiz nonce tekrari felaketi tam olarak bu noktada yasanir.

Degerlendirici nasil test eder?

Kaynak kodda rand, srand, random, mt19937, java.util.Random ve Math.random g¢agrilarini arar; guvenlikle ilgili
bir degerin bunlardan gelip gelmedigine bakar. Rastgele uretecin donis degerinin denetlenip denetlenmedigini ve
aralija indirgemenin sapmasiz yapilip yapiimadigini inceler. Mobil platformlarda rastgele iiretecin kancalanabilir olup
olmadigini (6r. sabit deger dondiirecek sekilde degistirilebilir mi) sorar.

@ sahada nasil uygulanir?

Hassas bir kiitiiphanenin kilavuzunda rastgele sayilarin nerede kullanildigi ve nerede kullanilmadigi ayrica yazilir:
odeme verisi igin istemcide rastgele sayi tretilmez (degerler sunucudan gelir), Java tarafinda platformun givenli
ureteci kullanilir, native tarafta rastgelelik yalniz bellek doldurmada kullanilir. Boylece degerlendirici, rastgele iretecin
zayiflamasinin hangi varligi etkileyecegini tek bakista gorur.

4. Kripto API'lerini dogru kullanmak: adim adim AES-GCM

Demo 1'de AES-256-GCM ile bir dosyayi sifreledik ve kurcalamayi yakaladik. Demo, isi code/common/cen429_crypto.h
icindeki yardimci fonksiyonlara birakti. Bu bolimde o fonksiyonlarin igini agiyoruz: OpenSSL'in EVP arayiizi ve
Windows'un CNG (BCrypt) arayliziiyle AES-GCM'yi adim adim yazacagiz. Amag, bir kripto kiitliphanesini kullanirken
nerede hata yapilabileceg@ini gormektir. Kural hala gegerlidir: kendi algoritmanizi yazmazsiniz, ama hazir algoritmayi
dogru ¢agirmak da bir beceridir.
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AEAD'in dort girdisi ve iki ¢iktisl

AEAD (AES-256-GCM): girdiler ve ciktilar
tek islemde gizlilik + butlnlik

Anahtar
32 bayt - gizli
Nonce - .
12 bayt - BENZERSIZ [ S A ]
Diiz metin ] Etiket (16 bayt)
korunacak veri butinlik kaniti

iliskili veri (AAD)
sifrelenmez,
dogrulanir

Nonce ayni anahtarla iKi KEZ kullanilirsa gizlilik ve bitiinliik birlikte coker.

AAD (ek dogrulanmis veri), sifrelenmeyen ama degistirilirse fark edilmesi gereken bilgidir: dosya bashgi, stirim numarasi,
kayit kimligi. 1. haftadaki parola kasasi 6érneginde tiiretme parametrelerini AAD yapmistik; biri yineleme sayisini
degistirirse etiket tutmaz.

OpenSSL EVP ile sifreleme

aes_gcm.c — sifreleme (OpenSSL 1.1.1/ 3.x)
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#include <openssl/evp.h>

/* Returns the ciphertext length on success, -1 on error. */

int aes_gcm_encrypt_example(const unsigned char key[32], const unsigned char nonce[12],
const unsigned char *aad, int aad_n,
const unsigned char *plain, int n,
unsigned char *ciphertext, unsigned char tag[16])

{
EVP_CIPHER_CTX *ctx = EVP_CIPHER_CTX_new();
int written, total = -1;
if (ctx == NULL) return -1;
if (EVP_EncryptInit_ex(ctx, EVP_aes_256_gcm(), NULL, NULL, NULL) != 1) goto done; /* 1 */
if (EVP_CIPHER_CTX_ctrl(ctx, EVP_CTRL_GCM_SET_IVLEN, 12, NULL) != 1) goto done; J% 2 %[
if (EVP_EncryptInit_ex(ctx, NULL, NULL, key, nonce) != 1) goto done; /* 3 */
if (aad_n > @ && EVP_EncryptUpdate(ctx, NULL, &written, aad, aad_n) != 1) goto done; /* 4 */
if (EVP_EncryptUpdate(ctx, ciphertext, &written, plain, n) != 1) goto done; /* 5 */
total = written;
if (EVP_EncryptFinal_ex(ctx, ciphertext + total, &written) != 1) { total = -1; goto done; } /* 6
2l

total += written;

if (EVP_CIPHER_CTX_ctrl(ctx, EVP_CTRL_GCM_GET_TAG, 16, tag) != 1) total = -1; /* 7 */
done:

EVP_CIPHER_CTX_free(ctx); /* also clears the key material inside the context */

return total;

Adimlar sirasiyla:

1. Algoritmayi seg; anahtari ve nonce'u heniiz verme.

2. Nonce uzunlugunu ayarla (GCM igin 6nerilen 12 bayt; varsayilan da budur ama agik yazmak iyidir).
3. Anahtari ve nonce'u ver.

4. AAD'yi ver: ¢ikti tamponu NULL 'dir, ¢linkii AAD sifrelenmez, yalniz etikete katilir.

5. Agik metni sifrele. Biiyiik veride bu adim parga parga tekrarlanabilir.

6. Bitir. GCM akis kipinde ¢alistigi icin dolgu yoktur; bu ¢cagri genellikle 0 bayt yazar, ama g¢agrilmasi zorunludur: etiket
burada hesaplanir.

7. Etiketi al ve sifreli metinle birlikte sakla.

Her ¢agrinin doniis degeri denetleniyor ve tek bir ¢ikis noktasinda ( done : ) baglam serbest birakiliyor. C'de kaynak
sizintisini 6nlemenin en okunakli yolu bu goto kalibidir.

Cozme: etiket dogrulanmadan agik metne dokunma

aes_gcm.c — ¢ozme
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/* Returns the plaintext length on success, -1 if the tag doesn't hold or on error. */
int aes_gcm_decrypt_example(const unsigned char key[32], const unsigned char nonce[12],
const unsigned char *aad, int aad_n,
const unsigned char *ciphertext, int n,
const unsigned char tag[16], unsigned char *plain)

EVP_CIPHER_CTX *ctx = EVP_CIPHER_CTX_new();
int written, total = -1;
if (ctx == NULL) return -1;

if (EVP_DecryptInit_ex(ctx, EVP_aes_256_gcm(), NULL, NULL, NULL) != 1) goto done;

if (EVP_CIPHER_CTX_ctrl(ctx, EVP_CTRL_GCM_SET_IVLEN, 12, NULL) != 1) goto done;

if (EVP_DecryptInit_ex(ctx, NULL, NULL, key, nonce) != 1) goto done;

if (aad_n > @ && EVP_DecryptUpdate(ctx, NULL, &written, aad, aad_n) != 1) goto done;

if (EVP_DecryptUpdate(ctx, plain, &written, ciphertext, n) != 1) goto done;

total = written;

/* Give the expected tag BEFORE Final */

if (EVP_CIPHER_CTX_ctrl(ctx, EVP_CTRL_GCM_SET_TAG, 16, (void *)tag) '= 1) { total = -1; goto
done; }

if (EVP_DecryptFinal_ex(ctx, plain + total, &written) != 1) {

OPENSSL_cleanse(plain, (size_t)n); /* tag did not hold: wipe the half-decrypted data */
total = -1;
goto done;
}
total += written;
done:

EVP_CIPHER_CTX_free(ctx);
return total;

@) En sik yapilan AEAD hatas!

EVP_DecryptUpdate gagrisi agik metni etiket dogrulanmadan once tampona yazar. Etiket EVP_DecryptFinal_ex
icinde dogrulanir. Bir program Final'in doniis degerine bakmadan tampondaki veriyi kullanirsa, kurcalanmis veriyi
dogrulanmis sanar. Kural: Final basarili olmadan agik metin yok sayilir ve silinir.
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Windows CNG ile ayni is

#include <windows.h>
#include <bcrypt.h>

int aes_gcm_encrypt_cng_example(const UCHAR key[32], const UCHAR nonce[12],
UCHAR *aad, ULONG aad_n, const UCHAR *plain, ULONG n,
UCHAR *ciphertext, UCHAR tag[16])

BCRYPT_ALG_HANDLE alg = NULL;
BCRYPT_KEY_HANDLE keyHandle = NULL;
BCRYPT_AUTHENTICATED_CIPHER_MODE_INFO info;
ULONG written = 0;

int result = -1;

if (!BCRYPT_SUCCESS(BCryptOpenAlgorithmProvider(&alg, BCRYPT_AES_ALGORITHM, NULL, ©))) goto done;
if (!BCRYPT_SUCCESS(BCryptSetProperty(alg, BCRYPT_CHAINING_MODE,

(PUCHAR ) BCRYPT_CHAIN_MODE_GCM, sizeof(BCRYPT_CHAIN_MODE_GCM), ©))) goto done;
if (!BCRYPT_SUCCESS(BCryptGenerateSymmetricKey(alg, &keyHandle, NULL, 0,

(PUCHAR)key, 32, 0))) goto done;

BCRYPT_INIT_AUTH_MODE_INFO(info);

info.pbNonce = (PUCHAR)nonce; info.cbNonce = 12;
info.pbAuthData = aad; info.cbAuthData = aad_n;
info.pbTag = tag; info.cbTag = 16;

if (BCRYPT_SUCCESS(BCryptEncrypt(keyHandle, (PUCHAR)plain, n, &info, NULL, ©,
ciphertext, n, &written, 0)))
result = (int)written;
done:
if (keyHandle) BCryptDestroyKey(keyHandle) ;
if (alg) BCryptCloseAlgorithmProvider(alg, 0);
return result;

/* Ayni hazirlik; info.pbTag beklenen etiketi gosterir. */
NTSTATUS s = BCryptDecrypt(keyHandle, (PUCHAR)ciphertext, n, &info, NULL, 0,
plain, n, &written, 0);

if (s == STATUS_AUTH_TAG_MISMATCH) { /* BxCOBBABO2: kurcalama */
SecureZeroMemory(plain, n);
return -1;

}

iki arayiiz farkli gériinse de adimlar aynidir: algoritma ve kip segimi, anahtar nesnesi, nonce + AAD + etiket, tek cagrida
islem, kaynaklarin serbest birakilmasi. CNG'nin bir avantaji, etiketin uyugsmamasini ayri bir durum koduyla bildirmesidir.

Sabit zamanl karsilastirma

Etiketi ya da bir MAC'i elle karsilagtirmaniz gerekirse (6r. HMAC ile imzalanmis bir mesajda), memcmp kullanmayin.
memcmp ilk farkli baytta durur; kargilastirmanin siiresi, kag baytin dogru oldugunu sizdirir. Saldirgan etiketi bayt bayt
tahmin edip sireyi olgerek dogru degere ulasabilir (zamanlama saldirisi).

Sabit zamanh karsilastirma
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int constant_time_equal(const unsigned char *a, const unsigned char *b, size_t n)

{
unsigned char diff = 0;
for (size_t i = 0; i < n; i++)
diff |= a[i] " b[i]; /* always walk every byte */
return diff == 9;

Hazir karsiliklari: OpenSSL CRYPTO_memcmp , Linux gekirdeginde crypto_memneq, libsodium sodium_memcmp .

Kripto kiitiiphanesi kullanirken kontrol listesi

Her ¢agrinin doniis degeri denetleniyor; hata durumunda islem durduruluyor.

Nonce her sifrelemede yeni (rastgele ya da kalici sayag).

Etiket, agik metin kullaniimadan once dogrulaniyor; basarisizlikta a¢ik metin siliniyor.
Etiket ve MAC karsilastirmalari sabit zamanl.

Anahtar tamponlari i bitince siliniyor; baglam nesneleri serbest birakiliyor.

Hata iletileri saldirgana ayrinti vermiyor: "etiket hatasi" ile "dolgu hatasi" ayri iletiler olursa, bu fark bir kahin olarak
kullanilabilir (CBC dolgu kahini (padding oracle) saldirilari buradan dogmustur).

Eskimis algoritmalar yok: DES/3DES, RC4, MD5, SHA-1 (imzada), ECB.

@ sahada nasil uygulanir?

Gergek Urtinlerin kilavuzlarinda bir algoritma envanteri bulunur: kullanilan her algoritma (AES-CBC/CTR, HMAC, SHA-
256, TLS, 6deme semalarinin MAC'i), hangi amagla, hangi anahtar boyuyla ve hangi standarda dayanarak kullanildig
tablo halinde yazilir. Bu envanter ayni zamanda elestirel bir okuma igin iyi bir malzemedir: birkag yil 6nce yaziimis
envanterlerde SHA-1 ya da ayri MAC'li CBC gibi bugtin dnerilmeyen secimler goriliir. Bugiin yazilan bir envanterde
bunlarin yerini SHA-256 ve AEAD almalidir.

Degerlendirici nasil test eder?
Algoritma envanterini kaynak kodla karsilastirir: envanterde olmayan bir algoritma kullaniliyor mu? Nonce iretimini ve

tekrarini inceler; sifreli veriyi bir bit degistirerek geri verip uygulamanin bunu reddettigini ve reddederken ayrintili hata
vermedigini dogrular. MAC karsgilastirmasinda memcmp arar.

5. IV/nonce ve tuz: ayni anahtari tekrar kullanmak

Ug kavram siirekli kanstirilir. Ugii de gizli degildir, ama giivenlik dogru kullanimlarina baghdir (kitap tarif 4.9):
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Tuz, IV ve nonce: lgtli de gizli degil, ti¢li de farkl is yapar

karistirmak en sik yapilan kripto hatasidir

aroladan anahtar . .
P bozulursa: énhesapli tablolar ise yarar

TUZ (salt) kural: her kayit icin RASTGELE
tiretmede

v kural: éngérulemez olmali
CBC gibi kiplerde bozulursa: ayni diiz metin ayni gérindr

kural: anahtar bagina BiR KEZ

NONCE
bozulursa: gizlilik VE butlnlik ¢oker

GCM gibi AEAD kiplerinde

Ucii de agikca saklanabilir; giivenlik gizliliklerinden degil, TEKRARLANMAMALARINDAN gelir.

Kavram Nerede? Kural Bozulursa

Tuz (salt) Paroladan anahtar Her parola/kayit igin rastgele Onhesapli tablolar (rainbow)
tlretmede ise yarar

IV (baslangig vektori) CBC gibi kiplerde Rastgele, 6ngoriilemez ik blok sizar (BEAST tiirii)

Nonce (bir kez kullanilan CTR/GCM gibi kiplerde Ayni anahtarla asla tekrar Anahtar akisi sizar (asagida)

sayl) etmesin

5.1 Nonce yeniden kullanimi neden felakettir?

GCM ve CTR, anahtardan ve nonce'dan bir anahtar akisi lretip diiz metinle XOR'lar: ¢ = P @ AA(anahtar, nonce) . Ayni
anahtar ve ayni nonce ile iki mesaj sifrelenirse iki mesajda da aymi anahtar akisi kullanihr:

Cl =Pl @ AA C2 = P2 @ AA
Cl @ C2=(P1 ® AA) @ (P2 @ AA) = P1 @ P2

Anahtar akisi yok olur; saldirgan iki diiz metnin XOR'unu ele gegirir. Bir mesaji biliyorsa (ya da tahmin ederse) digerini
tamamen ¢ozer.

Demo 2 — Nonce tekrarinin iki diiz metnin XOR'unu sizdirmasi

0 Demo 2 - code/week-083/82-nonce-reuse - honce yeniden kullanimi

Program iki farkli mesaji 6nce ayni nonce ile, sonra farkli nonce ile AES-256-GCM ile sifreliyor ve ¢1 @ c2 ile P1 &
P2 'yi karsilastiriyor.

nonce_reuse.exe — gergek ¢ikti (hex kisaltildi)
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Plaintext 1: "Attack begins at dawn, 06:00 hours!"
Plaintext 2: "Total balance is 45000, PIN is 1234"

BAD CASE - the SAME nonce for both messages:
C1 xor C2 = 151b000OOT4b42030906070d16000807 ... 44404015
P1 xor P2 = 151b00000f4b42030906070d16000807 ... 44404015
==> C1 xor C2 == P1 xor P2 : the keystream LEAKED!
If the attacker knows P1, P2 = (C1 xor C2) xor P1 =
"Total balance is 45000, PIN is 1234"

GOOD CASE - a DIFFERENT nonce for each message:
C1 xor C2 = 330093b563c381a72339b06186bd1dc2f ... d97fab3
P1 xor P2 = 151b00000f4b42030906070d16000807 ... 44404015
==> C1 xor C2 != P1 xor P2 : no leak.

Kot durumda c1 @ c2 ile P1 @ P2 birebir ayni ¢ikti: anahtar akisi iptal oldu. Program bir mesaiji bilen saldirganin
digerini (c1 @ c2) @ P1 iletamamen ¢6zdiigiini de gosterdi. Farkli nonce'ta iliski kayboldu.

99 Gergek olaylar

Nonce/IV tekrari efsanevi hatalardir: WEP'in kisa IV'i (kablosuz ag sifrelemesinin ¢okisi), Sony PlayStation 3'lin
ECDSA imzasinda ayni rastgele degeri iki kez kullanmasi (6zel anahtarin gikarilmasi) ve gesitli TLS kitliphanelerinde
GCM nonce tekrari uyarilari. Kural nettir: nonce asla tekrar etmesin.

</ Kural

Nonce'u ya rastgele (12 bayt, cakisma olasiligi ihmal edilebilir) ya da sayag olarak iretin ve kalici olarak takip edin.
Ayni anahtarla ayni nonce'u iki kez asla kullanmayin. Cok fazla mesaj sifreliyorsaniz (232 (istii) anahtari yenileyin ya
da XChaCha20 gibi genis nonce'lu bir yapi segin.

0 Sahada nasil uygulanir? / Degerlendirici nasil test eder?

Uzun omiirlii bir anahtarla milyonlarca mesaj sifreleyen sistemlerde (6r. sunucu-istemci oturumu) nonce yoénetimi bir
tasarim kararidir: her mesaja artan sayag + oturum basina yeni anahtar. Degerlendirici, kodda nonce'un nasil
uretildigine bakar (sabit mi, sayag kalici mi, rastgele mi) ve iki sifreli giktinin nonce alanlarinin asla ayni olmadigini
dogrular. Sabit nonce ya da yeniden baslatinca sifirlanan saya¢ dogrudan bulgudur (CWE-323).

A\ Sik hatalar ve kontrol listesi

Nonce kalict mi takip ediliyor (program yeniden baslayinca sifirlanmiyor)?
Rastgele nonce kullaniyorsaniz 96 bit yeterli mesaj sayisi igin mi?

Ayni (anahtar, nonce) Gifti iki mesajda kullanilamaz, dogru mu?

Asagidaki animasyonda ayni nonce'un iki mesaji nasil ayni anahtar akisiyla sifreledigini, C1 xor €2 'nin P1 xor P2'ye
nasil esit ¢iktigini ve saldirganin bilinen bir diiz metinle digerini nasil kurtardigini izleyin.
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1. Iki dliz metin, esit uzunlukta (14 bayt): P1 ve P2. 2. Kotl durum: her iki mesaj da AYNI nonce ile

sifrelenecek.

A0 e e ke i 0 R TR

w- PP EEEEE R o mE e o e e PP EE R L o - B ]
3. crypto_gcm_encrypt(key, nonce_same, ...) — C1 4. crypto_gcm_encrypt(key, nonce_same, ..) — C2
hesaplandi. hesaplandi.

o EEEEROEEES - PR - - CEERIEEEEEEES | | -+ CCCEEL TR - FEREEEREERES - - FEREEEEEEEEEEE

» EEEEO0NE0NEED - FREROHREEEEREE) »- EORE0OEEN0REED - PREREEREREERRE -« - - FEREERERERREEE
5. xor_bytes(c1, c2, cxor, len) — sifreli metinlerin 6. C1 xor C2 == P1 xor P2 — anahtar akisi birbirini
XOR'u hesaplandi. GOTURDU: bu, diiz metinlerin XOR'unu SIZDIRIR!

- EEEDOEEED - FEEEREEEES - - - B EEEEEE

- OEECOEREOEEER - FEEEEREEE R - - - BEEEEEEEEEEERE
wesevsnve - (R EEEECEREE

7. Saldirgan P1'i biliyorsa: P2 = (C1 xor C2) xor P1 —
P2'yi HIC anahtar olmadan tamamen kurtarr.

Ornek segiciden ayni nonce ile sizinti (uyar/zor) ile farkli nonce, sizinti yok ve iki mesaj da ayni (ug durumlar)
senaryolarini deneyin — ya da kendi iki es uzunluklu mesajinizi yazin.

5.2 ECB deseni sizdirir

Nonce/IV kullanmayan bir kip olan ECB (Electronic Codebook), her 16 baytlik blogu bagimsiz sifreler. Ayni diiz metin
blogu her zaman ayni sifreli blogu verir; bu ylizden verideki tekrar eden desenler sifreli metinde de gorindir.

Demo 3 — ECB "pengueni”: desen sizintisi

0 Demo 3 - code/week-03/03-ecb-pattern - ECB desen sizintisi

iki renkli bir "resim" kuruyoruz (her piksel tam bir 16 baytlik blok). AES-128-ECB ile sifrelenince sekil hala okunur kalr;
AES-256-GCM (CTR tabanl) ile sifrelenince desen kaybolur.

ech_pattern.exe — gercek gikti
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Original picture (plaintext):
B
# ## FHEH i #i#t #

(429 rakamlari)
B e R R R e R L e S R

=H#t==##HHl === =# == == ===
ayni sekil hala GORUNUYOR ...

Encrypted with AES-256-GCM (CTR-based), same picture:
R Mt SN 2ot S L I
L R /M L]
desen kayboldu, gurultu ...
==> The pattern is gone: GCM/CTR encrypts every block differently.

ECB ¢iktisinda yalniz iki karakter var (arka plan blogu — bir sifreli blok, sekil blogu — baska bir sifreli blok); sekil aynen
okunuyor. By, iinlii "ECB pengueni” érneginin ASCII halidir. GCM'de her blok konuma bagh farkli bir anahtar akisiyla

sifrelendigi i¢in ¢ikti glirilttdr.

</ Kural

ECB kullanmayin. Sifreleme icin AEAD (GCM, ChaCha20-Poly1305); disk igin XTS-AES; asla desen sizdiran ECB degil.
"Her blok bagimsiz sifrelensin” cazip goriinir ama gizliligi bozar.

0 Sahada nasil uygulanir? / Degerlendirici testi

Kod incelemesinde ECB gegen her yer bir bulgudur (kitap tarif 5.x eski EVP_*_ecb ¢adrilarini igerir;
giincellenmelidir). Degerlendirici, ayni diiz metnin sifreli metninde tekrar eden 16 baytlik bloklar arayarak ECB'yi

otomatik yakalayabilir.

A\ Sik hatalar ve kontrol listesi

Kodda ecb gegen hicbir sifreleme kipi yok, degil mi?
Gorintl/yapilandiriimis veri sifrelerken desen sizintisini disiindiiniiz ma?

Sifreli ¢ikti, ayni girdi i¢in her seferinde farkli mi (nonce/IV sayesinde)?

Asagidaki animasyonda kii¢lik bir resmi hem ECB hem GCM ile sifreleyip desenin ECB'de nasil okunur kaldigini, GCM'de

naslil kayboldugunu izleyin.
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Diiz metin Diiz metin AES-128-ECB

1. Kiiclk iki renkli bir "resim": 24 blok, yalmz 2 farkl 2. crypto_aes_ecb_block(key, ..., plain + i*BLOCK, ecb +
deger (arka plan=0x00, sekil=0xFF). i*BLOCK) — ECB ciktisinda yalniz 2 FARKLI bayt degeri

var: sekil HALA OKUNUYOR.

Diiz metin AES-128-ECB AES-256-GCM (CTR)

P

3. crypto_gcm_encrypt(key32, nonce, ..., plain, .., good,
tag) — ciktida 24 FARKLI deger var (24 blogun 24'i
benzersiz): desen KAYBOLDU.

Ornek segiciden kiigiik bir sekil (uyar/zor) ile tamami arka plan ve dama tahtasi (ug durumlar) desenlerini deneyin — ya
da kendi 0/1 desenli kiiguk resminizi yazin.

6. Paroladan anahtar turetme

Parola dogrudan anahtar olamaz: kisa, diisiik entropili ve tahmin edilebilir. Paroladan anahtar tiiretme fonksiyonu (KDF)
iki is yapar:

Paroladan anahtar tiiretme: iki ek, iki fayda
Argon2id / scrypt / PBKDF2

Parola + Tuz + MALIYET Anahtar
kisa, dislik entropi her kayda rastgele tiz binl 1 32 bayt
o QUL Endreyy ayni parola # yUz binlerce tur
tahmin edilebilir ayni anahtar bellek + zaman kaba kuvvet pahali

{ Tuz 6nhesapli tabloyu, maliyet ise deneme hizini éldirir. Biri eksikse KDF ise yaramaz. }

1. Tuz (salt): Her kullaniciya/kayda rastgele tuz eklenir. Ayni parola farkli tuzlarla farkli anahtar verir; bdylece onhesaph
tablolar (rainbow table) ise yaramaz ve iki kullanicinin ayni parolasi fark edilmez.

2. Yavashk (maliyet): KDF bilerek yiizbinlerce tur ¢alisir; bir parolayi denemek pahali olur, kaba kuvvet yavaslar.
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KDF Maliyet ekseni Ne zaman? Standart

PBKDF2 Yalniz CPU (tur sayisi) Uyumluluk/FIPS gerektiginde NIST SP 800-132
scrypt CPU + bellek Bellek-zor isteniyorsa RFC 7914
Argon2id CPU + bellek + paralellik Yeni sistemlerde birinci tercih RFC 9106, OWASP

@ Kisa tarihge: parola KDFleri

» 1999 — Niels Provos ve David Maziéres, Berypt algoritmasini (Blowfish'in anahtar gizelgelemesine dayanan,
ayarlanabilir maliyetli bir parola 6zetleme fonksiyonu) yayimlar.

e 2000 — RSA Laboratories'in PKCS #5 v2.0 standardi (RFC 2898), PBKDF2'yi tanimlar.

e 2009 — Colin Percival, scrypt'i tanimlar; amag 6zel donanimla (ASIC/FPGA) kaba kuvveti bellek gereksinimiyle
pahalilagtirmaktir (RFC 7914).

e 2013-2015 — Password Hashing Competition (PHC); 2015'te Alex Biryukov, Daniel Dinu ve Dmitry
Khovratovich'in Argon2'si kazanir (Argon2id, RFC 9106 ile standartlasir).

o Kitap tarifi ve giincelleme

Kitap paroladan anahtar tiiretmeyi tarif 4.10'da PBKDF2 ile, 10.000 tur 6nererek anlatir. Bugiin bu ¢ok diistiktiir:
OWASP (2023) PBKDF2-HMAC-SHA256 igin = 600.000 tur ister; miimkiinse Argon2id tercih edilir.

Demo 4 — Tur sayisi, sure ve tuzun onemi

o Demo 4 - code/week-03/04-password-to-key - PBKDF2, tuz, maliyet

Program ayni paroladan PBKDF2 ile anahtar tiretir: ayni tuz — ayni anahtar (tabloya aciklik), farkl tuz — farkli
anahtar; ve tur sayisi arttikga gecen siireyi 6lger. WSL'de argon2 araci varsa Argon2id karsilastirmasi da yapilir.

password_to_key.exe — gercek cikti (Windows)
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Password: "dog123"

1) WHY THE SALT MATTERS (rounds = 100000)
salt A -> key 8b3d1913bBa104fa643f2b7b36863c65d1deda204e9f6bf6c1b21443930ec892
salt A -> key = 8b3d1913bBa104fa643f2b7b36863c65d1deda204e9f6bf6c1b21443930ec892
A Same password + the SAME salt -> the SAME key (a table lookup would work)
salt B -> key = e9a8193a675ec5dd2366aad2a54d253¢655f2¢914043858b5a4c8d8b536912960
A Same password + a DIFFERENT salt -> a DIFFERENT key (the salt does its job)

2) ROUND COUNT vs TIME (same password, same salt)

rounds = 1000 -> 1.24 ms
rounds = 10000 -> 12.55 ms
rounds = 100000 -> 126.75 ms
rounds = 600000 -> 824.96 ms

2000000 -> 2808.32 ms
A As the round count grows, every password guess gets more expensive.

rounds

Argon2id karsilagtirmasi yalniz WSL/Linux'ta, argon2 araci kuruluysa galigir ( demo.sh 'In 3. adimi); Windows demosu
( .\demo.ps1) yalniz agiklamayi yazdirir (bkz. asagidaki not).

e Tuz: Ayni parola + ayni tuz her seferinde ayni anahtari verdi (bu yiizden tuz sabitse saldirgan bir kez tablo kurup
herkesi arar). Ayni parola + farkli tuz tamamen farkl anahtar verdi.

e Maliyet: Tur sayisi 1.000'den 2.000.000'a ¢ikinca siire ~1,2 ms'den ~2,8 saniyeye ¢iktl. Bu dogrudan ¢arpandir:
saldirganin her parola denemesi de o kadar pahalilasir. "Kullanici girisinde 200 ms" kabul edilebilir; saldirgan igin
saniyede milyarlarca deneme yerine binlerce deneme demektir.

« Argon2id: Ek olarak bellek (burada 64 MiB) ister; GPU/ASIC ile paralel kaba kuvveti PBKDF2'den daha ¢ok zorlastirir.

Windows notu

Windows demosu ( .\demo.ps1 ) ayni PBKDF2 6lgiimiini yapar (BCrypt izerinden); siireler makineye gore degisir.
argon2 komut satiri araci Windows'ta gelmez, bu yiizden Argon2id yalniz agiklanir. Anahtar degerleri iki platformda
da aynidir (ayni standart, ayni test vektorleri).

</ Kural

Parola saklarken diiz metin ya da diiz SHA-256 kullanmayin. Rastgele tuz + yeterli maliyetli bir KDF (Argon2id;
degilse yliksek turlu PBKDF2 ya da scrypt) kullanin. Tuzu sifreyle birlikte saklayin (gizli olmasi gerekmez); maliyeti
donaniminiza goére ayarlayip yillar iginde artirin.

Degerlendirici nasil test eder?

Degerlendirici tuzun rastgele ve kayit bagina benzersiz oldugunu, tur/bellek parametrelerinin giincel 6neriye
uydugunu ve parolanin tiiretmeden sonra bellekten silindigini kontrol eder (bkz. Demo 8).
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& lleri: biber (pepper)

Tuza ek olarak, veritabaninda saklanmayan, uygulama yapilandirmasinda ya da bir donanim gtivenlik modiiliinde
(HSM) tutulan gizli bir biber (pepper) de eklenebilir. Boylece yalniz veritabani ¢alinirsa (biber sizmadikga) parola
Ozetleri kaba kuvvete kargi bir kat daha korunur. Tuz gizli degildir; biber gizlidir.

Asagidaki animasyonda kiiglik bir tur zincirinin (U1 -> U2 -> ... -> U,) nasil isledigini ve ayni parolanin farkli tuzlarla
nasil tamamen farkli anahtarlar verdigini izleyin; gergek demodan &lgiilen tur-siire tablosu da gosterilir.

parola = "dog123secret” parola = "dog123secret”

e o e o P o)

1. Parola: "dog123secret” — kisa ve tahmin edilebilir; 2. crypto_pbkdf2_sha256(parola, tuz_A, 4 tur, ..) — her

dogrudan anahtar OLAMAZ. tur bir onceki turun HMAC': U1 -> U2 -> ... -> U4,
sonra hepsinin XOR'u anahtar verir (gercek PBKDF2
100.000+ tur kullanir; burada 4 tur gosteriliyor).

parola = "dog123secret” parola = "dog123secret”

e o e P o o) e (o e (o o o )
v (T p{w bl o Pl o W

umn
umn ua FBESFA1Z ]

3. Ayni parola + AYNI tuz A ile yeniden hesaplandi: 4. Ayni parola + FARKLI tuz B ile: key = FO85F412 —
key = 69169743 — BIREBIR AYNI (tabloya aciklik). tamamen FARKLI bir anahtar.

parola = "dog123secret”

e o (e P o P o ]
oo P m P w P o )

Gergek demodan algiilen sireler (fur sayisi arthikca):

1,808 10,808 108,000 508,000 2,800,808

1.24 ms 12.55 ms 126.75 ms 824.96 ms 2,808.32 ms

5. Gergek program ciktisi: tur 1.000 -> 1,24 ms iken tur
2.000.000 -> 2,8 saniye. OWASP (2023):
PBKDF2-HMAC-SHA256 icin en az 600.000 tur;
miimkiinse Argon2id.

Ornek segiciden 4 turluk zincir (uyar) ile 6 turluk zincir (zor) ve u¢ durumlardaki tek tur ile **cok kisa parola**y1 deneyin —
ya da kendi parola:tur giftinizi yazin (gosterim igin tur sayisi 1-6 ile sinirlidir; gergek demo 100.000+ tur kullanir).
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/. Ana sirdan anahtar turetme, oturum anahtarlari ve ileri gizlilik

Uzun 6mirlu bir "ana sir" dogrudan kullanilmaz. Ondan, her amag ve her oturum igin ayri anahtarlar turetilir. Arag: HKDF
(RFC 5869), iki agamali bir KDF:

o Extract: ana sir + tuz — tekdiize bir ara anahtar (PRK).

o Expand: PRK + "info" etiketi — istenen boyda anahtar. Farkli info — farkli anahtar.

info=’sifreleme’

HKDF: bir ana sirdan bir¢cok anahtar [ S el e Ee

—

Extract (topla) — Expand (amaca goére bol)

—

HKDF-Extract “ [ MAC anahtari
+ tuz info=’mac’

Oturum-42 anahtari
info=’oturum-42’

—

{ Farkh info — farkli anahtar. Ayni sirdan iiretilseler de biri sizarsa digerleri glivende kalir. }

@ Kisa tarihge: HKDF

2010 — Hugo Krawczyk, "Cryptographic Extraction and Key Derivation: The HKDF Scheme" makalesiyle Extract-then-
Expand yapisini bigimsellestirir; IETF bunu 2010'da RFC 5869 olarak yayimlar. HKDF bugiin TLS 1.3'lin anahtar
cgizelgesi dahil birgok protokoliin temel yapitasidir.

© «itap tarifi

Kitap tarif 4.11'de "tek bir ana sirdan algoritmayla anahtar tiretme" ve 4.13'te anahtar malzemesini giivenli yonetme
konusunu igler. HKDF bu fikrin standartlasmis halidir. Her tiiretmenin benzersiz bir ayirt edici (info/label) icermesi
sarttir.

7.1 lleri gizlilik (forward secrecy)

Anahtarlari bir tek yonlii zincir olarak tiretirsek — K8 = ana sir, Ki = HKDF(K;-.) — ve her oturumdan sonra K;_, i
silersek, saldirgan bugiinki K, 'i ele gegirse bile geriye gidip eski K1..K.-. 'i (ve o oturumlarin verisini) hesaplayamaz. TLS
1.3 bu giivenceyi her oturumda gegici Diffie-Hellman ile saglar (kitap tarif 8.20-8.21).

@ Terimin kokeni

"Perfect forward secrecy" terimi, Whitfield Diffie, Paul van Oorschot ve Michael Wiener'in 1992'de yayimlanan
"Authentication and Authenticated Key Exchanges" makalesine kadar uzanir; bugiin kisaca forward secrecy (ileri
gizlilik) olarak anilr.
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ileri gizlilik: eski anahtarlar geri hesaplanamaz

zincirin her halkasi bir 6ncekinden tek yonlu tretilir

K1 KDF K2 KDF K3 KDF K4
oturum 1 —_— oturum 2 —_— oturum 3 oturum 4
silindi silindi silindi ELDE OLAN

B T T T T T

K4'ten K3, K2, K1 GERi HESAPLANAMAZ (tek yonlii)

Bugiin anahtar calinsa bile diinkii trafik ¢éziilemez — ileri gizliligin tanimi budur.

Demo 5 — HKDF ile oturum anahtarlari ve ileri gizlilik zinciri

‘ @ Demo 5 code/week-03/85-hkdf-session - HKDF, oturum anahtari, ileri gizlilik ’

hkdf_session.exe — gergek ¢ikti

Separate keys per purpose, from one master secret:
info='...encryption...' -> 5a5ed417c87e3566...0d37002cb
info="'...MAC..."' -> 4c63a348654a0876¢c...0ce1750e6
A Same secret, different info -> different key.

FORWARD SECRECY chain: Ki = HKDF(Ki-1), Ki-1 is wiped

K1 (session 1) = chbe8fdd@b6ca8be
K2 (session 2) = 1113abf7352881e0
K3 (session 3) = a99c7ad8eBebfbbb
K4 (session 4) = 4974f0e86d9dch37

A We now only have K4. Because the chain is ONE-WAY, K3, K2, K1
cannot be recomputed backwards from K4.

Ayni ana sirdan farkli info etiketleriyle farkli anahtarlar ¢ikti; bir amag icin Uretilen anahtar bagka amaca kullanilamaz.
ileri gizlilik zincirinde her adimda eski anahtar crypto_wipe (OPENSSL_cleanse/SecureZeroMemory) ile silindi; elde
yalniz son anahtar kaldi ve tek yonliilik gegcmisi korudu.

+ Kural

Ana sirdan amaca ve oturuma gore ayri anahtarlar tiiretin (anahtar ayrimi). Her tiiretmeye benzersiz bir info /label
koyun. Uzun 6miirlii sirdan kisa 6émiirli oturum anahtarlari tiretip kullaninca silin; miimkiinse gegici (ephemeral) DH
ile gercek ileri gizliligi hedefleyin.
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@ sahada nasil uygulanir?

Ornek mimaride sunucuyla anlasilan bir ana sirdan; sifreleme anahtari, MAC anahtari ve her oturum igin ayri bir
oturum anahtari HKDF ile tiiretilir. Anahtar hiyerarsisini (hangi anahtar hangi anahtardan tiirer, ne kadar yasar) Hafta
10'da ayrintili isleyecegiz; bu hafta ilke sudur: tek bir anahtari her ise kogmayin.

@) Degerlendirici nasil test eder?

Degerlendirici anahtar hiyerarsisi belgesini ister ve her anahtarin tek bir amaci oldugunu, oturum anahtarlarinin kisa
omiirli ve tiretilmis oldugunu, ayni tiiretilmis anahtarin iki farkli yerde kullaniimadigini denetler. Ayrica ileri gizliligin
saglanip saglanmadigini (eski anahtarlarin silinip silinmedigini) sorar.

A\ Sik hatalar ve kontrol listesi

Her tiiretmenin benzersiz bir info /label'i var mi?
Sifreleme ve MAC igin ayn anahtarlar mi tiiretiliyor?

Oturum anahtarlari kullanimdan sonra siliniyor mu?

Ana sir bellekte gereginden uzun durmuyor, degil mi?

Asagidaki animasyonda Extract ve Expand 'in ana sirdan nasil amaca 6zel anahtarlar urettigini, sonra ileri gizlilik
zincirinin her adimda eski anahtari nasil sildigini izleyin.
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CEN429 Guvenli Programlama

1. Ana sir: "longlivedmastersecret” — uzun omarld,
dogrudan KULLANILMAZ.

3. EXPAND: PRK + info="cen429 encryption key v1" ->
sifreleme anahtari.

NO-FE884106

ana sar PRK
([rwae }{ o= ]
el raban MAC arabtan
CeaszE) @FFEBCAZ ]
[ WB-F8384106 ] { K1-18187880 } K2-305654E1

7. K2 = HKDF(K1), sonra K1 crypto_wipe ile SILINDI
(kirmizi = artik bellekte yok).

Hafta 3 — Ders Notu

2. EXTRACT: ana sir + tuz -> tekdlze bir ara anahtar
PRK (kod: crypto_hkdf_sha256 icinde, Extract ve
Expand tek cagnida birlesiktir).

4. EXPAND: PRK + info="cen429 MAC key v1" ->
tamamen FARKLI bir anahtar. Bir amac icin tlretilen
anahtar bagka amaca kullanilmaz.

ana sar PRK

e SN

AW naraan MAC ararman
[r— ez |

K1-18147880

6. K1 = HKDF(KO), sonra KO crypto_wipe ile SILINDI
(kirmizi = artik bellekte yok).

ana sar PRK

.

stslemganatan MAC arabian
aasnzE @FFEBCEZ ]

e S Ny

-

¥3-1587A127

8. K3 = HKDF(K2), sonra K2 crypto_wipe ile SILINDI
(kirmizi = artik bellekte yok).

C==m C==m
= = = =
( o I ) I R e e E e

9. K4 = HKDF(K3), sonra K3 crypto_wipe ile SILINDI
(kirmizi = artik bellekte yok).

ana sar PRK

(e SN

e e —
[— wn |

T T e e

11. Elimizde yalniz K4 var. Zincir TEK YONLU oldugu
icin 6nceki anahtarlar K4'ten GERI hesaplanamaz.
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Ornek segiciden 4 adimlik zincir (uyar, gergek demoyla ayni) ile 6 adimlik zincir (zor) ve ug durumlardaki tek adim ile **hig
ilerlemeyen zincir**i deneyin — ya da kendi ana_sir:adim giftinizi yazin.

8. Dinamik anahtar yonetimi: yasam dongusu, hiyerarsi ve yenileme
"Algoritma kirildi" diye haber yapilan olaylarin ¢ok kiigiik bir kismi gergekten algoritmanin kirlmasidir. Blyiik gogunluk
anahtar yonetimi hatasidir: kaynak koda gomilmis anahtar, hi¢ degismeyen anahtar, her ise kosulan tek anahtar,

silinmeyen eski anahtar. Kitap anahtar malzemesinin giivenli yonetimini Tarif 4.13'te kisaca isler; bu bolimde konuyu
sahada kullanilan bigimiyle genisletiyoruz.

Bir anahtarin hayati

NIST SP 800-57, bir anahtarin yagsam dongiisiinii durumlarla tanimlar. Sade haliyle:

Bir anahtarin hayati

Uretimden imhaya — her gegis kayit altinda

Uretildi Dagrtildi ETKIN Pasif imha
CSPRNG / KDF sarili (wrapped) kullanimda yalniz ¢ézme silindi

\s A
SIZIr;lI .. :
R iptal
S\ i
_ Askida ELE GECIRILDi
sliphe / gegici iptal + yeni anahtar
durdurma

Kripto-periyodu dolan anahtar HEMEN silinmez: eski veri yeniden sifrelenene dek yalniz cozmede kalir. J
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Asama

Uretim

Dagitim

Saklama

Kullanim

Yenileme

iptal

imha

Sorulacak soru

Yeterli entropi var mi1? Kim Uretiyor (istemci mi,
sunucu mu, HSM mi)?

Anahtar yolda nasil korunuyor?

Anahtar beklerken nerede, hangi korumayla

duruyor?

Anahtar yalniz tek bir amacla mi kullaniliyor?

Anahtar ne zaman ve nasil degisiyor?

Ele gegirildiginde ne yapiliyor?

Biitlin kopyalari siliniyor mu?

Hafta 3 — Ders Notu

Tipik hata

rand() , sabit anahtar, istemcide Uretilmemesi
gereken anahtar Gretmek

Anahtari diiz metin olarak gondermek, yalniz TLS'e
glivenmek

Kaynak koda ya da yapilandirma dosyasina diiz
yazmak

Ayni anahtarla hem sifreleme hem MAC; ayni
anahtarla sinirsiz mesaj

Hic degismemesi; degistirince eski verinin okunamaz
hale gelmesi

iptal mekanizmasinin hig olmamasi

Yedeklerde, giinliklerde, bellekte kalan kopyalar

Kripto-periyot, bir anahtarin kullanilmasina izin verilen stredir. Stire doldugunda anahtar yeni veriyi sifrelemek igin
kullanilmaz, ama eski veriyi gozmek icin bir siire daha tutulabilir. Kripto-periyodu belirleyen etkenler: anahtarla korunan
verinin miktari, verinin ne kadar siire gizli kalmasi gerektigi, anahtarin ne kadar acikta durdugu. istemci cihazinda duran bir

anahtar, HSM'de duran bir anahtardan ¢ok daha kisa dmdirli olmalidir.

Anahtar hiyerarsisi: her ise ayri anahtar

Tek bir anahtarla her seyi yapmak yerine, anahtarlar bir agag halinde diizenlenir. Ustteki anahtarlar az kullanilir ve en iyi
korunan yerde durur; alttakiler sik kullanihr, kisa 6mdrliidir ve kaybedildiklerinde zarar kiigiiktdir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa 34/ 83



CEN429 Giivenli Programlama

Anahtar hiyerarsisi: her ise ayri anahtar

yukaridakiler nadiren, asagidakiler sik kullanilr

Hafta 3 — Ders Notu

K6k / ana anahtar
HSM’de, neredeyse

hi¢ kullaniimaz

Anahtar sifreleme
anahtarn (KEK)
musteri / cihaz basina

Ustteki sizarsa
altindakilerin hepsi

yenilenir.

Veri anahtar Oturum anahtari

(DEK) dakikalar

dosya /
kayit bagina

Y
Tek kullanimhik anahtar
islem basina
iki temel fikir:

imza anahtari
glincelleme paketleri

1. Anahtar ayrimi: Farkli amaglar igin farkli anahtarlar. Sifreleme anahtari imzalamada, MAC anahtari sifrelemede

kullaniimaz. HKDF'nin info etiketi bu ayrimi kolaylastirir (6nceki bolim).

2. Zararin sinirlanmasi: Alt diizeydeki bir anahtarin ele gegirilmesi yalniz o dali etkiler. Tek kullanimlik bir 6deme

anahtari ¢alinirsa kaybedilen tek bir iglemdir.

E Odeme sistemlerinden bir hiyerarsi

ve bunlar sunucuda kolayca iptal edilir.

EMV tarzi kart sistemlerinde tipik zincir soyledir: kart ¢ikaran kurumun ana anahtari (HSM'de) — kart numarasi ve
sira numarasindan turetilen kart ana anahtan — islem sayacindan tiiretilen oturum anahtari — her 6demede
kullanilan tek kullanimlik anahtar. Telefonun giivenli elemanini kullanmayan mobil 6deme ¢oziimlerinde telefona
yalniz zincirin en altindaki, simirli sayida kullanilabilen anahtarlar indirilir; anahtarlar tiikenince sunucudan yenileri
istenir (anahtar yenileme / replenishment). Telefon ele gegirilse bile saldirganin elinde birkag islemlik anahtar vardir

Zarflama (envelope encryption)

Buyik miktarda veriyi dogrudan ana anahtarla sifrelemek iki sorun yaratir: ana anahtar sik kullanilir (agikta kalma siresi

artar) ve anahtar degistiginde biitiin veri yeniden sifrelenmelidir. Zarflama bu iki sorunu ¢ozer:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa35/83



CEN429 Giivenli Programlama Hafta 3 — Ders Notu

Zarflama (envelope encryption)
veriyi DEK, DEK'i KEK sifreler

AES-GCM(DEK)
Veri ] ;[ Sifreli veri ]
DEK ] AES-KW(KEK) [ Sarilmis DEK
veri anahtar J L sifreli verinin yaninda

KEK yenilenince yalniz SARILMIS DEK’ler yeniden sarilir — terabaytlarca veri yerinde kalir.

1. Her dosya ya da kayit icin rastgele bir veri anahtari (DEK) iretilir; veri bununla sifrelenir.
2. DEK, bir anahtar sifreleme anahtariyla (KEK) sarilir (sifrelenir) ve sifreli verinin bashgina yazilr.
3. KEK gtivenli bir yerde durur: isletim sisteminin anahtar deposu, TPM, HSM ya da bulut anahtar yonetim hizmeti.

4. KEK yenilendiginde yalniz kiigiik DEK'ler yeniden sarilir.

Bulut saglayicilarinin anahtar yonetim hizmetleri (KMS) ve disk sifreleme sistemleri bu yontemi kullanir.

Anahtar sirimi: yenilemeyi mumkdin kilan kuguk alan

Bir anahtari yenileyebilmek i¢in, sifreli verinin hangi anahtarla sifrelendigini bilmek gerekir. Bu yiizden sifreli verinin
basligina bir anahtar kimligi / siiriim alani konur:

Kayit bicimi: anahtar yenilemeyi miimkiin kilan alan

surdm alani olmadan anahtar degistirilemez

bigcim anahtar_siiriim nonce sifreli metin etiket
1 bayt 4 bayt 12 bayt n bayt 16 bayt

AAD — sifrelenmez ama DEGISTIRILEMEZ

Okurken 6nce suriime bakilir, o siirimiin anahtariyla ¢oéziiliir — eski kayitlar bozulmadan anahtar yenilenir.
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Okuyucu dnce suriime bakar, o siriimiin anahtarini bulur ve ¢ozer. Yeni yazmalar hep en yeni anahtarla yapilir; eski
kayitlar okundukga (ya da arka planda) yeni anahtarla yeniden sifrelenir. Baglik AAD oldudu igin saldirgan siiriim alanini
degistirip uygulamayi eski, zayif bir anahtara yénlendiremez.

Anahtari nerede saklamali?

Segenek Platform Koruma Not

Kaynak koda gomiilii Hepsi Yok: strings ile bulunur Asla (zorunlu degilse; zorunluysa gizleme +
pargalama, 4. hafta)

Yapilandirma dosyasi Hepsi Dosya izinleri Yedeklere, depoya sizar
Ortam degiskeni Hepsi Zayif Alt siireglere, gokme raporlarina sizar
DPAPI Windows Kullanici ya da makine Ayni kullaniciyla galisan zararliya karsi
(CryptProtectData) hesabina bagh korumaz
Anahtarlik / Keystore macOS, i0S, isletim sistemi, bazen Mobilde 6nerilen
Android donanim destekli

TPM Windows, Linux Donanim; anahtar Anahtar cihaza baglanir

¢ikarilamaz
HSM / bulut KMS Sunucu Donanim; anahtar HSM'den Sunucu tarafinin standardi

hi¢ ¢ikmaz

Windows DPAPI — bir anahtar kullanici hesabina bagli olarak sarmak

#include <windows.h>
#include <dpapi.h>
#pragma comment(lib, "crypt32.1ib")

int wrap_key(const BYTE *key, DWORD n, DATA_BLOB *out)

{
DATA_BLOB in = { n, (BYTE *)key };
/* out->pbData is freed with LocalFree once you're done with it */
return CryptProtectData(&in, L"vault-key", NULL, NULL, NULL,
CRYPTPROTECT_UI_FORBIDDEN, out) ? @ : -1;
}

Sahadan: kart semasi gereksinimleri ve bir anahtar envanteri

Mobil 6deme uygulamalarinin uymasi gereken kart semasi giivenlik gereksinimleri, bu bélimde anlattiklarimizi madde
madde ister. iki semanin (burada Sema-A ve Sema-B) kripto ve anahtar gereksinimlerinin dzeti:
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Gereksinim (6zet) Bu haftadaki karsilig

Endustri standardi algoritmalar ve protokoller kullaniimali, glivenli yapilandiriimali Kripto API'lerini dogru kullanmak; TLS'i
kodda kurmak

Anahtarlarin gizliligi ve biitiinligld korunmali ya da anahtarlar gizlenmeli Guvenlik kabuklari, whitebox (11. hafta)

Anahtarlar gilivenle kurulmali, giincellenmeli ve is bitince bellekten ve gegici Yasam donglisi; kullanimda veri
depolardan silinmeli

Her anahtarin hiyerarsisi, kullanimi ve kripto-periyodu tanimli olmali; anahtar Anahtar hiyerarsisi, anahtar ayrimi
yalniz tek amaci igin kullaniimali

Yeterli entropili, tahmin edilemez rastgele sayilar kullanilmali (6r. arka ugtan) Rastgele sayilar bolimii
Rastgele say1 kaynagina yapilan ¢agri kancalanamamali 6. hafta (kanca algilama)
Veri sifreleme ve sinirli kullanim anahtarlari, uygulamaya ve cihaza bagli, Cihaz ve siirim baglama

birbirinden farkli anahtarlarla korunmali

Bu gereksinimleri karsilayan bir kiitiphanenin kilavuzu, anahtarlari dort gruba ayirir:

Grup Nerede iiretilir? Nasil korunur?

Dinamik cihaz anahtarlari (whitebox Sunucuda Cihaza bagh olarak indirilir ve saklanir; kullanimdan hemen
anahtarlar) once bagdan ¢ozdlir

Dinamik 6deme anahtarlari (sinirh Sunucuda Clizdan anahtarinin (whitebox) altinda indirilir ve ayni
kullanim anahtarlari) anahtarla veritabaninda saklanir

Statik cihaz anahtan (tek bir tane: dize Derleme aninda Kaynak kodda pargalanmis ve gizlenmis olarak durur

gizleme anahtarr)

Sunucu sertifikasi Sertifika Aclk anahtari uygulamada sabitlenir
otoritesi

Ayni kilavuz iki 6nemli olumsuz beyanda da bulunur: kiitiiphane hesap parametreleri igin anahtar iiretmez ve 6deme igin
istemcide rastgele sayi iiretmez. Bir degerlendirici i¢in "yapmiyoruz" demek de "yapiyoruz" demek kadar degerlidir; saldir
ylizeyini daraltir.

Oturum anahtarlari: sahadan bir 6rnek ve elestirel okuma

istemci ile sunucu arasinda TLS'in iistiine ikinci bir koruma katmani kuruldugunda, bu katmanin anahtarlari oturum basina
turetilir. Sahadan bir tasarimin ana hatlari (adlar genellestirilmistir):

1. Sunucu 32 baytlik bir oturum kimligi Uretir, bunu istemciye 6zgii yapilandirma anahtanyla sifreler ve anlik bildirim
kanaliyla (ya da istemcinin yeni oturum istegine yanit olarak) gonderir.

2. istemci oturum kimligini korunan anahtarla (whitebox AES, 11. hafta) ¢ozer.
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3. Kimlik dogrulama kodu: ¢6ziilmiis oturum kimliginin bir kismi, ciizdan kimligi ve cihaz parmak izi birlikte SHA-
256'dan gegirilir. Sunucu ayni de@eri kendisi hesaplar; iki taraf da karsisindakinin gergek oldugunu dogrulamis olur.

4. Oturum anahtari: yapilandirma anahtarinin 6zeti bir ana anahtar olarak kullanilr; ¢ozilmis oturum kimligi ile bu

Ozetten HMAC yoluyla 16 baytlik bir AES oturum anahtari tiretilir.

5. Mesajlar bu anahtarla AES-CTR kipinde sifrelenir ve her mesaja ayrica 256 bitlik bir MAC eklenir; alici MAC'i
dogrulamadan mesaiji kullanmaz.

Bu tasarim derinlemesine savunmanin iyi bir érnegidir: TLS kirilsa bile mesajlar ayrica sifreli ve biitiinliik korumahdir;
oturum anahtari her oturumda degisir; kimlik dogrulama kodu cihaza baghdir. Bugiin ayni tasarim yeniden yapilsaydi su

iyilestirmeler onerilirdi:

Tasarimda

AES-CTR + ayri MAC (elle
birlestirme)

Ozete dayal 6zel HMAC
tlretmesi, ¢iktinin kirpiimasi

Bazi adimlarda SHA-1

Oturum anahtari simetrik bir
kokten

Bugiin onerilen

Kitiiphanenin AEAD kipi: AES-GCM,
AES-CCM ya da ChaCha20-Poly1305

HKDF; sifreleme ve MAC igin ayri

info

SHA-256

ileri gizlilik icin gegici (EC)DH

Neden?

Tek ¢agrida gizlilik ve biitinliik; "once sifrele, sonra
MAC" sirasini ve iki ayri anahtari elle dogru yonetme
yiiki kalkar

Standart, analiz edilmis; anahtar ayrimi agikca
gorindr

SHA-1'e cakisma saldirilari pratik hale geldi

Kok anahtar galinirsa ge¢gmis oturumlarin da
¢6zlilmesini onler

& Elestirel okuma bir beceridir

Birkac yil 6nce yazilmis, sertifikasyondan ge¢mis bir tasarimi bugiiniin dlgitleriyle okumak, onu "yanlis" ilan etmek
degildir. Tasarim kendi dénemindeki gereksinimleri karsilamistir. Miihendislik becerisi, hangi se¢imin bugiin neden
degismesi gerektigini gerekgesiyle soyleyebilmektir. 12. haftada bir glivenlik kilavuzunu bu gozle inceleyecegiz.

</ Kural

Anahtarlari bir hiyerarsi iginde dlizenleyin; her anahtarin tek bir amaci, bir kripto-periyodu ve bir imha ani olsun. Veriyi
zarflayin; sifreli verinin bash@ina anahtar siirimiind yazip AAD ile koruyun. Anahtari miimkiin olan en gtigli depoda
tutun ve istemci cihazina yalniz zararn sinirli, kisa dmiirlii anahtarlar indirin.

Degerlendirici nasil test eder?

Anahtar yonetimi belgesini (her anahtar igin: tretildigi yer, boyut, algoritma, amag, saklandigdi yer, kripto- periyot, imha
ani) ister ve kaynak kodla karsilastirir. Ayni anahtarin iki amagla kullanilip kullanilmadi@iny, iki farkli cihazda ayni
anahtarin bulunup bulunmadigini (ortak statik anahtar), anahtar yenilemenin gercekten calisip ¢calismadigini ve eski
anahtarlarin silinip silinmedigini denetler.
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9. Aktarimda veri: TLS 1.3, sertifika dogrulama ve sabitleme

TLS (Transport Layer Security), iki ug arasinda anahtar anlagmasini, AEAD ile sifrelemeyi ve sertifika dogrulamasini
birlestirip ag Gzerinde glvenli iletisim saglayan protokoldiir — HTTPS'in altindaki katmandir (eski adiyla SSL). Aktarimdaki
veriyi koruyan standart budur. Bugiin TLS 1.3 kullanilir; SSLv2/SSLv3 ve TLS 1.0/1.1 kirik kabul edilir ve birakilmistir
(POODLE, BEAST gibi saldirilar).

9.1 TLS 1.3 el sikismasi

TLS 1.3 el sikismasi

tek gidig-dénlste anahtar anlagsmasi ve kimlik dogrulama

iSTEMCI SUNUCU

ClientHello (+ anahtar paylar, sifre takimlari)

Y

ServerHello (+ anahtar payi)
( _____________________________________________________________

Ortak sir (ECDHE) — her oturuma yeni:
ILERI GIZLILIK

{Sertifika} (sifreli)

( _____________________________________________________________
{CertificateVerify} (6zel anahtarla imza)
( _____________________________________________________________
{Finished}
D Gl I I

Sertifikayl DOGRULA: zincir + siire + SAN + ip-
tal

{Finished} — uygulama verisi

Y

{ Dogrulama adimi atlanirsa sifreli ama KiMIiN oldugu belirsiz bir kanal kurulur.

TLS 1.3'ln iki kilit 6zelligi: (1) el sikisma tek gidig-doniiste biter (hizli); (2) anahtar degisimi her zaman gegici (ephemeral)
ECDHE ile yapilir, yani ileri gizlilik varsayilan olarak agiktir (RFC 8446).

Asagidaki animasyonda el sikisma mesajlarinin sirasini iki yasam cizgisi (istemci/Sunucu) iizerinde adim adim izleyin:
normal el sikisma, karsilikh TLS (mTLS), sertifika reddiyle yarida kesilen el sikisma ve dogrulamasiz (giivensiz) bir
istemcinin yine de tamamlanan ama korunmasiz el sikismasi.
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1. iki uc: Istemci ve Sunucu. Her ok bir el sikisma
mesajidir; sira yukaridan asagidir.

Hafta 3 — Ders Notu

2. Istemci: ClientHello — desteklenen siirimler ve
gecici (ephemeral) ECDHE key_share ile.

3. Sunucu: ServerHello — kendi gecici key_share'i ile;
paylasilan gizli artik HER iKi tarafta da hesaplanabilir
(ECDHE -> ileri gizlilik).

e S

4. Sunucu: {EncryptedExtensions} — bu noktadan
sonra el sikismanin GERI KALANI da sifrelidir.

-

5. Sunucu: {Certificate} — sunucunun sertifika zinciri.

6. Sunucu: {CertificateVerify} — sertifikanin OZEL
anahtariyla el stkismanin bir imzasi: sertifikanin sahibi
oldugunu kanitlar.

[ e

7. istemci (verify modu): zincir + ana makine adi
DOGRULANDI.

9. Kanal sifreli VE sunucu dogrulandr: uygulama verisi
guvenle akabilir.

-

8. istemci: {Finished} — el sikisma tek gidis-déniiste
TAMAMLANDI (TLS 1.3'Un hiz avantaji).

Ornek seciciden normal el sikisma (uyar) ile karsilikli TLS (zor) ve u¢ durumlardaki yarida kesilen ile dogrulamasiz

senaryolari deneyin.

9.2 Dogrulamanin ¢ katmani — ve en tehlikeli tuzak

Bir TLS baglantisi, karsi tarafin sundugu sertifikayr dogrulamazsa hicbir sey ifade etmez. Dogrulama li¢ sorudan olusur:
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Katman Soru Arag

Zincir dogrulama Sertifikayi glivenilir bir kok (CA) mi imzaladi, siiresi CA deposu, CRL/OCSP (H10)
gecmis/iptal mi?

Ana makine adi Sertifika gergekten bu sunucu igin mi? SAN/CN karsilastirma
(SSL_set1_host)

Sabitleme Bekledigim belirli anahtar/sertifika mi? SPKI SHA-256 karsilastirma
(pinning)

0 OpenSSL'in oliimciil varsayilani

OpenSSL bir istemci soketinde sertifikayi varsayilan olarak dogrulamaz (kitap tarif 10.7 bunu "olabilecek en k&t
varsayilan" diye tanimlar). SSL_CTX_set_verify c¢agrilmazsa ve ana makine adi SSL_set1_host ile ayarlanmazsa,
saldirgan araya girip kendi sertifikasini sunar ve istemci higbir sey anlamaz.

Zincir dogrulama soyle isler: sunucu bir ug (leaf) sertifika sunar; bu sertifikayi bir ara CA, onu da giivenilir bir kok CA
imzalamistir. istemci, elindeki giivenilir kdk listesine (trust store) ulagana kadar imzalari yukari dogru dogrular; ayrica her
sertifikanin siiresini ve iptal durumunu (CRL/OCSP) kontrol eder. Demo 6'da bu gliven kokiinii kendi trettigimiz kiiglik bir
CA ile kuruyoruz: "gergek" sunucu sertifikasi bu CA tarafindan imzalidir, "saldirgan” sertifikasi ise kendi imzalidir (kok
listesinde yoktur), bu yiizden zincir dogrulamasi onu reddeder. PKI, sertifika zincirleri, CRL ve OCSP'yi Hafta 10'da ayrintili
isleyecegiz.

9.3 Sabitleme (pinning) ve TOFU

« Sertifika sabitleme: istemci, sunucunun beklenen agik anahtarinin (SPKI) SHA-256 6zetini gémer. Zincir gegerli olsa
bile (6r. saldirgan sahte ama "gegerli" bir sertifika elde etmis) anahtar tutmuyorsa baglanti reddedilir. Mobil
uygulamalarda yaygindir (OWASP MASVS-NETWORK). Kitap tarif 10.9 buna "beyaz liste ile dogrulama" der.

e TOFU (Trust On First Use): PKI yoksa, ilk baglantidaki anahtar hatirlanir; sonraki baglantilarda degisirse uyarilir. SSH'In
yaptigi budur (kitap tarif 8.19). PKI kadar giclii degildir ama ilk baglantidan sonra araya girmeyi zorlastirir.

Asagidaki animasyonda uygulamaya gomiilu birincil ve yedek pin ile sunucunun sundugu pinin nasil karsilastirildigini
izleyin: eslesme, planli anahtar rotasyonuyla yedege diisme ve higbir pinle eslesmeyen bir saldiri denemesi.
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birincil pin (gGmali) yedek pin (gdmili)

[ B587593AF813102A ] [ 6121DFC1AGB6663A

)

1. Uygulamaya iKi pin gémiilii: birincil ve yedek —
birincil anahtar dondrdlirse uygulama tuglalasmaz.

biringil pin (gGmili) yedek pin (gdmiilii)

[ B587593AF8181D24 ] [ B6121DFC1A6866634

)

B587593AF813102A ]

—

sunucunun sundugu SPKI pini

3. pin_is_trusted(): sunucu pini BIRINCIL pinle
kargilastinliyor — ESLESTI.

Hafta 3 — Ders Notu

birincil pin (gGmili) yedek pin (gdmild)

[ B587593AF813102A ] [ 6121DFC1AGE6663A ]

[ B5@87593AF3181024 ]

sunucunun sundudu SPKI pini

2. spki_digest() — sunucu sertifikasinin acik
anahtarindan SPKI SHA-256 &zeti hesaplandi.

birincil pin (gGmdli) yedek pin (g&miili)

[ B587593AF3181024 ] [ B121DFC1A6866634 ]

B5@87593AF813102A J

—

sunucunun sundugu SPKI pini

4. SONUC: [pin] the SPKI pin MATCHED - connection
ACCEPTED. — pin listesindeki bir degerle eslesti.

Ornek segiciden birincil pinle eslesme (uyar) ile yedek pine diisme (zor) ve u¢ durumlardaki higbir pinle eslesmeme ile

**cok kisa sunucu adi**ni deneyin.

9.4 TLS 1.2'den 1.3'e ne degisti?

TLS 1.3 yalniz bir stiriim artisi degil, temiz bir sadelegsmedir. Eski siiriimlerde onlarca "sifre takimi" (cipher suite) vardi ve
bircogu zayifti; yanlis yapilandirma yaygin bir agiktl. TLS 1.3 bunu kokli bigimde temizledi:

Konu TLS 1.2

El sikisma 2 gidis-donls
Anahtar degisimi

Sifre takimlari

Kirik ozellikler

Diisiirme (downgrade) ve 0-RTT tuzaklan

RSA ya da DH (ileri gizlilik segime bagl)

Gok sayida, bazilar zayif (RC4, CBC, export)

Sikistirma, yeniden anlagma, statik RSA

TLS 1.3

1 gidig-doniis (daha hizh)

Yalniz gegici (EC)DHE — ileri gizlilik varsayilan

Yalniz birkag gli¢li AEAD takimi

Kaldirldi

Saldirgan bazen istemciyi daha eski, zayif bir siiriime diisiirmeye calisir (downgrade attack). Bu yiizden istemcide
minimum siiriimii (en az TLS 1.2, tercihen 1.3) zorlamak énemlidir. TLS 1.3'iin "0-RTT" hizlandirmasi, ilk mesajin
yeniden oynatmaya (replay) acik olabilecegi bir 6diinlesmedir; 6deme gibi tekrar edilmemesi gereken islemlerde 0-

RTT kullaniimaz.
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Demo 6 — Dogrulamasiz istemci — localhost MITM — hostname + SPKI pinning

0 Demo 6 - code/week-83/86-tls-pinning - yalniz Linux/WSL - CWE-295 (yanhs sertifika dogrulama)

Demo kendi kok CA'mizi, CN=localhost igin CA tarafindan imzali "gergek"” bir sertifika ve kendi imzali "saldirgan” bir
sertifika Uretir; iki yerel TLS sunucusu (127.0.0.1) baglatir. istemci lic modda dener: dogrulamasiz, zincir+thostname
dogrulayan ve SPKI pinleyen. Windows'ta bu demo WSL'de galistirilir ( . \demo.ps1 bunu anlatir).

istemcinin 6z
tis_client.c (6zet)

SSL_CTX_set_min_proto_version(ctx, TLS1_2_VERSION); /* at least TLS 1.2 */
if (verify) {
SSL_CTX_load_verify_locations(ctx, ca_pem, NULL); /* the trusted CA */
SSL_CTX_set_verify(ctx, SSL_VERIFY_PEER, NULL);
SSL_set1_host(ssl, host); /* the hostname! */
}
/* in pin mode: the server's PUBLIC KEY's (SPKI) SHA-256 must match */
12d_X569_PUBKEY (X509_get_X509_PUBKEY (cert), &der);
EVP_Digest(der, len, actual, NULL, EVP_sha256(), NULL);
if (memcmp(actual, expected_pin, 32) != @) { /* REJECT */ }

sh demo.sh — gergek ¢ikti (WSL)

The real server's SPKI pin (SHA-256): 1dabd67747366675...ac36b3f7c

SCENARIO 1 - Insecure client to the ATTACKER's server (port 14444):
[insecure] no verification - ACCEPTS whatever it gets (DANGEROUS).

A The fake certificate was accepted. A MITM would have succeeded.
SCENARIO 2 - Verifying client to the REAL server (port 14443):

[verify] chain + hostname VERIFIED - ACCEPTED.
SCENARIO 3 - Verifying client to the ATTACKER's server (port 14444):
[verify] HANDSHAKE FAILED - connection REJECTED.

Reason: certificate verification error (18: self signed certificate)
SCENARIO 4 - Pinning client to the REAL server, with the CORRECT pin:
[pin] the SPKI pin MATCHED - connection ACCEPTED.

SCENARIO 5 - Pinning client to the ATTACKER's server, with the REAL pin:
[pin] the SPKI pin did NOT match - connection REJECTED.
A The key did not match: pinning stopped the MITM.

Bes senaryo tek bir hikaye anlatir: dogrulamasiz istemci saldirganin sahte sertifikasini sorgusuz kabul eder (MITM
basarili olurdu). Zincir + hostname dogrulamasi saldirganin kendi imzali sertifikasini reddeder. SPKI sabitleme ise
saldirgan zincir agisindan "gegerli" bir sertifika bulsa bile, beklenen anahtar tutmadigi igin baglantiyi keser.

< Kural

istemcide dogrulamayi elle agin: giivenilir CA deposunu yiikleyin, SSL_VERIFY_PEER verin, ana makine adini
(SSL_set1_host ) ayarlayin ve minimum stirim TLS 1.2 (tercihen 1.3) yapin. Yiksek riskli uygulamalarda SPKI
sabitleme ekleyin. Hata durumunda kapal kalin (fail-closed): istisnayi yutup giiven deposuna diigmeyin.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 44/ 83



CEN429 Giivenli Programlama Hafta 3 — Ders Notu

° Aktarimda 'yalniz TLS'e giivenmeme'

TLS kanali korur ama ug noktalar giivenilmez olabilir (kok alinmig telefon, araya konmus vekil, hatali yapilmig
pinning). Yiiksek giivenlikli tasarimlarda TLS'in igine bir kat daha konur: mesaj diizeyinde AEAD sifreleme + MAC +
sunucu kimlik dogrulama kodu. Boylece TLS asilsa bile mesajin gévdesi hala sifrelidir. Bu, Bolim 14'daki glivenlik
kabugunun en dis iki katmanidir.

Degerlendirici nasil test eder?

Degerlendirici localhost'ta bir vekil ile araya girer, kendi CA'sini sunar ve uygulamanin baglantiyi reddedip
reddetmedidine bakar. Pinlenmis uygulamada, gegerli ama farkl anahtarli bir sertifika sunup reddi dogrular; ayrica
kod incelemesinde "istisna yutuluyor mu, gliven deposuna disuliyor mu?" diye bakar.

Sik hatalar ve kontrol listesi

SSL_CTX_set_verify(..., SSL_VERIFY_PEER, ...) cagrldi mi?

Ana makine adi ( SSL_set1_host ) ayarlandi mi? (Zincir dogru ama ad yanlis olabilir.)
Minimum protokol stirimi = TLS 1.2 mi?

Sertifika hatasi yutulmuyor, baglanti gergekten kesiliyor mu?

Pinlenen deger SPKI mi (sertifikanin kendisi dedil; sertifika yenilenince anahtar ayni kalir)?

10. TLS'i kodda dogru kurmak: adim adim istemci, sabitleme ve sik hatalar

Onceki bélim TLS 1.3'lin ne yaptigini ve Demo 6 dodrulamasiz bir istemcinin nasil kandirildigini gésterdi. Bu bélimde bir
TLS istemcisini satir satir dogru kurmayi, sabitlemeyi sahada siirdirilebilir bicimde uygulamayi ve gergek uygulamalarda
en sik goriilen hatalari isliyoruz. Kitap bu konuyu Tarif 9.1 (SSL istemcisi), 10.7 (karsi tarafin sertifikasini dogrulama), 10.8
(ana makine adi denetimi) ve 10.9 (beyaz listeyle dogrulama) ile anlatir; asagidaki kod bu tariflerin OpenSSL 1.1.%.x'e
glincellenmis halidir.
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TLS istemcisini dogru kurmanin adimlari
tek bir adim atlanirsa MITM agik kalir

1 . Giincel kitiiphane

2 . Kék deposu 3 . Zinciri dogrula
TLS 1.3/1.2 . . .
e sistem deposunu kullan imza + slire + amag
eski strimu kapat

Y
4 - Ana makine adi - — 6 . S?bltle[ne
sertifika bu 5 - Iptal denetimi (istege b_agln)
OCSP / CRL yedek pin +

sunucuya mi ait?

son kullanma

En sik hata: zincir dogrulanir ama ana makine adi denetlenmez — sertifika gecerli, sunucu yanls.

OpenSSL ile dogru bir istemci: yedi adim

Dogru bir TLS istemcisi, adim adim (6gretici 6rnek — OpenSSL 1.1.1 / 3.x)

#include <openssl/ssl.h>
#include <openssl/err.h>

/* Returns a BIO that can be read/written on success; call BIO_free_all + SSL_CTX_free when done. */
BIO *tls_connect(SSL_CTX **ctx_out, const char *host, const char *port)

{

BIO *bio = NULL;

SSL *ssl = NULL;

SSL_CTX *ctx = SSL_CTX_new(TLS_client_method()); /%1 */
if (!ectx) return NULL;

SSL_CTX_set_min_proto_version(ctx, TLS1_2_VERSION); /* 2 */
SSL_CTX_set_verify(ctx, SSL_VERIFY_PEER, NULL); J= 8 =/
if (SSL_CTX_set_default_verify_paths(ctx) != 1) goto fail; /* 4 */

if ((bio = BIO_new_ssl_connect(ctx)) == NULL) goto fail;

BIO_get_ssl(bio, &ssl);

SSL_set_tlsext_host_name(ssl, host); /* 5: SNI */

if (SSL_set1_host(ssl, host) != 1) goto fail; /* 6: hostname check */
BIO_set_conn_hostname(bio, host);

BIO_set_conn_port(bio, port);

if (BIO_do_connect(bio) <= @ || BIO_do_handshake(bio) <= @) goto fail;
if (SSL_get_verify_result(ssl) != X509_V_OK) goto fail; /* 7 */

*ctx_out = ctx;
return bio;

fail:
ERR_print_errors_fp(stderr);
BIO_free_all(bio);
SSL_CTX_free(ctx);
return NULL;
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@ Buy, tls_client.c 'in kendisi degil

tls_client.c dogrulamayi tek bir SSL_connect() cadrisina birakir (OpenSSL el sikismayi igeride yiriitir);
yukaridaki t1ls_connect() ayniyedi adimi BIO arayiiziiyle elle géstermek igin yazilmis 6gretici bir 6rnektir (kitabin
Tarif 9.1/10.7/10.8/10.9'unun giincellenmis hali). ikisi de ayni yedi adimi uygular.

Adim Ne yapar? Atlanirsa

1 Suriimden bagimsiz istemci baglami -

2 En dusik slrimi TLS 1.2 yapar Siriim dislrme saldirisina agik kalir

3 Karsi tarafin sertifikasini dogrula OpenSSL varsayilan olarak dogrulamaz: herhangi bir sertifika

kabul edilir

4 isletim sisteminin giivenilir kék deposunu Higbir sertifika dogrulanamaz; gelistirici "caligmiyor” diye 3.
yikler adimi kapatir

5 Sunucuya hangi adi istedigini séyler (SNI) Ayni IP'de birden fazla site varsa yanlis sertifika gelir

6 Sertifikadaki adin bu sunucu oldugunu Baska bir site icin alinmis gecerli bir sertifika kabul edilir
denetler

7 Dogrulama sonucunu agikga sorar Bir yapilandirma hatasi sessizce gegebilir (kemer + aski)

Adim 6 neden bu kadar onemli?

Zincir dogrulamasi yalniz "bu sertifikayi giivenilir bir CA imzalamis mi?" sorusunu cevaplar. Saldirgan kendi alan adi
icin tamamen gecerli bir sertifika alabilir. Ad denetimi yapilmazsa, istemci bank.example yerine attacker.example
sertifikasini da kabul eder. 2012'de yayimlanan "diinyanin en tehlikeli kodu" baslikli galisma, gok sayida gergek
uygulamanin ve kiitiphanenin tam olarak bu adimi atladi§ini gostermisti.

Sabitlemeyi eklemek: SPKI 6zeti

Dogrulama basarili olduktan sonra sunucunun acik anahtarinin 6zeti, uygulamaya gomiili listeyle karsilastirilir.
Sertifikanin kendisi yerine agik anahtar bilgisinin (SPKI) sabitlenmesi, sertifika ayni anahtarla yenilendiginde uygulamanin
galigmaya devam etmesini sadlar.

SPKI SHA-256 sabitleme
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#include <openssl/x509.h>
#include <openssl/sha.h>

static const unsigned char TRUSTED_PINS[][32] = {
{ /* the primary key's SPKI SHA-256 digest (32 bytes) */ }
{ /* the BACKUP key's digest: generated offline, not yet in use */ },

b
int check_pin(SSL *ssl)
{
X509 *cert = SSL_get_peer_certificate(ssl); /* 3.x: SSL_get1_peer_certificate */
if (!cert) return 0;
X509_PUBKEY *pk = X509_get_X509_PUBKEY(cert);
int n = i2d_X509_PUBKEY(pk, NULL);
unsigned char *der = OPENSSL_malloc((size_t)n), *p = der;
i2d_X509_PUBKEY (pk, &p); /* p advances; der stays at the start */
unsigned char digest[32];
SHA256 (der, (size_t)n, digest);
OPENSSL_free(der);
X509_free(cert);
for (size_t i = 0; i < sizeof TRUSTED_PINS / sizeof TRUSTED_PINS[O]; i++)
if (CRYPTO_memcmp(digest, TRUSTED_PINS[i], 32) == 0)
return 1;
return 0; /* no match: CUT the connection */
}

Bir sunucunun SPKI 6zetini komut satirindan hesaplamak:

openssl s_client -connect server.example:443 -servername server.example </dev/null 2>/dev/null \
| openssl x509 -pubkey -noout \
| openssl pkey -pubin -outform der \
| openssl dgst -sha256 -binary | base64

Sabitlemeyi sahada stirdiirmek

Sabitleme gugli ama kirilgan bir dnlemdir: sunucunun anahtari degistiginde, eski siirimdeki bitin uygulamalar
baglanamaz hale gelir. Tarayicilar bu yiizden HTTP (izerinden dinamik sabitlemeyi (HPKP) 2018'de birakti; mobil ve
masalisti uygulamalarda ise sabitleme hala yaygindir (OWASP MASVS-NETWORK). Siirdiirilebilir bir sabitleme igin:
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Kural Neden?

Sertifikayl degil SPKI'yi sabitle Ayni anahtarla yenilenen sertifika ¢galigmaya devam eder

Her zaman en az bir yedek pin gom Birincil anahtar ele gegerse ya da kaybolursa yedege gegilir; uygulama
"tuglalasmaz"

Yedek anahtari gevrimdigi iiret ve sakla Birincil anahtarla ayni anda ele gegmesin

Pin listesini glincelleme sirecine bagla Yeni pin, eski pin kaldiriilmadan once bir stirimle dagitilir

Pin hatasini raporla Pin hatasi ya bir saldiri ya da bir yapilandirma hatasidir; ikisini de bilmek
istersiniz

Pinlemeyi bir yapilandirma bayragiyla kapatilabilir Saldirgan 6nce bayragi degistirir

birakma

& Ug sertifika mi, ara CA mi?

Ug (leaf) sertifikanin anahtarini sabitlemek en siki segenektir ama en ¢ok bakim gerektirir. Ara CA'nin anahtarini
sabitlemek, o CA'nin imzaladigi her sertifikayi kabul eder; bakim kolaylasir ama giivence azalir. Segim, koruma
planina bir édiinlesim kaydi olarak yazilir (1. hafta).

Windows'ta TLS: WinHTTP ve Schannel

Windows'un yerlesik TLS yigini Schannel'dir; uygulamalar ¢ogunlukla onu WinHTTP ya da WinINet tizerinden kullanir
(kitabin Tarif 9.4'te anlattigi WinInet'in glincel karsiligi). OpenSSL'in tersine WinHTTP, sertifikayi ve ana makine adini
varsayilan olarak dogrular. Tehlike, bu dogrulamayi kapatan bayraklardadir:

Asla siiriim derlemesine girmemesi gereken satir

DWORD flags = SECURITY_FLAG_IGNORE_UNKNOWN_CA |
SECURITY_FLAG_IGNORE_CERT_CN_INVALID |
SECURITY_FLAG_IGNORE_CERT_DATE_INVALID;

WinHttpSetOption(request, WINHTTP_OPTION_SECURITY_FLAGS, &flags, sizeof flags);

Bu satir genellikle gelistirme sirasinda kendi imzali bir test sunucusuna baglanmak icin eklenir ve unutulur. Dogrusu, test
sunucusunun CA'sini gelistirme makinesinin giiven deposuna eklemektir; kod ayni kalir. WinHTTP'de sabitleme igin, istek
gonderildikten sonra WinHttpQueryOption(..., WINHTTP_OPTION_SERVER_CERT_CONTEXT, ...) ile sunucu sertifikasi
alinir ve agik anahtar bilgisinin 6zeti yukaridaki gibi karsilastirilir.

Elestirel okuma: sessizce agilan kapi (fail-open)

Sahada kullaniimis bir sabitleme gergeklestiriminin sadelestirilmis ve yeniden yazilmis hali agagidadir. Kod ilk bakista
dogru gorinir: once zinciri dogruluyor, sonra sunucunun agik anahtarini uygulamada saklanan anahtarla karsilastiriyor.
Hatayi bulabilir misiniz?

Sabitleme — sadelestirilmis 6rnek (Java)
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public void checkServerTrusted(X509Certificate[] chain, String authType) throws CertificateException
{
defaultValidator.checkServerTrusted(chain, authType); // 1. chain validation
try {
PublicKey expected = keyStore.getCertificate("ca").getPublicKey();
if (!Arrays.equals(expected.getEncoded(), chain[@].getPublicKey().getEncoded()))

throw new CertificateException("pin did not match"); // 2. pinning
} catch (KeyStoreException e) {
e.printStackTrace(); // 3. 727

}

3 numarali satir, anahtar deposundan okuma basarisiz olursa hatayi yazdirip metodu normal bigimde bitirir. Metot istisna
firlatmadan dondiigu icin baglanti kabul edilir: sabitleme hi¢ yapilmamis olur. Bir glivenlik denetiminin hata durumunda
"gecti” sonucuna diismesine fail-open (agik kalarak basarisiz olma) denir. Ayni kod tabaninda dikkat geken baska noktalar
da vardr:

e Zincir dogrulamasi basarisiz oldugunda, uygulamaya gomiili depo ile ikinci bir dogrulama yapiliyor ve bu ikinci
dogrulamada iptal denetimi kapatiliyordu.

o Sertifika dosyasi ya da onun biitiinliik belirteci bulunamazsa, yalniz bir giinliik satiri yazilip badlanti kurulmaya devam
ediliyordu.

e Tek bir pin vardi; yedek pin yoktu.

Dogrusu fail-closed (kapali kalarak basarisiz olma) tasarimdir: bir giivenlik denetiminin sonucunu belirleyemiyorsaniz,
sonug "reddet"tir.

Diizeltilmis: her belirsizlik reddedilir

} catch (KeyStoreException | RuntimeException e) {
throw new CertificateException("pin check could not be performed", e); // ambiguity =
reject

}

+/ Kural: giivenlik denetimleri kapali kalarak basarisiz olur

Bir denetimin her ¢ikis yolunu (istisna, bos deger, eksik dosya, zaman asimi) tek tek diisiiniin ve her birinin
reddetmeye vardigini dogrulayin. Kod incelemesinde catch bloklarini ve "bulunamadi, devam ediliyor" giinliik
satirlarini ayrica arayin: fail-open hatalarinin neredeyse hepsi oradadir.
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Gergek uygulamalarda en sik TLS hatalari

Hata

Dogrulama geri gagrisinin her
zaman "gegerli" dondiirmesi

Ana makine adi denetiminin
kapatiimasi

Sertifika hatasinda "devam et"

Hata ayiklama bayraginin siirime
sizmasl

Yalniz yedeksiz ug sertifika pini

Doniis degerlerinin
denetlenmemesi

TLS'in tek koruma sanilmasi

Nerede goriiliir?

OpenSSL verify_callback, Java'da
"her seye glivenen" TrustManager

SSL_set1_host yok; Java
HostnameVerifier her zaman true

Mobil web goriiniimiinde hata olayinda
islemi slrdiirmek

#ifdef DEBUG yerine galisma ani

bayragi

Mobil uygulamalar

Her yerde

Mimari

Hafta 3 — Ders Notu

Sonug

Her sertifika kabul edilir

Baska sitenin gecerli sertifikasi kabul
edilir

Araya giren saldirgan fark edilmez

Saldirgan bayragi agar

Sertifika yenilenince uygulama c¢alismaz;
ekip pinlemeyi tamamen kaldirir

El sikisma basarisiz olsa bile veri
gonderilir

Sunucuda ya da istemcide acik duran veri
korunmaz

o 'Nasilsa TLS var' yanilgisi

TLS yalniz yoldaki veriyi korur. Veri sunucuya ulastiginda, giinlige yazildiginda ya da istemcide bir dosyaya
kaydedildiginde TLS'in korumasi biter. Bu yiizden hassas veri i¢in TLS'in istiine mesaj diizeyinde sifreleme (giivenlik
kabugu) eklenir ve veri beklemede de sifrelenir.

Kendi baglantinizi test etmek

# Strim, sifre takimi ve sertifika zincirini
openssl s_client -connect server.example:443

-verify_return_error -brief </dev/null

# TLS 1.1'i dene: sunucu reddetmeli

openssl s_client -connect server.example:443

-tls1_1 </dev/null

goster; dogrulama hatasinda dur
-servername server.example \

1. Kendi imzali bir sertifika sunan yerel bir sunucuya baglanin: uygulama reddetmeli (Demo 6).

2. Gegerli ama bagka bir ad i¢in alinmis sertifika sunun: uygulama reddetmeli.

3. Test cihazinin giiven deposuna kendi CA'nizi ekleyip araya bir proxy koyun: sabitleme yapan uygulama yine

reddetmeli.

4. Pin hatasinin raporlandigini ve kullaniciya anlasilir bir ileti gosterildigini dogrulayin.
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Degerlendirici nasil test eder?

Test cihazina kendi kok sertifikasini kurar ve trafidi bir araya-girme proxy'sinden gegirir. Uygulama bu durumda
baglanabiliyorsa sabitleme yok ya da etkisizdir. Sonra RASP ve gizleme katmanlarini agarak sabitleme denetimini
calisma aninda devre disi birakmayi dener (6. hafta); bu denemenin ne kadar siirdii§gi, korumanin giiciinii gosterir.
Ayrica sunucu tarafinda TLS sirimlerini, sifre takimlarini ve sertifika zincirini tarar.

0 Sahada nasil uygulanir?

Mobil 6deme kiitiiphanelerinde aktarimdaki veri tipik olarak iki disg kabukla korunur: TLS + agik anahtar karsilastirmali
sertifika sabitleme + sunucu sertifika zincirinin dogrulanmasi (en dis kabuk), onun iginde de oturum anahtariyla
mesaj diizeyinde sifreleme ve MAC. Sunucunun adresi, sertifika ana makine adi ve sabitlenen degerler kiitiphaneye
st uygulama tarafindan parametre olarak verildiginde, bu parametrelerin korunmasi iist uygulamanin sorumlulugu
olarak kilavuzda acikga yazilir; sorumlulugun kimde oldugu belirsiz birakilmaz.

11. Beklemede veri: dosya ve veritabani sifreleme

Diskteki dosya ya da veritabani galinabilir (kayip telefon, ¢alinan yedek, ele gegirilen sunucu). Beklemede veriyi korumanin
iki diizeyi vardir:

Beklemede veri: iki dlizey, iki tehdit modeli

hangi tehdide karsi korudugunuzu énce yazin

TUM DiSK / DOSYA ALAN / SUTUN
LUKS, BitLocker, XTS-AES yalniz hassas alan AEAD ile
cihaz kapaliyken korur uygulama agikken bile korur
acikken her sey okunur anahtar yénetimi gerekir
yedek calinirsa yeter arama/indeks zorlasir

Kayip telefon — disk sifreleme yeter. Ele gecirilen sunucu — alan sifreleme sart.

« Tiim disk/dosya sifreleme: isletim sistemi diizeyinde (LUKS, BitLocker, XTS-AES) ya da uygulama diizeyinde tim
dosyayi AEAD ile sifreleme (bkz. Demo 1). Kitap tarif 5.15 disk sifrelemeyi isler; sabit IV tuzagina dikkat geker.

 Alan/siitun sifreleme: Yalniz hassas alanlari (kart no, TC kimlik, sadlik verisi) uygulama katmaninda sifreleyip
veritabanina sifreli yazma. Veritabani ¢alinsa bile o alanlar okunamaz.

Veri maskeleme ayri bir tekniktir: veriyi geri dondiriilemez ya da kismi bigcimde gosterme. Sifreleme degildir (anahtarla
geri agilmaz); amaci, verinin gereksiz yere maruz kalmasini azaltmaktir. Baslica bigimleri:
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+ Kismi maskeleme: yalniz bir kismini gosterme, Or. kart no *#**x %% *%%* 4242 K e-posta a***@ornek.com . Kullanici
araylziinde ve musteri hizmetleri ekranlarinda kullanilir.

» Loglama maskesi: loglara hassas alan hig yazilmaz ya da maskeli yazilir. (Hafta 1'de gérdigiimiiz "sirri loglama"
hatasinin veri tarafi.)

» Tokenizasyon: gercek degeri anlamsiz bir "token" ile degistirip gercek degeri ayri, giivenli bir kasada tutma. Odeme
sistemlerinde kart numarasi yerine token dolasir; asil numara yalniz gerekince kasadan ¢oziilir.

» Test verisi maskeleme: Uretim verisini test/gelistirme ortamina kopyalarken gergek kisisel veriyi sahte ama gergekgi
degerlerle degistirme.

Maskeleme sifrelemenin yerine gegmez; onu tamamlar. Veri diskte AEAD ile sifreli durur (gizlilik), ekrana/loga giderken
maskelenir (maruz kalmayi azaltma). ikisi farkli tehditlere karsidir: biri dosyanin galinmasina, digeri "yanls kisinin
ekranda/logda gormesine".

Demo 7 — SQLite'ta hassas alani AES-GCM ile sifreleme

@ Demo7 - code/week-83/07-sqlite-field - beklemede veri, alan sifreleme

Program bir SQLite veritabanina iki misteri kaydi ekler: name alani agik, card_encrypted alani AES-256-GCM ile
sifreli BLOB. Anahtar koda gomiilii degil; SIM_KEY ortam degiskeninden gelir. Saldirgan DB'yi ¢alip agtiginda kart
alani yalniz sifreli bayt yiginidir. SQLite Linux'ta sqlite3, Windows'ta Windows SDK'nin yerlesik winsqlite3
kitlphanesidir; kripto ortak baslktan.

\\demo.ps1 — gercek ¢ikti (Windows)

STEP 1 - Set up the database (the sensitive field is encrypted)

Database created: output\customers.db (2 records)

STEP 2 - An attacker stole the raw DB file and is searching it:
'Jane' (name) in the raw DB : FOUND (the name field is plain)
'4242-4242"' (card) in the raw DB : NOT THERE - encrypted

STEP 3 - The application reads with the correct key (decrypt and verify):

1 | Jane Doe | 4242-4242-4242-4242
2 | John Smith | 5555-4444-3333-2222
STEP 4 - A read attempt with the WRONG key (the GCM tag will not match):
1 | Jane Doe | (COULD NOT DECRYPT - wrong key?)
2 | John Smith | (COULD NOT DECRYPT - wrong key?)

Saldirgan sqlite3 ile DB'yi agsa bile name alanini goriirama card_encrypted alani yalniz sifreli bayttir. Dogru anahtarla
uygulama agip dogrular; yanhs anahtarla GCM etiketi tutmadigi icin ¢ozme reddedilir (sessizce ¢op dondiirmez).
Windows demosu ( .\demo.ps1) sqlite3 araci yerine ham DB dosyasinda arama yaparak ayni noktayi gosterir: Jane
(acik ad) bulunur, 4242-4242 (kart) bulunmaz ¢iinki sifrelidir.

< Kural

Hassas alanlari veritabanina yazmadan once uygulama katmaninda AEAD ile sifreleyin. Anahtari koda gdmmeyin;
cihaza/kullaniciya bagh bir KDF'den tiiretin (Bolim 13). Loglara ve ekrana giden degerleri maskeleyin. Beklemede
sifreleme, kullanimda korumanin (Demo 8) yerine gegmez; ikisi birlikte gerekir.
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Q Sahada nasil uygulanir? / Degerlendirici testi

Ornek mimaride yerel veritabani SQLite'tir; kart profili, islem sayaci ve anahtar listesi sifreli siitunlarda tutulur, anahtar
cihaza baglidir. Degerlendirici DB dosyasini gikarir, agik hassas veri arar ve bulursa bulgu yazar; ayrica anahtarin
nereden geldigini (koda gomiili mi, cihaza bagli mi) inceler.

Sik hatalar ve kontrol listesi

Hassas alan DB'ye yazilmadan once mi sifreleniyor?

Anahtar koda gomdili degil, cihaza/kullaniciya bagh bir kaynaktan mi geliyor?
Yanlis anahtarla ¢ozme sessizce ¢op dondiirmiyor, reddediyor mu (AEAD)?
Loglara/ekrana giden hassas alanlar maskeleniyor mu?

Sifreli alan baska bir kayda taginamiyor mu (AAD ile baglama)?

Asagidaki animasyonda iki musteri satirinin card_encrypted alanini dogru ve yanlis anahtarla okuma denemesini izleyin:
dogru anahtarla her satir ¢ozilir, yanls anahtarla HER satir reddedilir.

DOGRU anahtarla okunuyor

ad kart_sifreli (kilitli) ad kart_sifreli (kilitli)
[ Jane Doe BBCEBE73... [ Jane Doe ] BBCEBET3...
John Smith ] BOCOBF74. .. [ John Smith ] BOC9BF74. ..

1. Veritabani satirlar: name ACIK, card_encrypted bir 2. SIM_KEY ortam degiskeni: gercek anahtar.

[nonce[sifreli metin|etiket] BLOB.

DOGRU anahtarla okunuyor

ad kart_sifreli (kilitli)
[ Jane Doe ] [ 4242-4242-4242-8242 }
[ John Smith ] [ 5555-4444-3333-2222 ]

3. gcm_unpack(): her satirda yeniden hesaplanan
etiket = saklanan etiket — DOGRULANDI, kart
numaralar ¢ozald.

Ornek segiciden gergek demonun kayitlari, dogru anahtar (uyar) ile farkl kayitlar (zor) ve u¢ durumlardaki yanhs anahtar
ile **¢ok kisa kart alanlari**ni deneyin — ya da kendi ad:kart giftlerinizi yazin.

12. Veri maskeleme teknikleri: veriyi gostermeden kullanmak

Sifreleme, veriyi anahtari olmayan herkesten saklar. Ama birgok durumda veriyi anahtan olan sistemlerin ve kisilerin bile
tam olarak gormesi gerekmez: ¢gadri merkezi ¢aligsani misterinin kart numarasinin tamamini degil son dort hanesini
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gormelidir; test ortamindaki veritabani gergek kisilerin kimlik numaralarini igermemelidir; giinliik dosyasi parolay hi¢
gormemelidir. Veri maskeleme, verinin kullanim amacina yetecek kadarini gosterip gerisini gizleme teknikleri ailesidir.
Kigisel verilerin korunmasi mevzuati (KVKK, GDPR) ve 6deme karti standardi (PCI DSS), bu teknikleri agikga ister.

Dort temel teknik

Teknik Ne yapar?

Maskeleme (gosterimde) Degerin bir kismini * ile degistirir

Tokenizasyon Degeri anlamsiz bir belirtecle degistirir;
gercek degder ayri ve korunan bir kasada

durur

Takma adlandirma
(pseudonymization)

Degeri anahtarli bir fonksiyonla sabit bir
takma ada gevirir

Geri dondiiriilebilir
mi?

Hayir (gosterilen
kopya igin)

Evet, yalniz kasaya

erisimi olan igin

Anahtari olan igin
eslestirilebilir

Tipik kullanim

Ekran, fig, glinliik

Odeme sistemleri,
kart saklama

Analiz, raporlama,
test verisi

Anonimlestirme Kisiyle bagi kalici olarak koparir Hayir

(genelleme, glirdltd, silme)

Acik veri, istatistik

Aralarindaki fark hukuken de 6nemlidir: takma adlandiriimis veri hala kisisel veridir (anahtari olan kisiyi bulabilir);
gergekten anonimlestirilmis veri ise kisisel veri sayllmaz. Birgok "anonim" veri kiimesinin, baska verilerle birlestirilerek
kisilere geri baglanabildigi gosterilmistir. Bu ylizden "anonimlestirdik" demek, "takma ad verdik" demekten ¢ok daha giiglu
bir iddiadur.

1. Gosterimde maskeleme

Kart numarasi (PAN) igin PCI DSS kurali nettir: numara goriintiilendiginde en fazla ilk alti (ya da standardin yeni
stirimlerinde kart tiirline gore sekiz) ve son dort hane gosterilebilir; isi geredi tam numaray1 gérmesi gereken roller ayrica
tanimlanir.

Kart numarasini goriintiileme icin maskele (son 4 hane)
#include <string.h>

/* "1234567812345678" -> "****k*kk*k*k*x***5678"; out must be at least n+1 bytes */
void mask_pan(const char *pan, char *out, size_t out_size)

{
size_t n = strnlen(pan, 19);
if (out_size < n + 1) { if (out_size) out[B] = '\@'; return; }
for (size_t i = 0; i < n; i++)
out[i] = (i + 4 < n) ?2 '*' : pan[i];
out[n] = "\@';
}

Maskeleme kaynaga yakin yapiimalidir: tam deger sunucudan istemciye génderilip ekranda maskelenirse, ag trafigini ya
da istemci bellegini inceleyen biri tam degeri goriir. Dodrusu, istemciye zaten maskelenmis degeri gondermektir.
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2. Tokenizasyon

Tokenizasyon: gercek degeri kasada tut
PCI DSS denetim kapsami kasaya daralir

BELIRTEC ;
UYGULAMA o VERITABANI

kart numarasi

Y

belirteg (tok_7f3a...)

yalniz BELIRTECI sakla

Y

Veritabani ¢alinsa bile kart numarasi YOK

6deme aninda belirte¢

Y

yetkili islem (ya da islemi kasa yapar)

Gercek veri tek bir korunan yerde; sistemin geri kalani anlamsiz belirtec tasir.

Tokenizasyonun giicii, gergek verinin tek bir kii¢iik ve ¢ok iyi korunan sistemde toplanmasidir. Uygulamanin geri kalani,
veritabanlari, raporlar ve giinliikler yalniz belirteci gorir; bunlar ele gegirilse bile kart verisi sizmaz. Bu, 1. haftadaki "tehdidi
aktarma" yanitinin teknik karsiligidir: kart verisini hig saklamayip 6deme saglayicisinin belirteg hizmetini kullanmak,
uygulamanin PCI DSS kapsamini biiyiik dlgiide kigdltiir. Mobil 6demede telefona indirilen kart bilgisi de gercek kart
numarasi degil, cihaza 6zgi bir belirteg numarasidir.

Belirtecin bigimi korunabilir: 16 haneli bir kart numarasi yerine yine 16 haneli ama anlamsiz bir say!. Bu, eski sistemlerin
(alan uzunlugu, dogrulama kurallari) degistirilmeden kullanilmasini saglar. Bigimi koruyan sifreleme (format-preserving
encryption, NIST SP 800-38G'deki FF1 algoritmasi) ayni isi bir anahtar ve kasa olmadan yapar.

3. Takma adlandirma: anahtarli ozet

Analiz ya da test i¢in "ayni kisinin kayitlarini bir araya getirebilmek ama kim oldugunu bilmemek" gerekir. Kimlik
numarasini diiz bir 6zetten (SHA-256) gegirmek yetmez: 11 haneli bir kimlik numarasinin olasi deger sayisi kiigiiktir ve
saldirgan hepsinin 6zetini hesaplayip karsilastirabilir. Dogrusu, gizli bir anahtarla HMAC kullanmaktir:

Anahtarli takma ad: HMAC-SHA256(key, id_number)

/* code/common/cen429_crypto.h */

unsigned char pseudonym[32];

crypto_hmac_sha256 (pseudonym_key, 32, id_number, strlen(id_number), pseudonym);

/* the data set stores the first 16 bytes of hex(pseudonym) instead of id_number */
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Anahtar veri kiimesinden ayri tutulur. Anahtari olmayan igin takma addan kimlik numarasina donmek, olasi biitiin kimlik
numaralarini denemek anlamina gelir ve anahtar bilinmeden bu mimkiin degildir. Anahtar kaybolursa ya da imha edilirse,
veri fillen anonimlesir.

4. Test ve gelistirme verisi

Gergek Uretim verisinin test ortamina kopyalanmasi, en sik gorilen veri sizintisi nedenlerinden biridir: test ortamlari daha
az korunur, daha ¢ok kisi erisir. Test verisi igin sirasiyla tercih edilecekler:
1. Tamamen sentetik veri: Gergek kayitlardan hig tiiretilmemis, tretilmis veri. En glivenli segenek.

2. Statik maskeleme: Uretim verisinin bir kopyasi alinir, kopyadaki hassas alanlar kalici olarak degistirilir (takma ad,
karistirma, genelleme) ve ancak ondan sonra test ortamina tasinir.

3. Dinamik maskeleme: Veri degistiriimez; veritabani sorgu sonucunu kullanicinin roliine gére maskeleyerek dondirdir.
Kullanighdir ama veri tabaninda tam haliyle durmaya devam eder.

5. Gunliklerde ve hata iletilerinde maskeleme

ikinci haftada denetim kaydinin "asla kaydetme" listesini gormistik: parola, PIN, belirteg, anahtar, tam kart numarasi.
Kural bir seydir, onu garanti etmek bagska. iki yaklagim birlikte kullanilir:

» Kaynakta onleme: Hassas veriler 6zel bir tiirde tutulur ve bu tiiriin yazdirma fonksiyonu her zaman maskeli ¢ikti verir.
Programci yanliglikla giinliige yazsa bile tam deger ¢cikmaz.

e Cikista siizme: Giinllk kitiiphanesinin son adiminda, kart numarasina benzeyen (13-19 haneli, Luhn denetimini
gecen) diziler ve password=, token= gibi anahtarlardan sonra gelen dederler otomatik olarak maskelenir.

Giinliik satirinda 'password="ve 'pin=' degerlerini maskele (basit siizgeg)

#include <string.h>
#include <ctype.h>

void log_filter(char *1line)

{
static const char *keys[] = { "password=", "pin=", "token=" };
for (size_t k = 0; k < sizeof keys / sizeof keys[O0]; k++) {
char *p = line;
while ((p = strstr(p, keys[k])) !'= NULL) {
p += strlen(keys[k]);
while (*p && !isspace((unsigned char)*p))
*p+t = 'x'; /* mask the value in place */
}
}
}

Siizgeg ikinci savunma hattidir

Cikista stizme, programcinin hatasini yakalamak igin bir emniyet agidir; asil onlem hassas veriyi gtinltige hi¢
gondermemektir. Slizgeg her bigimi taniyamaz (6r. JSON iginde "parola": "...") ve siizlilmeden Once veri zaten
bellekte ve belki bir tamponda durmustur. Sahada siriim derlemelerinde giinliik kodunun tamamen kaldirilmasi bu
ylizden tercih edilir (1. hafta 6diinlesim kayd).
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Hangi teknigi ne zaman?

Durum Onerilen teknik

Cagr merkezi ekraninda kart numarasi Gosterimde maskeleme (son 4), tam deger istemciye hi¢ gelmez

Kart numarasini tekrarli 6demeler i¢in Tokenizasyon (tercihen 6deme saglayicisinda)

saklamak

Ayni misterinin davranigini analiz etmek Anahtarli takma ad (HMAC)

Test veritabani Sentetik veri; olmazsa statik maskeleme

Ginlik dosyasi Kaynakta dnleme + gikista siizme

Acik veri olarak paylagsmak Anonimlestirme (genelleme, toplulastirma) ve yeniden tanimlama riskinin

degerlendirilmesi

Degerlendirici nasil test eder?

Uygulamanin ekranlarinda, istemciye giden ag yanitlarinda, glinliik dosyalarinda, gokme raporlarinda ve yedeklerde
tam kart numarasi, kimlik numarasi ya da parola arar. Maskelemenin istemcide mi (zayif) yoksa sunucuda mi
yapildigina bakar. Takma adlandirmada anahtarsiz bir 6zet kullanilip kullaniimadigini denetler ve test ortaminda
gergek veri bulunup bulunmadigini sorar.

o Sahada nasil uygulanir?

Odeme kiitiiphanelerinde kullanici arayiiziine kartin yalniz son dért hanesi ve kart tiirii gibi maskeli bilgiler verilir;
gercek kart numarasi yerine cihaza 6zgi belirteg numarasi kullanilir. Kiitiiphanenin kilavuzunda "hata kodlari
saldirgana ipucu vermemeli" ve "hassas veri acik olarak giinlige yazilmamali" gereksinimlerinin nasil karsilandigi (6r.
bitlin glinliklerin derleme aninda kaldiriimasi) ayrica belgelenir.

Asagidaki animasyonda ayni degerin (g farkli teknikle nasil islendigini izleyin: kismi maskeleme (yalniz ilk/son karakterler
kalir), tokenizasyon (anlamsiz bir simge + korumali kasa) ve takma adlandirma (anahtarli 6zet).

N 00080000080a0000 000a00000a80aa0n0
S0 008000000000000

1. Gercek deger, 16 karakter: "4242424242424242". 2. mask_pan(): yalmiz ilk ve son 4 karakter kalir, ortasi *
Anahtari olan sistemler bile bunu HER ZAMAN ile degistirilir — GORUNTULENEN kopyadan GERI
gbrmek zorunda degil. DONULEMEZ.

Ornek seciciden kismi maskeleme (uyar) ile tokenizasyon (zor) ve ug¢ durumlardaki takma adlandirma ile **¢ok kisa bir
deger**i deneyin — ya da kendi de@er|teknik giftinizi yazin.
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13. Kullanimda veri: bellekte glvenli silme ve cihaz baglama

Hafta 3 — Ders Notu

Bir sir kullanilmak igin eninde sonunda bellekte acilir. O anda risk altindadir: bellek dokimi, hata ayiklayici, takas alani
(swap), ayni bellegi sonra kullanan baska kod. Hafta 1, §17'de explicit_bzero ile "6li yazma giderme'yi ve sirri
bellekten silmeyi (Tarif 13.2), ayrica bellegin diske yazilmasini 6nlemeyi (Tarif 13.3) gérmustiik; bu hafta kullanimda veri
icin dokim engelleme, bellek kilitleme ve cihaz baglama katmanlarini ekliyoruz.

Kullanimda veri: acilma penceresini daraltan katmanlar

sir kullaniimak igin bir an agilir; o an yénetilir

Kisa 6mir

Bellek kilidi

Dokiim kapatma

Cihaz baglama

Donanim (TEE/SE)

anahtari isin hemen 6ncesinde ag, bitince sil (explicit_bzero)

mlock / VirtualLock — takas alanina yazilmasini engeller

core dump ve hata raporu devre disi

anahtar cihazin kimligine baglanir; kopyalanirsa agiimaz

anahtar hi¢ uygulamaya girmez — en gugli katman

Hicbiri pencereyi sifirlamaz; amag saldirganin o ana yetismesini pahal kilmaktir.

Katman Amag

Dokim engelleme Sir core/crash dosyasina diigmesin
Bellek kilitleme Sayfa takas alanina yazilmasin
Guvenli silme is bitince izerine yaz (kaldirlamaz)
Kisa 6mir Sirri en kisa siire tut, kopyalama

Demo 8 — mlock + glivenli silme

Linux

setrlimit (RLIMIT_CORE, O)

mlock

OPENSSL_cleanse

Windows

SetErrorMode

VirtuallLock

SecureZeroMemory

a Demo 8 - code/week-03/08-memory-wipe - kullanimda veri (kitap tarif 13.2-13.3)

Program Ui¢ katmani kurar: dokiimi kapatir, bellegi kilitler, isi bitince crypto_wipe ile siler; silme sonrasi tamponun
gercekten sifirlandigini dogrular. (Hafta 1'deki gcore gosterimini tekrarlamaz; yeni katmanlar ekler.)

sh demo.sh — gercek ¢ikti (WSL)
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Layer 1 - crash dump turned off (RLIMIT_CORE=0): OK
Layer 2 - mlock blocked writing to swap: OK
Secret in use: length = 23, non-zero bytes
Layer 3 - non-zero bytes after secure wipe
==> the secret was cleared from memory.

non
N
w

OPENSSL_cleanse call count -> 2

Windows'ta ( . \demo.ps1) ayni ii¢ katman SetErrorMode + VirtuallLock + SecureZeroMemory ile kurulur; ¢ikti da
"TAMAM"dir. memset 'in aksine OPENSSL_cleanse / SecureZeroMemory ¢agrisi derleyici tarafindan "6lii yazma" olarak
kaldirllamaz — makine kodunda gergek bir gagri olarak kalir (demo bunu objdump ile sayar).

13.1 Cihaz baglama

Kullanimda korumanin bir parc¢asi da anahtarin belirli bir cihaza/siiriime baglanmasidir. Anahtari, cihazin parmak izinden
(tiretici, model, cihaz kimligi, stirim dizesi) tiiretilen bir degerle sararsak, dosyalar baska bir cihaza kopyalansa bile orada
acilamaz. Dogru yol: XOR ya da tuzsuz 6zet degil, HKDF ile tuzlanmis tiiretme ve AEAD ile sarma. Bolim 14'daki glivenlik
kabugunun en i¢ katmani tam olarak budur; bunu Hafta 6'da RASP ile birlestirecegiz.

< Kural

Sirri en son anda ag, en kisa siire tut, kopyalama, isin bitince derleyicinin kaldiramayacadi bir islevle sil. Miimkiinse
bellegi kilitle ve dokiimii kapat. Depolama anahtarini cihaza ve siiriime bagla (HKDF + AEAD).

@ sahada nasil uygulanir?

Mobil 6deme kiitiiphanesinde tek kullanimlik 6deme anahtari yalniz 6deme aninda, yalniz yerel (native) katmanda
acilir ve kullanimdan hemen sonra rastgele veriyle (izerine yazilarak silinir. Depolama anahtari cihaz parmak izine
baglidir; telefon klonlansa bile baska cihazda ¢6ziilemez (Demo 9, Saldiri 2). Java tarafinda hassas veri, silinemeyen
String yerine silinebilen byte[] dizilerinde tutulur.

Degerlendirici nasil test eder?

Degerlendirici 6deme sirasinda ve sonrasinda bellek dokiimi alip anahtari arar; ayrica dosyalari bagka bir cihaza
kopyalayip orada agilip agilmadigini dener. Giivenli silmenin gergekten yapildigini (ve derleyicinin kaldirmadigini)
binary dosyanin makine kodundan dogrular.

Sik hatalar ve kontrol listesi

Sir memset ile degil, kaldirlamaz bir iglevle mi siliniyor?
Sirrin gereksiz kopyalari (loglar, gegici tamponlar, String) var mi?
Depolama anahtari cihaza/siiriime bagh mi?

Gokme dokiimi kapali ve hassas bellek kilitli mi?
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Asagidaki animasyonda ti¢ katmanin (dokiim engelleme, bellek kilitleme, giivenli silme) bir sirri bellekte adim adim nasil
korudugunu ve silme sonrasi her baytin gergekten sifirlandigini izleyin.

secret[] =

BUF_LEN baythk arabellek (ilk 16 bayt gasteriliyor)

1. char secret[BUF_LEN]; memset(secret, 0,
sizeof(secret)); — arabellek her zaman ONCE sifirlanir.

Katman 1: ¢ikme/hata dikimi KAPALI

t e m p - p a s s w o r d 1
SEErEt[] = aaaaﬂﬂaa

BUF_LEN baythk arabellek (ilk 16 bayt gasteriliyor)

3. strcpy(secret, “temp-password1”) — 14 bayt yazildy;
kalan 2 bayt hala sifir.

Katman 2: bellek KILITLI (takasa yazilamaz)

t e m p - p a s s W o r d
secret[] = Eﬂaﬂﬂﬂﬂaa

-
BUF_LEN baythk arabellek (ilk 16 bayt gésteriliyor)

uzunluk = 14, dolu bayt = 14

5. Sir kullamimda: strlen(secret) = 14,
nonzero_bytes(secret) = 14.

Bitti: sir giivenle silindi

secret[] =

-
BUF_LEN baythk arabellek (ilk 16 bayt gésteriliyor)

dolu bayt = 0 ==> =ir bellekten temizlendi

7. nonzero_bytes(secret) = 0 — sir bellekten tamamen
temizlendi.

Katman 1: ¢dkme/hata ddkiimii KAPALI
“ - B 12

secret[] =

BUF_LEN baythk arabellek (ilk 16 bayt gasteriliyor)

2. Katman 1 — setrlimit(RLIMIT_CORE, 0) (Linux): sir
artik bir cokme dosyasina asla dlisemez.

Katman 2: bellek KILITLI (takasa yazilamaz)

t e m p - p a s s w o r d 1
SEErEt[] = ﬂaﬂaﬂﬂan

BUF_LEN baythk arabellek (ilk 16 bayt gasteriliyor)

4. Katman 2 — mlock(secret, sizeof(secret)) (Linux): bu
sayfa artik takas alanina (swap) hic yazilmaz.

Katman 3: crypto_wipe() ile SiLINIYOR

secrrts = (o] oo ] oo ] [ [ J oo oo J oo oo J o o Lo Lo Lo )

“
BUF_LEN baythk arabellek (ilk 16 bayt gésteriliyor)

uzunluk = 14, dolu bayt = 14

6. crypto_wipe(secret, sizeof(secret)) — her bayt 0x00
ile Gzerine yazilir (derleyici bu cagriy1 "6l yazma"
olarak KALDIRAMAZ).

Ornek seciciden orta uzunlukta bir sir (uyar) ile demonun gergek sirrina yakin, uzun bir sir (zor) ve u¢ durumlardaki tek
karakterlik sir ile **0zel karakterler**i deneyin — ya da kendi sir metninizi yazin.

14. Guvenlik kabuklari: derinlemesine savunmanin somut hali

Simdi bu haftanin biitiin parcgalarini tek bir fikirde birlestiriyoruz. Hassas bir varlii tek bir korumaya birakmayiz; onu,
yasam dongusiiniin her agsamasina karsilik gelen i¢ ice kabuklarla sarariz:
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Giuvenlik kabuklari: derinlemesine savunma
sirra ulagmak icin dort kabugu da kirmak gerekir

Kabuk 4 — Kanal: TLS 1.3 + sertifika sabitleme

Kabuk 3 — Oturum: mesaj AEAD + MAC

Kabuk 2 — Depolama: AES-GCM (beklemede)

Kabuk 1 — Cihaz baglama: HKDF + AEAD

Bir kabuk delinse bile sir hala digerlerinin altindadir.

Saldirganin sirra ulagmasi igin dort kabugu da sirayla agmasi gerekir: TLS'i kir, mesaj sifrelemesini kir, depolama
sifrelemesini kir ve dogru cihazda ol. Bu, "aktarimda yalniz TLS'e glivenmeme", "beklemede alan sifreleme" ve "kullanimda

cihaz baglama" ilkelerinin tek tabloda birlegmis halidir.

Demo 9 — Bir anahtari dort kabukla sarip agmak

@ Demo 9 code/week-83/09-security-layers - derinlemesine savunma

Program 16 baytlik bir sirri sirayla dort AES-GCM kabuguyla sarar (en ig: cihaza bagli HKDF anahtari), sonra ters
sirada acar. iki saldiri: (1) paketin bir biti kurcalanirsa en dis kabuk agilmaz; (2) paket bagka bir cihaza (farkli parmak
izi) kopyalanirsa dis kabuklar agilsa bile en i¢ cihaz kabugu aciimaz.

security_layers.exe — gercek cikti
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WRAPPING (outward): secret -> K1 -> K2 -> K3 -> K4

Layer 1 (device binding) . 44 bytes

Layer 4 (channel/TLS-1like) : 128 bytes <- transmitted packet
UNWRAPPING (inward): K4 -> K3 -> K2 -> K1 -> secret

Layer 4 opened: OK

Layer 3 opened: OK

Layer 2 opened: 0K

Layer 1 opened: OK

Recovered SECRET : deadbeefB123456789abcdeffedcbad98 -> secret CORRECT

ATTACK 1 - if one bit of the packet is tampered with (Layer 4):
Layer 4 opened: REJECTED (the GCM tag did not match)

ATTACK 2 - if the packet is copied to ANOTHER device (wrong fingerprint):
Outer 3 layers opened: OK
Layer 1 (device binding) opened on the OTHER device: REJECTED
A Even with the keys copied, the secret CANNOT be opened on another device.

Normal akista dort kabuk sirayla agildi ve sir dogru geri geldi. Tek bir bit kurcalaninca en dis GCM etiketi tuttu ve o
katmanda reddedildi. Paket baska bir cihaza tagindiginda dis t¢ kabuk (anahtarlari taginabilir) agildi ama cihaza bagh en
i¢c kabuk agilamadi — sir ele gegmedi. Gergek irilinlerde bu en i¢ kabuk cogu zaman whitebox kripto olur (Hafta 11).

Bu kabuk yaklasimi donemin geri kalanina kopriidiir: native kod saglamlastirma (hardening) ve RASP (Hafta 4, 6, 9)
kabuklari galigma zamaninda korur; kripto ve anahtar hiyerarsisi (Hafta 10) kabuklarin anahtarlarini dogru uretir ve yonetir;
whitebox (Hafta 11) en i¢ kabugu giiglendirir; sertifikasyon (Hafta 12-13) biitlin bu katmanlarin kanitini ister. Yani bu
haftanin veri giivenligi bolimd, givenlik kilavuzunuzun (S5, S7) omurgasidir ve ilerideki her hafta bir kabugu daha
somutlastirir.

Sahadaki kabuk matrisi: bir varlik, bes asama

Demo 9, fikri sade tutmak i¢in dort kabugun hepsini AES-GCM ile kurdu. Bagimsiz bir laboratuvarin sertifikasyonundan
gecmis bir mobil 6deme kiitliphanesinde ise kabuklar $oyle tanimlanmisti (adlar genellestirilmistir):

Kabuk igerik

1 Odeme anahtarinin whitebox DES bigiminde tutulmasi: anahtar higbir asamada acik halde bulunmaz

2 Clizdan anahtariyla whitebox AES-CBC + cihaz baglama + uygulama baglama

3 Beklemede: clizdan anahtariyla whitebox AES-CBC + SHA-256 MAC + cihaz ve siiriim baglama. Aktarimda:

yapilandirma anahtarindan tiiretilen oturum anahtariyla AES + SHA-256 MAC + cihaz ve siirim baglama
4 TLS + acik anahtar sabitleme + sunucu sertifikasi denetimi

Dig Kimlik dogrulama kodu: oturum anahtari + cihaz ve siirim baglama (iki taraf birbirini dogrular)

Asil 6gretici olan, ayni varligin yagsam dongustindeki her agamada hangi kabuklarin bulundugunu gosteren matristir:
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Asama Kabuk 1
Sunucudan kiitiphaneye aktarim v
Yerel veritabaninda saklama v
Java tarafinda ¢ézme ve native API ¢agrisi v
Odeme sirasinda Java tarafi v
Odeme sirasinda native taraf v

Matrisin okunusu:

Kabuk 2

Kabuk 3

v (oturum anahtarr)

v (MAC)

Hafta 3 — Ders Notu

Kabuk 4

 Varlik disaridan igeriye, yani kullanim anina yaklastikga kabuklar birer birer agilir. Ama en igteki agamada bile (native

tarafta 6deme hesabi) bir kabuk kalir: anahtar, whitebox bigimiyle kullanilir ve higbir zaman agik hale gelmez.

o Kabuklar yalniz hassas varliklar igin dort katlidir. Daha az hassas ("normal") varliklar beklemede tek bir kabukla,
aktarimda yalniz dis iki kabukla korunur. Her varlida en gii¢li korumayi uygulamak performans ve bakim maliyetini

gereksiz yere artirir; varlik tablosundaki C/I siniflandirmasi bu kararin dayanagidir.

« Kullanimda kalan agikhdi (bellekteki iglem ani) kabuklar degil, RASP ve kod saglamlastirma korur (4, 6 ve 9. haftalar).

 Kiitliphane yerel veritabaninda (SQLite) kart profillerini, sinirli kullanim anahtarlarini, kalan anahtar sayisini, kart
durumunu, iglem kayitlarini ve cihaz parmak izini tutar. Kayit silindiginde ya da bir saldiri algilandiginda bu tablolarin

tamamu silinir.

& Bugiiniin goziiyle

tabloyu dolduracaksiniz.

Kabuk 1'deki DES tabanl bigim, 6deme semalarinin o donemki kriptogram algoritmalarina uyum igin secilmisti; CBC +
ayri MAC birlesimi de donemin yaygin tercihiydi. Bugln yeni bir tasarimda AES tabanli bir whitebox ve AEAD kipleri
tercih edilirdi. Matris fikrinin kendisi ise zamansizdir: projenizin giivenlik kilavuzunda (S7) her hassas varlik igin bu

</ Kural

vermesin. En i¢e cihaz/siirim baglamasi koyun.

Kritik bir varligi korurken "hangi tek 6nlem?" diye dedgil, "hangi katmanlar?" diye sorun. Her agamaya (tasima,
depolama, kullanim) bir kabuk koyun; kabuklar birbirinden bagimsiz anahtarlarla kurun ki birinin kirlmasi digerini

Degerlendirici nasil test eder?

Degerlendirici glivenlik kabugu matrisini ister ve her hassas varlik i¢in her agamada en az bir kabugun varhigini
dogrular; kabuklarin dogru sirada uygulandigini ve anahtarlarin paylagilmadigini denetler. Sizma testinde tek bir
kabugu kirmak yetmez; korumalarin birlikte (zincirleme) kiriimasi gerektigini raporlar — bu, derinlemesine

savunmanin galistiginin kanrtidir.
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A\ Sik hatalar ve kontrol listesi

Her hassas varlik i¢in (i agsamada da (aktarim/depolama/kullanim) kabuk var mi?
Kabuklar bagimsiz anahtarlarla mi kuruldu (biri digerini vermiyor)?
En i¢ kabuk cihaza/surime bagl mi?

"Yalniz TLS'e glivenmeme" igin mesaj diizeyi bir kabuk var mi?

Asagidaki animasyonda bir sirrin dort kabukla nasil sarilip agildigini, kurcalanan bir paketin en dis katmanda nasil
reddedildigini ve baska bir cihaza kopyalanan paketin neden en i¢ katmanda takilip kaldigini izleyin.
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Sk

1. Korunacak sir, 12 bayt: "KEY123SECRET".

3. SARMA: wrap() Katman 2 (depolama/clizdan) — 68
bayt.

Hafta 3 — Ders Notu

2. SARMA: wrap() Katman 1 (cihaz baglama) — 40
bayt.

4. SARMA: wrap() Katman 3 (oturum/uygulama) — 96
bayt.

o o oo o= o ow )

o o o o= oo )

iEE ans EH B 1248

5. SARMA: wrap() Katman 4 (kanal/TLS benzeri) — 124
bayt <- iletilen paket.

Sk

28 a0s 1 B 1248

ahinan paket

355

agidc TAMAM

6. ACMA: unwrap() Katman 4 (kanal/TLS benzeri) —
etiket tuttu, acildi: TAMAM.

S SR S Y TN S G o ST

ST S ST Y BT o G o BT

zs ans ez £ 1248

shnan paket
[ IFEE }—D[ s ]
agide TAMAM aghdc TAMAM

7. ACMA: unwrap() Katman 3 (oturum/uygulama) —
etiket tuttu, acildi: TAMAM.

zs ans EH =3 124

shnan paket

o (= >

agidc TAMAM agide TAMAM agidc TAMAM

8. ACMA: unwrap() Katman 2 (depolama/clizdan) —
etiket tuttu, acildi: TAMAM.

o o oo o= o ow )

o o o o= oo )

iEE ans EH B 1248

ahinan paket
[ 355 }—.[ awch ]—.[ 4168 ]—b-[ cadl ]
agide TAMAM aghdc TAMAM aghds TAMAM agidc TAMAM

9. ACMA: unwrap() Katman 1 (cihaz baglama) — etiket
tuttu, acildi: TAMAM.

28 a0s 1 B 1248

ahinan paket kurtardan SIR

(o (= (o= o= )

agidc TAMAM agide TAMAM agidc TAMAM gl TAMAM

()

10. Sonugc: sir tamamen kurtarildi ve orijinaliyle birebir
ayni: "KEY123SECRET".

Ornek segiciden dért katman da basariyla agiliyor (uyar/zor) ile u¢ durumlardaki paket kurcalandi ve bagka cihaz

senaryolarini deneyin — ya da kendi sir|senaryo giftinizi yazin.
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15. Whitebox kriptografiye giris (motivasyon)
Biitlin bu haftanin gizli varsayimi sudur: anahtar kullanildigi an bellekte agik durur. "Cihazin sahibi saldirgan" (Hafta 1,

beyaz kutu) senaryosunda saldirgan bellegi okuyabilir, hata ayiklayici baglayabilir; o ani yakalayip anahtari galabilir.
Guvenli silme ve bellek kilitleme bu pencereyi daraltir ama kapatmaz.

Whitebox kriptografiye neden ihtiya¢ duyuldu?

11. haftanin kapisi burada agiliyor

Sorun Kismi ¢6ziim Kalan acik Whitebox
anahtar kullanildigi an guvenli silme + pencere daraldi, anahtar tablolara gémuldr,
bellekte AGIK durur bellek kilidi kapanmadi hi¢ agik var olmaz

Whitebox sihir degildir: anahtar ¢ikarmayi geciktirir, diger katmanlarla anlam kazanir.

Whitebox kriptografi bu soruna radikal bir cevaptir: algoritmayi (6r. AES) Oyle bir tabloya gomer ki, ¢aligirken bile ham
anahtar higbir zaman bellekte acik goriinmez; anahtar tablolarin igine "pisirilmistir". Boylece saldirgan bellegi tamamen
gorse bile anahtari dogrudan okuyamaz. Bu, Bélim 14'daki giivenlik kabugunun en i¢ katmaninin gergek diinyadaki halidir.

Q Bu yalniz bir giris

Whitebox'in nasil kuruldugunu, saldirilarini (BGE, DFA, DCA) ve neden "yayimlanmis tiim tasarimlarin kinlldigini" Hafta
11'de ayrintili igleyecegiz. Bu hafta yalniz neden var oldugunu bilmeniz yeterli: bellekte agik anahtar problemi.

Whitebox sihirli degnek degildir

Whitebox kripto tek basina yeterli degildir: saldirgan anahtari okuyamasa bile whitebox islevinin kendisini bir "kahin"
(oracle) gibi cagirip kullanabilir ya da kod parcasini kopyalayip (code lifting) baska yerde calistirabilir. Bu yiizden
whitebox her zaman diger kabuklarla birlikte gelir: cihaz baglama, RASP (Hafta 6), sunucu tarafi risk denetimi ve
anahtar yenileme. Yine bir giivenlik kabugu.
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16. Yaygin yanlis anlamalar

Dort yaygin yanlis anlama

her biri sahada gercek bir agiga dénusmustur

“Sifreledim, giivendeyim.” ——> Sifreleme yalniz GIZLILIK verir; biitinlik icin AEAD gerekir.
“TLS var, MITM imkansiz.” ———> Dogrulama yapilmazsa TLS kandirilir (Demo 6).
“Kendi algoritmam daha guvenli.” ——> Acik tasarim ilkesi: gizlilik anahtarda, algoritmada degil.

“Anahtar koda gémdim, bulunmaz.” |————> strings ve entropi taramasi saniyeler i¢inde bulur.

Dérdiiniin ortak kokii aymi: giivenligi bir URUN sanmak, oysa o bir KARAR zinciridir.

X \'Sifreledim, o halde giivende.\"

Sifreleme yalniz gizlilik verir. Bitlinlik igin AEAD (ya da encrypt-then-MAC) gerekir; yoksa saldirgan veriyi fark
edilmeden degistirebilir. Ayrica sifreleme, anahtar kotii yonetiliyorsa (koda gomidild, tuzsuz tiiretilmis) ise yaramaz.

X \"HTTPS/TLS var, o hdlde MITM imkansiz.\"

TLS yalniz dogru yapilandinldiginda korur. istemci sertifikayr dogrulamiyorsa, ana makine adini kontrol etmiyorsa ya
da hatalari yutuyorsa MITM hala mimkiindiir (Demo 6). Ayrica ug nokta ele gegmisgse TLS'in i¢i de korunmalidir
("yalmiz TLS'e giivenmeme").

X \"SHA-256 ile parolayi 6zetledim, giivenli.\"

Diiz (tuzsuz, tek turlu) SHA-256 bir parola korumasi degildir: hizlidir, tuz yoktur, ayni parola herkeste ayni 6zeti verir.
Argon2id/scrypt/yiiksek turlu PBKDF2 + rastgele tuz gerekir.
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X \"Nonce/IV gizli olmali.\"

Hayir. Nonce ve IV gizli degildir (sifreli metinle birlikte acik tasinir); yalniz benzersiz/rastgele olmalari gerekir. Gizli
olan tek sey anahtardir.

X \"Kendi sifreleme algoritmami yazarsam kimse kiramaz.\"

Guvenlik gizli algoritmaya degil (Kerckhoffs), anahtarin gizliligine dayanmalidir. Ev yapimi kripto neredeyse her
zaman kirilir. Standart, agik, denenmis yapilari kullanin.

17. Donem projesi: bu hafta

Bu hafta giivenlik kilavuzunuzun veri giivenligi bolimlerini yazacaksiniz. Vize teslimi igin:

S5 — Varlik listesi (taslak): Projenizdeki her hassas varligi tabloya dokiin. Her varlik igin: nerede durur
(dosya/DB/bellek), ne zaman olusur/silinir, gizlilik (C) mi biitiinliik (1) mi (ya da I+) gerekir, hangi mekanizmayla
korunur.

S7 — Veri giivenligi + giivenlik kabugu matrisi: Her varlik igin Gi¢ durumu (aktarimda/beklemede/kullanimda) ve her
durumda hangi kabugun sarildigini gdsterin. Giivenli silme politikanizi yazin.

S5 varlik tablosu sablonu (surekli kolonlar icin genisletin)

| Varlik | Konum | C/I | Koruma mekanizmasi |

| =mmmmmmmsooeooeo- | mmmmmmmeees I |

| Oturum anahtari | bellek | C,I | HKDF + AES-GCM, kullaninca sil |
| Yerel veri anahtari | bellek | C,I | KDF(parola,tuz) + cihaz baglama |
| Kart no (ornek) | DB (sifreli) | C,I | AES-256-GCM alan sifreleme |

S7 guvenlik kabugu matrisi sablonu

| Varlik | Asama | Ic kabuk -> ... -> Dis kabuk |

| Oturum anahtari | aktarim | cihaz -> depo -> mesaj -> TLS+pin |
| Oturum anahtari | depolama | cihaz -> AES-GCM |
| Oturum anahtari | kullanim | kisa omur + guvenli silme |

& Kurs gereksinim aileleri

Bu bolimler su gereksinim ailelerini karsilar: CEN429-DT (aktarimda veri), CEN429-DR (beklemede veri), CEN429-DU
(kullanimda veri), CEN429-AS (varlik koruma), CEN429-CR (kripto ve anahtarlar). Her gereksinim igin S17 uyum
matrisine bir satir ekleyin: gereksinim — durum — belge bolimi — kanit (test/kod).
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18. Sinif etkinlikleri

E Etkinlik 1 — MITM'i kendi elinizle durdurun (15 dk, binary)

Demo 6'yi WSL'de galistirin. Sonra tls_client.c 'de verify modundaki SSL_set1_host satirini yoruma alip
yeniden derleyin. Saldirgan sunucuya (14444) baglaninca ne degisir? Ana makine adi denetimi olmadan hangi
saldirgan hala yakalanir, hangisi kagar? (ipucu: kendi imzali vs. farkli ad ama gegerli zincir.)

H Etkinlik 2 — Nonce'u tekrarlatin (10 dk, bireysel)

Demo 1'in kodunda crypto_random(nonce, 12) yerine memset(nonce, ©, 12) yazip iki farkli dosyayi sifreleyin. iki
sifreli metnin basgindaki nonce alanlari ayni mi? Sifreli metinlerin XOR'unu alip diiz metinlerin XOR'uyla karsilastirin
(Demo 2'deki gibi). Ne goriiyorsunuz? Neden bu bir giivenlik agigi?

H Etkinlik 3 — Ug veri durumu haritasi (15 dk, 3-4 kisilik grup)

Bir "saglik takip uygulamasi” diisiiniin: kullanici 6lgiimlerini telefona kaydeder, buluta yiikler, doktoru goriir. Bir tablo
¢izin: her hassas veri (6l¢im, kimlik, doktor notu) igin G¢ durumdaki (aktarimda/beklemede/kullanimda) tehdidi ve
onlemi yazin. En az iki varlik i¢in giivenlik kabugu matrisini doldurun.

F Etkinlik 4 — KDF maliyeti ayan (10 dk, bireysel)

Demo 4'te tur sayilarina bir de 5.000.000 ekleyin. Kullanici girisinde kabul edilebilir en yliksek gecikme sizce ne (100
ms? 500 ms?)? O gecikmeyi veren tur sayisini bulun. Saldirganin makinesi sizinkinden 1000 kat hizliysa bu tur sayisi
onu ne kadar yavaslatir?

19. Kod okuma alistirmalari

@) Okuma 1 — Bu TLS istemcisi giivenli mi?

SSL_CTX *ctx = SSL_CTX_new(TLS_client_method());
SSL #ssl = SSL_new(ctx);
SSL_set_fd(ssl, sock);
if (SSL_connect(ssl) == 1)
printf("Connection secure!\n");

+/ Cevap v

Hayir. SSL_CTX_set_verify ve SSL_set1_host yok; higbir dogrulama yapilmiyor. Bu kod her sertifikayi
(saldirganinki dahil) kabul eder. "Connection secure!" mesaiji yanilticidir — yalniz pasif dinleyiciye karsi koruma
vardir, aktif MITM'e kargi yoktur (Demo 6, Senaryo 1).
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@ oOkuma 2 — Bu gozme neden tehlikeli?

EVP_DecryptUpdate(c, plain, &len, ct, ct_len);
EVP_DecryptFinal_ex(c, plain + len, &len); /* donus degeri okunmuyor */
use(plain);

</ Cevap v

EVP_DecryptFinal_ex 'in doniis degeri (GCM'de etiket dogrulamasi) kontrol edilmiyor. Etiket tutmasa bile
use(plain) gagrilyor — kurcalanmis veri kabul edilir. Dogrulama basarisizsa ¢ikti kullanilmamali (Demo 1).

@) Okuma 3 — Bu anahtar tiiretme nerede zayif?

unsigned char key[32];
SHA256 ( (unsigned char*)password, strlen(password), key);

v/ Cevap v

Tek turlu, tuzsuz SHA-256 bir parola KDF'si degildir: hizlidir (kaba kuvvet ucuz), tuz yoktur (rainbow tablo galigir),
ayni parola herkeste ayni anahtari verir. PBKDF2/scrypt/Argon2id + rastgele tuz gerekir (Demo 4).

20. Kendi basina calis

Bu alistirmalar not verilmez; pekistirme igindir. Hepsi kendi bilgisayarinizda, code/week-83 demolar tGizerinde yapilr.

0 Alistirma 1 — Kolay: AAD'nin giicii v

Demo 1'e ilikili veri (AAD) ekleyin: sifrelerken crypto_gem_encrypt 'ye AAD olarak "version=1" verin, gdzerken
"version=2" verin. Ne olur? AAD ne ise yarar?

+/ Beklenen sonug¢ 4

Etiket tutmaz, ¢6zme reddedilir. AAD sifrelenmez ama dogrulanir; sifreli govde baska bir baglama (farkh striim,
farkl kayit) taginamaz.

@ Aligtirma 2 — Kolay: Tuzu sabitleyin v

Demo 4'te iki tuzu da ayni yapin. iki "farkl kullanici” artik ayni anahtari mi aliyor? Bu neden kétii?
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@ Algtirma 3 — Orta: CBC + rastgele IV v

Demo 1'i AES-256-CBC ile yeniden yazin (kip degisecek; biitiinlik icin ayrica HMAC ekleyin — "encrypt-then-MAC").
Neden CBC tek basina yetmez? GCM ile karsilastirin: hangisi daha az hata yapmaya agik?

¢ ipucu v

CBC yalniz gizlilik verir; MAC'siz CBC'de saldirgan bitleri degistirebilir (padding oracle). GCM tek ¢agdrida ikisini
birden yapar.

Q Alistirma 4 — Orta: Pinning'i kirin (kendi sertifikanizla) v

Demo 6'da saldirgan sertifikasini gergek sunucunun anahtariyla tretin (ayni gercek.key 'i kullanin). Pinleyen istemci
artik kabul eder mi? Bu neden pinning'in "anahtari” pinledigini, sertifikayi degil, gosterir?

@ Alstirma 5 — Orta: Maskeleme v

Demo 7'ye bir "maskeli gériinim" ekleyin: kart numarasini ¢6ziip yalniz son 4 hanesini gosterin ( ###% #%%% *xx%
4242 ). Maskeleme ile sifrelemenin farki ne? Hangisi loglar igin uygun?

O Aligtirma 6 — Orta: Kabuga besinci katman v

Demo 9'a bir HMAC katmani ekleyin (her kabugun disina ayri bir MAC). Toplam boyut nasil degisir? Bir kabugun
MAC'i tutmazsa hangi katmanda durursunuz?

0 Alistirma 7 — Zor: HKDF'yi elle dogrulayin v

cen429_crypto.h 'daki HKDF'yi RFC 5869 Test Case 1 ile karsilastirin (IKM, tuz, info degerleri RFC'de). Ciktiniz
RFC'nin OKM'siyle birebir ayni mi? (ipucu: code 'daki test bunu zaten yapiyor.)

Q Alistirma 8 — Zor: Nonce sayaci tagmasi v

Bir sistem 96 bitlik nonce'u sayag olarak kullaniyor ve her mesajda 1 artiriyor. Kag mesajdan sonra nonce tekrar eder?
Rastgele nonce'ta gakigma olasiligi ne zaman kaygi verir (dogum giini siniri)?

e Alistirma 9 — Zor: Whitebox motivasyonu v

Demo 8'i galistirirken (WSL) programi gdb ile durdurup bellegi inceleyin (Hafta 1 Demo 2'deki gcore yéntemi). Sir
silinmeden once bellekte goriinliyor mu? Bu, whitebox kriptografinin hangi problemi ¢ozmeye calistigini nasil agiklar?
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@ Austirma 10 — Orta: AES-GCM mi ChaCha20-Poly1305 mi? v

Bir mobil uygulama, AES donanim hizlandirmasi olmayan eski bir telefonda galisacak. Hangi AEAD'yi segersiniz ve
neden? Ayni uygulama modern bir sunucuda galigsaydi segiminiz degisir miydi?

+/ Beklenen sonug v

Donanim AES'i olmayan cihazda ChaCha20-Poly1305 genelde daha hizli ve yan kanala direnglidir. Modern
sunucuda AES-NI oldugdu icin AES-GCM cok hizlidir. ikisi de AEAD'dir; giivenlik agisindan ikisi de kabul edilir,

segim performans/platform kaynaklidir.

Q Alistirma 11 — Zor: Sabit zamanl karsilagtirma v

Bir MAC dogrulamasi if (memcmp(beklenen, gelen, 32) == @) ile yapiliyor. Bu neden bir zamanlama sizintisi
olabilir? Nasil dizeltirsiniz?

& ipucu v

memcmp ilk farkli baytta durur; saldirgan cevap siiresini lgerek dogru MAC'i bayt bayt tahmin edebilir. Gozim:
CRYPTO_memcmp gibi sabit zamanl karsilagtirma (tim baytlar her zaman karsilastirir).

0 Ek alistirma A — Kolay: rand() ne kadar tahmin edilebilir? v

srand(time(NULL)) ile 16 baytlik bir "anahtar” treten kiiglk bir program yazin ve anahtari onaltilik yazdirin. Sonra
ikinci bir program yazin: son 10 dakikanin her saniyesini tohum olarak deneyip ayni anahtari bulsun. Ka¢ denemede
buldu? Ardindan ilk programi crypto_random() (code/common/cen429_crypto.h ) ile yeniden yazin.

0 Ek alistirma B — Kolay: modulo sapmasini dlgiin v

0-255 arasinda tekdiize baytlar iiretip bayt % 10 ile bir milyon rakam c¢ikarin; her rakamin kag kez ¢iktigini sayin.
Sonra "Rastgele sayilar" bolimiindeki aralikta_rastgele(10) ile tekrarlayin. Farki tablo olarak yazin.

& Beklenen sonug v

256 = 25:10 + 6 oldugu i¢in 0-5 rakamlari 6—9'dan yaklasik %4 daha sik ¢ikar (26/256'ya karsi 25/256).
Reddetme yontemiyle biitiin rakamlar istatistiksel olarak esit ¢ikar.
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Ek alistirma C — Orta: AEAD'de Final't unutmak

"Kripto API'lerini dogru kullanmak" bolimiindeki aes_gcm_coz fonksiyonundan EVP_DecryptFinal_ex denetimini
kaldirin (yalniz EVP_DecryptUpdate 'in yazdigi tamponu kullanin). Sifreli metnin bir baytini degistirip ¢oziin. Program
ne dondiriiyor? Sonra denetimi geri koyup ayni testi yapin. Bu farki bir climleyle bir degerlendirme raporuna yazilacak
bulgu olarak ifade edin.

Ek alistirma D — Orta: zarflama ile anahtar yenileme

Bes kii¢iik dosyayi her biri kendi rastgele DEK'iyle AES-GCM ile sifreleyin; DEK'leri bir KEK ile sarip dosya bashgina
anahtar siriimuyle birlikte yazin. Sonra KEK'i yenileyin: yalniz sarilmisg DEK'leri yeniden sarin. Dosya igeriklerinin
(sifreli metinlerin) hi¢ degismedigini 6zetleriyle gosterin.

Ek alistirma E — Orta: fail-open avi
"Elestirel okuma: sessizce agilan kapi" bolimiindeki deseni kendi yazdiginiz ya da daha 6nce yazdiginiz bir projede
arayin: bir giivenlik denetiminin catch blogunda ya da "bulunamadi” dalinda isleme devam eden bir yer var mi? Her
bulgu igin "hangi girdiyle tetiklenir, sonug ne olur, nasil kapali kalarak basarisiz olur" sorularini cevaplayin.

Ek alistirma F — Orta: giinliikte kart numarasi

Bir glinliik dosyasinda 13—-19 haneli, Luhn denetimini gegen sayi dizilerini bulup son dort hanesi diginda maskeleyen
bir slizgeg yazin. Test i¢in yalniz sentetik numaralar kullanin (6r. Luhn'u gegen ama gercek bir karta ait olmayan,
kendi Urettiginiz diziler).

Ek alistirma G — Zor: kendi projeniz igin kabuk matrisi
Projenizin en hassas iki varligi i¢in "Sahadaki kabuk matrisi" bigiminde bir tablo doldurun: agamalar (aktarim,

saklama, bellekte iglem) x kabuklar. Her hiicrede hangi algoritmanin, hangi anahtarin ve hangi baglamanin
kullanildigini yazin; bos kalan hiicreler igin gerekce verin.

271. Kendini sinama

1. Verinin li¢ hali nedir? Her biri i¢in bir tehdit ve bir onlem soyleyin.

Aktarimda (dinleme/MITM — TLS+pinning), beklemede (dosya ¢alinmasi — AEAD alan sifreleme), kullanimda (bellek
dokimi — givenli silme + kisa 6miir).
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@ 2. AEAD nedir? AES-CTR'den farki? v

AEAD gizlilik ve bttinlik+kimligi birlikte saglar (sifreli metin + dogrulanan etiket). AES-CTR yalniz gizlilik verir; MAC
eklenmezse kurcalama fark edilmez.

@ 3. Nonce yeniden kullanimi GCM/CTRde neden felakettir? v

Ayni anahtar akisi iki mesajda kullanilir; ¢1 @ €2 = P1 @ P2 olur, anahtar akisi sizar. Bir diiz metin bilinirse digeri
¢ozilur (6CM'de kimlik dogrulama da ¢oker).

@ 4.ECB neden kullaniimaz? v

Her blogu bagimsiz sifreler; ayni diiz metin blogu ayni sifreli blogu verir, desenler sizar (ECB pengueni).

@ 5. Tuzile nonce arasindaki fark nedir? ikisi de gizli mi? v

Tuz paroladan anahtar tiiretmede rainbow tabloyu engeller; nonce sifreleme kipinde anahtar akisini benzersizlestirir.
ikisi de gizli degildir; tuz rastgele+benzersiz, nonce anahtar basina tekrarsiz olmalidir.

Q 6. PBKDF2'de tur sayisi neden yiiksek olmali? Bugiinkii oneri? v

Her parola denemesini pahalilagtirir. OWASP 2023: PBKDF2-HMAC-SHA256 icin = 600.000 tur; miimkiinse Argon2id.

9 7. HKDF'nin iki agamasi nedir? 'info' ne ise yarar? v

Extract (ana sir+tuz — PRK) ve Expand (PRK+info — anahtar). info amag/oturum ayrimi saglar; farkli info farkl
anahtar verir.

0 8. ileri gizlilik (forward secrecy) nedir? v

Bugiinkil anahtar sizsa bile eski oturumlarin ¢ozilememesi. Tek yonli zincir/gegici DH ile saglanir; TLS 1.3'te
varsayilan.

Q 9. TLS 1.3 el sikismasinda sunucunun kimligi nasil dogrulanir? v

Sunucu sertifikasini sunar ve dzel anahtariyla el sikismayi imzalar (CertificateVerify). istemci zinciri, siireyi ve ana
makine adini dogrular (gerekirse pin).
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Q 10. OpenSSL istemcisinde en tehlikeli varsayilan nedir? v

Sertifikayl dogrulamamak. SSL_VERIFY_PEER ve SSL_set1_host agik¢a ayarlanmazsa MITM mimkindyir.

0 11. Sertifika sabitleme (pinning) neyi, hostname dogrulama neyi yakalar? v

Hostname, yanls ad tasiyan sertifikayi yakalar; pinning, gegerli zincirli ama beklenmeyen anahtarl (mis-issued)
sertifikay! yakalar.

Q 12. TOFU nedir ve siniri nedir? v

ilk baglantidaki anahtari hatirlayip sonra degisirse uyarmak (SSH modeli). ilk baglanti korumasizdir; PKI kadar giiclii
degildir.

@ 13. Alan sifreleme ile veri maskeleme farki? v

Alan sifreleme geri donddrilebilir (anahtarla agilir), gizlilik igin. Maskeleme genelde geri dondiirilemez/kismidir,
gereksiz maruz kalmayi azaltmak igin (log, ekran).

@ 14. Kullanimda veriyi korumanin iig katmani? v

Dokiim engelleme (RLIMIT_CORE/SetErrorMode), bellek kilitleme (mlock/VirtualLock), glivenli silme
(OPENSSL_cleanse/SecureZeroMemory) + kisa dmir.

Q 15. Giivenlik kabugu nedir? Bir 6rnek verin. v

Bir sirri ig ige bagimsiz katmanlarla sarmak. Ornek: cihaz baglama — depolama AES-GCM — mesaj AEAD —
TLS+pinning (Demo 9). Saldirgan hepsini kirmal.

0 16. Cihaz baglama nasil dogru yapilir? v

Cihaz parmak izinden HKDF ile tuzlanmis tiiretme ve AEAD ile sarma; tuzsuz 6zet ya da XOR degil.

Q 17. Whitebox kriptografi hangi problemi ¢ozmeye ¢aligir? v

Kullanim aninda anahtarin bellekte acgik durmasi problemini: anahtari tablolara gémerek ham halini hi¢ gostermemek
(beyaz kutu saldirgana karst).
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@ 18.'Yalmz TLS'e giivenmeme' ne demektir? v

Ug noktalar glivenilmez olabildigi icin TLS'in igine bir kat daha (mesaj diizeyi AEAD+MAC) koymak; TLS asilsa bile
govde sifreli kalir.

0 19. GCM etiketi kag bayttir ve neyin fonksiyonudur? v

16 bayt; sifreli metnin, AAD'nin ve anahtarin fonksiyonudur. Bu yiizden saldirgan anahtarsiz dogru etiket liretemez.

Q 20. Ayni diiz metni AES-GCM ile iki kez sifrelerseniz sifreli metinler ayni mi olur? v

Hayir — nonce her seferinde farkli oldugu icin sifreli metin ve etiket de farkli olur. Ayni gcikmasi nonce tekrarina
isarettir (tehlike).

0 Ek soru 1. rand() neden giivenlikle ilgili degerler i¢in kullanilamaz? Yerine ne kullanilir? v

istatistiksel bir tiretectir; tohum ya da birkag ¢kt bilinirse biitiin dizi hesaplanir. Yerine isletim sisteminin CSPRNG'si:
Linux getrandom, Windows BCryptGenRandom, OpenSSL RAND_bytes .

Q Ek soru 2. EVP_DecryptUpdate agik metni yazdi ama EVP_DecryptFinal_ex basarisiz dondii. Ne v
yapmalisiniz?

Acik metni kullanmadan silmeli ve iglemi reddetmelisiniz; etiket tutmamistir, veri kurcalanmis olabilir.

Q Ek soru 3. MAC karsilagtirmasinda memcmp neden sakincalidir? v

ilk farkli baytta durur; siire, ka¢ baytin dogru oldugunu sizdirir (zamanlama saldirisi). Sabit zamanl karsilastirma
( CRYPTO_memcmp ) kullanilir.

Q Ek soru 4. Kripto-periyot nedir? Siiresi dolan bir anahtar hemen silinir mi? v

Anahtarin kullanilmasina izin verilen siiredir. Siire dolunca yeni veriyi sifrelemekte kullanilmaz ama eski veri yeniden
sifrelenene kadar ¢ozme igin tutulabilir; sonra imha edilir.

Q Ek soru 5. Zarflamada KEK yenilendiginde neden biitiin veri yeniden sifrelenmez? v

Veri DEK'lerle sifrelidir; KEK yalniz DEK'leri sarar. KEK degisince yalniz kiigiik sarilmis DEK'ler yeniden sarilir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 77 / 83



CEN429 Giivenli Programlama Hafta 3 — Ders Notu

Ek soru 6. OpenSSL istemcisinde SSL_set1_host gagrilmazsa ne olur?
Zincir dogrulamasi yapilsa bile sertifikadaki ad denetlenmez; saldirganin kendi alan adi igin aldi§i gecerli bir sertifika
kabul edilir.

Ek soru 7. Sabitlemede neden sertifika yerine SPKI 6zeti ve neden bir yedek pin kullanilir?
SPKI 6zeti, sertifika ayni anahtarla yenilendiginde dedismez. Yedek pin, birincil anahtar kayboldugunda ya da ele
gectiginde uygulamanin baglanamaz hale gelmesini (tuglalasmasini) énler.

Ek soru 8. 'Fail-open' ne demektir? Bir 6rnek verin.
Bir giivenlik denetiminin hata durumunda "gecti" sonucuna diismesidir. Ornek: sabitleme kodunda anahtar deposu
hatasinin yakalanip yalniz yazdirilmasi ve baglantinin kabul edilmesi.

Ek soru 9. Takma adlandirmada kimlik numarasinin diiz SHA-256 6zeti neden yetmez?
Olasi deger sayisi kiigliktiir; saldirgan biitiin kimlik numaralarinin 6zetini hesaplayip eslestirebilir. Gizli anahtarli
HMAC kullanilir ve anahtar veri kiimesinden ayri tutulur.

Ek soru 10. Tokenizasyon bir uygulamanin PCI DSS kapsamini neden kiigiiltiir?
Uygulama, veritabanlari ve gunliikler gercek kart numarasi yerine anlamsiz belirteg tutar; gercek veri yalniz kiigiik ve
iyi korunan belirte¢ kasasinda durur.

Ek soru 11. Sahadaki kabuk matrisinde, 6deme sirasinda native tarafta neden yalniz bir kabuk kalir ve bu

yeterli midir?

Anahtarin hesaplamada kullanilabilmesi i¢in dis kabuklar agilmistir; kalan kabuk whitebox bigimidir, yani anahtar yine
aclk degildir. Tek basina yeterli degildir: o andaki koruma RASP ve kod saglamlastirmayla tamamlanir.
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22. Quiz-1 tarzi ornek sorular

o Quiz-1 (8. hafta) bu tarz kisa soru + kod okuma igerir

1. (Coktan se¢meli) Asagidakilerden hangisi hem gizlilik hem biitiinliik saglar? a) AES-CTR - b) SHA-256 - c) AES-
GCM - d) AES-ECB

2. (Dogru/Yanlis) "Nonce gizli tutulmalidir." — Yanhs (benzersiz olmali, gizli degil).

3. (Kisa cevap) Bir istemci TLS'te sertifikayl dogruluyor ama SSL_set1_host gagirmiyor. Hangi saldirgan hala
basarili olur? — Gegerli zincirli ama bagka bir ad igin verilmis sertifikaya sahip saldirgan.

4. (Kod okuma) EVP_DecryptFinal_ex 'in doniisii kontrol edilmeyen bir GCM ¢6zme kodunda hangi glivenlik
ozelligi kaybolur? — Biitiinliik/kimlik dogrulama (kurcalanmis veri kabul edilir).

5. (Eslestirme) PBKDF2 « CPU maliyeti - Argon2id <> CPU+bellek - HKDF < oturum anahtari tiiretme - pinning <
SPKI.

23. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:

Tarif 4.9 (tuz/nonce/IV), 4.10 (paroladan anahtar — PBKDF2), 4.11 (ana sirdan anahtar), 4.13 (anahtar malzemesi
yonetimi)

Tarif 5.15 (dosya/disk sifreleme), 6.18 (sifreleme + bittinlik birlikte)

Tarif 8.19 (PKI'siz dogrulama / TOFU), 8.20-8.21 (ileri gizlilik)

Tarif 9.1-9.3 (SSL istemci/sunucu), 10.7-10.9 (sertifika dogrulama, ana makine adi, beyaz liste = pinning)

Tarif 13.2-13.3 (bellekten giivenli silme, belledin diske yazilmasini 6nleme)

Tarif 11.1-11.4 (rastgele sayi tirleri, Unix ve Windows altyapisi), 11.11 (aralikta sapmasiz rastgele tamsay!)

Tarif 9.4 (Windows'ta Winlnet ile glivenli iletisim — bugiin WinHTTP/Schannel)

Acik standartlar ve kaynaklar

NIST SP 800-57 Part 1 (anahtar yonetimi, kripto-periyot), SP 800-90A (rastgele bit lretecleri), SP 800-38G (FF1, bigimi
koruyan sifreleme), SP 800-38C (CCM).

PCI DSS v4.0 (kart numarasinin gosterimde maskelenmesi, tokenizasyon); KVKK ve GDPR'da takma adlandirma ve
anonimlegtirme.

M. Georgiev ve dig., "The Most Dangerous Code in the World: Validating SSL Certificates in Non-Browser Software",
ACM CCS 2012.

MITRE CWE: CWE-330 (yetersiz rastgelelik), CWE-338 (zayif PRNG), CWE-208 (zamanlama farkiyla bilgi sizmasi),
CWE-297 (ana makine adi denetimi eksik), CWE-636 (fail-open: giivenli olmayan basarisizlik), CWE-359 (kisisel veri
ifsasi), CWE-532 (giinlige hassas veri yazma).

NIST SP 800-38D (AES-GCM), SP 800-132 (PBKDF2), SP 800-108 / RFC 5869 (HKDF), RFC 8439 (ChaCha20-
Poly1305), RFC 9106 (Argon2), RFC 7914 (scrypt), RFC 8446 (TLS 1.3).

OWASP: Password Storage Cheat Sheet, Transport Layer Security Cheat Sheet, Certificate and Public Key Pinning,
MASVS-CRYPTO / MASVS-NETWORK.
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e MITRE CWE: CWE-295 (yanlis sertifika dogrulama), CWE-323 (nonce/IV yeniden kullanimi), CWE-327 (zayif kripto),
CWE-916 (yetersiz maliyetli parola 6zeti), CWE-311 (sifrelemenin eksikligi).

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 80/ 83



CEN429 Guvenli Programlama Hafta 3 — Ders Notu

B sézlik v
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Terim

AEAD

Nonce

v

Salt / Tuz

KDF

MAC

Forward secrecy

Pinning

TOFU

Data at rest / in transit /

in use

Security shell

Whitebox crypto

Device binding

Hybrid encryption

Encrypt-then-MAC

Tokenization

Constant-time compare

Tiirkge

Kimlik dogrulamali sifreleme

Bir kez kullanilan sayi

Baslangig vektori

Tuz

Anahtar tiiretme fonksiyonu

Mesaj kimlik dogrulama kodu

ileri gizlilik

Sabitleme

ilk kullanimda giiven

Beklemede / aktarimda /

kullanimda veri

Guvenlik kabugu

Beyaz kutu kriptografi

Cihaz baglama

Hibrit sifreleme

Once sifrele, sonra MAC

Tokenizasyon

Sabit zamanli kargilagtirma
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Kisa tanim

Gizlilik + bitlnlik + kimligi birlikte veren sifreleme
(AES-GCM)

Anahtar bagina tekrar etmemesi gereken, gizli olmayan
deger

Kipe rastgelelik veren, gizli olmayan baslangi¢ degeri

Paroladan anahtar tiiretmede rainbow tabloyu
engelleyen rastgele deger

Paroladan/sirdan anahtar ureten fonksiyon (PBKDF2,
HKDF, ArgonZ2id)

Paylasilan anahtarla bitiinlik+kimlik kaniti (HMAC)

Buglinkii anahtar sizsa bile eski oturumlarin giivende
kalmasi

Beklenen belirli anahtari/sertifikay zorunlu kilma (SPKI)

ilk goriilen anahtari hatirlayip degisince uyarma (SSH
modeli)

Verinin tg hali

Bir sirrii¢ ice bagimsiz koruma katmanlariyla sarma

Anahtari tablolara gémiip bellekte agik gostermeyen
gergeklestirim

Anahtari belirli cihaza/slirime baglayip baska yerde
acilamaz kilma

Asimetrik ile simetrik anahtar taslyip veriyi simetrik
sifreleme (TLS)

Sifreli metnin tizerine MAC koyma; AEAD'nin igerideki
dogru sirasi

Gergek degeri anlamsiz bir token ile degistirip kasada
saklama

Sirlari/MAC'leri zamanlama sizdirmadan karsilagtirma
( CRYPTO_memcmp )
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Terim Tiirkge Kisa tanim
AAD iliskili veri AEAD'de sifrelenmeyen ama dogrulanan (baglanan) ek
veri

© Bir sonraki hafta

4. hafta — Kod Saglamlastirma: C/C++. Bu hafta veriyi (anahtari, agik metni) dogru sifreleme ve anahtar yonetimiyle
korumayi 6grendik; ama sifreleme kodunun kendisi de bir C/C++ programidir ve bir arabellek tagmasi, bigim dizesi
(format string) acigi ya da tamsayi hatasi, bu hafta 6zenle korudugumuz anahtari ve agik metni bellege sizdirabilir. 4.
haftada SEI CERT C/C++ kurallariyla tam olarak bu tir hatalari 6nlemeyi, statik analiz ve sanitizer'larla yakalamayi

isleyecegiz.
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