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Buglinuin plani (3 saat)

1 Zararli yazilim: tarih, anatomi, turler - gizlenme

2 Demo 1-2 - karsi 6nlemler - saldiri agaci (Demo 4) - erisim ve modeller (Demo 3, 6)

3 CWE - OWASP - CVE - CVSS (Demo 5) - yasam ddngusu - proje

Ogrenme ciktisi: OC.1 (yaygin yazim givenlik aciklarini tanimlar ve siniflandirir)
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Onceki haftalardan gelenler

e Varlik, tehdit, zafiyet, risk ve saldirgan modeli — bir varligin degerini, ona yonelik tehdidi,
zafiyeti ve
olasilik x etki olan riski ayirt etme dili (Hafta 1)

e STRIDE ve saldirn agaci — bir arayuzdeki tehditleri STRIDE'in alti harfiyle sorup kok hedeften
dallara
VE/VEYA mantigiyla ayristirma yontemi (Hafta 1)

Bu hafta: bu dili zararli yazilim (tehdit) ve erisim modelleri (savunma) Gzerinden somutlastiriyoruz;
saldiri

agacina maliyet ekleyip en ucuz saldiri yolunu hesapliyoruz (Demo 04).
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Bu haftanin kavramlari

Her terim, gévdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Zararli yazilim (malware) Bolim 1
Bir viristin U¢ parcasi BAIlGm 1
Zararh yazilim turleri Bolim 1

Gizlenme: polimorfik/metamorfik Bolim 2

Tespit yontemleri Bolim 2
Entropi Bolim 2
Denetim kaydi (audit log) Bolum 3
Erisim denetimi Bolim 4
DAC / MAC / RBAC Bolim 4
Bell-LaPadula, Biba, Clark—Wilson Bolim 4
CWE Bolim 5
CVE ve CVSS Bolim 5
OWASP Top 10 ve MASVS BAlim 5
Zafiyet yasam dongusu Bolim 5

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demolar nasil calisiyor?

Tek kaynak, iki platform: Windows (Visual Studio 2022 Community, MSVC) ve WSL/Linux
(GCQ)

Ozet/sifreleme gerektiren demolarda Windows'ta isletim sisteminin BCrypt kitiphanesi,
Linux'ta OpenSSL

kullanilir ( code/common/cen429_crypto.h ) — Windows'ta ayrica OpenSSL kurmaniz gerekmez
Derle: Windows .\build.ps1 - WSL/Linux ./build.sh

Calistir: her demo klasériinde Windows .\demo.ps1 - WSL/Linux sh demo.sh

Demo 6 (TOCTOU) yalniz WSL/Linux'ta calisir

A, Etik: Hicbir demoda gercek zararli yazilim, kendini cogaltan kod, dosya silme/sifreleme ya da

ag

saldinsi yoktur. Hepsi kendi klasériinde, yonetici yetkisi olmadan calisan glivenli benzetimlerdir;
dgrendiklerinizi yalniz kendi bilgisayarinizda deneyin.
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1. Zararh yazilim: turler ve tarih
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"Virts" her sey degildir
Zararl yazihm (malware): sahibinin izni disinda zarar veren her program.

e VirUs, zararli yazimin yalnizca bir taruddr.

e Ayrim nasil yayildigina gore yapilir:
o Virus: baska dosyaya ilistirilir, tasiyici calisinca yayilir
o Solucan: kendi basina, ag Uzerinden yayilir
o Truva ati: masum gorundr, kendini kopyalamaz

o Fidye / rootkit / bot / silici: yuk ya da davranis turleri

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Haftanin li¢ parcasi — sema

Bu haftanin tg¢ parcasi

tehdidi tani — savun — ortak dille adlandir

. neye kargi kalan acigi .
TEHDIT tarafi savunuyoruz? SAVUNMA tarafi nasl| adlan(c;jlglrlz? ORTAK DIL
zararl yazihm tiirleri > guvenlik modelleri > CWE - CVE - CVSS
ve gizlenmesi erigim denetimi OWASP - MASVS

Ucii birlikte: ne oldugunu bilmeden savunamazsin, adlandirmadan yénetemezsin.

e Tehdit: zararli yazilim tirleri ve gizlenmesi
e Savunma: erisim denetimi ve bicimsel modeller
e Ortak dil: CWE - CVE - CVSS - OWASP - MASVS

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kisa tarihce — zararli yazilim ve glivenlik modelleri

* 1949 — von Neumann: kendini ¢cogaltan otomata (virisin matematiksel koku)
® 1971 Creeper - 1986 Brain (ilk PC virtsu) - 1988 Morris Worm interneti durdurur
e 1973-77 — Bell-LaPadula (gizlilik), Biba (butunltk); 1987 Clark—Wilson

e 1999 - 2006 — CVE - CWE - CVSS: ortak siniflandirma dili

Iki ayri kol: zararhyr tanima + erisimi modelleme. Bugtin ikisini birden gériyoruz.
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Zararh yazilimin kisa tarihi — sema

Zararli yazilimin kisa tarihi

saka ve merak — su¢ — devlet operasyonu

Crggper —ilk Morris solucani —
kendini kopyalayan internet durdu
1971 1988
[ o o
1986
Brain — ilk PC
virsu

Stuxnet — devlet

dizeyinde
2010
o L [
2003 2017
Slammer — WannaCry —
10 dk'da fidye + solucan

klresel

Degisen sey teknik degil, SAIK:

her donemde saldirganin amaci farkli.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kisa tarih: donim noktalari

Yil Olay Turd

1984 Cohen'in tanimi Kuram: "tam tespit imkansiz"

1986 Brain Ik yaygin PC virlsi (6nylikleme sektdrii)
1988 Morris internette yayilan ilk biiyiik solucan

1989 Brewer—Nash Chinese Wall: cikar catismasi modeli

1999 Schneier Saldiri agaclar (Attack Trees)

2000 ILOVEYOU E-posta ekiyle milyonlar

2001 Code Red Ag acigiyla bellekte yayilan solucan

2003 SQL Slammer 10 dakikada yarisi — en hizli yayilan solucan
2010 Stuxnet Endustriyel denetleyiciyi hedef alan solucan
2017 WannaCry Kendi kendine yayilan fidye yazilimi

2017 NotPetya Fidye gibi gortinen silici (yikici)

2019/2023 CVSSv3.1/v4.0 Ciddiyet puanlama standard, iki nesil

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Cohen 1984: tespitin siniri

‘ Bir virus, kendini (belki degistirerek) baska programlara kopyalayabilen programdir.

e Cohen kanitladi: "Bu program virlis mi?" sorusunu her durumda dogru yanitlayan genel bir
algoritma yoktur (durma probleminden indirgenir).

e Pratik sonuc: hicbir antiviris %100 tespit edemez.
o [4 Yanhs pozitif: temiz dosyayi yakalar
o X Yanlis negatif: zararliyr kacirir

Bunu Demo 01'de kendi gézimiizle gorecegiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bir virisuin U¢ parcasi

Parca isi Hastalik benzetmesi

Bulastirici  Kendini kopyalar Hlcreye girip cogalma
Tetikleyici  "Ne zaman?" kosulu  Kulucka suresi

Yiik Asil zarar Semptomlar

e Tetikleyici kosulu bekleyip patlayan koda mantik bombasi denir.
e Her parca zorunlu degildir: yalniz yayilan, yikstz bir viris de vardir (yine de zafiyettir).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Virlsun U¢ parcasi — sema

Bir virisun U¢ parcasi
bulastirici - tetikleyici - yuk

Tastyici program BULASTIRICI -
[ (temiz) kendini ekler Virtisli program

[ Yalniz yayil ]( hayir TETIKLEYICI ]

baska dosyalara kosul saglandi mi?

levet

[ YUK caligir ]

asil zarar

“Ne zaman?” sorusuna TETIKLEYICi bakar; kosula bagl patlayana mantik bombasi denir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



S CEN429 Giivenli Programlama - Hafta 2

Virus alt turleri

e Program (dosya) virusu: calistirilabilir dosyaya bulasir; dosya calisinca virts de calisir.
e Makro virtisu: ofis belgesinin makro diline yazilir; belge acilinca calisir (Melissa, 1999).

e Onyiikleme sektérii viriisii: diskin ilk sektdriine bulasir, isletim sisteminden dnce calisir (Brain,
1986).

o Modern UEFI Secure Boot bu sinifi bayuk 6lctide zorlastirdi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Solucan, truva ati, fidye

Tur Yayilma Ornek

Solucan Kendi basina, agdan; kullanici gerekmez Morris, Code Red, WannaCry
Truva ati Masum gorundar; kullanici cahistinir; kopyalanmaz ~ "Bedava oyun”, sahte gincelleme
Fidye yazilimi  Dosyalari sifreler, para ister CryptoLocker, WannaCry

Solucanin tehlikesi hizdir: dakikalar icinde ylz binlerce makine.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Diger turler

Rootkit: kendini ve diger zararllari isletim sisteminden gizler (dosya/surec¢/aqg listesinden siler).
Tespiti en zor sinif.

Bot / botnet: uzaktan komut alan makineler agi (DDoS, spam, madencilik).

e Casus / reklam yazilimi: veri toplar ya da reklam gosterir.

Silici (wiper): fidye gibi gortinidr ama veriyi kalici yok eder (NotPetya). Amac para degil, yikim.

Arka kapi (backdoor): gizli erisim birakir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 17
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Solucan ne kadar hizli yayilir?

SI modeli — duyarli (S) ve enfekte (I) makineler:

[ i(t+dt) = i(t) + beta * i(t) * (1 - i(t)/N) * dt
e beta * i:enfekte cogaldikca tarama hizlanir — lstel bldytime
e (1 - i/N) :duyarl azaldik¢a isabet diser — doygunluk

e Sonugc: sessiz agllis — ani patlama — doygunluk (S egrisi)

A, Savunmacinin tek penceresi acilis evresi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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SI modeli: adim adim

e S (duyarh): henltiz bulasmamis, savunmasiz makine.
e | (enfekte): zaten bulasmis, kendisi de tarayan makine.

e N: toplam savunmasiz makine sayisi (S + |).

e Her enfekte makine birim zamanda rastgele adres tarar; adres duyarliya denk gelirse onu da
enfekte eder.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Salgin modeli — sema

Solucan salgini: SI modeli

yayllma Ustel — insan mudahalesi yetisemez

1 - ACILIS
birka¢g makine

sessiz, fark edilmez

2 - PATLAMA
ikiye katlanma
saniyeler—dakikalar

3 - DOYGUNLUK
savunmasiz makine
kalmadi

Morris (1988) ve Slammer (2003): dakikalar icinde internetin blyuk kismi etkilendi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 09 — Salgin simiilasyonu

code/week-02/09-outbreak-simulation - yalniz hesaplama, ag yok

[
Senaryo: Slammer benzeri (rastgele tarama, hizli UDP)
54 s 78 0.1% |eereeii i e |
1.5 dk 1430 1.9% |#.eeeenie i ieiiieneneananns |
2.4 dk AS601  60.8% |ttt . ... .. ... |
3.3 dk 74429 99.2% | HHHHHHHHHEHHHHHHHEEHHE |
%90 doygunluk: Code Red ~13.3 sa - Slammer ~2.7 dk - Hitlist ~50 s

A

e Code Red (2001): ~359.000 sunucu - ikiye katlanma ~37 dk
e Slammer (2003): tek 404 baythik UDP paketi - ~8,5 s'de ikiye katlanma
e [ Ders: insan hizinda tepki yetismez — énceden yama, kapali port, otomatik savunma

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Gercgek sayilar: Code Red vs Slammer

Olay Giris yolu Hiz

Code Red (2001) IS .ida tasmasi (CVE-2001-0500) ~359.000 sunucu; ikiye katlanma ~37
dk

SQL Slammer SQL Server ayristirma hizmeti, tek 404 baytlik UDP paketi (CVE-2002- ~8,5 sn'de ikiye katlandi; ~10 dk'da

(2003) 0649) %90

Slammer'i hizlandiran iki sey: tek paket yeterliydi (baglanti kurma yok), hedefi olabildigince hizh taradh.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 22
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Slammer neden yavasladi?

Ik dakikadan sonra yayilma hizi dusta.

Neden? Savunma degil — agin bant genisligi doldu.
e Solucan kendi trafigiyle kendi yayilma kanalini tikadi.
e Ders: bazen saldirganin kendi basarisi, kendi sinirini yaratir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ikiye katlanma suresi

e Enfekte sayisinin iki katina ¢ikmasi icin gecen sire, bir salginin hizinin en sezgisel olctstudur.
e Code Red: ikiye katlanma ~37 dakika.

e Slammer: ikiye katlanma ~8,5 saniye.
e Aradaki fark ~260 kat — ikisi de "solucan" olsa da savunma penceresi tamamen farkhdir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 09 ciktisini okurken: acilis evresi

Ik 54 saniyede yalniz 78 makine enfekte (%0.1).

Grafikte neredeyse hicbir sey gorinmuyor.

1,5 dakika sonra patlama basliyor.
e "Simdilik az" demek, Gstel buyimede en pahali yanilgidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 09 ciktisini okurken: hiz ve hitlist

e Hiz (beta): tarama hizini artirmak, doygunlugu saatlerden dakikalara indirir.

e Bu ylzden savunma otomatik olmali: glvenlik duvar kurali, ag bolimleme, 6nceden yama.
e Hitlist: saldirgan hazir hedef listesiyle baslarsa acilis evresi atlanir.

e Savunmacinin zaten dar penceresi tamamen kapanir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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S| salgin modeli: yayllma adim adim (animasyon)

N=16 savunmasiz makine, i0=1 baslangic¢, beta=0.50

MOOEOENDOEEEEEE

#HHHAHHAHFHAHH AR FHHAHAHE. ... 14/16 (88%)

Blytme en hizli %50 dolayinda oldu — sonrasinda yavasladi, clinki kalan hedef sayisi azald.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Salgin — u¢ durum: baslangicta zaten yarisi bulasmis

N=16 savunmasiz makine, i0=8 baslangic¢, beta=0.40

MOOOOOENEOEEEEEE

#HHHFHHHHFHFHHAH A H A HHHA#H 16/16 (100%)

Blytme en hizli %50 dolayinda oldu — sonrasinda yavasladi, clinki kalan hedef sayisi azald.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 28
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Programciya ders (salgin)

e Yayilma hizini programci belirlemez.

Ama ilk bulasmayr mimkiun kilan hatayi programci yapar.

Code Red, Slammer, Blaster — hepsi sinir denetimsiz bir tasma ile yayildi.

Her dinlenen ag portu bir saldiri ylizeyidir; kullanilmayan hizmeti hi¢ agmayin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kendiniz deneyin: beta yariya inerse?

outbreak.c icindeki beta degerini yariya indirip yeniden cahstirin.

Soru: Doygunluk slresi nasil degisir? Hitlist senaryosunda ie 't 100'e ¢ikarinca fark ne kadar kalir?

Cevap: Beta yariya inince blytme yavaslar, doygunluk stresi uzar. Hitlist senaryosunda acilis evresi
zaten atlandigi icin i@ artisinin etkisi daha klicuiktiir — hitlist'in asil gtict acilisi atlamasi, baslangic

sayisi degil.
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2. Yayillma ve gizlenme

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Gizlenme merdiveni

Yontem Ne degisir? Savunma
Sifreleme Govde sifreli, ¢ozlicl sabit Cozicuyl imzala
Oligomorfizm Cozicinin birkag bicimi Hepsini imzala
Polimorfizm  Co6zlicl her kopyada yeniden Uretilir Emilasyonla ¢6z

Metamorfizm Sifreleme yok, kodun tamami yeniden yazilir Davranisa bak

Anahtar fikir: sifreli gdvde her kopyada farkli gérinur, ¢oziiliince hep aynidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sifreli / polimorfik virtsuin yapisi

Polimorfik viris neden imzayla yakalanmaz?
her kopyada baytlar degisir, agilan gévde ayni kalir

Sifreli / polimorfik virus

Cdzicu kod
her kopyada FARKLI
Y
Sifreli gévde imza eslesmesi
her kopyada FARKLI baytlar burada yakalanir
¢oz
Y
Acik goévde emulasyon
[ HER ZAMAN AYNI | T cézince

\ 7

‘ Bu yizden emiilasyon kullanihir: viriisii yalitiimis ortamda calistirip ACIK goévdeyi imzalar.

Emulasyon tam da bu son kutuyu géormek icin ¢déztcuyu calistirr.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 01 — Oyuncak antivirus

code/week-02/01-signature-scanner - Kitap: Tarif 12.1

e Zararsiz, calistirlamayan bir "KAPSUL" bicimi: baslik + ¢dziicli + gévde.
e Dort yontem, dort sinir:

Yontem Yakalar Atlatihir

Hash Birebir ayni dosya Tek bayt degisince

Desen Kacuk degisiklik Cozlcl degisince (polimorfizm)
Sezgisel Imzasiz Yanlis pozitif/negatif
Emilasyon Hepsi Anti-emulasyon

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 01 — Hash kirilgan, desen dayanikli

[

STEP 2 (hash):
sample_a.bin
sample_a 1lbyte.bin

STEP 3 (pattern):
poly 1.bin CAUGHT
poly 2.bin CAUGHT
poly 3.bin CLEAN

A

Hash cig etkisiyle tek baytta kirilir; desen ¢cozuclyul yakalar ama polimorfizm onu da atlatir.

CAUGHT
CLEAN

Sample
Sample
<- the

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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<- one

.Decoder.
.Decoder.

decoder

BlueCat.A
byte changed, digest is different

Xs32
Xs32
changed too (polymorphism)



5| CEN429 Guvenli Programlama - Hafta 2

Demo 01 — Sezgisel: iki tur hata

[
STEP 5 (heuristic):
sample_a.bin CLEAN score= ©  <- FALSE NEGATIVE (missed it)
poly 1.bin SUSPICIOUS score= 80
archive.bin  SUSPICIOUS score= 50  <- FALSE POSITIVE (harmless)

e Imza olmadan polimorfigi yakaladi 4
e Ama zararsiz yiksek-entropili dosyayi stipheli sandi X¢
e Ve diiz govdeli 6rnegi kacirdi X

Cohen'in belirsizligi tam burada.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 01 — Emulasyon hepsini ¢ozer

[

STEP 6 (emulation):

poly 1.bin CAUGHT ... | 5 commands, © NOP, xs32
poly 2.bin CAUGHT ... | 5 commands, © NOP, xs32
poly 3.bin CAUGHT ... | 8 commands, 4 NOP, lcg8

e (COozlUcuyu guvenli sanal makinede calistirir, acilan govdeyi tarar.
e Uc polimorfik kopya da ayni imzaya dondu.
e Guc¢lt ama pahali; zararli "sanal makinedeyim" derse gizlenebilir.

Sonuc: tek yontem yetmez — katmanlh savunma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Imza taramasi: hash + desen + emiilasyon (animasyon)

NN onnoaaanoan
O nnn

konum 2: BLUE == BLUE — IMZA BULUNDU.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Imza taramasi — u¢ durum: imza dosyanin son konumunda

dosya = K L M N 0 P Q R S T U Vv [E][N

|
anon

konum 12: ENDX == ENDX — IMZA BULUNDU.
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Entropi: rastgelelik olcgusu

255
Zp log, p(b) (0...8bit/bayt)

* H ~ 0: hep ayni bayt - H ~ 4-5: metin/kod
e H ~ 6: derlenmis program - H ~ 8: sifreli/sikisik/rastgele

Antivirus: "paketli/sifreli kod?"

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 02 — Entropi dlcer

code/week-02/02-entropy

[

tekduze.txt ©0.00 |...... i, | tekduze
belge.txt 4.17 | . .. L. | dusuk
kod.bin 6.23 | HHEHHHHHHHEHHHEE . . L | orta

sifreli.bin  7.95 |t | YUKSEK
rastgele.bin 7.95 |t | YUKSEK

k

A, Entropi tek basina "zararli mi?" demez: .zip / .png de yUksektir. Beklenmedik yerde yUksekse
ipucudur.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Demo 02 — Sicak bolge ve fidye izi

[

Mixed file (window 512):
1024-1535 4.04 low
1536-2047 7.54 HIGH <- hidden encrypted section
2048-2559 7.57 HIGH

Ransomware trace: document.txt 4.06 --> encrypted.bin 7.94
\

e Paketlenmis programin deseni: kiiclik acici + yuksek entropili govde.
e Bir suire¢ kisa sUrede cok dosyada bu sicramayi yapiyorsa davranis tabanli koruma alarm verir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Entropi: pencereli tarama (animasyon)

24 baythk dosya, 8 baytlik pencerelerle taraniyor

dosya = sallaos JaslaFrlisalls2llaeEflaallse Qaallse ll a6 l ac | 57 || 58

S34A 20 42 159042 )44 )| 46

Pencereler arasinda buytk bir sicrama yok: dosyanin karakteri bastan sona tutarl.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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H=2.80 (low)

H=2.75 (low)
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Entropi — u¢ durum: pencere dosyay! bolmuyor

19 baythik dosya, 8 baytlik pencerelerle taraniyor

dosya = s3 Isslasfis1 a3 lsellsallaplisofa7lse 54 i52041fl4p | as

59 || 48 )| 55

Pencereler arasinda buytk bir sicrama yok: dosyanin karakteri bastan sona tutarl.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

H=3.00 (low)

H=1.58 (low)
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Karsi dnlemler

Yontem Guclu Zayif

imza tabanli Hizl, dusik yanlis pozitif Bilinmeyeni/polimorfigi kagirr
Sezgisel Imzasiz yeni 6rnek Yanhs pozitif/negatif

Davranis tabanl  Gizlenmeye direncli Zarar baslamis olabilir

Kum havuzu Gercek davranisi gorir  Yavas; anti-VM

Emiulasyon Cozlclyu agar Anti-emulasyon

itibar / bulut Hizli yayilan tehdide iyi  Gizlilik, baglanti

Modern EDR hepsini birlestirir, davranisa agirhik verir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Karsi 6nlem katmanlari — sema

Karsi onlemler: dort katman, dort soru

her katman 6tekinin kagirdigini yakalar

imza tabanli

Sezgisel (heuristic)

Davranis tabanh

Bitlinlik izleme

“bu dosyayl daha énce gérdim mu?” — bilinen zararliyi yakalar

“stipheli gériniyor mu?” — benzerini yakalar

“ne YAPIYOR?” — yeni zararliyi calisirken yakalar

“degisti mi?” — beyaz liste, kurcalamayi yakalar

Tek katman yetmez: imza yeniyi, davranis sessizi kacirir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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EDR 6rneginde davranis izi

e Sirec, kisa surede yuizlerce dosyayi okuyup yuksek entropili haliyle geri yaziyor.

Icerige hi¢c bakmadan, yalniz bu davranis neredeyse kesin bir fidye yazilimi belirtisidir.
e Davranis tabanli koruma dosyanin "ne olduguna" degil, "ne yaptigina" bakar.
e Bu ipucu Demo 02'deki entropi sigramasiyla ayni fikrin calisma zamani halidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ayni alet kutusu: saldirgan ve savunmaci

e Bir zararlinin gizlenmek icin kullandigi teknik ile mesru yazilimin kendini korumak igin
kullandigi teknik ¢cogu zaman aynidir.

e Fark niyet ve baglamdadir: biri sizin varliginizi korur, digeri imzadan kacar.
e Sifreli govde + ¢dzlicu deseni: polimorfik virtste de, korumali mobil uygulamada da var.
e Bu simetri donem boyunca (9., 11. hafta) tekrar karsimiza cikacak.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ornek: mobil 6deme neden sifreli sabit tutar?

e Tersine muhendisligi yavaslatmak icin hassas dizeler/sabitler sifreli tutulur, kullanim aninda
cozulir.

e Bir degerlendirici binary dosyada ytiksek entropili bolge gériince sorar:
o CoOzUcu nerede?
o Anahtari nasil buluyor?
o Anahtar bellekte ne kadar acik kalyor?

e Ayni entropi 8lcimuUu hem antivirisin hem degerlendiricinin ortak aracidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Itibar / bulut tabanh tespit

e Dosyanin yayginhgi, kaynagi, dijital imzasi bulutta sorgulanir.

"Milyonlarca kullanicida gérilmus ve temiz" ise guvenilir sayilir; "hic gértlmemis, imzasiz" ise
suphelidir.

e GUclU yani: hizh yayilan tehdide karsi aninda guncellenir.

e Zayif yani: gizlilik (dosya bilgisi buluta gider) ve internet baglantisi gerektirir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 07 — Kural tabanh tespit

code/week-02/07-rule-engine - YARA benzeri mini motor, kendi zararsiz desenlerimiz

[
rule Word Context {
string $a = "download"
string $b = "run"
string $magic = "CAPSULE/1"
condition ($a and $b) and $magic

}
Adim Sonuc Ders
Zararsiz kilavuz Word_Pair eglesti X Baglamsiz kural — yanlis pozitif

Degismis varyant yalniz joker ( ?? ) desen yakaladi £4 Degismeyen iskeleti hedefle
Bozuk kural dosyasi REDDEDILDI ¥4 Tespit araci da bir aynistiricidir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kural motoru: kosul ayristirici (animasyon)

kosul = “($a and $b) and $magic”

saymlar = [ gar [ sber ) [ smagica1

5 1 2 3 4 5 B
jetonlar = ( $a and $b ) and $magic
degerlendirme izi = [ $a=1 -> T ] [ $b=1 -> T ] [ Tad T -> T ] [ (1) ] [ $magic=1 -> T ] [ Tand T -> T ]

>>> SONUC: kosul ESLESTI.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kosul ayristirici — u¢ durum: kirik bir kosul

kosul = “$a and"”

sayimlar = [ $a=1 ]

e 1
jetonlar = [ $a ][ el ]
degerlendirme izi = [ $a=1 -> T ] [ ?

>>> SONUC: KOSUL HATASI (so6zdizimi bozuk ya da jeton artti).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kara liste vs beyaz liste

e Kara liste: "kotu olani tani" — bilinen zararhyi listele, geri kalanina izin ver.
e Beyaz liste: "iyi olani tani" — bilinen iyiyi listele, geri kalan her seyden stiphelen.
e Batunluk izleme, beyaz listenin dosya diizeyindeki bicimidir.

e Sistem iyiyken her dosyanin dzeti bir manifeste yazilir, sonra duzenli karsilastirilr.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Soru — hangi tur, hangi katman?

E-posta ekindeki "fatura.pdf.exe" acilinca calisip adres defterindeki herkese kendini yolluyor.
Soru: Bu hangi tur zararli? ilk yakalayacak katman ne olurdu?

Cevap: Solucan/truva karisimi — kullanicr agar (truva ati gibi bagslar), sonra kendi kendine yayilir
(solucan gibi). Ik yakalayacak katman: imza/desen (bilinen bir 6rnekse) ya da sezgisel (yeniyse).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Soru — tedarik zinciri saldirisi

Bir yazilimin resmi guincellemesine, derleme sirasinda arka kapi ekleniyor (SUNBURST benzeri).
Soru: Imza tabanli tespit ve izin listesi (whitelisting) bunu yakalar mi?

Cevap: Hayir, ikisi de basarisiz olur. Dosya gecerli imzalidir ve izin listesinde zaten vardir
(glncelleme resmi kaynaktan geliyor). Tedarik zinciri saldirisinin korkutucu yani tam budur:
guvendiginiz kaynagin kendisi ele gecirilmistir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demo 08 — Butunliik izleme (beyaz liste)

code/week-02/08-integrity-monitoring - SHA-256 manifesti + HMAC muhr

[

CHANGED 1library.bin 5abe@2b71... -> 12c5803f... (48->62 B)
DELETED data.txt (in the manifest, not in the folder)
NEW hidden.bin (not in the baseline)

-- attacker rewrites the manifest --
RESULT: integrity preserved <- monitor FOOLED
SEAL INVALID -> DO NOT TRUST the manifest

\

&4 Ozet degisikligi yakalar - 4, beklenen degerler de korunmali (HMAC/imza, anahtar ayri yerde)
Tarif 12.2: CRC32 — SHA-256/HMAC - 6. haftada calisma zamani bitinltk denetimi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Degerlendirici: butunlik denetimini nasil kirar?

Iki adiml test:

1. Once izlenen bir dosyayi degistirir — tespit edildi mi?
2. Sonra beklenen degerleri (manifest, gdmulu 6zet) de degistirmeye calisir.

Ikinci test gecilemiyorsa denetim yalniz kazaya karsi korur, saldirgana karsi degil.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sabit zamanh karsilastirma

o ki 6zeti karsilastirirken ilk farkli bayta kadar mi, yoksa hep ayni stirede mi bakiliyor?

Sure farki, dogru baytlarin sayisini sizdirabilir (zamanlama yan kanali).

e Butunluk ve HMAC karsilastirmalari sabit zamanli yapilmali.

Demo 08'in HMAC muhrua bu ylzden 6zel bir karsilastirma kullanir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden CRC32 yeterli degil?

CRC32 hata tespiti i¢in tasarlandi, saldirgana karsi degil.

Ayni CRC32 degerini veren farkli icerik bulmak kolaydir (cakisma ucuz).

Saldirgan dosyayi degistirip CRC'yi eski degere dondurebilir.

Bu ylzden butunltk denetiminde kriptografik 6zet (SHA-256) ya da imza gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Olaylar: iceri nasil girdiler?

Olay Giris yolu

Morris (1988) fingerd gets() tasmasi- sendmail DEBUG - rsh guveni

Code Red (2001) IS .ida tasmasi (CVE-2001-0500)

Slammer (2003) SQL ¢ézimleme hizmeti, tek UDP paketi (CVE-2002-0649)
Blaster (2003) RPC/DCOM tasmasi (CVE-2003-0352)

Conficker (2008)  Server hizmeti yol isleme (CVE-2008-4250) - zayif parola
WannaCry (2017) SMBv1 (CVE-2017-0144) - yama 2 ay 6nce ¢ikmisti
NotPetya (2017)  glincelleme sunucusu tGzerinden dagitim

SUNBURST (2020) derleme ortamina arka kapi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Hata sinifi
CWE-120/242 - 489 - 287
CWE-120

CWE-121

CWE-120

CWE-119 - 521

bellek glvenligi
CWE-494

tedarik zinciri
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lay incelemelerinin iskeleti — sema

Olay incelemelerinin ortak iskeleti

Morris'ten WannaCry’a kadar ayni zincir

Programlama hatasi
tasma, dogru-
lanmamis girdi,

eksik yama

Zararh yazilim girer
solucan, fidye, arka kapi

Zarar
veri kaybi, Uretim durmasi,
itibar

—>

Onlem
guvenli kodlama + yama +
bitunluk izleme

Her olay incelemesinde bu dért kutuyu doldurun; ders zincirin neresinde kirildigidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Olaylardan programciya dersler

1. Sinir denetimi: 1988-2008 salginlarinin cogu tek bir arabellek tasmasi (1. ve 4. hafta)
2. Surimde hata ayiklama kodu birakma (Morris / sendmail DEBUG)

3. Gereksiz hizmeti agma: her port bir saldir ytzeyi (Slammer, Blaster)

4. imzalh giincelleme + istemcide dogrulama (NotPetya) — 3. ve 10. hafta

5. Derleme ortami ve tedarik zinciri gtivenligi (SUNBURST) — 5. hafta SBOM

6. Glincelleme mekanizmasi glivenlik 6zelligidir: yama gecikmesi = acik kapi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Stuxnet (2010): devlet diizeyinde saldiri

e Hedef: endustriyel denetleyiciler (PLC) — bir uranyum zenginlestirme tesisi.

Giris: bir kisayol (.Ink) dosyasinin goriintilenmesiyle kod ytkleme + dort sifirinci gin acig.

e Calinmis stirticti imzalari kullanildi — imzali oldugu icin glvenilir gérindda.

* Programciya ders: gérunttleme sirasinda kod calistirmayin; imza anahtarlarini donanimda (HSM) koruyun.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Egilim: 1988-2008 vs 2017 sonrasi

1988-2008: salginlarin cogu tek bir arabellek tasmasiyla yayildi (Morris — Conficker).

2017 sonrasi: giris kapisi guincelleme ve derleme sureclerine kaydi (NotPetya, SUNBURST).
e Saldirgan artik kodu kirmak yerine, kodun size ulastigi yolu ele geciriyor.

e ki savunma ucu: sinir denetimi (1., 4. hafta) + imzali giincelleme/tedarik zinciri (3., 5., 10.
hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WannaCry: u¢ ders bir olayda

WannaCry'da ne oldu?

Yayilma SMB acigi (EternalBlue) ile kullanici hi¢bir sey yapmadan solucan gibi yayild

Yuk Dosyalari sifreleyip fidye istedi

Yama boslugu Yama saldindan haftalar 6nce ¢ikmisti

Tek bir olay, bu haftanin ¢ ana konusunu birlestiriyor.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Bu haftaki baglanti

Solucan tanimi, salgin modeli
Entropi sicramasi (Demo 02)

Guncelleme = guvenlik 6zelligi
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Yama gecikmesi bir glivenlik acigidir

e WannaCry'in aciginin yamasi, saldiridan iki ay once yayimlanmisti.
e Slammer'inki de aylar 6nceden vard..

e Sonug: guncelleme mekanizmasi guvenlik 6zelliginin bir parcasidir.

e Guncellemesi zor/yavas bir Grun, dizeltilmis hatalar bile aylarca acik tutar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Tartisma: makrolar neden varsayilan kapali?

Soru: Office, 2022'den beri internetten gelen belgelerdeki makrolari varsayilan engelliyor. Bu,
Melissa ve ILOVEYOU gibi eski salginlarin hangi zayifhigini kapatiyor?

Cevap: Kullanicinin "makrolari etkinlestir” tuzagina dismesine dayanan yayilma yolunu kapatiyor.
Varsayilan ayar, kullanici egitiminden daha gucludur: egitim her kullanicida ise yaramayabilir, ama
guvenli varsayilan herkesi ayni anda korur.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Tedarik zinciri: SUNBURST 'ten NotPetya'ya

e NotPetya (2017): bir muhasebe yaziliminin glincelleme sunucusu ele gecirildi, on binlerce
makineye yayildi.

e SUNBURST (2020): bir izleme yaziliminin derleme ortamina sizilip imzali kitliphaneye arka
kapi eklendi.

e Ortak nokta: saldirgan sizin glivendiginiz kaynagi hedef aliyor, sizi degil.
e Savunma: guncellemeleri imzala + istemcide dogrula, derleme ortamini koru (5. hafta SBOM).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Olaylardan cikan tek satirlik dersler

Olay Programci ne yapmaliydi?

Morris Sinir denetimli okuma, hata ayiklama kodunu strimde birakmama

Code Red / Slammer / Blaster Ag girdisinin uzunlugunu dogrulama, gereksiz hizmeti kapatma

WannaCry Ayristiricida sinir denetimi, eski protokoll kapatma, yamayi geciktirmeme
NotPetya Glncellemeleri imzalama ve istemcide dogrulama
SUNBURST Derleme ortamini koruma, tekrarlanabilir derleme

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: "Her zararh bir virastur"

Yanilgi: Bulasan her seye "virus" denir.

Gercgek: VirUs yalniz bir turdlr — tasiyiciya ilistirilir, tasiyici calisinca calisir. Solucan tasiyici gerektirmez; truva ati
kendini kopyalamaz.

TarG yanhs koymak, yanlis savunmayi sectirir: solucana karsi ag yamasi gerekirken truva atina karsi kullanici egitimi
gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: "Imza veritabanim glincel, giivendeyim"”

Yanilgi: Gincel imza veritabani yeterli korumadir.

Gercek: Imza yalniz bilineni yakalar. Tek baytlik degisiklik 6zet imzasini, ¢cozliclisi degisen
polimorfik kopya desen imzasini atlatir (Demo 01).

Imza, savunmanin baslangicidir, bitmez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: "Yuksek entropi = zararh"

Yanilgi: Yuksek entropili her dosya suphelidir.
Gergek: Sifreli, sikistirimis ve rastgele veri hep 8'e yakindir; .zip, .png, sifreli yedek de oyle.

Entropi yalniz beklenmedik yerde anlamli bir ipucudur (Demo 02).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: kum havuzu ve emilasyonun siniri

"Kum havuzunda temiz cikti, o halde temiz." Zararli sanal ortami sezip uyuyabilir; sonuc "bu
kosullarda bir sey yapmadi" demektir, "zararsizdir" degil.

"Emulasyon metamorfik zararlyi da ¢ozer." Emulasyon sifreli gévdenin ¢ézuldigu ani yakalar;
metamorfik kodda sabit bir govde yoktur. Burada davranis tabanl tespit gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: "%100 tespit eden urin alinz"

Yanilgi: Dogru Urunu secersek hicbir zararl kagmaz.

Gercek: Cohen'in (1984) kanitladigi gibi, "bu program viris mi?" sorusunu her durumda dogru
yanitlayan genel bir algoritma yoktur.

Her tespit yontemi yanlis pozitif ile yanlis negatif arasinda bir denge kurar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: "Butunlik izlemesini diz SHA-256 listesiyle yaptim”
Yanilgi: Bir dosya listesi + Ozetleri yeterli buttnlak denetimidir.
Gercek: Saldirgan dosyayi degistirdigi gibi listeyi de guincelleyebilir.

Beklenen degerler anahtarli (HMAC) ya da imzali olmali ve saldirganin erisemeyecegi yerde
durmalidir (Demo 08).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanilgi: “Yama yayimlandi, is bitti"

Yanilgi: Yama c¢iktigi an risk biter.
Gercek: WannaCry'in kullandigi agigin yamasi saldiridan yaklasik iki ay énce ¢ikmisti.

Yama uygulanana kadar risk surer; yayimlanan yama saldirgana da yol gosterir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kontrol listesi — zararl yazilim ve tespit

e [] VirGs, solucan, truva ati, fidye, rootkit, bot, casus yazilim ve siliciyi yayilma ve amac ile ayirabiliyorum.

e [] Bir virasun bulastiric, tetikleyici, ylk parcalarini bir senaryoda gosterebiliyorum.

e [] Sifreli = oligomorfik — polimorfik = metamorfik merdiveninin her basamagini agiklayabiliyorum.

e [] Ozet, desen, sezgisel, davranis/EDR, kum havuzu ve emilasyonun giiclii/zayif yanini sdyleyebiliyorum.

e [] Sl salgin modelinde acilis/patlama/doygunluk evrelerini ve hitlist etkisini gdsterebiliyorum.

e [] Morris, Code Red, Slammer, Stuxnet, WannaCry, NotPetya ve SUNBURST'Un birer dersini sdyleyebiliyorum.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz 78
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3. Saldirn agaclari ve denetim kaydi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Saldiri agaci = niceliksel tehdit

e Kok: saldirganin hedefi - Dallar: ona ulasma yollari.
e VEYA: en ucuz cocuk yeter - VE: cocuklarin toplami gerekir.
e Yapraklara maliyet yazarsak en ucuz saldiryi buluruz.

Saldiri agaci: bagkasinin hesabindan 6deme

parantez i¢indeki say! = saldirganin maliyeti (duisik = kolay)

VEYA: Baskasinin hesabindan 6deme yap (maliyet 3)

|

| " |

| Calinti cihazla

Oturum anahtarini

kopyala ve tasi (10) gir (6)

Agda araya Sunucu API’sini
kétlye kullan (3)

o6deme (11)
S T N
‘ Ekran Kilidini as - 6 ’ ‘ Anahtari elde et - 4 ’ ‘ TLSikir - 3 ’ ‘ Yetki hatasi bul - 3 ’
¥ v v
‘ Cihaz baglamayi as - 6 ’ ‘ Mesaj sifrelemesi - 3 ’

‘ Uygulama PIN’ini as - 5

{

En ucuz dal (3) dnce kapatilir: savunma biitcesi en olasi yola harcanir.
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Saldirn agaci kurma adimlari — sema

Saldir agaci nasil kurulur?

niteliksel korkudan niceliksel karara

Hedefi yaz . VE / VEYA koy
Yollari listele o .
saldirganin . —> hepsi mi gerekli,
her yol bir dal - :
kazang tanimi biri yeter mi?

Yapraklari puanla
maliyet, beceri,
erisim

En ucuz yolu bul
saldirgan onu secer

Oraya 6nlem koy
maliyeti yUkselt

Agac, “neyi 6nce diizeltelim?” sorusuna sayiyla cevap verir.
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Demo 04 — Savunma maliyeti artirir

code/week-02/04-attack-tree

BEFORE: CHEAPEST ATTACK
AFTER: CHEAPEST ATTACK

2 (read from memory)
8 (RASP added)

e "Bellekten oku" dalina RASP (anti-debug, anti-hook) eklend..

e En ucuz saldin 2 — 8 birime cikti; en zayif nokta degisti.
e Guvenlik yatirrmini sayiyla gerekcelendirmenin yolu budur.
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|0R] Gitain the prmant kay - 5

OR: kék = min(10, 5, 18) = 5. EN UCUZ SALDIRI budur — savunmacinin énce kirmasi gereken zincir.
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Saldir agaci — u¢ durum: kok tek bir yaprak

Try admin/admin

OR: kdk = min(1) = 1. EN UCUZ SALDIRI budur — savunmacinin 6nce kirmasi gereken zincir.
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Yanilgi: "VE ile VEYA fark etmez"

Yanilgi: Saldiri agacinda dugum tirt dnemli degil.
Gercek: VEYA digimuinde en ucuz cocuk yeter; VE digimunde ¢ocuklarin toplami gerekir.

Karistirmak en ucuz yolu yanlis buldurur ve savunma parasi yanls dala gider.
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Yanilgi: "En pahali dah guc¢lendirelim®

Yanilgi: Gorunuste en tehlikeli/karmasik saldir yolunu guclendirmek en iyisidir.

Gercek: Saldirgan her zaman en ucuz yolu secer. Savunma koke giden en ucuz yolu
pahalilastirmiyorsa, en ucuz saldirinin maliyeti hi¢ degismez (Demo 04).
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Yanilgi: "Onlem eklemek yeter"

Yanilgi: Agaca bir savunma dugumau eklemek riski kapatir.

Gercek: Her dnlemin kendisi de atlatilabilir. Onlem digumdinin altina onu asma yollarini (karsi-
karsi 6nlem) yazmadan hesap iyimser cikar.
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Saldiri agaci vs denetim kaydi: iki soru

Saldiri agaci: "Saldirgan nereden gelir?" — 6nceden, planlama sorusu.
e Denetim kaydi (audit log): "Geldi mi, ne yapti?" — sonradan, kanit sorusu.

e Bir olaydan sonra ne oldugunu anlamanin, sorumluyu bulmanin tek yolu gtivenilir kayittir.

Kitap bunu Tarif 13.11'de isler; oneriler bugliin de gecerli, yalniz araclar gtincellendi.
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Denetim kaydi: ne yazilir, ne yazilmaz?

¥ Kaydet Asla kaydetme

Giris denemeleri (kim, ne zaman, nereden) Parola, PIN, belirtec, 6zel anahtar
Yetki ve ayar degisiklikleri Kart numarasinin tamami, kisisel veri
Hassas islemler (onay, disa aktarma, silme)  Cozulmus gizli veri

Guvenlik denetimi sonuclari Surimde hata ayiklama c¢iktisi

Tarif 13.11 - gunltgu saldirganin da okuyacagini varsayarak tasarla
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Denetim kaydi — sema

Guvenlik denetim kaydi: kanit olarak ginliik

olay olduktan sonra elinizde kalan tek sey

Ne yazilir? Ne YAZILMAZ? Nasil k "
kim, ne zaman, parola, anahtar, =il LSt
ne yapti, sonug kart no, kisisel veri ozet zinciri

kayit 1 kayit 2 kayit 3 kayit 4

Sondan kesme 6zet zinciriyle yakalanmaz; ayrica uzak sunucuya kopyalayin.
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Demo 10 — Giinluk enjeksiyonu (CWE-117)

code/week-02/10-1og-injection

[

UNSAFE:
AUDIT login user=bob
AUDIT login user=admin result=SUCCESS ... <- FORGED line
AUDIT login user=carol”[[2K*Mhidden ... <- erases screen
SAFE:
AUDIT login user=bob\x0A2026-... (single line)

forged 'admin SUCCESS' line(s): ©

A

&4 Kacisla ( \xNN ) - E2 uzunlugu sinirla - £E4 syslog(LOG_INFO, "%s", input) — girdi asla bicim dizesi (format

string) degil
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Ic1 alani (dosyadan ham bayt) =

kullan

0808000Ga000an80n

satir olustu (girilen tek alan
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Gunluk enjeksiyonu — u¢ durum: ANSI kacis dizisi

kullanici alani (dosyadan ham bayt) =

80008805000050080000
8000080080a0000a6a8
0808a0aon

user=carol\x1B[2K\x@Dhidden-admin-takeover-attempt

Sonug: TEK satir garanti — kacislanmig metin, gonderenin kendi satinnin ICINDE kaliyor.
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Zafiyetli kod: gunlik enjeksiyonu ve bicim dizesi

[
fprintf(log, "giris: %s\n", kullanici_adi); /* CWE-117 */

\

4

syslog(LOG_INFO, kullanici_girdisi); /* CWE-134 */

\

Kullanicidan gelen veri gunlikte kacissiz satir sonu ya da dogrudan bicim dizesi olarak
kullanilmamal:
syslog(LOG_INFO, "%s", girdi) .
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Ozet zinciri: basit ama kirilabilir

e Fikir: her kayit, bir 6nceki kaydin 6zetini igerir.
e Bir kaydi degistirmek yalniz o kaydin kendi 6zetini bozar (dogrulayici her zaman saklanan
zinciri kontrol eder, yeniden hesaplanmisi degil).

e Sorun: 6zet anahtarsiz — yetenekli bir saldirgan sonraki tiim 6zetleri de yeniden hesaplayip
kurcalamayi tamamen gizleyebilir.

e (COzUm: 6zeti anahtarl yapmak — HMAC zinciri (bir sonraki slayt).
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Surum derlemesinde gunlik neden kaldirilir?

Kayit, bir saldirganin da okuyabilecegi varsayilarak tasarlanr.
e Gunluge yazilan her sir, guinlik dosyasina erisen herkese verilmis demektir.

Kapali bir bayrakla susturulmus hata ayiklama kodu, binary dosyada kalir.

Hem dizeleriyle (string) bilgi sizdirir hem de yeniden acilabilir — bu ylzden strim
derlemesinde tamamen cikarilmalidir.
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Demo 11 — Kurcalamaya dayanikl gunliak

code/week-02/11-tamper-evident-log - HMAC zinciri + anahtar evrimi

Saldiri

Anahtar evrimli Statik anahtar
&4 MAC:BROKEN &4 yakalanir
.4 ORDER:BROKEN [4 yakalanir

Kayit degistirme
Kayit silme / sira degistirme

Ele gecirilen anahtarla gecmisi yeniden yazma [£4 TAMPERED X INTACT gorinur

Anahtar her kayitta tek yonlu evrilir, eski anahtar silinir — ele gecirmeden onceki kayitlar korunur
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Kurcalamaya dayanikli gtinlik: HMAC zinciri (animasyon)

AMAHTAR EVRIMI: her kaydin mac’i dnoekinin macini de kapsar

| {0 - L o™ ] F " Pyl w?ﬂ'l!lﬂ| | "B laaberd 2B bl ] [ & "edid il | |¥I’ iy AT DFHEH'I F L=t ATY tl.l!iﬂlﬂ'| l-ﬂ "REiE R £ Ll | | F1E " legtesl ™ |

[_m;faw” )T ;m” )T _m” ) (=== 1 (e ) (= ) (e ) (e ) (=)

Dogrulama: her kayit icin mac yeniden hesaplaniyor, hepsi saklanan degerle eslesiyor — zincir SAGLAM.
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HMAC zinciri — u¢ durum: statik anahtar (evrim yok)

SABIT ANAHTAR: her kaydin mac’i dncekinin macini de kapsar

1 "walletl ogebid” -] [ &2 "card leaded® -]Ii[:ﬂ'p-ﬂ[ Stairted rtl%u'F-! " parpEsial apprmm] [u " Lanter - {Hﬂhtﬂ'-] [ & "card emennd” -] [4.' "o ipt prinlm'] Fa "Lt Do hlmum:] [-ﬁ- "k c]mtﬂ'] [ F18 " et ”
Sibih ] nd Ssekl mal Sl ] Sbfthl Bl Sibih ] SELLhl Mt Giiehl mad SEiehl Bl

-
Sl fh 3 i @

Fe—e W = Wil —- 0 = N =—— W == K = W0 = W == |

>>> SONUC: giinlik KURCALANMIS (dogrulama basarisiz).
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lleriye glivenlik: anahtar neden evrilir?

e Her kayittan sonra anahtar tek yonlu bir fonksiyonla degisir; eski anahtar silinir.
e Saldirgan makineyi ele gecirdiginde yalniz o anki anahtari bulur.

e O andan geriye, 6nceki kayitlart muhurleyen anahtarlara dénemez.

e Sonuc: ele gecirmeden onceki kayitlar korunur (Schneier—Kelsey, 1999).
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Soru — sondan kesme yakalanir mi?

Demo 11'in Urettigi zincirden son g satiri silin.
Soru: Dogrulayici bunu fark eder mi? Neden?

Cevap: Yalnizca zincirin son degeri ya da kayit sayisi ayrica (uzak bir sunucuda) tutuluyorsa fark
eder. Zincirin kendisi yalniz dosyada tutulursa, sondan kesme i¢ tutarliligi bozmaz — ¢lnku silinen
kayitlardan sonra gelen hicbir kayit yoktur ki tutarsizlik gostersin.
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Kural (6zet): denetim kaydi

e Kullanici verisini kacislayarak ve sinirlayarak yazin.

e Sirlari (parola, anahtar) asla yazmayin.

e GUNnlagu anahtarh bir zincirle mahurleyin; anahtari her kayitta evriltin.
e Dogrulama anahtarini gunliguin bulundugu makinede tutmayin.

e MUmkunse kayitlari aninda ayri bir sunucuya génderin.
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Sahada nasil uygulanir? — mobil gunlik

e Mobil uygulamalarda cihaz lizerindeki gunltk en az tutulur, hassas alan icermez.

Guvenlik olaylari (butinlik hatasi, hata ayiklayici algilama) sunucuya raporlanir.

Bu, 6. haftada gorecegimiz RASP &énlemlerinin "raporlama" ayagidir.

Cihazdaki gunlik saldirganin elindedir; asil kanit uzaktaki kopyadir.
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Yanilgi: "Denetim kaydina her seyi yazalim"

Yanilgi: Daha ¢ok bilgi, daha iyi kanit demektir.
Gercek: Parola, PIN, anahtar ve tam kart numarasi kayda asla girmez (CWE-532).

Kayit, olay1 yeniden kurmaya yetecek kadar bilgi tasir: kim, ne, ne zaman, nerede, sonug.
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Yanilgi: “"Kullanici adini oldugu gibi yazdim*

Yanilgi: Kullanicidan gelen alan dogrudan gunltge yazilabilir.
Gercek: Icinde satir sonu olan bir girdi sahte kayit satiri Gretir (CWE-117, Demo 10).

Denetim karakterleri kagislanmali ya da yapilandiriimis (alan alan) kayit kullaniimalidir.
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Yanilgi: "Kayit sonuna 6zet ekledim, kurcalama anlasilir”

Yanilgi: Dosyanin sonuna bir 6zet eklemek yeterli korumadir.

Gercek: Anahtarsiz 6zeti saldirgan yeniden hesaplar.

HMAC zinciri araya ekleme/degistirmeyi yakalar; sondan kesmeyi yakalamak icin son zincir degeri
ayrica (uzak sunucuda) tutulmalidir (Demo 11).
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Kontrol listesi — saldiri agaci ve denetim kaydi

e []Bir saldir agacini VE/VEYA kurallariyla asagidan yukari ¢6zlp en ucuz yolu bulabiliyorum.

e [] Bir savunmanin en ucuz yolu nasil degistirdigini sayiyla gosterebiliyorum (Demo 04).

e []Bir denetim kaydi satirinda olmasi ve olmamasi gerekenleri sayabiliyorum.

[ 1 Gunlik enjeksiyonunun (CWE-117) nasil dnlendigini aciklayabiliyorum.

[ ] HMAC zincirinin ve anahtar evriminin neyi yakalayip neyi yakalayamadigini sdyleyebiliyorum.
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4. Erisim denetimi ve modeller
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Ozne, nesne, hak — ve matris

e Ozne (kullanici/siirec) - Nesne (dosya/kayit) - Hak (oku/yaz/calistir).

uygulama — yaz
kutuphane oku, yaz yaz
saldirgan — —

Matris iki bicimde saklanir: ACL (situn: nesne kimin erisecegini tutar) - Yetenek (satir: 6zne biletleri).
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DAC - MAC - RBAC

Model Karari kim verir? Ornek
DAC Nesnenin sahibi Unix chmod , Windows DACL

MAC  Sistem/politika (sahip degistiremez) Bell-LaPadula, SELinux

RBAC izinler rollere, kullanici role atanir "Muhasebeci" roll

Gercek sistemler G¢linG birlikte kullanir; etkin karar cogu zaman kesisimdir.

DAC esnek ama sizintiya acik; MAC kati (askeri/etiketli); RBAC kurumsal, rol bazli ve yonetimi kolaydir.
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DAC ve MAC — sema

Erisim denetimi: kim, neye, ne yapabilir?

iki ana model, iki farkli giiven varsayimi

ISTEGE BAGLI (DAC)

sahibi izinleri belirler
Unix rwx, Windows ACL
esnek
kullanici yanlig izin verebilir

ZORUNLU (MAC)

politika merkezi
etiket/seviye ile karar
kullanici gevsetemez
kurulumu zor

RBAC ikisinin arasindadir: yetkiyi kisiye degil ROLE verir.
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Demo 03 — Salt DAC (matris)

code/week-02/03-access-model

library(D ) R  payment_key (D ) DAC:YES => ALLOW
app (D ) R payment_key (D ) DAC:no => DENY (matriste yok)
attacker(D ) R payment key (D ) DAC:no => DENY

Uygulamanin bile 6deme anahtarina dogrudan erisimi yok — en az ayricalik.
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Bell-LaPadula: gizlilik

Seviyeler: Genel < Gizli < Cok Gizli

e Yukari okuma yok: kendinden gizli olani okuyamaz.
e Asagi yazma yok (*-6zellik): kendinden az gizli olana yazamaz.

"Read down, write up" — gizli bilgi asagi sizamaz.

Ornek: "Gizli" etiketli bir kullanici "Cok Gizli" bir belgeyi okuyamaz; "Cok Gizli" bir siire¢ "Genel" bir
dosyaya yazamaz (sizinti boyle dnlenir).
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Biba: butunluk (BLP'nin tersi)

Seviyeler: Dis < Uygulama < Cekirdek (guvenilirlik)

e Asagi okuma yok: kendinden az guvenilir veriyi okuyamaz.

e Yukari yazma yok: kendinden guvenilir veriye yazamaz.

"Read up, write down" — kirli bilgi yukari ¢cikamaz, temizi bozamaz.
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BLP ve Biba: ters yonler

Bell-LaPadula +> Biba: ters yonler
BLP gizliligi, Biba butlnlugu korur

Bell-LaPadula (GIiZLILIK) Biba (BUTUNLUK)

A [ Cok Gizli ] ! ' [ Gekirdek ] A
9 L5 )7 5!
< ' & el <
= e S 2 ~k
= Gizli P : § Uygulama S
% 1 1 > 1 > % 1
~ 1 1 ~(<) 1< x !
=it 5 % 2

[ Genel ] \ \ [ Dig ]
{ Ayni kafes, ters kurallar: biri sirrin asagi sizmasini, digeri ¢6piin yukar cikmasini engeller. }

Ters yonler: BLP gizliligi (yukar okuma + asagi yazma yok), Biba butunliga (asagi okuma + yukari
yazma yok) korur.

Bir veri hem gizli hem guvenilir olmaliysa — yalniz kendi seviyesinde islenir.
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Clark—=Wilson: ticari butunlik

Askeri seviye yerine iyi bicimli islem + gorev ayrihgi (1987, banka):

e CDI: batunltgu korunacak veri (bakiye).

e TP: CDl'ye yalniz onayh islemler dokunur (dogrudan yazma yok).
e |VP: tutarlihgi dizenli denetler ("bor¢ = alacak").

e Gorev ayriligi: baslatan # onaylayan.

"Veriye dogrudan degil, dogrulanmis islemlerle dokun."
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Demo 03 — BLP ve Biba ciktisi

[

BLP:

Biba:

k

clerk READ operation BLP:DENY => DENY (read up)
general WRITE notice BLP:DENY => DENY (write down)

listener WRITE record BIBA:DENY => DENY (write up)
processor READ incoming BIBA:DENY => DENY (read down)

DAC her ikisinde YES; reddi getiren sistem (MAC) kurahdir.
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Erisim matrisi: DAC + BLP + Biba + Chinese Wall (animasyon)

BLP (Gizlilik) — istek: READ

S: level=e {EUROPE}

“,

”~

=> REDDEDILDI: etiket iliskisi kurala uymuyor.
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Erisim matrisi — u¢ durum: esit etiketler

BLP (Gizlilik) — istek: WRITE

r ™y r ™

S: level=1 {ASIA} 0: level=1 {ASIA}

=> [ZIN VERILDI: etiket iliskisi kurala uyuyor.
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Unix erisim modeli
-rwxr-x--- = sahip / grup / digerleri, her biri oku-yaz-calistir.

o Uc kimlik: effective / real / saved UID.
e setuid: program sahibinin (cogu zaman root) yetkisiyle calisir — guc¢li ama tehlikeli.
e sticky bit: /tmp 'te baskasinin dosyasini silememe.

Kitap: Tarif 2.1
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Unix izin bitleri — sema

Unix izin bitleri: -rwxr-x---
u¢ grup, uger bit

- FwX =X =
dosya turu SAHIP: GRUP: oku+calistir DIGERLERI: izin yok

oku+yaz+caligtir

Her grup 3 bit: r=4, w=2, x=1 - rwx =7, r-x =5, --- = 0 = chmod 750

En az ayricalik: “digerleri” stitununu bos birakmak cogu sizintiy1 bastan keser.
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Windows erisim modeli

Kavram Unix Windows
Kimlik UID/GID SID

zin Mod bitleri DACL icindeki ACE'ler
Denetim syslog (harici) SACL (yerlesik)

"Herkese acik" chmod 777 NULL DACL

* DACL: kim ne yapabilir (ACE = SID + hak + izin/reddet).
e Modern Windows: MIC ve AppContainer (Biba benzeri). Kitap: Tarif 2.2
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Demo 06 — TOCTOU yarisi (CWE-367)

code/week-02/06-toctou (yalniz WSL/Linux) - Kitap: Tarif 2.3

[

UNSAFE (1lstat first, then fopen):

>>> ATTACK SUCCEEDED: write redirected to secret_target.txt!
SAFE (O_NOFOLLOW, one step):

rejected: the target is a symbolic link

A

Denetim ile kullanim arasindaki bosluk bir yaristir. C6zim: tek atomik adim ( 0_NOFOLLOW ,
O_EXCL ), fd Uzerinden calis.
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TOCTOU yarisi: denetim ile kullanim arasindaki pencere
(animasyon)

UNSAFE: kontrol ve kullanim iKi AYRI adim
Yazic siireci hedef dosya Saldirgan

= lstat: normal dosya mai? —’
& sil + sembolik bag olustur ——

——— fopen (bagi TAKIP EDER) —Pp

>>> SALDIRI BASARILI: yazma secret_target'a yonlendirildi.
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TOCTOU — u¢ durum: SAFE, saldirgan yok

SAFE: kontrol ve kullanim TEK atomik adim (O NOFOLLOW)
Yazici siireci hedef dosya Saldirgan

open(0_NOFOLLOW) ————Jp

>>> Saldirgan araya girmedi: yazma normal sekilde tamamlandi.
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Demo 12 — ACE degerlendirme algoritmasi

code/week-02/12-ace-evaluation - Tarif 2.2

4
1la
1b
2a
2b
3b

e Sira 6nemli: acik DENY — acik ALLOW — miras DENY — miras ALLOW
e X NULL DACL = herkese her hak - £2 gerekli haklari agikca ver

canonical: DENY Everyone FULL | ALLOW Marketing WRITE => DENY

broken: ALLOW Marketing WRITE | ... DENY Everyone => ALLOW

NULL DACL (unrelated account) => ALLOW (TAKE_OWNER, WRITE_DAC dahil!)
EMPTY DACL (same account) => DENY

inheritance broken => DENY (list ended)

Sahip, DACL ne derse desin izinleri degistirebilir
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Windows ACE degerlendirme sirasi (animasyon)

Token: alice gruplar: Users
Istek: READ,WRITE

1. ALLOW alice READ
2. ALLOW Users WRITE

istenen her hak verildi => IZIN VERILDI.
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ACE sirasi — u¢ durum: kurall sira, DENY ilk ACE

Token: carl gruplar: Everyone
Istek: DELETE

1. DENY Everyone DELETE

=> REDDEDILDI.
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Demo 13 — Unix izinleri, umask, setuid

[

code/week-02/13-unix-permissions-umask - Tarif 2.1, 2.7, 1.3

alice read paradox.txt ---rwxrwx owner -> DENY
zoe read paradox.txt ---rwxrwx other -> ALLOW
0666 & ~umask: ©00 -> rw-rw-rw- 022 -> rw-r--r-- 077 -> rW-------

seteuid(1001) r/e/s = 1001/1001/0 <- saved UID still o!

e |lk eslesen sinif karar verir (sahip — grup — digerleri)
® fopen() 0666 ister — hassas dosya: open(..., 0600)
e Kalici birakma: setresuid() + dogrula
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Unix izin denetimi ve umask (animasyon)

istek: READ

[ uid=1001 groups=[2001] ] [ owner=1001 group=2001 mode=rw-r----- ]

bits(110) & READ(r) != 0 -> IZIN VERILDI.
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Unix izinleri — u¢ durum: umask 000 tehlikesi

gercek izin = istenen & ~umask
r W X r W X r W X

istenen 1 1 % 1 1 % 1 1 (%

~umask 1 1 1 1 1 1 1 1 1

O 00 06

gercek izin = rw-rw-rw- (666)

Sonug: rw-rw-rw-. umask 000 ile 0666 isteyince dosya HERKESE YAZILABILIR olur — dikkat.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 131



CEN429 Guvenli Programlama - Hafta 2

Demo 14 — RBAC, gorev ayrilhigi, Clark-Wilson

code/week-02/14-rbac-clark-wilson - banka benzetimi

[

ASSIGN carl TELLER SSD(TELLER,APPROVER) -> DENY
SESSION dana TELLER,AUDITOR DSD(TELLER,AUDITOR) -> DENY
SESSION dana AUDITOR -> OK

dana IVP: expected 20250, found 20250

e SSD: celisen iki role atanamaz - DSD: ayni oturumda ikisi etkin olamaz
e (CDl'ya yalniz sertifikali TP dokunur; blytk havale — ikinci kisi onayi
e 1, Hatali TP sertifikalanirsa kurallar gérmez, IVP yakalar
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RBAC + Clark-Wilson: islem denetim kapilari (animasyon)

alice -> DEPOSIT calistirmak istiyor

é Y
E3: kimlik taniniyor mu?

A J

a 3

E3: acik oturum var mi?

E4: sertifikaci degil mi?

a 3
E2: TP, aktif bir rolde mi?

\ J
é 3
El: TP bu CDI'lar icin sertifikali ma?

q J

5 kapi da gecti => TP CALISABILIR (C2/C3/C5 kontrolleri TP'nin kendi icinde devam eder).

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 133



5| CEN429 Guvenli Programlama - Hafta 2

RBAC — u¢ durum: kullanici hi¢ taninmiyor

guest -> DEPOSIT calistirmak istiyor

[ E3: kimlik taniniyor mu? ]

=> REDDEDILDI (kap:: E3A).
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Yanilgi: "Kimligi dogruladik, yetkiyi de dogrulamis olduk*

Yanilgi: Girig yapabilen kullanici, her seyi yapabilir.

Gercek: Kimlik dogrulama "sen kimsin?" sorusudur; yetkilendirme "bunu yapabilir misin?"
sorusudur — ayri adimlardir.

2025 CWE Top 25'te dérdiinci siradaki CWE-862 (eksik yetkilendirme) tam bu hatadir.
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Yanilgi: "Hata olursa izin verelim"

Yanilgi: Politika okunamiyorsa ya da belirsizse, kullanici magdur olmasin diye izin verilmeli.

Gercek: Guvenli varsayilan ilkesi tam tersini soyler: politika okunamiyorsa cevap ret olmalidir (CWE-
636, "fail-open" hatasi).

"Fail-closed" (hata olunca kapat) glvenli sistemlerin varsayilanidir.
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Yanilgi: “NULL DACL ile bos DACL ayni"

Yanilgt: Ikisi de "izin yok" gibi gérundir.

Gercek: NULL DACL (hic DACL yok) herkese tam erisim verir — sahiplik alma dahil. Bos DACL
(ACE'siz liste) ise kimseye hicbir hak vermez.

|Iki ciddi bir zafiyettir (CWE-732); ikisini karistirmak tehlikelidir (Demo 12).
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Yanilgi: "ACE sirasi 6nemli degil”

Yanilgi: Ayni ACE'ler farkh sirada yazilsa da sonuc aynidir.
Gercek: Windows ACE'leri sirayla degerlendirir ve ilk belirleyici girdide durur.

Kanonik sirada acik ret girdileri izinlerden dnce gelir; elle yanhs siralanmis bir DACL, niyet edilen
reddi etkisiz birakabilir (Demo 12).
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Yanilgi: "chmod 777 ile sorun ¢6zuldi*”

Yanilgi: "Erisim reddedildi" hatasini chmod 777 ile gecistirmek pratik bir ¢gzimdur.
Gercek: Sorun izinlerin herkese acilmasiyla ¢6ziilmez, buyutdlur.

Sirlar 0600 ile olusturulmali, umask programin basinda bilincli ayarlanmalidir (Demo 13).
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Yanilgi: "RBAC kurduk, gorev ayriligi kendiliginden gelir”

Yanilgi: Rol tabanli erisim denetimi kurmak, gérev ayrihigini otomatik saglar.

Gercek: Ayni kisiye hem "iade baslat" hem "iade onayla" rola verilirse RBAC gérev ayriligini
saglamaz.

Statik (SSD) ya da dinamik (DSD) gorev ayrihgi kisiti ayrica tanimlanmalidir (Demo 14).
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Mobil izin modeli ve en az ayricalik

e Her uygulama kendi kum havuzunda calisir — diger uygulamalarin verisine varsayilan olarak
erisemez.

e Hassas kaynaklar (kamera, konum, kisiler) calisma ani izni ister; kullanici onaylamadan
erisilmez.

e Bu, DAC (kullanici onayi) ile MAC'e (sistemin zorunlu kum havuzu siniri) benzer bir karma
modeldir.

e En az ayricalik ilkesinin (Hafta 1) giinimuz mobil isletim sistemlerindeki somut halidir.
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Kontrol listesi — erisim denetimi

e [] DAC, MAC ve RBAC'I "karari kim verir?" sorusuyla ayirabiliyorum.

e []BLP Biba ve Clark-Wilson kurallarini bir senaryoya uygulayabiliyorum.

e []Kimlik dogrulama ile yetkilendirme farkini bir érnekle agiklayabiliyorum.

e [] 1s -1 ciktisini, setuid/sticky bitlerini ve umask hesabini yorumlayabiliyorum.

e [] NULL DACL, bos DACL ve ACE sirasinin neden kritik oldugunu gosterebiliyorum.
* []RBAC'ta SSD/DSD ile gorev ayriliginin nasil ayrica kuruldugunu aciklayabiliyorum.
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5. Zafiyet siniflandirma
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CWE: zayiflik turleri katalogu

e CWE = zayifhgin turi (SQL enjeksiyonu — CWE-89).
e CWE Top 25: o yil en ¢ok gorilen/tehlikeli 25 zayiflik.

CWE Zayiflik
CWE-787  Sinir disina yazma
CWE-79 XSS

CWE-89  SQL enjeksiyonu
CWE-367 TOCTOU (Demo 06)
CWE-798 Gomulu kimlik/anahtar

Hiyerarsik: pillar — class — base — variant. En somut CWE'yi sec.
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Yanilgi: "CWE ile CVE ayni sey"

Yanilg:: Ikisi de ayni anlama gelir, birbirinin yerine kullanilabilir.

Gercek: CWE zayifhgin tiriadur (SQL enjeksiyonu — CWE-89). CVE belirli bir tGrtindeki belirli acigin
kimligidir (Heartbleed — CVE-2014-0160).

Bir CVE, bir ya da birden ¢cok CWE tlrUne aittir.
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Yanilgi: "En genel CWE'yi se¢gmek guvenlidir”

Yanilgi: Emin olmadigimda en ust dizey (genel) CWE'yi yazmak daha guavenlidir.
Gercek: CWE-20 (girdi dogrulama) gibi ust duzey girdiler diizeltmeyi anlatmaz.

Kural: mimkun olan en somut (tercihen base duzeyi) CWE'yi secin.
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OWASP Top 10 ve MASVS

Belge Kapsam Tura

CWE / Top 25 Tam yazihm  Katalog / éncelik
OWASP Top 10 Web Farkindalik / dncelik
OWASP ASVS Web Dogrulama standardi
OWASP MASVS + MASTG  Mobil Dogrulama + test

MASVS-RESILIENCE = tersine muhendislige diren¢ — bu dersin kod gizleme (H9, H14), RASP (H6),
whitebox (H11) konulari.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 147



CEN429 Glvenli Programlama - Hafta 2

OWASP ve MASVS — sema

OWASP Top 10 ve MASVS: ne ise yararlar?

liste ile gereksinim ayni sey degildir

OWASP Top 10

OWASP ASVS

OWASP MASVS

MASTG

en yaygin web agiklar — farkindalik listesi, denetim listesi DEGIL

dogrulama gereksinimleri — seviyelere ayrilmig, denetlenebilir

mobil uygulama gtivenlik gereksinimleri — bu dersin projesine en yakini

MASVS'i nasll test edeceginizi anlatan rehber

13. haftada uyum matrisini MASVS lizerinden kuracagiz.
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Yanilgi: "OWASP Top 10 bir kontrol listesidir"

Yanilgi: Top 10'daki 10 maddeyi karsiliyorsam gutvenliyim demektir.
Gercek: Top 10 bir farkindalik belgesidir, dogrulama standardi degil.
Dogrulanabilir gereksinimler web icin ASVS'de, mobil icin MASVS ve MASTG'dedir.
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CVE ve CVSS

e CVE: belirli arindeki belirli acigin kimligi (CVE-2014-0160 = Heartbleed). Bir isim, ciddiyet
degil.

e CVSS: acigin ciddiyeti 0.0-10.0. U¢ grup: Temel (degismez), Zamansal, Cevresel.
Bir CVE bir ya da birden ¢cok CWE turiine aittir.
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CWE, CVE, CVSS — sema

CWE, CVE, CVSS: ¢ ayri soru

tir ma, olay mi, ne kadar ciddi mi?

zayiflk TURU belirli Griindeki agik ciddiyet puani 5nce hanaisi
6r. CWE-787 > 6r. CVE-2021-44228 > 0-10 i g
; . . yamalanacak?
katalog tek olay onceliklendirme

Karistirmayin: CWE sinif, CVE 6rnek, CVSS olcii.
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CVSS v3.1 Temel puan metrikleri

Metrik Sorusu Degerler
AV Nereden? Ag / Bitisik / Yerel / Fiziksel
AC Ne kadar zor? Dusuk / Yuksek

PR Yetki gerekir mi? Yok / Dusuk / Yuksek

Ul Kurban gerekir mi? Yok / Gerekli

S Kapsam asiliyor mu? Degismedi / Degisti

C/I/A  Etki? Yuksek / Dusuk / Yok

v4.0: kapsam yerine ayri VC/VI/VA + SC/SI/SA; temel puan = CVSS-B.
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Demo 05 — CVSS hesaplayici

code/week-02/05-cvss (Python)

AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H = 9.8 Kritik
... S:U -> S:C = 10.0 Kritik
AV:L (yerel) /PR:L/... C:H/I:H/A:H = 7.8 Yuksek

e Uzaktan + kimliksiz en yUksek; kapsam degisince 10.0.

e 1, Temel puan baglami bilmez: 4.0'lik acik tam sizin varliginizi vuruyorsa sizin icin 9.8'den
onemli olabilir.
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Saldin vektdrd : AV:N (Network) : 0.85 Kapsam h S:U (Unchanged) :
Saldin karmasikhigi [ AC:L (Low) 1 0.77 Gizlilik etkisi [ C:H (High) 1 0.56
Gereken yetki [ PR:N (None) 1 o0.85 Biitdinlik etkisi [ I:H (High) 1 0.56
Kullanici etiilesimi [ yr:n (Nome) | 0-85  FErisilebilifiketkisi [ p:y (nigh) | 0-56
X J . J

PR table = PR_U[N] = 0.85

IS5 =1 -(1-0.56)(1-0.56)(1-0.56) = 0.915 Exploit. = 8.22*0.85*0.77*0.85"0.85 = 3.89
Impact = 5.873

Base = 9.7602

BASE SCORE = roundup(9.7602) = 9.8

“roundup” NORMAL yuvarlama degildir — her zaman YUKARI yuvarlar (7.21 -> 7.3, asla 7.2 degil).
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CVSS — u¢ durum: hig etki yok

Saldin vektord AV:N (Network) 0.85 Kapsam S:U (Unchanged)
Saldin karmasikhg ' AC:L (Low) | o077 Gizlilik etkisi [ C:N (None) 1 o.00
Gerekenyetki [ pr:N (None) | 0-85 Bittnlik etkisi [ 1:N (None) | 0-00
Kullanici etkilesimi [ yr.n (None) | ©-85  FErisilebilifik etiisi [ p.N (None) | ©0-00

PR table = PR_U[N] = 0.85
1SS = 1 - (1-0.00)(1-0.00)(1-0.00) = 0.000
Impact = 0.000

Impact <= 0: hicbir gtivenlik 6zelligi bozulmuyor — puan dogrudan 0.0.
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CVSS puani — ciddiyet bandi

0.0 Yok
0.1-3.9 Dusuk
40-69 Orta
7.0-8.9  Yuksek
9.0-10.0 Kritik

Ayni etki (C:H/I:H/A:H) olsa bile uzaktan + kimliksiz acik, yerel + yetkili aciktan daha yUksek bant alir.
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CVSS v4.0 kisaca

e 2023'te geldi; v3.1'in bazi zayifliklarini giderir.
e Temel puan artik CVSS-B olarak anilir.

e Kapsam (S) metrigi kaldirildi; yerine ayri Zafiyet Etkisi (VC/VI/VA) ve Sonraki Sistem Etkisi
(SC/SI/SA).

e S6muru olgunlugu (E) ve tehdit/cevre metrikleriyle CVSS-BTE hesaplanabiliyor.

e Bu derste hesap makinesi v3.1 icin yazildi; sahada hala en yaygin odur.
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Yanilgi: "v3.1 vektorinu v4.0'a girerim”

Yanilgi: CVSS v3.1 vektord, v4.0 hesap makinesinde de dogrudan calisir.

Gercek: v4.0'da Kapsam (S) yoktur; AT, VC/VI/VA, SC/SI/SA metrikleri vardir ve Ul tc¢ deger alir
(N/P/A).

Vektorler birbirine cevrilmez, yeniden kurulur.
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CVSS'in sik yapilan hatasi

Yanilgi: "CVSS 9.8, hemen yamalayalim; 4.0, beklesin."

e Temel puan baglami bilmez: acigin kendi 6zelliklerini dlcer.

e 4.0'lik bir acik, tam sizin en degerli varhginizin kapisiysa sizin icin 9.8'den énemli olabilir.
e Bunun icin Cevresel metrikler ve varlik tablonuz (S5) vardir.

e Puan dnceliklendirmeye baslangictir, son sz degildir.
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Degerlendirici: bulgudan puana

Bir bulguyu tekrarlanabilir bicimde derecelendirmenin somut sorular:

e Saldirgan bunu agdan mi, yoksa yalniz cihaz elindeyken mi kullanabiliyor (AV)?
e Onceden bir yetki ya da kullanici etkilesimi gerekiyor mu (PR, Ul)?
e Etki acigin oldugu bilesende mi kaliyor, disina mi tasiyor (S)?

Bu dersin baglaminda (program saldirganin cihazinda) cogu bulgu yerel (AV:L) ¢ikar; puan dusse de risk dismez.
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CVSS'in otesi: EPSS

EPSS (Exploit Prediction Scoring System): bir acigin 30 glin icinde istismar edilme olasiligi (0—
1 arasi).

CVSS ciddiyeti olcer, EPSS olasiligi 6lcer — ikisi farkli sorulara cevap verir.

"EPSS yuksek, o halde CVSS de yuksektir" yanlistir; ikisi birbirinden bagimsiz olculir.

Ikisi birlikte okundugunda 6ncelik sirasi netlesir.
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CVSS'in otesi: KEV

KEV (Known Exploited Vulnerabilities): kanitlanmis bicimde istismar edilen aciklarin katalogu.

Her kayit: CVE kimligi, istismar kaniti, acik dizeltme ydnergesi.

"KEV'de yoksa istismar edilmiyordur" yanlistir — listede olmamak guvenlik kaniti degildir.

KEV'deki bir acik, dusuk CVSS puani alsa bile oncelikli ele alinmalidir.
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SSVC: karar noktalari

Bir bulguyu karara ceviren bes soru:

* [stismar var mi? - Otomatiklestirilebilir mi?
e Teknik etki nedir? - Gérev ne kadar yaygin etkilenir?
e Kamu esenligi nasil etkilenir?

Sonuc dort karardan biri: Track / Track* / Attend / Act
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Ornek: bes bulgu, iki siralama

No Bulgu NH G EPSS  KEV
B1 Ayristiricida uzunluk denetimi yok, uzaktan kod calistirma  internete acik 0,62 Evet
B5  Sdrucude yerel yetki yukseltme Calsan bilgisayarlari 0,41 Evet
B4  Cerezde Secure bayragiyok internete agik 0,08 Hayir

Yalniz CVSS'e gore siralama ile EPSS+KEV eklenmis siralama farkli cikabilir; B5, CVSS'te ortalarda kalsa da KEV'de oldugu icin 6ne

cikar.
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Yanilgi: "Cihazdaki aciklar dustik puan aliyor, 6nemsiz"

Yanilgi: Av:L (yerel erisim) ¢ikan bir acik, dusuk puanhysa g6z ardi edilebilir.
Gercek: Bu dersin saldirgan modelinde cihaz zaten saldirganin elindedir (beyaz kutu).

Puan dusse bile risk azalmaz; puanin yanina saldiri potansiyeli (stire, uzmanlk, ekipman) de
yazilmalidir.
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Pratik: vektoru siz kurun

Soru: Bir saldirgan agdan, kimlik dogrulamadan, kullanici etkilesimi olmadan bir sistemi tamamen
ele geciriyor (gizlilik, batunluk, erisilebilirlik hepsi tam bozuluyor). CVSS v3.1 vektoru ve puani nedir?

Cevap: AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H — 9.8 (Kritik). Kapsam da degisseydi (S:C) puan
10.0'a cikardi.
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Zafiyet yasam dongusii

Zafiyet yagsam dongusu ve sorumlu ifsa

dogru yol: énce saticiya bildir, yama ¢iksin, sonra acikla

1 - Kesif 2 . Ozel ifsa 3 . Diizeltme
aragtirmaci / saldirgan saticiya bildirim yama gelistirilir
5 - Kamuya aciklama 6 - Yama uygulanmasi
4 - Yama yayini CVE + ayrinti kullanicilar giinceller
{ Kétiiye giderse: yama yokken saldiri = ZERO-DAY. Bu yiizden ifsa sirasi 6nemlidir.

e Zero-day: saticinin bilmedigi/yamasinin olmadigi acik.
e Sorumlu ifsa: dnce saticiya bildir, ~90 giin bekle, sonra acikla.

e Yama boslugu: yama c¢ikinca agik kamuya acilir; giincellemeyen savunmasiz (WannaCry).
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Yasam dongusui: dort asama

1. Kesif: acik bulunur (arastirmaci, saldirgan ya da satici).
2. Bildirim: arastirmaci saticiya bildirir (ya da saldirgan sessizce kullanir).

3. Yama: satici dlzeltmeyi yazip yayimlar.
4. Yayin: yama kullaniciya ulasir, uygulanirsa risk biter.

Her ok arasinda gecen suire, saldirgana verilen zaman penceresidir.
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Acigin yasam c¢izgisi — sema

Bir acigin yasam cizgisinde kim ne yapar?

en tehlikeli aralik: yama ¢ikti ama kurulmadi

Kesif Ozel ifsa Yama gelistirme
aragtirmaci Ureticiye Uretici
bulur bildirilir duzeltir

Yama yayini Kamuya acilma Kitlesel somdiru

CVE + bllten ayrinti yayimlanir yamasizlar vurulur

WannaCry’in dersi tam burada: yama saldiridan haftalar 6nce vardi.
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Sorumlu ifsa vs tam ifsa

Sorumlu ifsa (coordinated) Tam ifsa (full)

Kim 6nce bilir?  Satici Herkes ayni anda

Bekleme ~90 gun (yama igin) Yok

Amacg Kullaniciyr korurken saticiyr harekete gecirmek  Saticiyi zorlamak

Risk Dusuk (yama varken aciklanir) Yuksek (yama yokken acik bilinir)

Sektorde tartismali olan tam ifsadir,
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Hata odul programlari (bug bounty)

e Sirketlerin, acigi sorumlu bicimde bildiren arastirmacilara édul verdigi programlar.

Amac: arastirmaciyi tam ifsa yerine sorumlu ifsaya yonlendirmek.
e Arastirmaci icin kazang; sirket icin erken uyari.
e Buyuk teknoloji sirketlerinin cogunda artik standart bir uygulamadir.
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Sahada surec: bir acik bildirilirse ne olur?
Bir Urlin ekibi icin yasam dongusu bir surectir:

e Bildirim kanali: security.txt , glivenlik e-postasi.
e Bir sorumlu kisi/ekip.
e Yama SLA'sl: ne kadar strede duzeltilecek?

e Surim/yama duyuru mekanizmasi.

Bir degerlendirme yalniz kodu degil, bu stireci de sorar.
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Tam ifsa neden tartismali?

Soru: Tam ifsa (full disclosure) neden riskli kabul edilir?

Cevap: Acik, yama yokken herkese duyurulur. Saticiyr harekete gegirmeye zorlar, ama ayni zamanda
saldirganlara da hazir bir yol haritasi verir — kullanicilar savunmasizken.
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Kontrol listesi — zafiyet siniflandirma

e [] CWE'nin soyutlama duzeylerini (pillar, class, base, variant) ve "en somut girdi" kuralini biliyorum.

[ 1 CWE, CVE ve CVSS'i birer cimleyle ayirabiliyorum.

[ 1 Bir bulguya CVSS v3.1 vektort kurup puani elle hesaplayabiliyorum.

[ ] EPSS, KEV ve CVSS'in farkli sorulara cevap verdigini aciklayabiliyorum.

[ ] Zafiyet yasam dongusund, sifirinci gin, yama boslugu ve sorumlu ifsayr anlatabiliyorum.
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Dénem projesi: bu hafta (S4)

e [] S4 saldin/tehdit tablonuzdaki her satira bir CWE ekleyin.

e [] En kritik varhga bir saldiri agaci (Demo 04 bicimi); en ucuz yol + en etkili dnlem.
e [] Kullandiginiz bilesenlerin CVE'lerini bulup CVSS puanlayin.

e [] Uygun erisim modelini (DAC / MAC / RBAC) gerekcelendirin.

[ | ID | Tehdit | Vvarlik | Yol | CWE | Onlem | Bolum |
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Sinif etkinlikleri

. Zararhyi sinifla, katmani sec: alti senaryoda tir ve ilk yakalayan katman

Saldiri agaci duiellosu: karsi grup, agagta olmayan daha ucuz bir yol arar

Matristen modele: ayni politikayr ACL, yetenek listesi, BLP/Biba etiketiyle yaz
Bulgudan yama sirasina: CWE + CVSS + EPSS + KEV + SSVC ile bes bulguyu sirala
Denetim kaydini kurcala: Demo 11 zincirinde degistirme/silme/sondan kesmeyi dene
Kod okuma turnuvasi: dort koda CWE, saldiri ve dizeltme yaz

. Olay otopsisi: Heartbleed/WannaCry/Log4Shell icin CVE-CWE-CVSS-tarih doldur

N o v oA w2
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Kendini sinama (se¢cme)

. Virus, solucan, truva ati farki?
Polimorfizm # metamorfizm: fark?
Yuksek entropi zararlyi kanitlar mi?
BLP iki kurali ve neyi korur?

Biba, BLP'den nasil ayrilir?

DAC ile MAC farki?

CWE ile CVE farki?

CVSS Temel puan neyi 6lcmez?

© N o ok W=
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Kendini sinama — cevaplar (1-4)

1. Virus baska programa bulasir; solucan kendi basina agdan kopyalar; truva ati faydali gorintp gizli zararh tasir.
2. Polimorfik her kopyada kendini farkl sifreler; metamorfik kodunu yeniden yazar.

3. Hayir. Yuksek entropi bir ipucudur (sifreli/paketli); tek basina zararhyi kanitlamaz (mesru sikistirma da yuksek
entropili).

4. BLP: yukari okuma yok + asagi yazma yok — gizliligi korur.
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Kendini sinama — cevaplar (5-8)

5. Biba BLP'nin tersidir: asagi okuma yok + yukari yazma yok — buttinligu korur.

6. DAC izinleri sahibi belirler (esnek, sizintiya acik); MAC sistemin zorunlu etiketli kurallari (kat).

7. CWE zayiflik tlirti (6r. CWE-416); CVE belirli bir Griindeki somut agik.

8. CVSS Temel puan olabilirligi/etkiyi dlcer ama istismarin sahada gerceklesme olasiligini (tehdit/ortam) tek
basina dlcmez.
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Kendini sinama (devam)

9. Imza ve sezgisel tespitin gucli/zayif yani?
10. GUnluk enjeksiyonu (CWE-117) nasil dnlenir?

11. Sorumlu ifsa nedir?
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Kendini sinama — cevaplar (9-11)

9. Imza hizli ama yeniyi kacirir; sezgisel yeniyi bulur ama yanhs alarm uretir.
10. Gunltge yazilan kullanici verisindeki satir sonu/kontrol karakterlerini temizle/kacir;

yapilandiriimis
gunluk kullan.

11. Agig1 6nce Ureticiye bildirip yama i¢in sire tanimak, sonra kamuya aciklamak.
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Sozluk
Terim Anlam
Polimorfik Her kopyada farkli sifreli
Imza/sezgisel Bilinen iz / sipheli davranis
Entropi Rastgelelik olglsu
DAC/MAC/RBAC Erisim denetim modelleri
BLP/Biba Gizlilik / batinlik modeli

CWE/CVE/CVSS  Tir / somut agik / puan
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Sozluk (devam)

Terim Anlam

EPSS Acigin 30 gun iginde istismar edilme olasiligi
KEV Kanitlanmis istismar edilen acgiklar katalogu
SSVC Istismar/etki/yayginlk ile Track—-Act karar
Sorumlu / tam ifsa Once saticiya bildirme / hemen kamuya acma

Kimlik dogrulama / yetkilendirme "Sen kimsin?" / "Bunu yapabilir misin?"

Guvenli varsayilan Politika belirsizse cevap ret (fail-closed)
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Bir sonraki hafta

3. hafta — Veri Guvenligi: Aktarimda, Beklemede, Kullanimda

Bu hafta zararl yazilimi tespit ederken kullandigimiz entropi 6lcutinu, gelecek hafta kriptografik
rastgele
sayl Uretecinin (CSPRNG) girdisindeki duzensizligi degerlendirmek icin yeniden kullanacagiz. 3.
haftada
sifreleme temellerini, TLS 1.3 ve sertifika sabitlemeyi, AES-GCM ile yerel sifrelemeyi ve guvenli
silmeyi
isleyecegiz (Kaynak: Viega & Messier, Tarif 9.1-9.3, 10.7-10.9, 4.9-4.11, 13.2).

Bu haftanin 6zeti: tehdidi siniflandir, erisimi modelle, acigi kataloglarla (CWE/CVE) izle ve
ciddiyetini (CVSS) ol¢. Bu cerceve, sonraki haftalardaki teknik korumalarin zeminidir.

Bu hafta CWE ve CVSS ile 6nceliklendirdigimiz zafiyet dili, 12. haftada sizma testi planlamasinin
girdisi
olarak yeniden karsimiza cikacak.
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