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Hafta 2 — Bilgisayar VirUsleri ve Guvenlik Modelleri

Tarih 25.09.2026

Ogrenme 0C.1 (yaygin yazilim giivenlik agiklarini tanimlar ve siniflandirir)

Gtktisi

Siire 3 saat (3 x 50 dakika)

On bilgi Hafta 1 (CIA, saldirgan modeli, STRIDE, saldiri agaci); C'de dosya okuma; PowerShell ya da Linux

terminalinde cd, 1s

Uygulamalar code/week-82 — 14 demo; Windows (MSVC), WSL ve Linux'ta galigir

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. Zararh yazilimlan (vir(s, solucan, truva ati, fidye yazilimi, rootkit, bot) davraniglarina gére ayirmak ve bir viriisiin
l¢ parcasini (bulastirici, tetikleyici, yiik) bir 6rnekte gostermek.

2. Bir zararlinin neden ve nasil gizlendigini (sifreleme, oligomorfizm, polimorfizm, metamorfizm) agiklamak ve
bunun imza tabanli tespiti neden zorlastirdigini calisan bir demoda gérmek.

3. Kars1 6nlemleri (imza, sezgisel, davranig tabanl tespit, kum havuzu, emiilasyon) ve her birinin yanlis
pozitif/negatif sinirlarini tartismak.

4. Bir erigim politikasini erigsim denetim matrisi ile yazmak; DAC / MAC / RBAC farkini séylemek.

5. Bell-LaPadula, Biba ve Clark—Wilson modellerinin kurallarini ve neyi (gizlilik/bitiinliik) korudugunu bir
similatorde gostermek; Unix ve Windows erisim modelleriyle bad kurmak.

6. Bir zafiyeti CWE ailesine eslemek, CWE Top 25 / OWASP Top 10 / MASVS listelerinin islevini agiklamak.
7. Bir agia CVSS v3.1 taban puani vermek (v4.0 farkini bilmek) ve CVE kimligiyle iligkilendirmek.

8. Zafiyet yagam dongiisiinii (kesif — ifsa — yama — kamuya agilma) ve sorumlu ifsayi anlatmak.
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CEN429 Giivenli Programlama

Hafta 2 — Ders Notu

0 Ders akisi (6gretim liyesi igin zaman plani) v
Zaman Boliim Ne yapiliyor
0:00-0:10 Isinma Gegen hafta 6zeti; "k&tl yazilim nedir, virlis mi her sey?" tartigmasi
0:10-0:35 1-4 Zararh yazilim tarihgesi, anatomisi, tirleri; salgin modeli — Demo 09
0:35-0:50 5-7 Gizlenme ve karsi 6nlemler — Demo 01, 02, 07, 08; olay incelemeleri
0:50-1:00 Ara
1:00-1:30 8-9 Saldiri agaglari — Demo 04; denetim kaydi — Demo 10, 11
1:30-1:50 10-12 Erisim denetimi ve bicimsel modeller — Demo 03, 14 (sinif etkinligi)
1:50-2:00 Ara
2:00-2:20 12 Unix ve Windows modelleri — Demo 12, 13, 06
2:20-2:50 13-16 CWE / OWASP / MASVS / CVE / CVSS / yasam dongiisii — Demo 05, sinif etkinligi
2:50-3:00 17-24 Kontrol listesi, projeye katki (S4), kendini sinama; kalan aligtirmalar 6grenciye

& Laboratuvar énceden hazirlayin

Demolar hem Windows (Visual Studio 2022 Community, MSVC) hem WSL/Linux (GCC) {izerinde derlenir. Tek bir
kaynak, iki platform: SHA-256 ve AES i¢in Windows'ta isletim sisteminin BCrypt kiitiiphanesi, Linux'ta OpenSSL
kullanilir ( code/common/cen429_crypto.h ); Windows'ta ayrica OpenSSL kurmaniz gerekmez.

git clone https://github.com/ucoruh/cen429-secure-programming.git
cd cen429-secure-programming\code

.\build.ps1

cd week-02\01-signature-scanner ; .\demo.ps1

sudo apt install -y build-essential cmake libssl-dev python3

git clone https://github.com/ucoruh/cen429-secure-programming.git
cd cen429-secure-programming/code && ./build.sh

cd week-02/01-signature-scanner && sh demo.sh

Visual Studio ile: Dosya > A¢ > Klasor — code — listten Windows (MSVC) ya da WSL (GCC) yapilandirmasini segin
— Derle > Tiimiinii Derle. TOCTOU demosu (Demo 6) yalniz WSL/Linux'ta ¢alisir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 2/ 81



CEN429 Giivenli Programlama Hafta 2 — Ders Notu

Etik kural — bu hafta ozellikle onemli

Bu hafta zararli yazimi kavramsal olarak 6greniyoruz. Higbir demoda gergek zararli yazilim, kendini gogaltan kod,
dosya silme/sifreleme ya da ag saldirisi yoktur. Biitiin demolar yalniz kendi klasorlerinde, yonetici yetkisi olmadan
calisan giivenli benzetimlerdir (oyuncak bir dosya bicimi, bir simiilator, bir hesap makinesi). Ogrendiklerinizi yalmz
kendi bilgisayarinizda ve verilen demolar iizerinde deneyin. Zararl yazim yazmak, yaymak ya da bagkasinin
sistemine bulastirmak sugtur.

0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer cimleyle tanimlayip her birini ayrintili anlatildi§i bélime baglar.

Onceki haftalardan gelenler

» Varlik, tehdit, zafiyet, risk ve saldirgan modeli — bir varligin degerini, ona yonelik tehdidi, tehdidi miimkiin kilan
zayifligi (zafiyet) ve olasilik x etki garpimi olan riski ayirt etme dili (Hafta 1, §1; saldirgan modeli igin Hafta 1, §3). Bu
hafta bu dili zararli yazilim (tehdit tarafi) ve erisim modelleri (savunma tarafi) Gizerinden somutlastiriyoruz.

o STRIDE ve saldiri agaci — bir araylizdeki tehdit tirlerini STRIDE'In alti harfiyle sorup, bulunan tehditleri kok hedeften
dallara VE/VEYA mantidiyla ayristirma yontemi (Hafta 1, §7). Bu hafta saldiri agacina maliyet ekleyip en ucuz saldiri
yolunu hesapliyoruz (§8, Demo 04).
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Kavram

Zararli yazilim (malware)

Bir virlisuin Ug pargasi

Zararh yazilim tdrleri

Gizlenme:
polimorfik/metamorfik

Tespit yontemleri

Entropi

Erigsim denetimi

DAC / MAC / RBAC

Bell-LaPadula, Biba,
Clark—Wilson

Denetim kaydi (audit log)

CWE

CVE ve CVSS

OWASP Top 10 ve

MASVS

Zafiyet yagsam dongusi

Bu haftanin kavram haritasi

Bir ciimlede

Sahibinin izni ve bilgisi disinda zarar vermek, veri galmak ya da kontrolii ele
gegirmek igin yazilmig her programdir; viriis bunun yalnizca bir alt tiiridir.

Bir virls, nasil yayildigini belirleyen bulastirici, ne zaman etkinlestigini
belirleyen tetikleyici ve asil zarari yapan yiik olmak iizere Ug isleve ayrilir.

Viris bir tastyiciya bulasir, solucan kendi basina agdan yayilir, truva att masum
goriiniip gizli zarar tasir, fidye yazihmi dosyalari sifreler; rootkit, bot, casus
yazilim ve silici bu aileye eklenen diger tirlerdir.

Polimorfik zararl gévdesini sifreli tutup yalniz ¢ézliclyli her kopyada degistirir,
metamorfik zararl ise sifreleme kullanmadan kodun tamamini yeniden yazar;
ikisinin de amaci imza tabanli tespitten kagmaktir.

Zararli tespiti imza (bilinenin parmak izini arama), sezgisel (stipheli 6zelliklere
puan verme), davranis tabanli (caligirkenki eylemleri izleme), kum havuzu ve
emiilasyon (yalitilmis ortamda galigtirma) gibi katmanli yontemler kullanir.

Bir verinin baytlarindaki rastgeleligi O (tekdiize) ile 8 (tam rastgele) arasinda
6lgen degerdir; sifreli/paketlenmis igerik genelde yiiksek entropili goriiniir,
ama bu tek basina zararli oldugunu kanitlamaz.

"Bu 0zne, bu nesne lzerinde bu islemi yapabilir mi?" sorusunu diizenleyen;
0zne, nesne ve hak lgliistini bir erisim matrisiyle ifade eden gergevedir.

DAC'ta izinleri nesnenin sahibi belirler, MAC'ta sistem/politika zorunlu kurallar
koyar, RBAC'ta izinler kisilere degil rollere verilir.

Bell-LaPadula "yukari okuma yok, asagdi yazma yok" kurallariyla gizliligi, Biba
bunun tersini uygulayarak bitiinligu, Clark—Wilson ise iyi bigimli islemler ve
gorev ayriligiyla ticari biitlinligu korur.

Kimin, ne zaman, neyi yaptigini kanit olarak tutan; kurcalamaya karsi anahtarli
bir 6zetle (HMAC) mihiirlenmesi gereken giinluktr.

MITRE'in yirattigd, belirli bir agigi degil zayifligin tiiriinii numaralandiran
katalogudur.

CVE, belirli bir triindeki belirli bir agigin benzersiz kimligidir; CVSS ise o agigin
ciddiyetini 0-10 arasinda bir saylya geviren puanlama sistemidir.

CWE'nin kapsadigi zayifliklari web (Top 10, ASVS) ve mobil (MASVS) igin
onceliklendirilmis, dogrulanabilir listelere ¢eviren belgelerdir.

Bir agigin kesiften kamuya agilmaya kadar gegirdigi; sorumlu ifsa ve yama
boslugu kavramlarini iceren siregtir.
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1. Bu haftanin buyuk resmi: tehdit, model, siniflandirma

Gegen hafta glvenligin dilini kurduk: varlik, tehdit, zafiyet, risk; saldirgan modeli; STRIDE ve saldiri agaci (Hafta 1, §7). Bu
hafta o dilin l¢ stitununu dolduruyoruz:

@ Kisa tarihge: zararli yazilim ve giivenlik modelleri

e 1949 — von Neumann kendini gogaltan otomata teorisini kurar: viriis fikrinin matematiksel kokdi.

e 1971 — Creeper (ilk deneysel solucan) - 1986 Brain (ilk PC viriisii) - 1988 Morris Worm internetin biiyiik kismini
durdurur ve givenligi glindeme oturtur.

e 1973-1977 — Bell-LaPadula (gizlilik) ve Biba (biitiinliik) erisim modelleri; 1987 Clark—Wilson (ticari bitinlik).
* 1999 — 2006 — ortak siniflandirma dili: CVE (somut agik), CWE (zayiflik tiirii), CVSS (ciddiyet puani).

Yani "zararliyl tanima" ve "erisimi modelleme" iki ayri koldur; bu hafta ikisini birden goriiyoruz.

o Tehdit tarafi — zararlh yazihm: Saldirganin en goriinir araci olan kéti yazilimi tirlere ayiracagiz (viris, solucan, truva
ati, fidye yazilimi) ve nasil gizlendigini gérecegiz. Ciinki bir savunmayi tasarlarken "bize karsi ne var?" sorusunun
cevabinin bir kismi budur.

¢ Savunma tarafi — giivenlik modelleri: "Kim neye erigebilir?" sorusunu rastgele degil, bigcimsel bir modelle yanitlamayi
Ogrenecegiz (erisim matrisi, DAC/MAC/RBAC, Bell-LaPadula, Biba, Clark—Wilson). Bu modeller, isletim sistemlerinin
(Unix, Windows) izin mimarisinin temelidir.

 Ortak dil — siniflandirma: Bir agi§i buldugumuzda onu herkesin anladigi bir dille adlandirmali ve ciddiyetini
Olgebilmeliyiz. Bunun igin CWE (agik tiirii), CVE (belirli agik), CVSS (ciddiyet puani) ve OWASP/MASVS (6ncelik
listeleri) vardir.

Bu haftanin li¢ parcasi

tehdidi tani — savun — ortak dille adlandir

. neye karsl kalan agig q
TEHDIT tarafi savunuyoruz? SAVUNMA tarafi nasil adlan(c;h%nz? ORTAK DIL

zararll yazihm tirleri guvenlik modelleri CWE - CVE - CVSS
ve gizlenmesi erigim denetimi OWASP - MASVS

Ucii birlikte: ne oldugunu bilmeden savunamazsin, adlandirmadan yénetemezsin.

Bu (g birbirine baghdir: zararli yazihmi tanimadan ona karsi model kuramaz, modeli kurmadan kalan agiklari géremez,
aciklar ortak bir dille adlandirmadan da hangi tehdide 6ncelik vereceginizi bilemezsiniz.

@ Bu dersin bakis agis

Klasik "virlis dersi" antivirts kullanmayi 6gretir. Biz programci goziyle bakiyoruz: bir zararlinin gizlenme yéntemi
(polimorfizm, entropi) ile bizim kendi kodumuzu koruma yéntemimiz (kod gizleme, sifreli sabitler — 9. ve 11. hafta)
¢ogu zaman ayni tekniklerdir. Saldiran ve savunan ayni kutudan alet ¢ikarir; fark, niyet ve baglamdadir.
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2. Zararli yazilim nedir? Kisa bir tarih

Zararh yazilimin kisa tarihi

saka ve merak — su¢ — devlet operasyonu

Creeper — ilk Morris solucani — Stuxnet — devlet
kendini kopyalayan internet durdu dlizeyinde
1971 1988 2010
[ J ( ( J ( (] (

1986 2003 2017

Brain — ilk PC Slammer — WannaCry —
virts 10 dk'da fidye + solucan

kuresel

Degisen sey teknik degil, SAIK: her donemde saldirganin amaci farki..

Zararli yazihm (malware, "malicious software"), sahibinin izni ve bilgisi disinda zarar vermek, veri calmak, kaynak
kullanmak ya da kontroli ele gegirmek igin yazilmis her programdir. "Viris" giinlik dilde bunlarin hepsi i¢in kullanilir; oysa
virls yalnizca bir tiirdiir. Ayrimi gérmek i¢in dnce birkag doniim noktasina bakalim.
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vil

1971

1984

1986

1988

1999

2000

2001

2008

2010

2013+

2017

2017

Olay

Creeper

Fred Cohen'in

tanimi

Brain

Morris solucani

Melissa

ILOVEYOU

Code Red

Conficker

Stuxnet

CryptoLocker

WannaCry

NotPetya

Tiirii

Deneysel solucan

Kuram

Onyiikleme sektérii

virlsi

Solucan

Makro virtisi

Solucan/truva

Solucan

Solucan/bot

Hedefli solucan

Fidye yazihmi

Fidye + solucan

Yikici (silici)

Hafta 2 — Ders Notu

Neden onemli?

ARPANETte kendini kopyalayan ilk deneysel program ("I'm
the creeper")

Bilgisayar virlistiniin ilk bicimsel tanimi ve "tam tespit
imkansizdir' kaniti

ilk yaygin PC viriisii; disketin dnyiikleme sektériine bulasirdi

internette kendi kendine yayilan ilk biiyiik olay; binlerce
makineyi yavaslatti

Word belgeleri ve e-posta ile hizla yayildi

E-posta ekiyle milyonlarca makineyi etkiledi; sosyal
mihendislik giict

Web sunucusundaki bir tagma acigini kullanip bellekte
yayildi

Milyonlarca makineden bir botnet kurdu

Endustriyel denetleyicileri (PLC) hedef aldi; devlet destekli
sofistike saldirinin simgesi

Dosyalari sifreleyip fidye isteme modelini yayginlastirdi

Bir ag acigiyla kendi kendine yayilan fidye yazilimi; diinya
¢apinda hastane/sirket etkiledi

Fidye gibi gortinip aslinda veriyi kalici yok eden, ¢gok biiyik
ekonomik zarar veren saldiri

99 Fred Cohen (1984) ve tespit sinirinin kaniti

Cohen, bir viriisti "kendini (belki degistirerek) baska programlara kopyalayabilen program" olarak tanimladi ve 6nemli
bir teorik sonug gosterdi: "Bu program bir viriis mii?" sorusunu her durumda dogru cevaplayan genel bir algoritma

yazmak imkansizdir (durma probleminden indirgenir). Pratik sonucu sudur: higbir antivirlis %100 tespit edemez; her
yontemin yanlis pozitifleri (temizi yakalama) ve yanlis negatifleri (zararliyi kagirma) vardir. Bu hafta bunu Demo 01'de
kendi goziimiizle gorecegiz.

@ Terim: 'in the wild' (dogada)

Bir zararlinin gergek kullanicilarin bilgisayarlarinda dolastigi, yalniz laboratuvarda degil sahada yayildigi durum. Bu
derste higbir dogadaki 6rnekle galismayiz; yalniz kavramlari ve giivenli benzetimleri kullaniriz.
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Gergek olay: WannaCry (2017) — bir haftada bir programci dersi

WannaCry, ti¢ farkli konuyu tek olayda birlestirdigi icin 6greticidir. (1) Yayilma: bir a§ dosya paylasim protokoliindeki
bir tasma acigini (EternalBlue) kullanarak, kullanicr higbir sey yapmadan, solucan gibi yayildi — yani bu hafta
gorecedimiz tagma sinifi (Hafta 1) dogrudan bir solucanin motoru oldu. (2) Yiik: ulastigi makinelerde dosyalari
sifreleyerek fidye istedi; iste bu yiikiin biraktigi iz, Demo 2'de gorecedimiz entropi sigramasidir. (3) Yama boslugu:
Kullanilan agigin yamasi saldiridan haftalar once yayimlanmisti; buna ragmen giincellememis yiiz binlerce makine
(hastaneler, fabrikalar dahil) etkilendi. Programci icin ti¢ ders: tagsma aciklari teoride kalmaz, savunma davranisa da
bakmali, ve yama yayimlamak yeterli degildir — uygulanmasi gerekir. Bu (¢ is pargacidi bu haftanin tam da
omurgasidir.

3. Zararli yazilimin anatomisi ve turleri

Bir virsun Ug¢ parcgasi

Bir virlisii anlamanin en kolay yolu onu Gg¢ igleve ayirmaktir. Bir hastalik benzetmesiyle:

Parga ingilizcesi isi Hastalik benzetmesi
Bulastirici infection Kendini baska bir taslyiciya kopyalar Virlisin hiicreye girip
mechanism ¢ogalmasi
Tetikleyici trigger / logic bomb "Ne zaman etkinleseyim?" kosulu (tarih, sayag, Kulugka stiresi
olay)
Yiik payload Asil zarari yapan kisim (veri sil, ¢al, sifrele) Semptomlar

Her (¢ parga da bulunmak zorunda degildir: ylikii olmayan, yalniz yayilan bir virlis de vardir (yine de kaynak tiiketir ve bir
zafiyettir). Tetikleyici kosulu bekleyen ve sonra patlayan koda mantik bombasi (logic bomb) denir.
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Bir viriisiin ti¢ parcasi
bulastirici - tetikleyici - yuk

Taslyici program BULASTIRICI e
[ (temiz) kendini ekler Virtsid program
Yalniz yayil hayir TETIKLEYICI
baska dosyalara kosul saglandi mi?

evet
\
YUK caligir
asil zarar
“Ne zaman?” sorusuna TETIKLEYICi bakar; kosula bagh patlayana mantik bombasi denir. }

Turleri: yayilma bigimine gore

Zararli yazilimlari en yararli bicimde nasil yayildiklarina ve ne yaptiklarina gore ayiririz:

Kendini bagka bir programa ya da dosyaya ilistirir; calismasi igin o tastyicinin ¢alistirilmasi (kullanici tarafindan) gerekir.
Alt turleri:

» Program (dosya) viriisii: Calistirilabilir dosyalara ( .exe , ELF) bulasir; dosya ¢aliginca viriis de galigir.
o Makro viriisii: Ofis belgelerinin (Word, Excel) icindeki makro diline yazilir; belge agilinca galisir. 1999'da Melissa boyle

yayildi. Bugiin de "makrolari etkinlestir" tuzagi bir saldiri yoludur.

« Onyiikleme sektorii viriisii: Diskin ilk sektériine (boot sector / MBR) bulasir; bilgisayar acilirken igletim sisteminden
once calisir. 1986'daki Brain boyleydi. Modern UEFI Secure Boot bu sinifi biiyiik olglide zorlastird.

Kendi basina, tasiyiciya ve kullanici etkilesimine ihtiyag duymadan ag iizerinden yayilir. Genellikle bir a§ servisindeki bir
agigi (6r. tagma) kullanir. Morris (1988), Code Red (2001), WannaCry (2017) bdyle yayildi. Solucanin tehlikesi yayllma
hizidir: dakikalar iginde yiiz binlerce makineye ulasabilir.

Yararli ya da masum bir programmig gibi goriinlip arka planda zarar veren yazimdir. Kendini kopyalamaz; kullanicinin
onu isteyerek calistirmasina giivenir (sosyal miihendislik). "Bedava oyun" ya da "sahte giincelleme" cogu zaman truva
atidir.

Kullanicinin dosyalarini sifreleyip ¢ozme anahtari igin para isteyen yiik tiriidir. Solucan gibi yayilan (WannaCry) ya da
truva ati gibi bulasan tirleri vardir. Demo 02'de fidye yaziliminin birakti§i entropi izini glivenle gorecegiz — higbir dosyayi
gercekten sifrelemeden.

 Rootkit: Kendini ve diger zararllari isletim sisteminden gizler (dosya, siireg, ag baglantisi listelerinden siler). Tespiti

en zor siniftir.

e Bot/ botnet: Uzaktan komut alan makineler agi; DDoS, spam, kripto madenciligi i¢in kullanilir.
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 Casus yazilim (spyware) / reklam yazilimi (adware): Veri toplar ya da reklam gosterir.
« Silici (wiper): Fidye gibi goriiniip veriyi kalici yok eder (NotPetya). Amac para dedgil, yikimdir.

» Arka kapi (backdoor): Normal kimlik dogrulamayi atlayan, saldirgana gizli erigim birakan yik tiriidir; kendi basina
yayllmaz, genellikle baska bir zararlinin (truva ati, tedarik zinciri saldirisi) biraktigi kalici giris noktasidir — asagidaki
SUNBURST olayi buna bir ornektir.

E sinifta hizh aynm (3 dakika)

Asagidakiler hangi tiir? (Cevaplar gizli kutuda.)

1. E-posta ekindeki "fatura.pdf.exe" agilinca galigip adres defterindeki herkese kendini yollar.
2. Bir web sunucusundaki tasma acigini kullanip internetteki savunmasiz sunuculara kendi kendine bulasir.
3. "Ucretsiz video oynatici" kurulunca arka planda tarayici parolalarini disari génderir.

4. Agllan dosyalari sifreler ve ekrana "6deme yapin" notu birakir.

/ Cevaplar v

1. Solucan/truva karigimi (kullanici agar — yayilir) - 2. Solucan - 3. Truva ati (+ casus yazilim) -

2. Fidye yazilim.

4. Solucanlar ne kadar hizli yayilir? Salgin modeli

Bir solucanin tehlikesini belirleyen sey, ylikiinden g¢ok hizidir. Yama yayimlamak, imza dagitmak, ag kurali yazmak saatler,
bazen giinler alir; solucan ise dakikalar iginde doygunluga ulasabilir. Bu hizi sezgiyle degil, hesapla gormek igin
epidemiyolojiden 6diing alinan basit bir model kullanilir.

Sl modeli: duyarli ve enfekte

Agdaki savunmasiz makineleri iki gruba ayiririz: duyarh (S, heniiz bulagsmamis) ve enfekte (I). Her enfekte makine birim
zamanda rastgele adresleri tarar; taradigi adres duyarli bir makineye denk gelirse onu da enfekte eder. Enfekte makine
sayisl i, toplam savunmasiz makine sayisi N ise:

i(t + dt) = i(t) + beta * i(t) * (1 - i(t) / N) * dt

e beta * i(t) :enfekte makine ne kadar ¢oksa, o kadar hizli taranir (bliyiime iisteldir).

e (1 - i(t) / N):duyarl makineler azaldikga isabet olasiligi diser (blyiime doyar).

Sonug, S bigimli bir egridir: uzun ve sessiz bir agilis evresi, ardindan ani bir patlama, sonra doygunluk. Acilis evresi
savunmacinin tek firsat penceresidir; patlama basladiginda insan hizinda tepki artik yetismez.
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Solucan salgini: SI modeli

yayllma Ustel — insan midahalesi yetisemez

1 - ACILIS 2 . PATLAMA 3 - DOYGUNLUK
birka¢ makine ikiye katlanma savunmasiz makine
sessiz, fark edilmez saniyeler—dakikalar kalmadi

Morris (1988) ve Slammer (2003): dakikalar icinde internetin biiyiik kismi etkilendi.

Gergek sayilar

Olay Giris yolu Hiz

Code Red (Temmuz IIS .ida arabellek tagmasi (CVE-2001-0500) 19 Temmuz'da ~359.000 sunucuy; ikiye katlanma
2001) ~37 dakika

SQL Slammer (Ocak SQL Server ¢ozimleme hizmeti, UDP 1434, tek ilk dakikada ~8,5 saniyede ikiye katlandi; ~10
2003) 404 baytlk paket (CVE-2002-0649) dakikada savunmasiz makinelerin ~%90'i

Slammer'i bu kadar hizli yapan iki sey vardi: tek bir UDP paketi yeterliydi (baglanti kurma beklemesi yok) ve hedef bulmak
icin agi olabildigince hizli tariyordu. ironik bicimde, ilk dakikadan sonra yavaslamasinin nedeni savunma degil, ag bant
genigliginin dolmasiydi.

Demo 09 — Solucan salgin simiilasyonu

0 Demo 09 - code/week-02/89-outbreak-simulation - yalniz hesaplama, ag yok

Program yukaridaki SI denklemini adim adim hesaplar ve {i¢ senaryonun egrisini ASCII grafik olarak gizer: Code Red
benzeri (yavas rastgele tarama), Slammer benzeri (hizli rastgele tarama) ve hitlist (saldirgan 6nceden hazirladigi
10.000 hedefle baslar). Hicbir ag islemi yapmaz, higbir dosya yazmaz.

cd code\week-02\09-outbreak-simulation
.\demo.ps1

cd code/week-02/09-outbreak-simulation
sh demo.sh

sh demo.sh — cikti (kisaltiimis; Windows'ta ayni)

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 11/ 81



CEN429 Giivenli Programlama Hafta 2 — Ders Notu

Scenario: Slammer-like (random scanning, fast UDP)
N=75000 susceptible i8=1 doubling=8.50 s

time infected fraction
54 s 78 0.71% | o
1.5 min 1430 T.9% |#. .. |
2.1 min 19700  26.3% |#######H. ... .. |
2.4 min 45601 60.8% |##H#MHHHHHANMRRRHIHA . . . ... L |
2.7 min 65251 87 .0% | #H###HH RS . L ||
3.3 min 74429 99 .2% | ####H |
-> 90% saturation: 2.7 min

COMPARISON (time to reach 90% saturation):
Code-Red-1like : 48013 s (~13.3 hours)
Slammer-like : 165 s (~2.7 minutes)
Hitlist : 50 s (~0.8 minutes)

25 Ocak 2003'te SQL Slammer (kod adi Sapphire), 376 baytlik tek bir UDP paketiyle savunmasiz SQL Server kopyalarinin
yarisini 10 dakikadan az siirede enfekte etti — solucan tarihinin en hizli yayilan 6rnegi. Asagidaki animasyon
outbreak.c 'nin Sl fark denklemini (yukaridaki i(t+dt) = i(t) + beta-i(t)-(1-i(t)/N)-dt)adim adim hesaplar;
beta degerini degistirmenin doygunluk siiresini nasil saatlerden dakikalara indirdidini gosterir.
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N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

.@@@@@@@@@.@@@@@

............................ 1/16 (6%)

1. t=0: 1 makine zaten bulagmig (i0). Kalan 15 makine
savunmasiz (S).

N=16 savunmasiz makine, i0=1 baslangig, beta=0.50

.@@@@@@@@@.@@@@@

.......................... 2/16 (13%)
3. Adim 2:i -> 2.14 (+1).
N=16 sav ki i0=1 basl ¢, beta=0.50
.@@@@@@@@@.@@@@@
...................... 4/16 (25%)

5. Adim 4:i -> 430 (+1).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

GOHOOOOOHOEEEEEECE)

............... 8/16 (50%)

7. Adim 6:i-> 7.73 (+2).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

0000000a00000a00

....... 12/16 (75%)

9. Adim 8:i -> 11.63 (+2).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

0000000000000a00

.. 14/16 (88%)

11. Adim 10: 1 -> 14.37 (+1).

Ciktiyr okurken li¢ seye bakin:
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N=16 savunmasiz makine, i0=1 baslangi¢, beta=0.50

.@@@@@@@@@.@@@@@

............................ 1/16 (6%)

2. Adim 1:i =i + beta*i*(1-i/N)*dt = 1.00 +
0.50*1.00%(1-0.06) = 1.47 -> +0 yeni bulasma.

N=16 savunmasiz makine, i0=1 baslangig, beta=0.50

.@@@@@@@@@.@@@@@

........................ 3/16 (19%)
4. Adim 3:i-> 3.06 (+1).
N=16 sav ki i0=1 bagl , beta=0.50
.@@@@@@@@@.@@@@@
SHHHHHEEHEEE. .o 6/16 (38%)

6. Adim 5:i -> 5.87 (+2).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

LOOOOBLOOEEEEEEE)

........... 18/16 (63%)

8. Adm 7:i-> 9.73 (+2).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

COOOOROLHROH®EEEE®

...... 13/16 (81%)

10. Adim 9:i -> 13.22 (+1).

N=16 savunmasiz makine, i0=1 baslangic, beta=0.50

COOOOROLHROH®EE®E®

.. 14/16 (88%)

12. Blytime en hizli %50 dolayinda oldu — sonrasinda
yavasladi, clinkl kalan hedef sayisi azald.

Ornek segiciden Zor: Slammer benzeri hizl yayilma'yi ve Ug durum: baglangigta zaten yarisi bulagmisg (hitlist)'i deneyin;
s ilekendi N, i0, beta degerlerinizi de sinayabilirsiniz.
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1. Agilis evresi: Slammer benzeri senaryoda ilk 54 saniyede yalniz 78 makine enfekte. Grafikte higbir sey goriinmiiyor;
oysa bir buguk dakika sonra patlama bashyor. "Simdilik az" demek, tistel biiyiimede en pahali yanilgidir.

2. Hiz ( beta ): Ayni modelde yalniz tarama hizini artirmak, doygunluk siiresini saatlerden dakikalara indiriyor. Bu yiizden
solucana karsl savunma otomatik olmak zorundadir: giivenlik duvari kural, ag bolimlemesi, 6nceden uygulanmis
yama.

3. Hitlist: Saldirgan agilis evresini 6nceden hazirladigi hedef listesiyle atlarsa, savunmacinin zaten dar olan firsat
penceresi tamamen kapanir.

/ Programciya ders

Yayillma hizini programci belirlemez; ama ilk bulagmayir miimkiin kilan hatayi programci yapar. Code Red, Slammer
ve Blaster'in hepsi agdan gelen veriyi sinir denetimi yapmadan bir arabellege kopyalayan kod sayesinde yayildi.
Solucan ¢aginda tek bir tagsma hatasi, dakikalar iginde yiiz binlerce makine demektir. Ayrica: dinlediginiz her ag portu
bir saldin ylzeyidir; kullanilmayan hizmeti hi¢ agmamak en ucuz onlemdir.

Kendiniz deneyin

outbreak.c igindeki beta degerini yariya indirin (6r. yama orani yiiksek bir ag ya da tarama hizini sinirlayan bir
guvenlik duvari). Doygunluk siiresi nasil de@isiyor? Hitlist senaryosunda i@ 'l 100'e indirince fark ne kadar kaliyor?

5. Yayllma ve gizlenme: nasil fark edilmez?

Bir virlis yakalanmamak igin stirekli degismeye calisir. Bunun dort agamali bir merdiveni vardir; her basamak imza tabanli
tespiti biraz daha zorlastirir:

Yontem Ne degisir? Antiviriis ne yapar?

Sifreleme Govde her kopyada farkli anahtarla sifreli; ¢oziicii sabit kalir Sabit ¢ozlicliyl imzalar

(encrypted)

Oligomorfizm Coziiclinlin birkag (onlarca) farkl bigimi var Tiim ¢6ziicil bigimlerini
imzalar

Polimorfizm Cozticl her kopyada yeniden iiretilir (sonsuz varyasyon), gévde sifreli Cozemeye calisir

(emdilasyon)

Metamorfizm Sifreleme yok; kodun tamami her kopyada yeniden yazilir (kayit degisimi, Davranisa bakar; ¢ok zor
¢Op kod, komut degistirme)

Onemli fikir sudur: sifreli gévde her kopyada bambagka gériiniir ama ¢éziildiigiinde hep aynidir. iste bu yiizden
sifreli/paketli igerigin bir belirtisi vardir: yiiksek entropi (bkz. Demo 02). Polimorfik virliste dedisen ¢6ziicli de sonunda
govdeyi ¢ozmek zorundadir; savunma tam bu noktaya — emiilasyona — dayanir.
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Polimorfik viriis neden imzayla yakalanmaz?
her kopyada baytlar degisir, agilan gévde ayni kalir

Sifreli / polimorfik virls

Cozucl kod
her kopyada FARKLI

A

Sifreli govde imza eslesmesi
her kopyada FARKLI baytlar burada yakalanir
coz
4
Acik govde ———— ___emilasyon
HER ZAMAN AYNI ¢ozlince

\ J

Bu ylizden emiilasyon kullanilir: virlisii yalitilmis ortamda ¢alistinp ACIK gévdeyi imzalar.

Demo 01 — imza, polimorfizm, sezgisel analiz, emiilasyon

0 Demo 01 - code/week-82/01-signature-scanner - Kitap: Tarif 12.1

Dort tarama yonteminin nasil ¢alistigini ve nerede yetersiz kaldigini ¢alisan kodla gosterir. Gergek zararl yazilim
yoktur. Bunun yerine bu demo igin uydurulmus, ¢aligtillamayan bir "KAPSUL" veri bigimi kullanilir: sihirli baslik + bir
"¢ozlicl" komut satir + (diiz ya da karistiriimis) gévde. Bu yapi gergek sifreli/polimorfik zararhlarin iskeletini taklit
eder ama iginde yalniz zararsiz metin vardir.

Kapsiil bigimi (tamamen zararsiz, kendi uydurdugumuz oyuncak bigim):

CAPSULE/1
DECODER: ALGO=xs32 SEED=71a2b3c4d LENGTH=3782 DEC
<3782 bayt karistirilmis govde...>

Ornek Uretici alt dosya yazar: yakalanmis bir 6rnek ( sample_a.bin ), onun tek bayt farkli bir kopyasi ve aym gévdenin
farkl anahtar/¢oziicilerle i¢ "polimorfik" kopyasi. Simdi her yontemi sirayla deneyelim:

Derleyip calistirin ( code/ iginde .\build.ps1 yada ./build.sh, sonra demo klasoriinde):

cd code\week-02\01-signature-scanner ; .\demo.ps1

cd code/week-02/01-signature-scanner && sh demo.sh

Adim 2 — Hash (6zet) imzasi. Dosyanin SHA-256 6zetini veritabanindaki bir 6zetle karsilastirir.

demo — Adim 2
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STEP 2 - Hash (digest) signature: catches the exact same file

clean.txt CLEAN sha256=98eb0dc95503901a. . .
sample_a.bin CAUGHT Sample.BlueCat.A
sample_a_1byte.bin CLEAN sha256=53cdcf9fe2d6fd4b. ..

A Change a single byte and the digest is completely different: the hash signature is evaded.

Hash imzasi kesindir ama kirilgandir: tek bir bayt degisince 6zet tamamen degisir (¢1§ etkisi). Bu ylizden saldirgan
dosyaya anlamsiz bir bayt eklemekle bile hash imzasini atlatir.

Adim 3 — Desen (bayt dizisi) imzasi. Dosyanin iginde bilinen bir bayt dizisinin gegip gegmedigine bakar.
demo — Adim 3

STEP 3 - Pattern (byte sequence) signature: survives small changes

sample_a.bin CAUGHT Sample.BlueCat.A
sample_a_1byte.bin CAUGHT Sample.BlueCat.A
poly_1.bin CAUGHT Sample.Decoder.xs32
poly_2.bin CAUGHT Sample.Decoder.xs32
poly_3.bin CLEAN

A poly_1/poly_2 were caught by the decoder pattern; poly_3, whose
decoder changed, was never caught at all (polymorphism).

Desen imzasi tek bayt degisikligine dayaniklidir ve ¢oziicii kodunu imzalayarak poly_1/ poly_2'yi yakalar. Ama
¢Oziiciisii de dedismis olan poly_3 (baska algoritma, farkli komut sirasi) hi¢ yakalanamaz — iste polimorfizmin imza
tabanli tespite karsi glicti budur.

Adim 4 — Ayni govde, farkli anahtar. Ug polimorfik kopyanin ilk gévde baytlari:

demo — Adim 4

poly_1.bin body[@..15]: 70 5f a6 24 be 91 dc 94 db bd 97 3b bd 9e @b 3e
poly_2.bin body[@..15]: 9c bf 1d @a 8a 28 3c 42 7b 5a df ee 63 94 df a8
poly_3.bin body[@..15]: b6 34 7f 2e a2 2f 3b 46 db 0f 2b c2 fe 02 54 8b

Ucii de aymi zararsiz govdeyi tasir ama baytlar tamamen farklidir. Bir imza yazmak imkansiza yakindr.

Adim 5 — Sezgisel (heuristic) analiz. imza yoksa siipheli 6zelliklere puan verir: yiiksek entropi (+50), gévdeden dnce
calisan ¢oziici kod (+30), anlamsiz "¢op" komutlar (+20).

demo — Adim 5

STEP 5 - Heuristic analysis: no signature, score suspicious traits

clean.txt CLEAN score= 0 H=4.24

sample_a.bin CLEAN score= O H=4.76

poly_1.bin SUSPICIOUS score= 80 H=7.95 entropy decoder
poly_3.bin SUSPICIOUS score=100 H=7.95 entropy decoder junk-code
archive.bin SUSPICIOUS score= 50 H=7.88 entropy

A archive.bin is a harmless high-entropy file: a FALSE POSITIVE.
sample_a.bin slipped past the heuristic (a false negative).

Sezgisel analiz polimorfik kopyalari imza olmadan yakaladi — ama iki hata yapti: zararsiz, yiiksek entropili bir dosyayi
(archive.bin) siipheli isaretledi (yanhg pozitif) ve diiz gévdeli sample_a.bin 'i kagirdi (yanlig negatif). iste Cohen'in
dedigi belirsizlik burada.

Adim 6 — Emiilasyon. Kapsiillin ¢oziiclstini giivenli bir "sanal makinede" ¢alistirir (gergek makine kodu degil, 6 komutluk
oyuncak bir dil), ¢éziilen govdeyi yeniden desenle tarar:
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demo — Adim 6

STEP 6 - Emulation: run the decoder in a safe environment, then scan

clean.txt CLEAN not a capsule
sample_a.bin CAUGHT Sample.BlueCat.A | no decoder (plain body)
poly_1.bin CAUGHT Sample.BlueCat.A | 5 commands, @ NOP, xs32
poly_2.bin CAUGHT Sample.BlueCat.A | 5 commands, @ NOP, xs32
poly_3.bin CAUGHT Sample.BlueCat.A | 8 commands, 4 NOP, lcg8
archive.bin CLEAN not a capsule

Emilasyon hepsini yakaladi: govdeyi ¢oziince {i¢ polimorfik kopya da ayni imzaya dondi. Gergek antiviriisler de siipheli
dosyayi yalitilmig bir sanal ortamda “galistinp” ¢ozilmis halini tarar. Bu gliglidiir ama pahalidir ve zararl bunu anlarsa
(anti-emiilasyon) gizlenebilir.

Fred Cohen 1984'teki konferans bildirisinde (1986'daki doktora teziyle yayimlanan) "bilgisayar virtisi" terimini ilk kez
bigimsel olarak tanimladi; ayni galisma, "bu program bir virlis mii?" sorusunu her program igin kusursuzca ¢ozen bir
algoritmanin var olamayacagini da kanitladi (durma problemiyle akraba bir sonug) — iste bu ylizden gergek bir tarayici tek
bir kusursuz yontem yerine birkag kusurlu yontemi katman katman kullanir. Asagidaki animasyon scanner.c 'nin hash,
desen ve emiilasyon mantigini birlikte adim adim gosterir: her yontemin yaptigi bayt karsilastirmasini ve desen
eslesmesini.

9 @ 11 12 El @ 11 12

e QHHOOODOUEEOND e @HEUEEEDDEEE
m ORI w (00O

1. memcmp ile 4 baythk imza, dosya tizerinde bir 2. konum 0: Q != B (uymadi, dur)
baytlik adimlarla 10 konumda denenecek.

9 @ 11 12 El @ 11 12

o (O EEOEEONE e EEEEO0MEEM
imza = @E] imza = @EJ

3. konum 1: KBLU != BLUE, devam. 4. konum 2; BLUE == BLUE — IMZA BULUNDU.

Ornek segiciden Normal: imza dosyanin ortasinda bulunuyor'u ve Zor: birgok neredeyse-eslesme var, gergek imza yok'u
deneyin; imzanin konum 0'da ya da dosyanin son olasi konumunda oldugu u¢ durumlara da bakmaya deger.

< Ders

Tek bir yontem yetmez. Modern korumalar katmanlidir: hash (hizli, kesin) — desen (dayanikli) — sezgisel (imzasiz)
— emiilasyon/kum havuzu (derin) — davranis izleme (galigirken). Her katman bir 6ncekinin kagirdigini yakalamak
icindir — tipki gecen haftaki derinlemesine savunma gibi.
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@ sahada nasil uygulanir?

Kendi kodunuzu koruma agisindan madalyonun obdir yiizli: bir mobil 6deme uygulamasi, tersine miihendisligi
zorlastirmak igin hassas dizeleri ve sabitleri sifreli tutar, kullanim aninda ¢ozer. Yani mesru bir yazilim da "sifreli
govde + ¢ozlicl" desenini kullanir (9. ve 11. hafta). Fark, bunun sizin varliginizi korumasi; viriste ise imzadan
kagmasidir. Bir glivenlik dederlendiricisi tam bu yiizden yiiksek entropili bolgeleri arar: "burada sifreli bir sey var,
¢Ozlicli nerede, anahtari nasil buluyor?”

o Sik yapilan hata

"imza veritabanim giincel, o halde giivendeyim" diisiincesi. imza tabanli tespit yalniz bilinen zararliyi yakalar;
polimorfik/metamorfik ya da hi¢ goriilmemis (zero-day) bir 6rnek imzayi atlatir. Bu yiizden savunma imzayla baslar
ama bitmez.

6. Karsl onlemler: nasil yakalariz?
Yukaridaki demoda dort yontemi gordiik. Simdi bitiin karsi dnlem ailesini toparlayalim:

Karsi 6nlemler: dért katman, dért soru

her katman 6tekinin kagirdigini yakalar

imza tabanh “bu dosyayi daha énce gérdim mii?” — bilinen zararlyi yakalar
Sezgisel (heuristic) “stipheli gériiniiyor mu?” — benzerini yakalar
Davranis tabanh “ne YAPIYOR?” — yeni zararly! ¢alisirken yakalar
Butlinlik izleme “degisti mi?” — beyaz liste, kurcalamayi yakalar

Tek katman yetmez: imza yeniyi, davranis sessizi kagirir.
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Yontem

imza tabanli

Sezgisel
(heuristic)

Davranig tabanh

Kum havuzu

(sandbox)

Emiilasyon

itibar / bulut

Nasil caligir?

Bilinen zararlinin 6zeti/deseni aranir

Slpheli 6zelliklere puan verilir

Program galigirken yaptiklari izlenir
(dosya sifreleme, kanca, ag)

Slpheli dosya yalitiimis ortamda
cahstirilir

Kod, kumhavuzu gibi ama daha hafif
bir simiilatorde adimlanir

Dosyanin yayginhgi, kaynagi, imzasi
sorgulanir

Giiglii yani

Hizli, diigiik yanhs
pozitif

imzasiz yeni
ornekleri bulur

Gizlenmeye direngli

Gergek davranigl
gordr

Gozicuyd acar

Hizli yayilan tehdide
iyi

Hafta 2 — Ders Notu

Zayif yani

Bilinmeyeni ve polimorfigi kagirir

Yanlis pozitif/negatif Uretir

Zararin bir kismi olabilir; kaginma
teknikleri var

Yavas; zararll "sanal makinedeyim"
diye anlayip uyuyabilir

Anti-emilasyon teknikleriyle
atlatilabilir

Gizlilik ve baglanti gerektirir

Modern ug nokta koruma (EDR/XDR) bunlarin hepsini birlestirir ve 6zellikle davraniga agirlik verir. Ornegin "kisa siirede

ylizlerce dosyayi okuyup yiiksek entropili haliyle geri yazan siire¢" neredeyse kesin bir fidye yazilimi belirtisidir —
dosyalarin igine bakmadan, yalniz davranistan.

o Sahada nasil uygulanir? — savunma ve saldiri ayni alet kutusu

Bir zararlinin gizlenmek igin kullandidi teknikler ile mesru bir yazilimin kendini korumak igin kullandidi teknikler gogu
zaman aynidir. Bir mobil 6deme kiitliphanesi, tersine miihendisligi yavaslatmak icin hassas dizeleri sifreli tutar ve
calisma aninda ¢ozer (Hafta 9, 11); bu tam da polimorfik bir zararlinin "sifreli gévde + ¢oziicli" desenidir. Fark niyet ve
baglamdadir: biri sizin varliginizi korur, digeri imzadan kacar. Bu yiizden bir giivenlik degerlendiricisi binary
dosyanizda yiiksek entropili bolgeler gordiigiinde "burada sifreli bir sey var" der ve dogal soruyu sorar: ¢éziicli nerede,
anahtari nereden aliyor, anahtar bellekte ne kadar agik kaliyor? Ayni entropi 6lgimii, hem bir antivirlisiin "paketli mi?"
sorusunun hem de bir degerlendiricinin "korumaniz gergek mi?" sorusunun aracidir. Bu simetriyi gormek, donem
boyunca isleyecedimiz koruma yontemlerinin neden hem saldirgani hem savunmaciyi ilgilendirdigini aciklar.

Demo 02 — Entropi dlger: sifreli/paketli igerik nasil anlasilir?

o Demo 02 - code/week-02/02-entropy - Kitap: Tarif 12.1

Shannon entropisini (0 = tekdiize, 8 = rastgele bit/bayt) kendi dosyalarimiz izerinde 6lger. Higbir dosyaya dokunmaz,

yalniz okur.
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CEN429 Giivenli Programlama Hafta 2 — Ders Notu
Burada p(b), b baytinin dosyadaki gériilme olasiligidir. Diiz metin az sayida karakteri sik kullanir (diisiik H); sifreli/sikisik
veri tim baytlar esit kullanir (H = 8).

cd code\week-02\02-entropy ; .\demo.ps1

cd code/week-02/02-entropy && sh demo.sh

Ornek dosyalar iki platformda da ayni bicimde iiretilir (harici arac gerekmez): tekdiize, diiz metin, makine kodu benzeri
sentetik veri, AES-256-GCM ile sifreli ve rastgele dosyalar.

demo — Adim 1 ve 2

STEP 1 - Entropy of different kinds of files (8 = uniform, 8 = random)

file bytes H |erbiit ———————————- 8 bit| verdict
uniform.txt 4096 0.00 |........ ... | uniform
document.txt 3504 4.06 |####HHSHHHHAS. L. | low
code.bin 2048 6.23 | ###HHHHHHHHHH . .. L. | medium
encrypted.bin 3520 7.94 | ####H#HHHH# AT HIGH
random.bin 4096 7.95 |######HHARSHHHAAHRRHHA | HIGH

A Text is low, machine-code-like is medium, encrypted/random is high.

STEP 2 - The same content in three forms: plain -> machine-code-1like -> encrypted
document. txt 3504 4.06 |####HHHHHHHE . o L. | low
code.bin 2048 6.23 |########HHHHHHHHHAS L | medium
encrypted.bin 3520 7.94 |####tHH A ) HIGH
A Encrypted and random data CANNOT BE TOLD APART by entropy alone.

iki 6nemli sonug: (1) Entropi tek bagina "zararli mi?" sorusunu yanitlamaz — sifreli, sikistirlmis ve rastgele veri hep 8'e
yakindir; bir .zip yada .png de dyle. Diiz metin diisiik (~4), derlenmis makine kodu orta (~6) ¢ikar. (2) Ama
beklenmedik yerde yiiksek entropi bir ipucudur. Adim 3 bunu gosterir: bir metnin ortasina gizlenmis sifreli bolim,
pencereli taramada "sicak bolge" olarak ortaya gikar — paketlenmis programlarda da tipik olan "kiiglik agici kod + yliksek
entropili govde" deseni.

demo — Adim 3 (kisaltiimig)

STEP 3 - A mixed file: an encrypted section hidden in the middle of text
mixed.bin (4608 bytes), window 512 bytes:
1024- 1535 4.04 |########H##H##1H . ... o L. | low
1536- 2047 7.54 |#######Hn#ta# s . .| HIGH  <-- gizli bdlge
2048- 2559 7.57 |######HHHH Y . | HIGH
3072- 3583 4.03 |######HH#HAHAHE . .o o L | low
A Packed programs show a similar 'hot spot': a small unpacking
stub + a high-entropy encrypted body.

Bu 6lgiiniin kdkeni Claude Shannon'in 1948 tarihli "iletisimin Matematiksel Teorisi" (A Mathematical Theory of
Communication) makalesine kadar gider: bir baytin "ne kadar tahmin edilemez" oldugunu tek bir sayiya indirger.

Savunmacilar bunu yillar sonra zararl yazilim taramasina ddiing aldilar — sifreli/paketli gévde diiz metinden gok farkli bir
"sekil" birakir.

Asagidaki animasyon entropy.c 'nin pencereli tarama dongisini adim adim gdésterir: her pencerenin histogrami nasil
birikir, H = -2 p(b) log2 p(b) formiili nasil hesaplanir, ve diiz metinden rastgele veriye geciste H nasil si¢rar.
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CEN429 Giivenli Programlama

24 baythk dosya, 8 baythk pencerelerle taramyor

N0 000000000000000

1. entropy(v, n) sifir bayt icin sabit 0.0 doner; aksi
halde 256 olasi bayt degerinin sayimi tutulur.

24 baythk dosya, 8 baythk pencerelerle taraniyor

dosya = sa | an [ e ) or [ 5o 52 Mg [ aoaaaaao H=2.80 (low)
00000000
3. Pencere 1 [8..15]: H=2.50 — duis(ik.
24 baythk dosya, 8 baythk pencerelerle taramyor
dosya = e |[ao )fam )[aF [ 5o |5z Woe [ an Y6 | 2e )56 |26 ) |57 )50 ) 2= H=2.80 (low)
H=2.75 (low)

5. Pencereler arasinda biiylik bir sicrama yok: dosyanin
karakteri bastan sona tutarli.

Hafta 2 — Ders Notu

24 baythk dosya, 8 baythk pencerelerle taranryor

R0 000000000000000

2. Pencere 0 [0..7]: her bayt degerinin sikligi sayiliyor,
sonra H = -sum(p*log2 p) hesaplaniyor.

24 baythk dosya, 8 baythk pencerelerle taraniyor
dosya = 5o |43 | an )| aF )| 58 |[52 )€ || 2n )56 )| 28 |55 |26 ) oc ][ 57 )50 || 2= H=2.80 (low)

H=2.75 (low)

4. Pencere 2 [16..23]: H=2.75 — diisik.

Ornek segiciden Normal: metin bastan sona tutarli'yl ve Zor: diiz metin, sonra rastgele veri — H sigriyor'u deneyin;
pencerenin dosyayl bolmedigdi ug¢ durumda son pencerenin nasil kisaldigina dikkat edin.

@ Degerlendirici nasil test eder?

Bir giivenlik laboratuvari, binary dosyanizi boliimlere ayirip her boliimiin entropisini olger. .text (kod) bolimi
beklenenden gok yiiksekse "burasi paketli/sifreli" der ve agiciyi arar. Sizin projenizde sifreli sabitler kullaniyorsaniz bu
normaldir; ama anahtarin diisiik entropili ve tahmin edilebilir bir yerde durmasi bir bulgudur. Yani "sifreledim, bitti"
yetmez; anahtarin nerede durdugu kritiktir (3. ve 11. hafta).

E Sinif etkinligi 1 — Yontemleri kiyasla (10 dakika)

Demo 01'i agik tutun. Ug grup, (i¢ soruyu tartisip bir ciimleyle yanitlasin:

1. Bir saldirgan yalnizca hash imzasi kullanan bir antivirisii nasil atlatir? (En ucuz yol nedir?)
2. Desen imzasini atlatmak neden daha pahalidir? Polimorfizm burada ne saglar?

3. Emiilasyonu atlatmak igin zararli ne yapabilir? (ipucu: "sanal makinedeyim" nasil anlar?)

Demo 07 — Kural tabanli tespit: kiigiik bir kural motoru

imza tabanli tespitin gelismis bigimi, tek bir bayt dizisi yerine kural kullanmaktir. Sektdrde bunun en yaygin araci YARAdIr:
bir kural birkag dize (string) (metin ya da joker igeren onaltilik desen) ve bu dizeler izerinde bir kogul tanimlar. Demo 07,
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CEN429 Giivenli Programlama Hafta 2 — Ders Notu

bu fikri sifirdan yazilmis kii¢lik bir motorla ve yalniz kendi uydurdugumuz zararsiz desenlerle gosterir.

@ Demo 07 - code/week-82/87-rule-engine - kendi zararsiz desenlerimiz

Kural dosyasi ( rules.txt ) bes kural igerir. Ornegin:

rule Word_Context {
string Sa = "download"
string $b = "run"
string Smagic = "CAPSULE/1"
condition ($Sa and $b) and Smagic

Motor her dosyada her dizenin kag kez gegctigini sayar, sonra kosulu ( and, or, not, sayim, "'n of them") degerlendirir.
Onaltilik desenlerde ?? herhangi bir baytla eslesir (joker).

cd code\week-02\07-rule-engine
.\demo.ps1

cd code/week-02/07-rule-engine
sh demo.sh

sh demo.sh — cikti (kisaltiimis; Windows'ta ayni)

STEP 2 - Scan five files with five rules
5 rule(s) loaded
clean.txt (no match)
guide.txt (no match)
capsule.bin  Capsule_Format, Marker_Hex, Word_Pair, Word_Context
variant.bin Marker_Hex
notes.txt Many_Repeats

STEP 3 - False positive: why did the harmless guide match?
guide.txt (147 bytes)
Word_Pair Sa=0 S$h=1 -> -
Word_Context Sa=@ $b=1 Smagic=0 -> -
A Word_Pair looked at words, not CONTEXT: a FALSE POSITIVE.

STEP 4 - The modified variant: what did the wildcard (??) buy us?
variant.bin (74 bytes)
Capsule_Format Smagic=1 Sdecode=0 -> -
Marker_Hex $h=1 -> MATCHED

STEP 5 - The rule file is input too: a broken file is rejected
line 4: the text is empty, too long, or unclosed
rule file REJECTED (broken or incomplete)

Bu demodan ¢ikan dort ders:

1. Dar kural kagirir, genis kural yanhs alarm verir. Word_Pair yalniz iki kelimeye baktigi i¢in zararsiz bir kilavuzu da
yakaladi (yanlis pozitif). Ayni kelimeleri baglamla ( $Smagic ) birlestiren Word_Context bu hatayl yapmadi. Kural
yazmak, hassasiyet ile kapsam arasinda denge kurmaktir.

2. Joker, degisen parcayi tolere eder. variant.bin tanidik yapisini bozdugu igin Capsule_Format kuralini atlatt;; ama
degisken baytlar 27 ile atlayan onaltilik desen ( Marker_Hex ) onu yine yakaladi. Polimorfizme karsi kural yazarken
degismeyen iskeleti hedeflemek gerekir.
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3. Kural motoru da bir ayristiricidir. Kural dosyasi disaridan gelir; motor bozuk bir dosyayi kabul etseydi, tespit aracinin
kendisi saldir yiizeyi olurdu. Demo, hatali satiri yakalayip dosyayi tamamen reddediyor (varsayilan ret). Giivenlik
araclarindaki ayristirma hatalar gercek diinyada defalarca istismar edilmistir.

4. Kural, bilinen seyi yakalar. Hi¢ gorilmemis bir zararl i¢in kural yoktur; bu yiizden kural tabanli tespit sezgisel ve
davranis tabanl yontemlerle birlikte kullanilir.

Kosul dilinin kendisi ( $id, #id op n, and/or/not, "n of them") kii¢lik bir 6zyineli-inen (recursive-descent)
aynistiriciyla degerlendirilir (expr() — and_expr() — not_expr() — primary(), her 6ncelige bir gramer seviyesi).
Asagidaki animasyon bu ayristiriciyi jeton jeton ydrir: parantezli bir grup expr () 'e nasil yeniden girip ¢ikiyor, and / or
neden HER ZAMAN iki tarafi da degerlendiriyor (kisa devre yoktur — bkz. and_expr () 'in kendi yorumu "resolve both: let
the syntax be checked"), ve kirik bir kosulun ¢ékmek ya da sessizce eslesmek yerine nasil CONDITION ERROR dondiirdigi.
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el = “{53 2l Sk 2l Sananghe”

et gar [ mr [ e )

~ COCEGC D

dagutandiena iz -

1. evaluate_condition(): kosul jetonlara ayriliyor
(parantezler ayri jeton), expr() ile ayristirma bashyor.

el = “{53 2l Sk 2l Sananghe”

et (s [ me [ )

----- (T S G G G e )

3. primary(): $a say=1— en az bir kez gecti mi?

gl = (£330 5] and Smagic”

et (g [ me [ )

e () EDEC =)

5. primary(): $b say=1— en az bir kez gecti mi?

el = “{53 2l Sk 2l Sananghe”

------ = ) =
e (D =)

cmmtmamain s [ gn ot | mior [ tmrar |

) (o ]

7. primary(): )" ile grup kapaniyor.

el = “{53 2l Sk 2l Sananghe”

et gar [ mr [ et )

e (= =)

smmaman - (miny [ miar (e ) w0

9. primary(): $magic say=1— en az bir kez gecti mi?

o = {53 300 1) a0 Smagc

et (s [ me [ )

et -

emmamnain s (aany [ miar [ rmrer ) m )=t ) mrer )

11. >>> SONUC: kosul ESLESTI.

Hafta 2 — Ders Notu

Kegall = {53 0 k) and Smaghe”

i (e[ me

e (= O =)

agmtancima iz =

==

2. primary(): "(* gorildi — expr() ile iceri girilir.

Kegall = {53 0 k) and Smaghe”

L D

O E =)

ot -

4. and_expr(): "and” gériildii — SAG taraf da HER
ZAMAN degerlendirilir (kisa devre yok).

ol = (52 3nd 58] and Smagic”

B

e (== =)

) =)

6. and_expr(): true and true = true.

Kegall = {53 0 k) and Smaghe”

...... = =
S S I G S . e

emtmamata - (minr [ miar ) rmrar ) )

) =)

8. and_expr(): "and" goriildi — SAG taraf da HER
ZAMAN degerlendirilir (kisa devre yok).

Kegall = {53 0 k) and Smaghe”

i [ [ me

e (= =)

exmimemaen s [ i a1 | maior [ t=tar [ m

=

) i)

10. and_expr(): true and true = true.

Ornek segiciden Normal: parantez + zincirlenmig "and" (Word_Context kurali gibi)'yi ve Zor: "not", "or" ve bir #say
karsilastirmasi bir arada'yi deneyin; eksik bir kosulun CONDITION ERROR Urettigi u¢ duruma da bakin.

Demo 08 — Biitlinlik izleme: beyaz liste mantig

Kara liste "kotl olani tani" der; beyaz liste ise "iyi olani tani, geri kalan her seyden siiphelen” der. Bitiinliik izleme bunun
dosya diizeyindeki bigimidir: sistem bilinen iyi durumdayken her dosyanin kriptografik 6zeti bir manifeste yazilir; sonra
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diizenli olarak yeniden hesaplanip karsilastirilir. Tripwire gibi araglar, uygulama beyaz listeleri (Windows'ta
AppLocker/WDAC) ve igletim sistemlerinin kod imzalama denetimleri ayni fikre dayanir.

o Demo 08 - code/week-02/088-integrity-monitoring - Tarif 12.2'nin giincel hali

Program demo klasoriindeki 6rnek dosyalar i¢cin SHA-256 manifesti yazar, manifesti ayri tutulan bir anahtarla HMAC-
SHA256 ile miihiirler, sonra degisiklikleri 0K, CHANGED, DELETED, NEW olarak raporlar. Ozet ve HMAC igin
code/common/cen429_crypto.h kullanilir (Linux'ta OpenSSL, Windows'ta BCrypt). Kitap ayni isi CRC32 ile yapiyordu;
CRC kasitl degisiklige karsi koruma saglamaz.

cd code\week-02\08-integrity-monitoring
.\demo.ps1

cd code/week-02/08-integrity-monitoring
sh demo.sh

sh demo.sh — cikti (kisaltilmis; HMAC anahtari her galistirmada rastgele)

STEP 4 - Simulation: an 'attacker' touches the files
a line was added to library.bin, data.txt was removed, hidden.bin was dropped

0K config.conf 9b1741bb66d862€8. . .

DELETED data.txt (in the manifest, not in the folder)

CHANGED 1library.bin 5ab02b714a50... -> 12c5803ffe5b... (48->62 B)
OK start.txt 56d6b8da7f680093. . .

NEW hidden.bin 28262e€242da3d683... (not in the baseline)

RESULT: 3 deviation(s) found -> investigate!

STEP 5 - To cover their tracks, the attacker rewrites the manifest too

0K config.conf 9b1741bb66d862€8. . .
OK hidden.bin 28262e242da3d683. ..
0K library.bin 12c5803ffe5bboo1. . .
0oK start.txt 56d6b8da7f680093. . .

RESULT: integrity preserved (4 file(s))
A If the manifest isn't protected, the monitor is FOOLED: everything looks OK.

STEP 6 - But the seal (HMAC) cannot be regenerated without the key
SEAL INVALID: the manifest was changed by someone without
the key -> DO NOT TRUST the manifest

Demonun asil dersi 5. ve 6. adimlardadir: 6zet degisikligi yakalar, ama beklenen degerler de korunmalidir. Dosyalari
degistirebilen biri manifesti de degistirebiliyorsa izleyici "her sey yolunda" der. C6ziim, manifesti anahtarli bir 6zetle
(HMAC) ya da dijital imzayla miihiirlemek ve anahtari izlenen dosyalarla ayni yerde tutmamaktir. Karsilastirma da sabit
zamanli yapilir; aksi halde stre farki dogru baytlarin sayisini sizdirabilir.

o Sahada nasil uygulanir?

Ayni ilke 6. haftada galigma zaman biitiinlitk denetimi olarak geri gelecek: yiiksek giivenlik gerektiren bir uygulama
kendi kod boliimiiniin 6zetini ¢alisirken hesaplar ve derleme sonrasinda gémiilen beklenen degerle karsilastirir.
Beklenen degerin nerede ve nasil saklandigi, denetimin kendisi kadar énemlidir.
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& Degerlendirici nasil test eder?

Bagimsiz bir degerlendirici once izlenen bir dosyayi degistirip tespit edilip edilmedigine bakar; sonra beklenen
degerleri (manifest, gémiilii 6zet) de degistirerek denetimin kendisini atlatmaya calisir. ikinci test gecilemiyorsa
bitiinlik denetimi yalniz kazaya karsi koruyordur, saldirgana karsi degil.

/. Olay incelemeleri: hangi programlama hatasi, hangi onlem?

Tarihteki biiyiik salginlarin neredeyse hepsi, bir programlama ya da yapilandirma hatasinin {izerine kurulmustur.
Asagidaki tabloda her olayi zararlinin ne yaptigiyla degil, igeri nasil girdigiyle okuyoruz; ¢iinki bu dersin konusu o giris
kapisini kapatmaktir.

Olay incelemelerinin ortak iskeleti

Morris'ten WannaCry’a kadar ayni zincir

Programlama hatasi Z m
tagsma, dogru- Zararh yazilm girer . __ara_r . . ol
lanmamis girdi solucan, fidye, arka kapi veri kaybi, Uretim durmasi, guvenli kodlama + yama +

eksik yama . itibar batinlik izleme

Her olay incelemesinde bu dort kutuyu doldurun; ders zincirin neresinde kirildigidir.
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Olay

Morris solucani
(2 Kasim 1988)

Code Red
(Temmuz 2001)

SQL Slammer
(Ocak 2003)

Blaster
(Agustos 2003)

Conficker
(Kasim 2008)

Stuxnet (2010)

WannaCry (12
Mayis 2017)

NotPetya (27
Haziran 2017)

SUNBURST
(Aralik 2020)

igeri giris yolu

fingerd 'de gets() ile 512 baytlk
tampona sinirsiz okuma; sendmail 'de agik
birakilmig DEBUG kipi; rsh/ rexec gliven
iliskileri; parola tahmini

IIS .ida isleyicisinde arabellek tagmasi
(CVE-2001-0500)

SQL Server ¢oziimleme hizmetine tek UDP
paketiyle yigin (stack) tagmasi (CVE-2002-
0649)

Windows RPC/DCOM arabellek tagsmasi
(MS03-026, CVE-2003-0352)

Server hizmetinde yol isleme tagmasi
(MS08-067, CVE-2008-4250); zayif parolalar

Kisayol ( .1nk ) dosyasinin
goriintiilenmesiyle kod yiikleme (CVE-2010-
2568) ve (g sifirinci giin agigi daha;
¢alinmis sirlicti imzalari

SMBV1 sunucusunda bellek bozulmasi
(EternalBlue, CVE-2017-0144); yama 14
Mart 2017'de yayimlanmisti

Bir muhasebe yaziliminin glincelleme
sunucusu tizerinden dagrtim; ardindan
EternalBlue/EternalRomance ve kimlik
bilgisi toplama ile yanal hareket

Bir izleme yaziliminin derleme ortamina
sizilip imzal bir kiitliphanenin igine arka
kapi eklenmesi; ~18.000 musteri etkilendi

Hata sinifi

CWE-120 / CWE-242,
CWE-489, CWE-287,
CWE-521

CWE-120

CWE-121

CWE-120

CWE-119, CWE-521

Glvenilmeyen

icerikten kod yiikleme;

imza anahtarlarinin
korunmamasi

Girdi dogrulama /
bellek giivenligi

CWE-494 (biittinliigii
dogrulanmayan kod
indirme)

Tedarik zinciri:
derleme ortami
glvenligi

Hafta 2 — Ders Notu

Programci ne yapmaliydi?

Sinir denetimli okuma

( fgets ); hata ayiklama
kodunu siirimde
birakmamak; adres tabanli
glivene dayanmamak; parola
politikasi

Ag girdisinin uzunlugunu
kopyalamadan 6nce
dogrulamak; kullanilmayan
isleyiciyi kapatmak

Sinir denetimi; gerekmeyen
hizmeti disar agmamak;
yamay! uygulamak (yama
aylar 6nce vardi)

Sinir denetimi; RPC portlarini
ag sinirinda engellemek

Glvenli dize igleme; glgli
kimlik dogrulama; otomatik
yama

Goriintiileme sirasinda kod
galistirmamak; imza
anahtarlarini donanimda
(HSM) korumak

Ayristiricida sinir denetimi;
eski protokoll kapatmak;
yamay! iki ay bekletmemek

Giincellemeleri imzalamak ve
imzayi istemcide dogrulamak;
glincelleme altyapisini
korumak

Derleme ortamini korumak,
tekrarlanabilir derleme,
derleme ciktisini kaynakla
karsilastirmak (5. haftadaki
SBOM ve biitiinliik konusu)

Tabloyu yukaridan asagi okuyunca bir egilim gortliir: 1988-2008 arasindaki salginlarin gogu tek bir arabellek tagmasiyla
yayildi. 2017'den sonra ise giris kapisi giderek giincelleme ve derleme siireglerine kaydi: saldirgan kodu kirmak yerine,
kodun kullaniciya ulastidi yolu ele gegirdi. Bu dersin iki ucu buradan gikar: bir yanda sinir denetimi ve giivenli bellek
yonetimi (1. ve 4. hafta), 6bilr yanda imzal giincelleme, biittinlik dogrulamasi ve tedarik zinciri giivenligi (3., 5. ve 10.

hafta).
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A\ Yama gecikmesi

WannaCry'in kullandidi agigin yamasi, salgindan iki ay 6nce yayimlanmisti; Slammer'inki de aylar 6ncesinden vardi.
Kendi yaziliminiz igin bunun anlami sudur: giincelleme mekanizmasi giivenlik 6zelliginin bir pargasidir. Glincellemesi
zor, yavas ya da kullaniciya bagli olan bir iiriin, diizeltilmis hatalar bile aylarca agik tutar.

@ Taruigma

Office, 2022'den beri internetten gelen belgelerdeki makrolari varsayilan olarak engelliyor. Bu karar, Melissa ve
ILOVEYOU gibi eski salginlarin hangi zayifigini kapatiyor? Varsayilan ayarin giivenlik izerindeki etkisi neden kullanici
egitiminden daha buyikttir?

8. Saldiri agaclari

Saldin agacini gecen hafta gizmistik; bu hafta nicelige dokecegiz. Kok, saldirganin hedefidir; dallar ona ulagsma yollaridir.
VEYA diigiminde bir dal yeter, VE digiimiinde hepsi gerekir. Her yapraga bir maliyet (giin-adam, ekipman, uzmanlik)
yazarsak, agaci asagidan yukari ¢ézerek en ucuz saldiriyi bulabiliriz:

Saldir1 agaci nasil kurulur?

niteliksel korkudan niceliksel karara

Hedefi yaz . VE / VEYA koy
Yollarn listele L .
saldirganin - hepsi mi gerekli,
her yol bir dal - :
kazang tanimi biri yeter mi?
Yapraklari puanla .
. ) En ucuz yolu bul Oraya 6nlem koy
maliyet, beceri, S
saldirgan onu secer maliyeti yUkselt

erisim

Agac, “neyi once dlizeltelim?” sorusuna sayiyla cevap verir.

e VEYA diigimi: gocuklarin en ucuzu (saldirganin igine gelen).

e VE dligimi: gocuklarin toplami (hepsi gerektigi igin).
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Demo 04 — Saldiri agaci maliyet hesaplayici

0 Demo 04 - code/week-02/04-attack-tree

Girintiyle yazilmig bir saldir agacini okur, her digiimiin en ucuz maliyetini hesaplar ve savunulacak en zayif zinciri
yazar. Higbir saldiri yapmaz; yalniz sayi toplar.

Windows: cd code\week-02\04-attack-tree ; .\demo.ps1 - WSL/Linux: cd code/week-02/04-attack-tree && sh
demo.sh (0nce code/ iginde bir kez derleyin).

demo — Adim 1 (kisaltilmis)

[OR] Obtain the payment key (cost=2)
[AND] Copy and decrypt the local database [all required] (cost=9)
[OR] Read it from memory during use [one is enough] (cost=2)
Read memory with a debugger (cost=2)
[AND] Eavesdrop between the server and the phone [all required] (cost=15)

CHEAPEST ATTACK = 2 unit(s). ... the weakest point:
-> Read it from memory during use -> Read memory with a debugger

En ucuz yol 2 birim: bellekteki anahtari okumak. ikinci agag, bu dala RASP (hata ayiklayici ve kanca algilama — 6. hafta)
eklendiginde ne oldugunu gosterir:

demo — Adim 2 (kisaltilmis)

[OR] Obtain the payment key (cost=8)
[OR] Read it from memory during use [one is enough] (cost=8)
Memory dump (defeat random wiping) (cost=8)
CHEAPEST ATTACK = 8 unit(s).

Savunma, en ucuz saldiryl 2'den 8'e gikardi; en zayif nokta degisti. Bu, glivenlik yatirimini sayiyla gerekgelendirmenin
yoludur: "Su 6nlem, en ucuz saldiriy1 4 kat pahalilastiriyor." VE diigiimleri saldirgani birden ¢ok katmani birlikte kirmaya
zorlar — derinlemesine savunmanin niceliksel karsiligi.

1999'da Bruce Schneier'in "Attack Trees" makalesi, bu VE/VEYA yapisini glivenlik camiasina tanitti: her diigiime bir maliyet
ya da olasilik koyup en ucuz yolu hesaplayarak bulmak, sezgiyle tartismaktan daha giivenilirdir. Asagidaki animasyon
tree.c 'nin maliyet hesaplamasini agagdidan yukari, diigim digiim gosterir: VE digiimiinde maliyetler toplanir, VEYA
diigimiinde en ucuz dal segilir.
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1. K8k her zaman OR: 3 secenekten biri yeterli. Once 2. "Decrypt the database” bir AND: tiim 3 adim
her secenegin kendi maliyeti hesaplaniyor. gerekli, maliyetler TOPLANIR: 3+6+1 = 10
e 7 — 4 —
== o0 | ——c | [ . HEH = | — [ — 1 — ] -—1 — M — J— =1 — | —
3. "Read memory live" bir AND: tim 3 adim gerekli, 4. "Eavesdrop on the network™ bir AND: tim 4 adim
maliyetler TOPLANIR: 2+2+1 =5 gerekli, maliyetler TOPLANIR: 7+8+1+2 = 18
e B

5. OR: kék = min(10, 5, 18) = 5. EN UCUZ SALDIRI
budur — savunmacinin 6nce kirmasi gereken zincir.

Ornek segiciden Normal: kék OR, ii¢ segenekten en ucuzu kazaniyor'u ve Zor: bes AND grubu, aralarindaki fark kiigiik'Gi
deneyin; kokin tek bir yaprak oldugu u¢ duruma da bakin.

& Projeye baglanti

Donem projenizin S4 bolimiinde bir saldiri agaci gizeceksiniz. Bu demonun girdi bigimini kullanip kendi agacinizi
yazin; en ucuz yolu bulun ve oraya hangi énlemin en gok maliyet ekledidini gdsterin.

9. Guvenlik denetim kaydr: kanit olarak gunluk

Saldin agaci "saldirgan nereden gelir?" sorusunu sorar; denetim kaydi (audit log) ise "geldi mi, ne yapti?" sorusunu
cevaplar. Bir olaydan sonra neyin oldugunu anlamanin, sorumluyu bulmanin ve bir daha olmasini 6nlemenin tek yolu
guvenilir kayittir. Kitap bu konuyu Tarif 13.11'de isler; oradaki dneriler bugiin de gecerlidir, yalniz araglar giincellenmistir.

Giivenlik denetim kaydi: kanit olarak gtinliik

olay olduktan sonra elinizde kalan tek sey

Ne yazilir? Ne YAZILMAZ? Nasil k 5
kim, ne zaman, parola, anahtar, af' torupgr.
ne yapti, sonug kart no, Kisisel veri (p4Ss ealneile

[ kayit 1 ]—»[ kayit 2 ’»[ kayit 3 ]—»[ kayit 4 ’

Sondan kesme 6zet zinciriyle yakalanmaz; ayrica uzak sunucuya kopyalayin. }
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Ne kaydedilir, ne asla kaydedilmez?

Kaydet Asla kaydetme

Kimlik dogrulama denemeleri (basarili ve basarisiz), kim, ne Parola, PIN, oturum belirteci, 6zel anahtar
zaman, nereden

Yetki degisiklikleri, rol atamalari, ayar degisiklikleri Kart numarasinin tamami, kimlik numarasi gibi kisisel veriler
(gerekirse maskele)

Hassas islemler (6deme onayi, veri diga aktarma, silme) Sifreli verinin ¢ozilmis hali

Guvenlik denetimlerinin sonucu (imza hatasi, biitinlik Hata ayiklama giktisi (stirim derlemesinde tamamen kaldirilir)
hatasi, RASP uyarisi)

Kayit, bir saldirganin da okuyabilecegi varsayilarak tasarlanir. Giinlige yazilan her sir, glinlik dosyasina erisen herkese
verilmis demektir. Bu ylizden 6gretim Uyesinin ydntemlerinden biri, siirim derlemesinde hata ayiklama giinligiini koddan
tamamen gikarmaktir: kapali bir bayrakla susturulmus giinlik kodu binary dosyada kalir ve hem dizeleriyle bilgi sizdirir
hem de yeniden agilabilir.

Demo 10 — Giinliik enjeksiyonu (CWE-117)

Guinliik satir gogu zaman kullanicidan gelen bir alan igerir: kullanici adi, dosya adi, istek yolu. Bu alan satir sonu (\n, \r)
ya da terminal kontrol karakteri (ESC dizileri) iceriyorsa, saldirgan giinlige hi¢ yasanmamis bir olayi yazdirabilir ya da
gergek bir satiri ekranda gizleyebilir.

o Demo 10 - code/week-02/10-1log-injection - CWE-117

Program dort 6rnek girdiyle bir giris denetimi giinligu yazar: biri normal, biri satir sonuyla sahte bir admin ...
SUCCESS satiri ekleyen, biri ESC dizisiyle satirin bir kismini ekranda silen, biri de asiri uzun. Once giivensiz, sonra
guvenli stirdm calisir. Dosyalar yalniz demo klasoériindeki work/ altina yazilir.

cd code\week-02\10-log-injection
.\demo.ps1

cd code/week-02/10-1log-injection
sh demo.sh

sh demo.sh — cikti (kisaltiimig)
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STEP 1 - UNSAFE log: the field is written without any check
AUDIT login user=alice result=FAILURE
AUDIT login user=bob
AUDIT login user=admin result=SUCCESS result=FAILURE
AUDIT login user=carol”[[2KAMhidden result=FAILURE

STEP 2 - Count the forged line:
Log: 4 line(s); forged 'admin SUCCESS' line(s): 1

STEP 3 - SAFE log: escaping + a length limit + a fixed format string
AUDIT login user=bob\x0A2026-... user=admin ...
AUDIT login user=carol\x1B[2K\x0Dhidden result=FAILURE
AUDIT login user=AAAAAAAAAAAAAAAA. .. result=FAILURE

STEP 4 - Count the forged line (safe):
Log: 4 line(s); forged 'admin SUCCESS' line(s): ©

Guvensiz siriimde Ug girdi dort satir Giretti: bob adinin i¢ine gizlenmis satir sonu, giinlige hi¢ gerceklesmemis bir
yonetici girisi ekledi. Bu guinligi okuyan bir yonetici ya da otomatik uyari sistemi yanlis bir olaya tepki verir; gergek saldiri
ise guriltinin arasinda kaybolur. Guvenli stirim U¢ sey yapar:

1. Kagiglama: yazdirilamayan her bayt (\n, \r, ESC) \xNN bigiminde yazilir; her girdi tek satir kalir.

2. Sinir: alan belirli bir uzunlukta kirpilir (... ); gtinliik dosyasi bir girdiyle sisirilemez.

3. Sabit bigim dizesi (format string): alan hicbir zaman printf / syslog 'un bigim dizesi olarak verilmez. Kitabin Tarif
13.11'de uyardi§i syslog(LOG_INFO, user_input) hatasi bir bigim dizesi agigidir (CWE-134; 4. haftada ayrintili):
dogrusu syslog(LOG_INFO, "%s", user_input) .

Asagidaki animasyon logtool.c 'nin glivensiz ve giivenli yazma yollarini yan yana gosterir: kagiglama dongusunin her
bayti nasil isledigini, sinirin nerede devreye girdigini.

kullanici alami (dosyadan ham bayt) =

COEEOEEROEEDEEOE
00808008 0n000e0n
00080006a0000080
0008080060000

1. UNSAFE: fwrite alani OLDUGU GIBI yazar — hicbir
bayt kontrol edilmez.

kullanici alami (dosyadan ham bayt) =

00000000800aa0e0
g800ao0aennooaenn
000e00000000a0en
(EEEEEEEEEEE)

3. Sonug: dosyada 2 satir olustu (girilen tek alan
yerine) — biri sahte, bagimsiz bir kayit.
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kullanici alam (dosyadan ham bayt) =

EEEEEEEOOEEOEEOE
0000800ennoonenn
a008e0006annonnen
o0080a00a00an

2. Bayt 3: satir sonu (\n) — burada YENI, sahte bir
glnliik satirt basliyor!
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Ornek segiciden Normal: UNSAFE — satir sonu sahte bir kayit olusturuyor'u ve Zor: SAFE — AYNI saldiri, kagiglaninca
zararsiz'l deneyin; ANSI kacis dizisi + satirbasi iceren u¢ duruma da bakin.

& Degerlendirici nasil test eder?

Kullanici adi, dosya adi gibi giinliige diisen her alana satir sonu, ESC dizisi ve %n / %x gibi bigim belirtegleri koyar;
sonra giinligl acgip satir sayisinin arttigina, ekranin bozulduguna ya da programin ¢oktiigiine bakar. Ayrica giinliik
dosyalarinda parola, anahtar ve kisisel veri arar.

Kurcalamaya dayanikli giinliik

Enjeksiyonu onlemek giinligiin dogru yazilmasini saglar; ama sisteme sizan bir saldirganin izini silmek igin giinligu
sonradan degistirmesini engellemez. Giinligiin degistirilemez olmasi gerekmez; degistirildiginin fark edilmesi yeterlidir.
Bunun iki klasik yolu vardir:

o Ozet zinciri: her kayit bir dnceki kaydin 6zetini igerir. Bir saldirgan bir kaydin igerigini, ondan sonraki 6zetleri de
yeniden hesaplamadan degistirirse, yalnizca o tek kayit dogrulanamaz — dogrulayici her zaman her kaydin kendi
saklanan Ozetiyle karsilastirir, bu yiizden sonraki kayitlar (kendi degismemis igerikleri ve degismemis onceki 6zetle)
yine gecer. Asil zayiflik anahtar olmamasidir: dosyayi yeniden yazabilen bir saldirgan, kurcalama noktasindan itibaren
her 6zeti yeniden hesaplayip biitiin zinciri yine tutarli gosterebilir — kurcalamayi tamamen gizleyebilir.

o HMAC zinciri ve anahtar evrimi: her kayit anahtarli bir 6zetle mihdrlenir; stelik anahtar her kayittan sonra tek yonli
bir fonksiyonla evrilir ve eski anahtar silinir (Schneier—Kelsey, 1999). Saldirgan makineyi ele gegirdigi anda yalniz o
anki anahtari bulur; ondan geriye, 6nceki kayitlari miihiirleyen anahtarlara dénemez. Boylece ele gegirmeden onceki
kayrtlar korunur (ileriye giivenlik).

Dogrulayici, baglangi¢ anahtarini ayri ve giivenli bir yerde (gevrimdisi) tutar ve zinciri bastan yeniden hesaplayarak her
kaydi dogrular.

Demo 11 — Kurcalamaya dayanikh ginliik: HMAC zinciri ve anahtar evrimi

o Demo 11 - code/week-02/11-tamper-evident-log - Tarif 13.11'in giincel hali

Program ayni alti kayitlik giinliigu iki kez Uretir: biri anahtar evrimli, biri statik anahtarli. Her kayit sira numarasi ve
HMAC-SHA256 tasir ( code/common/cen429_crypto.h ). Ardindan dort saldiri dener: kayit degistirme, kayit silme, sira
degistirme ve ele gegcirilen anahtarla gegmisi yeniden yazma. Kayitlar sentetiktir; dosyalar yalniz demo klasoriinde
olusur.

cd code\week-02\11-tamper-evident-log
.\demo.ps1

cd code/week-02/11-tamper-evident-log
sh demo.sh

sh demo.sh — ¢ikti (kisaltiimig)
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STEP 2 - Verify the sound log (evolve):
#1 seq=1 "wallet opened" MAC:0K

>>> RESULT: the log is INTACT (every record verified).
STEP 3 - Raw tampering: change seq=4's message (the MAC is left stale)
#4 seq=4 "payment approved amount=9999" MAC:BROKEN
>>> RESULT: the log has been TAMPERED WITH (verification failed).
STEP 4 - DELETING a record: seq=5 is deleted
#5 seq=6 "session closed" MAC:BROKEN ORDER:BROKEN

Kayit degistirildiginde MAC tutmuyor; kayit silindiginde hem MAC hem sira numarasi bozuluyor. Demonun son adimlari
asil farki gosterir: saldirgan makinede buldugu anahtarla giinliigii yeniden yazmaya c¢alistiginda, statik anahtarh giinliikte
bitlin gegmisi yeniden mihirleyip dogrulayiciyl kandirabilir; anahtar evrimli giinliikte ise yalniz ele gegirme anindan
sonraki kayitlara dokunabilir, ¢linkli 6nceki anahtarlar artik higbir yerde yoktur.

Asagidaki animasyon log_chain.c 'nin HMAC zincirini gosterir: her kaydin 6zeti bir dncekinin 6zetini nasil igerir, ve bir
kaydin mesajini degistirmenin yalniz o kaydi nasil "BROKEN" yapti§i — sonraki kayitlar yine dogrulanir, ¢linki zincir her
zaman saklanan 6zetleri izler, asla yeniden hesaplanmis birini degil (gergek log_chain.exe ile dogrulandi: yalniz seq=4'i
degistirmek seq=5 ve seq=6'yl MAC:0K birakiyor).

\..|7|. “-',"l,l":"l I = ] [ || | [ == === == w-...-r.r'r..w-...rf'
11

1. Zincir olusturuluyor: mac_i = f(K_i, mac_{i-1}, seq_i, 2. Dogrulama: her kayit icin mac yeniden hesaplaniyor,
message_i). 10 kayit, her adimda anahtar evriliyor. hepsi saklanan degerle eslesiyor — zincir SAGLAM.

Ornek seciciden Normal: saglam zincir, anahtar evrimi agik'i ve Zor: EN BASTAKI kayit degistiriliyor — yine de yalnizca o
kayit bozuluyor'u deneyin; sabit anahtarla (evrim kapali) ayni saldirinin neden yakalanmadigini gosteren ug¢ duruma da
bakin.

< Kural

Ginlige kullanici verisini kagiglayarak ve sinirlayarak yazin; sirlari asla yazmayin; giinligi anahtarli bir zincirle
mduhdirleyin, anahtari her kayitta evriltin ve eski anahtar silin; dogrulama anahtarini giinligin bulundugu makinede
tutmayin. Mimkdinse kayitlari aninda ayri bir glinlik sunucusuna gonderin: saldirganin ulasamadigi kopya en giicli
kanittir.

@ sahada nasil uygulanir?

Mobil 6deme gibi uygulamalarda cihaz tizerindeki giinliik en az tutulur ve hassas alan igermez; guivenlik olaylari
(biitlinliik hatasi, hata ayiklayici algilama) sunucuya raporlanir. 6. haftada gérecedimiz RASP 6nlemlerinin "raporlama”
ayagi budur.

10. Erisim denetimi: kim, neye, ne yapabilir?

Simdi savunma tarafina gegiyoruz. Giivenligin en temel sorularindan biri: "Bu 6zne, bu nesne iizerinde bu islemi yapabilir
mi?" Bunu U¢ kavramla diizenleriz:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 34/ 81



http://127.0.0.1:54094/week-6/cen429-week-6/

CEN429 Giivenli Programlama

Erisim denetimi: kim, neye, ne yapabilir?

iki ana model, iki farkli gliven varsayimi

iISTEGE BAGLI (DAC)

sahibi izinleri belirler
Unix rwx, Windows ACL
esnek
kullanici yanlhg izin verebilir

ZORUNLU (MAC)

politika merkezi
etiket/seviye ile karar
kullanici gevsetemez
kurulumu zor

Hafta 2 — Ders Notu

{ RBAC ikisinin arasindadir: yetkiyi kisiye degil ROLE verir.

o Ozne (subject): islemi yapan (kullanici, siirec).
* Nesne (object): lizerinde islem yapilan (dosya, kayit, bellek).

« Hak/izin (right): yapilabilen islem (oku, yaz, ¢alistir).

Erisim denetim matrisi

En genel model, satirlarin 6zne, stitunlarin nesne oldugu ve her hiicrede izinlerin yazdidi bir matristir:

payment_key

application -

library oku, yaz

attacker -

Bu matris kavramsaldir; gergekte iki bigimde saklanir:

 Erigsim denetim listesi (ACL): Matris siitun siitun saklanir — her nesne "bana kimler erisebilir" listesini tutar. Unix

dosya izinleri ve Windows DACL boyledir.

» Yetenek (capability): Matris satir satir saklanir — her 6zne "nelere erisebilirim" biletlerini tutar.
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DAC, MAC, RBAC

Model Kim karar verir? Ornek Giiglii/zayif

DAC (istege Nesnenin sahibi izinleri Unix chmod, Esnek; ama sahip yanlis izin verirse ya da bir

bagl) belirler Windows DACL program kandirilirsa ("confused deputy") sizinti

olur

MAC (zorunlu) Sistem/politika belirler; Bell-LaPadula, Biba, Kati, sizintiyi sistemsel onler; yonetimi zor
sahip degistiremez SELinux

RBAC (rol izinler rollere verilir, "Muhasebeci" rolii Olgeklenir; biiyiik kurumlarin standart yéntemi

tabanlr) kullanicilar role atanir

Gercgek sistemler bunlari birlikte kullanir: DAC sahibin istegini, MAC sistemin zorunlu sinirini, RBAC de yonetim kolayligini
saglar. Etkin karar genellikle hepsinin kesigimidir ("hem sahip izin vermeli hem sistem politikasi izin vermeli").

Demo 03 — Erisim matrisi ve model simiilatorii (bolim 11 ile birlikte)
Bu demoyu bir sonraki bélimde bigimsel modellerle birlikte ¢alistiracagiz; ama ilk adimi salt DAC matrisidir:

Windows: cd code\week-02\03-access-model ; .\demo.ps1 - WSL/Linux: cd code/week-02/03-access-model && sh

demo.sh .

demo — Adim 0 (salt DAC)

STEP © - Pure DAC (access control matrix): the owner's permission decides
library(D ) R payment_key (D ) DAC:YES BLP:0OK BIBA:0K => ALLOW
app (D ) R payment_key (D ) DAC:no BLP:0K BIBA:OK => DENY
attacker(D ) R payment_key (D ) DAC:no BLP:0OK BIBA:OK => DENY

A app READ payment_key: not in the matrix -> DENY (least privilege)

Matriste hakki olmayan hicbir 6zne erigemez — en az aynicalik ilkesinin dogrudan uygulamasi. Uygulamanin bile 6deme
anahtarina dogrudan erisimi yoktur; yalniz glivenlik kiitiiphanesi erigebilir.

11. Bicimsel gtivenlik modelleri

DAC "sahip ne derse 0" der; ama bu bir sizintiy! sistemsel olarak énleyemez. Ornegin gizli bir belgeyi okuyabilen bir
program, o bilgiyi herkese aclik bir dosyaya yazabilir — DAC buna engel degildir. Zorunlu (MAC) modeller tam bu boslugu
kapatir. Ug klasik modeli gérecegiz.

Bell-LaPadula (BLP) — gizlilik

1973'te askeri gizlilik igin tasarlandi. Nesnelere ve 6znelere gizlilik seviyeleri verilir (Genel < Gizli < Gok Gizli). iki kural:

« Basit giivenlik 6zelligi ("yukari okuma yok"): Bir 6zne, kendi seviyesinden daha gizli bir nesneyi okuyamaz. (Memur
cok gizli belgeyi géremez.)

o Yildiz (*) 6zelligi ("asagi yazma yok"): Bir 6zne, kendi seviyesinden daha az gizli bir nesneye yazamaz. (General, gok
gizli bilgiyi genel bir belgeye yazip sizdiramaz.)
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zetle BLP "read down, write up” der: asagiyi oku, yukari yaz. Amaci gizliligi korumaktir.

Biba — bitunlik

1977'de Biba, BLP'yi tersine gevirdi. Bu kez seviyeler giivenilirlik/biitiinliik diizeyidir (Dis < Uygulama < Cekirdek). Kurallar

si

metriktir:

 "Asagi okuma yok": Bir 6zne, kendinden daha az giivenilir bir nesneyi okuyamaz. (is mantigi, dogrulanmamis dis

girdiye dogrudan giivenmez.)

» "Yukari yazma yok": Bir 6zne, kendinden daha giivenilir bir nesneye yazamaz. (Agdan veri alan bilesen, imzali

yapilandirmayi bozamaz.)

Yani Biba "read up, write down" der ve biitiinliigii korur: kirli veri, temiz veriyi bozamaz.

Bell-LaPadula «+> Biba: ters yénler
BLP gizliligi, Biba btinligu korur

Bell-LaPadula (GIZLILIK) Biba (BUTUNLUK)

A Cok Gizli ' ' Cekirdek A
X '3 |3 51
<! (& 1 & !
% : 0= 1 O E :
< Gizli E § E g Uygulama 3
3 . ': 1> = -
= 12 X 3!

! Genel \ \ Dis '

Ayni kafes, ters kurallar: biri sirrin asagi sizmasini, digeri ¢cépiin yukari ¢ikmasini engeller.

@ iki model, ters yon

BLP "gizli bilgi asagi sizmasin" der (yukari okumayi, asadi yazmayi yasaklar). Biba "kirli bilgi yukari ¢ikmasin" der
(asagi okumayi, yukari yazmayi yasaklar). Bir veri hem gizli hem givenilir olmaliysa (ikisi birden), o veri yalniz kendi
seviyesinde islenebilir — bu, godu pratik tasarimin vardigi sonugtur.

Cl

ark—Wilson — ticari butinlik

1987'de Clark ve Wilson, banka gibi ticari sistemler icin farkl bir biitiinliik modeli 6nerdi. Askeri seviyeler yerine iyi bigimli

isl

emler ve gorev ayriligi lizerine kuruludur:

Kisith veri 6geleri (CDI): Biitinligi korunmasi gereken veriler (hesap bakiyesi).

Déniigiim yordamlari (TP): CDI'yi yalniz onayl, iyi bigimli iglemler degistirebilir (dogrudan yazma yok). Ornegin bakiye
ancak "para yatir/¢ek" yordamiyla degisir.

Biitiinliik dogrulama yordamlari (IVP): Verinin tutarli oldugunu diizenli olarak denetler ("borg = alacak").

Gorev ayriligi (separation of duty): islemi baglatan ile onaylayan farkl kisilerdir.
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Clark—Wilson'in ruhu bugtinki yazilima dogrudan geger: veriye dogrudan degil, dogrulanmis islemlerle dokun; kritik
adimi tek kisiye/tek yola baglama. Gegen haftaki "ayricaliklarin ayrilmasi” ilkesinin bigimsel halidir.

o Sahada nasil uygulanir? — modellerin kod karsilig

Bu modeller soyut goriinse de giinliik kodda karsiliklari vardir. Biba ilkesi, "digaridan gelen veriye dogrudan glivenme"
demektir; pratikte bu, her dis girdiyi giivenilmez kabul edip dogrulama katmanindan gegirmektir (Hafta 1'deki girdi
dogrulama). Bell-LaPadula'nin "asagi yazma yok" kurali, bir mobil 6deme kiitliphanesinde "hassas bir anahtari, daha
az korunan bir gilinlige ya da panoya (clipboard) yazma" yasagina donistir — sirlarin yanhslkla diisiik giivenlikli bir
kanala sizmasini onler. Clark—Wilson'in "iyi bigimli iglem" fikri, bir bakiyeyi ya da iglem sayacini dogrudan
gilincellemek yerine yalniz denetlenen bir fonksiyon lizerinden degistirmektir; sayacin atlanmasi ya da geri sarilmasi
bu sayede tek bir yerde engellenebilir.

° Degerlendirici nasil test eder? — erisim ve yetki

Bir bagimsiz degerlendirici, kodunuzda "kim neye erisebiliyor?" sorusunu somutga sinar: en az ayricalik gergekten
uygulanmis mi, yoksa her bilesen gereginden fazla yetkiyle mi galisiyor? Bir bilesen diisiiriilse (compromise)
digerlerine ne kadar ulasabilir (yanal hareket)? Hassas bir islem tek bir bayraga/tek bir dala mi baglh — yani bir bayt
degistirerek atlatilabilir mi? Bu sorular dogrudan sizin arayiiz ve varlik tablonuza (S3, S5) ve saldirgan modelinize
(S4) bakilarak yanitlanir; listede olmayan bir yetki yolu, denetlenmeyen bir yol demektir.

Model Yil Korur Ana fikir

Bell-LaPadula 1973 Gizlilik Yukari okuma yok, asadi yazma yok

Biba 1977 Biitlnliik Asagdi okuma yok, yukari yazma yok
Clark—Wilson 1987 Biitinlik (ticari) iyi bicimli islem + gérev ayriligi + denetim

Demo 03 — Modelleri karsilastir

demo — Adim 1 (Bell-LaPadula)

clerk (Publ) R operation (TopS) DAC:YES BLP:DENY BIBA:O0K  => DENY
general(TopS) W notice (Publ) DAC:YES BLP:DENY BIBA:0K  => DENY
A clerk READ operation: reading up -> DENY (cannot see secret information)
general WRITE notice: writing down -> DENY (a leak is prevented)

demo — Adim 2 (Biba)

listener(Exte) W record (Appl) DAC:YES BLP:0K BIBA:DENY => DENY

processor(Appl) R  incoming (Exte) DAC:YES BLP:OK BIBA:DENY => DENY

A listener WRITE record: writing up -> DENY (dirty data must not corrupt clean data)
processor READ incoming: reading down -> DENY (don't trust untrusted input)

Dikkat edin: DAC her iki durumda da YES (sahip izin vermis); zorunlu modeli devreye sokan sistemdir. Etkin karar DAC VE

MAC oldugu icin, sahip izin verse bile model reddedebilir. Politika dosyalarini (policy-confidentiality.txt, policy-
1wm. txt ) acip kendi kurallarinizi yazabilirsiniz.
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Asagidaki animasyon access.c 'nin dominates() fonksiyonunu adim adim gésterir: BLP ve Biba'nin ayni etiket
karsilastirmasini nasil ters yonde kullandigini, "yukari okuma" ile "asagdi yazma'nin tam olarak hangi karsilastirmaya
karsilik geldigini.

BLP (Gizlilik) — istek: READ BLP (Gizlilik) — istek: READ
5: level=0 {EUROPE} ] [ 0: level=2 {EUROPE} ] ‘ 5: level=0 {EUROPE} ‘ ‘ 0: level=2 {EUROPE}
1. Etiketler okunuyor: S(seviye, kategori kiimesi), 2. BLP kurali: okurken S, O'yu domine etmeli (yukar!
O(seviye, kategori klimesi). okuma yok)
BLP (Gizlilik) — istek: READ BLP (Gizlilik) — istek: READ
5: level=8 {EUROPE} ‘ ‘ 0: level=2 {EUROPE} ‘ [ 5: level=8 {EUROPE} ] [ 0: level=2 {FUROPE} J
3. Seviye karsilastirmasi ve kategori altkiime kontrolii 4. => REDDEDILDI: etiket iliskisi kurala uymuyor.

birlestiriliyor (VE ile).

Ornek seciciden Normal: BLP, yukari okuma reddediliyor'u ve Zor: Biba, seviye tutuyor ama kategori kiimesi tutmuyor'u
deneyin; esit etiketlerin her zaman izin verdidi u¢ duruma da bakin.

Bir li¢iincii model: Chinese Wall (Brewer—Nash, 1989). BLP ve Biba sabit bir hiyerarsiye dayanir; ama bir danismanlik
firmasinda asil risk ¢ikar gatigmasidir — ayni danisman hem BankA hem rakibi BankB i¢in galisirsa, birinin gizli verisi
Otekine sizabilir. David Brewer ve Michael Nash'in 1989 modeli bunu gegmise bagh bir kuralla ¢zer: bir 6zne bir sirketin
verisini okuduktan sonra, ayni ¢ikar grubundaki rakip sirketlerin verisi ona kapanir.

demo — Adim 5 (Chinese Wall)

consultant1 R a_balance_sheet DAC:YES CW:OK => ALLOW
consultant1 R b_balance_sheet DAC:YES CW:DENY => DENY
A BankA already read; BankB is in the same class (bank)
consultant2 W market_summary DAC:YES CW:DENY => DENY
A BankB's data could leak into a public object

BLP/Biba'dan farkli olarak karar burada gegmise baglidir: ayni istek, danisman daha dnce hangi sirketi okuduguna gore bir
kez iZIN, bir kez RED alabilir.

E Sinif etkinligi 2 — Modeli se¢ (10 dakika)

Asagidaki sistemlerde hangi model uygundur, neden?

1. Bir hastanenin hasta kayitlari (kimse yetkisi olmadan gormemeli).
2. Bir ugagin ugus kontrol yazilimi (disaridan gelen veri kritik komutlari bozmamali).

3. Bir bankanin hesap defteri (yalniz onayli islemlerle degismeli, kayit tutulmali).

/ Cevaplar

1. Bell-LaPadula (gizlilik) - 2. Biba (btiinlik) - 3. Clark—Wilson (iyi bigimli islem + denetim).
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12. Unix ve Windows erisim denetimi modelleri

Bu klasik modeller kagit tizerinde kalmadi; isletim sistemlerinin izin mimarisi onlarin pratik halidir.

Unix modeli (Tarif 2.1)

Unix, DAC' kullanici/grup kimlikleri ve izin bitleriyle uygular. Her siirecin G¢ kimligi vardir: effective (izin denetimlerinde
kullanilan), real (gercek sahip) ve saved (gegcici diisliriip geri almak igin). Her dosyanin (¢ grup izin biti vardir — sahip,
grup, digerleri — her birinde oku/yaz/calstir:

Unix izin bitleri: -rwxr-x---
Uc¢ grup, Uger bit

- rwx r=X -
dosya tiiri SAHIP: GRUP: oku+calistir DIGERLERI: izin yok

oku+yaz+cgalistir

Her grup 3 bit: r=4, w=2, x=1 — rwx = 7, r-x = 5, --- = 0 = chmod 750

En az ayricalik: “digerleri” stiitununu bos birakmak cogu sizintiy1 bastan keser.

Ek olarak setuid/setgid bitleri (program, sahibinin yetkisiyle ¢alisir) ve sticky biti ( /tmp gibi paylasilan dizinlerde
bagkasinin dosyasini silememe) vardir. setuid root bir program, ¢alistiran kim olursa olsun root yetkisiyle calisir —
glcli ama tehlikeli; gegen haftaki "en az ayricalik" bu yilizden kritiktir.

) TOCTOU: Unix erigim denetiminin klasik tuzag

Bir program "bu dosyaya yazmam giivenli mi?" diye once denetleyip sonra agarsa, iki islem arasinda saldirgan
dosyayi bir sembolik bagla degistirebilir. Buna TOCTOU (Time-Of-Check, Time-Of-Use; CWE-367) denir. Kitabin Tarif
2.3'U tam bu yarisi anlatir. Demo 06'da bunu glivenle gorecegiz.

Windows modeli (Tarif 2.2)

Windows daha ayrintili bir ACL modeli kullanir. Her nesnenin (dosya, kayit defteri anahtari, mutex) bir giivenlik
tanimlayicisi vardr. iki liste bulunur:

e DACL (Discretionary ACL): erigim kurallarini tutar — kim ne yapabilir. Bir dizi ACE (erisim denetim girdisi) igerir; her
ACE bir SID (kullanici/grup kimligi), bir hak ve "izin ver / reddet" bilgisidir.

e SACL (System ACL): denetim kurallarini tutar — hangi erigimler ginliige yazilsin.

Onemli bir tuzak: NULL DACL (hig girdisi olmayan liste) "herkese tam yetki" demektir — asla iyi bir fikir degildir. Windows
en iyi eslesen ACE'yi seger; "reddet" girdileri genellikle "izin ver"den dnce degerlendirilir.
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Kavram Unix Windows

Kimlik uiD/ GID SID

izin tastyici Mod bitleri (rwx x 3) DACL igindeki ACE'ler

Denetim (audit) syslog (harici) SACL (yerlesik)

"Herkese agik" tehlikesi chmod 777 NULL DACL

Yetki yikseltme setuid Oykiinme (impersonation), token

Modern Windows ayrica biitiinliik seviyeleri (Mandatory Integrity Control) ve AppContainer ile Biba'ya benzer zorunlu
sinirlar ekler — yani bigimsel modeller pratikte hala yasiyor.

Demo 06 — TOCTOU yarig durumu

o Demo 06 - code/week-02/086-toctou - CWE-367 - Kitap: Tarif 2.3

Bir "guinliik yazicisi, yazmadan once "hedef glivenli mi?" diye denetler. Giivensiz siirim 6nce 1stat() ile bakip sonra
fopen() ile agar; iki igslem arasinda hedef bir sembolik bagla degistirilirse baska dosyaya yazar. Giivenli siirim
O0_NOFoLLOW ile agar ve sembolik bagi reddeder. Her sey demo klasoriindeki work/ altinda olur; higbir sistem
dosyasina dokunulmaz.

WSL / Linux (bu demo yalniz burada ¢alisir): cd code/week-02/06-toctou && sh demo.sh (0nce code/ iginde
./build.sh). Windows'ta .\demo.ps1 WSL'de nasil galistiracaginizi yazar.

demo (kisaltilmig)

STEP 1 - UNSAFE version: check first, then open (the race window)
unsafe: 'FORGED-RECORD-added-by-us' -> work/log.txt (written)
--- Result: contents of secret_target.txt ---

important data lives in here
FORGED-RECORD-added-by-us
>>> ATTACK SUCCEEDED: we redirected the write to another file!

STEP 2 - SAFE version: opens in one step with O_NOFOLLOW
rejected: the target is a symbolic link (O_NOFOLLOW)
>>> Attack blocked: secret_target.txt was not corrupted.

1988'de Ken Thompson'in "Reflections on Trusting Trust" (Turing 6dili konusmasi) ve ayni dénemin /tmp yaris saldirilari,
denetim ile kullanim arasindaki zaman araliginin kendi basina bir agik oldugunu gosterdi; MITRE bu sinifa daha sonra
CWE-367 (TOCTOU Race Condition) numarasini verdi. Asagidaki animasyon logwriter.c 'nin glivensiz ve giivenli
suriimlerini ayni zaman gizelgesinde, saldirganin sembolik badi tam ne zaman degistirdigini gostererek karsilastirir.
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UNSAFE: kontrol ve kullanim iKi AYRI adim

Yaziai siireci hedef dosya Saldirgan

——  1stat: normal dosya m? —J

1. ZAMAN OF CHECK: yazici hedefin sembolik bag
olup olmadigini kontrol ediyor — su an normal bir
dosya.

UNSAFE: kontrol ve kullanim iKi AYRI adim

Yaziai siireci hedef dosya Saldirgan

——  1stat: normal dosya m? —J
- il + sembolik bag olustur  ——

——  fopen (bag: TakiP EDER)  —P

3. ZAMAN OF USE: fopen sembolik baglan TAKIiP
EDER — artik secret_target'a yaziyoruz, hedefimize

Hafta 2 — Ders Notu

UNSAFE: kontrol ve kullanim iKi AYRI adim
Yazia siireci hedef dosya Saldirgan
——  lstat: normal dosya m? —J

o}~ il + sembolik bag olustur  ——

2. YARIS PENCERESI: kontrol ile kullanim arasindaki
gecikmede saldirgan hedefi secret_target'a isaret eden
bir sembolik bagla DEGISTIRIYOR.

UNSAFE: kontrol ve kullamim iKi AYRI adim

Yazia siireci hedef dosya Saldirgan

——  lstat: normal dosya m? —J
o}~ il + sembolik bag olustur  ——

——  fopen (baf1 Takir EDER) —P

4. >>> SALDIRI BASARILI: yazma secret_target'a
yonlendirildi.

degil!

Ornek segiciden Normal: UNSAFE + saldirgan araya giriyor — saldiri basaril'yi ve Zor: SAFE + AYNI saldirgan —
O_NOFOLLOW engelliyor'u deneyin.

< Kural

Denetim ile kullanimi tek atomik adimda yapin: dosyayr 0_NOFOLLOW / O_EXCL ile agin ve agik tanitici (fd) iizerinden
calisin; adla (path) tekrar tekrar iglem yapmayin. Gegici dosya igin mkstemp kullanin (CWE-377). Bu, "6nce access()
sonra open() " kalibinin yerine geger.

Demo 12 — Windows erigim denetimi algoritmasi: ACE'ler nasil degerlendirilir?

Windows bir nesneye erisim istegini, isteyen siirecin erigim belirtecindeki SID'leri (kullanici ve gruplar) nesnenin
DACL'indaki ACE'lerle sirayla karsilastirarak degerlendirir (Tarif 2.2). Kural basit ama sonuglari sasirticidir:

1. ACE'ler listedeki sirayla incelenir; belirtegte olmayan SID'e ait ACE atlanir.

2. istenen haklardan birini iceren bir RET ACE'i eslesirse istek hemen reddedilir.

3. iZIN ACE'leri istenen haklar biriktirir; hepsi verilince istek kabul edilir.

4. Liste biter ve haklar hala eksikse istek reddedilir (varsayilan ret).

5. Kanonik sira: agik RET — agik iZIN — miras RET — miras IZIN. Windows'un araclari ACEleri bu sirayla yazar; elle ya
da hatali kodla bozulan sira, RET'in hi¢ okunmamasina yol acabilir.
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6. NULL DACL (hig DACL yok) herkese her hakki verir; bog DACL (ACE'siz) kimseye higbir hak vermez. Nesnenin sahibi
ise DACL ne derse desin izinleri okuyup degistirebilir.

o Demo 12 - code/week-02/12-ace-evaluation - Tarif 2.2

Program bu algoritmayi sifirdan uygular: senaryo dosyalarindan belirteci (kullanici, gruplar, bitiinliik seviyesi) ve
nesneyi (sahip, etiket, DACL) okur, istegi adim adim degerlendirip hangi ACE'nin karar verdigini yazar. Higbir sistem
ayarina dokunmaz; saf hesaplamadir. Son adimda Windows'ta demonun kendi dosyasinin gergek ACL'ini icacls ile,
Linux'ta stat ile yalniz okuyarak gosterir.

cd code\week-02\12-ace-evaluation
.\demo.ps1

cd code/week-02/12-ace-evaluation
sh demo.sh

sh demo.sh — cikti (kisaltiimis; Windows'ta ayni)

== SCENARIO: 1a - the book's DACL, alice is a Marketing member ==

1. DENY Everyone FULL
2. ALLOW Marketing WRITE
3. ALLOW Everyone READ
Request WRITE:
ACE 1 DENY Everyone -> matched; WRITE denied

=> DENY (ACE 1: later ACEs are never consulted)
== SCENARIO: 1b - the same ACEs, ALLOW first (not canonical) ==
ACE 1 ALLOW Marketing -> granted WRITE (missing: -)
=> ALLOW (every requested right was granted)
== SCENARIO: 2a - a NULL DACL, the requester is an unrelated account ==
=> ALLOW (DANGER: including TAKE_OWNER and WRITE_DAC!)
== SCENARIO: 2b - an EMPTY DACL, the same unrelated account ==
=> DENY (missing: READ)
== SCENARIO: 3b - inheritance broken (removed) ==
=> DENY (the list ended; missing: READ)

ilk iki senaryoda ACE'ler aynidir, yalniz sirasi farklidir: kanonik sirada alice reddedilir, bozuk sirada ayni istek kabul edilir.
ikinci adim, programcilarin en sik yaptigi hatalardan birini gosterir: bir nesneye "herkes erigsin" diye giivenlik
tanimlayicisini NULL DACL ile olusturmak, herkese yalniz okuma degil, sahipligi alma ve izinleri degistirme hakki da verir.
Dogrusu, gerekli haklari agikga veren bir DACL yazmaktir. Ugiincii adim kalitimi gésterir: acik ACE'ler miras ACE'lerden
once degerlendirilir; kalitimi kesip miras ACE'leri silmek, beklenmedik bir varsayilan rede yol agabilir.

Asagidaki animasyon ace.c 'nin ACE de@erlendirme dongiisiinii adim adim gdosterir: her ACE'nin belirtegteki SID'lerle
karsilastiriimasini, ilk eslesen RET'in listeyi neden hemen durdurdugunu.
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Token: alice gruplar: Users Token: alice gruplar: Users

istek: READ,WRITE istek: READ,WRITE

[ 1. ALLOW alice READ ] [ 1. ALLOW alice READ ]

[ 2. ALLOW Users WRITE ] [ 2. ALLOW Users WRITE
1. ACE'ler DiZi SIRASINDA yiiriiniir (en iyi eslesme 2. ACE 1: SID tokende var (e=1) — deny-only mu
aranmaz). kontrol edilir.

Token: alice gruplar: Users Token: alice gruplar: Users

istek: READ,WRITE istek: READ,WRITE

[ 1. ALLOW alice READ ] [ 1. ALLOW alice READ ]

[ 2. ALLOW Users WRITE ] [ 2. ALLOW Users WRITE ]
3. ACE 1: deny-only degil (ya da bu bir DENY ACE'i) — 4. ACE 1: ALLOW "alice" READ hakkini verdi.
devam.

Token: alice gruplar: Users Token: alice gruplar: Users

istek: READ,WRITE istek: READ,WRITE

[ 1. ALLOW alice READ ] [ 1. ALLOW alice READ ]

[ 2. ALLOW Users WRITE [ 2. ALLOW Users WRITE ]
5. Hentiz her hak verilmedi, sonraki ACE'e geciliyor. 6. ACE 2: SID tokende var (e=1) — deny-only mu

kontrol edilir.

Token: alice gruplar: Users Token: alice gruplar: Users
istek: READ,WRITE istek: READ,WRITE
[ 1. ALLOW alice READ ] [ 1. ALLOW alice READ ]
[ 2. ALLOW Users WRITE ] [ 2. ALLOW Users WRITE ]
7. ACE 2: deny-only degil (ya da bu bir DENY ACE'i) — 8. ACE 2: ALLOW "Users" WRITE hakkini verdi.
devam.

Token: alice gruplar: Users
istek: READ,WRITE

[ 1. ALLOW alice READ ]

[ 2. ALLOW Users WRITE

9. istenen her hak verildi => [ZIN VERILDI.
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Ornek seciciden Normal: iki ALLOW ACE birlikte tam izni olusturuyor'u ve Zor: ALLOW 6nce gelirse DENY hig
goriilmeyebilir (kuralli olmayan sira)'yi deneyin.

& Degerlendirici nasil test eder?

Uygulamanin olusturdugu dosya, kayit defteri anahtari, adlandirilmis kanal ve paylasilan bellek nesnelerinin
DACL'larini listeler (icacls, accesschk gibi araglarla); Everyone / Users igin yazma hakki, NULL DACL ve kanonik
olmayan sira arar.

Demo 13 — Unix izinleri, umask ve setuid tuzaklari
Unix modelinin (Tarif 2.1) (i inceligi, gercek hatalarin gogunu agiklar:

o ilk eslesen sinif karar verir. GCekirdek 6nce "istek yapan dosyanin sahibi mi?" diye bakar; sahipse yalniz sahip bitleri
gegerlidir, grup ve digerleri bitlerine hi¢ bakilmaz. Sahip degil ama grup Ulyesiyse yalniz grup bitleri, hi¢biri degilse
digerleri bitleri kullanihr.

» umask, yeni dosyanin izinlerini daraltir: gergek izin = istenen & ~umask . fopen() her zaman 0666 ister; umask
000 ise dosya herkese yazilabilir olur. Hassas dosya open(..., 8608) ile agiimalidir (Tarif 2.7, 1. hafta).

» setuid program, galistiran kiginin degil dosya sahibinin yetkisiyle galisir. Gergek, etkin ve sakli kullanici kimligi ayrimini
bilmeyen bir program, yetkisini "biraktigini" sanirken sakli kimlik (izerinden geri alinabilir durumda birakir (Tarif 1.3).

o Demo 13 - code/week-02/13-unix-permissions-umask - Tarif 2.1, 2.7, 1.3

Program once gekirdegin izin algoritmasini, umask'y, setuid kimlik gegislerini ve yapigkan biti (sticky bit) benzetimle
gosterir; gercek setuid dosyasi olusturmaz, yonetici yetkisi istemez. Ardindan ayni kurallari demo klasoriiniin

output/ alt klasoriinde gergek dosyalarla sinar, POSIX ACL'i gosterir ve sistemdeki setuid programlari yalniz listeler.
Windows'ta benzetim adimlari aynen galisir; ardindan umask'in Windows karsiligi olan iist klasorden izin kalitimi
icacls ile gosterilir. Gergek Unix adimlari (umask, chmod, ACL) igin betik WSL'i 6nerir.

cd code\week-02\13-unix-permissions-umask
.\demo.ps1

cd code/week-02/13-unix-permissions-umask
sh demo.sh

sh demo.sh — ¢ikti (kisaltiimig)

A) Kernel permission check: the first matching class decides

process request file owner :group perms class -> decision
mark write report.txt alice:accounting rw-r----- group -> DENY
alice read paradox.txt alice:accounting ---rwxrwx owner -> DENY
zoe read paradox.txt alice:accounting ---rwxrwx other -> ALLOW

A alice CANNOT READ paradox.txt: the owner class was picked and
the owner bits are '---'; the group/other bits are never consulted.
B) umask: the real permission = requested & ~umask (Recipe 2.7)
requested umask 000 umask 022 umask 077
0666 rw-rw-rw- rw-r--r-- RWEEEE e
C) setuid simulation: alice (uid 1601) runs a setuid program
owned by root. After exec: effective=saved=0.
seteuid(1001) r/e/s=1001/1001/0 g=1001 ok
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paradox.txt Ornegi sezgiye ters diiser: dosyanin sahibi olan alice onu okuyamaz, ama hig ilgisi olmayan zoe
okuyabilir. Kimlik dogrulamada "dnce kim olduguna bak, sonra yalniz o sinifin kuralini uygula" mantig, izinleri yazarken her
sinifi ayri ayri diiglinmeyi gerektirir. Setuid adimiise seteuid() ile yapilan gegici birakmanin sakli kimligi e biraktigini,
yani yetkinin geri alinabilecegini gosterir; kalici birakma igin setresuid() ile ¢ kimligin de degistirilmesi ve sonucun
dogrulanmasi gerekir.

Asagidaki animasyon permissions.c 'ninizin denetim algoritmasini ve umask hesaplamasini adim adim gosterir:
root/owner/group/other sinifinin nasil segildigini, istenen & ~umask bit islemini.

istek: READ Istek: READ
uid=1881 groups=[2881] ] [ ‘OwWner=1881 group=2881 mode=rwW-r----- ] [ uid=1881 groups=[2881] ] [ ‘owWner=1881 group=2881 mode=rw-r-----
1. Kernel sinifi SIRAYLA secer: &énce root mu? 2. root degil. Sahibi mi (uid == owner)?
istek: READ Istek: READ
uid=1881 groups=[2881] ‘ ‘OwWner=1881 Eroup=2881 mode=rw-r----- J [ uid=1881 groups=[2881] ] [ ‘owWner=1881 Eroup=2881 mode=rw-r-----
3. EVET: sinif = owner. Yalnizca iist 3 bit (rw-) dikkate 4. bits(110) & READ(r) != 0 -> iZIN VERILDI.

alinir — grup/diger bitleri ASLA bakilmaz.

Ornek segiciden Normal: sahip okuyor, izin var'i ve Zor: "sahip okuyamaz" paradoksu (owner bitleri kapali)'ni deneyin;
umask 000'in 0666 istegini herkese agtigi tehlikeli u¢ duruma da bakin.

Demo 14 — RBAC, gorev ayriligi ve Clark—Wilson

Clark-Wilson modelinin iki temel fikri iyi bigimli iglem (veriye yalniz sertifikali islemler dokunur) ve gorev ayrih@idir (bir isi
baslatan onu onaylayamaz). RBAC ise yetkileri kigilere degil rollere verir; statik gorev ayriligi (SSD) bir kisinin gelisen iki
role atanmasini, dinamik gorev ayriligi (DSD) ise ayni oturumda ikisini birden etkinlestirmesini yasaklar.

o Demo 14 - code/week-82/14-rbac-clark-wilson - banka benzetimi

Program bir senaryo dosyasindan rolleri, kullanicilar, kisitlari, iki hesabi (CDI) ve sertifikali iglemleri (TP) okur; sonra
bir dizi istegi Clark—Wilson kurallarina (C1-C5, E1-E4) gore degerlendirir. 5.000 birimin tizerindeki havaleler ikinci bir
kisinin onayini ister; IVP (bitiinliik dogrulama islemi) hesap toplamlarini defterle karsilastirir.

cd code\week-02\14-rbac-clark-wilson
.\demo.ps1

cd code/week-02/14-rbac-clark-wilson
sh demo.sh

sh demo.sh — ¢ikti (kisaltilmig; Windows'ta ayni)
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== 1 - RBAC: role assignment and separation of duty (SSD/DSD) ==
[@61] ASSIGN carl TELLER
SSD(TELLER, APPROVER) : carl cannot hold both -> DENY
[04] SESSION dana TELLER,AUDITOR
DSD(TELLER, AUDITOR) : both cannot be active in the same session -> DENY
[@65] SESSION dana AUDITOR
session opened; active: AUDITOR
- Clark-Wilson: only a certified TP touches a CDI ==

2
3 - Separation of duty: a large transfer needs a second person's approval ==
] dana IVP

IVP expected total from the ledger 20250, found 20250
=> CONSISTENT (C1: the CDIs are in a valid state)
== 4 - If a broken TP gets certified, the IVP catches it ==
[31] dana IVP
IVP expected total from the ledger 20250, found 20220
=> INCONSISTENT! difference -30: a TP is broken, or a CDI changed outside a TP

Dordiincii adim modelin en 6gretici yanidir: sertifikaci hatal bir iglemi sertifikalarsa, zorlama kurallari (E1-E4) bunu fark
edemez, ¢linki islem "yetkili" goriinmektedir. Hatayi yakalayan, bagimsiz g¢alisan IVP'dir: toplamlar defterle tutmaz.
Programci igin ders: yetki denetimi tek basina yetmez; verinin tutarliigini ayrica dogrulayan bir mekanizma gerekir.

Asagidaki animasyon bank.c 'nin E1-E4 kapilarini (rol var mi, TP sertifikali mi, oturum agik mi, CDI yalniz TP ile mi
degisiyor) sirayla gosterir: hangi kapi istegi durdurdugunu, hangi kapilarin gegtigini.
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alice -> DEPOSIT calistirmak istiyor

E3: kimlik taniniyor mu?

E3: a¢ik oturum var mi?

Ed: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'lar i¢in sertifikali ma?

1. 5 kap1 SIRAYLA kontrol edili; herhangi biri
gecmezse istek aninda REDDEDILIR.

alice -> DEPOSIT calistirmak istiyor

E3: kimlik taniniyor mu?

E3: agik oturum var mi?

E4: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'"lar i¢in sertifikali ma?

3. E3: actk oturum var mi? -> GECTIi

alice -> DEPOSIT calistirmak istiyor

E3: kimlik taninaiyor mu?

E3: agik oturum var mi?

E4: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'"lar i¢in sertifikali ma?

5. E2: TP, aktif bir rolde mi? -> GECTI

alice -> DEPOSIT calistirmak istiyor

[ E3: kimlik taniniyor mu?

f
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E3: kimlik tanainiyor mu?

E3: a¢aik oturum var mi?

Ed: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'lar i¢in sertifikali ma?

2. E3: kimlik taniniyor mu? -> GECTIi

alice -> DEPOSIT calhistirmak istiyor

E3: kimlik taniniyor mu?

E3: agik oturum var mi?

E4: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'"lar i¢in sertifikali ma?

4. E4: sertifikaci degil mi? -> GECTI

alice -> DEPOSIT calistirmak istiyor

E3: kimlik tanainaiyor mu?

E3: agik oturum var mi?

E4: sertifikaci degil mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'lar i¢in sertifikali ma?

6. E1: TP bu CDI'lar icin sertifikali mi? -> GECTI
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E3: agik oturum var mi?

E2: TP, aktif bir rolde mi?

El: TP bu CDI'lar i¢in sertifikali ma?

—— ——

E4: sertifikaci degil mi? ]

7. 5 kapi da gecti => TP CALISABILIR (C2/C3/C5
kontrolleri TP'nin kendi icinde devam eder).

Ornek segiciden Normal: bes kapi da gegiyor, TP galigiyor'u ve Zor: rol dogru ama TP sertifikali degil (E1'de durur)'u
deneyin.

@ sahada nasil uygulanir?

Odeme sistemlerinde "dort goz" ilkesi (bir islemi hazirlayan ile onaylayan farkli kisiler), anahtar yénetiminde
"boliinmis bilgi ve ¢ift denetim” (tek kisinin anahtarin tamamini bilmemesi) ve giinlik mutabakat islemleri, Clark—
Wilson'in gorev ayrili§i ve IVP fikirlerinin dogrudan karsihgidir.

13. Yazilim guvenlik aciklarinin siniflandirilmasi: CWE

Bir agik buldugunuzda onu adlandirmalisimiz ki bagkalari anlasin, tekrar bulunmasin ve énlem alinabilsin. ilk arag CWE'dir
(Common Weakness Enumeration): MITRE'In ylrittigu, zayiflik tiirlerinin numarali katalogu. CVE belirli bir Griindeki belirli
bir agiksa, CWE onun tiiriidiir.
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CWE

CWE-787

CWE-125

CWE-89

CWE-79

CWE-416

CWE-20

CWE-367

CWE-798

CWE-327

CWE-326

Zayiflik tiirii

Sinir digina yazma

Sinir digindan okuma

SQL enjeksiyonu

Siteler arasi betik (XSS)

Serbest birakilan belledin kullanimi

Yetersiz girdi dogrulama

TOCTOU yaris durumu

Gomidli (hardcoded) kimlik bilgisi

Zayif/yanhs kripto kullanimi

Yetersiz sifreleme giicl

Hafta 2 — Ders Notu

Bu derste nerede?

Hafta 1 Demo 03 (tasma)

Heartbleed ailesi

Hafta 5

Web zafiyetleri

Hafta 4

Her hafta

Bu hafta Demo 06

Hafta 3, 10

Hafta 10

Hafta 10, 11

CWE Top 25, o yil en ¢ok goriilen ve en tehlikeli 25 zayifigin listesidir; gercek CVE verisinden, siklik ve ciddiyet
birlestirilerek hesaplanir. Bir glivenlik programinin "dnce neye bakmaliyim?" sorusuna iyi bir baslangi¢ cevabidir. Yillardir
ilk siralarda sinir digl yazma (CWE-787), XSS (CWE-79) ve SQL enjeksiyonu (CWE-89) yer alir.

@ CWE hiyerarsiktir

CWE!'ler agac gibi baglidir: pillar — class — base — variant. Ornegin cok genel bir "uygunsuz girdi dogrulama" (CWE-
20) altinda daha somut "yol gegisi" (CWE-22) ya da "0S komut enjeksiyonu" (CWE-78) bulunur. Bir bulguyu miimkiin
olan en somut CWE'ye eslemek, diizeltmeyi de netlestirir.
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0 Degerlendirici nasil bakar? — zayiflik kategorileri — CWE

Bir glivenlik degerlendiricisi, Grlintintizde belli zayiflik ailelerini arar ve her bulguyu bir CWE'ye badlar. Tipik aileler ve
karsiliklari:

Degerlendiricinin aradigi Olasi CWE

Sirlarin agikta olmasi (gomdili anahtar, bellekte agik kalan sir) CWE-798, CWE-316

Zayif/yanlis kripto (ECB, sertifikalanmamis, zayif checksum) CWE-327, CWE-326

Atlatilabilir RASP (tek noktaya bagli kontrol, kancalanabilir tespit) CWE-693 (koruma atlatma)
Kod/veri "lifting" (whitebox tablosunu oracle olarak kagirma) CWE-collection: koruma yetersizligi
Loglama sizintisi (slirimde kalan log, ipucu veren hata kodu) CWE-532, CWE-209

Sizin donem projenizin S4 tablosunda her tehdidi boyle bir CWE'ye baglayacaksiniz.

14. OWASP Top 10 ve MASVS

CWE tiim zayifliklar kataloglar; OWASP ise bunlari belirli alanlarda oncelik listelerine ve dogrulama standartlarina gevirir.

OWASP Top 10 ve MASVS: ne ise yararlar?

liste ile gereksinim ayni sey degildir

OWASP Top 10 en yaygin web agiklar — farkindalik listesi, denetim listesi DEGIL

OWASP ASVS dogrulama gereksinimleri — seviyelere ayrilmis, denetlenebilir

OWASP MASVS mobil uygulama guvenlik gereksinimleri — bu dersin projesine en yakini
MASTG MASVS'i nasll test edeceginizi anlatan rehber

13. haftada uyum matrisini MASVS lzerinden kuracagiz. ]

e OWASP Top 10: Web uygulamalarinda en kritik on risk kategorisi (6r. erigsim denetimi kirilmasi, kripto hatalari,
enjeksiyon, glivensiz tasarim). Bir farkindalik ve dncelik belgesidir; her madde birgok CWE'yi kapsar.

o OWASP ASVS (Application Security Verification Standard): "Glivenli sayilmak igin hangi denetimleri gegmeli?"
sorusunun web igin ayrintili, seviyeli kontrol listesidir.

o OWASP MASVS (Mobile Application Security Verification Standard): Ayni fikrin mobil karsiligi. Bu ders mobil koruma
agirlikli oldugundan MASVS bizim igin 6zellikle nemlidir. Kategorileri (kisaca): STORAGE (depolama), CRYPTO, AUTH
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(kimlik dogrulama), NETWORK, PLATFORM, CODE (kod kalitesi), RESILIENCE (dayaniklilik — tersine miihendislik ve
kurcalamaya karsi koruma). MASVS'in eslik ettigi test kilavuzu MASTG'dir.

Belge Kapsam Tiirdi

CWE / Top 25 Tim yazilim Zayiflik katalogu / oncelik

OWASP Top 10 Web Farkindalik / dncelik

OWASP ASVS Web Dogrulama standardi

OWASP MASVS + MASTG Mobil Dogrulama standardi + test kilavuzu

& Budersle bag: MASVS-RESILIENCE

Donem boyunca isleyecegimiz kod gizleme (9, 14. hafta), RASP (6. hafta) ve whitebox (11. hafta) konulari, dogrudan
MASVS'in RESILIENCE kategorisinin karsiligidir. Yani 6grendiginiz her koruma, taninmisg bir standardin bir maddesine
oturuyor.

B sinif etkinligi 3 — Bulguyu sinifla (10 dakika)

Asagidaki ti¢ kisa bulguyu (a) bir CWE'ye, (b) miimkiinse bir OWASP Top 10 / MASVS kategorisine esleyin:

1. Bir mobil uygulama, sunucu sertifikasini hi¢ dogrulamiyor; sahte sertifika kabul ediliyor.
2. Kaynak koda gomdild, tiim kopyalarda ayni bir APl anahtari bulunuyor.

3. Kullanici adini dogrudan SQL sorgusuna ekleyen bir giris formu var.

/ Cevaplar v

1. CWE-295 (yanlis sertifika dogrulama) - OWASP A02 kripto / MASVS-NETWORK. 2. CWE-798 (gomiill kimlik)
- MASVS-STORAGE/CRYPTO. 3. CWE-89 (SQL enjeksiyonu) - OWASP A03 enjeksiyon.
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15. CVE ve CVSS: hangi acik, ne kadar ciddi?

CWE, CVE, CVSS: li¢ ayri soru

tur ma, olay mi, ne kadar ciddi mi?

CWE CVE CVss Karar
zayiflk TURU belirli Uriindeki acik ciddiyet puani énce hangisi
6r. CWE-787 6r. CVE-2021-44228 0-10 2

. ) . yamalanacak?
katalog tek olay 6nceliklendirme

[ Karistirmayin: CWE sinif, CVE 6rnek, CVSS él¢l.

e CVE (Common Vulnerabilities and Exposures): Belirli bir iiriindeki belirli bir agigin benzersiz kimligi, 6r. CVE-20814-
0160 (Heartbleed). CVE bir isimdir, ciddiyet degil. Bir CVE, bir ya da birden gok CWE tiiriine aittir.

e CVSS (Common Vulnerability Scoring System): Bir acigin ciddiyetini 0.0-10.0 arasinda bir saylya geviren sistem.
FIRST tarafindan yiiriitilir. Ug grup metrik vardir: Temel (agigin kendi dzellikleri, degismez), Zamansal (sémiirii kodu
var mi, yama ¢ikti mi), Gevresel (sizin ortaminizda ne kadar 6nemli). Bu derste Temel puana odaklanacagiz.

CVSS v3.1 Temel puanin sekiz metrigi:

Metrik Sorusu Degerler

AV Saldir vektori Nereden somirilir? Ag / Bitisik ag / Yerel / Fiziksel
AC Karmasiklik Ne kadar zor? Diisuik / Yiksek

PR Gerekli ayricalik Onceden yetki gerekir mi? Yok / Dustk / Yuksek

Ul Kullanici etkilesimi Kurban bir sey yapmali mi? Yok / Gerekli

S Kapsam Etki, agigin oldugu bileseni asiyor mu? Degismedi / Degisti
C/1/AEtki Gizlilik / Butunluk / Erisilebilirlik ne kadar bozulur? Yiiksek / Dustik / Yok

Demo 05 — CVSS v3.1 taban puan hesaplayici

@ Demo 05 - code/week-82/085-cvss (Python) - FIRST v3.1 formiilleri

Bir CVSS vektorini alip taban puani sifirdan hesaplar; test_cvss.py sonucu FIRST belgesindeki bilinen degerlerle
karsilastirarak dogrular. Ag istedi yapmaz; derleme gerektirmez (Python 3.8+).

Windows: cd code\week-02\05-cvss ; .\demo.ps1 - WSL/Linux: cd code/week-082/05-cvss && sh demo.sh . Elle:
python3 cvss.py --examples (Windows'ta py -3.12 cvss.py --examples).

demo — ornekler (kisaltilmig)
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1) Remote, no authentication needed, full takeover (Heartbleed-like severity)
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H
BASE SCORE = 9.8 |####################| Critical

2) The same, but the SCOPE changed (impact spills outside the box) -> higher
CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H
BASE SCORE = 10.0 |####################| Critical

4) Local privilege escalation (the device is in the attacker's hands) -> high
CVSS:3.1/AV:L/AC:L/PR:L/UIL:N/S:U/C:H/I:H/A:H
BASE SCORE = 7.8 |#########4###### . .. .| High

Ayni etki (C:H/I:H/A:H) olsa bile, uzaktan + kimliksiz bir agik (9.8) yerel + yetkili bir agiktan (7.8) daha yiiksek puan alir;
kapsam degisince 10.0'a gikar. FIRST (Forum of Incident Response and Security Teams), CVSS v3.1 6zelligini Haziran
2019'da yayimladi — bu demonun test_cvss.py 'si tam o belgedeki 6rnek puanlara karsi dogrulanir. Puanlari ciddiyet
bandina geviririz:

Puan Bant
0.0 Yok
0.1-3.9 Distk
4.0-6.9 Orta
7.0-8.9 Yiksek
9.0-10.0 Kritik

Asagidaki animasyon cvss.py 'nin taban puan hesabini adim adim gosterir: Etki (Impact) ve Somiirilebilirlik
(Exploitability) alt puanlarinin sekiz metrikten nasil hesaplandidini, kapsam degistiginde formilin neden degistigini.
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Gersken yetki 0B5  Bitniketds 056
Kullamc etidlegimi 085 Ergiebiiric stz 056
1. 8 CVSS metrigi okunuyor; her harf, FIRST'in
tablosunda bir sayiya karsilik gelir. Kapsam (S)
Unchanged.
Saldin karmagikig 077 Gzl etkisi 056
Gerekzn yetd 085  Bitiniikess 056
Kullzma stlesm 085  Ergleirkets 056

PR table = PR_U[N] = 0.85
IS5 = 1- (1-0.56}{1-056}1-0.56) = 0915

3. ISS: ¢ guivenlik 6zelliginin ne kadarinin kirildigimi
olcer (hepsi N ise ISS=0).

Sslnvektfrd [ ay:n (Metwork) | 083 Kapsam | s (Unchanged)
Saidin karmagikhd AC:L (Low) 077 Gzl etiisi C:H (High) 056

Gereken yetki PR:N (None) 085 Bitliniik etiisi T:H (Migh) 056

Kullzrsc: etidlegimi UL (Nome) 085 Ergilebiini etsi A (High) 0.56

PR table = PR_U[N] = 0.85
IS5 = 1- (1-0.56}1-0.56}(1-0.56) = 0.915  Exploit. = 837%0.85%0.77%0.8550.85 = 3.8
mpact = 5.873

5. Exploitability (Sémdrdlebilirlik): saldirnin
GERCEKLESTIRILMESI ne kadar kolay, ayn hesaplanir.

Sslonvektfrd [ ay.n (Metwork) | 083 Kepsam | 5.y (Unchanged)

Saiin ksrmagid oL (o) [ G e con (Hign [
Gereken yerd PR:N (Nune) 0.85 BlTlnik etisi I:M (High) 056

Kullamic etidlesimi UL:N (None) 085  Ergilebiric etidsi A:H (High) 056

PR table = PR_U[N] = 0.85

55 = 1- (1-0.56)(1-0.56)(1-0.56) = 0.915  Exploit. = 822*0.85*0 77*0.85%0.85 = 389
mpact = 5.873

Base = 97602

BASE SCORE = roundup(9.7602) = 9.8

7. "roundup” NORMAL yuvarlama degildir — her
zaman YUKARI yuvarlar (7.21 -> 7.3, asla 7.2 degil).

Hafta 2 — Ders Notu

Saldin vektrd AV:N (Network) 0.85 Kapsam | 5.y (unchanged)
Saldin karmagiad 2oL (o) ot [ o4 (High) 056

Gereken yetid PR:N {None) 0.85 Biftiniik etidsi I:H (High) 056

Kullznic: etidlesimi VLN (None) 085 Erigilebifiic etidsi A:H (High) 056

PR tzble = PR_U[N] = 0.85

2. Kapsam Degisti (C) ise PR farkli bir tablodan okunur
(Degismedi'ye gore daha az ceza).

Kullznso etidlegimi UI:N (Hone) 085  Erizilebiliri etiisi A:H (High) 056

PR table = PR_U[N] = 0.85
IS5 = 1 - (1-0.56){1-0.56}1-0.56) = 0915
mpact = 5.873

4. Impact (Etki): saldin basarili olursa ortaya cikacak
zaran Olcer; Kapsam Degisti ise farkli, daha dik bir egri
kullanilir.

Saldin vektrl 0.85 Kapzam
Zzldin karmagid o7 Gizlifik etidsi 056

Gerekenyetii 085 Bdtiniketés 056
Kl stdesion 085 Erglemiriketis 056

PR tzble = PR_U[N] = 0.85

IS5 = 1- (1-0.561-0.561-0.56} = 0.915  Exploit. = 8 2I%08E+0.T7#).8550.85 = 3.8
impact = 5.873

Base = 97602

6. iki alt puan toplanir (Kapsam Degisti ise 1.08 ile
carpilir), 10'u gecemez: 9.7602.

Ornek segiciden Normal: Heartbleed benzeri (uzaktan, yetki yok, tam ele gegirme)'yi ve Zor: ayni agik, Kapsam Degisti —
puan daha yiiksek'i deneyin; hi¢ etkisi olmayan ve puani sabit 0.0 ¢ikan u¢ duruma da bakin.
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@ cvssva.0 kisaca

2023'te gelen v4.0, v3.1'in bazi zayifliklarini giderir: Temel puan artik cvss-B olarak anilir; "kapsam" metrigi kaldirilip
yerine ayr Zafiyet Etkisi (VC/VI/VA) ve Sonraki Sistem Etkisi (SC/SI/SA) getirildi; somiirii olgunlugu (E) ve tehdit/
gevre metrikleriyle CVSS-BTE hesaplanabiliyor. Amag, gercek riski daha iyi yansitmaktir. Bu derste hesap makinesini
v3.1 igin yazdik ¢linkii sahada hala en yaygin olan odur; v4.0'in mantigi aynidir, agirliklar farkhdir.

o CVSS'in sik yapilan hatasi

"CVSS 9.8, hemen yamalayalim; 4.0, beklesin." Temel puan baglami bilmez: 4.0'lik bir agik, tam sizin en degerli
varliginizin kapisiysa sizin igin 9.8'den 6nemlidir. Bu yiizden Gevresel metrikler ve sizin varlik tablonuz (S5) vardir.
Puan dnceliklendirmeye baslangigtir, son s6z degildir.

o Degerlendirici nasil test eder? — bulgudan puana

Bir glivenlik laboratuvari bir bulgu buldugunda onu yalniz "ké6ti" diye birakmaz; tekrarlanabilir bicimde derecelendirir.
Once bulguyu en somut CWE'ye esler; sonra bir CVSS vektérii kurarken su somut sorulari sorar: saldirgan bunu agdan
mi yoksa yalniz cihaz elindeyken mi kullanabiliyor (AV)? Onceden bir yetki ya da kullanici etkilesimi gerekiyor mu (PR,
UI)? Etki, agigin oldugu bilesende mi kaliyor yoksa digina mi tasgiyor (S)? Bu dersin baglaminda (program saldirganin
cihazinda galisiyor) cogu bulgu yerel (AV:L) ¢ikar; bu ylizden CVSS puani diisse bile risk azalmaz — degerlendirici
puanin yanina saldiri potansiyelini (harcanan siire, uzmanlik, ekipman) da yazar. Sizin projenizde her bulguyu béyle
CWE + CVSS + kisa gerekgeyle kaydedeceksiniz (S4, S16).

16. Zafiyet yasam dongusu ve sorumlu ifsa

Bir acik kesfedildigi andan kamuya acildigi ana kadar bir yagam dongiisiinden gecer. Bu dongiiniin nasil yonetildigi,
kullanicilarin risk altinda kaldidi siireyi belirler.
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Bir acigin yagsam cizgisinde kim ne yapar?

en tehlikeli aralik: yama ¢kt ama kurulmadi

Kesif Ozel ifsa Yama gelistirme
arastirmaci Ureticiye Uretici
bulur bildirilir duzeltir

Yama yayini Kamuya acilma Kitlesel somiiri

CVE + bllten ayrinti yayimlanir yamasizlar vurulur

WannaCry’in dersi tam burada: yama saldiridan haftalar 6nce vardi.

Zafiyet yasam dongusi ve sorumlu ifsa

dogru yol: dnce saticiya bildir, yama ¢iksin, sonra agikla

1 - Kesif 2 . Ozel ifsa 3 . Diizeltme
arastirmaci / saldirgan saticiya bildirim yama geligtirilir
) 5 . Kamuya aciklama 6 - Yama uygulanmasi
ALV CVE + ayrinti kullanicilar giinceller

Kotlye giderse: yama yokken saldiri = ZERO-DAY. Bu yiizden ifsa sirasi 6nemlidir.

Anahtar kavramlar:
o Zero-day (sifirinci giin): Saticinin heniiz bilmedigi ya da yamasinin olmadigi agik. En tehlikeli durum, ¢linkii savunma
yoktur.

» Sorumlu ifsa (coordinated disclosure): Arastirmaci agigi 6nce saticiya bildirir, makul bir siire (genellikle 90 giin) yama
icin bekler, sonra kamuya aciklar. Amag, kullanicilari korurken saticiyl da harekete gegirmektir.

« Tam ifga (full disclosure): Acigin hemen kamuya agiklanmasi. Saticiyi zorlar ama kullanicilari riske atar; tartigmalidir.

» Hata odiil programlari (bug bounty): Sirketlerin, agiklari sorumlu bigimde bildiren arastirmacilara 6diil verdigi
programlar. Sorumlu ifsayi tesvik eder.

e Yama boslugu (patch gap): Yama yayinlandidi an agik kamuya agilir; herkes yamayi tersine miihendislikle inceleyip
acigi ogrenebilir. Glincellemeyen kullanicilar bu boslukta savunmasizdir — WannaCry, yama ¢iktiktan sonra hala
glincellememis makinelere yayildi.
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o Sahada nasil uygulanir?

Bir Uriin ekibi igin bu dongii bir siiregtir: acik bildirimlerini kabul eden bir kanal ( security.txt, glivenlik e-postasi),
bir sorumlu, bir yama SLA'sI (ne kadar siirede diizeltilecek) ve bir siirim/yama duyuru mekanizmasi. Bagimsiz bir
degerlendirme, Griiniin yalniz kodunu degil bu siireci de sorar: "Bir agik bildirilse ne olur, kim ne kadar siirede ne
yapar?" Sizin projenizde bunu gelistirme siireci (S13) ve raporlama politikasi (S12) bolimlerinde ele alacaksiniz.

17. Sik yapilan hatalar ve kontrol listeleri

Bu hafta dort blyiik konuyu birlikte isledik: zararli yazilim ve tespit, saldirgan zihniyeti ve denetim kaydi, erisim denetimi
modelleri, zafiyet siniflandirma ve énceliklendirme. Asagida her kiime icin dnce en sik diisiilen yanilgilar, sonra kendinizi
sinayabileceginiz bir kontrol listesini bulacaksiniz. Hata maddelerinin her biri "neden yanlig?" sorusunun kisa cevabini da
icerir; kontrol listesindeki her maddeyi bir arkadasiniza kendi ciimlelerinizle anlatabiliyorsaniz o konuyu 6grenmissiniz
demektir.

Zararli yazilim ve tespit

0 Sik yapilan hatalar

e "Her zararli bir viriistiir." Viris yalniz bir tirdir: bir tasiyiciya iligtirilir ve tasiyici galiginca galisir. Solucan tasiyici
gerektirmez, truva ati kendini kopyalamaz. Tirli yanlis koymak yanlis savunmayi segtirir (solucana karsi ag
yamasi, truva atina karsi kullanici egitimi ve izin listesi).

+ "imza veritabanim giincel, giivendeyim." imza yalniz bilineni yakalar; ayrintisi §5 (Demo 01).

o "Yiiksek entropi = zararl." Sifreli, sikistirlmis ve rastgele veri hep 8'e yakindir; .zip, .png, sifreli yedek de oOyle.
Entropi yalniz beklenmedik yerde anlamli bir ipucudur (Demo 02).

e "Kum havuzunda temiz ¢ikti, o halde temiz." Zararli sanal ortami sezip uyuyabilir, tarih ya da kullanici etkilesimi
bekleyebilir. Kum havuzu sonucu "bu kosullarda bir sey yapmadi” demektir, “zararsizdir" degil.

o "Metamorfik zararliyl emiilasyon g¢ozer.' Emiilasyon, sifreli govdenin ¢oziildigi ani yakalar; metamorfik kodda
¢oziilen sabit bir govde yoktur. Burada davranis tabanli tespit gerekir.

e "%100 tespit eden bir iiriin alirnz." Cohen'in sonucuna gore "bu program viriis mi?" sorusunu her durumda dogru
yanitlayan bir algoritma yoktur; her tespit yontemi yanlis pozitif ile yanls negatif arasinda bir denge kurar.

 'Biitiinliik izlemesini diiz SHA-256 listesiyle yaptim.” Saldirgan dosyayi degistirdigi gibi listeyi de giincelleyebilir.
Temel degerler anahtarli (HMAC) ya da imzali olmali ve saldirganin erisemeyecegi yerde durmalidir (Demo 08).

» "Yama yayimlandi, is bitti.' Yama uygulanana kadar risk sirer; ayrintisi §7 (WannaCry 6rnegi).
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+/ Kontrol listesi — zararh yazilim

Viris, solucan, truva ati, fidye yazilimi, rootkit, bot, casus yazilim ve siliciyi yayilma ve amag olgiitiiyle
ayirabiliyorum.

Bir virlisiin bulastirici, tetikleyici ve yik pargalarini bir senaryoda gosterebiliyorum.

Sifreli — oligomorfik — polimorfik — metamorfik merdiveninde her basamagin neyi degistirdigini ve hangi tespiti
zorlastirdigini soyleyebiliyorum.

Paketleyicinin ve anti-analiz tekniklerinin (sanal makine sezme, uyuma, hata ayiklayici sezme) amacini
aciklayabiliyorum.

Ozet imzasi, desen imzasi, YARA kurali, bulanik ézet, sezgisel, davranis/EDR, kum havuzu, emiilasyon ve izin
listesinin giiglii ve zayif yanini birer climleyle soyleyebiliyorum.

Sl salgin modelinde ikilenme siiresinin 1n 2 / B oldugunu ve hedef listesinin (hitlist) agilis evresini neden
kisalttigini gosterebiliyorum (Demo 09).

Morris, Code Red, Slammer, Stuxnet, WannaCry, NotPetya ve SolarWinds olaylarinin her birinden programciya
kalan bir dersi soyleyebiliyorum.

Saldirgan zihniyeti, saldiri agaglari ve denetim kaydi

@) Sikyapilan hatalar

e "Kullanici bizim uygulamamizi degistiremez." Tarif 12.1'in temel varsayimi tersidir: saldirgan cihazin donanimini,
isletim sistemini ve araglarini tamamen denetleyebilir. Koruma kiriimazlik degil, saldirinin maliyetini
yiikseltmektir.

» "Tek bir saldirgan modeli yeter." Uzak saldirgan, ayni cihazdaki kétii amagh uygulama ve cihaz sahibi (beyaz
kutu) saldirganin yetenekleri ¢ok farklidir. Model yazilmadan tehdit tablosu doldurulursa satirlar rastgele olur.

« "Saldiri agacinda VE ile VEYA fark etmez." VEYA digimiinde en ucuz ¢ocuk, VE diigimiinde ¢ocuklarin toplami
alinir. Karistirmak en ucuz yolu yanlis buldurur ve savunma parasi yanlis dala gider.

« "En pahali dal giiclendirelim.” Saldirgan en ucuz yolu seger. Savunma, kdkteki en ucuz yolu pahalilastirmiyorsa
en ucuz saldiriin maliyeti hi¢ degismez (Demo 04).

¢ "Saldirn—-savunma agacinda onlem eklemek yeter." Her onlemin kendisi de atlatilabilir; 6nlem digimdniin altina
onu agma yollarini (karsi-karsi 6nlem) yazmadan hesap iyimser ¢ikar.

» "Denetim kaydina her seyi yazalim." Parola, PIN, anahtar ve tam kart numarasi kayda asla girmez (CWE-532).
Kayit, olay1 yeniden kurmaya yetecek kadar bilgi tasir: kim, ne, ne zaman, nerede, sonug.

o "Kullanici adini oldugu gibi kayda yazdim." icinde satir sonu olan bir girdi sahte kayit satiri iiretir (CWE-117).
Denetim karakterleri kacislanmali ya da yapilandiriimis (alan alan) kayit kullaniimalidir.

« "Kayit dosyasinin sonuna 6zet ekledim, kurcalama anlasilir" Anahtarsiz 6zeti saldirgan yeniden hesaplar. HMAC
zinciri araya ekleme ve degistirmeyi yakalar; sondan kesmeyi yakalamak igin son zincir degeri ayrica (uzak
sunucuda) tutulmaldir (Demo 11, Tarif 13.11).
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+/ Kontrol listesi — saldirgan ve denetim kaydi

Tarif 12.1'deki bes dogrulama yaklasimini (girdi, donanim, ag, ortam, biitiinliik) ve her birinin nasil atlatildigini
sayabiliyorum.

Projem igin en az (i¢ saldirgan modeli (yetenek, erisim, amag) yazabiliyorum.

Bir saldir agacini maliyet, olasilik ve "6zel ekipman gerekir mi" 6znitelikleriyle agagidan yukar ¢ézebiliyorum.
Saldin—-savunma agacinda onlem ve karsi-kargi 6nlem diigimlerini gdsterebiliyorum.

SLE, ARO ve ALE ile bir dnlemin yillik net faydasini hesaplayabiliyorum.

Degerlendiricinin aradigi zayiflik ailelerini (sirlar agikta, zayif kripto, atlatilabilir RASP, kod kagirma, kayit sizintisi)
somut CWE kimliklerine esleyebiliyorum.

Bir denetim kaydi satirinda olmasi ve olmamasi gerekenleri sayabiliyor, HMAC zincirinin neyi yakalayip neyi
yakalayamadigini séyleyebiliyorum.

Erisim denetimi ve guivenlik modelleri

@) Sikyapilan hatalar

o "Once access(), sonra open() . Arada bir yaris penceresi vardir (CWE-367) ve access() gercek (real) kimligi,
open() etkin (effective) kimligi sinar. Denetim ile kullanim tek atomik adimda olmalidir (Tarif 2.3, Demo 06).

o "Hata olursa izin verelim, kullanici magdur olmasin." Saltzer—Schroeder'in giivenli varsayilan ilkesi tersini soyler:
politika okunamiyorsa cevap ret olmalidir (CWE-636).

« "Kimligi dogruladik, yetkiyi de dogrulamis olduk." Kimlik dogrulama "sen kimsin?", yetkilendirme "bunu yapabilir
misin?" sorusudur. 2025 CWE Top 25'te dordiinci siradaki CWE-862 tam bu eksikliktir.

o "BLP ile Biba ayni seyi soyler." Yonleri terstir: BLP gizlilik icin yukari okumayi ve asadi yazmayi, Biba biitinlik igin
asagl okumayi ve yukari yazmayi yasaklar.

e "NULL DACL ile bog DACL ayni." NULL DACL herkese tam erigim, hi¢ ACE icermeyen bos DACL ise kimseye
erisim yok demektir. ilki ciddi bir zafiyettir (CWE-732).

e "ACE sirasi onemli degil." Windows ACE'leri sirayla degerlendirir ve ilk belirleyici girdide durur; kanonik sirada agik
ret girdileri izinlerden dnce gelir. Elle yanlis siralanmis bir DACL, niyet edilen reddi etkisiz birakabilir (Demo 12).

e "chmod 777 ile sorun ¢oziildii." Sorun, izinlerin herkese agilmasiyla "¢6zllmez", biytdlir. Sirlar e6ee ile
olusturulmali, umask programin basinda bilingli olarak ayarlanmalidir (Tarif 2.7, Demo 13).

e "RBAC kurduk, gorev ayriligi kendiliginden gelir" Ayni kisiye hem "iade baslat" hem "iade onayla" rolu verilirse
RBAC gorev ayriligini saglamaz; statik ya da dinamik gorev ayrihdi kisiti ayrica tanimlanmalidir (Demo 14).
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/ Kontrol listesi — erigim denetimi

Saltzer—Schroeder'in sekiz tasarim ilkesini sayip her birine bir kod 6rnegi verebiliyorum.
Basvuru izleyicisinin ti¢ 6zelligini (her erisimde ¢agrilma, kurcalanamazlik, dogrulanabilir kiigiiklik) biliyorum.

Bir erisim matrisini ACL'ye ve yetenek listesine donistirip iptal (revocation) agisindan karsilastirabiliyorum; HRU
sonucunun ne dedigini biliyorum.

DAC, MAC, RBAC ve ABAC'I "karari kim verir?" sorusuyla ayirabiliyorum.
BLP, Biba, Clark—Wilson ve Chinese Wall kurallarini bir senaryoya uygulayabiliyorum.
1s -1 cqiktisini, setuid / sticky bitlerini ve umask hesabini yorumlayabiliyorum (Tarif 2.1).

Windows'ta belirteg, SID, DACL, SACL, ACE sirasi, NULL DACL, biittinliik diizeyi ve UAC kavramlarini
aciklayabiliyorum (Tarif 2.2).

Mobil izin modelinin (uygulama basina kum havuzu, galigsma ani izinleri) en az ayricalikla bagini kurabiliyorum.

Zafiyet siniflandirma ve énceliklendirme

o Sik yapilan hatalar

» "CWE ile CVE ayni sey." CWE bir zayiflik tiiriidiir (CWE-125, sinir disi okuma); CVE belirli bir Girindeki belirli bir
acigin kimligidir (CVE-2014-0160, Heartbleed).

» "En genel CWE'yi segmek giivenlidir." CWE-20 (girdi dogrulama) ya da CWE-693 gibi Ust diizey girdiler diizeltmeyi
anlatmaz. Kural: miimkiin olan en somut (tercihen base diizeyi) girdiyi segin.

e "CVSS puani risktir"' Temel puan baglami bilmez; ayrintisi §15. Bu dersin saldirgan modelinde agiklar sik sik
AV:L / PR:H alip puani dislriir — ama cihaz zaten saldirganin elindeyse ("Cihazdaki agik diisiik puanli, 5Snemsiz"
yanilgisi) risk azalmaz; puanin yanina saldiri potansiyeli ve varlik degeri yazilmalidir.

o "CVSS v3.1 vektoriinii v4.0 hesap makinesine girerim." v4.0'da Kapsam (S) yoktur; AT, VC/VI/VA ve SC/SI/SA
metrikleri vardir ve Ul li¢ deger alir (N/P/A). Vektorler birbirine gevrilmez, yeniden kurulur.

o "EPSS yiiksek, o halde CVSS de yiiksektir.' EPSS istismar olasiligini (30 giin iginde), CVSS ciddiyeti olcer; ikisi
farkli sorulara cevap verir ve birlikte okunur.

» "KEV'de yoksa istismar edilmiyordur" KEV yalniz kanitlanmis istismarlari ve dl¢itleri saglayan (CVE kimligi,
istismar kaniti, agik diizeltme yonergesi) kayitlan igerir; listede olmamak glivenlik kaniti degildir.

o "OWASP Top 10 bir kontrol listesidir." Top 10 bir farkindalik belgesidir; dogrulanabilir gereksinimler web igin
ASVS'de, mobil igin MASVS ve MASTG'dedir.
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+/ Kontrol listesi — siniflandirma

CWE soyutlama diizeylerini (pillar, class, base, variant) ve "en somut girdi" kuralini biliyorum.
2025 CWE Top 25'in ilk besini ve listenin nasil hesaplandidini (siklik x ortalama CVSS) soyleyebiliyorum.

OWASP Top 10:2025, ASVS 5.0 ve MASVS v2'nin islevlerini ayirabiliyorum; MASVS'in sekiz kontrol grubunu
sayabiliyorum.

Bir bulguya CVSS v3.1 vektori kurup puani elle ya da Demo 05 ile hesaplayabiliyorum; v4.0 farklarini
soyleyebiliyorum.

CVSS, EPSS, KEV ve SSVC'yi birlikte kullanarak bir yama sirasi 6nerebiliyorum (Demo 05).

Zafiyet yasam dongusind, sifirinci giin, n-gin ve yama boslugu kavramlarini ve esgidimlu ifsayr anlatabiliyorum.

18. Donem projesi: bu hafta (S4)

Gegen hafta giivenlik kilavuzunuzun S4 — Tehdit modeli ve saldirgan modeli boliimiiniin iskeletini kurdunuz: STRIDE ile
tehditleri ¢cikardiniz ve kaba bir saldiri tablosu yazdiniz. Bu hafta o tabloyu bir degerlendiricinin okuyabilecegi hale
getiriyorsunuz: her satir ortak bir dille adlandirilacak (CWE), 6lgiilecek (CVSS) ve en kritik varlik i¢in en ucuz saldiri yolu
bir saldir agaciyla gosterilecek.

E Bu hafta S4'e eklenecekler

Saldirgan modelleri tablosu: en az ic model; her biri i¢in yetenek, erisim ve amag.

Tehdit tablosunun her satirina en somut CWE kimligi, CVSS v3.1 vektori ve taban puani.

Her satir igin hangi saldirgan modelini varsaydiginiz (vektor buna gére kurulur).

En kritik varh@iniz i¢in bir saldiri agaci (en az 8 yaprak), en ucuz yol ve bu yolu en ¢ok pahalilastiran 6nlem.
Bir oncelik sirasi ve gerekgesi: CVSS puani + varlik degeri + saldiri agacindaki yer.

Kullandiginiz tiglinci taraf bilesenlerde (6r. SQLite, OpenSSL) varsa ilgili gergek CVE'ler ve bunlarin sizin
stiriminiizi etkileyip etkilemedigi.

Sisteminiz igin uygun erisim modelinin (DAC yeterli mi, RBAC ya da zorunlu sinir gerekir mi?) bir paragraflik
gerekgesi.

Adim adim yontem

1. Saldirgan modellerini yazin. Tehditten nce saldirgani tanimlayin; yoksa ayni tehdidi farkh satirlarda farkli
varsayimlarla puanlarsiniz. Bu dersin baglaminda en az su lgu bulunmalidir: uzak saldirgan, ayni cihazdaki kéti
amagli uygulama ve cihaz sahibi (beyaz kutu) saldirgan.

2. Tehditleri arayiizlerden gikarin. S3'teki arayiiz tablonuzun her satiri (istemci-sunucu, uygulama-kdtiiphane,
kitiphane-yerel veritabani...) igin STRIDE'In alti harfini sorun. S5'teki her varlik en az bir tehditte gériinmelidir;
gorinmiyorsa ya varlik gereksizdir ya tablo eksiktir.

3. CWE esleyin. Tehdidin kok nedenini (zayifligi) adlandirin, sonucunu degil. "Anahtar ¢alinir" bir sonugtur; kok neden
"anahtar kodun igine gomuli" (CWE-321/CWE-798) ya da "anahtar bellekte agik kaliyor" (CWE-316) olabilir.
cwe.mitre.org'da girdinin "Mapping" notuna bakin: bazi st diizey girdilerin eslemede kullaniimasi énerilmez.
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4. CVSS vektoriinii saldirgan modeline gore kurun. Ayni zayiflik, uzak saldirganda AV:N, cihaz sahibinde AV:L/PR:H
verir. Hangi modeli varsaydiginizi siituna yazin. Puani Demo 05 ile ya da FIRST'lin hesap makinesiyle hesaplayin ve

vektori tam yazin ki degerlendirici tekrarlayabilsin.

5. Onlemi ve béliimii baglayin. Her tehdidin dnlemi kilavuzun baska bir bélimiinde anlatilir (S5, S7, S9, S10, S11, S12).

Bolim siitunu, S17 uyum matrisinin de temelidir.

6. Onceligi gerekgelendirin. Onceligi yalniz puana gére siralamayin; saldir agacindaki en ucuz yol ve varigin degeri

birlikte karar verir. Gerekgeyi bir paragrafla yazin.

Tamamen doldurulmus sentetik 6rnek

Asagidaki 6rnek, dersin ortak 6rnek mimarisi olan "mobil 6deme uygulamasi + giivenlik kiitiiphanesi" i¢in yaziimistir.
Uygulama; kullanici arayiiziind, sunucu ile iletisimi ve yerel veritabanini yonetir. Glivenlik kiitiiphanesi (native C) oturum
anahtarlarini, tek kullanimlik 6deme anahtari sayaglarini ve bitiinliik/RASP denetimlerini tasir. Butiin degerler uydurmadir;

tablo bigimini ve diigsinme yolunu géstermek igindir.

S4.1 — Saldirgan modelleri

Kod Model Yetenek

SM1 Uzak saldirgan Sunucu APl'sine istek
gonderir, uygulamay! indirip
inceler

SM2 Yakin ag saldirgani Sahte erisim noktasi kurar,

trafigi yonlendirir

SM3 Cihazdaki koti Normal izinlerle galisir, root
amagl uygulama yok

SM4 Cihaz sahibi / beyaz Root, hata ayiklayici, kanca
kutu aracl, binary yamalama

S4.2 — Tehdit tablosu (CWE ve CVSS v3.1 eklenmis)

Erigim

Yalniz ag

Ayni yerel ag

Ayni telefon

Cihazin
tamami

Vektorlerin tamami cvSs:3.1/ ©nekiyle okunur; puanlar Demo 05 ile hesaplanmistir.
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Amag

Baskasi adina islem, veri
toplama

Oturumu ele gegirme,
islemi degistirme

Kayit/dosya okuma, gecici
dosyaya mudahale

Anahtar ¢ikarma,
korumalari atlatma,
klonlama
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T1

T2

T3

T4

T5

T6

T7

Tehdit
(STRIDE)

Oturum
anahtarinin
kullanim
aninda
bellekten
okunmasi (1)

Binary'ye
goémiilii API
anahtarinin
cikariimasi (1)

Sertifika
dogrulanmadig
icin araya
girme (T, 1)

Kitliphane
ikilisini
yamalayip
PIN/root
denetimini
atlatma (T, E)

Surim
derlemesinde
kalan kayitta
kart verisi ve
belirteg (1)

Yerel
veritabanindaki
kullanim
sayacinin geri
sarilmasi (T)

Sunucu
API'sinde
baska
kullanicinin
islemine erisim

(E)

Varhk

Oturum
anahtari (C, I)

Sunucu API
anahtari

islem
mesajlari,
oturum
belirteci

Native kod
bitlnliga

Kart verisi
(sentetik),
oturum
belirteci

Tek
kullanimlik
anahtar
sayacl (I+)

islem
gegmisi,
makbuzlar

Saldirgan / CWE
yol

SM4 - hata
ayiklayici,
bellek
dokimi

CWE-316

SM1 - CWE-798
uygulamayi

indir, dizeleri

ara

SM2 - sahte
erisim
noktasi

CWE-295

SM4 - jne — CWE-693

jmp

SM3 - CWE-532
paylasilan

kayit/hata

raporu

SM4 - root ile
SQLite
diizenleme

CWE-642

SM1 - kendi
hesabiyla
giris + islem
numarasini

CWE-639

degistirme
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CVSSv3.1
vektorii

AV:L/AC:L/P
R:H/UI:N/S:
U/C:H/I:N/A
N

AV:N/AC:L/P
R:N/UI:N/S:
U/C:L/I:L/A
N

AV:N/AC:H/P
R:N/UI:N/S:
U/C:H/I:H/A
N

AV:L/AC:L/P
R:H/UI:N/S:
U/C:N/I:H/A
:N

AV:L/AC:L/P
R:L/UI:N/S:
U/C:H/I:N/A
N

AV:L/AC:L/P
R:H/UI:N/S:
C/C:N/I:H/A
:N

AV:N/AC:L/P
R:L/UI:N/S:
U/C:H/I:N/A
N

Hafta 2 — Ders Notu

Puan

4.4 Orta

6.5 Orta

7.4 Yiiksek

4.4 Orta

5.50rta

6.0 Orta

6.5 Orta
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ID Tehdit Varlik Saldirgan / CWE CVSSv3.1 Puan
(STRIDE) yol vektorii

T8 Denetim Denetim SM1 - CWE-117 AV:N/AC:L/P 5.3 Orta
kaydina satir kaydi (1) kullanicr adi R:N/UI:N/S:
sonuyla sahte alanina \n U/C:N/I:L/A
kayrt ekleme :N
(R)

T9 Odeme istegi Kitliphane SM1 - kotl CWE-787 AV:N/AC:L/P 8.8 Yiksek
baglantisini siireci, tim niyetli R:N/UI:R/S:
ayristirirken varliklar baglant, U/C:H/I:H/A
sinir digl yazma kullanici agar H
(E)

0 Tablodaki iki bilingli tercih

T1 ve T4, PR:H ile puanlandi, ¢linki root gerektirir. CVSS agisindan bu dogrudur ve puan 4.4'e diiser. Ama bu dersin
varsayimi "platform giivenilmezdir, saldirgan cihazin sahibi olabilir"dir; bu yiizden bu iki satir dncelik sirasinda
puanlarinin gésterdiginden yukaridadir. T6'da kapsam degisti ( S:c ) kabul edildi: geri sarilan sayag yalniz uygulamayi
degil, tek kullanimlik anahtari kabul eden sunucu tarafini (ayri bir giivenlik otoritesini) de yaniltir.

$4.3 — Oncelik ve gerekge (6rnek paragraf)

Taban puana gore sira T9 (8.8) — T3 (7.4) — T2/T7 (6.5) seklindedir. Ancak "baskasinin hesabindan 6deme" hedefinin
saldiri agaci (S4.4) en ucuz yolun T7 (3 birim), ardindan T3 (6 birim) oldugunu gosteriyor. T9'un istismari yiiksek
uzmanlik gerektiriyor (agacgta 9 birim). Bu ylizden oncelik sirasi T7 — T3 — T9 — T1 olarak belirlendi. T1 ve T4'in
distik puani, saldirgan modelimizde (SM4) root'un zaten saldirganin elinde olmasindan kaynaklanir; bu iki tehdit, vize
teslimindeki RASP ve giivenli silme 6nlemleriyle birlikte ele alinacaktir.

Saldiri agaci (6rnek)

Kok hedef: "Bagkasinin hesabindan 6deme yap." Yaprak maliyetleri 6rnek glin-adam eforudur. Parantez igindeki T
numaralari, yapragin tehdit tablosundaki satiridir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 65/ 81



CEN429 Giivenli Programlama

Saldir agaci: bagkasinin hesabindan 6deme

parantez igindeki sayi = saldirganin maliyeti (duslk = kolay)

VEYA: Baskasinin hesabindan édeme yap (maliyet 3)

VEYA

Calinti cihazla Oturum anahtarini Agda araya Sunucu API'sini
6deme (11) kopyala ve tagi (10) gir (6) kotiye kullan (3)
Ekran kilidini as - 6 Anahtari elde et - 4 TLS’i kir - 3 Yetki hatasi bul - 3

v

v

v

Uygulama PIN’ini as - 5

Cihaz baglamayi as - 6

Mesaj sifrelemesi - 3

En ucuz dal (3) 6nce kapatilir: savunma biitcesi en olasi yola harcanir.

Ayni agac, Demo 04'iin GERGEK girdi bigimiyle ( tree.c 'nin anahtar sézciikleri her zaman ingilizcedir: GOAL, AND, OR,

LEAF, cost=;yaprak aciklamalari da gercek demo dosyalarindaki gibi ingilizce tutulmustur):

GOAL: Pay from someone else's account
AND Pay with a stolen device

LEAF Bypass the screen lock

LEAF Bypass the app PIN
AND Copy and exfiltrate the session key

OR Obtain the key

LEAF Root + debugger (T1)
LEAF Copy and decrypt the local DB
LEAF Malicious-1link code execution (T9)
LEAF Bypass device binding
AND Man-in-the-middle on the network
LEAF Set up a rogue access point
LEAF Bypass certificate validation (T3)
LEAF Replay the session token

AND Abuse the server API

LEAF Log in with your own account
LEAF Tamper with the transaction number (T7) cost=2

Bu dosyayi gercekten tree.exe 'ye verdigimizde aldigimiz giktinin sonu ( tree-fraud-example.txt adiyla kaydedip

tree.exe tree-fraud-example.txt ile galistinldi):

tree.exe tree-fraud-example.txt (son kisim)

CHEAPEST ATTACK = 3 unit(s).

break first (the weakest point):

-> Pay from someone else's account (cost=3)
-> Abuse the server API [all required] (cost=3)
-> Log in with your own account (cost=1)

-> Tamper with the transaction number (T7) (cost=2)

cost=6

cost=5

cost=4
cost=8
cost=9

cost=6

cost=1
cost=2

cost=3

cost=1

The chain the defender should
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Onlemleri sirayla uyguladigimizda en ucuz yol sdyle degisti (ayni dosya, yalniz ilgili cost= degeri giincellenip yeniden
calistirilarak — her satir gergekten dogrulanmistir):

Uygulanan 6nlem

— (baslangig)

Nesne diizeyinde sahiplik

denetimi

Sertifika dogrulama + sabitleme

Degisen yaprak

cost=20

cost=12

T7: cost=2 —

T3: cost=2 —

Yeni en ucuz yol

En ucuz saldin

Abuse the server API (T7) 3
Man-in-the-middle on the network (T3) 6
Copy and exfiltrate the session key 10
(™)

Bu tablo S4'lin en glicli kanitidir: iki nlem en ucuz saldiry 3'ten 10'a ¢ikardi ve bir sonraki yatirnmin nereye yapilacagini
(bellekteki anahtar: RASP, giivenli silme, cihaz baglama) sayiyla gosterdi. Dikkat edin: CVSS'e gére en ciddi satir olan T9

bu hedef i¢in en ucuz yol degildir; iki aracin birlikte okunmasinin nedeni budur.

Degerlendirme ol¢itleri

S4 vize teslimindeki giivenlik analizi 6lgiitiiniin ana pargasidir. Degerlendirmede asagidaki tablo kullanilir.

Olgiit

Saldirgan

modeli

Kapsam

CWE eslemesi

CVSS

Saldiri agaci

Oncelik

izlenebilirlik

Zayif

Yok ya da tek climle

Birkag rastgele tehdit

Eksik ya da hep Ust

dlizey girdiler

Yalniz puan, vektor yok

Yok ya da VE/VEYA

hatal

Yok

Onlem yok

Yeterli

Ug model, yetenekler yazili

Her araylizde STRIDE

uygulanmis

Her satirda bir CWE

Tam vektor + puan

Dogru hesaplanmis, en ucuz

yol belirtilmis

Puana gore sirali

Her satirda onlem
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iyi

Her modelin erigim ve amaci agik; her tehdit
satiri bir modele bagl

Her S5 varligi en az bir tehditte; kapsam disi
birakilanlar gerekgeli

En somut girdi; kok neden ile sonug ayrilmis

Vektor saldirgan modeliyle tutarli; tartigmali
metrikler (S, PR) gerekgeli

Onlem &ncesi/sonrasi karsilagtirmasi ve bir
sonraki yatirim onerisi

Puan, varlik degeri ve saldiri agaci birlikte
gerekgelendirilmis

Onlem — kilavuz bélimii — S17 gereksinim
kimligi zinciri kurulmus
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& Yaygin proje hatalari

Tabloya sonucu yazmak ("veri ¢alinir"), biitiin satirlara ayni vektorii kopyalamak, CVSS puanini yazip vektori
yazmamak, saldiri agacinda VE diigiiminde en kiigiik gocugu se¢mek ve 6nlem siitununa "sifreleme” gibi tek sozciik
yazmak (hangi algoritma, hangi anahtar, hangi bélim?). Bir dederlendirici her satiri tekrar tretebilmelidir.

19. Sinif etkinlikleri

Etkinlikler not verilmez; derste konulari pekistirmek i¢indir. Her birinin siiresi, grup diizeni ve beklenen giktisi yazilidir.
Hangi etkinligin hangi ders saatinde yapilacagi "Ders akisi" planindadir; yetismeyenler 6grencinin kendi galismasina
birakilir.

E Etkinlik 1 — Zararliy1 sinifla, katmani se¢ (12 dk - 3—4 kisilik gruplar)

Amag: Tur ayrimini ve tespit katmanlarinin sinirlarini birlikte kullanmak.
Adimlar:

1. Her gruba asagidaki alti senaryodan ikisi verilir (3 dk okuma).

2. Grup her senaryo igin su dort satir doldurur: tiir (viriis/solucan/truva ati/fidye/rootkit/silici), yayilma yolu, ilk
yakalayacak katman (6zet, desen, YARA, sezgisel, davranig/EDR, kum havuzu, emiilasyon, izin listesi) ve o
katmanin bu senaryodaki olasi hatasi (yanlis pozitif mi, negatif mi?).

3. Her grup bir senaryoyu 1 dakikada sinifa anlatir.

Senaryolar: (a) "fatura.pdf.exe" eki agilinca adres defterine kendini yollar; (b) internete acik bir hizmetteki tagma
acigiyla kendi kendine yayilir; © "icretsiz video oynatici” kurulunca tarayici parolalarini disari gonderir; (d) cekirdek
slirliclisti olarak yiiklenip kendi siireclerini listelerden siler; () dosyalar sifreleyip not birakir ama anahtari hig
saklamaz; (f) bir yazimin resmi giincellemesine derleme sirasinda eklenmis arka kapi.

Beklenen ¢ikti: Alti satirlik bir tablo. Ornek: (e) silici; yayllma ag acidi ya da giincelleme; ilk yakalayan davranis/EDR
("kisa siirede ¢ok dosyay! yiliksek entropiyle yeniden yazma"); 6zet imzasi yeni kopyada yanlis negatif verir.

tedarik zinciri saldirisinin neden korkutucu oldugunu burada tartistirin. (d) i¢in "ayni ayricaliktaki bir tarayici kendisine
yalan soyleyen ¢ekirdege nasil glivenir?" sorusunu sorun.
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H Etkinlik 2 — Saldirgan gibi diisiin: saldir agaci diiellosu (15 dk - iki gruplu eslesme)

Amag: Tarif 12.1'in "saldirgani kiigimseme" ilkesini ve VE/VEYA hesabini uygulamak.
Adimlar:
1. Her grup 6 dakikada "sinav sisteminde notu degistir" hedefi i¢in en az 6 yaprakl bir saldiri agaci gizer; yapraklara

maliyet (glin-adam) yazar.

2. Gruplar agaglarini degistirir. Karsi grup 4 dakikada agagta olmayan ve daha ucuz bir yol bulmaya ¢alisir (6r.
iceriden biri, yedek dosyasi, parola sifirlama akisi).

3. Asil grup, bulunan yolu ekleyip agaci Demo 04 bigiminde yeniden yazar ve en ucuz yolu hesaplar.
Beklenen gikti: iki siiriim agag ve "karsi grubun buldugdu yol en ucuz yolu kag birim diisiirdii?" sorusunun cevabl.

Ogretim iiyesi notu: Ogrenciler hemen her zaman teknik dallari yazar, sosyal miihendislik ve siire¢ dallarini unutur.
Bulunan yol eklenince kokiin maliyeti genelde yariya iner; "saldiri agaci hi¢bir zaman bitmis degildir" sonucunu
tahtaya yazin.

F Etkinlik 3 — Matristen modele (15 dk - binary)

Amag: Ayni politikayi erisim matrisi, ACL, yetenek listesi ve BLP/Biba etiketleriyle ifade etmek.

Politika: Ozneler uygulama, kutuphane, raporlayici;nesneler oturum_anahtari, islem_kaydi, hata_raporu .
Kitliphane anahtari okur/yazar ve islem kaydina yazar; uygulama islem kaydini okur ve hata raporuna yazar;
raporlayici yalniz hata raporunu okur.

Adimlar:

2. Matrisi ACL'lere (siitun siitun) ve yetenek listelerine (satir satir) dondstirin (4 dk).

3. Nesnelere gizlilik diizeyi verin (oturum_anahtari : Gizli, digerleri: Genel) ve 6zneleri etiketleyin. BLP'ye gére hangi
hiicre ret olur? (4 dk)

4. Biba igin giivenilirlik diizeyi verin ( hata_raporu dig kaynakli: Disiik). Hangi hiicre ret olur? (4 dk)

Beklenen ¢ikti: Dort kiigiik tablo ve bir climle: "Kiitiphane Gizli diizeydeyse Genel islem_kaydi na yazmasi BLP'nin *-
ozelligini ihlal eder; bu ylizden ya kayda yalniz gizli olmayan alanlar yazilir ya da kiitiiphane iki pargaya bolinur."

Ogretim iiyesi notu: Cikan celiski kasithidir: pratik sistemlerde "giivenilir 6zne" istisnasi ya da bileseni bélme gerekir.
Demo 03'lin politika dosyasina ayni kurallari yazdirip sonucu karsgilastirabilirsiniz.
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Bulgular (sentetik):

No Bulgu

B1 Kitliphane ayristiricisinda uzunluk
denetimi yok, uzaktan kod calistirma

B2 Yonetim panelinde CSRF

B3 Kayitta tam kart numarasi

B4 Oturum gerezinde Secure bayradi yok

B5 Sirlcude yerel yetki ylikseltme
Adimlar:

1. Her bulguya en somut CWE'yi yazin (3 dk).
2. Bir CVSS v3.1 vektori kurup Demo 05 ile puanlayin (5 dk).

doldurup Track/Track*/Attend/Act kararini yazin (3 dk).

ortalarda kalabilir ama KEV'de oldugu igin 6ne gikar.

climlesine baglayin (Demo 05).

H Etkinlik 4 — Bulgudan yama sirasina (15 dk - 3 kisilik gruplar)

Amag: CWE, CVSS, EPSS, KEV ve SSVC'yi tek kararda birlestirmek.

Sistem

internete agik

Yalnizi¢ ag

Tim istemciler

internete agik

Calisan
bilgisayarlari

EPSS

0,62

0,03

0,01

0,08

0,41

3. Once yalniz CVSS'e gére, sonra EPSS ve KEV'i de hesaba katarak siralayin (4 dk).

KEV

Evet

Hayir

Hayir

Hayir

Evet

4. B1 ve B5 igin SSVC karar noktalarini (istismar, otomatiklestirilebilirlik, teknik etki, gorev yayginhgi, kamu esenligi)

Beklenen gikti: iki siralama ve farkin bir ciimlelik agiklamasi. B1 her iki siralamada da birincidir; B5 CVSS'e gére

Ogretim iiyesi notu: Olasi CWE'ler: B1 CWE-787 (ya da CWE-120), B2 CWE-352, B3 CWE-532, B4 CWE-614, B5 CWE-
269 ya da suriiciideki kok nedene gore daha somut bir girdi. Tartismayi "puan bir baslangictir, karar baglamla verilir"
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H Etkinlik 5 — Denetim kaydini kurcala (10 dk - binary)

Amag: HMAC zincirinin neyi yakaladigini ve neyi yakalayamadigini deneyerek gérmek (Tarif 13.11).
Adimlar:
1. Demo 11'in Urettigi zincirli kayit dosyasinda bir satirdaki tutar elle degistirip dogrulayiciyi ¢alistirin. Hangi
satirdan itibaren hata verdi?
2. Bir satini silin, sonra bir satir ekleyin. Sonug?
3. Son g satiri silin (sondan kesme). Dogrulayici fark etti mi? Neden?
4. "Saldirgan HMAC anahtarini da ele gegirirse ne olur?" sorusuna iki nlem yazin.
Beklenen ¢ikti: Degistirme, silme ve ekleme yakalanir; sondan kesme yalniz son zincir dederi ya da satir sayisi ayrica
(uzak sunucuda) tutuluyorsa yakalanir. Anahtar ele gegerse biitiin zincir yeniden hesaplanabilir; nlem olarak

kayitlarin aninda uzak sunucuya gonderilmesi ve her kayittan sonra anahtarin tek yonli bir fonksiyonla glincellenmesi
(ileri glivenli anahtar evrimi) onerilir.

Ogretim iiyesi notu: Tarif 13.11'in "syslog UDP ile sifresiz ve kimlik dogrulamasiz génderir' uyarisini burada hatirlatin;
bugiin TLS tizerinden syslog (RFC 5425) ve merkezi kayit sistemleri kullanilir.

E Etkinlik 6 — Kod okuma turnuvasi (15 dk - 4 kisilik takimlar)

Amag: Bu haftanin CWE'lerini kodda tanimak.
Adimlar:

1. Ogretim liyesi "Kod okuma aligtirmalari” béliimiinden dért pargayi perdeye yansitir (cevap kutulari kapali).
2. Takimlar her parca igin 2 dakikada kagida CWE kimligi, bir ciimlelik saldiri ve diizeltme yazar.
3. Puanlama: dogru CWE 2 puan (ayni ailede ama daha genel bir CWE 1 puan), ¢alisan saldiri 1 puan, dogru

diizeltme 2 puan.

Beklenen gikti: Takim puan tablosu; en ¢ok karistirilan iki CWE'nin tahtaya yazilmasi.

Ogretim iiyesi notu: lyi bir dortlii: Okuma 1 (TOCTOU), Okuma 9 (fail-open), Okuma 13 (sinir disi okuma), Java 3
(varsayilan ECB). Ogrenciler en sik CWE-20'yi "joker" olarak yazar; daha somut girdiyi sormadan tam puan vermeyin.
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H Etkinlik 7 — Olay otopsisi (10 dk - 3—4 kisilik gruplar)

Amag: Zararl yazihm olaylarini siniflandirma diliyle anlatmak.

Adimlar: Her grup bir olay secger: Heartbleed, WannaCry ya da Log4Shell. Su satirlari doldurur: CVE, CWE, CVSS v3.1
puani (NVD), agigin duyurulma tarihi, yamanin tarihi, yaygin istismarin tarihi, olayin programciya dersi.

Beklenen ¢ikti (6gretim iiyesi i¢in kontrol):

Olay CVE CWE (NVD) CVSSv3.1 Not
(NVD)
Heartbleed CVE-2014- CWE-125 7.5 Sinir disi okuma; bellekten
0160 anahtar sizabilir
WannaCry CVE-2017- NVD bilgi yok 8.8 Yama MS17-010
(EternalBlue) 0144 (14.03.2017), saldin
12.05.2017
Log4Shell CVE-2021- CWE-917 (Apache: 10.0 Kayit kiitiphanesinde ifade
44228 CWE-20, 400, 502) enjeksiyonu

Ogretim iiyesi notu: Puanlari NVD sayfasindan birlikte acin; NVD ile riin sahibinin (CNA) CWE eslemesinin farkli
olabildigini Log4Shell 6rneginde gdsterin.

20. Kod okuma alistirmalari: zafiyeti bul

Asagidaki kod pargalarinda birer zafiyet var. Turlinii (CWE) ve dizeltmesini bulun; cevaplar gizli kutuda.

Q Parca 1 — Erigim denetimi v

/* Does the user have access to the file? */
if (access(file, W_OK) == 0) {

FILE *f = fopen(file, "w"); /* ... %/
fprintf(f, "%s\n", record);
fclose(f);

Bu kodun zafiyeti nedir? Hangi CWE? Nasil diizeltilir?

/ Cevap v

CWE-367 (TOCTOU). access() ile fopen() arasinda dosya bir sembolik bagla degistirilebilir (bkz. Demo 06).
Ayrica access() real kimligi, fopen() effective kimligi kullanir — setuid programda ikisi farklidir. Diizeltme:
denetimi atlayip open(file, O_WRONLY|O_CREAT|O_NOFOLLOW, 0600) ile agmak ve fd lizerinden galigmak.
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@ Parga 2 — Biitiinliik denetimi v

uint32_t expected = Bx1a2b3c4d;
uint32_t found = crc32(code_region, size);
if (found !'= expected)
return ERROR; /* tampered */
run();

Bir biitiinliik (anti-tampering) denetimi. iki ciddi zayifigi var; bulun.

/ Cevap v

(1) CRC32 kriptografik degildir (CWE-327/CWE-354): saldirgan kodu degistirip CRC'yi eski degere dondiirebilir
(cakisma kolay). Kriptografik 6zet (SHA-256) ya da imza gerekir. (2) Denetim tek bir dala bagli ( if ): saldirgan
jne'yi jmp 'a gcevirerek denetimi atlar. Diizeltme: 6zet sonucunu karar akiginda kullanmak (6r. anahtar
tiretmede), tek dala baglamamak. (6. hafta.)

0 Parga 3 — Erigim varsayilani v

struct user u;

strncpy(u.name, input, sizeof u.name);
/* u.admin field was never assigned */
if (u.admin) grant_admin_panel();

Burada hangi ilke ihlal ediliyor?

v/ Cevap v

Giivenli varsayilan ihlali (CWE-1188 / CWE-665: hatali ilklendirme). u.admin ilklendirilmedigi igin yigindaki ¢op
deger sifirdan farkh olabilir — istemeden yonetici. Diizeltme: struct user u = {8}; yada .admin = 9@ ile
acikga giivenli tarafta baslamak.

271. Kendi basina ¢alis

Not verilmez; dersi pekistirmek igindir. Hepsi code/week-02 Uzerinde, yalniz kendi bilgisayarinizda yapilir.
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0 Alistirma 1 — Kolay: Dordiincii polimorfik kopya v

Demo 01'de generate_samples.c 'ye bakin. poly_3 baska bir algoritma kullaniyordu. Elle (metin diizenleyiciyle) bir
kapstil dosyasi yazip pattern yontemine gosterin. Emilasyon onu yakaliyor mu?

¢ ipucu v

Kapsdil bigimi: 1. satir CAPSULE/1, 2. satir ¢ozuici komutlari, sonra govde. Emulasyon govdeyi ¢oziip BLUE-CAT-
42 isaretini ararsa yakalar.

Q Alistirma 2 — Kolay: Entropi esigi v

Demo 02'de kendi bilgisayarinizdan bir .png, bir .zip ve bir .txt dosyasi 6l¢in. "Entropi 7,2'den biiylkse stpheli"
kurali hangi zararsiz dosyalari yanls isaretler?

+/ Beklenen sonug¢ v

.png ve .zip sikistinimis olduklariigin 7,2'nin Uistiindedir — yanhs pozitif. Entropi tek basina yeterli bir dlgdit
degildir; baglamla (dosya tiirii, konum) birlestirilmelidir.

0 Aligtirma 3 — Orta: BLP + Biba birlikte v

Demo 03'te bir politika dosyasinda MODEL BLP+BIBA yazin. Bir 6znenin bir nesneyi hem okuyup hem yazabilmesi icin
seviyeleri nasil ayarlamalisiniz? Sonucu yorumlayin.

/ Cevap v

ikisinin ayni seviyede olmasi gerekir. BLP, okuma igin nesnenin seviyesinin 6znenin seviyesine esit ya da altinda,
yazma icin esit ya da iistiinde olmasini ister ("no read up, no write down"); Biba bunun tersini ister — okuma igin
esit ya da iistiinde, yazma icin esit ya da altinda ("no read down, no write up"). iki kural takimi da ancak nesnenin
seviyesi 6znenin seviyesine esit oldugunda birlikte saglanir. Sonug: yiiksek gizlilik + yliksek bitunlik gerektiren
veri, yalniz kendi seviyesinde islenir.

@ Augtirma 4 — Orta: Saldin agacinda savunma v

Demo 04'te agac-odeme.txt 'i kopyalayip "veritabanini ¢6z" dalini ucuzlatin (maliyetleri diigliriin). En ucuz yol
degisiyor mu? Bir savunmayi nereye koyarsaniz en ucuz saldiriy1 en gok pahalilastirirsiniz?

¢ ipucu v

En ucuz yol her zaman kokteki VEYA'nin en disiik maliyetli dalidir. Savunmayi o dala eklemek en etkilidir; baska
dala eklemek en ucuz yolu degistirmez.
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@ Alstirma 5 — Orta: CVSS metriklerinin etkisi v

Demo 05'te AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H (9.8) vektoriinde tek tek metrik degistirip puani gézleyin:
AV:NsL, PR:N-H, S:U-C . Hangi degisiklik puani en gok disdrdr/artirir?

+/ Beklenen sonug v

S:U-C puani artirir (kapsam genisler). AV:NsL ve PR:N-H dlsurir (uzaktan+kimliksiz en tehlikeli durumdur). Bu,
"cihaz saldirganin elindeyse (yerel erigim) puan diigse de sizin igin risk azalmaz" tartismasina iyi bir giristir.

Q Alistirma 6 — Orta: TOCTOU gecikmesiz v

Demo 06'da attack.sh 'ten export TOCTOU_DELAY_US=... satirini ¢ikarin (gecikmeyi 0 yapin). Glivensiz saldiri hala
tutuyor mu? Neden gercek saldirganlar denemeyi otomatiklestirir?

+/ Beklenen sonug¢ v

Gecikme olmadan yarisi yakalamak zorlasir; saldiri bazen tutmaz. Gergek saldirganlar bu yiizden binlerce kez
dener — bir kez bile tutmasi yeterlidir. Yaris agiklari "her seferinde calismasa da otomatiklesince tehlikelidir."

@) Austirma 7 — Zor: Metamorfizm nedir? v

Polimorfizm govdeyi sifreler, ¢oziiclyl degistirir. Metamorfizmde sifreleme yoktur; kodun tamami her kopyada
yeniden yazilir. Demo 01'in entropisine ne olurdu? imza ve emiilasyon hala ise yarar mi?

¢ ipucu v

Metamorfik kodun entropisi normal kod gibi kalir (sifreli degil) — entropi ipucu vermez. Sabit bir "¢6ziilmis
govde" olmadidi i¢in emdilasyon da tek bir imzaya varamaz. Bu ylizden metamorfik zararliya karsi davranig
tabanl tespit gerekir.

0 Alistirma 8 — Zor: Gergek bir CVE'yi ¢oz v

Bir acik kaynak kiitliphanenin (kendi segtiginiz) bir CVE kaydini bulun. (a) Hangi CWE tiirii? (b) CVSS vektoriinii Demo
05'e girip puani dogrulayin. © Yama neyi degistirmis? (d) Bu bir "yama boslugu" 6rnegi mi?
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22. Kendini sinama

1. Viriis, solucan ve truva ati arasindaki farki birer ciimleyle agiklayin.
Viriis kendini baska bir dosyaya ilistirir ve tasiyicinin ¢alistinlmasina ihtiyag duyar. Solucan kendi basina, kullanici
etkilesimi olmadan ag tizerinden yayilir. Truva ati masum goriiniip arka planda zarar verir ve kendini kopyalamaz.

2. Bir viriisiin ii¢ pargasi nedir? Hangisi 'ne zaman' sorusuna bakar?
Bulastirici (kendini kopyalar), tetikleyici (kosul — "ne zaman"), yiik (asil zarar). "Ne zaman" sorusuna tetikleyici bakar;
kosula bagli patlayan koda mantik bombasi denir.

3. Polimorfizm ile metamorfizm arasindaki fark nedir?
Polimorfizmde govde sifrelidir ve ¢oziicii her kopyada degisir; ¢oziiliince gévde hep aynidir. Metamorfizmde
sifreleme yoktur, kodun tamami her kopyada yeniden yazilir. Metamorfik kod emiilasyonla tek imzaya indirgenemez.

4. Yiiksek entropi bir dosyanin zararl oldugunu kanitlar mi?
Hayir. Sifreli, sikistiriimis ve rastgele veri de yiiksek entropilidir; .zip / .png gibi zararsiz dosyalar da dyle. Entropi
yalniz bir ipucudur; 6zellikle beklenmedik yerde yiiksek entropi sliphe uyandirir.

5. imza tabanl tespitin iki temel siniri nedir?
(1) Yalniz bilinen zararlyi yakalar; hig gériilmemis (zero-day) érnegi kagirir. (2) Polimorfik/metamorfik zararl imzayi
degistirerek atlatir. Bu ylizden imza tek basina yetmez.

6. Emiilasyon polimorfik viriisii nasil yakalar? Siniri nedir?
Stpheli dosyay! yalitilmis bir ortamda “galistinp” ¢oziicliiniin gévdeyi agmasini bekler, sonra agik govdeyi imzalar.
Siniri: yavastir ve zararll "sanal makinedeyim" diye anlarsa (anti-emiilasyon) davranigini saklayabilir.

7. DAC ile MAC arasindaki fark nedir? Bir 6rnek verin.

DAC'ta izinleri nesnenin sahibi belirler (Unix chmod ); esnektir ama sizintiyi sistemsel 6nleyemez. MAC'ta izinleri
sistem/politika belirler ve sahip degistiremez (Bell-LaPadula, SELinux); katidir ama zorunlu sinir saglar.
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8. Bell-LaPadula'nin iki kurali nedir ve neyi korur?

"Yukari okuma yok" (kendinden gizli olani okuyamaz) ve "asagi yazma yok" (kendinden az gizli olana yazamaz).

Gizliligi korur: gizli bilgi asagi sizamaz.

9. Biba, BLP'den nasil aynlir?

Biba biitiinliigii korur ve kurallari terstir: "agagi okuma yok" (kirli veriye glivenme) ve "yukari yazma yok" (temiz veriyi

bozma). BLP gizlilik, Biba biitlinliik igindir.

10. Clark-Wilson modelinin ana fikri nedir?

Kritik veriye (CDI) dogrudan degil, yalniz onayl, iyi bigimli islemlerle (TP) dokunulur; biitiinliik diizenli olarak

denetlenir (IVP) ve kritik islem gorev ayriligiyla birden gok kisiye bolinir. Ticari (banka) bitinlik igin tasarlanmistir.

11. Unix'te setuid biti ne yapar? Neden tehlikelidir?

setuid bir programin, ¢alistiran kim olursa olsun dosya sahibinin (cogu zaman root) yetkisiyle ¢aligmasini saglar.
Tehlikelidir ¢linkli programdaki kiigiik bir agik dogrudan yetki yiikseltmeye dondistir; bu ylizden en az ayricalik ve
ayricaligi erken diigirme kritiktir.

12. Windows'ta NULL DACL ne demektir ve neden tehlikelidir?
Hig ACE'si olmayan bir DACL, nesneye herkesin tam erigimini verir (sahipligi devralma ve DACL degistirme dahil). By,
"herkese acik" ve kolayca kétiiye kullanilabilir bir durumdur.

13. CWE ile CVE arasindaki fark nedir?
CWE zayifligin tiiriidiir (6r. SQL enjeksiyonu, CWE-89). CVE belirli bir triindeki belirli bir agigin kimligidir (6r.
Heartbleed, CVE-2014-0160). Bir CVE bir ya da birden ¢ok CWE tiriine aittir.

14. CVSS Temel puani neyi 6lgmez? Neden 4.0'lik bir acik sizin igin 9.8'den onemli olabilir?
Temel puan baglami (sizin varliginizin degeri, ortaminiz) 6lgmez; acigin kendi 6zelliklerini 6lger. Bir 4.0, tam sizin en
degerli varliginizi etkiliyorsa sizin igin 9.8'lik bir baskasindan onceliklidir. Bunun igin Cevresel metrikler ve varlik
tablonuz vardir.

15. Sorumlu ifsa (coordinated disclosure) nedir ve neden 6nemlidir?

Arastirmacinin agigi 6nce saticiya bildirip yama igin makul bir siire (6r. 90 giin) beklemesi, sonra kamuya
aciklamasidir. Kullanicilari korurken saticiyi da harekete gegirir; tam ifsanin (hemen agiklama) riskini azaltir.
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16. 'Zero-day' ve 'yama boslugu' kavramlarini agiklayin.

Zero-day, saticinin bilmedigi ya da yamasinin olmadigi agiktir (savunma yoktur). Yama boslugu, yama yayinlandiktan
sonra herkesin yamayi inceleyip agigi 0grenebildidi; giincellemeyen kullanicilarin savunmasiz kaldigi stiredir.

17. MASVS-RESILIENCE bu dersin hangi konulanyla ilgilidir?

Tersine miihendislik ve kurcalamaya karsi dayaniklilikla: kod gizleme (9, 14. hafta), RASP (6. hafta) ve whitebox
kriptografi (11. hafta). Bu derste 6grendigimiz korumalar dogrudan bu kategorinin karsiligidir.

18. Bir giivenlik degerlendiricisi 'sirlarin agikta olmasi' icin hangi CWE'lere bakar?

Gomiuld kimlik/anahtar igin CWE-798, bellekte acik kalan hassas veri igin CWE-316; bunlari kaynak/binary analizi ve
bellek dokiimyle test eder (Hafta 1 Demo 02'deki gibi).

23. Quiz-1 tarzi ornek sorular

Quiz-1 (8. hafta) bu tarz kisa cevapli ve kod okuma sorulari igerir. Deneyin; cevaplari yukaridaki boliimlerden dogrulayin.

1. Asagidaki tirleri "kullanici etkilesimi gerektirir / gerektirmez" diye ikiye ayirin: viris, solucan, truva ati, makro viriis.

2. CVSS:3.1/AV:N/AC:L/PR:N/UI:R/S:C/C:L/I:L/A:N vektdriiniin taban puanini ve bandini yazin. (ipucu: tipik bir XSS.
Demo 05 ile dogrulayin.)

3. Bir sistemin "yetkisi olmayan kimse gizli belgeyi gormemeli" gereksinimi hangi modelle karsilanir? iki kuralini yazin.

4. access() sonra open() kalibinin agigi nedir (CWE numarasiyla) ve tek satirlik diizeltmesi nedir?

5. imza tabanli bir tarayicinin bir polimorfik 6rnegi kacirmasinin nedeni nedir? Hangi yéntem bunu yakalar?

24. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:

e Tarif 2.1 (Unix erigim denetimi modeli), 2.2 (Windows erisim denetimi modeli)
e Tarif 2.3 (bir kullanicinin dosyaya erisimini denetleme; TOCTOU)
e Tarif 12.1 (yazihm korumasinin sorunu — saldiran ve savunanin ayni yontemleri kullanmasi)

e Tarif 13.11 (denetim giinlikleme — SACL/syslog baglami)

Q Kitabin 2003 igeriginin giincellenmesi

Kitabin erisim modeli anlatimi temelde gegerlidir; ancak Windows tarafi XP/2003 donemine gdre yazilmistir. Bugiin

buna Zorunlu Biitiinliik Denetimi (MIC) ve AppContainer (Biba benzeri zorunlu sinirlar) eklenir. Unix tarafinda ise
klasik izin bitlerinin yanina POSIX ACL'leri, capabilities ( CAP_* ) ve SELinux/AppArmor (MAC katmanlari) gelmistir.
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Acik kaynaklar (adiyla anilabilir)

e F. Cohen, "Computer Viruses — Theory and Experiments", 1984 (virlis tanimi ve tespit siniri).

e D.E. Bell, L. J. LaPadula, giivenlik modeli raporlari, 1973 (gizlilik modeli).

e K. J. Biba, "Integrity Considerations for Secure Computer Systems", 1977 (biitlinlik modeli).

e D. Clark, D. Wilson, "A Comparison of Commercial and Military Computer Security Policies", 1987.
e B. Schneier, "Attack Trees", 1999.

e MITRE CWE ve CWE Top 25; MITRE CVE; FIRST CVSS v3.1 ve v4.0 belgeleri.

e OWASP Top 10, ASVS, MASVS ve MASTG.

o Gergek olaylar (tarih dogrulamasi igin): Brain (1986), Morris solucani (1988), ILOVEYOU (2000), Code Red (2001),
Stuxnet (2010), WannaCry (2017), NotPetya (2017).
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B sozlik v
Terim Tiirkge Kisa tanim
Malware Zararli yazilim Zarar/veri hirsizlidi igin yazilmis her program
Payload Yik Zararhnin asil zarari yapan kismi
Polymorphism Polimorfizm Goziiclsu her kopyada degisen, gévdesi sifreli zararli
Metamorphism Metamorfizm Kodun tamami her kopyada yeniden yazilan zararli
Entropy Entropi Verinin ne kadar rastgele/karisik oldugunun 6l¢isi (0-8
bit/bayt)
Sandbox Kum havuzu Siipheli kodun yalitilmis ortamda galistiriimasi
Heuristic Sezgisel imza olmadan siipheli 6zelliklere puan vererek tespit
Access matrix Erisim denetim matrisi Ozne x nesne izin tablosu
DAC / MAC / RBAC istege bagl / zorunlu / rol tabanh Karari sahip / sistem / rol verir
erisim
Bell-LaPadula - Gizlilik modeli (yukari okuma yok, asagi yazma yok)
Biba - Bitlinlik modeli (asagi okuma yok, yukari yazma yok)
Clark—=Wilson - yi bigimli islem + gérev ayriligiyla ticari biitiinliik
TOCTOU Denetim/kullanim yarigi Denetim ile kullanim arasindaki yaris agigi (CWE-367)
CWE Zayiflik katalogu Yazilim zayiflik tlrlerinin numarali listesi
CVE Zafiyet kimligi Belirli triindeki belirli agigin benzersiz kimligi
CVSS Zafiyet puani Acigin ciddiyetinin 0—10 arasi puani
Responsible Sorumlu ifsa Aci@1 6nce saticiya bildirip yama igin bekleme
disclosure
Zero-day Sifirnci giin Saticinin bilmedigi/yamasinin olmadidi agik
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CEN429 Giivenli Programlama Hafta 2 — Ders Notu

© Bir sonraki hafta

3. hafta — Veri giivenligi. Bu hafta zararli yazilim tespitinde kullandigimiz entropi 6l¢iitiini (§6), gelecek hafta
kriptografik rastgele sayi tretecinin (CSPRNG) girdisindeki diizensizligi degerlendirmek igin yeniden kullanacagiz
(Hafta 3, §3). Bu hafta CWE ve CVSS ile dnceliklendirdigimiz zafiyet dili, 12. haftada sizma testi planlamasinin girdisi

olarak yeniden karsimiza gikacak.
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