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Final ve basari notu — sema

Final ve ba:iarl notu

iki asamali hesap

RAP2 iz-2 :
[ % 0.7 ] + [ Quiz- ]—» FiNAL
[ Vize x 0,4 ] + [ Final x 0,6 ]

BASARI NOTU = 0,4 - Vize + 0,6 - Final — agirlik finalde.
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Quiz-2: ne, ne zaman?

e Kapsam: 9-14. haftalar - finalin %30'u
e Tarih, saat, yer, stire, bicim: ders sinifinda
e En iyi hazirhk: Kendini sinama sorulari - 10. hafta OpenSSL adimlari - 13. hafta uyum matrisi
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Konu haritasi

Hafta Odak

9 Gizlemenin amaci, maliyeti, dlgilmesi (gug, dayanikhlik, maliyet)

10 Guvenlik duzeyi - kip ve dolgu - HMAC, EtM, yeniden oynatma - OAEP/PSS, Ed25519/X25519 - imza - DH - PKI, X.509 -
CRL/OCSP - PKCS#11

11 Beyaz/kara kutu modelleri - whitebox'in katmanli savunmadaki yeri ve sinirlari

12 13 adim - gereksinim sablonu - bulgu—aksiyon - etki analizi - delta degerlendirme

13 lyi gereksinim - uyum matrisi - devredilenler - CC, EAL - FIPS 140-3 - ETSI, EMVCo, PCl, MASVS
14 Cesitlendirmenin amaci - maliyet ve etkinlik 6l¢im
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Quiz-2 kapsami — sema

Quiz-2 kapsami (9-14. haftalar)

ortak soru: 'bu koruma neyi korur, neyi korumaz, maliyeti ne?"

Hafta 9 j gizleme: bes aile, dort dlcit, cesitlendirme

A

kip, dolgu, imza, PKI, zincir, iptal

whitebox: u¢ model, kodlama, DCA, sinirlar

C Hafta 12 j degerlendirme sireci, saldir potansiyeli, CVSS
C Hafta 13 j iyi gereksinim, izlenebilirlik, CC/FIPS/MASVS
C Hafta 14 j Tigress, dénisim hatti, dayaniklilik « maliyet

Koruma = gecikme; glc katmandan ve OLCUMDEN gelir.
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Sik karistirilanlar

A B Fark

CBC GCM Gizlilik + dolgu - AEAD, dolgu yok

OAEP PSS Sifreleme - imza

Ed25519  X25519 Imza - anahtar anlasmasi

CN SAN Ad denetimi SAN'a

CRL OCSP Liste - anlik sorgu

ST PP Urtin hedefi - Griin sinifi seti

EAL Saldir potansiyeli Derinlik - saldirganin kaynag

Karsilandi  Devredildi Uriin karsilar - baska taraf (kime, neden, nasil)

Etki analizi Delta degerlendirme Belgeler - yalniz degiseni degerlendirir
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Cevap kalibi — sema

Quiz-2'de beklenen cevap kalibi

dort parcayi da sdyleyen cevap tam puan alir

Kural hatirla Maliyeti soyle
ne korur / korumaz boyut, hiz, karmasiklik

Sinin soyle
neyi yakalamaz

Kaniti goster
Olciim / test

Bu kalip ayni zamanda projenizin S9 ve S16 boliumlerinin yazim bicimidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 16

Ornek sorular (10. hafta)

1. RSA-2048 + AES-256: gluvenlik duzeyi?

2. "Dolgu gecersiz" ile "MAC gecersiz" ayri iletiler: risk?
3. if (EVP_DigestVerify(...)) neden hatali?

4. verify ara sertifika olmadan neden basarisiz?

5

6

. OCSP'ye ulasamayinca kabul: hangi 6ranti?
. Kimliksiz DH'ye karsi ne yapilir?
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Ornek sorular (12-13. haftalar)

7. TOE neden benzersiz tanimlanir?
8. Etki analizi ile delta degerlendirme iligkisi?
9. "Uygulama guvenli olmalidir" nasil dizeltilir?
10. Kanitsiz "karsilandi" ne anlama gelir?
11. Katuphane guvenli gtincellemeyi karsilayamiyorsa?
12. EAL4+ her zaman EAL2'den glvenli mi?
13. FIPS dogrulanmis kutiphane = uygulama FIPS uyumlu mu?
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lyi sanslar

e Cevaplar 16. hafta sayfasinda

e Kilavuzunuz bir portfolyo 6gesidir (gizli bilgi icermediginden emin olun)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

10



DEHEMIAtEK Eliflesi — sema

Donemin tek cumlesi

16 haftanin ozeti

—~
Guvenlik = katman + olcum
—~
Koruma kirilamazlik degil, GECIKME saglar
—
Guc birliktelikten ve cesitlendirmeden gelir
Kaniti olmayan koruma, yok sayilir
\
\

Bu dort cumle, her hafta farkl bir teknikle tekrar edildi.
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Ek - Hafta hafta konu haritasi (9-14)
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9. hafta - anahtar noktalar

e Gizleme: kirllamazlik degil maliyet.

Kurallar: opak yuklem, dizlestirme, sahte/olU, veri kodlama.

e Ol¢me: gug, dayanikhlik, gizlilik, maliyet.

Cesitlendirme.
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10. hafta - anahtar noktalar

Guvenlik dizeyi; en zayif halka.

e Kip ve dolgu; dolgu kahini — AEAD.

e HMAC, encrypt-then-MAC, replay.

OAEP/PSS, Ed25519/X25519; PKIl, X.509, CRL/OCSP.
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11. hafta - anahtar noktalar

e Kara/gri/beyaz kutu.

Tablo tabanli WBC; i¢/dis kodlama.

e "Hepsi kinldi" = WBC bir katman.

e Anahtar yenileme + cihaz baglama + sunucu.
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12. hafta - anahtar noktalar

e 13 adim degerlendirme.

e Saldiri potansiyeli + CVSS.
e Sizma testi plani; test karti.
e Etki analizi vs delta.
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13. hafta - anahtar noktalar

e lyi gereksinim; izlenebilirlik.

Uyum matrisi; devredilenler.

ETSI/EMVCo/PCI/MASVS.
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14. hafta - anahtar noktalar

e Kaynaktan kaynaga (Tigress).

e DoOnusum hatti; tohumla cesitlendirme.

e Maliyet + dayanikhlik 8lcima.
e Derleme hatti (515).
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Sik kanistirnllanlar

A B
CBC GCM
OAEP PSS

Ed25519 X25519

EAL Saldiri potansiyeli
Karsilandi  Devredildi

Etki analizi  Delta
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Fark

Dolgu / AEAD

Sifre / imza

Imza / anahtar

Derinlik / saldirgan kaynagi
Uriin / baska taraf

Belgeler / yalniz degiseni degerlendirir
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Ek - Cozumlu pratik (9, 11, 14)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

20



5| CEN429 Guvenli Programlama - Hafta 16

Soru - 9. hafta

Sahte islem ile 6lu dal farki?

Cevap: Sahte islem calisir ama sonucu degistirmez; 6l dal opak yiklemle hic calismaz. Ikisi de
gercek mantigi gizler.
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Soru - 9. hafta

Gizlemeyi 6lcen dort boyut? Hangileri 6duinlesir?

Cevap: Gug, dayaniklihk, gizlilik, maliyet. GlU¢/dayaniklilik artarken maliyet artar, gizlilik azalir.
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Soru - 11. hafta

"Yayimlanmis saf-yazilim WBC'lerin hepsi kinldi" kararinizi nasil etkiler?

Cevap: WBC tek basina anahtar glvencesi sayllamaz; yenileme + cihaz baglama + sunucu denetimi
+ gizleme ile; mimklinse donanima tasi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

23



5| CEN429 Guvenli Programlama - Hafta 16

Soru - 11. hafta

DCA hangi donanim saldirisina benzer?

Cevap: DPA'ya (gug analizi); yazilim izlerine istatistik uygular, i¢ kodlamayi cogu zaman asar.
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Soru - 14. hafta

Bir donusiim hattindan sonra mutlaka yapilacak iki sey?

Cevap: Birim testleri (davranis korunmus mu?) ve boyut/hiz dlcimu (maliyet).
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Soru - 14. hafta

Tohum ( --Seed ) ne saglar?

Cevap: Cesitlendirme; ayni dontstmler farkli tohumla farkli ikili Gretir, bir kopyaya yazilan saldiri
digerinde calismaz.
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Soru - 10. hafta

Zincir dogrulamanin dért sorusu?

Cevap: Imza gecerli mi, gtvenilir koke ulasiyor mu, stire dolmamis mi, ad (SAN) eslesiyor mu.
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Soru - 12-13. hafta

"EAL4+ her zaman daha guvenli" dogru mu?

Cevap: Hayir; EAL derinliktir, glvenlik ST'deki tehdit ve amaclara bagli.
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Ornek - coktan secmeli

Whitebox kriptografide dis kodlamanin (F,G) siniri nedir?
A) Cok yavas B) Standart AES degil v C) Tablo kigtk D) Anahtar acik
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Calisma plani

e 9,11, 14. hafta sayfalarindaki ¢6ztmlU sinamalari yap.
e  x. haftanin OpenSSL adimlarini tekrar et.

e xili. haftanin uyum matrisi etkinligini kendin doldur.
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Son soz (Quiz-2 hazirlik)

‘ Koruma = gecikme; gi¢ katmandan ve olcimden. Ezber degil, gerekge olculur.

lyi sanslar.
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