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Hafta 16 — Final Donemi: Quiz-2

Tarih 04-17.01.2027
Ogrenme giktilan 0G.2-7
Siire 3 saat

E Bu hafta ne oluyor?

Final déneminde Quiz-2 yapilir. Kapsam 9-14. haftalarin konularidir; Quiz-2 final notunun %30'udur ( Not_Final =
9,7-RAP2 + 0,3-QUIZ2). Tarih, saat, yer, siire ve soru bigcimi ders sinifinda duyurulur. Bu sayfa bir galisma rehberidir.

& En verimli galigma yolu

Her haftanin "Kendini sinama" sorularini cevaplara bakmadan cevaplayin; 10. haftanin OpenSSL adimlarini ve 13.
haftanin uyum matrisi etkinligini bir kez daha kendiniz yapin. Ezber degil, neden sorusu olgiilir.
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CEN429 Giivenli Programlama

1. Konu haritasi: 9-14. haftalar

Hafta

9 Gelismis kod
gizleme ve
cesitlendirme

10 Sertifikalar ve
kriptografik
yontemler

11 Whitebox
kriptografi

12 Sertifikasyon ve
sizma testi
planlamasi

13 Guvenlik
gereksinimleri

14 Tigress ve
gesitlendirme

Konular (izlence)

Gizleme taksonomisi; opak yiklemler, sahte akis, 61t kod; veri
kodlama; sanallastirma tabanli gizleme; gizlemenin dlgilmesi
(giig, dayanikhlik, maliyet)

Algoritma ve anahtar uzunlugu secimi; kipler ve dolgu; HMAC,
sifrele-sonra-MAC, yeniden oynatma; RSA-OAEP/PSS,
Ed25519/X25519; dijital imza; Diffie—Hellman ve araya girme;
PKI, X.509, zincir; CRL/OCSP; PKCS#11/SoftHSM; kuantum
sonrasi

Beyaz kutu ve kara kutu saldirgan modelleri; tablo tabanli
gercgeklestirim; anahtar korumasi; bilinen saldiri aileleri ve karsi
onlemler; yazihmsal giivenlik modiilleri

Bagimsiz degerlendirmenin 13 adimi; standartlarin test
beklentileri; zafiyet degerlendirmesi; sizma testi plani ve
raporlama

iyi gereksinim; izlenebilirlik ve uyum matrisi; devredilen
gereksinimler; Ortak Kriterler, EAL; FIPS 140-3; ETSI, GSMA,
EMVCo, PCI, MASVS

Kaynaktan kaynagda gizleme; doniisiimleri birlestirme; tohumla
cesitlendirme; dayanikliigin degerlendirilmesi
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Caligirken odaklanin

Gizlemenin amaci ve maliyeti;
olgme olgutleri; 4. haftadaki temel
teknikler

Glvenlik diizeyi tablosu; dogru kip
ve dolgu; imza dogrulamasinin
tuzaklari; zincir dogrulamanin dort
sorusu

Saldirgan modelleri; whitebox'in
katmanli savunmadaki yeri ve
sinirlari

Degerlendirme hedefi, gereksinim
sablonu, bulgu—aksiyon, etki
analizi, delta degerlendirme

Gereksinim — onlem —
dogrulama — kanit zinciri; CC ve
FIPS kavramlari

Gesitlendirmenin amaci; maliyet
ve etkinlik dlgiimu

Quiz-2 kapsami (9-14. haftalar)

ortak soru: 'bu koruma neyi korur, neyi korumaz, maliyeti ne?'

—

Hafta 9 j gizleme: bes aile, dort 6lcut, cesitlendirme

Hafta 10 kip, dolgu, imza, PKI, zincir, iptal

whitebox: U¢ model, kodlama, DCA, sinirlar

C Hafta 12 j degerlendirme siireci, saldiri potansiyeli, CVSS
C Hafta 13 j iyi gereksinim, izlenebilirlik, CC/FIPS/MASVS
C Hafta 14 j Tigress, donlisiim hatti, dayanikhlik & maliyet

Koruma = gecikme; glc katmandan ve OLCUMDEN gelir.
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2. Sik karistirilan kavramlar

Kavram A

CBC

MAC

Sifrele-sonra-MAC

RSA-OAEP

Ed25519

Kok CA

CN

CRL

HSM

ST

EAL

FIPS 140-3 diizey 2

Karsilandi

ISO/IEC 27001

Guvenlik etki
analizi

Kavram B

GCM

imza

MAC-sonra-sifrele

RSA-PSS

X25519

Ara CA

SAN

OCSsP

SoftHSM

PP

Saldin potansiyeli

Dizey 3

Devredildi

Ortak Kriterler

Delta
degerlendirme
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Fark

CBC yalniz gizlilik ve dolgu ister; GCM gizlilik + biitiinlik (AEAD), dolgu yok

MAC simetrik; imza asimetrik ve inkar edilemezlik saglar

ilki dogru sira; ikincisi dolgu kahinine agik

OAEP sifreleme dolgusu, PSS imza dolgusu

Ed25519 imza, X25519 anahtar anlagmasi

Kok cevrimdisi, kendini imzalar; ara CA guinliik sertifikalari gikarir

Ad denetimi SAN'a yapilir

Periyodik liste / anlik sorgu; zimbalama gizlilik ve hiz saglar

Donanim korumasi / yazilim benzetimi (ayni PKCS#711 arayiizii)

Uriine 6zgi glivenlik hedefi / tiriin sinifi igin ortak gereksinim seti

Degerlendirmenin derinligi / saldirganin gerektirdigi kaynak

Kurcalama izi / kurcalamaya direng ve yanit

Uriin karsilar / bagka bir taraf karsilar (kime, neden, nasil yazilir)

Kurumu sertifikalar / triind sertifikalar

Degisikligin giivenlik etkisini belgeler / yalniz degisen kismi yeniden

degerlendirir
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Donemin tek cumlesi

16 haftanin ozeti

Guvenlik = katman + ol¢ciim

Koruma kinllamazlik degil, GECIKME saglar

Gic birliktelikten ve gesitlendirmeden gelir

Kaniti olmayan koruma, yok sayilir

Bu dort cimle, her hafta farkh bir teknikle tekrar edildi.

Final ve baiarl notu

iki asamali hesap

o R W
[ Vize x 0,4 ] + [ Final x 0,6 ]

BASARI NOTU = 0,4 - Vize + 0,6 - Final — agirlik finalde.
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3. Ornek sorular

Kriptografi ve PKI (10. hafta)

Quiz-2'de beklenen cevap kalibi

dort parcayi da sdyleyen cevap tam puan alir

Kural hatirla > Maliyeti soyle Siniri soyle Kaniti géster
ne korur / korumaz boyut, hiz, karmasiklik neyi yakalamaz Olgliim / test

Bu kalip ayni zamanda projenizin S9 ve S16 bolimlerinin yazim bicimidir.

Q 1. Bir tasarimda RSA-2048 ile AES-256 birlikte kullaniliyor. Giivenlik diizeyi hakkinda ne soylersiniz? v

Sistem en zayif halkasi kadar glgcliidiir: RSA-2048 yaklasik 112 bit glivenlik verir; AES-256'nin 256 bitlik diizeyi bosa
gider. 128 bit hedefleniyorsa RSA-3072 ya da X25519/Ed25519 kullaniimalidir.

Q 2. Bir sunucu ¢ozme hatalarinda 'dolgu gecersiz' ve 'MAC gegersiz' diye iki farkli ileti dondiiriiyor. Risk v
nedir?

Dolgu kahini: saldirgan sifreli metni degistirip iletilere bakarak mesaiji ¢ozebilir. Tek ve ayni hata dondirilmeli,
tercihen AEAD kullaniimalidir.

0 3. Bu imza dogrulama kodunda ne yanlig? v

int r = EVP_DigestVerify(ctx, imza, imza_n, veri, n);
if (r) guncellemeyi_kur();

Negatif hata degerleri de dogru sayilir; denetim r == 1 olmalidir. Ayrica imzali igerigin stirim numarasini da
kapsamasi ve eski sirtimlerin reddedilmesi gerekir.

0 4. openssl verify -CAfile kok.crt sunucu.crt hataverirken -untrusted ara.crt eklenince gegiyor. v
Neden? Sahada karsihigi nedir?

Zincir ara sertifika olmadan kdke ulasamaz. Sahada sunucunun ara sertifikayl gondermemesi yaygin bir yapilandirma
hatasidir.
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5. OCSP yanitlayicisina ulagilamadiginda sertifikayi kabul etmek hangi oriintiidiir? Nasil azaltilir?

Fail-open (yumusak basarisizlik). Zimbalama zorunlulugu (Must-Staple) ya da kisa 6miirli sertifikalar.

6. Kimliksiz Diffie—Hellman'a karsi araya girme nasil engellenir?

DH degerleri kimligi bilinen bir anahtarla imzalanir (TLS 1.3'te CertificateVerify ) ve karsl taraf bu kimligi dogrular.

Degerlendirme ve gereksinimler (12-13. haftalar)

7. Degerlendirme hedefinin (TOE) 'benzersiz' tanimlanmasi neden gerekir?
Rapor yalniz incelenen ikili dosya icin gegerlidir; siiriim numarasi tek basina ayni dosyayi garanti etmez. ikili + kaynak
+ Ozet degeri birlikte verilir.

8. Giivenlik etki analizi ile delta degerlendirme arasindaki iligki nedir?
Etki analizi degisikliklerin glvenlik etkisini belgeler (degisiklik dizini, etkilenen dosyalar); delta degerlendirme bu
belgeye dayanarak yalniz dedisen kismi yeniden degerlendirir.

9. 'Uygulama giivenli olmalidir' neden kétii bir gereksinimdir? Nasil diizeltilir?

Dogrulanamaz. Olciilebilir ve tekil yazilir: or. "siiriim derlemesi yi§in koruyucu, PIE ve tam RELRO ile retilmelidir".

10. Uyum matrisinde 'karsilandi' yazan ama kaniti olmayan bir satir degerlendirici i¢in ne anlama gelir?

Karsilanmamis sayilir; ilk bulgulardan biridir.

11. Bir kiitiiphane 'giivenli kurulum ve giincelleme' gereksinimini kargilayamiyorsa ne yapmalidir?
Gereksinimi st uygulamaya devretmeli ve kilavuzda kime, neden devredildigini ve tst uygulamanin nasil
karsilayacagini yazmahdir.

12. EAL4+ bir iiriin hakkinda 'EAL2 iiriinden daha giivenlidir' demek dogru mu?

Hayir. EAL deg@erlendirmenin derinligidir; glivenlik, glivenlik hedefindeki tehdit ve amaglara baglidir. "+" ek glivence
bilesenlerini gosterir.
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0 13. FIPS 140-3 dogrulanmis bir kiitiiphane kullanan bir uygulama FIPS uyumlu mudur? v

Tek basina degil: dogrulama modiilii kapsar. Uygulama modiilii onayli kipte ve dogru kullanmali, anahtarlari dogru
yonetmelidir.

0 14. ETSI EN 303 645'in 'hassas giivenlik parametrelerini giivenle saklamak' baglgi projenizde hangi v
boliimlere karsilik gelir?

S5 varlik listesi, S7 veri guivenligi ve kabuk matrisi, S8 anahtar yasam doéngusu.

© 9,11 ve 14. haftalar

Bu haftalarin 6rnek sorulari, haftalarin ders notlari yayimlandiginda bu bolime eklenecektir. O zamana kadar ilgili
konular i¢in 4. haftanin "Kod gizlemeye giris" ve "Kontrol akisi diizlestirme" bolimlerini ve 3. haftanin "Whitebox
kriptografiye giris" bolimind tekrar edin.
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