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Bu hafta: final proje gosterimleri (RAP2)

Ders anlatilmaz; final raporu (kilavuzun tamami) + korumali uygulama + test sonuclari
RAP2 = finalin %70'i - Quiz-2 = %30 - Basari = 0,4-Vize + 0,6-Final

e Ayrintili rubrik: proje rehberi - sira ve sure: ders sinifi

A, Gec teslim yok - vize geri bildirimleri icin bulgu—aksiyon listesi
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Final rubrigi

Kriter OC Kilavuzda

Kriptografi 2 S8

Guvenli iletisim 4 S6-S11
Varlk yonetimi 5 S5 (tam) - S8
ikili korumalar 3  S9(ileri) - S15
Guvenlik testi ve birim testleri 6  S16 sonuclar
Standartlar 7 S1-S14-S17
Final rapor ve sunum 7  Tumu
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RI1aVUZ Raritasr S0-S17 — sema

Guvenlik kilavuzu S0-S17

distan ice degil, alttan Uste: her bélum bir dncekine dayanir

[ S0-S1 - Kapak, kapsam, kaynaklar
[ S$2-S5 - Uriin, araylz, tehdit, varhik
g S$6-S12 - Korumalar (kimlik, veri, kripto, RASP)
~ )
S13-S15 - Sureg, devredilen, derleme hatti
S$16-S17 - Test sonuclari ve uyum matrisi
_J
-
\

Kilavuz, sertifikasyon belgesinin klcultulmus modelidir.
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Vizeden finale: yeni ve tamamlanacak bolimler

Yeni Tamamlanacak / gilincellenecek

S6 kimlik ve baglama S5 varliklar (tam)
S8 kripto ve anahtarlar S9 saglamlastirma (ileri)
S11 guvenli iletisim S12 raporlama (tam)

S14 varsayimlar ve devredilenler S13 glincel SBOM
S15 derleme ve dagitim hatti S16 sonuglar - S17 tam matris
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RAP2 teslimi — sema

RAP2 (final) teslimi: ne bekleniyor?

vizedeki yapinin Gzerine olcum ve kanit eklenir

- —

S6-S15 kimlik, veri, kripto, RASP, gizleme, hat
— S
a5 N .
S16 - SONUCLAR plan degil, GOZLENEN test sonuclari

. 7
~ T ™~

S17 - Uyum matrisi her satir kanith
. 7
ﬁ - ﬂ .

S14 - Devredilenler gerekceli, onayli
— !

RAP2 = 0,7 - final notu. En sik kayip: S16'da sonug yerine plan yazmak.
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Hazirlik kontrol listesi

Hafta Gosterebilmeniz gereken

9, 14  Gizlenen fonksiyonlar ve gerekce - maliyet tablosu - derleme hattinda gizleme ve imzalama

10 Algoritma envanteri - anahtar yasam doéngusu - TLS/sabitleme - imza dogrulamasi
11 Hassas varlik icin koruma yontemi ya da gerekgesi

12 Test plani + sonuclar - birim testleri - Cl - bulgu—-aksiyon listesi

13 Uyum matrisi - varsayimlar ve devredilenler
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Onerilen gosterim akisi

1. Ozet: Giriin, mimari, en kritik tic varlik

2. Vizeden bu yana: bulgu—aksiyon listesi

3. Canli gosterim: kripto, guvenli iletisim, bir koruma katmani calisirken
4. Kanit: testler, koruma tablosu, SBOM, uyum matrisi

5. Kalan risk: bilerek kapsam disi olanlar ve nedenleri
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Final gosterimi — sema

Final gosteriminin dort adimi

degerlendirici bu dérdlnu arar

- ) - ) ~
Uriinii géster > Karari gerekcelendir Olciimii sun Siniri soyle
calisan demo neden bu koruma? once/sonra sayilar kalan risk
— _ — _ N

Sinirini durustce soyleyen takim, her seyi '‘guvenli' diyen takimdan yuksek alir.
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Ornek sorular

e Bu anahtar nereden turetiliyor, nerede duruyor, ne zaman siliniyor?

e Zincir ve ad dogrulamasi nerede?

e Imza dogrulamasi basarisizsa ne oluyor? Eski imzali stiriim yiklenebilir mi?
e Gizlemenin maliyetini él¢tintz ma?

e Su "karsilandi" satirinin kaniti nerede?

e Hangi gereksinimi devrettiniz, karsi taraf nasil karsilayacak?
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Sik yapilan hatalar

Hata Neden sorun?

Test plani var, sonug yok Finalde sonug beklenir
Kanitsiz "karsilandi" Karsilanmamis sayihr
Kilavuz ile kod stirima farkh Degerlendirilen Grln belirsiz
Bos kalan risk bolim Eksik analiz

Vize geri bildirimi yok sayilmis  Bulgu—aksiyon dongusu slrecin parcasi

Depoda gercek sir / kisisel veri Degerler sentetik olmall
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$16: plan degil sonu¢ — sema

S16: plan mi, sonu¢c mu?
finalde S16'dan GOZLENEN sonuc beklenir

PLAN (yetersiz)
'Su testleri yapacagiz'
'Su araclari kullanacagiz'

- hicbir sey kanitlanmadi

SONUC (beklenen)
'Su test calistinldi’
'‘Gozlenen ciktl su'
‘Karar: gecti / kaldr'

- kanit var

Test karti: amac - on kosul - adimlar - beklenen -
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GOZLENEN - karar - kanit.
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Donem sonunda

e Kilavuzunuz = sertifikasyon belgelerinin kiglk bir modeli - portfolyo (gizli bilgi
icermediginden emin olun)

e Teslim edilen her satir aciklanabilmeli; her takim Gyesine soru sorulabilir
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Final donemi

Hafta 16 — Quiz-2

e Kapsam: 9-14. haftalar
e Calisma rehberi: 16. hafta sayfasi
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Ek - Final rubrigi madde madde
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Final neyi olcer?
Final gosterimi projenizin tamamini dlger:

e kripto, guvenli iletisim
e varlk yénetimi (tam)
e ileri ikili korumalar

e test sonuclari, standartlar
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Madde - kriptografi

e Algoritma envanteri, anahtar yasam déngusu.
e Kanit: S8 + testler.
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Madde - glivenli iletisim

e TLS, sabitleme, mesaj diuzeyi.
e Kanit: S6, S11 + test.
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Madde - ileri ikili korumalar

e Gizleme (S9 ileri), derleme hatti (S15).

e Kanit: 6lcim tablosu + imzalama.
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Madde - test ve dogrulama

e Test sonuclari (plan degil).
e Kanit: S16.
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Madde - standartlar ve uyum

e Uyum matrisi (§17), devredilenler (S14).
e Kanit: S14, S17.
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Ek - Vizeden finale
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Yeni bolimler

S6 kimlik/baglama
S8 kripto/anahtarlar

S11 glvenli iletisim
e S14 varsayimlar/devredilenler
S15 derleme/dagitim hatt
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Tamamlanacaklar

S5 varliklar (tam)
S9 saglamlastirma (ileri)

e S12 raporlama (tam)
e S16 sonuclar
S17 tam matris
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Bulgu—-aksiyon (vizeden)
e Vize geri bildirimleri bir tabloya:

o bulgu — aksiyon — kapanis.
e Degerlendirici bu donguyu arar.
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Ek - Gosterim akis)
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Akis - 6zet + vizeden bu yana

e Urlin, mimari, en kritik ti¢ varlik.

e Bulgu-aksiyon listesi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

27



5| CEN429 Guvenli Programlama - Hafta 15

Akis - canli gosterim

e Kripto, guvenli iletisim ve bir koruma katmani calisirken.

e Or. kurcalanmis dosyanin reddi.
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Akis - kanit + kalan risk

e Testler, koruma tablosu, SBOM, uyum matrisi.

e Kalan risk: bilerek kapsam disi olanlar.
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Ek - Ornek sorular
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Soru 1

Bu anahtar hangi anahtardan tiiretiliyor, nerede duruyor, ne zaman siliniyor?
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Soru 2

Sertifika zinciri ve ad denetimi nerede yapiliyor?
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Soru 3

Imza dogrulamasi basarisizsa ne oluyor? Eski imzali siiriim yiiklenebilir mi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

33



5| CEN429 Guvenli Programlama - Hafta 15

Soru 4

Gizlemenin maliyetini 6l¢tliniiz mi? Hangi fonksiyonu neden gizlediniz?
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Soru 5

Uyum matrisinde su "karsilandi” satirinin kaniti nerede?
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Ek - Sik yapilan hatalar
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Hata listesi

e Test plani var, sonug yok.
e Kanitsiz "karsilandi”.
e Kilavuz ile kod surimu farkl.

e Kalan risk bos.

e Vize geri bildirimi yok sayillmis.

e Depoda gercek sir/kisisel veri.
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Son soz (RAP2)

‘ Finalde sonug beklenir: her koruma calisirken gosterilir, her gereksinim kanitla baglanir.

Kilavuzunuz sertifikasyon belgelerinin kiguk bir modelidir; bir portfolyo 6gesidir.
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