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Hafta 15 — Final Proje Gosterimleri

Tarih 25.12.2026
Ogrenme giktilan 0¢.1-7
Siire 3 saat

E Bu hafta ne oluyor?

Bu hafta ders anlatilmaz. Dénem projesinin ikinci kontrolii (RAP2) yapilir: her takim final raporunu (giivenlik
kilavuzunun tamami) teslim eder, korumali uygulamasini ve test sonuglarini gosterir. RAP2, final notunun %70'idir;
kalan %30 final donemindeki Quiz-2'dir (Not_Final = 0,7-RAP2 + 0,3-QUIZ2).Basarinotu 0,4-Not_Vize +
0,6-Not_Final ile hesaplanir. Ayrintili rubrik proje rehberindedir.

A\ Teslim ve siire kurallari

Geg teslim kabul edilmez (izlence, bélim G). Goésterim sirasi, takim basina siire ve teslim saati ders sinifinda
duyurulur. Vize kontroliinde aldiginiz geri bildirimlerin nasil kapatildigini gosterecek bir bulgu—aksiyon listesi
hazirlayin.

1. Final kontrold neyi olcer?

izlencedeki final kontrolii rubriginin kriterleri ve giivenlik kilavuzunuzda karsilik gelen béliimler:
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RAP2 (final) teslimi: ne bekleniyor?

vizedeki yapinin Uzerine 6lcim ve kanit eklenir

Tam uriin

C++ konsol + DLL/.so, CMake/CTest

S6-S15

kimlik, veri, kripto, RASP, gizleme, hat

S16 - SONUCLAR

plan degil, GOZLENEN test sonuclar

S17 - Uyum matrisi

her satir kanitli

N\ \( \[ )

S14 - Devredilenler

N W W W,

gerekgeli, onayli

RAP2 = 0,7 - final notu. En sik kayip: S16'da sonuc yerine plan yazmak.

Kriter

Kriptografi uygulamasi

Giivenli iletigim

Varlik yonetimi

ikili uygulama
korumalan

Giivenlik testi ve birim
testleri

Giivenlik standartlan

Final rapor ve sunum

Ogrenme

ciktisi

0¢.2

0c.4

0c.5

0c.3

0C.6

0¢.7

0¢.7

Kilavuzda nerede?

S8 algoritma envanteri, anahtar yagsam dongiisii ve
hiyerarsisi, rastgele sayi

S6 kimlik dogrulama ve baglama - S11 TLS, sabitleme,
mesaj diizeyi koruma

S5 varlik listesi (tam) - S8 anahtarlar

S9 kod saglamlastirma (ileri) - S15 derleme, imzalama ve
dagrtim hatti

S16 test ve dogrulama sonuglari

S1 kaynaklar - S14 varsayimlar ve devredilenler - S17
uyum matrisi

Bitiin bolimler; belge diizeni, tutarlilik, sunum

Final raporunda bulunmasi gereken bolimler

Final kontroliinde biitiin bolimler tam olarak beklenir:
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Hangi

haftalar?

3,10

3,10

1,3,13

4,5,6,9,14

12,13

Tumu
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No

SO

S1

S2-S4

S5

S6

S7

S8

S9

S10

S11

S12

S13

S14

S15

S16

S17

Boliim

Kapak, belge kontrold, sirim ge¢misi

Kapsam, hedef kitle, kisaltmalar, kaynaklar

Uriin, mimari, tehdit modeli

Varlik listesi ve koruma semasi

Kimlik dogrulama, tanimlama, cihaz/siirim baglama

Veri giivenligi + glivenlik kabugu matrisi

Kripto yontemleri, anahtar yagsam dongiisii ve hiyerarsisi

Kod saglamlastirma

RASP + tepki politikasi

Guvenli iletisim

Raporlama ve giinliikkleme politikasi

Geligtirme siireci, SBOM, degisiklik yonetimi

Varsayimlar ve devredilen gereksinimler

Derleme, imzalama ve dagitim hatti

Guvenlik testi ve dogrulama

Gereksinim uyum matrisi

2. Hazirlik kontrol listesi (9—14. haftalar)
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Vizeden farki

Sirdim gec¢misi giincel; degisiklikler isaretli

Tam

Vize geri bildirimleriyle glincel

Tam: her varligin yasam dongusi ve C/I/1+

Yeni

Glincel

Yeni

ileri (gizleme dahil)

Giincel

Yeni

Tam

Gilincel SBOM

Yeni

Yeni

Sonuglar (plan degil)

Tam

9. ve 14. haftalar — ileri kod saglamlagtirma (S9, S15)

Gizlemenin hangi fonksiyonlara, neden uygulandigi; maliyet 6l¢imi (siire, boyut) 6ncesi/sonrasi tablosu.
Derleme hattinda gizleme ve imzalama adimlari; stiriim kimligi ve 6zet degerleri.

Gizleme 6ncesi ve sonrasi igin olgitler (anlamli ad orani, diiz metin hassas dizge sayisi).
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Guvenlik kilavuzu S0-S17

distan ice degil, alttan Uste: her bolim bir 6ncekine dayanir

S0-S1 - Kapak, kapsam, kaynaklar

§2-S5 - Uriin, arayiiz, tehdit, varhik

S$6-S12 - Korumalar (kimlik, veri, kripto, RASP)

S13-S15 - Siireg, devredilen, derleme hatti

S16-S17 - Test sonuclari ve uyum matrisi

Kilavuz, sertifikasyon belgesinin kigultilmus modelidir.

/ 10. hafta — Kripto ve PKI (S8, S11) v

Algoritma envanteri: amag, anahtar uzunlugu, kip, standart, kiitliphane.
Anahtar yagsam dongiisii tablosu: Uretim, saklama, kripto-periyot, yenileme, imha.

TLS dogrulamasi; varsa SPKI sabitleme ve yedek pin; giincelleme dosyasinda imza dogrulamasi.

/ 11. hafta — Anahtar korumasi (S8) v

En az bir hassas varlik igin koruma yontemi ve gerekgesi (6r. cihaza baglama, katmanli koruma); kullanilmiyorsa
neden kullaniimadiginin gerekgesi.

/ 12. hafta — Test ve degerlendirme (S16) v

Test plani ve sonuglari: her test i¢cin amag, yontem, beklenen ve gézlenen sonug.
Birim testleri (kripto ve koruma fonksiyonlari igin) ve siirekli entegrasyon kaydi.

Vize geri bildirimlerinin bulgu—aksiyon listesi.
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/ 13. hafta — Gereksinimler (S14, S17) v

Uyum matrisi: uygulanan her gereksinim i¢in durum, bélim, dogrulama, kanit.

Varsayimlar ve devredilen gereksinimler: kime, neden, nasil.

3. Gosterim: onerilen akis

1. Ozet: Uriin, mimari ve en kritik (¢ varlik (tek sema).
2. Vizeden bu yana: Geri bildirimler ve nasil kapatildiklari (bulgu—aksiyon listesi).

3. Canli gosterim: Korumali stirimu ¢ahistirin; kripto, guivenli iletisim ve en az bir koruma katmanini galisirken gosterin
(6r. kurcalanmis bir dosyanin ya da imzasi bozuk bir giincellemenin reddedilmesi).

4. Kanit: Testlerin, koruma tablosunun, SBOM'un ve uyum matrisinin kendisi; "su komutla su ¢ikti".

5. Kalan risk: Neyi bilerek kapsam disi biraktiniz, neyi karsilayamadiniz ve neden?

Final gosteriminin dort adimi

degerlendirici bu dérdini arar

Uriinii géster _» | Karan gerekgelendir Olciimii sun Siniri séyle
calisan demo neden bu koruma? once/sonra sayilar kalan risk

Sinirini durdstce sdyleyen takim, her seyi 'guvenli' diyen takimdan yuksek alir.

Gosterimde sorulabilecek 6rnek sorular

¢ Bu anahtar hangi anahtardan tiiretiliyor, nerede duruyor, ne zaman siliniyor?

« Sertifika zincirinizi nasil dogruluyorsunuz? Ad denetimi nerede yapiliyor?

« imza dogrulamaniz basarisiz olursa ne oluyor? Eski ama gegerli imzali bir siiriim yiiklenebilir mi?
¢ Gizlemenin maliyetini 6lgtiiniiz mi? Hangi fonksiyonlari neden gizlediniz?

e Uyum matrisinizde "karsilandi" dediginiz su satirin kaniti nerede?

» Hangi gereksinimi devrettiniz ve karsi taraf bunu nasil karsilayacak?
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Sik yapilan hatalar

Hata Neden sorun?

Test plani var ama sonug yok Final kontroliinde S16'nin sonuglarn beklenir

Uyum matrisinde kanitsiz "karsilandi” Degerlendirici goziinde kargilanmamis sayilir

Kilavuz ile kod arasinda siiriim farki Degerlendirilen iriin belirsizlesir; siirim kimligi ve 6zet degerleri tutarl olmali
Kalan risk bolimuniin bos olmasi Hicbir Grtintin kalan riski sifir degildir; bos bolim eksik analiz demektir

Vize geri bildirimlerinin yok sayilmasi Bulgu—aksiyon donguisi sirecin pargasidir

Depoda gercek sir ya da kisisel veri Ciddi giivenlik hatasi; biitiin dederler sentetik olmali

4. Akademik durustluk

izlencenin "Akademik Diiriistlik" boliimii projede de gegerlidir. Teslim ettiginiz her satiri agiklayabiliyor olmalisiniz;
gosterimde takimin her Uyesine soru sorulabilir. Baskasinin kodunu ya da metnini kullandiysaniz kaynagini belirtin.

S16: plan mi, sonu¢ mu?
finalde S16'dan GOZLENEN sonuc beklenir

PLAN (yetersiz) SONUC (beklenen)

'Su testleri yapacagiz' '%%ztleesrfegr?gﬁg::”s(ﬂ'
Su araclar kullanacagiz 'Karar: gecti / kald!

- higbir sey kanitlanmadi - kanit var

Test karti: amac - 6n kosul - adimlar - beklenen - GOZLENEN - karar - kanit.

5. DOnem sonunda

o Giuvenlik kilavuzunuz, sertifikasyondan gegen iriinlerin belgelerinin kiigiltilmis bir modelidir; is basvurularinda bir
portfolyo 6desi olarak kullanabilirsiniz (gizli bilgi icermediginden emin olun).

e Quiz-2 final déneminde yapilir; kapsam 9-14. haftalardir (16. hafta sayfasi).
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