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Buglinun plani (3 saat)

Saat Bolim Konu

1 0-1 Temel kavramlar - kaynaktan kaynaga gizleme - Tigress - lisans - temel akis
2 2 Donlstm aileleri - 9. hafta eslemesi - donlsim hatti - adim adim 6rnek

3 34 Cesitlendirme - 6lcme - sinif ici akis - derleme hatti (S15) - proje
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Kisa tarihce — kaynaktan kaynaga gizleme ve cesitlendirme

* 1993 — Cohen: gesitlendirme fikri (ayni islev, farkl ikili)

e 1997 — Collberg vd. gizleme taksonomisi (9. haftanin temeli)

e 2013 — Obfuscator-LLVM: derleyici tabanli gizleme

e 2010'lar — Tigress: C icin kaynaktan kaynaga + sanallastirma + cesitlendirme
e 2016-17 — Banescu vd. Tigress+KLEE ile dayanikhlig: olcer

Ana kural: dayaniklilik < maliyet; koruma varligin degeriyle orantili secilir.
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Bu hafta nereye oturuyor?

e 9. hafta: gizleme kurallarini el ile 6grendik
e 11. hafta: anahtar icin whitebox

e Bu hafta (14): ayni kurallar aracla, otomatik ve cesitlendirilmis uygulamak — Tigress

Ucli bir bitiin; bugiin otomasyon adimi.
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Ogrenme ciktisi

Bu hafta OC.3 (ikili uygulama korumalari) Gstiinedir.

Sonunda yapabileceginiz:

e Kaynaktan kaynaga gizlemeyi aciklamak
e Bir dontisum hatti kurmayi tarif etmek

e Gizlemeyi cesitlendirip 6lgmek

e Gizlemeyi derleme hattina koymak (515)
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Bastan bir hatirlatma

9. haftanin ana kural bu hafta da gecerli:

‘ Gizleme kinlamazlik vermez, maliyet yukseltir.

Tigress bir sihir degil; el ile yaptigimizi otomatiklestirir ve ¢esitlendirmeyi kolaylastirir.
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0. Temel kavramlar (sifirdan)
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Neden bu boluim?

Bugun "kaynaktan kaynaga", "dontsim

Once hepsini tek tek tanimlayalim.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hatirlatma - kaynak, derleyici, ikili

e Kaynak kod: insanin yazdigi program metni (C dosyasi).
e Derleyici: kaynagi makine koduna ceviren program (gcc/clang).

o |kili dosya: calistirilan sonuc.
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Hatirlatma - gizleme

e Kod gizleme (obfuscation): davranisi degistirmeden kodu anlasilmasi zor hale getirmek.

e Amag: saldirgan icin maliyeti artirmak (9. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

10



CEN429 Guvenli Programlama - Hafta 14

Kaynaktan kaynaga (source-to-source)

e Girdi: C kaynagi. Cikti: yine C kaynagi — ama gizlenmis.

e Sonra normal derleyicinizle derlenir.

Kaynaktan kaynaga gizleme hatti (S15)

imza EN SON: once gizle, sonra imzala

temiz.c TIGRESS gizli.c derle iMZALA
okunur kaynak + tohum - dénlisim gizlenmis kaynak + SBOM son ikili

-

dagit

Her hattan sonra: 1) davranisi test et - 2) maliyeti 6l¢ (boyut/hiz).
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Dénlisiim (transform) nedir?

e Donilsim: kaynaga uygulanan tek bir gizleme islemi (6r. dizlestirme).

e Arac bircok dontstm sunar; siz hangisini, nereye secersiniz.
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Donusum hatti (pipeline)

e Hat: birden cok dontsimun sirayla uygulanmasi.
e Her donusum bir dncekinin ¢iktisina uygulanr.

e Sira onemlidir.
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Tohum (seed) nedir?

e Tohum: rastgeleligi yoneten bir baslangi¢ sayisi.
e Ayni donusim + farkh tohum = farkh gizlenmis ¢ikti.

e Cesitlendirmenin anahtari budur.
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Cesitlendirme (diversification)

e Cesitlendirme: ayni kaynaktan davranisca es, yapica farkli ikili dosyalar Gretmek.

e Bir kopyaya yazilan saldiri digerinde ¢alismaz (9. hafta Kural 2).
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CLI (komut satir1) nedir?

e CLI (Command-Line Interface): komutlari yazarak calistirdiginiz arayuz.

e Tigress bir CLI aracidir: tigress --Transform=... dosya.c .
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Birim testi (unit test)

e Birim testi: bir fonksiyonun dogru calistigini otomatik denetleyen kucuk test.

e Gizlemeden sonra ayni testler gegmeli (davranis korunmali).
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CFG hatirlatma

e CFG (Control Flow Graph): temel bloklari digim, gecisleri kenar yapan sema.

e Gizlemenin guctinu digim/kenar sayisiyla 6lceriz (9. hafta).
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Sembolik yuritme (kisaca)

e Sembolik yuritme: program yollarini matematiksel kisit olarak ¢c6zen otomatik analiz (6r.
KLEE).

e Gizlemeye karsi bir deobfuscation yontemidir; dayanikhligi bununla sinariz.
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Simdi haziriz

Terimler:

kaynaktan kaynaga - donusum - hat - tohum - cesitlendirme - CLI - birim testi - CFG - sembolik
yurutme

Simdi: Tigress nedir ve nasil calisir?
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1. Kaynaktan kaynaga gizleme ve Tigress

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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El ile gizlemenin U¢ sorunu

9. haftada kurallari el ile uyguladik. Ogreticiydi ama:
10. Hataya acik — davranisi bozabilir
11. Bakimi zor — kaynak okunamaz olur

12. Cesitlendirilemez — her kopyayi elle farklilastiramazsiniz
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Cozum: araca yaptir
e Gizlemeyi bir arag yapsin.

e Siz okunur kaynagi koruyun.

e Gizleme, derleme hattinda otomatik bir adim olsun.
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Kaynaktan kaynaga fikri

El ile gizleme vs aracla gizleme
9. haftada el ile yaptigimizi 14. haftada arac yapiyor

- ) -
EL ILE ARACLA (Tigress)
her sirimde tekrar yaz her derlemede otomatik
kaynak okunamaz hale gelir kaynak TEMIZ kalir
hata riski yuksek tutarl ve odlcekli
cesitlendirilemez tohumla cesitlendirilir
N i N

Kaynagi siz korursunuz; gizleme derleme hattinin bir adimidir.

Bakim maliyeti okunur kaynakta kalir; dagitilan kaynak gizli.
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Donusum hatti — sema

Donusum hatti: sira onemlidir

her donusum bir dncekinin ciktisi Uzerinde calisir

Encodeliterals EncodeArithmetic Flatten AddOpaque
sabitleri gizle islemleri karmasiklastir akisi duzlestir sahte dal ekle

Yanlis sira bazi donusumleri etkisizlestirir ya da maliyeti gereksiz artirir.
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Tigress nedir?
e Arizona Universitesi'nden Collberg ve ekibinin gelistirdigi kaynaktan kaynaga C gizleyici/

cesitlendirici.
e ix. haftadaki el ile kurallarin otomatik karsihgi.
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Tigress - ozellikler

Cok platform: Linux, macOS, Windows, Android
Mimariler: Intel, ARM, WebAssembly
Derleyiciler: GCC, Clang, MSVC

e GuUncel sdrim: v4
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A, Lisans (onemli)

e Kar amaci guitmeyen (akademik/arastirma) kullanim: tcretsiz.
e Ticari kullanim: Arizona Universitesi'nden lisans gerekir.

e Kaynak kodu acik deqil; arastirmacilar sifreli kaynaga erisim isteyebilir.
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A, Derste kullanim kurali

e Derste Tigress ikilisi ya da eski stiiriim dagitiimaz.
e Ogrenciler guincel sirimui resmi siteden ( tigress.wtf ) kendileri indirir.

e Lisans kosulunu orada dogrular.
Yalniz kendi kodunuza, kendi makinenizde uygularsiniz.
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Neden arag, el ile degil? (1)

El ile (9. hafta) Aracla (Tigress)
Ogreticidir Olceklenir
Hataya acik Davranisi korur (test edilmis)

Kaynak okunamaz = Okunur kaynak sizde
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Neden arac, el ile degil? (2)

El ile Aracla
Cesitlendirme elle olmaz  Tohumla otomatik

Tek tip, taninabilir Dondsim+tohum ile degisken

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ama arac¢ da sihir deqil

e Tigress de kirllamazlik vermez, maliyet yukseltir.
e lyi bilinen bir aracin kaliplari zamanla taninabilir.

e Bu ylzden cesitlendirme ve katmanl savunma (RASP, sunucu) yine sart.
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Temel akis - tek donlisim

# girdi: temiz.c » ¢ikti: gizli.c

tigress --Transform=Flatten --Functions=erisim_ver \
--out=gizli.c temiz.c

cc -o program gizli.c
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Temel akis - Gc fikir

1. --Transform=... hangi donusum (Flatten = dizlestirme, 9. hafta K-04)
2. --Functions=... hangi fonksiyonlara (yalniz hassas olanlara — maliyet kural)

3. Cikti yine C; kendi derleyicinizle derlersiniz
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Neden --Functions ile hedef seciyoruz?

e Gizleme her fonksiyona uygulanirsa program cok yavaslar/siser.
e Yalniz hassas fonksiyonlari (lisans, anahtar tiretme, butunltk) hedefleriz.

e Bu, 9. haftadaki "maliyet kuralinin" aractaki hali.
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Bolim 1 — kisa sinama

1. Kaynaktan kaynaga gizleme nedir?
2. El ile gizlemeye gore U¢ avantaj?
3. Tigress derste neden dagitiimaz?
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Bolim 1 — cevaplar

1. Kaynak koda déntsim uygulanip yeni kaynak (yine C) Uretilir, sonra normal derlenir. Tigress C
alir, gizlenmis C verir.

2. Tekrarlanabilir/otomatik (her build), tutarh ve 6lcekli (cok fonksiyon), orijinal kaynak temiz
kalir + tohumla cesitlendirme.

3. Lisans/kullanim kosullari; herkes kendi indirir. Demolar Tigress yoksa temiz turev/fallback ile

calisir.
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2. Donusum aileleri ve hat

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Dontsumler = 9. hafta kurallari

Tigress donusumleri, 9. haftadaki gizleme ailelerine karsilik gelir.

Grup grup goérelim; her birini bir K-kuralina baglayacagiz.
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39



CEN429 Guvenli Programlama - Hafta 14

Donusum < kural eslemesi — sema

Tigress donusumleri ¢ 9. hafta kurallan

aracg yeni bir sey icat etmiyor — ayni kurallari otomatiklestiriyor

— ™
Flatten K-04 kontrol akisi diizlestirme

— _J

ﬁ - i - - s
AddOpaque / InitOpaque K-01 opak yiklem - K-03 6li dal

— S

ﬁ - - i . .

EncodeArithmetic K-02 aritmetik kodlama
— _J
ﬁ - j . . .
Encodeliterals K-07 sabit / dize gizleme
— _J

Virtualize K-10 sanallastirma (en pahali)

Hangi dondsumu sectiginizi S9'da kuralla esleyerek gerekcelendirin.
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Kontrol akisi donustmleri

e Flatten: kontrol akisini duzlestirir - K-04
e InitOpaque / AddOpaque / UpdateOpaque: opak ylklem + sahte dal —» K-01, K-03

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Veri donlusumleri

e EncodeArithmetic: aritmetigi denk karmasik ifadeyle (MBA) — K-02
e Encodeliterals: sabit ve dizgeleri kodlar - K-07, K-08
e EncodeData: degisken gosterimini kodlar — K-09
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Fonksiyon donusimleri

e Split / Merge: fonksiyonlari boler/birlestirir - K-06
e Virtualize: fonksiyonu 6zel VM bayt koduna — K-10
e Jit: kodu calisma aninda Uretir — K-12 (dinamik)
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Analiz-onleme donustimleri

e AntiBranchAnalysis / AntiAliasAnalysis / AntiTaintAnalysis: statik analiz tekniklerini zorlastirir
— Onleyici aile
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Cesitlendirme donusumleri

e RandomFuns: rastgele sahte fonksiyonlar
e RndArgs: sahte parametreler
e Tohumla birlesince her yapi farkh — cesitlendirme, K-06
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Uzayda/zamanda cesitlendirme — sema

Uzayda ve zamanda cesitlendirme

ikisi birlikte saldirinin yeniden kullanimini kirar

f
UZAYDA
her kullanici/kopya farkl
bir kink TEK kopyay! acar
Olceklenemez saldir
—

Cesitlendirme tek kopyanin giicind artirmaz; saldirinin OLCEKLENMESINI engeller.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Donusum < kural - tablo

Tigress Ne yapar 9. hafta
Flatten Dulzlestirme K-04
AddOpaque Opak yuklem/sahte K-01, K-03
EncodeArithmetic Aritmetik kodlama  K-02
Encodeliterals Sabit/dize K-07, K-08
Virtualize Sanallastirma K-10
RandomFuns/RndArgs Cesitlendirme K-06
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Aileler ve maliyet

e Ucuz: EncodeArithmetic, Encodeliterals
e Orta: Flatten, opak yuklemler

e Pahali: Virtualize (onlarca kat yavaslama)

Bu ylzden Virtualize yalniz kliguk, kritik fonksiyonlara; --Functions ile hedeflenir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

48



CEN429 Givenli Programlama - Hafta 14

Donusum hatt

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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"Tek teknik degil, birlikte"

9. haftanin en 6nemli kurali.

Tigress'te bu, donustmleri sirayla uygulamak demektir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kavramsal hat

[
tigress \

--Transform=EncodelLiterals --Functions=erisim_ver
--Transform=EncodeArithmetic --Functions=erisim_ver
--Transform=Flatten --Functions=erisim_ver
--Transform=AddOpaque --Functions=erisim_ver
--out=gizli.c temiz.c

\
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Hat ne yapiyor?
Tek denetimi ( erisim_ver ):

1. Sabit/dize kodla

2. Aritmetigini kodla

3. Dlzlestir

4. Opak yuklemlerle guclendir

= 9. haftada K-04'lUn "guclendirilmis duzlestirme" dedigi seyin otomatik hali.
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A, Sira ve test kurali

e DAnusum sirasi sonucu etkiler; kimi sira basarimi gereksiz bozar.
e Kural: her hattan sonra birim testlerini calistir (davranis korunmus mu?) ve boyut/hiz olc.

e Gizleme davranisi asla degistirmemeli; degistiriyorsa hat yanlis.

Bu, 12. haftadaki "S16 sonuclari"na baglanr.
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Adim adim ornek

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Bir denetimi adim adim guclendirmek

her adimdan sonra OLC; kdrlemesine Ust tste yigma

+ EncodeArithmetic
hesap MBA'ya doner

- )
Te'T"z kod + Encodeliterals
el i sabitler gizlenir
komut / dal 9

— v
- )

A + Flatten + AddOpaque

akis duzlesir sahte dallar eklenir
-

Olc ve karar ver
kazanc maliyeti
hakh ¢cikariyor mu?

Maliyet katlanarak artar; kazancg bir noktadan sonra duzlesir. Durma noktasini 6lcum soyler.
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Baslangi¢ - temiz.c

[
int erisim_ver(const char *jeton) {

if (jeton_gecerli(jeton)) return IZIN; /* tek dal */
return RED;

}

A

Korumasiz: tek dal, strings , tek bayt yamasiyla atlanir.
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Adim O - saldirgan

e strings — IZIN/RED
e Tersine derle — tek if
e Basarisizlik dalini basariya cevir

Sure: dakikalar.
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Katman katman

Adim Doniisim Ne degisir \ETNY

0 — Tek bayt yamasiyla atlanir —

1 Encodeliterals IZIN/RED diiz gérinmez  Cok dusuk
2 EncodeArithmetic Karsilastirma karmasik Dusuk

3 Flatten Tek dal goériinmez Orta

4 AddOpaque Sahte dallar Orta

5 Virtualize (gerekirse) VM bayt kodu Yiksek

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

58



CEN429 Guvenli Programlama - Hafta 14

Cikarim

e Her adim saldinyi biraz daha pahal yapar.
e Her adim bir maliyet ekler.

e Nerede duracaginiz: varlik degeri + 6lctuguliniz maliyet.

Adim 5 (Virtualize) cogu denetim icin gereksiz.
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Bu tablo — S9'un ta kendisi

Bu "adim / dénidsum / ne degisir / maliyet" tablosu,

projede S9 koruma tablonuzun dogrudan karsiligidir.
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Bolim 2 — kisa sinama

1. Flatten, EncodeArithmetic, Virtualize hangi K-kurallarina karsilik?
2. Neden --Functions ile hedef secilir?

3. Her hattan sonra mutlaka yapilacak iki sey?
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Bolim 2 — cevaplar

1. Flatten = kontrol akisi duzlestirme; EncodeArithmetic = aritmetik/veri gizleme; Virtualize =
sanallastirma (en gugla, en pahali).

2. Her fonksiyonu gizlemek maliyeti/performansi patlatir; yalniz hassas fonksiyonlari segcmek
dayanikhligi oraya yogunlastirir.

3. (1) Davranisi test et (birim testi gecmeli), (2) maliyeti 6l¢ (boyut/hiz/komut sayisi, dnce-sonra).
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3. Cesitlendirme ve o6lcme
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Kural 2'yi hatirla

Bir kopyada ise yarayan saldiri, butiin kopyalarda ise yaramasin.

Saldirgan bir kopyayi kirip yamayi herkese dagitabiliyorsa, bir kirik her yeri acar.
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Cesitlendirme nedir?

Ayni kaynaktan davranisca es, yapica farkl ikili dosyalar.

Tigress bunu bir tohum ile yapar:

e Ayni ddénusumler + farkh tohum — opak yiklem, sahte dal, durum degerleri degisir.
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Iki tohum, iki farkl ikili

tigress --Seed=1001 --Transform=Flatten --Transform=AddOpaque \
--Functions=erisim_ver --out=gizli_a.c temiz.c

tigress --Seed=2002 --Transform=Flatten --Transform=AddOpaque \
--Functions=erisim_ver --out=gizli b.c temiz.c

A

gizli_a ve gizli_b ayniisi yapar; makine kodlari farkh.
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Iki tiir cesitlendirme

e Uzayda: farkli kullanici/cihaza farkli tohumlu kopya — bir kopyanin saldirisi digerinde calismaz.
e Zamanda: her strim yeni tohum - eski saldir yeni sirimde bozulur.

10. haftadaki anahtar/surim yenilemeyle birlikte calisir.
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Cesitlendirme neyi engeller?

e Gizlemenin guciini artirmaz (bir kopyay kirmak yine mumkdan).
e Ama olceklenmesini engeller.

RandomFuns , RndArgs de tohumla birlesince yapiyi degistirir.
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Cesitlendirme etkinligi - dlcut

e Ayni kaynagi iki tohumla derle.
e Korunan fonksiyonlarin bayt farkini 6lc.

e Fark ne kadar yuksekse, bir saldirinin digerinde calisma olasiligi o kadar dusuk.

Olciti S9'a yaz.
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Gizlemeyi olgcmek
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Tigress'in ogretim degeri

9. haftada gizlemeyi dort boyutta (glc, dayanikhilik, gizlilik, maliyet) 6lcmeyi 6grendik.

Tigress bu dlctimleri somut yapmanizi saglar: ayni programi gizle, dnce/sonra dlc.
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Maliyet 6lcumu (kolay, zorunlu)

Her hat icin 6l¢ ve S9/S15'e yaz:

Olciit Nasil

Ikili boyut size / 1s -1
Calisma suresi Ayni girdiyle N kez, ortalama

CFG karmasikligi  Tersine derleyicide temel blok sayisi
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Maliyet 6lcumu - komut

size ./program_temiz ./program_gizli # boyut farka
# slre: ayni girdiyle N kez ¢alistir, ortalamayi karsilastir

Basit ama kanit Uretir.
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Maliyet - 6rnek tablo

Olciit Once Sonra
Boyut 100 KB 130 KB
Sure 1.0x 1.8x
Temel blok (hedef fn.) 5 40

Rakamlar 6rnek; siz kendi dlctigunizu yazarsiniz.
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Dayaniklilik alcumu (ileri, kavram)

e Dayanikliik = otomatik araca (sembolik ytritme) direnc.
e ix. hafta: "iddia deqil, dlctlen bir nicelik".

e Tigress bu arastirmanin merkezinde.
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Banescu vd. - Tigress + KLEE

Tigress dénusumlerinin sembolik ylriutmeye ne kadar dayandigini 6lcen calisma. Bulgular:

e Tek dénisim (yalniz Flatten) = cogu zaman geri acilir.
e Doénusumleri birlestirmek + durum uzayini bayidtmek — ¢ézUlcuyu Ustel zorlar.
e Ama maliyet de artar.
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Dayaniklilik < maliyet — sema

Banescu'nun kurah: dayaniklilik & maliyet

KLEE ile d6lculen deneysel sonucg

Guclu donusum
Virtualize, cok katman

dayanikhlik YOKSEK
performans/boyut CEZASI yuksek

Hafif donusum
Encodeliterals, opak yuklem

dayaniklilik disuk
maliyet dlusuk

Koruma, varligin degeriyle ORANTILI secilir — her sey en guclliyle gizlenmez.
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Ders icin ¢cikarim

Dayaniklilik ve maliyet 6diinlesir (9. haftadaki gibi).

"Gucli" deme; "su araca karsi su boyutta problemi su siirede ¢ézdurmedi” de.
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Olciim kurali (59/515)

Bir gizleme kararini dlcuyle savun:

"Flatten + AddOpaque hatti boyutu %30 buyutti, islemi 1.8x yavaslatti; hedef fonksiyonun temel
blok sayisi 8 katina ¢ikti."

Olctlmemis gizleme = degerlendiricide (12. hafta) iddia.
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Bolim 3 — kisa sinama

1. Tohum cesitlendirmeyi nasil saglar?
2. Uzayda ve zamanda cesitlendirme farki?
3. Banescu vd.'nin ana kurah? (dayanikliik < maliyet)
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Bolum 3 — cevaplar

1. Ayni kaynagi farkh tohumla gizleyince arac farkli rastgele secimler yapar — her build farkl ikili
(ayni davranis).

2. Uzayda: farkh kopyalar/kullanicilar farkh (bir kirik herkesi kirmaz). Zamanda: stirimler arasi
degisir (kirik kalicr olmaz).

3. Daha guclu gizleme daha ¢ok dayaniklilik ama daha ¢ok maliyet; koruma varligin degeriyle
orantili secilir.
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4. Sinif ici akis (adim adim)
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Sinif ici akis — sema

Sinif ici akis: gizle, karsilastir, olg, cesitlendir

olcmediginiz korumay! savunamazsiniz

- ™) - ) - )
Gizle Davranisi dogrula CFG karsilastir
tigress-hatti.sh —> cikti degismedi mi? —> Once / sonra —
cahistirilir testler gecti mi? digim + kenar
— — - — _
- ) - ™) - )
Maliyet ol¢ S -
A bovLt. siire "~ Tohum degistir "~ Farki kaydet
yut, ' ikinci ikiliyi Gret S9 /S15'e yaz
komut sayisi
7 7 — -

Davranis dogrulamasi atlanirsa gizleme sessizce programi bozar — en sik yapilan hata budur.
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Ne yapacaqgiz?

Kendi klcuk, sentetik programinizi:

gizle — davranisi dogrula — karsilastir —» 6l¢ — cesitlendir — raporla

Adim adim gidelim.
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Adim 1 - Hazirhk

e Kulcuk, sentetik bir program yaz (6r. erisim_ver ).
e Birim testleriyle dogru calistigini gdster.
e Bu senin "temiz" temel cizgin.
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Adim 2 - Gizle

tigress --Transform=EncodelLiterals --Transform=EncodeArithmetic \
--Transform=Flatten --Transform=AddOpaque \
--Functions=erisim_ver --out=gizli.c temiz.c

cc -o program_gizli gizli.c

\

Bir dontstm hatti uygula.
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Adim 3 - Davranisi dogrula

e Ayni birim testlerini gizli sGrimde calistir.
e Sonug birebir ayni olmali.

e Farklysa: hat yanlis = duzelt.

Gizleme davranisi asla degistirmez.
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Adim 4 - Karsilastir

e Tersine derleyicide (Ghidra/objdump) temiz ve gizli sGrimu ag.
e Kontrol akisini karsilastir.
e Temel blok sayisindaki artisi not et.
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Adim 5 - Ol¢

size ./program_temiz ./program_gizli
# slre: ayni girdiyle N kez ¢alistir, ortalamayi karsilastir

Boyut ve slre farkini yaz.
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Adim 6 - Cesitlendir

e Ayni hatti iki farkli tohumla calistir.

o |ki ikilinin farkli oldugunu goster (bayt farki).

tigress --Seed=1001 ... --out=gizli a.c temiz.c
tigress --Seed=2002 ... --out=gizli b.c temiz.c
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Adim 7 - Raporla

Bulgulari bir tabloya dok:

Donlisim Boyut Sire Blok Tohum farki

Bu tablo dogrudan S9/S15'e girer.
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A, Etik ve guvenli kullanim

e Tigress yalniz kendi kodunuza.
e Ornek program bilgisayara zarar vermez: sistem ayari degistirmez, aga dokunmaz.

e BUtun degerler sentetik.
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Sinif ici - 0zet akis

Her hattan sonra mutlaka iki sey

olcmeden 'guclendirdim' denemez

Gizle 1- DAVbRANISIITEST ET 2 Mé-\LIYE'rII'I OLC Karar
Tigress hatti rm test_erl oyut - hiz kabul / geri al
gecmeli komut/dal sayisi

Ornek 6lcim: erisim_ver 28 komut/3 dal » 51 komut/6 dal.
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Adim adim akis - neden bu sira?

e Once davranis (testler) — bozulmadigindan emin ol.
e Sonra kanit (CFG, 6lcim) — kazanci goster.

e Sonra ¢esitlendirme — olceklenmeyi kair.

Olcmeden "glcli" deme.
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Bolim 4 — kisa sinama

1. Gizledikten sonra ilk mutlaka yapilacak sey?
2. Cesitlendirmeyi nasil gésterirsin?

3. Rapor tablosu hangi proje bolumlerine gider?
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Bolim 4 — cevaplar

1. Davranisin degismedigini test et (birim testi ge¢meli); gizleme islevi bozmamal..

2. Iki farkli tohumla Uret; ikilileri karsilastir (hash/boyut/komut farkl) ama ayni girdi—ayni cikti
(diff/objdump).
3. S9 (kod saglamlastirma) ve S15 (derleme/dagitim hatti); dnce/sonra élcim kanit olarak.
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5. Derleme hatti (S15) ve proje
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Gizleme "en sonda elle" degil

Gizleme, derleme hattinin bir adimi olmal..

Vize sonrasli projenizin S15 bolimu tam bunu belgeler.
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Derleme hatti - sema

S15: derleme ve dagitim hatti

imza en sonda: once gizle, sonra imzala

—
.1 '..K..ay“.a'ﬁ. —> 2 - Statik analiz —> 3 * Gizle : 4 * Gesitlendir
git, surim kimligi yalniz hassas fonksiyonlar tohum
-
sl 5.Derle + SBOM > &0 2o > 7 - Dagtt
en son! Ozet degerini kaydet

Sira bozulursa imza gecersizlesir; TOE kimligi (12. hafta) buradan cikar.
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Hat kurali 1 - yalniz hassas fonksiyonlar

e --Functions ile yalniz hassas fonksiyonlar gizle.
e Gerekgesini yaz (hangi fonksiyon, neden).
e Maliyet kurali (9. hafta).
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Hat kurali 2 - her stirim cesitlendirilir

e Her surim bir tohumla cesitlendirilir.
e Tohum ve stirim kimligi kaydedilir.
e Zamanda cesitlendirme (bolim 3).
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Hat kurali 3 - imzalama gizlemeden sonra

e Once gizle, sonra imzala.
e Surdm kimligi ve 6zet degerleri (12. haftadaki TOE) tutarl olsun.

e Neden sonra? Imza, dagitilan son ikiliyi kapsamali.
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Hat kurali 4 - Cl'da otomatik

e Hat, strekli entegrasyonda (Cl) calisir.
e Her surimde: birim testleri + boyut/hiz 6lcimU otomatik.

e Davranis bozulursa yapi durur.
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9, 11, 14 birlikte

e 9: gizleme kurallar (kod)
e 11: whitebox (anahtar)

e 14: otomasyon + cesitlendirme (bu hafta)

Ortak kural: koruma = gecikme; gu¢ katmanlardan ve olcimden.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 104



CEN429 Guvenli Programlama - Hafta 14

Proje - S9 ileri + S15 hat — 1

1. Donusum hatti (S9): hangi fonksiyonlar, hangi dontstimler, hangi sirayla, neden.
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Proje - S9 + S15 — 2

2. Olciim tablosu: boyut, slre, (varsa) blok sayisi — dnce/sonra.
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Proje - S9 + S15 — 3

3. Cesitlendirme: iki tohumla Uretim + fark 6lcttl; uygulamayacaksaniz gerekge.
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Proje - S9 + S15— 4, 5

4. S15 hatti: gizleme + imzalama + strdam kimligi adimlarini diyagramla belgele.

5. Davranis kaniti: gizli sGrimun birim testlerini gectigini gdster (516 bagi).
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Degerlendirici goziiyle

e "Cok dénusim kullandim" degil.

e Her donusimiun gerekcesi ve dlcgusu.

e Olcilmemis gizleme = iddia (12. hafta).
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Bolim 5 — kisa sinama

1. Imzalama neden gizlemeden sonra?
2. "Yalniz hassas fonksiyonlar" kuralinin gerekcesi?
3. S15 hattinin adimlan’?
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Bolum 5 — cevaplar

1. Imza son ikiliyi korur; 6nce imzalayip sonra gizlersen ikili degisir — imza gecersiz. Sira: derle —
gizle — imzala.

2. BUtlunu gizlemek performans/boyutu patlatir ve cogu kod hassas degil; korumayi kritik
fonksiyonlara yogunlastir — maliyet dusuk, etki ytksek.

3. Kaynak — (statik analiz) — derle — gizle — cesitlendir (tohum) — paketle/SBOM — imzala -
dagit (hepsi Cl'da kayith).
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Cozumlu kendini sinama
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Soru 1

Kaynaktan kaynaga gizleme nedir? El ile gizlemeye gore (i¢ avantaji?

Cevap: Arac C kaynagi alip gizli C kaynagi uretir. Avantajlar: davranisi korur (hataya kapali), okunur
kaynak sizde kalir, tohumla c¢esitlendirme kolay.
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Soru 2

Tigress'in dersteki yeri; hangi lisans, neden derste dagitilmaz?

Cevap: 9. hafta kurallarinin otomatik hali. Kar amaci gitmeyen kullanim Ucretsiz, ticari icin Arizona
lisansi. Kaynak kapali — ikilisi derste dagitilmaz; 6grenci resmi siteden indirir.
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Soru 3

Su dontisumleri 9. hafta kurallariyla esle: Flatten, EncodeArithmetic, EncodelLiterals, Virtualize,
AddOpaque.

Cevap: Flatten—K-04, EncodeArithmetic—K-02, Encodeliterals—K-07/K-08, Virtualize—K-10,
AddOpaque—K-01/K-03.
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Soru 4

Bir donusiim hatti neden tek dénisiimden gliclii? Sira neden 6nemli?

Cevap: Katmanlar birbirini guclendirir (9. hafta "birlikte"). Sira sonucu ve basarimi etkiler; kimi sira
gereksiz yavaslatir ya da zayif sonug verir.
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Soru b5

Her donlisium hattindan sonra hangi iki seyi mutlaka yaparsin?

Cevap: (1) Birim testlerini cahistir (davranis korunmus mu?), (2) boyut/hiz 6l¢ (maliyet).
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Soru 6

Virtualize neden yalniz kiiguk ve kritik fonksiyonlara uygulanir?

Cevap: Maliyeti cok ylksek (onlarca kat yavaslama, boyut). Getirisi ancak en degerli, klictik
fonksiyonlarda maliyeti hakh cikarir.
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Soru 7

Tohum ( --Seed ) cesitlendirmeyi nasil saglar? Uzayda/zamanda fark?

Cevap: Farkh tohum — farkli opak ytklem/sahte dal/durum. Uzayda: farkl kopyalar ayni anda.
Zamanda: her stirim yeni tohum.
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Soru 8

Cesitlendirme gizlemenin glicunu md, élceklenmesini mi engeller?

Cevap: Gucunu artirmaz (bir kopya yine kirilabilir); dlceklenmesini engeller — bir kirik her yeri
agmaz.
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Soru 9

Banescu vd. calismasinin ders icin ana kurali?

Cevap: Dayanikhlik élctlen bir niceliktir. Dontstumleri birlestirmek sembolik yurttmeyi tstel zorlar;
ama maliyet de artar —» dayaniklilik < maliyet 6dinlesir.
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Soru 10

Gizlemeyi derleme hattina koyarken imzalama neden gizlemeden sonra?

Cevap: Imza, dagitilan son ikiliyi kapsamali. Once gizlenir, sonra imzalanir; sirim kimligi/6zet tutarli
olur.
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Soru 11

S15'te "yalniz hassas fonksiyonlar gizlenir" kuralinin gerekgesi?

Cevap: Her fonksiyonu gizlemek programi cok yavaslatir/sisirir. Maliyeti yalniz degerli
fonksiyonlarda Gstlenmek mantikl.
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Soru 12

9, 11 ve 14. haftalarin ortak kuralini bir cimleyle yaz.

Cevap: Koruma kirilamazlik degil gecikme saglar; guct katmanlarin birlesiminden,
cesitlendirmeden ve dlculmis olmaktan gelir.
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Kapanis - U¢ hafta

e 9: gizleme kurallari (el ile)
e 11: whitebox (anahtar)

e 14: otomasyon + ¢esitlendirme

Hepsi ayni cerceve: maliyet + katman + olcum.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 125



CEN429 Givenli Programlama - Hafta 14

Ek A - Islenmis dlciim
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Senaryo
erisim_ver fonksiyonunu iki hatla gizleyip dlcelim:

e Hat A: Encodeliterals + EncodeArithmetic (hafif)
e Hat B: Hat A + Flatten + AddOpaque (agir)
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Once - temel cizgi

program_temiz:
boyut: 100 KB
islem siiresi: 1.00x (referans)
erisim_ver temel blok: 5
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Hat A - olcim (6rnek)

4

boyut: 103 KB (+%3)

sire: 1.05x

blok: 7

strings hassas dize: @ (Oncesi 3)

\

Ucuz; dize gizleme buyuk getiri.
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Hat B - 6lcim (6rnek)

boyut: 131 KB (+%31)
sure: 1.80x
blok: 40

GuUc¢ artti (blok 5—40); maliyet de arttu.
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Karsilastirma tablosu

Olciit Temiz HatA HatB
Boyut 100 KB 103 KB 131KB
Sire 1.00x  1.05x  1.80x
Blok 5 7 40
Hassas dize 3 0 0
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Karar

e Varlik degeri dustik — Hat A yeter.
e Varlk degeri yuksek — Hat B (maliyeti kabul et) + cesitlendirme.

Karar sayilara dayanir, hisse degil.
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Cesitlendirme olcimu (ornek)

e Hat B'yi tohum 1001 ve 2002 ile uret.
e Korunan fonksiyonun bayt farki: %92.

e Yorum: bir kopyaya yazilan yama digerinde buyuk olasilikla calismaz.
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Ek B - Mini vaka
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Vaka - kurgu

Sentetik bir uygulamada bir lisans denetimi ve bir anahtar tiiretme fonksiyonu var.

Ikisini de mi agir gizleyecegiz?
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Vaka - karar

e Lisans denetimi: orta deger — Hat B (Flatten + AddOpaque).

e Anahtar turetme: yliksek deger — Hat B + Virtualize (ktcuk oldugu i¢in maliyet kabul
edilebilir).

e Gerisi: gizlenmez (maliyet gereksiz).
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Vaka - cesitlendirme + hat

e Her surdm farkli tohum.
e Derleme hatti: gizle = imzala — sirim kimligi.

e (Cl'da birim testleri + 6lcim otomatik.
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Vaka - S9/S15 ciktisi

Fonksiyon Boyut/siire  Gerekce

lisans_dogrula B +%31/1.8x orta deger
anahtar_turet  B+Virtualize +%60 / 3x yuksek deger, kiicuk fn.
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Vaka - kalan risk

e Yeterince kararli saldirgan tek kopyada ¢ozebilir.
o Telafi: cesitlendirme + kisa dmurli anahtar + sunucu denetimi.

e Acikca yazilr.
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Ek C - Alternatif ve sinirlar
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O-LLVM (derleyici tabanl)

e Obfuscator-LLVM: ddénusumleri derleme sirasinda uygular.
e Kaynaktan kaynaga degil; LLVM ara temsili dstinde.
e ix. hafta K-11. Tigress'e bir alternatif.
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Tigress mi, O-LLVM mi?

Nerede Kaynak (C-C) Derleyici (IR)
Gorunarltuk Gizli kaynagi gorebilirsin = Derleme adimi
Dondsim zenginligi  Cok (Virtualize dahil) Daha sinirli
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Ortak sinir

o |kisi de iyi bilinir — kaliplar taninabilir.
e |kisi de cesitlendirme ve katmanli savunma ister.

e jkisi de kirllamazlik vermez.
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Terimler sozlugu

Terim Anlam

Kaynaktan kaynaga C girip gizli C ¢ikaran gizleme

Donlsum Tek gizleme iglemi
Hat Donustmlerin sirali batldnd
Tohum Rastgeleligi yoneten sayi (cesitlendirme)

Sembolik ylritme  Yol-¢6zen otomatik analiz (KLEE)
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Kaynaklar

e Tigress resmi sitesi/calisma sayfalar ( tigress.wtf ) — donlisimler, sdézdizimi, v4, lisans
e Collberg & Nagra, Surreptitious Software — taksonomi, 6lcme

e Banescu vd. — Tigress + KLEE dayaniklilik 6l¢cimu

e Obfuscator-LLVM — derleyici tabanli alternatif
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Ozet: bu haftanin tek ciimlesi

Tigress, 9. haftanin gizleme kurallarini otomatik ve cesitlendirilmis uygular; ama kural aynu:
gizleme

kinlamazlik degil gecikme; birlestir, cesitlendir, olc.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 146



A CEN429 Guvenli Programlama - Hafta 14

Sonraki hafta

Dénem icerigi tamamlandi. Final raporunda bu haftanin ve beklenir. 16.
hafta: Quiz-2.
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Ek D - DOonusim donlisim
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Neden tek tek?

Bir hat kurarken hangi doniisiumu neden sectiginizi bilmelisiniz.

Her donlisimu: ne yapar - ne zaman - maliyet.
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Flatten

e Ne yapar: kontrol akisini tek switch'e tasir (K-04).
* Ne zaman: algoritma yapisini gizlemek i¢in; cogu hatta.

e Maliyet: orta.
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AddOpaque / InitOpaque

e Ne yapar: opak yuklemler ve sahte dallar ekler (K-01, K-03).
* Ne zaman: Flatten'i glclendirmek icin.

e Maliyet: orta.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 151



S CEN429 Guvenli Programlama - Hafta 14

EncodeArithmetic

e Ne yapar: aritmetigi denk karmasik ifadeyle degistirir (K-02).
* Ne zaman: hesap/karsilastirma iceren fonksiyonlarda.
e Maliyet: dusuk.
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Encodeliterals

e Ne yapar: sabit ve dizgeleri kodlar (K-07, K-08).
e Ne zaman: neredeyse her zaman (ucuz, yuksek getiri).

e Maliyet: cok dusuk.
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EncodeData

e Ne yapar: degiskenlerin gosterimini kodlar (K-09).
* Ne zaman: hassas degiskenleri gizlemek igin.
e Maliyet: dusuk—orta.
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Split / Merge
e Ne yapar: fonksiyonlar bdler/birlestirir; yapiyr bulaniklastirir (K-06).

e Ne zaman: fonksiyon sinirlarini gizlemek igin.

e Maliyet: dusuk—orta.
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Virtualize

e Ne yapar: fonksiyonu 6zel VM bayt koduna cevirir (K-10).
e Ne zaman: yalniz en kritik, kiicuik fonksiyonlar.

e Maliyet: yluksek (onlarca kat yavaslama).
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Jit
e Ne yapar: kodu calisma aninda Uretir (dinamik, K-12).

e Ne zaman: cok secici; ileri kullanim.

e Maliyet: yuksek; OS korumalaryla dikkat.
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AntiBranchAnalysis / AntiAliasAnalysis / AntiTaintAnalysis

e Ne yapar: ilgili statik analiz teknigini zorlastirir (6nleyici aile).
e Ne zaman: belirli analiz tehdidine karsi.
e Maliyet: degisken.
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RandomFuns / RndArgs

e Ne yapar: rastgele sahte fonksiyon/parametre ekler.
e Ne zaman: ¢esitlendirmeyi guclendirmek icin (tohumla).
e Maliyet: dusuk—orta.
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Hangi donlisim once?
Tipik sira (kavramsal):

1. Encodeliterals (ucuz temizlik)

2. EncodeArithmetic

3. Flatten

4. AddOpaque

5. (gerekirse) Virtualize

6. RandomFuns/RndArgs (cesitlendirme)
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Ek E - Gizleme karan akisi
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"Bu fonksiyonu gizlemeli miyim?" — 1
Soru 1: Bu fonksiyon hassas mi? (lisans, anahtar, buttnlik, denetim)

e Hayir — gizleme; maliyeti bosa harcama.
e Evet — devam.
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"Bu fonksiyonu gizlemeli miyim?" — 2
Soru 2: Degeri yuksek mi?

e Orta — Encodeliterals + EncodeArithmetic + Flatten + AddOpaque.
e Yuksek ve klicuik — yukarisi + Virtualize.
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"Bu fonksiyonu gizlemeli miyim?" — 3

Soru 3: Her durumda:

Cesitlendir (tohum)

Ol¢ (boyut, sure, blok)

e Birim testleriyle davranisi dogrula
S9/S15'e yaz
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Karar akisi - tek bakis

Hangi koda ne kadar gizleme? Karar akisi

Once hassas mi, sonra degeri ne kadar

[ Hassas mi? ]
V \ evet

[ gizleme yok ] [ Degeri? ]
/ \

ORTA YUKSEK ve kiiciuk
Encodeliterals + Arithmetic yukaridakilerin hepsi

+ Flatten + AddOpaque + Virtualize

Her durumda: cesitlendir - 6l¢ - testle - S9 ve S15 kayitlarina yaz.
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Ek F - Sik yapilan hatalar
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Hata - her seyi gizlemek

e Tum fonksiyonlar gizlemek programi ¢ok yavaslatir/sisirir.

e Yalniz hassas ve degerli fonksiyonlar.
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Hata - testsiz gizleme

e Gizlemeden sonra birim testleri calistirilmazsa, bozuk davranis fark edilmez.

e Her hattan sonra test zorunlu.
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Hata - 6lcgmeden "gliclu" demek

e Olclim yoksa degerlendirici (12. hafta) bunu iddia sayar.

e Boyut/slure/blok sayilarini yaz.
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Hata - cesitlendirmeyi atlamak

e Tek tip gizleme — bir kirik her kopyayi acar.

e Her sirim/dagitim farkli tohum.
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Hata - imzayi gizlemeden once yapmak

e Imza dagitilan son ikiliyi kapsamal..

e Once gizle, sonra imzala.
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Hata - eski/dagitilan Tigress kullanmak

e Derste ikili dagitilmaz; glincel sirimu resmi siteden indir.

e Lisans kosulunu dogrula.
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Ek - kapanis notu
Bu ekler size kendi hattinizi kurmanin somut kalibini verdi:

e ddnusim donusim secim
e karar akisi
e kacinilacak hatalar

Dogru ara¢ + dogru dlcim + cesitlendirme = savunulabilir bir S9/515.
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Ek G - Ikinci islenmis hat
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Yeni ornek - butiunlik denetimi

[
int dosya_saglam(const uint8 t *veri, size t n,
const uint8_t *beklenen) {
uint8 t ozet[32];
ozet_hesapla(veri, n, ozet); /* SHA-256 benzeri */
return sabit_zamanli_esit(ozet, beklenen, 32);

}

A

Stram butinluguniu denetleyen sentetik bir fonksiyon.
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Neden bunu gizleyelim?

e Saldirgan bu denetimi bulup atlatmak ister (kurcalanmis dosyayi gecirmek icin).
e Denetimin donUs noktasi ve karsilastirmasi hedef.

e ix. hafta: opak boolean + rastgele cikis burada kritik.
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Hat secimi

tigress \
--Transform=EncodelLiterals \
--Transform=EncodeArithmetic \
--Transform=Flatten \
--Transform=AddOpaque \
--Functions=dosya_saglam \
--out=gizli.c temiz.c
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Adim adim - ne olur?

Encodeliterals: 32 ve varsa dizgeler diz goérinmez.

EncodeArithmetic: karsilastirma karmasiklasir.

Flatten: tek dénus noktasi gériinmez.

AddOpaque: sahte dallar; "basan" dali tek yerde deqil.
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Davranis dogrulama (zorunlu)

e Dogru 6zetli dosya — gecer.
e Bozuk 6zetli dosya — reddedilir.

e Gizli sirimde de ayni sonu¢ — hat dogru.
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CFG once/sonra (kavram)

Kontrol akisi: duzlestirmeden once ve sonra
ayni sonucu Ureten iki program, cok farkli iki grafik

ONCE — okunur
[hesapla] = [karsilastir]
- [geg] / [red]
birkac blok
akis gozle izlenir

SONRA — duzlestirilmis
[switch] 2 {cok sayida case}
+ sahte durumlar
cok blok
sira durum degiskeninde sakl

Amacg: blok sayisini ve dallanmayi artirip statik okumayi pahali kilmak.

Denetimin nerede gectigi/kaldigi akistan okunmaz.
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A, Sabit zamanlilik korunmali

e sabit_zamanli_esit gizlense de sabit zamanh kalmal.
e Gizleme ugruna erken cikis eklenirse yan kanal acilir (3. hafta).
e DAnudsumlerin bunu bozmadigini test et.
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Olciim (6rnek)

Boyut 100 KB 128 KB
Sure 1.0x 1.7x%
Blok (dosya_saglam) 4 33
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Cesitlendirme

e |ki tohumla Uret — iki farkli ikili.

e "BUtUnlUk denetimini atla" yamasi bir kopyada ise yarasa bile digerinde yaramaz.
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Ikinci 6rnek - cikarim

e Butunluk denetimi gibi atlatma hedefi fonksiyonlarda gizleme degerlidir.
e Ama asil gug: gizleme + RASP (6. hafta) + sunucu denetimi.

e Gizleme tek basina atlatmayi geciktirir, engellemez.
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Ek H - Hizli basvuru
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Donusum secim kilavuzu

istedigin Déniisiim
Dizge/sabit gizle Encodeliterals
Hesabi gizle EncodeArithmetic
Yapiyi gizle Flatten
Sahte/opak ekle AddOpaque

Makine kodunu gizle Virtualize (pahali)

Cesitlendir --Seed, RandomFuns
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Kontrol listesi

e [] Yalniz hassas fonksiyonlar ( --Functions )
e [] Hat sirasi mantikli (ucuzdan pahaliya)

e [] Birim testleri geciyor (davranis)

e [] Boyut/sure/blok olculdi

e []Iki tohumla cesitlendirildi

e []Imza gizlemeden sonra

e []1S9/S15'e yazildi
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Son soz (14. hafta)

‘ Arag gucltdur ama karar sizindir: neyi, neden, hangi maliyetle gizliyorsunuz?

Olg, cesitlendir, katmanla. Gizleme kirllamazlik degil, kazanilan zamandir.
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