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Hafta 14 — Tigress ve Cesitlendirme

Tarih 18.12.2026
Ogrenme 0¢.3
ctktilari

Siire 3 saat

On bilgi Hafta 9'dan gizleme kurallari ve 6lgiim gergevesi; C'de derleme; Linux/WSL terminali (Tigress yalniz Linux'ta

calisir)

Uygulamalar code/week-14 — 1 demo; WSL/Linux'ta sh tigress-hatti.sh; Tigress kurulu degilse betik temiz bir

turevle ayni akisi gosterir

E Bu haftanin ¢calisan demosu

code/week-14/01-kaynaktan-kaynaga — Tigress donusum hatti (kuruluysa) ya da yerel ornek + indirme yonergesi;
fonksiyon maliyetini olcer.

Galistirma: code/week-14/01-kaynaktan-kaynaga klasoriinde sh tigress-hatti.sh (Linux/WSL; Windows'ta
WSL). Tigress kurulu degilse betik temiz bir tiirevle ayni akisi gosterir. Adim adim asagidaki kutuda. Timiyle sentetik

ve glvenlidir; 6grenci bilgisayarina zarar vermez.

¢ Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)
Bu demo Tigress ister (kaynaktan kaynaga C gizleyici). code klasoriinden:

# WSL / Linux (Windows'ta WSL kullanin)
cd week-14/01-kaynaktan-kaynaga
sh tigress-hatti.sh

Beklenen cikti: Tigress kuruluysa erisim_ver fonksiyonu kaynaktan kaynagda gizlenir: doniigiim hatti — davranig
dogrulama (gikti degismedi) — objdump ile maliyet 6l¢iimii — iki tohumla farkli ikili (gesitlendirme). Tigress yoksa
betik temiz bir tiirevle ayni akisi gosterir. Kurulum: https://tigress.wtf (akademik kullanim tcretsiz).

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 1/ 51


https://github.com/ucoruh/cen429-secure-programming/tree/main/code/week-14
https://tigress.wtf/

CEN429 Giivenli Programlama Hafta 14 — Ders Notu

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. Kaynaktan kaynaga (source-to-source) gizlemenin ne oldugunu ve 9. haftadaki el ile kurallarin otomatik
karsiligini (Tigress) agiklamak.

2. Tigress'in doniisiim ailelerini (kontrol, veri, fonksiyon, biitlinliik, analiz-6nleme) 9. haftanin kurallariyla eslemek ve
bir doniisiim hatti (birden ¢ok doniisimin sirayla uygulanmasi) kurmayi tarif etmek.

3. Cesitlendirmeyi aracla Gretmek: tohum ( --Seed ) ve rastgelelestirilmis donistimlerle ayni kaynaktan farkli ama
es-davranigl ikili dosyalar dretmenin mantigini anlatmak.

4. Gizlemenin ve gesitlendirmenin etkinligini lgmek: maliyet (boyut, hiz) ve dayaniklilik (sembolik yiiriitmeye
direnc); 9. haftadaki glig/dayanikhilik/maliyet gergevesini arag tstiinde uygulamak.

5. Gizlemeyi bir derleme ve dagitim hattina (S15) yerlestirmek: hangi fonksiyonlara, neden, hangi maliyetle;
imzalama ve siirim kimligiyle birlikte.

o Ders akisi (6gretim iiyesi icin zaman plani) v
Zaman Boliim Ne yapiliyor
0:00-0:20 1 Kaynaktan kaynaga gizleme; Tigress nedir, nereye oturur; kurulum ve lisans
0:20-0:50 2 Donilisiim aileleri ve 9. hafta kurallariyla esleme; doniisiim hatti kurma
0:50-0:55 Ara
0:55-1:35 2 Ornek hat: bir denetimi diizlestir + veri kodla + fonksiyonlari karigtir (kavram, sentetik)
1:35-1:40 Ara
1:40-2:10 3 Cesitlendirme: tohum ve rastgele doniisiimler; uzayda/zamanda gesitlendirme
2:10-2:40 3-4 Olgme: boyut/hiz maliyeti; sembolik yiiriitmeye dayaniklilik (Tigress + KLEE

calismasi)

2:40-3:00 4+ Derleme hattina yerlestirme (S15); sinirlar ve etik; proje; kendini sinama

o Bu haftanin kaynaklari ve Tigress lisansi hakkinda

Bu hafta 9. haftadaki kurallar aragla uygular. Ana kaynak Tigress'in kendi ¢aligma sayfalari/derslerdir. Tigress bir
kaynaktan kaynaga C gizleyici/gesitlendiricidir; glincel stiriimi v4'tiir (Linux, macOS, Windows, Android;
Intel/ARM/WebAssembly). Lisans: kar amaci giitmeyen kullanim igin tcretsizdir; ticari kullanim igin Arizona
Universitesi'nden lisans gerekir. Bu yiizden derste bir Tigress ikilisi ya da eski bir siiriim dagitilmaz; 6grenciler
giincel siirimi resmi siteden ( tigress.wtf ) kendileri indirir ve lisans kosullarini orada dogrular. Biitiin 6rnekler
sentetiktir ve yalniz kendi kodunuza uygulanir.
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0. Temel kavramlar (sifirdan)

Bu bélim higbir on bilgi varsaymaz. Haftanin geri kalaninda kullanacagimiz terimleri sifirdan tanimliyoruz. Bir terimi
bilmiyorsaniz énce burayi okuyun; sonraki boliimler bunlarin tGizerine kurulur.

Neden bu bolim?

Bugiin "kaynaktan kaynaga’, "doniisiim”, "tohum®, "derleme hatti" gibi terimler gegecek.

Once hepsini tek tek tanimlayalim.

Hatirlatma - kaynak, derleyici, ikili

« Kaynak kod: insanin yazdigi program metni (C dosyasi).
 Derleyici: kaynag makine koduna geviren program (gcc/clang).

« ikili dosya: calistirilan sonug.

Hatirlatma - gizleme

» Kod gizleme (obfuscation): davranisi degistirmeden kodu anlagiimasi zor hale getirmek.

e Amag: saldirgan i¢in maliyeti artirmak (9. hafta).

Kaynaktan kayna@a (source-to-source)

e Girdi: C kaynagi. Cikti: yine C kaynagi — ama gizlenmis.

e Sonra normal derleyicinizle derlenir.

Kaynaktan kaynaga gizleme hatti (S15)

imza EN SON: once gizle, sonra imzala

temiz.c TIGRESS gizli.c derle iMZALA

okunur kaynak + tohum - déniisim gizlenmis kaynak + SBOM son ikili > S

Her hattan sonra: 1) davranisi test et - 2) maliyeti 6l¢ (boyut/hiz).

Donlisiim (transform) nedir?

» Doniisiim: kaynaga uygulanan tek bir gizleme islemi (6r. diizlestirme).

e Arag birgok dontisim sunar; siz hangisini, nereye segersiniz.
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Doniisiim hatti (pipeline)

« Hat: birden ¢ok déniisimiin sirayla uygulanmasi.
¢ Her doniistim bir 6ncekinin ¢iktisina uygulanir.

e Sira onemlidir.

Tohum (seed) nedir?

¢ Tohum: rastgeleligi yoneten bir baslangi¢ sayisi.
e Ayni donusim + farkli tohum = farkh gizlenmis gikti.

¢ Cesitlendirmenin anahtari budur.
Cesitlendirme (diversification)
e Cesitlendirme: ayni kaynaktan davranisca es, yapica farkli ikili dosyalar tretmek.

 Bir kopyaya yazilan saldiri digerinde ¢alismaz (9. hafta Kural 2).

CLI (komut satiri) nedir?

¢ CLI (Command-Line Interface): komutlari yazarak ¢alistirdiginiz arayiiz.

e Tigress bir CLI aracidir; tigress --Transform=... dosya.c.

Birim testi (unit test)

« Birim testi: bir fonksiyonun dogru calistigini otomatik denetleyen kiiciik test.

o Gizlemeden sonra ayni testler gegmeli (davranis korunmali).

CFG hatirlatma

e CFG (Control Flow Graph): temel bloklar diigiim, gegisleri kenar yapan sema.

 Gizlemenin giiciinii diiglim/kenar sayisiyla olgeriz (9. hafta).
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Kontrol akisi: duzlestirmeden once ve sonra
ayni sonucu ureten iki program, cok farkl iki grafik

- ) - )
ONCE — okunur SONRA — duzlestirilmis
[hesapla] - [karsilastir] [switch] 2 {cok sayida case}
- [gec] / [red] + sahte durumlar
birkac blok cok blok
akis gozle izlenir sira durum degiskeninde sakl
— — ) . —

Amacg: blok sayisini ve dallanmayi artirip statik okumayi pahali kilmak.

Sembolik yiriitme (kisaca)

» Sembolik yiiriitme: program yollarini matematiksel kisit olarak ¢6zen otomatik analiz (6r. KLEE).

» Gizlemeye karsli bir deobfuscation yontemidir; dayanikliligi bununla sinariz.

Simdi haziriz
Terimler:
kaynaktan kaynaga - doniisiim - hat - tohum - gesitlendirme - CLI - birim testi - CFG - sembolik ylriitme

Simdi: Tigress nedir ve nasil caligir?

objdump ve komut/dal sayimi nedir?

Bu haftanin demo betigi ( tigress-hatti.sh ) bir ikili dosyadaki tek bir fonksiyonun ne kadar biytidigini 6lgmek icin
objdump adl bir arag kullanir. Sifirdan tanimlayalim:

e objdump : bir ikili dosyayi ( .exe, ELF, ...) acip igindeki assembly komutlarini insan tarafindan okunabilir bigimde
doken bir komut satiri araci (GNU Binutils paketinin pargasi; Linux/WSL'de hazir gelir).

e objdump -d dosya : "disassemble" (tersine ¢6z) demektir; ikili dosyanin kod boliimiinii makine kodundan
assembly'ye gevirip yazdirr.

« Komut (instruction) sayisi: bir fonksiyonun assembly ¢iktisinda kag satir komut oldugu — her satir mov, cmp, add
gibi tek bir islemci komutudur.

 Dal/gagr (branch/call) sayisi: bu komutlardan kaginin atlama ( j ile baslayan jmp, je, jne,...) yadacgagr (call)
oldugu — yani programin "bagka bir yere gitme" karari aldigi kag nokta oldugu.

Demo betigindeki 6l¢iim fonksiyonu tam olarak bunu yapar ( tigress-hatti.sh, olc() fonksiyonu):

Olgiim mantig (tigress-hatti.sh iginden, kisaltilmig)
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objdump -d "S$f" | awk '/<erisim_ver>:/{a=1;next} /A$/{a=0} a{n++; if($0 ~ /\t(j|call)/)b++}
END{printf "%d komut, %d dal/cagri", n, b}’

Satir satir ne yapiyor: objdump -d bdtin ikiliyi assembly'ye gevirir; awk betigi yalniz <erisim_ver>: etiketiyle baslayan
bolimi (a=1 bayragdi) okur, bos satira (fonksiyonun sonu) gelince durur ( a=8 ); okudugu her satiri n sayacina ekler,
satirda sekme sonrasi j... yada call gorirse b sayacini da artirir. Sonug: o fonksiyona ait kag komut, kaginin dal/
¢agri oldugu.

Bu sayi, 9. haftada elle 6l¢tiiglimiiz "temel blok" ve "CFG diigiim/kenar" sayiminin otomatik ve daha ince taneli karsiligidir:
9. hafta CFG'yi kaynak koddan elle gizip diigiim/kenar sayardi (bkz. 9. hafta bolim 0, denetim fonksiyonu 6rnegi: 3
diigiim, 2 kenar); burada ayni fikri derlenmis ikili iizerinde, bir aracla otomatik sayiyoruz. ikisi de ayni soruyu sorar: "bu
fonksiyonu okumak/analiz etmek ne kadar is?"

& Neden komut sayisi tek bagina yetmez, dal sayisi da gerekir?

Bir fonksiyona yalniz diiz, dallanmayan komutlar eklemek (6r. gereksiz birkag mov ) komut sayisini artirir ama
analistin isini pek zorlastirmaz — diiz bir listeyi okumak kolaydir. Asil zorluk dal sayisinin artmasidir: her yeni dal,
analistin izlemesi gereken yeni bir yol demektir (b6lim 7'deki gcevrimsel karmasiklik dal_sayisi + 1 formdlini

Cl (surekli entegrasyon) ve derleme hatti nedir?

e CI (Continuous Integration, siirekli entegrasyon): her kod degisikliginde otomatik olarak derleme, test ve (bu ders
baglaminda) gizleme adimlarini galistiran bir sistem (6r. GitHub Actions, GitLab CI, Jenkins).

» Derleme hatti (build pipeline): kaynak koddan dagitilabilir Girine giden sirali adimlar dizisi: derle — test et — (varsa)
gizle — imzala — paketle.

Bu terim bolim 9'da ("Gizlemeyi derleme ve dagitim hattina yerlestirmek") tekrar karsimiza gikacak: gizleme, elle
galistirilan ayri bir adim degil, CI'nin bir pargasi olmalidir — boylece her siiriim otomatik olarak gizlenir, test edilir ve
ol¢dildr; higbiri unutulmaz.

Siiriim kimligi ve 6zet (hash) degeri (kisaca)

 Siiriim kimligi (version identity): bir yazilimin tam olarak hangi halinin degerlendirildigini/dagitildigini gosteren etiket
(or. v3.2.1).

o Ozet (hash) degeri: bir dosyanin iceriginden hesaplanan, o icerige 6zgii sabit uzunlukta bir sayi (6r. SHA-256). icerik
bir bit bile degisse 6zet tamamen degisir.

Bu iki kavram 12. haftadaki TOE (Target of Evaluation — degerlendirme hedefi) kimliginin yapi taslaridir: 12. hafta bir
Urtindn TOE kimligini "strim + ikili dosya + kaynak kod + 6zet deg@eri" dortlislyle tanimlar ve yalniz "stiriim 3.2.0" demenin
yetmedigini vurgular — ¢ilinki ayni stirim numarasiyla, farkli bir derleyici bayragiyla derlenmis iki ikili dosya farkl
davranabilir. Bu hafta 6grenecegdimiz gizleme + ¢esitlendirme, tam olarak bu uyariyi daha da gii¢lendirir: ayni kaynaktan,
ayni siirim etiketiyle, farkli tohumlarla tretilmis iki ikili dosya kasith olarak farklidir — bu yiizden bolim 9'da her siirimiin
tohumu ve 6zet degeri ayri ayr kaydedilecek.

Tigress ortami ( --Environment ) nedir?

e --Environment : Tigress'e hedef platformu sdyleyen bayrak; islemci mimarisi, isletim sistemi ve derleyici siriminu
belirtir (demo betiginde: --Environment=x86_64:Linux:Gcc:11 — 64-bit Intel/AMD mimarisi, Linux, GCC slirim 11).
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» Neden gerekir? Bazi doniistimler (6zellikle sanallastirma ve diislik seviyeli opak yiiklem tirleri) derleyiciye 6zgii
ayrintilar bilmek zorundadir; yanlis ortam bilgisiyle lretilen kaynak, hedef makinede derlenemeyebilir ya da yanlis
davranabilir.

Donlisiim bagimhihg nedir (kisaca)?

¢ Doniigiim bagimhhgi: bazi donisiimlerin ¢alisabilmesi icin dnce bagka bir doniisiimiin calismis olmasi gerekmesi
(6r. Addopaque 'in InitOpaque 'e ihtiyag duymasi — bolim 3'te ayrintisiyla gorecegiz).

e Bu, bolim 4'teki "sira 6nemlidir" kuralinin yalniz sonucu iyilestirme degil, bazen ¢alismanin 6nkosulu oldugu anlamina
gelir.
Hizl sdzliik: bu haftanin yeni ingilizce terimleri

Dokuzuncu haftadaki sozliige (Obfuscation, Reverse engineering, Decompiler, ...) bu hafta sunlar eklenir; Tigress'in resmi
belgelerinde ve komut satirinda bu ingilizce adlarla karsilasacaksiniz:

Tiirkge

Kaynaktan kaynaga (gizleme)

Donusim

Doniislim hatti

Tohum

Ortam (hedef platform)

Opak yiiklem (hazirlik / ekleme / glincelleme)

Sanallagtirma tabanli gizleme

Sirekli entegrasyon

Degerlendirme hedefi

Fonksiyon bélme / birlestirme

Calisma aninda kod tretimi

Rastgele fonksiyon/parametre

ingilizce

Source-to-source (obfuscation)

Transform

Transform pipeline

Seed

Environment

(Init / Add / Update) Opaque

Virtualization-based obfuscation

Continuous Integration (CI)

Target of Evaluation (TOE)

Split / Merge

Just-In-Time (Jit)

Random functions / arguments

diff ve cmp arasindaki fark nedir?

Bolim 6'da her ikisini de kullanacadiz; farki burada netlestirelim:

o cmp : iki dosyayi bayt bayt karsilastirir, yalniz "ayni mi, farkl mi" (ve istege bagli olarak ilk farkin konumunu) soyler.
Bitiin dosya igin tek bir sonug verir.
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e diff : iki metin/kaynak dosyasini satir satir karsilastirir, hangi satirlarin eklendigini/cikarildigini/ degistigini ayrintili
listeler. Assembly ¢iktisi gibi satirlara ayrilmis metinlerde cmp 'den daha bilgilendiricidir.

Bolim 6'daki "once cmp ile kaba kontrol, sonra objdump + diff ile hedefe odakli dogrulama" akisi, bu iki aracin birbirini
tamamladigi fikrine dayanir: cmp hizli ama kaba, diff yavas ama ayrintilidir.

Ek terimler: pekistirme
Yukaridaki tanimlarla birlikte, bu bolimde toplam terim listemiz soyle genisledi:

objdump - komut sayisi - dal/¢adri sayisi - Cl (siirekli entegrasyon) - derleme hatti - siiriim kimligi - 6zet (hash) degeri - --
Environment - doniisim bagimliligi

Bu terimleri boliim 3, 7 (6lgiim) ve 9'da (S15 hatti) tekrar kullanacagiz; takildiginizda buraya donin.

1. Kaynaktan kaynaga gizleme nedir?

Dokuzuncu haftada gizleme kurallarini el ile uyguladik: opak ylklem, diizlestirme, dize kodlama, sahte dal. El ile gizleme
Ogreticidir ama Ug sorunu vardir: (1) hataya agiktir — el ile yazilan gizleme kodu davranigi bozabilir; (2) bakimi zordur —
kaynak okunamaz hale gelir; (3) gesitlendirilemez — her kopyayi el ile farklilastiramazsiniz. G6ziim, gizlemeyi bir araca
yaptirmaktir.

o Kisa tarihge: kaynaktan kaynaga gizleme ve gesitlendirme

1993 — Cohen, "program evolution" ile gesitlendirme fikrini ortaya atar: ayni isley, farkli ikili.
e 1997 — Collberg vd. gizleme taksonomisi (9. hafta'nin temeli).
e 2013 — Obfuscator-LLVM (O-LLVM): derleyici tabanli gizleme.

» 2010'lar — Tigress (Christian Collberg): C igin kaynaktan kaynaga gizleyici + sanallastirma + gesitlendirme;
arastirmada dayaniklilik 6l¢timiindin fiili standardi.

e 2016-2017 — Banescu vd. Tigress + KLEE ile donisim dayanikhligini dlger — "dayaniklilik — maliyet" kurali.

Tarihgeyi biraz daha agalim

e 1993 — Cohen, "program evolution": Fred Cohen (bilgisayar virlisii kavramini da akademik olarak tanimlayan
arastirmaci), bir programin islevini degistirmeden yapisini otomatik olarak degistirebilecegini gosterdi; bu, "her
kopya farkli goriinstn” fikrinin (bu haftaki gesitlendirmenin) akademik kokenidir.

e 1997 — Collberg, Thomborson, Low: Bugiin 9. haftada kullandigimiz bes ailelik taksonomiyi (diizen, veri, kontrol akisi,
onleyici, sanallastirma) ve gli¢/dayaniklilik/gizlilik/maliyet cergevesini yayimladilar; bu makale hala alanin referans
noktasidir ve bu haftaki esleme tablosunun (bolim 3) temelidir.

e 2013 — Obfuscator-LLVM (O-LLVM): LLVM derleyici altyapisina eklenen agik kaynakli bir gizleme gegcidi; diizlestirme
ve opak yiiklem gibi teknikleri derleme sirasinda, ayri bir kaynaktan-kaynaga adimi olmadan uygular (9. hafta K-11).
Tigress'ten farki, kaynak kod yerine derleyicinin ara temsiline (IR) miidahale etmesidir — bu ylizden O-LLVM'in giktisini

"yine C kaynagi" olarak géremezsiniz, dogrudan ikili tretir.

e 2010'lar — Tigress: Christian Collberg ve ekibi, 1997'deki taksonomiyi ¢aligsan bir kaynaktan-kaynaga araca
donistirdl; akademik dayaniklilik aragtirmalarinin (asagidaki Banescu caligmasi dahil) fiili test platformu héline geldi
— bu ylizden bu hafta Tigress'i 6grenmek, yalniz bir araci degil, alanin ortak dl¢iim dilini 6grenmek demektir.
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e 2016-2017 — Banescu vd.: Tigress'in Urettigi dontstumleri KLEE ile sistematik olarak kirip, hangi dontisim
kombinasyonunun ne kadar siirede ¢ozildugiini dlctiler; bu hafta bolim 7'de tekrar dedinecegimiz "dayaniklilik <
maliyet" iliskisinin deneysel kaniti budur.

Bu bes nokta, aslinda tek bir ¢gizginin parcalaridir: fikir (1993) — siniflandirma (1997) — iki farkl uygulama yolu: derleyici
tabanli (2013) ve kaynaktan-kaynaga (2010'lar) — o uygulamanin bilimsel olarak sinanmasi (2016-2017). Bu hafta bu
cizginin son iki adimini (Tigress'i kullanmak ve onu Banescu'nun yontemiyle degerlendirmeyi anlamak — bolim 7)
uyguluyoruz.

Kaynaktan kaynaga (source-to-source) gizleme, bir aracin C kaynagini girdi alip yine C kaynagi tretmesidir; tretilen
kaynak, davranisga 6zdes ama okunmasi gok daha zordur ve normal derleyicinizle derlenir. Bu yaklasimin en bilinen araci
Tigress'tir.

El ile gizleme vs aracla gizleme
9. haftada el ile yaptigimizi 14. haftada arac yapiyor

- ™ - N
EL iLE ARACLA (Tigress)
her sirimde tekrar yaz her derlemede otomatik
kaynak okunamaz hale gelir kaynak TEMiZ kalir
hata riski yuksek tutarh ve olgekli
cesitlendirilemez tohumla cesitlendirilir
. — . —

Kaynagi siz korursunuz; gizleme derleme hattinin bir adimidir.

Onemli fark: siz okunur kaynagi korur ve bakimini yaparsiniz; gizleme, derleme hattinda otomatik bir adim olarak calisir.
Bu, 9. haftadaki "her gizleme bakim maliyeti getirir" sorununu biyiik 6lgtide ¢ozer: bakim maliyeti okunur kaynakta kalir,
dagitilan kaynak gizlidir.

Tigress nedir, nereye oturur?

Tigress, Arizona Universitesi'nden Christian Collberg ve ekibinin gelistirdigi bir kaynaktan kaynaga C gizleyici ve
gesitlendiricidir. Bu dersteki yeri:

e a. haftadaki el ile kurallarin otomatik karsiligidir: diizlestirme, opak yiiklem, veri kodlama, sanallastirma — hepsi
birer doniigiim (transform) olarak.

e Cok platformludur (Linux, macOS, Windows, Android; Intel/ARM/WebAssembly) ve GCC/Clang/MSVC ile galisir.

e Giincel sirimi v4'tir.
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Lisans ve derste kullanim

Tigress, kar amaci giitmeyen (akademik/arastirma) kullanim igin Gicretsizdir; ticari kullanim igin Arizona
Universitesi'nden lisans gerekir. Kaynak kodu acik degildir; arastirmacilar sifreli kaynaga erisim isteyebilir. Bu yiizden
derste bir Tigress ikilisi ya da eski bir siiriim dagitilmaz. Ogrenciler giincel siirimii resmi siteden ( tigress.wtf)
kendileri indirir ve lisans kogullarini orada dogrular. Odevlerde Tigress yalniz 6grencinin kendi koduna, kendi
makinesinde uygulanir.

Neden bir arag, el ile degil?

El ile gizleme (9. hafta) Aracla gizleme (Tigress)

Ogreticidir, kavrami gosterir Olgeklenir, iiretimde kullanilir

Hataya agik (davranisi bozabilir) Dondslimler davranisi korur (test edilmis)
Kaynak okunamaz hale gelir Okunur kaynak sizde kalir

Cesitlendirme el ile olmaz Tohumla otomatik ¢esitlendirme

Tek tip, taninabilir Doniisiim ve tohum kombinasyonuyla degisken

@ Ama arag sihir degildir

1. haftanin ana kurali burada da gegerlidir: Tigress de kirllamazlik vermez, maliyet yiikseltir. Ustelik iyi bilinen bir
aracin Urettigi kaliplar zamanla taninabilir; bu yiizden gesitlendirme (b6lim 6) ve katmanl savunma (RASP,
sunucu denetimi) yine sarttir. Tigress'in kendisi de doniisiimlerin sembolik yiriitmeye ne kadar dayandigini 6lgen
arastirmalarin (bolim 7) bas 6znesidir.

Hangi koda ne kadar gizleme? (karar akig1)

Her fonksiyonu gizlemek hem gereksiz hem pahalidir: boyut ve ¢calisma siiresi artar, hata ayiklama zorlasir. Karar iki
soruyla verilir. Once hassas mi — lisans denetimi, anahtar isleme, ddeme mantigi gibi saldirganin ilgilendigi bir kod mu?
Degilse gizlemeye gerek yoktur. Hassassa degeri ne kadar — orta degerli kod i¢in sabit gizleme, aritmetik doniigiim,
dizlestirme ve opak yiiklem yeterlidir; yiiksek degerli ve kiigiik bir gekirdek igin bunlara sanallastirma da eklenir
(sanallastirma yavastir, bu ylizden yalniz kiigiik bélimlere uygulanir). Her durumda sonug gesitlendirilir, 6lgiiliir, testten
gegirilir ve kararin gerekgesi S9/S15 kayitlarina yazilir.
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Hangi koda ne kadar gizleme? Karar akisi

once hassas mi, sonra degeri ne kadar

[ Hassas mi? ]
‘V \ evet
[ gizleme yok ] [ Degeri? ]

ORTA YUKSEK ve kiiciik
Encodeliterals + Arithmetic yukaridakilerin hepsi
+ Flatten + AddOpaque + Virtualize

Her durumda: c¢esitlendir - 6lc - testle - S9 ve S15 kayitlarina yaz.

islenmis 6rnek: ayni fonksiyonu el ile ve aragla karsilagtiralim

Dokuzuncu haftada K-07 kuralini (dize kodlama) el ile uyguladigimizda, kaynak kodun kendisi degisiyordu: sabit dizge
yerine XOR'lu baytlar ve ¢6zme dongiisi yaziyorduk. Ayni fikri simdi kaynaktan kaynag@a bir aragla yapalim — girdi ve ¢ikti
hala ikisi de C'dir, ama ¢iktly! siz yazmazsiniz, arag Uretir.

ONCE — temiz.c (K-07 uygulanmadan, elle yazilmis haliyle aym baslangig noktasr)

int erisim_ver(const char *jeton) {
if (jeton_gecerli(jeton)) return IZIN; /* tek dal, tek donis: kolay hedef */
return RED;

SONRA — kavramsal gosterim: EncodeLiterals uygulanmis gibi (gercek gikti siiriime gore degisir)

int erisim_ver(const char *jeton) {
/* IZIN ve RED artik diiz sabit degil; calisma aninda bir kod-g¢6zme adimindan geger.
Fikir 9. haftadaki K-87 ile birebir aynidir (bkz. ©x41 XOR Ox5A Ornegi); farka
¢6zme kodunu SIZIN degil, ARACIN iiretmis olmasidir. */
if (jeton_gecerli(jeton)) return _cozul_sabit_Ox9F2A(); /* == IZIN, ama kaynakta IZIN yazmiyor
2/
return _cozul_sabit_0x117C(); /* == RED */

ikinci blok gergek bir Tigress giktisi degildir — siiriime, derleyiciye ve --Seed degerine gore Uretilen kod degisir; bu yalniz
EncodeLiterals'in fikrini gostermek icindir (tipki bu dosyadaki diger "kavramsal akis" bloklarinin komut sézdizimini
gdsterip gercek ciktiyl iddia etmemesi gibi). Onemli olan su fark: 9. haftada _cozul_sabit_8x9F2A() gibi bir fonksiyonu
siz elle yazip, elle test eder, bir sonraki fonksiyona gegtiginizde yeniden yazardiniz. Burada bu adimi --
Functions=erisim_ver ile isaretlediginiz her fonksiyona arag¢ otomatik uygular.
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o Sik yapilan hata: Tigress'in iirettigi gizli.c dosyasini elle diizenlemek

Bir gizlenmis kaynak dosyasini ( gizli.c ) agip "bir satirini diizeltmek" ya da "biraz daha okunur hale getirmek"
isteyen bir gelistirici, iki seyi bozar: (1) elle yaptidi degisiklik bir sonraki gizleme ¢alistirmasinda kaybolur (arag
temiz.c 'den yeniden retir), (2) donlisiimin varsaydidi i¢ yapiy (0r. diizlestirilmis switch durum degerlerinin
birbirine bagimhhgi) bozup davranisi kirabilir. Kural: yalniz temiz.c 'yi (orijinal, okunur kaynagi) diizenleyin; gizli.c
her zaman yeniden iiretilen, elle dokunulmayan bir giktidir — tipki bir derleyicinin Urettigi .o dosyasina elle
dokunmadiginiz gibi.

Ne kadar zaman kazandirr? Kaba bir karsilagtirma (varsayimsal)

Neden-bir-arag sorusuna bir de zaman agisindan bakalim. Asadidaki sayilar varsayimsaldir, yalnizca biiyikliik
mertebesini gostermek igindir:

El ile (9. hafta yontemiyle) Aragla (Tigress)
1 fonksiyona K-07 uygulamak ~15 dakika (kodlama + ¢bzme ~1 dakika ( --Transform=EncodelLiterals --
fonksiyonu yaz, test et) Functions=f ekle)
10 fonksiyona ayni kurali ~150 dakika (her biri ayri, hataya agik) ~1 dakika (ayni bayrak, --Functions listesine
uygulamak 10 ad)
Yeni bir tohumla ikinci bir Mimkiin degil (elle her seferinde farkli ~saniyeler ( --Seed degerini degistirip
kopya uretmek yazmak gerekir) yeniden galistirmak)

Buradaki asil kazang dogrusal degil, katlanarak biylyen bir farktir: fonksiyon sayisi arttikga el ile ydntemin maliyeti
orantil artar, aragla yontemin maliyeti hemen hemen sabit kalir. Bu, bélim 9'daki "S15'te Cl'ye gizleme adimi ekleyin"
tavsiyesinin de altinda yatan pratik nedendir.

islenmis 6rnek: bir yillik bakim senaryosu (varsayimsal)

"Ne kadar zaman kazandirir?" tablosunu bir yila yayalim. Diyelim bir Girliniin 12 ayda 12 siiriimii gikiyor ve her siiriimde
ortalama 3 fonksiyon yeni hassas hale geliyor (6r. yeni bir 6deme akisi, yeni bir lisans kontroli):

El ile (9. hafta yontemiyle) Aragla (Tigress, Cl iginde)

Aylik ek fonksiyon basina is ~15 dakika/fonksiyon x 3 = 45 dakika --Functions listesine 3 ad eklemek, ~2
dakika

Yillik toplam (12 ay) 45 x 12 = 540 dakika (9 saat) 2 x 12 = 24 dakika
Gesitlendirme (her siirim farkli Pratikte yapilmaz (bolim 6'daki "sik CI'nin bir pargasi, ek emek gerektirmez
tohum) yapilan hata") (bolim 9)
Unutma riski (bir fonksiyonun Yiiksek (elle takip) Diislik ( --Functions listesi kod
gizlenmeyi atlamasi) incelemesinde gordiliir)
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Bu tablo varsayimsaldir, ama iki gergek egilimi dogru yansitir: (1) el ile ydntemin maliyeti fonksiyon ve siirim sayisiyla
dogrusal biyiir, aragla yontemin maliyeti hemen hemen sabit kalir (yukaridaki ilk tablonun biyiitiilmus hali); (2) el ile
yontemde "unutma riski" gercek bir giivenlik agigidir — yeni eklenen hassas bir fonksiyonun gizlenmeyi atlamasi, kod
incelemesinde fark edilmezse hi¢ korunmadan yayinlanabilir; aragla yontemde bu risk --Functions listesinin kendisi bir
denetlenebilir belge oldugu igin azalir.

+/ Kural: --Functions listesini kod incelemesinin bir pargasi yapin

Yeni bir hassas fonksiyon eklendiginde, kod incelemesi (code review) siirecinizde "bu fonksiyon --Functions
listesine eklendi mi?" sorusu agik¢a sorulmalidir — tipki "bu fonksiyon igin birim testi eklendi mi?" sorusu gibi. Bu, 12.
haftadaki "her degisiklik bir etki analizi gerektirir" kuralinin gizleme 6zelindeki karsiligidir.

2. Temel akis: bir programi adim adim gizlemek

Tigress komut satirindan ¢alisir: hangi donisiimlerin, hangi fonksiyonlara, hangi sirayla uygulanacagini sdylersiniz; ¢ikti
gizlenmis bir C dosyasidir. Kavramsal akis (s6zdizimi siirimle degisebilir, resmi belgeden dogrulayin):

Banescu'nun kurali: dayaniklihik ¢ maliyet

KLEE ile dlculen deneysel sonug

Guclua doniusum Hafif donusium
Virtualize, cok katman Encodeliterals, opak ytklem
dayanikhhk YUOKSEK dayanikhhk disik
performans/boyut CEZASI yUksek maliyet dusuk
— e — e

Koruma, varligin degeriyle ORANTILI secilir — her sey en giclliyle gizlenmez.

Kavramsal akis (tek doniigiim)

# girdi: temiz.c - g¢ikti: gizli.c (sonra normal derlenir)

tigress --Transform=Flatten --Functions=erisim_ver \
--out=gizli.c temiz.c

cc -o program gizli.c

Buradaki g fikir, biitlin Tigress kullaniminin temelidir:

1. --Transform=... hangi donlisimiin uygulanacagini séyler (Flatten = kontrol akisi diizlestirme, 9. hafta K-04).

2. --Functions=... donisliimin hangi fonksiyonlara uygulanacagini sdyler — ¢linkii gizlemeyi yalniz hassas
fonksiyonlara uygulariz (maliyet kural).

3. Cikti yine C'dir; kendi derleyicinizle derlersiniz. Gizleme, derleme hattina eklenen bir adimdir.
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Neden --Functions bu kadar 6nemli? Segici ile toptan gizlemeyi karsilastiralim

--Functions=erisim_ver gibi bir bayrak, "yalniz bu fonksiyona uygula" demektir. Bunun tersini — bir dosyadaki biitiin
fonksiyonlari gizlemeyi — diisiinelim ve iki yaklagimi karsilastirahim:

Segici ( --Functions=erisim_ver) Toptan (biitiin dosyaya)
Maliyet Yalniz hassas fonksiyona Her fonksiyona (gogu hassas degil)
Hata ayiklama Kolay: gizlenmemis kod okunabilir kalr Zor: biitiin program gizlenmis, giinliikler bile
anlasilmaz
Deger/maliyet orani Yiiksek (bolim 0'daki karar akiginin Duslik — gereksiz yere biiylk bir ylizeyi korursunuz
hedefi)
S9/S15'te gerekge Kolay: "su fonksiyon su nedenle" Zor: "hepsini gizledim" bir gerekge degildir

yazmak

0 Sik yapilan hata: ' --Functions belirtmezsem daha giivenli olur' sanmak

--Functions bayragi atlanirsa (ya da bilingsizce dosyadaki her fonksiyonun adi listeye eklenirse), doniisim main
gibi hassas olmayan yardimci fonksiyonlara da uygulanir. Bu, bolim 0'daki karar akiginin (hassas mi, degeri ne kadar)
atlanmasi demektir; sonug daha giivenli degil, yalnizca daha biiyiik ve daha yavas bir programdir. Kural: --
Functions listesini her zaman bilingli ve gerekgeli doldurun; "olur da bir ise yarar" mantigiyla genigletmeyin.

Ugtan uca: tigress-hatti.sh betigini satir satir okuyalim

Kavramsal akisi somutlastirmak icin, bu haftanin gergek demo betigini ( code/week-14/01-kaynaktan-kaynaga/tigress-
hatti.sh ) bastan sona, adim adim okuyalim. Betik dort adimdan olusur; higbirini atlamadan gegelim.

Adim 0 — Hazirlik. Betik 6nce calistigi klasore geger (cd "$(dirname "$08")" ) ve bir derleyici seger ( CC=cc, yoksa
gce 'ye diiger). Bu, hangi makinede calistirilirsa galistirilsin betigin kendi kendine yetecegini garanti eder — 1. haftadan
beri gordiigimiz "ortam farkini betikte ¢6z" aliskanh@inin bir 6rnegidir.

ADIM 1 — Temiz siiriimii derle ve galistir.
"SCC" -02 -o ornek_temiz ornek.c && ./ornek_temiz "CEN429-0K" && ./ornek_temiz "yanlis"

Bu satir ornek.c'yi (b6lim 0'da tanimladigimiz erisim_ver fonksiyonunun bulundugu gergek dosya) higbir gizleme
uygulanmadan derler ve iki kez galistirir: bir kez dogru jetonla ( CEN429-0K ), bir kez yanlig jetonla ( yanlis ). Beklenen
gkt

Beklenen gikti — ADIM 1

erisim_ver("CEN429-0K") = IZIN
erisim_ver("yanlis") = RED

Bu, gizlemeden dnceki referans davranistir — bolim 3 ve sonrasinda yapilacak her gizlemenin dogrulugu bu iki satirla
karsilastirilarak sinanir (davranis korundu mu?).
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ADIM 2 — Tigress kontrolii ve doniisiim hatti. Betik 6nce command -v tigress ile Tigress'in kurulu olup olmadigina
bakar. iki yol vardir:

Betigin galistirdigi gercek komut (tigress-hatti.sh iginden)

tigress --Environment=x86_64:Linux:Gcc:11 \
--Transform=EncodelLiterals --Functions=erisim_ver \
--Transform=EncodeArithmetic --Functions=erisim_ver \
--Transform=Flatten --Functions=erisim_ver \
--Transform=InitOpaque --Functions=main \
--Transform=AddOpaque --Functions=erisim_ver --AddOpaqueKinds=call \
--out=gizli.c ornek.c

Bu tek komutta bes doniisiim sirayla uygulanir (b6lim 4'tin konusu): 6nce dizeler/sabitler kodlanir (EncodeLiterals ),
sonra aritmetik kodlanir ( EncodeArithmetic ), sonra kontrol akisi diizlestirilir (Flatten ), sonra main fonksiyonuna opak
ylklemler icin gerekli altyapi hazirlanir ( InitOpaque — Tigress'te opak yliklem eklemeden 6nce bir kez ¢agrilmasi
gereken hazirlik doniisimi), son olarak erisim_ver 'e gagri tabanl opak yiiklemler eklenir ( Addopaque --
AddOpaqueKinds=call). --Environment bayradi hedef platformu (burada 64-bit Linux, GCC 11) belirtir; Tigress bazi
donisumler icin derleyiciye 6zgi ayrintilar bilmek zorundadir (b6lim 0'daki "Tigress ortami” tanimi).

Ardindan gizlenmis kaynak normal derlenir ( "$CC" -02 -o ornek_gizli gizli.c ) ve ADIM 3'te davranigi karsilastirilir.

Betik gercek bir hata vermez; bunun yerine kurulum/lisans yonergesini basar ve 6grenciyi 9. haftanin el ile ¢alisan
demosuna yonlendirir:

Beklenen cikti — Tigress yoksa (tigress-hatti.sh'nin gercek metni)

ADIM 2 - Tigress KURULU DEGIL.
Tigress'i resmi siteden indirin: https://tigress.wtf
Lisans: kar amaci gutmeyen (akademik) kullanim UCRETSIZ; ticari icin Arizona Univ. lisansi.
Kurulumdan sonra 'tigress' PATH'te olunca bu betik hatti otomatik uygular ve olcer.

Tigress olmadan bile: ayni kurallarin EL ILE surumu ve olcumu week-09'da CALISIR:
cd ../../week-09/01-manuel-gizleme && sh demo.sh

Bu, bu dersin genel ilkesinin somut uygulamasidir: arag eksikse ders durmaz, ayni kavramin el ile ¢alisan héline gegilir.

ADIM 3 — Davranisi dogrula. Tigress bulunduysa betik sunu yapar:

[ "S(./ornek_temiz CEN429-0K)" = "S$(./ornek_gizli CEN429-0K)" ] && echo " V ayni cikti" || echo "
X FARK"

Temiz ve gizli strimdin ayni girdiyle ayni giktiyi verip vermedigini karsilastinr. v ayni cikti ¢ikmazsa, gizleme hatti
davranisi bozmus demektir — bolim 4'teki "sira ve test kurali"nin betikteki karsiligi budur.

ADIM 4 — Gesitlendirme. iki farkli tohumla iki ayri ikili Gretilir ( --Seed=10081, --Seed=2002 ) ve cmp -s A B ile bayt bayt
karsilastirilir; betik ikisi farkllysa v iki tohum farkli ikili uretti yazar. Bu, bolim 6'nin konusudur.
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/" Kural: her adimi calistirdiktan sonra ¢iktiy1 dogrulayin, sonucu gormeden ilerlemeyin

Betigin dort adimi bilingli olarak birbirine bagimhidir: ADIM 2 galigsmazsa ADIM 3'(in karsilagtiracadi bir ornek_gizli
yoktur; ADIM 3 "X FARK" verirse ADIM 4'lin gesitlendirdigi ikililer zaten hatali demektir. Ayni disiplin sizin kendi
projenizde de gegerli: bir donlisim hattini ¢alistirdiktan sonra once davranigi dogrulayin, sonra maliyeti 6l¢iin, sonra

gesitlendirin — sirayi atlamak hatayi geg fark etmenize yol acgar.

--out ve birden ¢cok fonksiyonu ayni anda gizlemek

--out=gizli.c bayrad, Uretilecek gizlenmis kaynagdin hangi dosyaya yazilacagini belirtir; belirtiimezse Tigress varsayilan
bir ad kullanir (resmi belgeden dogrulanmali). Bu hafta boyunca gordiigiimiiz 6rneklerin hepsi tek bir fonksiyona
(erisim_ver ) odaklandi; ama --Functions bir liste alabilir. Diyelim projenizde erisim_ver 'in yaninda bir de

anahtar_turet fonksiyonu var ve ikisi de hassas:

Kavramsal: ayni doniisiimii iki fonksiyona birden uygulamak

tigress --Transform=Flatten --Functions=erisim_ver, anahtar_turet \
--Transform=AddOpaque --Functions=erisim_ver, anahtar_turet \

--out=gizli.c proje.c

--Functions=erisim_ver,anahtar_turet (virgllle ayrilmis liste), her iki fonksiyona da ayni doniisimii uygular. Bu,
bolim 1'deki "10 fonksiyona ayni kurali uygulamak” karsilastirmasinin somut s6z dizimidir: el ile yontemde her fonksiyon
icin ayr bir kodlama yazmaniz gerekirdi, burada tek bir bayraga bir isim daha eklemeniz yeterlidir.

0 Farkli fonksiyonlara farkli doniigiimler gerekebilir

erisim_ver ve anahtar_turet ayni degerde olmayabilir — belki anahtar_turet daha kritik ve Virtualize de
gerektiriyor, erisim_ver ise Flatten+AddOpaque ile yetiniyor (bolim 1'deki karar akisi). Bu durumda tek bir komutta
hepsine aynisini uygulamak yerine, her fonksiyon igin ayr bir --Transform/ --Functions ¢ifti (ya da ayri bir Tigress
cagrisi) kullanilir; "hepsine ayni hat" varsayimi bolim 2'deki " --Functions bu kadar 6nemli" tartigsmasinin bir
uzantisidir — segicilik yalniz hangi fonksiyonlar i¢in degil, ne kadar gizleme igin de gecerlidir.

3. Donusum aileleri ve 9. hafta kurallariyla esleme

Tigress donusumleri, 9. haftada gordiigiimiiz gizleme ailelerine karsilik gelir. Asadidaki tablo, en ¢ok kullanilan
doniistimleri ve dersteki karsiliklarini verir (doniisim adlar resmi belgeden dogrulanmalidir; siiriimle kiigiik farklar

olabilir):
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Tigress donusumleri ¢ 9. hafta kurallan

arac yeni bir sey icat etmiyor — ayni kurallari otomatiklestiriyor

Flatten

)

AddOpaque / InitOpaque

)

EncodeArithmetic

)

Encodeliterals

K-04 kontrol akisi dizlestirme

K-01 opak yuklem - K-03 61U dal

K-02 aritmetik kodlama

N\ \( \[ )

Virtualize

j K-07 sabit / dize gizleme

K-10 sanallastirma (en pahal)

Hangi doénlUsimu sectiginizi S9'da kuralla esleyerek gerekcelendirin.

Tigress doniisiimii

Flatten

InitOpaque / AddOpaque / UpdateOpaque

EncodeArithmetic

EncodelLiterals

EncodeData

Split / Merge

Virtualize

Jit

AntiBranchAnalysis / AntiAliasAnalysis /
AntiTaintAnalysis

RandomFuns / RndArgs

Ne yapar?

Kontrol akigini diizlestirir (switch dagrticr)

Opak yiiklemler ekler; sahte dallar

Aritmetik islemleri denk karmasik
ifadelerle degistirir (MBA)

Sabitleri ve dizgeleri kodlar

Degiskenlerin gdsterimini kodlar

Fonksiyonlari béler / birlestirir (yapiyi
bulaniklastirir)

Fonksiyonu 6zel bir VM bayt koduna
cevirir

Kodu galigma aninda Uretir (dinamik)

Statik analiz tekniklerini zorlastirir

Rastgele fonksiyonlar / sahte
parametreler ekler
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9. hafta karsiligi

K-04 kontrol akigi diizlestirme

K-01 opak yiiklem, K-03 6lii dal

K-02 aritmetik kodlama

K-07 dize kodlama, K-08 sabit
donlstimi

K-09 degisken bolme/kodlama

K-06 ¢agri/yapi gizleme

K-10 sanallastirma

K-12 dinamik (kavram)

Onleyici aile

Cesitlendirme, K-06 sahte
parametre
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& Aileler ve maliyet

Bu doniistimleri 9. haftadaki maliyet sirasiyla diigiiniin: EncodeArithmetic/EncodeLiterals ucuzdur; Flatten ve opak
yliklemler orta; Virtualize pahalidir (onlarca kat yavaslama). O yiizden Virtualize'l yalniz en kritik, kiigiik fonksiyonlara
uygularsiniz — Tigress'te --Functions ile hedef segmek tam da bunun igindir.

islenmis drnek: K-01'i Tigress déniisiimiine esleyelim, adim adim
Esleme tablosunu soyut birakmayalim; K-01'i (9. hafta, opak yiiklem/dongii) ugtan uca Tigress'e baglayalim.

1. 9. haftadaki tanim: K-01, dogrulugu sabit ama saldirgana belirsiz goriinen bir kosulla (opak yiiklem) sahte bir
dallanma eklemektir — 6rnek: ((x*(x+1)) & 1) == 0 ifadesi her zaman dogrudur (¢linkli x*(x+1) ardisik iki tam
sayinin ¢arpimidir, bunlardan biri her zaman gifttir), ama bunu gérmek insan igin aninda degildir.

2. Tigress'teki karsihgi iki adimdir, tek degil: demo betiginin ger¢cek komutunda gordldiigu gibi 6nce --
Transform=InitOpaque --Functions=main Qa||$|r, sonra --Transform=AddOpaque --Functions=erisim_ver --
AddOpaqueKinds=call. InitOpaque, opak yiiklemlerin dayanacadi gizli durum degiskenlerini hazirlar (b6lim 2'de
gordiigimiiz gibi genelde main iginde ilklendirilir); Addopaque bu durumu kullanarak hedef fonksiyona (erisim_ver)
gercek opak kosullari ekler. --AddOpaqueKinds=call ise eklenecek opak yiiklemin tiiriinii secer (burada "call" tabanl
bir cesit).

3. Sonug: K-01'in "sabit dogru ama belirsiz goriinen kosul" tanimi, AddOpaque 'in Urettigi kosullarla birebir 6rtisdur;
InitOpaque ise K-01'in kendi basina yetmedigi, bir hazirlik adimi gerektirdigi gergegini gosterir.

o Sik yapilan hata: InitOpaque adimini atlayip dogrudan Addopaque galistirmak

Donlsim hattini kisaltmaya ¢alisan bir 6grenci, yalniz --Transform=AddOpaque --Functions=erisim_ver yazip
InitOpaque adimini atlayabilir. Bu, ya bir hata verir ya da opak yiiklemlerin dayanacagi durum yapisi eksik kaldigi igin
beklenmeyen bir sonug Uretir. Kural: doniisimler arasinda bagimlilik olabilir (bu demoda InitOpaque —

AddOpaque ); resmi belgeyi okumadan bir déniisimii "tek basina yeter" varsaymayin. Bu, bolim 4'teki "sira 6nemlidir"
kuralinin yalniz hangi sirada degil, hangi déniisiimiin hangi déniisimu gerektirdigi boyutuna da uzandigini gosterir
(bolim 0'daki "dontisim bagimhhg" tanimi).

islenmis 6rnek: K-07'yi EncodelLiterals ‘e esleyelim
Ayni adimlari K-07 (dize kodlama) icin de tekrarlayalim, ¢inkii bu kural demo betiginde de kullanihyor:

1. 9. haftadaki tanim: K-07, "CEN429-0K" gibi bir dizgeyi ikili dosyada diiz metin olarak birakmamak; XOR gibi tersine
cevrilebilir bir kodlamayla saklamak ve yalniz kullanim aninda ¢6zmektir (boltim 0'daki 6x41 » ex5A 6rnegini
hatirlayin — bkz. 9. hafta bolim 0).

2. Tigress'teki karsihgi: --Transform=EncodeLiterals --Functions=erisim_ver . Bu donlsim, hedef fonksiyondaki
sabit dizgeleri ve sayisal sabitleri kodlayip, galigma aninda ¢6zen kod iretir — K-07'nin "elle yazilan" halinin
otomatiklestirilmis karsiig (bdlim 2'deki "ONCE/SONRA" érnegi).

3. Dogrulama: demo betigindeki gibi bir strings denetimi (9. haftanin demosunda oldugu gibi) gizlenmis ikili dosyada

CEN429-0K metninin artik goriinmedigini dogrular; bu, K-07'nin "basar ol¢uti"dir.

Bu iki 6rnek (K-01 — InitOpaque + AddOpaque, K-07 — EncodelLiterals ) tablonun geri kalanini da nasil okuyacaginizi
gosterir: her satirda once 9. haftadaki tanimi hatirlayin, sonra hangi bayragin/bayraklarin bunu iirettigini bulun, sonra bir
dogrulama yolu belirleyin.
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islenmis 6rnek: Flatten in K-04'U nasil uyguladigini kod iizerinde gorelim

K-01 ve K-07'den sonra, tablodaki en gii¢li kontrol akigi dontisimini — Flatten i — kod diizeyinde somutlastiralim.
Bolim 2'deki erisim_ver 'i temel alahim:

ONCE — erisim_ver (diizlestiriimemis)

int erisim_ver(const char *jeton) {
if (jeton_gecerli(jeton)) return IZIN;
return RED;

SONRA — kavramsal gosterim: Flatten uygulanmis gibi (gergek cikti siiriime/derleyiciye gore degisir)

int erisim_ver(const char *jeton) {

int _durum = 7341; /* daginik, ongorilemez baslangi¢ durumu */
int _sonuc;
while (1) {
switch (_durum) {
case 7341:
_durum = jeton_gecerli(jeton) ? 2098 : 5560; /* karar burada gizlendi */
break;
case 2098:
_sonuc = IZIN;
_durum = 9999;
break;
case 5560:
_sonuc = RED;
_durum = 9999;
break;
case 9999:

return _sonuc;

Bu ikinci blok da gergek bir Tigress ¢iktisi degildir; yalniz Flatten 'in fikrini gostermek igindir. U¢ noktaya dikkat edin:

1. Orijinal if / return yapisi kayboldu; yerine tek bir while(1) ddngusi i¢inde bir switch dagiticisi geldi. Bir tersine
derleyicide bu dongl, if (jeton_gecerli(...)) kadar aninda okunmaz.

2. Durum sabitleri ( 7341, 2098, 5560, 9999 ) ardigik degil, daginiktir — yukaridaki "degerleri K-02 ile ya da rastgele,
daginik sabitlerle Gretilmeli" notunun somut karsiligi budur; ardisik sabitler (1, 2, 3, 4) bir tersine derleyicide
aninda "bu bir diizlestirilmis dagitici” imzasi olarak taninir.

3. Dal sayisi artti: orijinalde tek bir if (1 dal noktasi) vardi; diizlestirilmis halde switch iginde 4 case ve bunlar
arasindaki gegisler var — bolim 5 ve 7'deki "dal sayisi yalniz Flatten'de sigriyor" gdzleminin kaynagi tam olarak budur.

O Sik yapilan hata: diizlestirilmis kodu goriip 'artik mantik tamamen kayboldu' sanmak

Yukaridaki 6rnekte dikkatli bakan biri hala iki ¢ikis durumu (2098 —IZIN, 5560 —RED) oldugunu ve aralarindaki
kararin case 7341 'de verildigini gorebilir — diizlestirme mantigi tamamen yok etmez, yalniz dogrudan
goriiniirliigiinii kaldirir. Bu yiizden 9. haftanin K-04 kurali Flatten'i tek basina yeterli gérmez; durum sabitlerinin
kendisi de (K-02 ile) kodlanmali ve opak yiiklemlerle (K-01) karar noktalari gizlenmelidir — tam olarak bu haftanin
donlisim hattinin (EncodeLiterals » EncodeArithmetic - Flatten - AddOpaque ) dort doniisiimi birlikte
kullanmasinin nedeni budur.
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Donlsumleri tek tek agalim: her satirin arkasindaki fikir

Tablodaki on satiri sirayla, 9. haftadaki tanimlarina referans vererek agalim. Her birinde li¢ soruyu yanitliyoruz: ne yapar,
hangi K kuralinin otomatik halidir, ne zaman tercih edilir.

1. Flatten — kontrol akisi diizlestirme. Bir fonksiyonun if / else /dongi yapisini, tek bir while dongistu igindeki bir
switch dagiticisina gevirir; her orijinal blok bir case olur, bloklar arasi gegis case numarasini degistirmekle saglanir. 9.
hafta K-04'lin (bolim 5, "KURAL K-04 — Kontrol akigi diizlestirme") birebir otomatik karsiligidir. Bolim 5'teki erisim_ver
orneginde gordigimiiz gibi, "tek dal, tek doniis" gibi kolay hedefler igin orta maliyetli, orta-yiiksek giicli bir ilk adimdir.

2. InitOpaque / AddOpaque / UpdateOpaque — opak yiiklem ailesi. K-01'in (opak yiiklem/ddngii) otomatik halidir. Ug ayri
komuta bolinmis olmasi bilinglidir: Tnitopaque hazirhk (durum degiskenlerini kurar, genelde main 'de), AddOpaque
ekleme (hedef fonksiyona gercgek kosullari yerlestirir), UpdateOpaque ise zaten eklenmis opak yapilari giincellemek/
cesitlendirmek igin kullanilir (birden ¢ok gizleme turunda). Yukarida ayrintilandirdik.

3. EncodeArithmetic — aritmetik kodlama (MBA). K-02'nin (9. hafta bolim 6: "aritmetik komutlarin kodlanmasi")
otomatik halidir; a + b gibi basit bir islemi, ayni sonucu veren ama okunmasi zor mixed boolean-arithmetic (karma
mantiksal-aritmetik) ifadelere gevirir (9. haftanin (a*b) + 2-(a&b) = a+b Ornegdini hatirlayin). Diigitk maliyetlidir; ama 9.
haftanin "MBA sadelestiricilerle agilabilir" uyarisi burada da gegerlidir (b&lim 7).

4. EncodeLiterals — sabit ve dizge kodlama. K-07'nin (dize kodlama) otomatik hélidir; yukarida ayrintisiyla isledik. Gok
diisiik maliyetli, ama tek basina zayif (calisirken bellekte agiga ¢ikar — 9. haftanin "gizleme anahtar saklamaz" uyarisi).

5. EncodeData — degisken gosterimini kodlama. K-09'un (9. hafta bolim 6: "degisken bolme, birlestirme ve dizi yeniden
yapilandirma") otomatik haline en yakin karsiliktir; bir degiskenin bellekteki temsilini (6r. tek bir 32-bit tamsayi yerine
pargalanmis/kodlanmis bir yapi) degistirir. Amag, bir bellek dokiimiinde degerin dogrudan gériinmemesidir.

6. Split / Merge — fonksiyon bolme/birlestirme. K-06'nin (9. hafta bolim 5: "fonksiyon g¢agrilarinin ve dis kitiiphane
bagimliiginin gizlenmesi") bir pargasidir; Split bir fonksiyonu birden gok kiiglik pargaya boler, Merge birden gok
fonksiyonu tek bir biiyiik fonksiyonda birlestirir. ikisi de fonksiyonun simirlarini bulaniklastirir — bir tersine derleyicide "bu,
tek bir mantiksal islem mi yoksa birkaginin birlesimi mi?" sorusunu zorlastirir.

7. Virtualize — sanallagtirma tabanl gizleme. K-10'un (9. hafta bolim 7) otomatik halidir; fonksiyonu 6zel bir sanal
makinenin bayt koduna cevirir. Tablodaki en pahali satirdir (yukaridaki "Aileler ve maliyet" kutusundaki "onlarca kat
yavaglama" uyarisi); yalniz kiigiik, kritik fonksiyonlara uygulanir (b&lim 1'deki karar akisi, bélim 5'teki "Adim 5").

8. Jit — calisma aninda kod iiretimi. K-12'nin (9. hafta bolim 7: "kendini degistiren kod ve dinamik sifreleme”)
kavramsal karsiligidir; kodun bir kismi derleme aninda degil, galisma aninda uretilir. 9. haftanin K-12 i¢in verdigi uyar
(isletim sisteminin bellek korumalariyla — DEP/NX, WAX — c¢atigabilmesi) burada da gegerlidir; bu yiizden tabloda "
(kavram)" notuyla isaretlidir — derste uygulanmaz, yalniz taninir.

9. AntiBranchAnalysis / AntiAliasAnalysis / AntiTaintAnalysis — Onleyici (anti-analysis) ailesi. 9. haftanin
"dnleyici" ailesinin (bolim 2'deki bes aileden biri) dogrudan otomatik karsiligidir; bu tgi sirasiyla dal analizini, takma ad
(alias) analizini ve kirlenme (taint) analizini yapan araclari (bir tersine derleyicinin veya sembolik yiriticiniin kullandigi
teknikleri) hedef alip zorlastirir. K-06'daki "analiz araglarinin kendisini hedef almak daha zahmetlidir" notunun somut
ornekleridir.

10. RandomFuns / RndArgs — rastgele fonksiyon/parametre ekleme. B6lim 6'daki "Cesitlendirme" notunda gérecegimiz
gibi, bunlar tek baslarina bir K kuralina degil, gesitlendirmeye ve K-06'daki "sahte parametre" fikrine hizmet eder:
RandomFuns rastgele, islevsiz (ama gergek gibi goriinen) fonksiyonlar ekler; RndArgs mevcut fonksiyonlara sahte
parametreler ekler. ikisi de tohumla birlikte kullanildiginda her kopyay! farklilastirir.
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+/ Kural: her satiri okurken ii¢ soruyu sirayla sorun

Yeni bir Tigress doniisiimiyle (resmi belgede) karsilastiginizda, bu bélimdeki disiplini tekrarlayin: (1) Bu hangi 9.
hafta ailesine ait? (2) En yakin K kurali hangisi? (3) Maliyeti diisiik mii, orta mi, yiiksek mi? Bu {i¢ soru, yeni bir
doéniisimi hi¢c gérmeseniz bile onu dogru kategoriye ve dogru maliyet biitgesine yerlestirmenizi saglar.

islenmis 6rnek: EncodeData bir degiskeni nasil parcalar (kavramsal)

K-09'un (9. hafta: degisken bolme/birlestirme) otomatik karsiligi olan EncodeData 'yI somutlastiralim. Diyelim
erisim_ver iginde bir "deneme sayac!" degiskeni var:

ONCE — tek parga, dogrudan okunabilir bir degisken
int deneme_sayaci = 0;

deneme_sayaci++;
if (deneme_sayaci > 3) return KILITLI;

SONRA — kavramsal gosterim: EncodeData uygulanmis gibi (gergek ¢ikti siiriime gore degisir)

struct { unsigned char alt; unsigned char ust; } _sayac_parcalari = {0, 0};

/* deneme_sayaci++ karsiligi: alt bayti artir, tasarsa Ust bayti glincelle */
_sayac_parcalari.alt++;

if (_sayac_parcalari.alt == 0) _sayac_parcalari.ust++;
/* deneme_sayaci > 3 karsiligi: iki parcgayi birlestirip karsilastar */
if (((_sayac_parcalari.ust << 8) | _sayac_parcalari.alt) > 3) return KILITLI;

Bir bellek dokiimiinde (6r. bir hata ayiklayiciyla programi durdurup bellegi okumak), deneme_sayaci 'nin tek, biitiin bir 32-
bit tam sayi olarak goriinmesi yerine, birbirinden bagimsiz iki bayt olarak, istelik bir yapi ( struct ) icinde dagilmis olarak
durur — bolim 0'daki "bellek dokiimiinde degerin dogrudan gériinmemesi" hedefine birebir uyar.

0 Sik yapilan hata: pargalari kullanimdan hemen sonra tekrar birlestirip saklamak

Bir gelistirici performans kaygisiyla _sayac_parcalari 'ni her kargilagtirmadan 6nce tek bir degiskende ( int
birlesik = (...) << 8 | (...)) 6nbellege alip o degiskeni fonksiyon boyunca saklarsa, artik ortada yine tek,
bitiin ve taninabilir bir 32-bit blok vardir — K-09'un kazandirdigi avantaj kaybolur (9. haftanin ayni konudaki uyarisiyla
birebir 6rtlisiir). Kural: birlestirmeyi yalniz tam ihtiyag duyulan anda yapin, kullanimdan hemen sonra atin; kalici bir
"birlesik" kopya tutmayin.

islenmis 6rnek: split bir fonksiyonu nasil béler (kavramsal)

Split donisimini de somutlagtiralim. Diyelim erisim_ver iki mantiksal adimi art arda yapiyor: uzunluk kontroli ve
icerik karsilagtirmasi (tam olarak ornek.c 'deki gergek erisim_ver 'in yaptigi gibi — bolim 0'daki kod).

ONCE — tek fonksiyon, iki adim art arda
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int erisim_ver(const char *jeton) {
if (strlen(jeton) != strlen(GECERLI)) return 0;
unsigned fark = 0;
for (unsigned i = 0; i < sizeof GECERLI - 1; i++)
fark |= (unsigned)((unsigned char)jeton[i] * (unsigned char)GECERLI[i]);
return fark == 0;

SONRA — kavramsal gosterim: Split uygulanmis gibi (gergek ¢ikti siiriime gore degisir)

static int _adim_a(const char *jeton) { /* yalniz uzunluk kontrolu */
return strlen(jeton) == strlen(GECERLI);

}

static unsigned _adim_b(const char *jeton) { /* yalniz fark hesabi */
unsigned fark = 0;
for (unsigned i = @; i < sizeof GECERLI - 1; i++)

fark |= (unsigned)((unsigned char)jeton[i] * (unsigned char)GECERLI[i]);

return fark;

}

int erisim_ver(const char *jeton) {
if (!_adim_a(jeton)) return 0;
return _adim_b(jeton) == 0;

Sonug iki yeni, adi jenerik iki yardimei fonksiyondur ( _adim_a, _adim_b ); bir tersine derleyicide artik ii¢ ayri sembol vardir
(bolim 0'daki "sembol tablosu" tanimini hatirlayin), ve erisim_ver 'in kendisi artik yalniz iki cagridan ibarettir — asll
mantik bagka fonksiyonlara dagilmistir. Merge bunun tam tersini yapar: birden c¢ok kii¢iik fonksiyonu tek, biiyiik bir
fonksiyonda birlestirir; sonug, "bu tek bir islem mi yoksa birkaginin toplami mi?" sorusunu tersinden zorlastirir.

Q Split ile fonksiyon sinirlari neden onemlidir?

Bir tersine miihendis genelde 6nce fonksiyon sinirlarina (isim, parametre sayis, giris/cgikis) bakarak bir "harita" ¢ikarir
(9. hafta bolim 0'daki tersine derleyici 6rnegini hatirlayin). split, bu haritanin kendisini yaniltici hale getirir:
_adim_a ve _adim_b gibi jenerik adl, kiigiik fonksiyonlar, bir miihendisin dikkatini dagitacak sayida ve bytikliikte
olabilir. K-06'nin (fonksiyon gizleme) bu satirdaki karsiligi budur.

4. DonUsum hattr: birden ¢cok donusumdu birlestirmek

Dokuzuncu haftanin en 6nemli kurali "tek teknik dedgil, birlikte" idi. Tigress'te bu, doniigiimleri sirayla (bir hat olarak)
uygulamak demektir. Her --Transform bir dncekinin ¢iktisina uygulanir; sira dnemlidir.
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Donusum hatti: sira onemlidir

her déntsim bir dncekinin ciktisi Gzerinde calisir

Encodeliterals > EncodeArithmetic Flatten AddOpaque
sabitleri gizle islemleri karmasiklastir akisi duzlestir sahte dal ekle

Yanlis sira bazi dontsUmleri etkisizlestirir ya da maliyeti gereksiz artirir.

imza en son gelir (6nce gizle, sonra imzala); her hattan sonra davranigi test et ve maliyeti 6l¢.

Kavramsal hat (birden ¢ok doniisiim sirayla)

tigress \
--Transform=EncodelLiterals --Functions=erisim_ver \
--Transform=EncodeArithmetic --Functions=erisim_ver \
--Transform=Flatten --Functions=erisim_ver \
--Transform=AddOpaque --Functions=erisim_ver \
--out=gizli.c temiz.c

Bu hat, tek bir denetimi (erisim_ver ) once sabit/dize kodlar, sonra aritmetigini kodlar, sonra diizlestirir, sonra opak
yliklemlerle gli¢lendirir. Sonug, 9. haftada K-04'iin "gli¢lendirilmis diizlestirme" dedigi seyin otomatik halidir.

Sira ve test kural

Donilisiim sirasi sonucu etkiler ve bazi siralar bagsarimi gereksiz bozar. Kural: her doniisiim hattindan sonra programin
birim testlerini ¢alistirin (davranig korunmus mu?) ve boyut/hiz 6lgiin. Gizleme, davranisi asla degistirmemelidir;
degistiriyorsa hat yanhstir. Bu, 12. haftadaki "S16 test sonuglari"na dogrudan baglanir.

ki farkli siray1 somut karsilagtiralim

"Sira 6nemlidir" cimlesini soyut birakmayahm. Ayni doért doniisimii ( EncodelLiterals, EncodeArithmetic, Flatten,
Addopaque ) iki farkh sirayla diistinelim ve her sirada neyin neyi kapsadigini izleyelim. Kural basit ama sonuglari farkhdir:
bir doniisiim, yalnizca galistigi anda kaynakta zaten var olan seyi doniistiirebilir; kendisinden sonra gelen bir
doniisiimiin irettigi yeni kodu goremez.

Sira 1 (bu boliimdeki hat, demo betiginin kullandig sira):
EncodelLiterals » EncodeArithmetic » Flatten - AddOpaque

EncodeLiterals ilk calistigi igin yalnizca orijinal kaynaktaki ( ornek . c 'deki) sabitleri/dizgeleri kodlar. Flatten Gginci
sirada galistiginda, diizlestirilmis switch dagiticisinin kendi iirettigi yeni durum sabitlerini (case 1, case 2,...)
EncodelLiterals artik goremez — ¢linkii o adim goktan gecti. Bunun sakincasi yoktur, ¢iinki Flatten kendi durum
degerlerini zaten daginik/ongériilemez tretir (bolim 5'teki not: "de@erleri K-02 ile ya da rastgele, daginik sabitlerle
uretilmeli" — bu is burada Flatten'in kendisine duser). Bu sirada kazang sudur: Flatten galistiginda dagiticinin her
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case 'inin igindeki aritmetik zaten ( EncodeArithmetic sayesinde) karmasiklastirilmis durumdadir — yani diizlestirilmis
kod hem yapi hem igerik olarak zor okunur.

Sira 2 (yapisal doniisiimler 6nce, kodlama doniisiimleri sonra):
Flatten » AddOpaque - EncodeArithmetic - Encodeliterals

Burada EncodelLiterals son adimdir; artik yalniz orijinal kaynaktaki sabitleri degil, Flatten 'in Urettigi durum sabitlerini
ve Addopaque 'in ekledigi opak kosul sabitlerini de gorebilir ve kodlayabilir — daha genis bir kapsama alani. Ama bir bedeli
vardir: EncodeArithmetic de dordiinci sirada galistidi icin artik tek bir kiiciik fonksiyonun aritmetigini degil, Flatten 'in
dagitict mantigina ve Addopaque 'in ekledigi kosullara yayilmis aritmetigi kodlamak zorundadir — donisiimin isi biydir,
Uretilen kod ve maliyet de biydir.

Sira 1 (kodla — yapilandir) Sira 2 (yapilandir — kodla)
EncodelLiterals neyi Yalniz orijinal kaynaktaki sabitler Orijinal + Flatten/AddOpaque'in Urettigi yeni sabitler
kapsar?
Flatten 'in gordigu Zaten kodlanmig (daha zor okunur Ham, sade (daha kolay okunur case igerikleri)
aritmetik case igerikleri)
Beklenen maliyet Orta Muhtemelen daha yliksek (son adimlar daha biiyiik bir

ylizeye uygulanir)

Cikarim: "dogru" tek bir sira yoktur; sira bir kapsam/maliyet ddiinlesimidir. Bu hafta demo betiginin kullandigi Sira 1'i
temel aliyoruz ¢iinki basit ve ongoriilebilir; ama kendi projenizde farkl bir sira denerseniz, bolim 7'deki 6l¢lim adimlarini
her sira igin ayri ayn galistirip kargilastirmadan "bu sira daha iyi" demeyin — bu tam olarak yukaridaki "sira ve test
kurali"nin pratikte ne anlama geldigidir.

0 Sik yapilan hata: hatti yalniz ‘daha ¢ok doniisiim = daha giivenli' mantigiyla uzatmak

Dort doniisiimii art arda koymak dururken, bazi 6grenciler "10 donlisim daha giivenlidir" diyerek ayni aileden (6r.
birden fazla farkli opak yiiklem donlisimiini pes pese) tekrar tekrar ekler. Bu hem maliyeti gereksiz biytir hem de
bazi donusiim giftleri birbirini etkisizlestirebilir ya da hicbir ek fayda saglamadan yalnizca boyutu sisirebilir. Kural:
hatti her aileden bir temsilci icerecek sekilde kurun (kontrol akisi + veri + 6nleyici), ayni aileden birden fazla
donlistimi yalniz 6lglimle (bolim 7) gerekgelendirilmisse ekleyin.

islenmis drnek: imzalama sirasi bozulursa ne olur?
"imza en son gelir" kuralini bir somut senaryoyla test edelim. Diyelim bir gelistirici yanliglikla sirayi tersine gevirdi:

1. temiz.c derlenir — program (imzasiz).
2. program imzalanir — program.imzali (bir dijital imza, dosyanin o anki bayt igerigine baghdir).
3. Sonra "unutulan” gizleme adimi fark edilir; temiz.c 'den gizli.c dUretilip yeniden derlenip, ¢ikan yeni ikili eski imzal

dosyanin iizerine kopyalanir.

Sonug: adim 3'te Uretilen yeni ikili dosya, adim 2'de imzalanan bayt igeriginden farklidir (gizleme dosyanin her baytini
degistirebilir — bolim 5/7'deki komut sayisi artisini hatirlayin). Dogrulama yapan taraf (r. bir yiikleyici, bir magaza) imzayi
gegersiz bulur ve programi reddeder — retim ortaminda bu, "stiriim yayinlanamadi" anlamina gelir.
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o Sik yapilan hata: 'gizlemeyi sonradan ekledim, imzayi yeniden hesaplamam yeter' diye diisiinmek

Bazi ekipler bu hatayi fark ettiginde yalniz imzayi yeniden hesaplayip sorunu ¢ozdiiklerini diigliniir — teknik olarak
dogrudur (yeni icerik yeni imzayla eslesir) ama siireg hala yanlistir: bu, "imzalama CI'nin son adimi olmali” kuralinin el
ile, defalarca hatirlanmasi gereken bir istisna haline gelmesi demektir. Kural: Cl iskeletinde (b6lim 9) imzala
asamasi yapisal olarak gizle ve olc asamalarindan sonra tanimlanir; bu sirayl korumak insan hafizasina degil,
CrI'nin kendi tanimina birakilmalidir.

5. Adim adim ornek: bir denetimi glclendirmek (sentetik)

Tek bir sentetik erisim denetimini alip katman katman gl¢lendirelim. Amac, her adimin ne ekledigini ve ne kadara mal
oldugunu gormektir.

Bir denetimi adim adim guclendirmek

her adimdan sonra OLC; kérlemesine (st lste yigma

- ™) - = - ™
Te'.'.“'z kod + Encodeliterals + EncodeArithmetic
el ElE > sabitler gizlenir > hesap MBA'ya doner B
komut / dal 9 P y

— - — v — A

- ) - ) - )

A + Flatten ~N + AddOpaque > OIEa‘Z’aen kr:;ﬁrexer

akis duzlesir sahte dallar eklenir ¢ y

hakli gikariyor mu?

Maliyet katlanarak artar; kazang bir noktadan sonra duzlesir. Durma noktasini 6lcim soyler.

Baslangig: temiz.c (okunur, korumasiz)

int erisim_ver(const char *jeton) {
if (jeton_gecerli(jeton)) return IZIN; /* tek dal, tek donis: kolay hedef */
return RED;
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Adim Uygulanan doniisiim Ne degisir? Maliyet

0 (yok) strings, tek dal, tek bayt yamasiyla atlanabilir -

1 Encodeliterals IZIN/RED ve dizgeler diiz goriinmez Cok dusilik
2 EncodeArithmetic Karsilastirma/hesap karmasik ifadeye doner Dusuk

3 Flatten Tek dal goériinmez; switch dagitici Orta

4 AddOpaque Sahte dallar, opak kosullar eklenir Orta

5 (Virtualize, yalniz gerekirse) Fonksiyon VM bayt koduna déner Yiiksek

Cikarim: Her adim saldiriyi biraz daha pahali yapar; ama her adim bir maliyet ekler. Nerede duracaginiza, korunan varligin
degerine ve 6lgtiigiiniiz maliyete gore karar verirsiniz (bolim 4). Adim 5 (Virtualize) cogu denetim igin gereksizdir; yalniz
en kritik ve kiiglik fonksiyonlara uygulanir.

Sayisal bir 6rnekle adim adim maliyet artigini izleyelim (varsayimsal)

Yukaridaki tabloyu sayilarla dolduralim. Asagidaki komut/dal sayilari varsayimsaldir (Tigress kurulu degilken gergek
Ol¢lim alinamaz); yalniz her adimin biiyiikliik mertebesini ve aritmetigin nasil dogrulandigini gostermek igindir. Gergek
sayllarigin tigress-hatti.sh'yi Tigress kuruluyken calistirip betigin bastigi objdump ¢iktisini okuyun (b&liim 0'daki
"komut/dal sayimi" tanimini hatirlayin).

Adim Komut Dal Bir onceki adima gore Adim 0'a gore kiimiilatif
artis artis

0 — temiz 22 2 - —

1 — + Encodeliterals 30 2 (30-22)/22x100 =~ %36,4 %36,4

2—+ 46 2 (46-30)/30x100 = %53,3 (46-22)/22x100 = %109, 1

EncodeArithmetic

3 — + Flatten 78 5 (78-46)/46x100 = %69,6 (78-22)/22x100 = %254,5
4 — + AddOpaque 101 7 (101-78)/78x100 = (101-22)/22x100 =
%29, 5 %359, 1
Ucg gbzlem:

1. Dal sayisi yalniz Flatten'de sigriyor (2 — 5): bu beklenir, ¢linki diizlestirme mantigi geregi tek bir if yerine ¢ok yollu
bir switch dagiticisi kurar (b6lim 7'nin "gli¢" 6l¢itiiniin dogrudan kaynagi).

2. Kiimiilatif artig, adim artiglarinin toplami degildir — her yiizde bir 6ncekinin (izerine garpimsal eklenir (%36, 4 sonra
%53,3 ekleyince toplam %109,1 olur, %36,4+%53,3=%89,7 degil). Bu, ylizde hesaplarken sik yapilan bir aritmetik
hatadir; her satiri kendi paydasiyla (bir dnceki adimin sayisiyla) hesaplayin.
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3. %359 gibi biiyiik bir kiimiilatif sayi, dort dontisiim st tiste yigmanin beklenen sonucudur; tek bir doniisimiin (9.
haftadaki elle Flatten+AddOpaque 6rneginde 6lgiilen gergek %82) maliyetiyle karistirlmamalidir — burada dort
doniisim birlikte sayiliyor.

0 Sik yapilan hata: Adim 5'i (Virtualize) 'madem buradayim, hepsini ekleyeyim' diye uygulamak

Yukaridaki tabloda %359 gibi bir kiimdilatif maliyet gordiikten sonra "zaten ¢ok artti, bir de Virtualize ekleyeyim” diye
distinmek yaygin bir hatadir. Virtualize, diger dért dontisimiin toplamindan kat kat daha pahalidir (bolim 1'in "Aileler
ve maliyet" kutusu: "onlarca kat yavaslama") — yiizdelerle degil, kat ile ol¢iilir. Bir denetim fonksiyonu igin %359'luk
bir bliyime ¢ogu zaman kabul edilebilirken, tistiine bir de 10-50 kat yavaslama eklemek gogu iriin igin anlamsizdir.
Kural: Virtualize kararini ayri verin; "zaten gizledim" mantidiyla otomatik eklemeyin — bolim 1'deki karar akisina
(hassas mi, degeri ne kadar) geri doniin.

islenmis 6rnek: tek doniisim mii, dort déntisiim birlikte mi? Sayisal karsilagtirma

Bolim 1'deki "birlikte kullanmanin” gerekgesini yukaridaki sayilarla sinayalim. Ayni erisim_ver fonksiyonuna yalniz tek
bir doniisiim uygulasaydik ne olurdu, dort déniisiimi birlikte uyguladigimizda ne oldu — ikisini yan yana koyalim (sayilar
yukaridaki tablodan alinmig/varsayimsaldir):

Yaklagim Komut Dal Maliyet artisi Kag farkli analiz teknigi
(adim 0'a gore) zorlanir?
Yalniz EncodelLiterals 30 2 %36,4 Yalniz statik dize taramasi
(strings)
Yalniz Flatten ~54 5 ~%145,5 Yalniz kalip tanima/CFG okuma

(varsayimsal, tek basina
uygulansaydi)

Dort déntisiim birlikte (bu 101 7 %359,1 Dize taramasi + kalip tanima +
haftanin hatti) MBA sadelestirme + opak
yiiklem ¢ozme

Son siitun asil noktadir: yalniz EncodeLiterals uygulamak, saldirganin yalniz bir aracini ( strings ) etkisiz kilar; saldirgan
hala kontrol akisini dogrudan okuyabilir. Dort déniisimii birlikte uygulamak, saldirganin dort farkli analiz teknigini ayni
anda ve birbirine bagimh bicimde yenmesini gerektirir (9. haftanin "iki zayif katman, birlikte tek katmandan daha
gucludir" kuralinin sayisal gerekgesi).

+/ Kural: maliyet artigini degil, 'ka¢ farkh teknigi zorladigini' raporlayin

S9/S15'inizde yalniz "%359 buyudi" demek eksiktir. Yukaridaki tablonun son siitunu gibi, hangi déniisiimiin hangi
analiz teknigine karsi koydugunu da yazin (bolim 7'deki "hangi araca karsi 6l¢iildi" tablosuyla birlikte okuyun). Bu,
bir degerlendiriciye yalniz bir sayi degil, savunmanin genisligini gosterir.
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6. Cesitlendirme: ayni kaynaktan farkli ikili dosyalar

Dokuzuncu haftanin "Kural 2 — otomasyonu kir" ilkesini hatirlayin: bir saldirgan bir kopyayi kirip saldirisini biitiin kopyalara
dagitabiliyorsa, bir kirik her yeri agar. Gesitlendirme (diversification), ayni kaynaktan davranigca 6zdes ama yapica farkl
ikili dosyalar retmektir. Tigress bunu bir tohum (seed) ile yapar: ayni déntisiimleri farkli tohumlarla ¢aligtirirsaniz, opak
yiiklemler, sahte dallar ve diizlestirme durumlar kopyadan kopyaya degisir.

Uzayda ve zamanda cesitlendirme

ikisi birlikte saldirinin yeniden kullanimini kirar

- N - =
UZAYDA ZAMANDA
her kullanici/kopya farkl her strim farkli
bir kirlk TEK kopyay! acar bir kirik KALICI olmaz
olceklenemez saldiri saldirgan tekrar baslar
. — . —

Cesitlendirme tek kopyanin giiciinii artirmaz; saldirinin OLCEKLENMESINIi engeller.

Kavramsal: iki tohum, iki farkl ikili

tigress --Seed=1001 --Transform=Flatten --Transform=AddOpaque \
--Functions=erisim_ver --out=gizli_a.c temiz.c

tigress --Seed=2002 --Transform=Flatten --Transform=AddOpaque \
--Functions=erisim_ver --out=gizli_b.c temiz.c

# gizli_a.c ve gizli_b.c ayni isi yapar; makine kodlari farklidir

iki tiir cesitlendirme (9. haftadan):
¢ Uzayda gesitlendirme: farkli kullanicilara/cihazlara farkl tohumla tretilmis kopyalar dagitmak. Bir kopyaya yazilan
otomatik saldiri, baska kopyada ¢alismaz.

¢ Zamanda gesitlendirme: her siiriimi yeni bir tohumla iretmek. Eski stirime karsi bulunan saldir, yeni siirimde
bozulur. Bu, 10. haftadaki anahtar/siirim yenileme politikanizla birlikte ¢alisir.

@ ilgili doniigiimler

Tigress'te RandomFuns rastgele sahte fonksiyonlar, RndArgs sahte parametreler ekler; tohumla birlesince her yapi
farkl goriinir. Gesitlendirme gizlemenin giiciinii artirmaz (bir kopyayi kirmak yine mimkiindiir) ama dlgeklenmesini
engeller — bu ayrim 9. haftanin gekirdek fikriydi.

islenmis drnek: iki tohumla retilen ikiliyi adim adim karsilastiralim

Demo betiginin ADIM 4'l tam olarak bunu yapar: --Seed=1001 ve --Seed=2002 ile ayni ornek.c 'denikiayrl erisim_ver
uretir, derler ve cmp -s A B ile bayt bayt karsilastirir. Adimlari tek tek izleyelim:

1. Ayni kaynak, iki komut:
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tigress --Seed=1001 --Transform=Flatten --Transform=AddOpaque --Functions=erisim_ver --out=a.c

ornek.c
tigress --Seed=2002 --Transform=Flatten --Transform=AddOpaque --Functions=erisim_ver --out=b.c
ornek.c

Dikkat: --Transform listesi ikisinde de birebir ayni ( Flatten, AddOpaque ); tek fark --Seed degeri. 2. Derle: a.c ve
b.c, ayni derleyici ve bayraklarla ( -02 ) iki ayri ikiliye (A, B) derlenir. 3. Davranisi karsilastir (6nce bu!): her iki ikili de
CEN429-0K girdisiyle galistirilip ayni ¢iktiyr ( IZIN ) verdigi dogrulanmalidir — gesitlendirme davranigi asla
degistirmemelidir (boliim 4'teki kuralin burada da gegerli olmasi). 4. Yapiyi karsilagtir: cmp -s A B, iki dosyayi bayt bayt
karsilastinir; $? (¢ikis kodu) e ise dosyalar 6zdestir (koti — gesitlendirme ise yaramamis demektir), 1 ise farklidir
(beklenen sonug).

Fark oranini sayisallastiralim (varsayimsal, 9. haftanin gergek %66,4'liik 6rnegine benzer bigimde). Diyelim
erisim_ver 'in duzlestirilmis+opak-yiiklemli hali her iki ikilide de 160 bayt yer kapliyor; bayt bayt karsilastirdigimizda 96
baytin farkli ¢iktigini élgtiik:

fark_orani = degisen_bayt / toplam_bayt x 100
=96 / 160 x 100
= %60

Yorum: iki kopyanin %60' farkli, %40 ortak (muhtemelen fonksiyon girisi/cikisi gibi derleyicinin sabit tuttugu pargalar —
9. haftadaki 512 baytlik 6rnekte kalan %33,6'nin ayni nedeni). 9. haftadaki elle gesitlendirmede 6lgiilen %66,4 ile bu hafta
Tigress'in --Seed ile Urettigi %60 ayni biiyiikliilk mertebesindedir — bu beklenir, ¢linkii ikisi de ayni fikri (rastgele
segimlerle yapiyi degistirmek) uygular; tam sayi elle yazilan ile aragla iretilen kod arasinda elbette farkl olacaktir.

0 Sik yapilan hata: cmp ¢iktisini okumadan ‘farkli, demek ki ¢esitlendirme oldu’' demek

cmp -s A B yalniz dosyalarin 6zdes olup olmadigini séyler; neyin farkl oldugunu géstermez. iki ikili farkl olabilir
ama fark yalniz 6nemsiz bir yerde (6r. derleme zaman damgasi, sikistirilmamis hata ayiklama bilgisi) olabilir; korunan
fonksiyonun (erisim_ver ) kendisi hala ayni kalmis olabilir. Kural: ¢esitlendirme iddiasini yalniz cmp ile degil, hedef
fonksiyonun kendisini (b6liim 0'daki objdump yontemiyle, yalniz <erisim_ver>: etiketinin altini alip) ayri ayri
kargilagtirarak kanitlayin.

+/ Kural: tohumu her zaman kaydedin

Bir ikili dosyayi Uretirken kullandi§iniz --Seed degerini kaydetmezseniz, o ikiliyi bir daha asla ayni sekilde
Uretemezsiniz (bir hata aylklama oturumunda o siirimi yeniden derlemeniz gerekirse sorun olur). Bélim 9'da S15
hattinin "her siiriim bir tohumla ¢esitlendirilir; tohum ve siirim kimligi kaydedilir" kuralinin nedeni tam olarak budur.

islenmis 6rnek: cmp yerine hedef fonksiyonu dogrudan karsilastiralim

Yukaridaki "sik yapilan hata" kutusunun 6nerdigi dogru yontemi uygulayalim. cmp -s A B yalniz "farkli/ayni" der; hedefin
(erisim_ver ) kendisinin farkli olup olmadigini gérmek igin bolim 0'daki objdump y&ntemini iki ikiliye birden uygulayip
yalniz o fonksiyonun b&limini karsilastiririz:

Kavramsal: yalniz hedef fonksiyonun boéliimiinii ayiklayip karsilagtirma
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# Her iki ikiliden yalniz <erisim_ver>: etiketinin altini ¢ikar

objdump -d A | awk '/<erisim_ver>:/{a=1} a{print} /2$/{if(a)exit}' > erisim_A.asm
objdump -d B | awk '/<erisim_ver>:/{a=1} a{print} /2$/{if(a)exit}' > erisim_B.asm

diff erisim_A.asm erisim_B.asm | wc -1 # 0 ise hedef fonksiyon AYNI kalmis demektir

Eger diff ciktisi bogsa (satir sayisi 0), bu iki tohumun erisim_ver Uzerinde higbir fark yaratmadigi anlamina gelir —
yani bolim 6'daki iddia (¢esitlendirme oldu) yanlig olur, cmp 'nin biitlin dosyada buldugu fark yalniz 6nemsiz bir yerdeydi
(6r. derleme zaman damgasi). diff ciktisi doluysa, hedef fonksiyonun kendisi gercekten dedismis demektir — ancak o
zaman "gesitlendirme kanitlandi" denebilir. Bu iki adimli dogrulama (6nce cmp ile "bir seyler farkli mi?", sonra

objdump + diff ile "hedefin kendisi mi farkli?") bélim 6'nin basindaki demo betigi anlatimini tamamlar.

+/ Kural: iddia + dogrulama komutu birlikte yazilir

S9/815'inizde "iki tohumla gesitlendirdim" climlesi tek basina yeterli degildir; yukaridaki gibi hangi komutla
dogruladiginizi da yazin. Bu, 12. haftadaki "plan degil sonug" kuralinin bir baska somut uygulamasidir: iddia,
galistirilabilir bir komutla desteklenmelidir.

Kag kullanici, kag tohum? Uzayda gesitlendirmeyi 6lgekte diislinelim (varsayimsal)

Bolim 6'nin basindaki "uzayda gesitlendirme" tanimini bir dagitim senaryosuyla somutlastiralim. Diyelim bir mobil
uygulamanin 10.000 kullanicisi var ve her kurulumda farkl bir tohum kullaniliyor:

Senaryo Tohum sayisi Bir kingin etkiledigi kullanici orani

Cesitlendirme yok (tek ikili, herkese 1 %100 (10.000/10.000)

ayni)

Zayif gesitlendirme (yalniz 2 sabit 2 ~%50 (bir varyanti kiran, o varyanti kullanan herkesi etkiler — bolim
varyant, 6r. -02 /-03) 6'daki "sik yapilan hata" kutusunun sayisal karsiligr)

Gergek cesitlendirme (her kuruluma 10.000 1/10.000 = %0,01 (yalniz kirilan o tek kopya)

benzersiz --Seed)

Uglincii satirdaki hesap basittir: bir saldirgan tek bir kopyayi kirip o kopyaya 6zel bir bayt yamasi {iretse bile, bu yama
yalniz ayni tohumla iiretilmis ikililerde ise yarar; her kullanici farkl bir tohuma sahipse, yama baska higbir kopyada
calismaz. Bu sayilar varsayimsaldir (gercek etki, saldirganin yamayi ne kadar genellestirebildigine de baglidir — or. bir
yama yalniz belirli bir bayt ofsetini hedefliyorsa etkisi daha da dar olur, davranigsal bir desene dayaniyorsa biraz daha
genis olabilir); amag yalniz "tohum sayisi arttikga bir kirngin yayilma yiizeyi kiigtlir" iliskisini gostermektir.

islenmis 6rnek: zamanda cesitlendirmeyi bir zaman gizelgesinde izleyelim (varsayimsal)

Yukaridaki "uzayda gesitlendirme" 6rneginin ikizi olan zamanda gesitlendirmeyi de bir siirim takvimiyle somutlastirahim.
Diyelim bir Grlin her ay yeni bir stirim yayinlyor ve her siriim Cl'de (b&liim 9'un kurali) yeni bir tohumla gizleniyor:
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Ay Siiriim
Ocak v1.0
Subat v1.1
Mart v1.2

Tohum

1001

4832

9214

Hafta 14 — Ders Notu

Durum

Yayinlandi

Yayinlandi; bir saldirgan v1.0'l Subat ortasinda kirdi (bayt yamasi
yayildi)

Yayinlandi; Subat'taki yama artik ige yaramiyor (farkli tohum, farklh
yapt)

Subat'taki kingin "omri" yalniz bir ay (v1.1'in yayin tarihinden v1.2'nin yayin tarihine kadar) siirdii — bolim 1'in "Kural 3 —
diger katmanlara zaman kazandir" ilkesinin sayisal karsiligi budur. Eger triin tohumu hi¢ degistirmeden (zamanda
cesitlendirme olmadan) her ay yeni 6zellik eklese bile ayni gizleme yapisini korusaydi, Subat'taki kirik siiresiz olarak

gecerli kalirdi.

Bu déngiiniin maliyeti neredeyse sifirdir, ¢linkii bolim 9'daki Cl iskeleti her siirimde gizleme + dlglim + imzalamayi
otomatik calistirir (b6liim 2'deki "aragla mi, el ile mi" karsilagtirmasini hatirlayin); el ile gesitlendirme yapilsaydi, her ay
yeniden elle gizleme yazmak gerekirdi — bu da pratikte hig sirdurilemezdi.

Q Zamanda gesitlendirme tek basina yeterli mi?

Hayir — bolim 1'deki "Kural 3" gizlemenin diger katmanlara zaman kazandirdigini soyler, kalici bir ¢6ziim oldugunu
degil. Ay sonunda yeni siiriim ¢ikana kadar gegen siirede saldirgan hala Subat stirimiini kullanan kullanicilara zarar
verebilir. Bu ylizden zamanda gesitlendirme; RASP (6. hafta, calisma aninda sizma girisimini algilama) ve sunucu
tarafi denetimlerle (6r. eski/kirik siiriimleri reddetme) birlikte kullanilir.

/. Gizlemeyi ve gesitlendirmeyi olgcmek

Dokuzuncu haftada gizlemeyi dort boyutta (glg, dayaniklilik, gizlilik, maliyet) 6lgmeyi 6grendik. Tigress'in en biyik
o0gretim degeri, bu 6lglimleri somut yapabilmenizdir: ayni programi gizleyip 6nce/sonra olgersiniz.

Gizle
Tigress hatti

Her hattan sonra mutlaka iki sey

6lcmeden 'glclendirdim' denemez

1:- DAVRANISI TEST ET 2- MALIYETI 6LC
- birim testleri
gecmeli

Karar

ERI: - P kabul / geri al

komut/dal sayisi

Ornek 6lcim: erisim_ver 28 komut/3 dal » 51 komut/6 dal.
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Maliyet 6lgimii (kolay ve zorunlu)

Her donuistim hatti i¢in sunlari 6lgiin ve S9/S15'e yazin:

Olgiit Nasil Beklenti

ikili boyut 1s -1 / size Gizleme boyutu biytir
GCalisma stiresi Bir islemi ¢ok kez galistirip ortalama Flatten/Virtualize yavaslatir
Kaynak/CFG karmasikligi Tersine derleyicide (6r. Ghidra) temel blok sayisi Once/sonra artig

Basit maliyet dl¢iimii (kavram)

size ./program_temiz ./program_gizli # boyut farki
# sire: ayni girdiyle N kez galistir, ortalamayi karsilastir

Dayaniklilik 6lgtimi (ileri, kavramsal)

Dokuzuncu haftada dayanikliligin "bir iddia degil, 6lgiilen bir nicelik" oldugunu soylemistik. Tigress bu konuda akademik
¢alismanin merkezindedir: Banescu ve arkadaslarinin galismasi, Tigress doniisiimlerinin sembolik yiiriitmeye (KLEE gibi)
ne kadar dayandigini 6lger. Bulgu, ders igin 6nemli bir kuraldir:

e Tek bir doniisiim (yalniz Flatten) sembolik yiiriitmeyle gogu zaman geri acilabilir.

o Donuslimleri birlestirmek ve durum uzayini biiyiitmek (opak yiiklemleri gozmesi pahali yapilara baglamak)
¢oziiclinin igini Ustel olarak zorlastirabilir.

e Ama bu, maliyeti de artirir. Yani dayaniklilik ve maliyet, tam da 9. haftada dedigimiz gibi 6diinlesir.

& Olgiim kural (S9/815)

Projenizde bir gizleme kararini "glicli" diye degil, dlgiliyle savunun: "Flatten + AddOpaque hatti ikili boyutu %X buyuttd,
islemi %Y yavaslatti; buna karsilik hedef fonksiyonun temel blok sayisi Z katina ¢ikt1." Olgiilmemis gizleme, 12.
haftadaki degerlendiricinin goziinde bir iddiadir, kanit degil.

Boyut ve siire 6lciimiinid tamamlayalim: bolim 5'teki sayilara ekleyelim

Bolim 5'te tek bir fonksiyonun (erisim_ver ) komut ve dal sayisindaki artigi adim adim izledik (varsayimsal %359,1
kiimalatif komut artisi, adim 0'daki 2 daldan adim 4'teki 7 dala ¢ikis). Simdi bu sayilari Collberg'in dort 6lgitiine
(yukaridaki tablo) dagitalim ve boyut ile **siire**yi de ekleyelim.

Gii¢ (potency), 9. haftanin gevrimsel karmasiklik formiiliiyle ( dal_sayisi + 1):
dal + 1 =3
dal + 1 =8
8 -3) /3 x 100 = %166,7

Adim 0 (temiz) 2
Adim 4 (tam hat): 7
Artis :(

Maliyet (cost), boliim 5'teki komut sayisi artisi: zaten hesapladik, %359,1 (kiimdilatif, dort donlisim birlikte).

Boyut: Bu noktada énemli bir uyari gerekir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 32/ 51



CEN429 Giivenli Programlama Hafta 14 — Ders Notu

o Sik yapilan hata: biitiin .exe /ikili dosyanin boyutunu ( 1s -1) dl¢iip 'neredeyse degismedi' sonucuna varmak

Bu haftanin demosu gibi kiigiik, sentetik bir programda, 1s -1 ornek_temiz ornek_gizli ile 6lgilen toplam dosya
boyutu cogu zaman neredeyse ayni ¢ikar — ¢linkii dosyanin biyiik kismi (birkag KB) ELF/PE basliklari, dinamik
bagdlama tablolari ve galigma zamani kiitiphanesine referanslardan olusur; tek bir kiigilik fonksiyonun 79 komut
biiylimesi bu sabit yiikiin yaninda istatistiksel giiriiltiide kaybolur. Bunu goriip "gizleme boyutu biytitmiyor"
sonucuna varmak yanlistir. Kural: kiigiik/sentetik demolarda boyut 6lgiiti igin biitiin dosyay: degil, hedef
fonksiyonun kendi kod boyutunu (b6lim 0'daki objdump komut sayimini bayt cinsine gevirerek) olgiin. Gergek, biiyiik
bir Griinde (ylzlerce fonksiyon gizlenmis) bu etki toplam dosya boyutunda da goriinir héle gelir; kiiciik demoda
gorinmemesi beklenen bir durumdur, hatanin kaniti degildir.

Siire: Benzer bir uyari siire i¢in de gegerlidir — bu kadar kiguk bir fonksiyonun tek ¢agrisi, isletim sisteminin zamanlayici
hassasiyetinin (genelde milisaniye alti) ok altinda siirer; anlamli bir siire farki gérmek igin fonksiyonu gok sayida (or. bir
milyon) kez dongiide g¢adirip toplam siireyi 6lgmek gerekir:

Kavramsal: siire 6l¢iimii (gok sayida gagriyla anlamli hale getirme)

# Sozde kod: gergek 0lgim araci platforma gore dedgisir (Or. “time’, bir kiyaslama dongilsi)
for i in $(seq 1 1000000); do ./ornek_temiz CEN429-0K >/dev/null; done # zaman Olgulir
for i in $(seq 1 1000000); do ./ornek_gizli CEN429-0K >/dev/null; done # zaman &6lgulir,
karsilastirilar

Not: yukaridaki dongii aslinda her seferinde yeni bir siireg baglatma maliyetini de dlger ( fork / exec ), bu da gergek
fonksiyon siresini golgeleyebilir; gergek bir 6lgimde fonksiyon bir dongd iginde, ayni siiregte milyonlarca kez ¢agrilip
yalniz o dongiiniin siiresi ol¢dillr. Bu ayrim — "siirecin baglatma maliyeti" ile "fonksiyonun kendi siiresi" — kiigiik
demolarda sik karistirilan bir noktadir.

Dort olgutu tek tabloda toplayalim

Olgiit Bu haftaki demo igin deger Kaynak

Glig (potency) ~%166,7 karmasiklik artisi (3—8) Yukaridaki hesap, dal sayisi + 1
Maliyet (cost) ~%359,1 komut artisi (22—101, dort donlisim birlikte) Bolim 5

Dayaniklilik (resilience) Olciilmedi bu demoda; asagidaki alt béliimiin konusu Asagida

Gizlilik (stealth) Olciilmedi bu demoda; istatistiksel ayirt edilebilirlik gerekir 9. hafta bolim 9

+/ Kural: dordiinii birden raporlayin, yalnz kolay odlg¢iileni degil

1. haftadaki "sik yapilan hata: yalnizca maliyeti ol¢iip 'gligli' demek" uyarisi burada da gegerlidir. Bu demo yalniz
guic ve maliyeti dogrudan sayiyla verir; dayaniklilik ve gizlilik igin ayri bir arag (KLEE gibi bir sembolik ydriitiici, ya
da istatistiksel bir ayirt edicilik testi) gerekir. S9/S15'inizde dordiinii de yazin; hangi ikisinin dl¢iilmedigini de
acikga belirtin — bu, "6lgmedim" demekten daha diirlst bir "heniiz 6lgiilmedi, su aragla dl¢ilebilir" ciimlesidir.
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Dayanikliligi biraz daha somutlastiralim: AddOpaque 'in Urettigi kosulu sembolik yiriitme nasil kirar?

Yukaridaki bélim "dayaniklilik 6lgimii (ileri, kavramsal)" dedi ve Banescu vd. galigsmasina atifta bulundu; 9. hafta bu
mekanizmayi klasik bir opak yiiklem Gzerinde ( ((x*(x+1)) & 1) == 0) adim adim gostermisti. Ayni akil yiriitmeyi, bu
haftanin konusu olan aragla iiretilmis bir opak yiikleme (Tigress'in Addopaque ile ekledigi kosullardan biri, kavramsal
olarak) uygulayalim:

1. Bir sembolik yiriitme araci (KLEE gibi), programi somut degerlerle dedil, girdiyi bilinmeyen bir sembol olarak tutup
calistirir.

2. Addopaque 'in ekledigi bir dala geldiginde, aracin sormasi gereken soru aynidir: "bu kosul, girdinin her dederi icin ayni
sonucu mu verir, yoksa onu bozan bir girdi var mi?"

3. Bu soruyu bir kisit goziiciiye (SMT solver) devreder. Eger AddOpaque 'in Grettigi kosul, 9. haftadaki x*(x+1) 6rnegi
gibi matematiksel olarak basit ve bilinen bir kaliba dayaniyorsa, ¢oziicli bunu saniyeler iginde ¢zer ve o dalin "61i"
(hi¢ galigmayan) oldugunu kanitlar.

4. Sonug: aragla Uretilmis olmasi, opak yiiklemi otomatik olarak daha dayanikli yapmaz — iiretilen kosulun

matematiksel yapisi hala belirleyicidir. Bu, 9. haftanin "her teknigin her araca esit dayanmadidi" uyarisinin Tigress'in
kendi ciktisi icin de gegerli oldugunu gosterir.

0 Peki Tigress higbir sey katmiyor mu?

Katiyor — ama katkisi tek bir opak yiiklemi kirllmaz yapmak degil, (1) gok sayida opak yliklemi otomatik ve tutarli
bicimde eklemek (elle ylizlerce yiiklem yazmak pratik degildir), (2) bunlari tohumla gesitlendirmek (b&lim 6), (3)
diger donustimlerle (Flatten, EncodeArithmetic) birlestirmek — tek basina zayif katmanlari st liste koyarak
¢Ozliciinln isini zorlastirmaktir (9. haftanin "iki zayif katman, birlikte tek katmandan daha gugludir" kural). Yani
kazang tek bir yiiklemin matematiksel giiciinden degil, 6lgekten ve birlesimden gelir.

12. haftanin 6lgiim/kanit disipliniyle bag

On ikinci hafta, bir giivenlik iddiasinin yalniz bir test sonucuyla (S16) desteklenmesi gerektigini, "plan degil sonug"
beklendigini 6gretmisti; ayni disiplin burada da gegerlidir. Bu haftaki dort olgiit tablosu (gii¢, dayaniklilik, gizlilik, maliyet),
S9/S15 belgenizde tek basina bir iddia dedil, her biri kendi kanitina (6lgiim tablosu, cmp ¢iktisi, sembolik yiriitme
denemesi) bagli bir sonug olarak yer almalidir. 12. haftadaki TOE kimligine (b6lim 0) bu 6l¢iim tablosunun hangi tohum
ve hangi doniisiim hattiyla Uretilen ikiliye ait oldugunu da eklemeyi unutmayin — aksi halde bir degerlendirici, hangi

Olglimiin hangi ikiliyi anlattigini ayirt edemez.

islenmis 6rnek: gizlilik (stealth) 6lgiitiini kavramsallastiralim

1. haftadaki entropi 6rnegini (bolim 0: [0x41,0x41,0x41,0x41] disik entropili, [6x3F,8xA1,0x08,0xC7] yilksek
entropili) hatirlayin. Gizlilik, gizlenmis kodun normal koddan istatistiksel olarak ayirt edilebilir olup olmadigini sorar
— ve bu ayirt edilebilirlik gogu zaman tam olarak entropi/yogunluk farkindan kaynaklanir.

Varsayimsal bir 6rnek: bir ikili dosyayi tarayan bir arag, her 256 baytlik pencerede dal komutu yogunlugunu 6lgiiyor olsun:
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Bolge 256 baytta dal komutu
sayisi

Siradan bir yardimci fonksiyon ~8

erisim_ver (gizlemeden 6nce) ~6

erisim_ver (Flatten+AddOpaque ~34

sonrasi)

Hafta 14 — Ders Notu

Yorum

Normal bir C fonksiyonu icin beklenen aralik

Normal aralikta

Normal araligin kat kat iizerinde — dikkat
ceker

Yorum: gizlenmis erisim_ver 'in dal yogunlugu, dosyadaki diger siradan fonksiyonlardan istatistiksel olarak belirgin
bigimde farklidir. Bir saldirgan, bitun ikiliyi taramak zorunda kalmadan, yalniz "anormal derecede yogun dalli bolgeleri"
arayarak dogrudan erisim_ver 'e yonelebilir — bu, "gizlilik diistiyor" demektir: gii¢ ve maliyet artarken (bolim 7'nin ilk

tablosu), gizlilik azalmigtir.

Sayisal bir 6rnek: farkli dontistim bilesimleri igin varsayimsal ¢oziici suresi

Banescu vd.'nin yonteminin bigimini (gercek sayilarini degil) bir tabloyla gésterelim; asagidaki siireler tamamen
varsayimsaldir, yalniz "daha ¢ok katman = ¢6zlici igin daha uzun siire" iligkisinin bigimini gormek icindir:

Doniigiim bilegimi Varsayimsal ¢oziicii siiresi (KLEE benzeri bir aragla)
Yok (temiz kod) Aninda (dallanma zaten agik)
Yalniz Addopaque (klasik yiiklem) Saniyeler (9. haftanin x*(x+1) o6rnegindeki gibi)

Flatten + AddOpaque Dakikalar (dagrtici + opak kosul birlikte ¢éziilmeli)
EncodeArithmetic + Flatten + AddOpaque Saatler (MBA sadelestirme + CFG kurtarma + opak yiiklem birlikte)
Yukaridakiler + ¢esitlendirme (her kopya farkl Her kopya icin yeniden baslanmali — toplam saldirgan emegi kopya

tohum) sayislyla garpilir

Son satir, bolim 6'nin "gesitlendirme giicii artirmaz, dlgeklenmeyi engeller” kuralinin dayanikhhk 6lgiti Gizerindeki
yansimasidir: bir kopya i¢in harcanan "saatler" mertebesindeki ¢éziicli emegi, bir sonraki kopya i¢in sifirdan

harcanmalidir — ¢tinki farkl tohum farkl opak yiiklem sabitleri Uretir.

Bu tablo gergek bir dl¢iim degildir

Yukaridaki siireler yalniz mertebe gostermek icindir; gercek bir sembolik ylriitme aracinin belirli bir fonksiyona karsi
ne kadar sureceg@i donanima, aracin kendisine ve doniisimiin tam yapilandirmasina gére biyuk olgtide degisir.
S9/S15'inizde bu tiir bir tablo kullanacaksaniz, sayilari gergekten galistirip dlciin; aksi halde "varsayimsal" ibaresini

acikca koyun (bu hafta boyunca yaptigimiz gibi).
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o Sik yapilan hata: 'ne kadar ¢ok gizlersem o kadar iyi' sanmak

Bolim 5 ve 7'deki biiyiik ylizdeler (%359 komut artisi, %166,7 karmasiklik artisi) etkileyici goriinebilir, ama bu bélim
gosteriyor ki agin yogun bir gizleme kendi varligini ele verebilir. Gergek bir tiriinde yalnizca erisim_ver 'i degil,
cevresindeki bazi onemsiz fonksiyonlari da hafifce gizlemek (ya da RandomFuns ile sahte fonksiyonlar eklemek —
bolim 3) dal yogunlugu haritasini diizlestirip hedefi gizler. Kural: giic ve gizliligi birlikte diistiniin; yalniz tek bir
fonksiyonu asiri gizlemek, o fonksiyonu bir harita izerinde isaretlemek gibidir.

8. Sinif ici akis: gizle, karsilastir, dlg, cesitlendir

Bu haftanin uygulamasi, 6grencinin kendi kiigiik programi (izerinde, kendi makinesinde yapilir (Tigress'i resmi siteden
kendisi indirir). Akis tiimiyle savunma amachdir: kendi kodunuzu koruyup korumanin maliyetini 6lgersiniz.

Sinif ici akis: gizle, karsilastir, olg, cesitlendir

o6lcmediginiz korumayi savunamazsiniz

- ) - ) - )
Gizle Davranisi dogrula CFG karsilastir
tigress-hatti.sh —> ciktl degismedi mi? > once / sonra —
calistirihr testler gecti mi? digim + kenar
— — — - — A
- ) - ) - ™)
Maliyet olc¢ S ki kavd
N eyl B > Tohum degistir > Farki kaydet
' ' ikinci ikiliyi Gret S9/S15'e yaz
komut sayisi
— — — ) — -

Davranis dogrulamasi atlanirsa gizleme sessizce programi bozar — en sik yapilan hata budur.

1. Hazirhk: Kiigiik, sentetik bir program yazin (6r. bir erisim_ver denetimi). Birim testleriyle dogru calistigini gosterin.
. Gizle: Bir doniislim hatti uygulayin (EncodelLiterals — EncodeArithmetic — Flatten — AddOpaque).

. Davranigi dogrula: Ayni birim testlerini gizlenmis stirimde galistirin — sonug birebir ayni olmali. Degilse hat yanlistir.

A 0N

. Karsilastir: Tersine derleyicide (6r. Ghidra/objdump) temiz ve gizli sirimiin kontrol akigini karsilastirin; temel blok
sayisindaki artisi not edin.

[&)]

. Olg: ikili boyut ve galisma siiresini 6nce/sonra 6lgiin.
6. Cesitlendir: Ayni hatti iki farkli tohumla galistirin; iki ikilinin farkli oldugunu gosterin.

7. Raporla: Bulgulari bir tabloya dokiin (doniisiim, boyut, siire, blok sayisi, tohum farki) — bu tablo dogrudan S9/S15'e
girer.
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Etik ve giivenli kullanim

Hafta 14 — Ders Notu

Tigress yalniz kendi kodunuza uygulanir. Amag, baskasinin programini analiz etmek degil, kendi kodunuzu korumayi
ve bunun maliyetini 6lcmeyi 6grenmektir. Ornek program 6grencinin bilgisayarina zarar vermez; sistem ayari
degistirmez, aga bir sey yapmaz. Biitiin dederler sentetiktir.

Sik yapilan hata: adim 3'U (davranisi dogrula) atlayip dogrudan adim 5'e (6l¢) gegmek

Zaman baskisi altinda bazi 6grenciler dontisiim hattini galistinir, ikili boyutunu hemen élger ve "gizleme ige yaradi”
sonucuna atlar — davranis dogrulamasini (adim 3) hi¢ yapmadan. Bu tehlikelidir ¢linki biiyiimiis ama bozuk bir fonksiyon
da boyut 6lgitiinde "basarih" gortindr; asil soru biyiikliik degil, dogrulugun korunup korunmadigidir.

0 Sik yapilan hata: 6l¢iimii davranig dogrulamasindan once yapmak

Bir déniisiim hatti davranigi bozmussa (6r. Flatten yanlis yapilandiriimis, bir case eksik), ortaya ¢ikan ikili genelde
daha biiyiik ve daha yavas olur (bozuk kod genelde gereksiz komut igerir) — yani boyut/hiz 6lgitiine bakan biri bunu
fark etmeyebilir, hatta "iyi gizlenmis" sanabilir. Kural: adim sirasi asla degismez: 6nce davranis (adim 3), sonra 6lgiim
(adim 5). Bozuk bir korumayi 6lgmenin higbir anlami yoktur.

+/ Yedi adimi tek satirda 6zetleyen kural

Hazirla — gizle — dogrula — karsilastir — 0l¢ — gesitlendir — raporla. Bu siralamadaki her ok, bir dncekinin giktisini
girdi olarak alir; bir adimi atlamak zincirin geri kalanini anlamsizlastirir — tipki boliim 4'teki doniisim hattinda oldugu
gibi (burada "hat" kavrami, teknik déniigsimlerin 6tesinde sinif igi siirecin kendisine de uygulaniyor).

islenmis 6rnek: yedi adimi gercek bir 6grenci senaryosunda izleyelim (varsayimsal)

Bir 6grencinin kendi kiigiik "PIN dogrulama" fonksiyonu tizerinde bu yedi adimi nasil uyguladigini, kisa bir kayit tablosuyla

Ozetleyelim (sayilar varsayimsaldir, yalnizca siirecin bigimini gostermek igindir):

Adim

1. Hazirhk

2. Gizle

3. Davranigi dogrula

4. Karsllastir

5. Olg

6. Cesitlendir

7. Raporla

Ogrencinin yaptigi

pin_dogrula.c yazildi, 4 birim testi eklendi

EncodelLiterals » Flatten - AddOpaque hatti calistirildi

Ayni 4 test gizli srlime karsi calistirildi

objdump ile temiz/gizli pin_dogrula karsilastirildi

Komut sayisi ve (yaklasik) sire olgildi

iki tohumla iki ikili Gretildi, cmp ile kargilagtirildi

Yukaridaki alti satir S9/S15'e kopyalandi
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Kaydettigi kanit

Test dosyasi + "4/4 gecti" ¢iktisi

Kullanilan komut satiri

"4/4 gecti" ¢iktisi (degismedi)

3 dal — 6 dal

Komut: 18 — 34 (%88,9 artis)

"farkh" sonucu

Bu tablonun kendisi
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Bu tablo bigimi, donem projenizin S9/S15 bolimiine dogrudan kopyalanabilir bir sablondur; yalniz sayilari kendi
Ol¢limlerinizle degistirmeniz yeterlidir.

islenmis 6rnek: bir adimin atlanmasi zinciri nasil bozar (varsayimsal)

Yedi adimlik akisin "bir adimi atlamak zincirin geri kalanini anlamsizlastirir" uyarisini bir tabloyla somutlastiralim:

Atlanan adim Ne fark edilmeden kalir? Sonug

1. Hazirlik (test Davranisin hi¢ dogrulanabilir bir Adim 3 anlamsizlasir: neye gore "ayni" denecek?

yok) referansi yok

3. Davranisi Bozuk bir gizleme fark edilmez Adim 5'teki 6l¢lim, bozuk bir programi "basarill" gosterir
dogrula (yukaridaki "sik yapilan hata")

5. Olg Maliyet bilinmez S9/S15'te "kinlamaz" gibi 6lgiilmemis iddialar ortaya gikar (9.

hafta bolim 1)

6. Cesitlendir Tek bir ikili herkese dagitilir Bolim 6'daki "uzayda gesitlendirme" 6rnegindeki %100 etki
senaryosu gerceklesir

7. Raporla Yapilanlar belgelenmez Bir de@erlendirici (12. hafta) higbir seyi dogrulayamaz; iddia
kanitsiz kalir

Bu tablo, yedi adimin higbirinin istege bagli olmadigini gosterir: her satir, bir dncekinin atlanmasinin hangi sonraki adimi
anlamsizlastirdigini isaret eder — tipki bolim 4'teki doniisiim hattinda oldugu gibi, burada da "hat" fikri siirecin kendisine
uygulanir.

9. Gizlemeyi derleme ve dagitim hattina yerlestirmek (S15)

Gizleme, "en sonda elle yapilan bir is" degil, derleme hattinin bir adimi olmalidir. Vize sonrasi projenizin S15 bolimi tam
olarak bunu belgeler:
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S15: derleme ve dagitim hatti

imza en sonda: 6nce gizle, sonra imzala

—
‘1 -"K"ayn.alf“ ~ 2 - Statik analiz  |» 3 - Gizle . 4 - Cesitlendir
git, striim kimligi yalniz hassas fonksiyonlar tohum
-
-
a4  5.Derle +SBOM  |» 6 IMZALA > _ 7 Dagit
en son! O6zet degerini kaydet
-

Sira bozulursa imza gecersizlesir; TOE kimligi (12. hafta) buradan cikar.

Yalniz hassas fonksiyonlar gizlenir ( --Functions ); gerekgesi yazilir.
Her siriim bir tohumla gesitlendirilir; tohum ve stirim kimligi kaydedilir.
Gizlemeden sonra imzalama yapilir; siirim kimligi ve 6zet degerleri (12. haftadaki TOE kimligi) tutarli olur.

Hat, siirekli entegrasyonda (Cl) galisir; her siirimde birim testleri + boyut/hiz 6l¢iimii otomatik kosar.

@ 9, 11 ve 14. haftalar birlikte

Bu U¢ hafta bir biitiinddir: 9. hafta gizleme kurallarini, 11. hafta anahtar i¢in whitebox sinirini, 14. hafta bunlarin
otomatik ve gesitlendirilmis uygulamasini verir. Ugiiniin ortak kurali aynidir: gizleme kirilamazlik vermez, maliyet
ylikseltir; glicli katmanh savunmadan (RASP, anahtar yenileme, sunucu denetimi) ve 6lgiilmis olmaktan gelir.

S15 hattini adim adim okuyalim

Gorseldeki (h14-07) dort kutuyu (gizleme, imzalama, striim kimligi, Cl) siradaki bir listeye agalim — her adim bir 6ncekinin
girdisidir, tipki bolim 4'teki donliisiim hattinda oldugu gibi:

1.
2.

Derle (temiz): temiz.c (okunur kaynak) normal derlenir; birim testleri bu stiriime karsi galistirilir.

Gizle: yalniz --Functions ile isaretlenmis hassas fonksiyonlara, kararlastiriimis doniisiim hatti (bolim 4) uygulanir;
yeni bir --Seed retilir (b6ltim 6'nin "tohumu her zaman kaydedin" kural burada devreye girer — Cl, kullandigi tohumu
bir glinliige/artefakta yazmaldir).

. Yeniden derle (gizli): giz1li.c normal derlenir; ayni birim testleri bu siirime karsi da ¢aligtirilir (b6lim 2'deki ADIM

3'lin Cl'deki karsiligi — davranis degismediyse testler gecer, dedistiyse Cl basarisiz olmalidir).

. Olg: boyut/komut/dal (bélim 5, 7) otomatik 8l¢iliir ve bir 6nceki siiriimle karsilastirilir; ani ve agiklanamayan bir

sapma (or. beklenmedik bigcimde kii¢lilme) bir hataya isaret edebilir.

. Imzala: yalniz test + 6lgiim adimlarini gegen ikili imzalanir — béliim 4'teki "imza en son gelir" kuralinin Cl'deki karsiligi.

. Siirim kimligini kaydet: kullanilan tohum, déniisim hatti, 6zet (hash) degeri ve imza birlikte bir kayda (S15 belgesine)

yazilir — bu, 12. haftadaki TOE kimligi (stirim + ikili + kaynak + 6zet) taniminin dogrudan uygulamasidir; farki, burada
dort bilesene besinci bir alan (kullanilan tohum) eklenmesidir, glinki ayni kaynak+sirim etiketi farkli tohumlarla
kasith olarak farkli ikililer tretebilir (boltim 0'daki "Strim kimligi ve 6zet degeri" tanimini hatirlayin).
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Bu alti adimi bir Cl betiginin kavramsal iskeleti olarak yazalim (belirli bir Cl Girliniiniin s6zdizimi degil, adimlarin sirasini
gosteren sozde kod):

Kavramsal Cl iskeleti (belirli bir araca 6zgii s6zdizimi degil)

asama derle_temiz:
cc -02 -o cikti/temiz temiz.c
calistir_birim_testleri cikti/temiz

asama gizle:
tohum = yeni_rastgele_tohum()
tigress --Seed=$tohum --Transform=... --Functions=... --out=gizli.c temiz.c
kaydet tohum -> gunluk/surum-$SURUM.txt

asama derle_gizli:
cc -02 -o cikti/gizli gizli.c
calistir_birim_testleri cikti/gizli # basarisizsa CI DURUR

asama olc:
objdump -d cikti/gizli | olc_komut_dal erisim_ver >> gunluk/surum-$SURUM.txt

asama imzala:
imzala cikti/gizli -> cikti/gizli.imzali

asama kaydet_surum:
ozet = sha256(cikti/gizli.imzali)
kaydet SURUM, tohum, ozet, donusum_hatti -> TOE-kayit-$SURUM.txt

Bu iskeletin her satiri, bu haftanin bir bélimiine karsilik gelir: derle_temiz — b&lim 2 ADIM 1; gizle — bolim 4 (hat) +
bolim 6 (tohum); derle_gizli nintestadimi — bolim 2 ADIM 3; olc — bolim 0/5/7; imzala — bu bolimiin "imza en

son" kurali; kaydet_surum — 12. haftadaki TOE kimligi.

0 Sik yapilan hata: tohumu yalnizca gelistiricinin kendi makinesinde, Cl disinda tutmak

Bir gelistirici gizlemeyi kendi bilgisayarinda elle galistirip --Seed=42 gibi sabit bir degeri aligkanlikla her seferinde
kullanirsa, iki sey bozulur: (1) bu artik gesitlendirme degildir (bolim 6'daki "sik yapilan hata" kutusuyla ayni sorun —
sabit bir deger, tek bir 6ngoriilebilir varyant Uretir), (2) CI'nin Urettigi resmi siiriimle gelistiricinin masatistiinde Urettigi
sirum farkh ikili dosyalar olabilir; hangisinin test edildigi belirsizlesir. Kural: tohum yalnizca Cl iginde, her
calistirmada yeni ve CI'nin kendi giinliigiine kaydedilerek uretilir; higbir gizlenmis ikili bir gelistiricinin kisisel
makinesinden elle dagitilmaz.

islenmis 6rnek: ti¢ stirimliik bir TOE kaydi

Bolim 0 ve bu boliimdeki "stiriim kimligi + tohum® fikrini, ¢ ardisik siirim i¢in doldurulmus bir kayit tablosuyla
somutlastiralim (varsayimsal):
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Siiriim Tohum Doniisiim hatti Ozet (SHA- imza dur.
256,
kisaltilmig)
v1.0 1001 Encodeliterals—EncodeArithmetic—Flatten—AddOpaque alb2c3... Gegerli
v1.1 4832 Ayni hat, yeni tohum f9e8d7. .. Gegerli
v1.2 9214 Ayni hat + RandomFuns eklendi 4c5béa. . . Gegerli

Bu tablo, bolim 6'daki "zamanda gesitlendirme" 6rneginin S15 belgesindeki karsiligidir: her satir, o stirimiin tam olarak
hangi ikili oldugunu (tohum + hat + 6zet ile) ve o ikilinin imzali ve test edilmis oldugunu kanitlar. v1.2'deki "hat degisikligi"
(RandomFuns eklenmesi) da kayda gegmistir — bu, 12. haftadaki "delta degerlendirme” (yalniz degisen kismin yeniden
degerlendirilmesi) igin gereken bilgidir: bir degerlendirici v1.1'den v1.2'ye ne degistigini bu tablodan dogrudan okuyabilir,
kaynak kodu satir satir kargilagtirmak zorunda kalmaz.

10. Donem projesi: bu hafta (S9 ileri + S15 hat)

1. Bir doniisiim hatti secin ve S9'a yazin: hangi fonksiyonlar, hangi donisiimler, hangi sirayla, neden.
2. Olgiim tablosu: boyut, siire ve (varsa) blok sayisi — énce/sonra.

3. Gesitlendirme: iki tohumla uretim ve fark ol¢iitli; uygulamayacaksaniz gerekgesi.

4. S15 hatti: gizleme + imzalama + stirim kimligi adimlarini bir diyagramla belgeleyin.

5. Davranis kaniti: gizlenmis striimiin birim testlerini gegtigini gosterin (S16 ile bag).

B Kontrol listesi: bu haftanin teslimi neyi igermeli?

Segilen déniigiim hattinin her bir adimi ve neden o sirada oldugu yazili mi? (b6lim 4)
Her adimdan sonra davranis dogrulamasi (birim testi sonucu) belgelendi mi? (b6lim 2, ADIM 3)
Olglim tablosu en az komut/dal sayis igeriyor mu; miimkiinse boyut ve siire de eklendi mi? (b6lim 7)

Cesitlendirme uygulandiysa iki tohumla retilen ikilinin farkl oldugu kaniti (6r. cmp c¢iktisi) var mi?
Uygulanmadiysa gerekgesi yazildi mi? (b6lim 6)

S15 diyagraminda gizleme, imzalama ve siirim kimligi adimlarinin sirasi dogru mu (b6lim 9)?

"Kirilamaz" gibi bir ifade kullanilmadi mi; biitiin iddialar 6l¢ilebilir cimlelerle mi yazildi? (9. hafta bélim 1)

Doldurulmus bir érnek: S9/S15 igin "KURAL" sablonu

Dokuzuncu haftanin bolim 4'G, her koruma kararini "Neyi korur / Nasil / Maliyet / Sinir" sablonuyla yazmayi 6gretmisti. Bu
haftanin Tigress hatti igin ayni sablonu dolduralim:

KURAL K-04+K-01+K-07-Tigress-uygulama: erisim_ver fonksiyonuna otomatik doniisiim hatti
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Neyi korur? : Sentetik erisim denetiminin mantigini (hangi jetonun gegerli sayildigi)
tersine mihendislige karsi geciktirir.

Nasi11? : Tigress --Transform=EncodelLiterals, EncodeArithmetic,Flatten, InitOpaque, AddOpaque
(b6lim 2 ADIM 2'deki tam komut), --Seed her siirimde yeni tretilir (bolim 6).

Maliyet : ~%359,1 komut artisi, ~%166,7 karmasiklik (glig) artisi (bolim 7, varsayimsal
demo sayilariyla; gergek sayilar ‘tigress-hatti.sh’ ile o6l¢ilir).

Sinir : Dayaniklilik ve gizlilik bu demoda 6lgllmedi (bolim 7); tek basina Virtualize

olmadan whitebox diizeyinde bir koruma iddia edilmez (11. hafta ile
karsilastarin).

Bu doldurulmus 6rnegi kendi projenizde kendi fonksiyonunuz, kendi dlctiigiiniiz sayilarla tekrarlayin; sablonun dort
satirinin higbiri bos birakilmamalidir.
Ornek doldurulmus bir mini-rapor (S9/S15 icin baglangi¢ sablonu)

Bu haftanin biitiin pargalarini (doniisiim hatti, 6lgiim, gesitlendirme, S15 hatti) tek bir 6rnek raporda birlestirelim.
Asagidaki metin, sayilari kendi 6lglimlerinizle degistirerek dogrudan S9/S15 bdlimiiniize tasiyabileceginiz bir baslangi¢
noktasidir (biitiin sayilar bu haftanin varsayimsal 6rnekleriyle tutarlidir):

Ornek S9/S15 girigi (varsayimsal sayilarla; kendi dlgiimiiniizle degistirin)

Fonksiyon : erisim_ver

Neden hassas? : Sentetik jeton denetimi (bo6lim 1'deki karar akisi: hassas + orta degerli)
Donlisiim hatti : Encodeliterals -> EncodeArithmetic -> Flatten -> InitOpaque(main) -> AddOpaque
Tohum (surum 1.0) : 1001

Davranis kaniti : Temiz ve gizli sirim CEN429-0K / yanlis girdileriyle ayni g¢iktiyi verdi (ADIM 3:
ayni cikti)

Maliyet : Komut 22->101 (%359,1), dal 2->7, karmasiklik (glg) 3->8 (%166,7)

Cesitlendirme : Seed=1001 ve Seed=2002 ile Uretilen ikililer %60 bayt farki gosterdi (cmp:
farkli)

Dayaniklilik : Olgiilmedi bu turda; bir sonraki iterasyonda KLEE ile sinanacak (bdlim 7)
Gizlilik : Olglilmedi bu turda; dal yodunlugu haritasi ¢ikarilacak (bolim 7)

S15 durumu : CI'de gizle->test->0lg->imzala->kaydet adimlari tanimli; sirim kaydi TOE-kayit-
1.0.txt

Sinir : Tek basina whitebox diizeyinde koruma iddia edilmiyor (11. hafta ile
karsilastirin)

Bu sablonun her satiri, bu haftanin bir bélimiine karsilik gelir (yukaridaki "Doldurulmus bir 6rnek: KURAL sablonu"
bolimiyle birlikte okuyun): Fonksiyon/Neden hassas — bolim 1; Doniisiim hatti/Tohum — bolim 4, 6, 9; Davranis kaniti
— bolim 2 ADIM 3; Maliyet — bdlim 5, 7; Cesitlendirme — bolim 6; Dayaniklilik/Gizlilik — bolim 7; S15 durumu —
bolim 9; Sinir — bolim 1,9, 11.

o Sik yapilan hata: 'Dayaniklilik: yiiksek' gibi 6lgiilmemis bir deger yazmak

Yukaridaki 6rnekte "Dayanikhlik" ve "Gizlilik" satirlarinin 'olgiilmedi' yazdigina dikkat edin — bu bilingli bir tercihtir. Bir
ogrenci bu satirlara "yliksek" ya da "guigli" gibi 6znel bir deger yazma egiliminde olabilir; bu, bolim 7'deki "doérdiind
birden raporlayin” kuralinin ihlalidir. Kural: ol¢tilmemis bir 6lgiitli bos birakmak ya da "6lgiilmedi, su yontemle
oOlgllebilir' yazmak, uydurma bir deger yazmaktan her zaman daha dogrudur — hem akademik olarak hem de bir
degerlendirici karsisinda.

Haftanin blyuk resmi: bolimler nasil birbirine baglaniyor?

Gok fazla yeni terim ve 6rnek gordiikten sonra, hepsini tek bir zincir olarak gérmek zorlasabilir. Asagidaki tablo bu
haftanin on bir b6limiind sirayla 6zetler; her satir bir oncekine neyi ekledigini anlatir:
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Boliim Bir 6ncekine ekledigi

0 Terimler (kaynaktan kaynaga, doniiglim, tohum, objdump, CI, TOE)
1 Terimlerle "neden bir arag, el ile degil" sorusunu yanitlar

2 Aracin (Tigress) gergek komut satirini, adim adim

3 Komut satirindaki her bayradi 9. haftanin K kurallarina baglar

4 Birden gok bayrag bir hatta (sirali dontsiim dizisi) birlestirir

5 Hatti tek bir fonksiyon lizerinde ugtan uca, sayilarla izler

6 Ayni hatti farkli tohumlarla galistirip gesitlendirir

7 Bolim 5 ve 6'nin sayilarini dort lgiite (glig/dayaniklilk/gizlilik/maliyet) dagitip dlger
8 Bolim 2-7'yi bir sinif ici yedi adimlik siireg olarak siralar

9 B6liim 8'in siirecini bir Cl hattina (otomasyon) tasir

10 Her seyi bir donem projesi teslimine (S9/S15) doniistlrir

Bu tablo, sinav ya da proje hazirliginda "hangi bolima unuttum?" sorusuna hizl bir cevap verir: bir bélimiin bir 6ncekine
ne ekledigini anlatamiyorsaniz, o bélimi yeniden okuyun; zincirin bir halkasi eksikse geri kalani da anlamini yitirir (tipki
bolim 4'teki déniigiim hattinda oldugu gibi).

11. Kendini sinama

1. Kaynaktan kaynaga gizleme nedir? El ile gizlemeye gore ii¢ avantaji nedir?
Kaynak koda donilisiim uygulanip yeni kaynak kod (yine C) retilir, sonra normal derlenir. Avantajlari:
tekrarlanabilir/otomatik (her derlemede), tutarli ve dlcekli (cok fonksiyona), orijinal kaynak temiz kalir (bakim kolay)
— ayrica tohumla gesitlendirme.

2. Tigress'in dersteki yeri nedir; hangi lisansla, neden derste ikilisi dagitilmaz?
Tigress kaynaktan kaynaga calisan bir C gizleyicidir; akademik/iicretsiz olsa da kendi lisans/kullanim kosullariyla

dagitilir, bu yiizden herkes kendisi indirir, derste ikilisi paylasilmaz. Demolar Tigress yoksa temiz tiirev/fallback ile de
calisacak bigimde yazilmistir.
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3. Su doniisiimleri 9. hafta kurallariyla esleyin: Flatten, EncodeArithmetic, EncodelLiterals, Virtualize,
AddOpaque.

Flatten = kontrol akisi diizlestirme; EncodeArithmetic = aritmetik gizleme; EncodelLiterals = sabit/dize gizleme;
Virtualize = sanallagtirma (en gi¢ld, en pahali); AddOpaque = opak yiiklem/6li dal ekleme.
4. Bir doniisiim hatti neden tek bir doniisiimden giicliidiir? Sira neden 6nemlidir?

Farkli doniistimler farkli analiz tekniklerine karsi korur; birlikte katmanl direng olustururlar. Sira 6nemlidir: 6rn. 6nce
duzlestirip sonra opak yiiklem eklemek gerekir; yanlis sira bazi doniistimleri etkisizlestirebilir veya maliyeti gereksiz
yere artirabilir.

5. Her doniisiim hattindan sonra hangi iki seyi mutlaka yaparsiniz? (ipucu: davranis + maliyet)
(1) Davranisin degismedigini test edersiniz (birim testleri gegmeli — gizleme islevi bozmamali), (2) maliyeti
olgersiniz (boyut/hiz/komut sayisi; 6nce ve sonra karsilastirilir).

6. Virtualize neden yalniz kiigiik ve kritik fonksiyonlara uygulanir?
Sanallastirma biiyiik performans ve boyut cezasi getirir; her yere uygulanamaz. Bu yiizden yalniz dederi yiiksek,
kiclk ve kritik fonksiyonlarda — maliyetin hakli ¢ikti§i yerlerde — kullanilir.

7. Tohum ( --Seed ) gesitlendirmeyi nasil saglar? Uzayda ve zamanda gesitlendirme farki nedir?

Ayni kaynak farkl tohumla gizlendiginde arag farkli rastgele segimler yapar — farkli ikili (ayni davranis). Uzayda
gesitlendirme: farkl kopyalar/kullanicilar farklidir (bir kirik herkesi kirmaz). Zamanda gesitlendirme: siiriimler arasi
degisir (bir kirik kalici olmaz).

8. Cesitlendirme gizlemenin giiciinii mii, 6lgeklenmesini mi engeller?
Olgeklenmesini engeller: tek bir kopyanin giiciinii artirmaz ama bir saldirinin tiim kopyalara/kullanicilara yayllmasini
(yeniden kullanimini) engeller.

9. Banescu vd. galigmasinin ders igin ana kurali nedir? (Dayaniklilik < maliyet)

Daha giiglii doniisim daha gok dayaniklilik verir ama performans/boyut maliyeti de artar. Koruma, varligin degeriyle
orantili segilir; her sey en giigli dontigiimle gizlenmez.
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10. Gizlemeyi derleme hattina koyarken imzalama neden gizlemeden sonra gelir?

imza son ikiliyi korur. Once imzalanip sonra gizlenirse ikili degisir ve imza gegersizlesir. Dogru sira: derle — gizle —
(paketle) — imzala.

11. S15'te 'yalniz hassas fonksiyonlar gizlenir' kuralinin gerekcesi nedir?

Bitiinii gizlemek performans/boyutu patlatir ve kodun ¢ogu zaten hassas degildir. Korumayi kritik fonksiyonlara
yogunlastirmak maliyeti dustrur ve etkiyi artirir.

12. 9, 11 ve 14. haftalarin ortak kuralini bir ciimleyle yazin.

Koruma kirllamazlik degil gecikme saglar; giici birliktelikten, gesitlendirmeden ve dl¢iilmiis olmaktan gelir.

13. objdump ile ol¢giilen 'komut sayisI' ve 'dal sayisi' neyi temsil eder; 9. haftadaki CFG diigiim/kenar
sayimiyla iligkisi nedir?

objdump -d, bir ikili dosyay1 assembly'ye cevirir; hedef fonksiyonun etiketinden ( <erisim_vers: ) sonraki her satir
komut sayisini, bunlardan j. ../ call ile baglayanlar dal/¢cagn sayisini verir. Bu, 9. haftada kaynak koddan elle
cizilen CFG dugim/kenar sayiminin derlenmis ikili iizerindeki otomatik, daha ince taneli karsiligidir; ikisi de "bu
fonksiyonu analiz etmek ne kadar ig?" sorusunu olger.

14. InitOpaque ve AddOpaque neden ayn iki doniisiimdiir; hangisi 6nce galistinimahdir?

InitOpaque, opak yiiklemlerin dayanacagdi gizli durum degiskenlerini hazirlar (genelde main iginde); Addopaque bu
durumu kullanarak hedef fonksiyona gergek opak kosullari ekler. InitOpaque atlanirsa AddOpaque 'in dayanacadi
altyapi eksik kalir; bu ylizden sira dnce InitOpaque, sonra AddOpaque 'dir (demo betigindeki gercek sira budur).

15. Sira 1 (EncodeLiterals—EncodeArithmetic—Flatten—AddOpaque) ile Sira 2
(Flatten—AddOpaque—EncodeArithmetic—EncodeLiterals) arasindaki temel kapsam farki nedir?

Sira 1'de EncodelLiterals ilk galistidi igin yalniz orijinal kaynaktaki sabitleri kodlar; Flatten 'in sonradan Urettigi
durum sabitlerini kapsamaz. Sira 2'de EncodelLiterals son galistigiicin Flatten ve AddOpaque 'in Urettigi yeni
sabitleri de kodlayabilir, ama EncodeArithmetic artik dagiticiya yayilmis aritmetigi islemek zorunda kalir ve maliyeti
biyitebilir. Kesin "daha iyi" bir sira yoktur; karar 6lgtimle (bolim 7) verilir.

16. Boliim 5'teki tabloda adim artis yiizdelerini (%36,4 + %53,3 gibi) toplayarak kiimiilatif artisi
hesaplamak neden yanlistir?
Yiizdeler farkli paydalara (farkli bir onceki adimin mutlak sayisina) dayandidi i¢in dogrudan toplanamaz. Dogru

yontem, kiimilatif artigi her zaman adim 0'in mutlak sayisi lizerinden yeniden hesaplamaktir: (46-22)/22x100 =
%109,1 dogrudur; %36, 4+%53,3=%89,7 toplamiyanlistir.
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17. Boliim 7'deki gii¢ (potency) dlgiitii hangi formiille hesaplanir; bu haftaki demo sayilariyla sonucu
nedir?
Cevrimsel karmasiklik = dal_sayisi + 1.Adim 0 (temiz): 2+1=3 . Adim 4 (tam hat): 7+1=8. Artis: (8-3)/3x100 =
%166,7 .
18. Kiigiik bir demoda biitiin ikili dosyanin boyutunun ( 1s -1) neredeyse degismemesi neden bir hata
degildir; dogru olgiim nasil yapilir?

Kiiclik programlarda dosyanin biyiik kismi sabit basliklar, dinamik baglama tablolari ve kiitiiphane referanslarindan
olusur; tek bir fonksiyonun birka¢ on komut biiyiimesi bu sabit yiikiin yaninda gériinmez kalir. Anlamli 6lgiim igin
biitiin dosya degil, hedef fonksiyonun kendi kod boyutu ( objdump komut sayimi lizerinden) 6lgilmelidir.

19. S15 hattinda TOE kimligine (12. hafta: siiriim+ikili+kaynak+6zet) neden bir de ‘tohum' alani eklenir?
Cunki bu hafta 6grendigimiz gesitlendirme, ayni kaynak ve ayni stirim etiketiyle kasitl olarak farkli ikililer Giretebilir.
Hangi ikilinin hangi tohumla uretildigini ayirt etmek igin tohum da TOE kaydina eklenmelidir; aksi halde ayni stirim
etiketi altinda birbirinden farkli ikililer karisabilir.

20. Cesitlendirme 6rneginde 96/160 bayt farkliysa fark orani nedir; bu oran tek basina neyi kanitlamaz?

96/160x100=%60 . Bu oran yalniz iki ikilinin ne kadar farkli oldugunu gosterir; farkin hedef fonksiyonun iginde mi
yoksa zaman damgasi gibi 6nemsiz bir yerde mi oldugunu géstermez — bunun igin hedef fonksiyon objdump ile
ayrica karsilastinlmahdir (cmp tek basina yetmez).

21. Cl igine gizleme adimi koymanin, elle ¢alistirmaya gore iki temel avantaji nedir?
(1) Her siirimde tohum otomatik ve yeni Uretilir; unutulmaz, sabitlenmez (gergek gesitlendirme saglanir). (2) Cl'nin
Urettigi resmi ikili ile test edilen ikili ayni olur; bir gelistiricinin masaitistiinde elle Grettigi farkli bir ikiliyle karigikhk
olusmaz.

22. Demo betiginde ADIM 3 'FARK' derse, ADIM 4'e (gesitlendirme) gegmek neden yanhstir?
ADIM 3, davranisin korundugunu dogrular. 'FARK' gikmasi, doniisim hattinin davranigi bozdugu anlamina gelir; bozuk
bir ikiliyi gesitlendirmek yalnizca bozuk davranisin farkli kopyalarini iretir, sorunu ¢ézmez. Once hat diizeltilmeli,
davranis yeniden dogrulanmali, ancak sonra ¢esitlendirilmelidir.

23. Virtualize't 'madem gizliyorum, hepsini ekleyeyim' mantigiyla otomatik eklemek neden bir hatadir?
Virtualize, diger donlisiimlerin toplamindan kat kat (onlarca kat) daha pahalidir; yiizdeyle dedil kat ile 6lgdlir. Bir

fonksiyon igin %359 gibi bir bliylime kabul edilebilirken {istiine 10-50 kat yavaglama eklemek ¢ogu uriin igin
anlamsizdir; karar bolim 1'deki "hassas mi, dederi ne kadar" akigiyla ayri verilmelidir.
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24. Bu haftanin demo betigi Tigress kurulu degilken neden hata vermez, bunun yerine ne yapar?

Betik 6nce command -v tigress ile kontrol eder; kurulu degilse kurulum/lisans yénergesini ( tigress.wtf , akademik
kullanim (cretsiz) basar ve 6grenciyi 9. haftanin el ile calisan demosuna ( week-89/01-manuel-gizleme ) yonlendirir
— ders akigi durmaz, ayni kavramin el ile galisan yoluna gegilir.

25. Uzayda gesitlendirme 6rneginde (10.000 kullanici), tek bir tohumdan her kullaniciya benzersiz tohuma
gecmek bir kirgin etki oranini nasil degistirir?

Tek tohumda bir kirik kullanicilarin %100'iinii etkiler. Her kullaniciya benzersiz tohum verildiginde bir kirik yalniz o tek
kopyayi etkiler: 1/10.000x100=%0, 01 . Sayilar varsayimsaldir ama iligki (tohum sayisi arttikga yayilma yiizeyi kiigilGr)
geneldir.

26. Zamanda cesitlendirme neden tek basina yeterli bir savunma degildir?

Bolim 1'in "Kural 3"u gizlemenin diger katmanlara yalniz zaman kazandirdigini sdyler, kalici ¢6ziim oldugunu degil.
Bir sonraki siiriim ¢ikana kadar gegen siirede saldirgan hala eski siirimii kullanan kullanicilara zarar verebilir; bu
ylizden zamanda gesitlendirme RASP ve sunucu tarafi denetimlerle (eski/kirik siirimleri reddetme) birlikte
kullaniimalidir.

27. Gizlilik (stealth) olgiitii neden 'ne kadar gok gizlersem o kadar iyi' mantigiyla gelisir?

Asiri yogun bir gizleme (6r. anormal derecede yiiksek dal yogunlugu) korunan fonksiyonu dosyadaki diger
fonksiyonlardan istatistiksel olarak ayirt edilebilir kilar; bu da bir saldirganin dogrudan o fonksiyona yonelmesini
kolaylastirir. Glig ve maliyet artarken gizlilik azalabilir — dordu birlikte dengelenmelidir.

28. Flatten uygulanmis bir fonksiyonda durum sabitlerinin (7341, 2098, ... gibi) neden ardisik degil,

daginik segildigini agiklayin.

Ardigik sabitler (1, 2, 3, 4 gibi) bir tersine derleyicide aninda "bu bir diizlestirilmis dagitici" imzasi olarak taninir
(kalip tanima — boliim 4/9. hafta bolim 10). Daginik/ongériilemez degerler bu tanimayi zorlastirir; ayrica bu
degerlerin kendisi K-02 (aritmetik kodlama) ile de kodlanabilir, béylece iki katman birlesir.

29. S9/S15'teki 'KURAL' sablonunun dort satiri nelerdir? Bu hafta bunlari erisim_ver icin nasil doldurduk?
Sablon dort satirdir: Neyi korur / Nasil / Maliyet / Sinir. Bolim 10'daki doldurulmus érnekte: neyi korur — erigim

denetiminin mantigi; nasil — bes doniisimliik Tigress hatti + tohum; maliyet — varsayimsal %359,1 komut / %166,7
karmasiklik artisi; sinir — dayanikllik/gizlilik lgiilmedi, tek basina whitebox diizeyinde koruma iddia edilmez.
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30. Bu haftanin ‘imza en son gelir' kurali ile 9. haftanin 'gizleme anahtar saklamaz' kurali geligir mi?

Hayur, farkli katmanlari anlatirlar. 'imza en son gelir' derleme hattindaki sira kuralidir: gizlenmis ikili degismeden
imzalanmalidir (bolim 4, bolim 9). 'Anahtar saklamaz' ise gizlemenin matematiksel bir gizlilik iddiasi tasimadigini
anlatir (K-07 bir kodlamadir, sifreleme degil — 9. hafta bolim 0). ikisi de "gizleme kirllamazlik degil disiplin ve
Olglilmis maliyet saglar" temasinin farkl yiizleridir.

31. EncodeData bir degiskeni nasil korur; bu korumayi bosa ¢ikaran sik yapilan hata nedir?

Bir degiskenin bellekteki temsilini pargalar/kodlar (6r. tek bir 32-bit tam sayi yerine iki bayt pargasi, bir yapi iginde); bir
bellek dokiimiinde deger dogrudan goriinmez. Sik hata: pargalari kullanimdan hemen sonra tekrar birlestirip
fonksiyon boyunca tek bir degiskende saklamak — bu, yeniden tek, taninabilir bir blok yaratip korumayi bosa cikarir.

32. Yalniz EncodeLiterals uygulamakla dort doniisiimii birlikte uygulamak arasindaki fark yalnizca
maliyet mi?

Hayir. Yalniz EncodelLiterals, saldirganin yalniz bir teknigini ( strings taramasi) etkisiz kilar; kontrol akisi hala
dogrudan okunabilir. D6rt déntisiimii birlikte uygulamak, saldirganin ayni anda birden fazla farkl analiz teknigini (dize
taramasi + kalip tanima + MBA sadelestirme + opak yiiklem ¢dzme) yenmesini gerektirir — asil kazang yalniz
maliyetten degil, kag farkl teknigin zorlandigindan gelir.

33. TOE kayd tablosunda v1.1'den v1.2'ye doniisiim hatti siitununda bir degisiklik ( RandomFuns
eklenmesi) neden ayrica kaydedilir?

1. haftadaki delta degerlendirme, yalniz dedisen kismin yeniden degerlendirilmesini ister; bir degerlendirici bu siitun
sayesinde iki siriim arasinda neyin degistigini kaynak kodu satir satir kargilagtirmadan gorebilir.

34. imzalamayi gizlemeden 6nce yapip sonra 'yalniz imzayi yeniden hesaplanm' diye diizeltmek neden
yeterli bir ¢oziim degildir?

Teknik olarak yeni igerik yeni imzayla eslesir, ama siire¢ hala hatalidir: dogru sira insan hafizasina birakilmis olur ve
hata tekrarlanabilir. Kural, imzalamanin Cl'de yapisal olarak gizleme ve 6lgim adimlarindan sonra tanimlanmasidir,
bdylece sira hatasi mimkiin olmaz.

35. Dayaniklilik tablosundaki (varsayimsal) ¢oziicii siirelerinin son satiri (‘+ gesitlendirme’) neden 6zellikle
onemlidir?
Gosterir ki cesitlendirme, tek bir kopya igin harcanan saldirgan emegini (saatler mertebesinde) yok etmez, ama her

yeni kopya i¢in o emegi sifirdan gerektirir — bolim 6'nin "guict artirmaz, dlgeklenmeyi engeller" kuralinin dayanikhhk
Ol¢itiindeki karsiligidir.
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36. split doniisiimii bir tersine miihendisin 'haritasini' nasil bozar?

Bir tersine miihendis genelde fonksiyon sinirlarina (isim, parametre sayisi, giris/¢ikis) bakarak bir harita gikarir;
Split tek bir mantiksal islemi birkag kiigiik, jenerik adli fonksiyona (6r. _adim_a, _adim_b ) dagitarak bu haritayi
yaniltici hale getirir — kag fonksiyonun aslinda tek bir igslemin pargasi oldugunu anlamak ek ¢aba gerektirir.

37. cmp -s A B ile objdump tabanli hedef fonksiyon karsilastirmasi arasindaki fark nedir; hangisi
cesitlendirmeyi gergekten kanitlar?

cmp yalniz iki dosyanin biitiiniiyle ayni/farkli oldugunu sdyler, neyin farkli oldugunu géstermez. objdump ile yalniz
hedef fonksiyonun (erisim_ver ) bolimini ayiklayip diff almak, farkin gergekten korunan fonksiyonun iginde olup
olmadigini gosterir; yalniz bu ikinci ydontem ¢esitlendirmeyi gergekten kanitlar.

38. Bir yillik bakim senaryosunda 'unutma riski' neden el ile yontemde daha yiiksektir?

El ile ydntemde her yeni hassas fonksiyon i¢in ayri, elle yazilan bir gizleme adimi gerekir; bu adim kod incelemesinde
acikga goriinmeyebilir ve unutulabilir. Aragla yontemde --Functions listesi denetlenebilir bir belgedir, kod
incelemesinde dogrudan gordilur ve eksiklik fark edilmesi kolaylasir.

39. --Functions=erisim_ver,anahtar_turet gibi bir liste kullanmak her zaman dogru mudur? Ne zaman
yanlhs olabilir?

Yalniz iki fonksiyon ayni degerde/hassaslikta ve ayni doniisiim hattini hak ediyorsa dogrudur. Farkli degerdeki
fonksiyonlara (or. biri Virtualize gerektiren kritik, digeri hafif) ayni listeyle ayni hatti uygulamak, bélim 1'deki karar
akigini (hassas mi, dederi ne kadar) atlamak olur.

40. Ornek mini-raporda 'Dayaniklilik: élgiilmedi' yazmak neden 'Dayaniklilik: yiiksek' yazmaktan daha iyi bir
miihendislik pratigidir?

'Yiiksek' 6znel ve kanitsiz bir iddiadir (9. haftanin 'kinlamaz' uyarisiyla ayni kategoride bir hata). 'Olgiilmedi' diiriist bir
durumdur; hangi yontemle 6lgilebilecegini de belirtirse (6r. KLEE ile), bir degerlendiricinin bir sonraki adimi gérmesini
saglar — bu, 12. haftanin 'plan degil sonug' disipliniyle tutarhdir.

41. cmp ile diff arasindaki temel fark nedir; boliim 6'daki iki agamali dogrulama akisinda hangisi hangi
rolii oynar?
cmp iki dosyayi bayt bayt karsilastirip yalniz "ayni mi, farkl mi" der (kaba ama hizli); diff metin/satir diizeyinde

ayrintih karsilastirma yapar (yavas ama bilgilendirici). Bolim 6'daki akista énce cmp ile kaba bir kontrol yapilir, fark
bulunursa objdump ¢iktisi lizerinde diff ile hedef fonksiyonun gergekten degisip dedismedigi dogrulanir.
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42. Boliim 10'daki 'haftanin biiyiik resmi' tablosuna gore, boliim 9 boliim 8'e tam olarak neyi ekler?

Bolim 8, sinif iginde elle izlenen yedi adimlik bir siire¢ tanimlar (hazirla — gizle — dogrula — karsilastir — 6lg —
gesitlendir — raporla). B6lim 9 bu ayni siireci otomatiklestirip bir Cl hattina tasir: her slirimde tohum otomatik
Uretilir, testler otomatik galisir, 6lgim ve imzalama otomatik yapilir — insan hafizasina bagimhlk ortadan kalkar.

43. Bu haftanin demo betigindeki erisim_ver (ornek.c) ile boliim 5'teki basitlestirilmis temiz.c ornegi
ayni fonksiyon mudur? Bu iki gosterimi neden bir arada kullandik?

Tam olarak ayni degildir: ornek.c 'deki gergek erisim_ver bir uzunluk kontroll ve sabit-zamanl bir XOR
karsilastirmasi yapar (b6lim 0'daki gergek kod); boliim 4-5'teki temiz.c ise jeton_gecerli(...) c¢adrisiyla
basitlestirilmis, 6gretici bir gésterimdir. ikisini bir arada kullandik ¢iinkii basitlestiriimis gésterim (if / return yapisi)
donisiumlerin fikrini gostermede daha nettir; gercek kod ise betigi gercekten galistirdiginizda ne goreceginizi
tanimlar. Bolim 3'teki split ornegi gercek kodu, diger cogu 6rnek basitlestirilmis gosterimi kullanir — hangisinin
kullanildigi her zaman baslikta belirtilmistir.

44. Bu haftaki biitiin 'SONRA' kod bloklarinin baghginda neden hep 'kavramsal gosterim' ibaresi var; bu
neden onemlidir?

Cunki Tigress'in gercek giktisi siriime, derleyiciye ve --Seed degerine gore degisir; bu haftanin notunda gosterilen
"SONRA" bloklari (EncodeLiterals, Flatten, EncodeData, Split Ornekleri) gercek bir Tigress komutunun birebir
ciktisi degil, doniistimiin fikrini aktaran ogretici gosterimlerdir. Bu ayrimi agikga belirtmemek, 6grenciyi gercek
¢iktinin boyle goriinecegini sanmaya iterdi — bu da uydurma bilgi vermek olurdu. Kural: gergek ciktiyr gérmek igin
tigress-hatti.sh'yi Tigress kuruluyken galistirip gizli.c dosyasini okuyun.

45. Bu haftanin notunda gecen biitiin sayisal maliyet/gii¢/gesitlendirme ornekleri (%359,1; %166,7; %60
gibi) gercek olgiimler midir?

Hayir, acgikga belirtildigi gibi varsayimsaldir — Tigress bu notu hazirlarken kurulu olmadigindan gergek objdump / cmp
¢iktisi alinamamistir. Bu sayilar yalniz aritmetigin nasil kuruldugunu ve biytiklik mertebelerini gostermek igindir.
Kural: kendi projenizde bu tablo bigimlerini kullanin ama sayilari tigress-hatti.sh'yi Tigress kuruluyken galistirarak
kendiniz dl¢iin; varsayimsal bir sayiyi 6l¢iilmis gibi sunmak, 9. haftanin "kirlamaz" uyarisiyla ayni kategoride bir
dirustlik hatasidir.

12. Kaynaklar ve ileri okuma

» Tigress resmi sitesi ve calisma sayfalari ( tigress.wtf ) — dondslmler, sdzdizimi, glincel siirlim (v4) ve lisans.
Ogrenciler giincel siiriimii ve kosullari buradan dogrular.

e C. Collberg, J. Nagra, Surreptitious Software — gizleme taksonomisi ve 6lgme gergevesi (9. haftayla ortak).
e S.Banescuy, C. Collberg vd. — Tigress déntglimlerinin sembolik yiiriitmeye (KLEE) dayanikliliginin 6lgiilmesi.

o Obfuscator-LLVM (O-LLVM) — derleyici tabanli gizlemeye alternatif (9. hafta K-11).
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© Bir sonraki hafta

15. hafta — Final proje gosterimleri (RAP2). Donem igerigi tamamlandi; final raporunda bu haftanin hatti (S15) ve
Olglimleri (S9) beklenir. 16. haftada Quiz-2 (9—14. haftalar).

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 51/ 51



