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Gereksinim nedir, iyi gereksinim nasil yazilir?

Gereksinimden kanita izlenebilirlik; gereksinim blogu kalibi ve devredilen gereksinimler

Ortak Kriterler: TOE, ST, PP, SFR/SAR, EAL
FIPS 140-3 ve kriptografik modul dogrulamasi

ETSI, GSMA, EMVCo, PClI MPoC, OWASP MASVS
Gereksinimleri plana ve varlik yonetimine aktarmak; dersin gereksinim aileleri — uyum matrisi etkinligi

Proje adimi (S14, S17), kendini sinama

Ogrenme ciktilari (OC.5, 7): iyi bir glivenlik gereksinimini kétiisiinden ayirmak - izlenebilirlik/uyum matrisi kurmak -
CC, FIPS, ETSI, EMVCo, PCI, MASVS'in ne istedigini karsilastirmak
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Onceki haftalardan gelenler

e Varlik, tehdit ve uygulama koruma plani — bir yazilimin gtivenligini yoneten yazil plan:
kapsam, mimari, varliklar, tehditler, karsi dnlemler, dogrulama, kalan risk; her varligin nerede

durdugu, ne zaman olusup silindigi ve hangi korumayi (C/I) gerektirdigi bir varlik tablosunda
listelenir (Hafta 1)

e Bagimsiz degerlendirme, bulgu ve kanit — bir Grinun gelistiricisi degil bagimsiz bir
laboratuvarin kanita dayali yarttttigu degerlendirme sureci; degerlendiricinin belgeledigi her
eksiklik bir bulgudur (Hafta 12)

Bu hafta: varlik tablosunu her gereksinime bagliyoruz, bagimsiz degerlendirme disiplinini

"gereksinimden kanita izlenebilirlik zinciri" olarak kullaniyoruz — ¢ikti, projenizin uyum matrisi (S17)
ve devredilenler (514).
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Gereksinim Bolim 1
Uc tir gereksinim Bolim 1
lyi ve kotu gereksinim  Balim 1
izlenebilirlik Bolim 2
Uyum matrisi Bolim 2
Gereksinim durumlari  Bolim 2
Devredilen gereksinim Bolim 3
Ortak Kriterler (CC) Bolim 4

TOE, ST, PP Bolim 4
SFR, SAR, EAL Bolim 4
FIPS 140-3 Bolim 5
Sektor standartlar BAlim 6
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1. lyi gereksinim nasil yazilir?

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 13

Kisa tarihce — glivenlik gereksinimleri nasil standartlasti?

e 1985 — TCSEC gereksinim diizeylerini resmilestirir

* 1994 — FIPS 140 kriptografik modul gereksinimleri (bugtin 140-3)

e 1999 — Ortak Kriterler: PP/ST, SFR/SAR, EAL

e 2010'lar — OWASP MASVS (mobil), ETSI EN 303 645 (IoT), EMVCo/PCl (6deme)

Degismeyen ilke: gereksinim olculebilir ve izlenebilir olmali; kanitsiz "karsilandi" gecersizdir.
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Gereksinim (requirement) nedir?

e Gereksinim: sistemin karsilamasi gereken bir kosul.
e Guvenlik gereksinimi: bir gavenlik kosulu.

e lyi gereksinim dogrulanabilir (test edilebilir).
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lyi gereksinim olciitleri — sema

lyi gereksinimin élciitleri

bu 6lgutleri kargilamayan gereksinim test edilemez

TEKIL

DOGRULANABILIR

iZLENEBILIR

OLCULEBILIR

’NE’ odakl

bir ciimle, bir gereksinim

nasil test edilecegi bellidir

kaynagi ve kaniti vardir

sayl ya da somut teknik terim icerir

‘nasil’ yapilacagini dayatmaz

’Uygulama giivenli olmal’ bunlarin HICBIRINi karsilamaz.
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Uc tiir (hatirlatma)

Tiir Soru Ornek

Islevsel Hangi guvenlik islevi?  Hassas veri AEAD ile korunur
Guvence Dogru mu yapildi? Statik analiz + test raporu
Surec Kurum nasil cahsir? Her degisiklik incelenir
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lyi gereksinim olciitleri

e Dogrulanabilir: test edilebilir mi?
e Tekil: tek bir sey mi soyltyor?

e Olciilebilir: somut mu?

e Gergekgi: uygulanabilir mi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kéti — iyi (1)

e Kotu: "Uygulama guvenli olmahdir."
e lyi: "Srim derlemesi yi§in koruyucu, PIE ve tam RELRO ile Uretilmelidir."

Neden iyi? Test edilebilir (checksec).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kotu — iyl gereksinim — sema

Koth gereksinim — iyi gereksinim

fark: dlgulebilir dayanak ve tekil ifade

KOTU

'Uygulama guvenli olmalr’
‘Anahtarlar iyi yonetilmeli’
"Veriler uygun saklanmalr’

— dog@rulanamaz

i
'C sinifi her varlik beklemede

en az 128 bit AES-GCM ile
sifrelenmelidir’

— test edilebilir

Zayif gereksinim test edilemez; test edilemeyen gereksinim karsilandigi kanitlanamaz.
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Kéti — iyi (2)

e Kotu: "Veriler sifrelenmelidir.”
e lyi: "C sinifi her varlik beklemede >128 bit diizeyinde AEAD ile sifrelenmelidir."

Neden iyi? Hangi veri, hangi dizey, hangi yontem belli.
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Kot — iyi (3)

e Kotu: "Anahtarlar iyi yonetilmelidir.”

e lyi: "(1) Her anahtarin amaci, kripto-periyodu ve imhasi belgelenir. (2) is bitince bellekten
silinir.”

Tekil, dogrulanabilir maddeler.
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Islenmis drnek - kétii gereksinimi iyilestirmek
Baslangic cimlesi (gercek bir taslaktan):

‘ "Uygulama, kullanici verilerini korumalidir."

Bu cimleyi alti adimda iyi bir gereksinime ddnusturecegiz; her adimda énce/sonra ve neden
degisti.
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Adim 1 — Belirsiz kelimeleri isaretleyin

e Once: "Uygulama, kullanici verilerini korumaldir.”
e Belirsiz kelimeler: "kullanici verileri* (hangi veri?), "korumalidir" (neye karsi, hangi dizeyde?).

* Neden degisti: degerlendirici bu cimleyi okuyunca test edecek hicbir sey bulamaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 2 — Varlik tablosuna baglayin

e Sonra: "Yerel veritabanindaki C sinifi alanlar korunmalidir.”

e Neden degisti: "kullanici verileri" tek sey degil; varlik tablosunda (1. hafta) ayri satirlardir —
oturum belirteci, profil, 6deme jetonu... her biri farkh sinifta.

e Hala "korunmali" olcilemez — siradaki adim.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 3 — Koruma hedefini netlestirin

e Sonra: "..C sinifi alanlarin gizliligi ve buttinltigu korunmaldir."

* Neden degisti: tehdit modeli hem "dosyayi okuma" (gizlilik) hem "dosyayi degistirme”
(butunlak) riskini gosteriyor; ikisi de ayni anda gerekli.
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Adim 4 — Olctilebilir teknik kriter ekleyin

e Sonra: "..kimlik dogrulamali sifrelemeyle (AEAD) korunmalidir."

e Neden degisti: 9. hafta kurali — gizlilik ve bitlinlik ayni anda isteniyorsa dogru arac sinifi
AEAD'dir; hala belirli bir kitiphane adi verilmiyor.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 5 — Durum ve zorunluluk s6zcugunu ekleyin

e Sonra: "Beklemedeki C sinifi hassas veri, kimlik dogrulamali sifrelemeyle (AEAD) korunmahdir.”

(MUST)
e Neden degisti: veri burada beklemede (disk tzerinde); "-malidir" secildi ¢ciinkt tehdide karsi
vazgecilmez bir kosul — "-abilir" olsaydi istege bagli sayilirdi.
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Adim 6 — Kimlik verin ve tehdide baglayin

e Sonra (son hal): CEN429-DR-01 — "Beklemedeki C sinifi hassas veri, kimlik dogrulamal
sifrelemeyle (AEAD) korunmalidir." (Tehdit: T-03, "cihazi ele geciren saldirgan veritabant
dosyasint okur/degistirir".)

e Neden degisti: kimliksiz bir gereksinim izlenebilirlik zincirine hi¢ girmez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Alti adim - hangi belirsizligi giderdi?

1 Belirsiz kelimeyi isaretlemek
Hangi veri (varlik tablosu)
Hangi hedef (gizlilik/butlnluk)
Hangi arag sinifi (AEAD)

Hangi durum, hangi zorunluluk

Kimlik ve tehdit bagi

o Ul AW N

Biri eksik kalirsa gereksinim yine tartismaya acik kalir; degerlendirici geri gonderir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ikinci ve tictincii 6rnekler

o lkinci 6rnek (hiz testi): "Hizli ve glvenli olmaldir" — iki ayri gereksinim tek ciimlede. Ayni alti adimdan
gecirilince: CEN429-ID-04 — "Her oturum agma denemesi sunucu tarafinda dogrulanmahdir; istemci tarafi
kontrolu tek basina yeterli kabul edilmemelidir."

 Uclincii érnek (siirec): "Kod incelemesi yapilmalidir." — Hangi degisiklik? Kim inceleyecek? Ne zaman? lyi hali:
"Her degisiklik, ana dala birlestirilmeden 6nce, yazan gelistirici disinda en az bir kisi tarafindan incelenmeli ve
onay surim kontrol sisteminde kayit altina alinmalidir."

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz 23
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Bolim 1'in kurali ve zorunluluk sozcukleri

® Gereksinim sttununa ne istendigini yazin; nasil karsiladiginizi ayri bir dnlem ciimlesine yazin.

e Sik hata: "Gereksinim: AES-256-GCM kullanilmalidir." — bu bir dnlem, gereksinim degil; dogrusu "...AEAD ile
korunmalidir" (gereksinim) + "AES-256-GCM, S7.2" (6nlem).

e Gereksinim metninde arac sinifini (AEAD, CSPRNG, TLS 1.2+) yazin; belirli kitiphane/sirim adini énleme koyun.

e -mahdir (MUST): zorunlu, karsilanmazsa dogrudan bulgu. -mali (SHOULD): guclu 6neri, gerekce gerekir. -abilir
(MAY): istege bagh, bulgu degil.
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2. Gereksinimden kanita: izlenebilirlik

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Zincir

Kod
Gereksinimden kanita: izlenebilirlik zinciri dosya, fonksiyon
her gereksinim bir kanita baglanir
GEREKSINIM Onlem karti
kimlik + metin (S7-S12)
E neden var? Dogrulama KANIT
' test, inceleme ¢lkti, rapor
A4
Tehdit / varlik
(S4, S5)
DURUM: karsilandi / devredildi / kargilanmadi
{ Kaniti olmayan ’karsilandr’ satiri, karsilanmamis sayilir.

Her gereksinim bu zincirle bir kanita baglanmal.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Durum ve karar kelimeleri — ozet

Kelime Ne zaman kullanihr Yaninda ne yazilmali

Karsilandi Urtin gereksinimi kendisi sagliyor  Onlem + dogrulama + kanit
Devredildi Baska bir taraf sagliyor Kime + neden + nasil
Karsilanmadi Uygulanir ama henidz saglanmiyor Kalan risk + planlanan dizeltme
Uygulanmaz Uriine hic uygulanmiyor Gerekce

-malidir (MUST)  Zorunlu Karsilanmazsa dogrudan bulgu
-mali (SHOULD) Gugla oneri Karsilanmazsa yazili gerekge

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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izlenebilirlik neden 6nemli?

e Degerlendirici "bu gereksinim nerede?" diye sorar.
e |zlenebilirlik yoksa: her seyi bastan aramak.

e Varsa: matristen dogrudan bulunur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Izlenebilirlik 6rnegi

Gereksinim Onlem Dogrulama
Veri AEAD ile AES-GCM  Birim testi

Stram korumalari  Bayraklar  checksec

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Test ciktis

Koruma tablosu
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Iki yon
o lleri: gereksinim — nerede karsilandi?

e Geri: bu kod/test — hangi gereksinimi karsiliyor?

e lyi matris iki yonde de izlenebilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

30



5| CEN429 Guvenli Programlama - Hafta 13

A, Kanitsiz "karsilandi”

e Matriste "karsilandi" ama kanit yoksa...
e Degerlendirici gozunde karsilanmamis sayilr.
e llk bulgulardan biri olur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Islenmis 6rnek - uctan uca zincir

Zincirin nasil kuruldugunu tek bir varlik Gzerinden basindan sonuna dolduralim: kullanicinin oturum
belirteci.

Alti halka: varlik — tehdit — gereksinim — dnlem — dogrulama — kanit.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 32
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1. Varhk

Alan Deger

Varlik Kullanicinin oturum belirteci (session token)
Konum Istemci bellegi; her istekte HTTP bashginda tasinir
Sinif C (qgizlilik)

Yasam dongusu  Acilista Uretilir — her istekte kullanilir — cikista/zaman asiminda gecersiz kilinir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. Tehdit

e Ag Uzerinde konumlanan bir saldirgan (6r. ayni halka agik Wi-Fi), sifrelenmemis baglantidan
belirteci dinleyip yakalayabilir.

e Yakaladigi belirtecle kendi isteklerinde kullanarak kullanici gibi davranabilir.
e STRIDE: Spoofing + Information Disclosure (1. hafta terminolojisi).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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3. Gereksinim

Varlk — tehdit — hedef (gizlilik+kimlik) — arac sinifi = durum — zorunluluk zinciri kisaca tekrar

uygulanir:

CEN429-DT-01 — "Oturum belirteci yalniz TLS 1.2 ve Uzeri, sunucu sertifikasi dogrulanmis bir
kanaldan tasinmahdir."

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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4. Onlem

Kilavuzun $10.3 "Aktarim guivenligi" bolimu:

"Istemci, sunucuya her baglantida TLS 1.2+ el sikismasi yapar; sertifika zinciri ve ana bilgisayar
adi dogrulanir (bkz. Hafta 10). Kanal kurulmadan hicbir istek gonderilmez."

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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5. Dogrulama

Guvenlik testi ekibi bir MITM (ortadaki adam) araciyla baglantiya araya girmeye calisir:

e Gecersiz/kendinden imzali sertifika sunulunca baglantinin reddedildigini dogrular.
e DUz metin (TLS'siz) baglanti denemesinin reddedildigini dogrular.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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6. Kanit
e Test aracinin gunluk ¢iktisi: mitm_test_2026-11-03.1log
e (l calistirma kaydi: #617
e TLS handshake paket dokimu: handshake.pcapng

e evidence/week13/ klasdrinde saklanir, matriste bu dosya adlariyla referans verilir.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Zincirin dolu satiri

Kimlik Gereksinim Durum Onlem Dogrulama Kanit

CEN429- Oturum belirteci TLS 1.2+, Karsilandi S10.3  MITM testi: gegersiz mitm_test 2026-11-03.log, Cl

DT-01 sertifika dogrulanarak tasinmal sertifika/dlz metin #617, handshake.pcapng
reddedilir

Bir halka eksik olsaydi: varlik yoksa "hangi veri" belirsiz kalir, tehdit yoksa gereksinim keyfi gérinir, 6nlem yoksa iddia
desteksiz kalir, dogrulama yoksa "nasil test edildi" cevapsiz kalir, kanit yoksa satir ilk bulgu olur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 39
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"Karsilanmadi” durumunun tam zinciri

Halka Karsilandi (DT-01) Karsilanmadi (DT-04)
Gereksinim  Oturum belirteci TLS ile tasinir Sunucu sertifikasi sabitlenmeli
Durum Karsilandi Karsilanmadi

Onlem S10.3 — (hentiz yok)

Dogrulama MITM testi gecti —
Kanit Test gunlugu Kalan risk: S16.4'e yazilir

"Karsilanmadi"da énlem/dogrulama bos kalabilir ama kanit (kalan riskin nerede belgelendigi) bos kalamaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Boliim 2'nin kurali

e Her "karsilandi" satirinin kanit sitununda bulunabilir, adlandirilmis bir referans olmali: dosya
adi, Cl numarasi, test raporu bolimu.

e "Var", "test edildi" kanit degil, kanit vaadidir.
e Degerlendiricinin en sik yazdigi bulgu: kanitsiz "karsilandi”.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1-2 — kisa sinama

1. lyi gereksinimin dort 6lcuti?
2. "Uygulama guvenli olmali" neden kota?

3. izlenebilirlik zinciri nedir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1-2 — cevaplar

1. Belirli - dl¢ulebilir/dogrulanabilir - tekil - izlenebilir (gercekgi, atomik).
2. Belirsiz ve dlcuilemez; "guvenli"nin tanimi yok — test edilemez, herkes farkli anlar.

3. Tehdit/standart — gereksinim — tasarim/kod — test/kanit. Her gereksinim bir kaynaga ve bir
kanita iki yonlu baglanir.
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3. Gereksinim blogu ve devredilenler

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Devretme li¢ soru — sema

Devrederken yanitlanacak u¢ soru

devretmek serbest, SESSIZ devretmek degil

[ Lol 12012, ] > 2 - RISKI NE ] > ne zam:;r; Ee‘lo;;llznacak’?
. . N i i ? '
simdi kargilanmiyor* J kim kabul ediyor* J el bt el war
[ Kayit ve onay olmadan atlanan gereksinim = gizli acik, sahipsiz risk.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gereksinim blogu kalibi

Her gereksinim bir blok olarak yazilir:

e Kimlik: benzersiz numara (6r. CEN429-DU-01)
e Metin: ne isteniyor (tekil, dlculebilir)

e Durum: karsilandi / devredildi / karsilanmadi
e Karsilama: nasil karsilandi

e Dogrulama + kanit

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ornek blok

CEN429-DU-01

Metin: Yerel DB'deki C sinifi veri AEAD ile sifrelenir.
Durum: Karsilandi

Karsilama: AES-256-GCM, anahtar TEE'de

Dogrulama: T-05 birim testi

Kanit: test ¢iktisi, S16

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden blok?

e Her gereksinim ayni yapida — karsilastirilabilir.
e Degerlendirici hizli okur.

e Uyum matrisi bu bloklardan uretilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Devredilen gereksinim nedir?

e Bir bilesen bir gereksinimi kendisi karsilayamiyor.
e Sorumlulugu st uygulamaya/OS'a/donanima devreder.

e Bu bir kacis degil, acik bir s6zlesmedir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Devrederken li¢ soru

Devredilen her gereksinimde yaz:

e Kime? (Ust uygulama / OS / donanim)
e Neden? (neden bu bilesen karsilayamiyor)
e Nasil? (karsi taraf nasil karsilayacak)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Devredilen - ornek

CEN429-AP-03: Guvenli kurulum ve glincelleme

Durum: Devredildi

Kime: Ust mobil uygulama (MPA)

Neden: SDK dagitim kanalina sahip degil

Nasil: MPA imzali gincelleme + suridm denetimi saglar

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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A, Sessiz devretme yok

e Bir gereksinimi karsilamiyor ve yazmiyorsaniz — eksik.
e Devretme belgelenmeli; aksi halde "karsilanmadi” sayilr.

e S14 boliuma tam bunun icin.
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Karsilandi mi, devredildi mi?

Durum Anlami
Karsilandi Uriin saglar (kanitla)
Devredildi Baska taraf saglar (kime/neden/nasil)

Karsilanmadi  Henlz yok (kalan risk)
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Islenmis drnek - blogu doldurmak (Karsilandr)

Bu, 2. bolimdeki CEN429-DR-01 zincirinin kilavuza yazilmis halidir:

[CEN429-DR] CEN429-DR-01 — KARSILANDI
Gereksinim: Beklemedeki C sinifi hassas veri, kimlik dogrulamal sifrelemeyle (AEAD)

korunmalidir.
Karsilama: Yerel kasa dosyasi AES-256-GCM ile sifrelenir (S7.2); anahtar cihazin guvenli depolama

biriminden turetilir. Dogrulama: birim testi, tek bayt degisince ¢6zmenin reddedildigini kontrol
eder. Kanit: Cl #482, evidence/week13/test butunluk ci482.log .
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Ayni kalip - Devredildi

[CEN429-AP] CEN429-AP-07 — DEVREDILDI (ust uygulamaya)

Gereksinim: Uygulama guvenli bicimde kurulmali ve gincellenmelidir.

Karsilama: Kitiphanenin kendi dagitim/gtncelleme mekanizmasi yok. Kime: Gst uygulama
gelistiricisi. Neden: kitiphane ag/dosya sistemi seviyesinde kuruluma erismez. Nasil: magaza
imza dogrulamasi ya da Hafta 6'daki imzalama semasiyla imzali glincelleme paketleri.

Devredilen blok da Karsilama alanina sahiptir — ama "karsi taraf nasil yapmali, biz neden
yapmiyoruz" sorusunu cevaplar.
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Ayni kalip - Karsilanmadi

[CEN429-DT] CEN429-DT-04 — KARSILANMADI
Gereksinim: Sunucu sertifikasi sabitlenmelidir (certificate pinning).
Durum: Su an yalniz standart TLS zinciri dogrulamasi var, sabitleme yok. Kalan risk: gtivenilir bir

kdkten sahte sertifika alinirsa MITM mimkun olabilir (§16.4). Planlanan duzeltme: v1.1 (gorev
#217).

"Karsilanmadi" blogu Karsilama yerine Durum ve Kalan risk alanlarini doldurur.
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Blok alanlarinin gorevi

e Baslik satiri ([Aile] Kimlik — Durum): degerlendiricinin gdézinu hizlica nereye goturecegini
soyler.

e Gereksinim satiri: standarttan/tehditten gelen "ne"yi tekrarlar, yeniden yorumlanmaz.
e Karsilama: "nasil"i somut dosya/bolim adlariyla anlatir.

e Dogrulama + Kanit: izlenebilirlik zincirinin son iki halkasi.
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Donanim devretmesi ve Bolim 3'tin kurali

* Guvenli eleman/TEE varsa: gereksinim donanima devredilebilir.

e Guvenli eleman yoksa: devredilemez — devredilecek taraf yok; trin yazilim tabanli 6nlem almali ya da
"karsilanmadi" + kalan risk yazmali. "Donanima devredildi" yazmak burada gecersiz devretmedir.

e Kural: karsilama metni her zaman somut bir referansla bitmeli; devretmeden 6nce karsi tarafin gercekten
karsilayabilecegini dogrulayin.
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Bolim 3 — kisa sinama

1. Gereksinim blogunun alanlari?
2. Devrederken hangi U¢ soru yanitlanir?

3. Sessiz devretme neden sorun?
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Bolum 3 — cevaplar

1. ID - olgulebilir ifade - kaynak/gerekge - ilgili varlik/tehdit - dogrulama yontemi (kanit) -
durum/oncelik.

2. (1) Neden simdi karsilanmiyor? (2) Riski ne, kim kabul ediyor (onay)? (3) Ne zaman/nasil
karsilanacak (plan/telafi)?

3. Kayit/onay olmadan gereksinim atlanir — gizli acik, sorumlusu yok, denetimde patlar. Acik,
gerekgeli, onayli devret.
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4. Ortak Kriterler (ISO/IEC 15408)
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Ortak Kriterler — sema

Ortak Kriterler kavramlari
EAL4+ her zaman 'daha glivenli’ demek DEGILDIR

[ PP (Protection Profile) ] Urtin SINIFI igin standart gereksinim kiimesi

ST (Security Target) BELIRLI Griintin giivenlik hedefi

SFR ariin NE yapacak (fonksiyonel)
SAR buna NE KADAR giivenilecek (glvence)
EAL giivence DERINLIGI - giivenlik miktari degil

Kapsam (ST/TOE) darsa yliksek EAL az sey kapsar. Kapsami bilmeden EAL karsilastiriimaz.
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CC nedir?

e Ortak Kriterler: Grin guvenligini degerlendirmenin uluslararasi standardi.
e Ortak bir dil ve yontem saglar.

o Ulkeler birbirinin degerlendirmesini tanr.
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TOE - degerlendirme hedefi

e TOE (Target of Evaluation): degerlendirilen tam Urun.
e Benzersiz tanimlanir (12. hafta): strim + ikili + 6zet.

e Kapsam disi bilesenler yazilir.
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ST - guvenlik hedefi

e ST (Security Target): bu Grinun guvenlik hedefi belgesi.
e Icinde: tehditler, amaclar, gereksinimler (SFR/SAR).

e Urline 6zgudur.
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PP - koruma profili

e PP (Protection Profile): bir Grln sinifi icin ortak gereksinim seti.
e Ornek: "mobil cihaz PP", "akilli kart PP".
e ST'ler genelde bir PP'yi temel alir.
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ST vs PP

ST
Kapsam Tek UGrdn
Kim yazar  Gelistirici

Rol Bu Urinun hedefi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ortak taban
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SFR - islevsel gereksinimler

e SFR (Security Functional Requirements): Grlinidn ne yapacagi.
e Ornek: sifreleme, erisim denetimi, giinlikleme.

e Standart bir katalogdan secilir.
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SAR - guvence gereksinimleri

e SAR (Security Assurance Requirements): dogru yapildigina nasil glivenecegiz.
e Ornek: kaynak inceleme, test derinligi, zafiyet analizi.
e EAL bunlar belirler.
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EAL - degerlendirme derinligi

e EAL (Evaluation Assurance Level): 1'den 7'ye derinlik.

e Yiksek EAL = daha derin inceleme.
e "+" ek guvence bilesenlerini gosterir (EAL4+).
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A, EAL yanlis anlasiimasi

e EAL guvenligin derinligi, guvenligin miktari degil.
e "EAL4+ > EAL2 daha guvenli" demek yanlis.
e Guvenlik, ST'deki tehdit ve amaclara bagldir.
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71



o CEN429 Givenli Programlama - Hafta 13

Islenmis 6rnek - ST iskeleti — TOE
Bir mobil 6deme bileseni icin G¢ adimda dolduralim.

Adim 1 — TOE'yi tanimlayin:

TOE: "CEN429-Pay" kutuphanesi, surim 1.0, yalniz Android ARM64 derlemesi.
Kapsam disi: Ust uygulamanin arayizd, sunucu tarafi bilesenler, isletim sistemi cekirdegi.

Kapsam disini yazmak, kapsami yazmak kadar énemlidir.
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Tehdit — amacg¢ — SFR eslemesi

Guvenlik amaci SFR ailesi Dersteki gereksinim
T.EAVESDROP Aktarilan veri gizli/butunluklt kalmali  FCS, FTP CEN429-DT-01
T.TAMPER Uygulama butinligunu denetlemeli  FPT CEN429-AP-04
— Kimlik dogrulanmali FIA CEN429-1D-02

Bu tablo ST'nin kalbidir: her satir "neden bu gereksinim var" ile "hangi kanit istenir" arasindaki kopru.
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Bolim 4'tun kurali

e TOE tanimi her zaman hem icerdiklerini hem disarida biraktiklarini listeler.
e SFR'ler katalogdan secilir, uydurulmaz; karsiligi yoksa "genisletilmis bilesen" olarak gerekcelendirilir.
e Degerlendirici her tehdidin bir amaca, her amacin bir SFR'ye baglandigini kontrol eder.
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5. FIPS 140-3
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FIPS 140-3 dlizeyleri — sema

FIPS 140-3 givence duzeyleri

yukar ¢iktik¢a fiziksel koruma beklentisi artar

aktif savunma; cevresel saldirilara direng

Diizey 3 kurcalamaya direng + yanit; kimlik tabanl dogrulama
Diizey 2 kurcalama 1Zi + rol tabanl kimlik dogrulama
Dizey 1 temel: onayli algoritmalar

"FIPS dogrulanmig katiphane kullaniyoruz’ demek yetmez: dogru Kip ve yapilandirma sart.
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FIPS 140-3 nedir?

e Kriptografik modiullerin dogrulanmasi standard..
e Modulln algoritmalari, kendini testi, anahtar yonetimi.

e Yalniz modull kapsar.
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Guvenlik duzeyleri (1-4)

Diizey Kabaca

1 Temel; onayli algoritmalar

2 Kurcalama izi

3 Kurcalamaya direnc ve yanit
4 En yuksek fiziksel koruma
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A, FIPS uyumlulugu tuzagi

e FIPS dogrulanmis katiphane kullanmak, uygulamayi otomatik FIPS uyumlu yapmaz.
e Uygulama modult onayh kipte ve dogru kullanmal.
e Anahtarlari da dogru yénetmeli.
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CC ve FIPS birlikte

e CC: Grindn butindnu degerlendirir.
e FIPS: kripto modulint dogrular.

e Bir rin CC degerlendirmesinde FIPS'li modul kullanabilir.
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Islenmis drnek - FIPS diizey 1 denetimi

Proje kripto katmani: OpenSSL EVP araylzu, AES-256-GCM, anahtarlar getrandom() 'dan uretiliyor,
hata durumunda sessizce varsayilan bir anahtara diisuyor.

Duzey 1 beklentilerini tek tek isaretleyelim.
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Duzey 1- durum tablosu

Diizey 1 beklentisi

Onayli algoritma, onayli kipte Kismen

Acihs/kosullu 6z testler Karsilanmadi
Roller ve hizmetler tanimli Karsilanmadi
Parametrelerin sifirlanmasi Karsilanmadi
Guvenlik politikasi belgesi Karsilanmadi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

CAVP sertifikasi yoksa iddia edilemez

Proje kendi 6z testini ¢calistirmiyor

Kod rol ayrimi yapmiyor

Hata durumunda varsayilan anahtara dustliyor

Boyle bir belge yok
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En kritik acik ve Bolum 5'in kurali

e Hata durumunda "varsayilan anahtara dismek", sifirlama (zeroization) ilkesinin tam tersidir.

e ii. haftadaki kural: "rastgele Ureteg basarisiz olursa dur, devam etme" — burada tersi yapihyor.
e Kural: bir FIPS iddiasinin arkasinda her zaman bir CMVP sertifika numarasi ve kapsami olmali; yoksa "FIPS onayli

algoritmalar kullaniyoruz (dogrulanmis modul degil)" diye durustge daraltin.
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Boliim 4-5 — kisa sinama

1. ST ile PP farki?

2. SFR ve SAR nedir?

3. "EAL4+ her zaman daha guvenli" neden yanlis?

4. FIPS'li kitiphane uygulamayi FIPS uyumlu yapar mi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolum 4-5 — cevaplar

1. PP bir Grtn sinifi icin standart gereksinim kiimesi; ST belirli bir Gruntin (TOE) neyi karsiladigini
soyleyen belge.

2. SFR Urunidn ne yapacagi (fonksiyonel); SAR buna ne kadar guvenilecegi (givence; EAL
buradan gelir).

3. EAL guivence derinligini 6lcer, gtuvenlik miktarini degil; kapsam (ST/TOE) darsa yuksek EAL az
sey kapsar.

4. Hayir. Modulu dogru kip/yapilandirmada, onayli algoritmalarla kullanmak gerekir. Modul
sertifikasi # uygulama uyumu.
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6. Sektore 6zgu gereksinim setleri
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Sektor standartlari — sema

Sektore 6zgl gereksinim setleri

hepsi ayni soruyu sorar: hangi gereksinim, hangi kanitla karsilandi?

OWASP MASVS / MASTG mobil uygulama — bu dersin projesine en yakin
: ETSI EN 303 645 : tuketici loT
: EMVCo / PCI : 6deme karti ekosistemi
r GSMA | mobil operator / SIM

Projenizde MASVS sec¢in: somut, kontrol edilebilir maddeler + MASTG test rehberi.
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Neden sektor standartlari?

e CC/FIPS geneldir; sektorler kendi risklerine gore ek gereksinim ister.
e |oT, mobil, 6deme farkh tehdit ortamlari.

e Projeniz hangisine yakinsa onu izleyin.
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ETSI EN 303 645 (loT)

e Tuketici 10T icin temel glvenlik gereksinimleri.
o Ornek: varsayilan parola yok, glivenli giincelleme, hassas parametreleri glivenle sakla.

e Genis, uygulanabilir taban.
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ETSI - ornek maddeler

e Benzersiz parolalar (ortak varsayilan yok).
e Guvenlik guncellemelerini ydnet.

e Hassas guvenlik parametrelerini guvenle sakla (= projede S5/57/S8).
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GSMA

e Mobil operator ekosistemi icin guivenlik yénergeleri.
e Cihaz, ag, servis guvenligi.
e SIM/eSIM, kimlik.
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EMVCo

o Kart 6deme ekosistemi standartlari (kartlar, terminaller, mobil 6deme).
e Islevsel uygunluk + guvenlik degerlendirmesi.

e Saldin potansiyeli puanlamasi (12. hafta).
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PCI

e PCI DSS: kart verisi isleyen sistemler i¢in guvenlik.
e PClI MPoC/CPoC: yazilim tabanl 6deme kabula.

e Siki; laboratuvar degerlendirmesi.
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OWASP MASVS

e Mobile Application Security Verification Standard.
e Mobil uygulama guvenlik gereksinimleri.
e Duzeyler: temel (L1), derinlemesine (L2), direnc (R).
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MASVS - projeniz icin

e En uygulanabilir gereksinim seti.
o MASTG ile test edilir (12. hafta).
e Kripto, depolama, iletisim, kod kalitesi, direnc.
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Standartlar - karsilastirma

Standart Alan Odak

CC Genel urun Degerlendirme derinligi
FIPS 140-3 Kripto modulti  Modul dogrulama

ETSI 303 645 loT Temel gereksinim
EMVCo/PCI  Odeme islevsel + glivenlik
MASVS Mobil Uygulama gereksinimi
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Karsilastirma - ders

e Hepsi ayni koku paylasir: yazili, dogrulanabilir gereksinim.
e Fark: kapsam ve sikilik.
e Projeniz icin MASVS en pratik baslangic.
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Ayni gereksinim, dort standart (1) — beklemede veri

Standart Karsilhigi

Ortak Kriterler ~ FCS + FDP bilesenleri

FIPS 140-3 Dizey 1: onayl algoritma, 6z test, sifirlama

ETSI EN 303 645 Madde 5.4 "Hassas parametreleri gtivenle sakla"
OWASP MASVS  MASVS-STORAGE

Dersin ailesi CEN429-DR-01
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Ayni gereksinim, dort standart (2) — zayif kimlik dogrulama

Standart Karsilhigi

Ortak Kriterler  FIA bilesenleri

FIPS 140-3 Duzey 2: rol tabanl kimlik dogrulama

ETSI EN 303 645 Madde 5.1 "Evrensel varsayilan parola yok"
OWASP MASVS  MASVS-AUTH

Dersin ailesi CEN429-ID-01 / CEN429-ID-02
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Ortiisme ve Béliim 6'nin kurals

e Bir standarda uyum kaniti, baska bir standartta da kismen yeniden kullanilabilir — ama "otomatik karsilanir"

demek degildir; her standardin kendi ek olguti vardir.
e Ayni gereksinimi birden ¢ok standarda eslemek (bir standart stitunu ekleyerek) isi hizlandirir; sertifikasyon

degisse bile is tekrarlanmaz.
e "FIPS'li modul kullaniyoruz, o yizden MASVS-CRYPTO'yu da karsiliyoruz" cimlesi tehlikelidir.

e Kural: értismeyi kanit toplamayi hizlandirmak icin kullanin, ama her standardi ayri ayn isaretleyin.
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Bolim 6 — kisa sinama

1. ETSI EN 303 645 kimin i¢in?
2. MASVS neden projeniz i¢in en uygun?
3. CCile MASVS farki?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

101



B CEN429 Guvenli Programlama - Hafta 13

Bolum 6 — cevaplar

1. Tuketici 1oT cihazlar icin temel givenlik (varsayilan parola yok, giincelleme, guvenli iletisim...).

2. Proje uygulama odakli; MASVS somut, kontrol edilebilir maddeler + MASTG test rehberi —
dogrudan uygulanir,

3. CC agir, akredite laboratuvar/sertifika (EAL); MASVS hafif, acik, gelistirici-dostu 6z-
degerlendirme standard..
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7. Gereksinimleri yazilim planina ve varlik yonetimine
aktarmak
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Uyum matrisinin yapisi — sema

Uyum matrisi: her satir bir kanit ister
S17’nin iskeleti

DR-01 Beklemede AEAD Kargilandi S7.2 test ciktisi
AP-07 Guvenli glincelleme Devredildi S14.2 gerekge
DT-04 Sertifika sabitleme Kargilanmadi - kalan risk

Kanit situnu bos olan “Karsilandi” satiri, KARSILANMAMIS sayilir.
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Gereksinim aktarma karari — sema

Gereksinimi projeye aktarma karari

her gereksinim i¢in ayni sorular sor

1 evet [
Gereksinim seti Uygulanir mi? J >{ Sorumlu kim?
biz
hayir devret
Y Y
Gerekce yaz S14: devredilen
Y
Varlik + tehdit Onlem karti Dogrulama Uyum matrisi
(S4, S5) (S6-S13) (S16) ($17)

Devredilen gereksinim de yazilir: kime, neden, karsi taraf nasil karsilayacak.
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Gereksinim — varlik —- onlem

Gereksinim blogunun alanlarn

her gereksinim bu alti alanla yazilir

' Kimlik (ID) 1 CEN429-DR-01 gibi benzersiz
: Olciilebilir ifade ne yapilacak
Kaynak / gerekce ‘ hangi tehdit ya da standart
i iIgiIi varhk neyi koruyor (S5)
Dogrulama yontemi ‘ hangi test kanitlayacak (S16)
[ Durum | karsilandi / devredildi / karsilanmadi
Alanlardan biri bossa gereksinim izlenebilir degildir.

Her gereksinim bir varliga ve bir 6nleme baglanir.
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Varlik yonetimiyle bag

e Gereksinimler S5 varlik listesine baglanir.
e Her varlik: C/1/1+ etiketi, koruma 6nlemi.

e Gereksinim, o korumayi zorunlu kilar.
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Plana aktarmak

e Islevsel gereksinim — tasarim/kod (S6-S11).
e Guvence gereksinimi — test (S16).

e Siurec gereksinimi — gelistirme sureci (S13).
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Islenmis 6rnek - CR-03'e alti adimi uygulamak

CEN429-CR-03 ("anahtarlar is bitince silinmelidir"):

e 1. Uygulanabilirlik: oturum ve kasa dosyasi anahtari var — uygulanir.
e 2. Sorumluluk: kod projenin kendisi — biz karsilariz.

e 3. Varliklara baglama: kasa dosyasi anahtarinin "silinme" situnu bos — eksiklik burada fark
edilir.
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Ayni ornek - tehditten stirim planina

e 4. Tehditlere baglama: "fiziksel erisimi olan saldirgan bellek dokimu alir" tehdidine baglanir.

e 5.O0nlem/dogrulama: sifreleme_bellek_sil() cagrisi; dogrulama: bellek dékiimiinde
anahtar baytlarinin bulunmadigini gostermek.

e 6. Surim plani: oturum anahtari v0.9'da karsilandi; kasa dosyasi anahtari v1.0'a planlandi, o
glne kadar karsilanmadi + kalan risk yazilir.
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Bolim 7'nin kurali

e Her "uygulanmaz" karari, gerekcesini destekleyen bir kanitla (kod taramasi, mimari diyagram) birlikte yazilmali.
e Gerekgesiz "uygulanmaz", gerekgesiz "karsilandi" kadar guvenilmezdir.
e Alti adimdan 3. ve 4.'0 (varlik/tehdit baglama) atlamak en sik yapilan hatadr.
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8. Dersin gereksinim aileleri

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 112



CEN429 Guvenli Programlama - Hafta 13

Dersin gereksinim aileleri

Gereksinim aileleri — sema

her gereksinim bir aileye, her aile bir varliga baglanir

CEN429-DR
Beklemede veri

CEN429-DT
Aktarimda veri

CEN429-DU
Kullanimda veri

CEN429-1ID
Kimlik dogrulama
ve baglama

CEN429-AP
Uygulama korumasi

CEN429-AS
Varlik korumasi

CEN429-CR
Kripto ve anahtarlar

CEN429-RP
Raporlama

CEN429-DV
Gelistirme sireci

Kimlik numarasi olmayan gereksinim izlenemez; izlenemeyen gereksinim denetlenemez.
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Dersin kendi kimlikleri

Bu ders, acik standartlardan uyarlanmis kendi gereksinim ailelerini kullanir:

CEN429-AP (uygulama koruma), ID (kimlik), AS (varlik), DR/DU/DT (veri:
beklemede/kullanimda/aktarimda)...
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Aileler (1)

Aile Konu Ornek

AP Uygulama koruma (gizleme, RASP) Hassas fonksiyonlar gizlenir ve butinlik denetimiyle korunur

ID Kimlik ve baglama Cihaz ve strim, anahtar kullanimina baglanir
AS  Varlik ydnetimi Her varlik C/1/1+ ile etiketlenir ve yasam déngusu belgelenir
DR  Beklemede veri Yerel veri AEAD ile sifreli
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Aileler (2)

Aile Konu Ornek

DU  Kullanimdaki veri Anahtar kullanimdan sonra silinir

DT  Aktarimdaki veri TLS 1.3 + zincir dogrulama

RP  Raporlama/gunlik  Sirimde hassas veri diiz loglanmaz

CR  Kriptografi Onayl algoritma, kip, anahtar uzunlugu; anahtar hiyerarsisi belgeli

DV Gelistirme/surec Her degisiklik birlestiriimeden 6nce incelenir; SBOM guncellenir
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Her aile — haftalara bag

e AP—-4,506,9 11, 14
e CR/DR/DU/DT - 3, 10
e AS-1,3

e DV/RP - 12, 13

Projeniz bu ailelerden bir alt kiime secer.
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Uyum matrisi etkinligi - Adim 1

e Kendi projenizden bes gereksinim secin (farkl ailelerden).

e Her biri icin bir gereksinim blogu yazin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

118



5| CEN429 Guvenli Programlama - Hafta 13

Etkinlik - adim 2

Her gereksinim icin matris satiri doldurun:

Gereksinim Durum Bolim Dogrulama Kanit
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Etkinlik - adim 3

e En az birini devredilen olarak yazin (kime/neden/nasil).
e En az birinin kanitini somut g&sterin.

e Bir "karsilanmadi" varsa kalan riske yazin.
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Etkinlik - degerlendirme

Degerlendirici gozuyle kontrol:

e Her satirin kaniti var mi?
e Devredilenler acik mi?

e Gereksinimler dogrulanabilir mi?
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Islenmis érnek - ilk taslak (yetersiz)

Bir takimin CEN429-AP-04 icin matris satiri, ilk taslakta:

Gereksinim Durum Onlem Dogrulama Kanit

CEN429-AP-04 Uygulama calisma aninda butlnligund denetlemeli  Karsilandi  Butunltk kontroll var  Test edildi  —

Uc sorun: (1) dnlem, gereksinimin tekrari. (2) "Test edildi" dogrulama yéntemi degil. (3) Kanit bos.
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Taslagi dlizeltme - adim adim

1. Onlemi somutlastir: acilista kod balimuiniin 6zeti (hash) hesaplanir, derleme zamaninda
gomult beklenen 6zetle karsilastirilir; uyusmazsa calisma durur (512.3).

2. Dogrulama yontemini netlestir: ikili dosyanin bir bayti degistirilir, uygulamanin baslamayi
reddettigi dogrulanir.

3. Kanit ekle: Clisi ci-integrity-check , calistirma #391, integrity test.log.
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Duzeltilmis satir

Kimlik Durum Onlem Dogrulama Kanit
CEN429- Karsilandi S12.3: acilis 6zeti hesaplanir, Bayt degisince baslamanin Cl ci-integrity-check #3971,
AP-04 goémulu ozetle karsilastinhr reddedildigi test edilir integrity_test.log
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Fark neyde?

e Fark satirin uzunlugunda degil, her hucrenin somutlugunda.
o |k taslak da "dolu" gértniyordu ama hicbir hiicresi bagimsiz olarak dogrulanamazdh.

e Degerlendirici icin dnemli olan: her hiucreyi okuyunca "bunu nereden biliyoruz?" sorusuna
cevap bulabilmek.
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Bolim 8'in kurali

e Her satirin kaniti o satira 6zgu olmali: belirli test adi, belirli Cl numarasi, belirli gtinltk dosyasi.
e Tek bir genel raporu butin satirlara kopyalamak, matrisin tamamini stipheli hale getirir.

e Genel bir rapora referans veriliyorsa, raporun hangi bolimii/sayfasi oldugu da belirtiimeli.
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Bolim 7-8 — kisa sinama

1. Gereksinim hangi iki seye baglanir?
2. Dersin gereksinim ailelerinden tGg¢lnu sayin.

3. Uyum matrisinde her satirda ne olmali?

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 127



5| CEN429 Guvenli Programlama - Hafta 13

Bolum 7-8 — cevaplar

1. Yukarida kaynaga (tehdit/standart/varlik) ve asagida kanita (test/kod) — iki yon.

2. (Dokuz aileden herhangi Ucu) or. veri glivenligi - kod saglamlastirma (hardening) - RASP -
kriptografi/sertifika - bellek korumasi - arayiiz korumasi.

3. Gereksinim ID+ifade - durum (karsilandi/devredildi) - kanit (test/dosya/S-bolimu). Kanitsiz
satir karsilanmamis sayilr.
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Uc;tan uca: NotKasa'nin uyum matrisi (1/2)

Sentetik uygulama NotKasa (yerel sifreli not tutar, sunucuyla konusur, gtincellenir) icin gereksinim tehditten turer:

[
Tehdit: cihaz ¢alinirsa yerel notlar okunur
!
Ama¢: beklemede gizlilik
!

\ -~ ' EE— - P * armam~ o9 .~ B

Bu zincirden iki "karsilandi" blogu:

DR-01 — beklemede veri:

4
CEN429-DR-01

Metin: Yerel DB'deki C sinifi veri AES-256-GCM ile sifrelenir.
Durum: Karsilandi

Karsilama: AES-256-GCM, anahtar TEE'de

Dogrulama: T-05

\

CR-02 — kripto:

[

CEN429-CR-02

Metin: Anahtarlarin amaci, kripto-periyodu, imhasi belgelenir.
Durum: Karsilandi

Karsilama: S8 anahtar tablosu

Dogrulama: belge incelemesi

.
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Uc;tan uca: NotKasa'nin uyum matrisi (2/2)

DT-03 — aktarimda veri:

4
CEN429-DT-03

Metin: Sunucu iletisimi TLS 1.3 ve sertifika zinciri dogrulamasi kullanir.
Durum: Karsilandi

Karsilama: TLS 1.3 + SAN denetimi + SPKI pin

Dogrulama: T-11

. Kanit: test + S11

AP-04 — uygulama koruma (devredilen):

[

CEN429-AP-04

Metin: Guvenli kurulum ve giuncelleme saglanir.
Durum: Devredildi

Kime: Ust uygulama (MPA)

Neden: SDK dagitim kanalina sahip degil

| Nasil: MPA imzali gincelleme + siuridm denetimi

AS-05 — karsilanmadi:

[
CEN429-AS-05

Metin: Tum hassas varliklar i¢in bellek izleme tespiti.
Durum: Karsilanmadi

Kalan risk: kokli cihazda canli bellek analizi
| Azaltma: kisa omirld anahtar + sunucu denetimi
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Matris - toplu gorinim

ID Durum Bolim Kanit
DR-01 Karsilandi S8 T-05
CR-02 Karsilandi S8 S8

DT-03 Karsilandi S11 T-11
AP-04 Devredildi S14 —

AS-05 Karsilanmadi S12 kalan risk
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Matristen okunanlar

e Uc karsilandi (kanith), bir devredildi, bir kalan risk.
e Her satir izlenebilir.

e Degerlendirici bu tablodan baslar.
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Klasik hatalar — ozet

Hata Bolim

Dogrulanamaz gereksinim ("guvenli olmali” gibi) Bolim 1

Kanitsiz "karsilandi” Bolim 2
Sessiz devretme Bolim 3
EAL'i glvenlik miktari sanmak Bolum 4
FIPS'li kitiphane = FIPS uyumlu sanmak Bolim 5
Kalan riski bos birakmak Bolim 2

Her satirin ayrintisi, ilgili bélimdeki 4. kutusunda ve kuralda islendi; burada tek bakista toparliyoruz.
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9. Dénem projesi: bu hafta
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Proje - S14 ve S17

S17 ve S14, degerlendiricinin ilk actigi belgelerdir.

e []S17 uyum matrisi: uygulanan her gereksinim i¢cin durum, bélim, dogrulama, kanit.
e []S14 devredilenler: kime, neden, nasil.

e []En az bir "karsilanmadi” varsa kalan riske yaz.
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Degerlendirici goziyle

e Kanitsiz "karsilandi" = karsilanmamis.

e Devredilenler acik ve gerekceli mi?

e Gereksinimler dogrulanabilir mi?
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Kontrol listesi

e [] Her gereksinim dogrulanabilir + tekil

e [] Her satirda durum/boélim/dogrulama/kanit
e [] Devredilenler: kime/neden/nasil

e [] Karsilanmayanlar — kalan risk

e [] Standart eslemesi (ETSI/MASVS/CC)

e []En az bir aile basina gereksinim
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45 dakikada nasil hazirlanir + kanit klasorii

1. Aile tablosundan uygulanan gereksinimleri isaretleyin; uygulanmayanlar "uygulanmaz, gerekge: ..." birakin.
2. Alti satunu (kimlik, gereksinim, durum, 6nlem, dogrulama, kanit) doldurun; kanitsiz "karsilandi" yazmayin.

3. "Devredildi" satirlarini S14'e, kime/neden/nasil ile tasiyin.
4. Varlik tablonuzu (S5) her gereksinime baglayin; S1'e dayandiginiz standartlar yazin.

evidence/weekl1l3/ <- test/log/pcap dosyalari
README . md <- her dosya hangi gereksinimin kaniti, bir satirla
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Zaman kisithysa - dncelik sirasi

1. Once en az 15 gereksinimlik bir S17 iskeleti (kimlik+gereksinim+durum) — bos S17'den cok daha iyi.

2. Elde gercek kaniti olan "karsilandi" satirlarini tamamlayin; kaniti olmayani durustge "karsilanmadi” yapin.
3. Devredilen satirlari S14'e tasiyin.

4. Son olarak kalan 6nlem/dogrulama sttunlarini doldurun.

Kural: "az ama durust" bir matris, "¢ok ama kanitsiz" olandan her zaman daha iyi puan alir.
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Cozumlu kendini sinama
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Soru 1

lyi bir glivenlik gereksiniminin dért dlcitii?

Cevap: Dogrulanabilir, tekil, élculebilir, gercekgi.
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Soru 2

"Uygulama glivenli olmahdir" neden kotii? Nasil dizeltilir?

Cevap: Dogrulanamaz. Olculebilir yazilir: 6r. "striim derlemesi yigin koruyucu, PIE ve tam RELRO ile
uretilir".
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Soru 3

izlenebilirlik zinciri nedir?

Cevap: Gereksinim — onlem — dogrulama — kanit. Her gereksinim bir kanita baglanir.
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Soru 4

Uyum matrisinde kanitsiz "karsilandi" ne demek?

Cevap: Degerlendirici i¢in karsilanmamis sayilir; ilk bulgulardan biridir.
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Soru 5

Bir gereksinimi devrederken hangi u¢ soru yanitlanir?

Cevap: Kime, neden, nasil. Sessiz devretme "karsilanmadi” sayilir.
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Soru 6

ST ile PP farki?

Cevap: ST tek Grinin guvenlik hedefi; PP bir Grin sinifi icin ortak gereksinim seti. ST genelde bir
PP'yi temel alir.
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Soru 7

"EAL4+ her zaman EAL2'den glivenli" dogru mu?

Cevap: Hayir. EAL degerlendirmenin derinligidir; guvenlik ST'deki tehdit ve amaclara baghdir. "+" ek
guvence bilesenidir.
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Soru 8

FIPS dogrulanmis kutiiphane kullanan uygulama FIPS uyumlu mudur?

Cevap: Tek basina degil. Dogrulama modulu kapsar; uygulama onayl kipte, dogru kullanmali,
anahtarlari dogru yonetmeli.
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Soru 9

ETSI EN 303 645'in "hassas parametreleri glivenle sakla" maddesi projede nereye karsilik gelir?

Cevap: S5 varlik listesi, S7 veri guvenligi/kabuk matrisi, S8 anahtar yasam dongusda.
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Soru 10

Bir kiitiphane "glivenli guncelleme" gereksinimini karsilayamiyorsa?

Cevap: Ust uygulamaya devreder ve kilavuzda kime/neden/nasil karsilanacagini yazar.
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Sozluk

Terim Anlam

islevsel/glivence/siirec  Uc gereksinim tiir{

Izlenebilirlik Gereksinim—kanit zinciri
Devredilen Baska tarafa aktarilan gereksinim
TOE/ST/PP CC temel kavramlari
SFR/SAR/EAL Islevsel/glivence/derinlik
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Bir sonraki hafta

14. hafta — Tigress ve ¢esitlendirme

Bu hafta tanimladigimiz dersin gereksinim ailelerinden CEN429-AP (uygulama korumasi)
grubundaki "hassas kod bdlumleri gizlenmelidir" gibi gereksinimlerin somut karsiligini, yani onlem
tarafini, 14. haftada gorecegiz: Tigress araciyla kod gizleme ve cesitlendirme déntstimlerini
uygulayip bunlari uyum matrisinizin (S17) ilgili satirlarina baglayacaksiniz. Gizleme kurallarinin
otomatik, cesitlendirilmis uygulamasi; 6lcme ve derleme hatti.

Bir gereksinim, tehditten dogar; bir dnleme, bir teste ve bir kanita baglanir; karsilanamiyorsa

acikca
devredilir. Uyum matrisi bu zincirin haritasidir.
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