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Hafta 13 — Guvenlik Gereksinimleri

Tarih 11.12.2026
Ogrenme 0G¢.5,7
ctktilari

Siire 3 saat

On bilgi Hafta 1'den varlik, tehdit ve kargi 6nlem; Hafta 12'den degerlendirme ve kanit kavramlari; ddnem projesinin
S boltmlerinin ne ise yaradig

Uygulamalar code/week-13 — 2 demo; code klasoriinde bir kez derleyin, sonra bin/linux (Windows'ta bin\windows)

altindan galistirin

E Bu haftanin ¢calisan demosu

code/week-13/81-uyum-matrisi — Uyum matrisi dogrulayici: kanitsiz 'karsilandi' satirlarini bulgu olarak isaretler
(817). - code/week-13/02-gereksinim-kalite — Gereksinim kalitesi denetleyicisi: belirsiz/dogrulanamaz

gereksinimi isaretler.

Calistirma: code klasoriinde birkez ./build.sh (Windows'ta .\build.ps1), sonra demo klasériindeki bin/1linux
(Windows'ta bin\windows ) altindan. Adim adim komutlar agsagidaki kutuda. Tiimiiyle sentetik ve giivenlidir; 6grenci

bilgisayarina zarar vermez.
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& Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)

ilk derleme code/README .md 'de anlatilir. code klasdriinden:

# Windows (PowerShell)

.\build.ps1

cd week-13\01-uyum-matrisi
.\bin\windows\uyum.exe

cd ..\@2-gereksinim-kalite
.\bin\windows\gereksinim_kalite.exe

# WSL / Linux

./build.sh

cd week-13/01-uyum-matrisi && ./bin/linux/uyum

cd ../02-gereksinim-kalite && ./bin/linux/gereksinim_kalite

Beklenen ¢ikti: Birinci demo bir uyum matrisini satir satir okur ve kaniti olmayan "karsilandi” satirlarini kirmizi

bayrakla isaretler. ikinci demo 6rnek gereksinimleri tarar; "giivenli olmali", "uygun sekilde" gibi belirsiz/dl¢iilemez
ifadeleri ZAYIF diye isaretler ve gikis kodu = zayif gereksinim sayisi olur.

E Bu haftanin sonunda sunlan yapabileceksiniz

1. lyi bir giivenlik gereksinimini k&tiisiinden ayirmak; gereksinimi tasarima, énleme, teste ve kanita baglayan bir
izlenebilirlik matrisi kurmak.

2. Gereksinim durumlarini (karsilandi / devredildi / karsilanmadi) dogru kullanmak; bir yazilim bileseninin igletim
sistemine ve Ust uygulamaya devrettigi gereksinimleri yazmak.

3. Ortak Kriterler'in (ISO/IEC 15408) temel kavramlarini (TOE, ST, PP, SFR, SAR, EAL) ve FIPS 140-3'lin giivenlik
dizeylerini agiklamak.
4. ETSI, GSMA, EMVCo ve PCI'iln mobil ve gomiili sistemler igin yayimladidi gereksinim setlerinin ne istedigini

karsilagtirmak.

5. Dersin gereksinim ailelerini kullanarak kendi projeniz igin bir uyum matrisi (S17) ve devredilen gereksinimler
bolimii (S14) yazmak.
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Zaman
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Ara

Ara
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o Ders akisi (6gretim liyesi igin zaman plani)

Ne yapiliyor

Gereksinim nedir, iyi gereksinim nasil yazilir?

Gereksinimden kanita izlenebilirlik; gereksinim blogu kalibi ve devredilen
gereksinimler

Ortak Kriterler: TOE, ST, PP, SFR/SAR, EAL

FIPS 140-3 ve kriptografik modiil dogrulamasi

ETSI, GSMA, EMVCo, PCI MPoC, OWASP MASVS

Gereksinimleri plana ve varlik yonetimine aktarmak; dersin gereksinim aileleri —
uyum matrisi etkinligi

Proje adimi (S14, S17), kendini sinama

@ Bu haftanin kaynaklan hakkinda

Kart semalarinin gereksinim metinleri kuruma &6zeldir ve gizlilik anlasmasiyla paylasilir. Bu yiizden bu haftada
semalarin metinleri yerine agik standartlar (Ortak Kriterler, FIPS 140-3, ETSI EN 303 645, OWASP MASVS) ve
bunlardan uyarlanmis dersin kendi gereksinim kimlikleri kullanilir. Yapilar ve yontemler sahadaki belgelerle aynidir.

0. Baslamadan once

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer cimleyle tanimlayip her birini ayrintili anlatildigi bélime baglar.

Onceki haftalardan gelenler

¢ Varlik, tehdit ve uygulama koruma plani — bir yazilimin giivenligini yoneten yazili plan: kapsam, mimari ve arayizler,
varliklar, tehditler, kargi 6nlemler, dogrulama, kalan risk; her varlik igin nerede durdugu, ne zaman olusup silindigi ve
hangi korumayi (C/1) gerektirdigi bir varlik tablosunda listelenir (Hafta 1, §6). Bu hafta §2'de her gereksinimi bu
tabloya ve tehdit modeline bagliyoruz, §7'de bu baglamayi bir karar sirecine dontistiriiyoruz.

¢ Bagimsiz degerlendirme, bulgu ve kanit — bir triiniin gelistiricisi degil bagimsiz bir laboratuvarin kanita dayali olarak
yirittigu degerlendirme siireci; degerlendiricinin belgeledigi her eksiklik bir bulgudur (Hafta 12, §2). Bu hafta §2'de
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ayni disiplini "gereksinimden kanita izlenebilirlik zinciri" olarak, §9'da ise ddnem projenizin S17/S14 bdéltmleri olarak
kullaniyoruz.

Bu haftanin kavram haritasi

Kavram Bir ciimlede Ayrintisi

Gereksinim Sistemin karsilamasi gereken, dogrulanabilir bir kosuldur; Griiniin ne yapmasi 81
gerektigini soyler, nasil yapacagini sdylemez.

Uc tiir Gereksinimler iglevsel (hangi giivenlik iglevi), giivence (buna nasil giivenecegiz) ve 81

gereksinim slireg (kurum nasil galismali) olmak {izere tige ayrilir.

iyi ve kot lyi bir gereksinim tekil, dogrulanabilir, izlenebilir, uygulanabilir ve "nasil" degil "ne" 81

gereksinim odakhdir; "uygulama giivenli olmalidir" gibi bir ciimle bunlarin higbirini saglamadigi igin
kotuddr.

izlenebilirlik Her gereksinimi bir onleme, bir teste ve bir kanita baglama disiplinidir; "bu gereksinim 82
nerede karsilandi, nasil dogrulandi?" sorusuna cevap verir.

Uyum matrisi Kimlik, gereksinim, durum, énlem, dogrulama ve kanit sttunlarini bir arada tutan, §2
degerlendiricinin ilk agtigi tablodur (proje bolimii S17).

Gereksinim Bir gereksinim karsilandi (iirtin kendisi saglyor), devredildi (bagka bir taraf sagliyor), §2

durumlar karsilanmadi (uygulanir ama eksik) ya da uygulanmaz (iirline hig uygulanmiyor) olarak
isaretlenir.

Devredilen Bir bilesenin tek basina karsilayamadigy, ist uygulamaya, isletim sistemine ya da 83

gereksinim donanima kime/neden/nasil belirtilerek aktarildigi gereksinimdir (proje bolimi S14).

Ortak Kriterler ISO/IEC 15408; bilgi teknolojisi triinlerinin glivenlik dederlendirmesi igin uluslararasi 84

(co) standarttir.

TOE, ST, PP TOE degerlendirilen Girlindiir; ST bu Uriine 6zgi guvenlik hedefi belgesidir; PP bir triin 84
sinifi igin ortak gereksinim setidir.

SFR, SAR, EAL SFRiglevsel, SAR giivence gereksinimleridir; EAL (1-7) Griinlin ne kadar giivenli 84
oldugunu degil, degerlendirmenin ne kadar derin yapildigini gosterir.

FIPS 140-3 Kriptografik modiillerin dogrulanmasi igin NIST standardidir; giivenlik diizeyleri (1-4) §5
vardir ve yalniz modiilii kapsar, uygulamanin tamamini degil.

Sektor ETSI EN 303 645 tiiketici loT'sini, GSMA mobil/SIM ekosistemini, EMVCo ve PCI §6

standartlari

0demeyi, OWASP MASVS mobil uygulamalari hedefleyen, sektdre 6zgii gereksinim
setleridir.

Neden bu kadar ¢ok terim var? (gerekge)
Sertifikasyon diinyasi kendi kelime dagarcigini kullanir ¢linkii degerlendirici sizin projenizi degil, belgenizi okur. Belgede

"gereksinim" dediginiz sey aslinda bir "6nlem"se, degerlendirici ikisini birbirine karistirip yanlis soru sorar: "Bu énlemin
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kaniti nerede?" yerine "Bu gereksinim neden bir dnlem gibi yazilmis, ne karsiliyor?" diye sormasi gerekir. Terimler tutarli
kullanilmazsa izlenebilirlik zinciri (2. boliim) kurulamaz; her kelime baska bir kutuya (gereksinim mi, 6nlem mi, kanit mi)
karsilik gelir ve bu kutular birbirine karigirsa matris anlamsizlasir. Bu ylizden bu dersin gerektirdigi disiplin, nce dogru
kelimeyi dogru yerde kullanmaktir; teknik ¢6ziim ikinci adimdir.

) Sk hata: gereksinim ile 6nlemi kanistirmak

Yeni baglayanlar sik sik sunu yazar: "Gereksinim: AES-256-GCM kullaniimalidir." Bu aslinda bir 6nlemdir (bir ¢6zim),
gereksinim degil. Gereksinim su olmaliydi: "Beklemedeki hassas veri, kimlik dogrulamali sifrelemeyle (AEAD)
korunmalidir." Onlem ise bu gereksinimi nasil karsiladiginizdir: "AES-256-GCM ile, S7.2'de anlatilan sekilde."
Gereksinim sabittir (standarttan ya da tehdit modelinden gelir); 6nlem projeden projeye degisebilir — ayni gereksinimi
bir proje AES-GCM ile, bagka bir proje ChaCha20-Poly1305 ile karsilayabilir; ikisi de ayni gereksinimi dogru karsilar.

Sonug: Gereksinim siitununa ¢6zim yazan bir uyum matrisi, dederlendiriciye "siz zaten karari vermissiniz, alternatif
distinmediniz" izlenimi verir; ayrica gereksinim standarttan koptugu icin hangi standart maddesine karsilik geldigi
kaybolur ve izlenebilirlik zinciri kirilir.

</ Kural

Gereksinim siitununa her zaman ne istendigini (bir standart ya da tehdit modelinden gelen kosul) yazin; nasil
karsiladiginizi (hangi algoritma, hangi kod, hangi kiitiiphane) her zaman ayri bir "6nlem" siitununa ya da ciimlesine
yazin. Bir ciimlede iriin ad, kiitiiphane adi ya da algoritma adi gegiyorsa, o climle biiyiik olasilikla énlemdir,
gereksinim degil.

'Gereksinim ailesi' ile 'standart’ farki

Bu derste iki farkl kaynaktan gelen iki farkl sey kullanilir ve bunlari karistirmak yaygin bir hatadir:
o Standart: disaridan gelen, dersin yazmadigi bir belge (6r. ETSI EN 303 645, Ortak Kriterler, FIPS 140-3, OWASP
MASVS). Kendi madde numaralari ve kendi kurumu vardir.
 Dersin gereksinim ailesi: bu standartlardan uyarlanmis, CEN429-<aile>-<numara> kimlikli, dersin kendi kisa listesi

(8. boliim). Amaci, farkh standartlarin ortak paydasini tek bir ¢aligilabilir listede toplamaktir.

Bir gereksinimi yazarken "hangi standarda dayaniyor" (kaynak) ile "dersin hangi ailesine giriyor" (kimlik) iki ayri sorudur;
ikisini de S1 (kaynaklar) ve S17 (uyum matrisi) bolimlerinde ayri ayri belirtirsiniz. 6. bolimde bu ikisinin ayni ihtiyaci nasil
farkl sozciiklerle ifade ettidini dort standart tizerinden gorecegiz.

'Karsilanmad!' ile 'uygulanmaz' farki

Bu iki durum sik karigtirilir ama gok farkli anlamlara gelir; ikisini de dogru kullanmak, matrisin giivenilirlidi igin gereksinim
durumlar kadar 6nemlidir:

o Karsilanmadi: gereksinim Uriine uygulaniyor ama heniiz saglanmiyor. Bu bir eksikliktir, kalan riske yazilir ve bir
sonraki slirlim planina girer.

» Uygulanmaz: gereksinim uriine hi¢ uygulanmiyor (6r. Griin ag baglantisi kullanmiyorsa "aktarimda veri" gereksinimleri
uygulanmaz). Bu bir eksiklik degildir, ama gerekgesiz yazilirsa degerlendirici bunu "gereksinim atlanmis, kontrol
edilmemis" sayar.

Bu ayrimin sik yapilan hatasini ve kuralini, gereksinimleri projeye aktarirken 7. bélimde tekrar gorecegiz.
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Bu boélimde gordigimiiz alti durum/karar kelimesi

Hafta 13 — Ders Notu

Bolim boyunca gordigimiz durum ve karar kelimelerini bir arada toplayalim; bunlar donem projenizde S17 ve S14'u
doldururken tekrar tekrar kullanacaginiz kelimelerdir:

Kelime

Karsilandi

Devredildi

Kargilanmadi

Uygulanmaz

-mahidir (MUST)

-mali (SHOULD)

Ne zaman kullanilir

Uriin gereksinimi kendisi sagliyor

Baska bir taraf sagliyor

Uygulanir ama heniiz saglanmiyor

Uriine hig uygulanmiyor

Zorunlu

Guigli oneri

Yaninda ne yazilmah

Onlem + dogrulama + kanit (2. bélim)

Kime + neden + nasil (3. b&lim)

Kalan risk + planlanan diizeltme

Gerekce

Kargilanmazsa dogrudan bulgu

Kargllanmazsa yazil gerekge

Bu tabloyu aklinizda tutmalk, ilerideki bolimlerde goreceginiz butiin 6rnekleri okurken size bir referans noktasi verecektir.

1. Guvenlik gereksinimi nedir? lyi gereksinim nasil yazilir?

Doénem boyunca her 6nlemi bir tehdide bagladik: "su varlidi, su saldirgana karsi koruyoruz." Sertifikasyon diinyasinda ayni
bag bir adim daha uzar: her 6nlem bir gereksinime baglanir. Gereksinim, triiniin ne yapmasi gerektigini soyler; nasil
yapacagini séylemez. Tasarim ve kod "nasil"i cevaplar; degerlendirici ise "gereksinim karsilanmis mi, kaniti nerede?" diye

sorar.

Kéti gereksinim — iyi gereksinim

fark: dlcUlebilir dayanak ve tekil ifade

KOTU

‘Uygulama guvenli olmalr’
’Anahtarlar iyi yénetilmel’

"Veriler uygun saklanmali

— dogrulanamaz

ivi
'C sinifi her varlik beklemede

en az 128 bit AES-GCM ile
sifrelenmelidir’

— test edilebilir

Zayif gereksinim test edilemez; test edilemeyen gereksinim karsilandigi kanitlanamaz.
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lyi gereksinimin odlciitleri

bu élgutleri kargilamayan gereksinim test edilemez

TEKIL

bir ciimle, bir gereksinim

DOGRULANABILIR

nasll test edilecegi bellidir

iZLENEBILIR

kaynagi ve kaniti vardir

OLCULEBILIR

sayl ya da somut teknik terim igerir

’NE’ odakh

‘nasil’ yapilacagini dayatmaz

Hafta 13 — Ders Notu

{ ’Uygulama giivenli olmalr’ bunlarin HICBIRINi karsilamaz.

EMVCo/PCl.

O Kisa tarihge: giivenlik gereksinimleri nasil standartlagti?

1985 — TCSEC ("Orange Book") giivenlik gereksinim diizeylerini ilk kez resmilestirir.

» 1994 — FIPS 140 kriptografik modiil gereksinimleri (bugiin 140-3, 2019).

o 1999 — Ortak Kriterler (ISO/IEC 15408): PP/ST, SFR/SAR ve EAL kavramlari buradan gelir (12. hafta sireci).

e 2010'lar — sektdre 6zgu setler: mobil icin OWASP MASVS/MASTG, tiiketici loT i¢in ETSI EN 303 645, 6deme igin

Degismeyen ilke: iyi gereksinim 6lgiilebilir ve izlenebilir olmalidir; kanitsiz "karsilandi" gegersizdir.

Bir gereksinim yazmaya baslamadan 6nce hangi tiirden so6z ettigimizi netlestirmek gerekir; gereksinimler ¢ ana tiire

ayrihr:
Ug tiir gereksinim

Tiir

islevsel giivenlik
gereksinimi

Giivence gereksinimi

Siireg gereksinimi

Soru

Uriin hangi giivenlik islevini yerine
getirmeli?

Uriiniin bu iglevi dogru yerine
getirdigine nasil glivenecegiz?

Uriinii dreten kurum nasil calismali?

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz
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"Uygulama, yerel veritabanindaki hassas verileri kimlik
dogrulamali sifrelemeyle korumalidir."

"Gelistirici, kaynak kodun statik analiz raporunu ve
guvenlik testlerinin sonuglarini sunmalidir.

"Her degisiklik, birlestiriimeden 6nce en az bir bagka
gelistirici tarafindan incelenmelidir.”
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Kotl ve iyi gereksinim

Kotii Neden kétii? iyi

"Uygulama giivenli Dogrulanamaz "Uygulama, siiriim derlemesinde yi§in koruyucu, PIE ve tam

olmaldir." RELRO etkin olarak derlenmelidir."

"Veriler sifrelenmelidir." Hangi veri, hangi "Varlik tablosunda C olarak isaretlenen her varlik, beklemede en
durumda, hangi giicte? az 128 bit giivenlik diizeyinde bir AEAD algoritmasiyla

sifrelenmelidir."

"Anahtarlar korunmali ve iyi iki gereksinim birden, (1) "Her anahtarin amaci, kripto-periyodu ve imha ani
yonetilmelidir." Olglitsiiz belgelenmelidir." (2) "Anahtarlar is bitince bellekten silinmelidir."
"Uygulama saldirilari "Galigmali” dlglilemez "Uygulama, hata ayiklayici baglandiginda hassas islemleri
algilamaya galismahdir.” reddetmeli ve olay bildirmelidir."

iyi bir gereksinimin dzellikleri: tekil (bir ciimle, bir gereksinim), dogrulanabilir (bir test ya da inceleme ile karsilandigi
gosterilebilir), izlenebilir (bir kimligi vardir ve bir tehdide ya da standarda baglidir), uygulanabilir (teknik olarak
miimkiindiir) ve nasil degil ne (¢6ziimi dayatmaz; ama giivenlik diizeyi gibi ol¢ditleri verir).

& Zorunluluk sozciikleri

Standartlar zorunluluk diizeyini sabit s6zciiklerle ifade eder (RFC 2119 / ISO yonergeleri): -malidir / -meli (MUST,
SHALL) zorunlu; -mali (6nerilir) (SHOULD) gliclii 6neri, uyulmazsa gerekge gerekir; -abilir (MAY) istege bagli. Kendi
gereksinimlerinizde bu ayrimi tutarl kullanin; "should” bir gereksinimi karsilamamanin gerekgesini yazmadan gegmek,
degerlendiricinin goziinde bir eksikliktir.

islenmis drnek: koti bir gereksinimi adim adim iyilestirmek

Yukaridaki tabloda bitmis halleri gordiiniiz; simdi siireci gorelim. Baslangi¢ ciimlesi gergek bir kilavuz taslagindan alinmis
gibi dustndlebilir:

"Uygulama, kullanici verilerini korumahdir."
Adim 1 — Belirsiz kelimeleri igaretleyin. "Kullanici verileri" (hangi veri?) ve "korumaldir' (neye karsl, hangi diizeyde?)
Ol¢lilemez. Bir degerlendirici bu ciimleyi okudugunda test edecek higbir sey bulamaz; "korunuyor" demek i¢in hangi kanit

isteyecegini bilemez. Bu, "iyi vs k&tii gereksinim” tablosundaki ilk satirin ("uygulama giivenli olmalidir") ayni hastahgidir:
cumle her seyi ve hicbir seyi soyliyor.

Ara adim: "Uygulama, kullanici verilerini korumahdir." — hangi veri, hangi tehdide karsi belli degil.

Adim 2 — Varlik tablosuna baglayin (1. hafta). "Kullanici verileri" tek bir sey degildir; varlik tablosunda ayri ayri satirlardir:
oturum belirteci, profil bilgisi, 6deme jetonu, giinliik kayitlari... Her biri farkli bir gizlilik/bittnltk sinifina (C/1/1+/N) sahiptir
ve farkli bir gereksinim gerektirir. Bu adimda tek climleyi, varlik tablosundaki C sinifi isaretli olan "yerel veritabanindaki
hassas alanlar” ile sinirliyoruz.

Ara adim: "Yerel veritabanindaki C sinifi alanlar korunmalidir." — hala "korunmal" élgiilemez.

Adim 3 — Koruma hedefini (gizlilik mi, biitiinliik mii, ikisi mi) netlestirin. Tehdit modelinde (1. hafta) bu veriye yonelik
tehdit "cihazi ele gegiren saldirganin veritabani dosyasini okumasi"dir — yani gizlilik tehdidi. Ama saldirgan dosyayi
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degistirip uygulamayi kandirabilir mi diye de sorariz — evet, o zaman biitiinliik de gerekir. iki hedefin de ayni anda gerekli
oldugunu fark etmek, bir sonraki adimi belirler.

Ara adim: "Yerel veritabanindaki C sinifi alanlarin gizlilidi ve biitlinligi korunmahdir" — "nasil” hala yok, dlgilebilir bir
kriter yok.

Adim 4 — Olgiilebilir bir teknik kriter ekleyin (9. hafta koruma kurallarina baglanarak). 9. haftada gordiigiimiiz kural:
gizlilik ve biitlinliglu ayni anda istiyorsaniz dogru arag sinifi AEAD'dir (bkz. 3. hafta). Bu, gereksinime somut, teknolojiden
badimsiz bir 6lgit katar; hala belirli bir kiitiphane adi vermiyoruz.

Ara adim: "Yerel veritabanindaki C sinifi alanlar kimlik dogrulamali sifrelemeyle (AEAD) korunmalidir." — hangi giig, ne
zaman dogrulanacak heniiz yazilmadi.

Adim 5 — Durumu (beklemede/kullanimda/aktarimda) ve zorunluluk s6zciigiinii ekleyin. Veri burada beklemededir (disk
tizerinde duruyor, aktarilmiyor). Zorunluluk s6zciigii olarak "-malidir" (MUST) segiyoruz ¢linki bu, tehdide karsi
vazgecilmez bir kosul; "-abilir" (MAY) olsaydi degerlendirici bunu istege bagh sayardi ve karsilanmasa bile bulgu yazmazd.

Ara adim: "Beklemedeki C sinifi hassas veri, kimlik dogrulamali sifrelemeyle (AEAD) korunmalidir" — dogrulama
yontemi hala yazilmadi; bu, gereksinim metninin kendisinde degil izlenebilirlik matrisinde (2. bélim) belirtilir.

Adim 6 — Kimlik verin ve tehdide baglayin. Son olarak gereksinime dersin aile gemasindan bir kimlik veriyoruz (8. bolim)
ve hangi tehdide karsilik geldigini not ediyoruz; kimliksiz bir gereksinim izlenebilirlik zincirine hi¢ girmez.

Son hal: CEN429-DR-81 — "Beklemedeki C sinifi hassas veri, kimlik dogrulamali sifrelemeyle (AEAD) korunmaldir."
(Tehdit: T-03 "cihazi ele geciren saldirgan veritabani dosyasini okur/dedistirir", 1. hafta tehdit modeli.)

Alti adimin her biri belirsizligin bir tiirlini giderdi: hangi veri (varlik tablosu), hangi tehdide karsi (tehdit modeli), hangi
hedef (gizlilik/bitlinliik), hangi arag sinifi (AEAD — ¢6ziimiin kendisi degil, sinifi), hangi durum (beklemede) ve hangi
zorunluluk (MUST). Bu altisindan biri eksik kalirsa gereksinim yine tartismaya acik kalir ve degerlendirici geri gonderir.

ikinci ornek: siirecin hiz testi

Siireci daha hizl uygulamak igin ayni alt adimi gok daha kisa bir 6rnekte tekrar gorelim; bu kez tablo halinde:

Adim Soru Bu ornekte

1 Belirsiz kelime "Uygulama hizli ve giivenli olmalidir." — "hizli" ve "glivenli" ikisi de dlgiilemez,
hangisi? ayrica iki ayri gereksinim tek ciimlede.

2 Hangi varlik/iglev? "Guvenli" kelimesi hangi islevi kapsiyor? Diyelim ki kimlik dogrulama akis!.

3 Hangi hedef? Kimlik dogrulamanin atlatilamaz olmasi (bypass edilememesi).

4 Hangi teknik kriter? Sunucu tarafinda dogrulama; istemci tarafi kontrolii tek basina yeterli degil.

5 Hangi Her oturum agma denemesinde, MUST.

durum/zorunluluk?

6 Kimlik ve tehdit? CEN429-1ID-04 , tehdit: "istemci tarafi kontrollini atlayan saldirgan”

Son hal: CEN429-1ID-84 — "Her oturum agma denemesi sunucu tarafinda dogrulanmalidir; istemci tarafi kontroli tek
basina yeterli kabul edilmemelidir."
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"Hizli" kelimesi ayri bir performans gereksinimi olarak ele alinir (bu ders kapsami diginda) — bu da tekillik kuralinin bir
baska yiiziidir: giivenlik ve performans gereksinimlerini ayni cimlede karistirmak, hangisinin karsilanip hangisinin
karsilanmadigini belirsizlestirir; ikisi ayri hizda ilerleyebilir.

0 Sik hata: 'nasil't 'ne' sanip erken karara varmak

Adim 4'te "AEAD kullaniimalidir" demek yerine dogrudan "AES-256-GCM kullanilmalidir yazan ekipler, gereksinimi tek
bir kiitiiphane striimiine kilitler. Sonraki yil proje ChaCha20-Poly1305'e gegse bile kilavuz hala "AES-256-GCM" yazdigi
icin ya kilavuz glincellenmesi unutulur ya da gereksinim yanlislikla "karsilanmadi” gibi goriiniir. Sonug: gereksiz
kilavuz revizyonlari ve yanlis "karsilanmadi” bulgulari.

+/ Kural

Gereksinim metninde arag sinifini (AEAD, CSPRNG, TLS 1.2+) yazin; belirli bir kiitiphane/siirim adini gereksinime
degil, 6nlem agiklamasina (kilavuz boliimiine) koyun. Boylece arag degisse bile gereksinim metni sabit kalir, yalnizca
onlem gtincellenir.

Degerlendirici nasil test eder?

Bir degerlendirici gereksinimler listesini okurken her ciimleye su U¢ soruyu sorar: "Bu climle tek bir kosul mu
igeriyor?", "Bunu dogrulamak igin hangi testi galistiinm?”, "Bu ciimlenin kargilandigini kim, nasil kanitlar?" Ug sorudan
birine bile net cevap veremiyorsa, gereksinim yeniden yazilmalidir.

Zorunluluk sozctklerini 6rnekle pekistirelim

Sozciik Anlami Ornek ciimle Karsilanmazsa ne olur?

-malidir (MUST) Zorunlu, istisnasiz "Oturum belirteci TLS 1.2+ ile Dogrudan bulgu (finding); kalan riske
taginmahdir.” yazilr

-mali, onerilir Gugld oneri, "Anahtarlar donanim guvenli Karsilanmiyorsa neden

(SHOULD) gerekgeyle atlanabilir elemaninda saklanmalidir karsilanmadiginin yazili gerekgesi
(6nerilir)." istenir

-abilir (MAY) istege baglh "Uygulama ek bir PIN kilidi Karsilanmasa da bulgu degildir
sunabilir.”

Bu li¢ sozclgi karistirmanin somut sonucu: bir SHOULD gereksinimini MUST gibi yazip karsilayamazsaniz, aslinda
gerekce yazmaniz yeterliyken kendinizi gereksiz yere "karsilanmadi / kalan risk" durumuna sokmus olursunuz. Tersi de
olur: bir MUST'I SHOULD gibi yumusatip karsilamazsaniz, degerlendirici bunu ciddi bir eksiklik sayar.

Uglincii drnek: bir siire¢ gereksinimini iyilestirmek
Fonksiyonel gereksinimlerin yaninda siire¢ gereksinimleri de ayni disiplini ister. Kéti hali:

"Kod incelemesi yapilmalidir."
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e Hangi degisiklik? (Her degisiklik mi, yalniz bly(k olanlar mi?)

o Kim inceleyecek? (Yazarin kendisi sayilir mi?)

e Ne zaman? (Birlestirmeden 6nce mi, sonra mi?)
iyi hali: "Her degisiklik, ana dala (main/master) birlestirilmeden énce, degisikligi yazan gelistirici diginda en az bir kisi
tarafindan incelenmeli ve inceleme onayi stirim kontrol sisteminde kayit altina alinmalidir." Bu climle artik dogrulanabilir:

slirim kontrol gegmisinde her birlestirme isteginin (pull request) en az bir onay kaydi var mi diye bakilir — otomatik olarak
bile denetlenebilir.

Gereksinimi yazmak yetmez: siradaki soru "nasil dogrularim?"

Bu boliimde bir gereksinimi iyi yazmayi 6§rendik; ama iyi yazilmig bir gereksinim bile tek basina higbir sey kanitlamaz. Bir
sonraki soru her zaman sudur: "Bu gereksinimin kargilandigini hangi somut adimla gosteririm?" Bu soru bizi 2. bolimdeki
izlenebilirlik zincirine gotirdr.

2. Gereksinimden kanita: izlenebilirlik

Bir gereksinim ancak kanitiyla karsilanmis sayilir. Bu disipline izlenebilirlik denir: her gereksinimi bir dnleme, bir teste ve
bir kanita baglamak; "bu gereksinim nerede karsilandi, nasil dogrulandi?" sorusuna her zaman cevap verebilmektir.
Sertifikasyonda her gereksinim igin su zincir kurulur;

Kod
Gereksinimden kanita: izlenebilirlik zinciri dosya, fonksiyon
her gereksinim bir kanita baglanir
GEREKSINIM Onlem karti
kimlik + metin (S7-S12)
¢ neden var? Dogrulama KANIT
! test, inceleme ¢ikti, rapor
A4
Tehdit / varlik
(S4, S5)

DURUM: karsilandi / devredildi / kargilanmadi

Kaniti olmayan ’karsilandr’ satiri, kargilanmamig sayilir.

Bu zincirin tablo haline uyum matrisi (compliance matrix) denir:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 11/ 52



CEN429 Giivenli Programlama Hafta 13 — Ders Notu

Kimlik Gereksinim Durum Onlem (kilavuz Dogrulama Kanit
boliimii)
CEN429-DR- Beklemedeki hassas Karsilandi S7.2 "Kasa Birim testi: bir bayt test_butunluk
01 veri AEAD ile dosyasi degistirilince .c ciktisi
sifrelenmelidir sifreleme” acgma reddedilir
CEN429-AP- Sirdm derlemesinde Karsilandi S12.1 strings taramasi Tarama ¢iktisl,
03 hata ayiklama gunligu Cl kaydi

bulunmamalhdir

CEN429-AP- Uygulama giivenli Devredildi S14.2 (dagitim - Gerekge
07 bigimde kurulmali ve platformuna)
glincellenmelidir

CEN429-DT- Sunucu sertifikasi Karsilanmadi - - Kalan risk:
04 sabitlenmelidir S16.4

Matrisin iki yoni vardir: ileri izlenebilirlik (her gereksinim bir 6nleme ve teste gidiyor mu?) ve geri izlenebilirlik (her 6nlem
bir gereksinime ya da tehdide dayaniyor mu, yoksa gereksiz mi?). Degerlendirici 6nce ileri yoni okur: karsilanmis denen
ama kaniti olmayan bir satir, ilk bulgudur.

islenmis 6rnek: bir varliktan kanita, ugtan uca

Zincirin nasil kuruldugunu tek bir varlik izerinden basindan sonuna kadar dolduralim.

1. Varlik (1. hafta varlik tablosundan).

Alan Deger

Varlik Kullanicinin oturum belirteci (session token)

Konum istemci bellegi; sunucuya her istekte HTTP basgliginda tasinir

Sinif C (gizlilik) — ele gegirilirse saldirgan kullanici gibi davranir

Yasam dongisi Oturum agihisinda uretilir — her istekte kullanilir — gikista ya da zaman asiminda gegersiz kilinir

2. Tehdit (1. hafta tehdit modelinden). Ag lizerinde konumlanan bir saldirgan (6r. ayni halka agik Wi-Fi'de), sifrelenmemis
bir baglantidan belirteci dinleyip yakalayabilir ve kendi isteklerinde kullanarak kullanici gibi davranabilir (STRIDE: Spoofing
+ Information Disclosure, 1. hafta terminolojisi).

3. Gereksinim (bu haftanin konusu). Tehdide karsi sistemin ne yapmasi gerektigini yaziyoruz; 1. bélimdeki alti adimi
kisaca tekrar uyguluyoruz: varlik (oturum belirteci) — tehdit (ag dinleme) — hedef (gizlilik + kimlik) — arag sinifi (sifreli
kanal + sunucu kimlik dogrulamasi) — durum (aktarimda) — zorunluluk (MUST).

CEN429-DT-81 — "Oturum belirteci yalniz TLS 1.2 ve Uizeri, sunucu sertifikasi dogrulanmis bir kanaldan taginmalidir.”

4. Onlem (kilavuzda hangi béliim, ne yapiliyor). Kilavuzun S10.3 "Aktarim giivenligi* boliimiinde: "istemci, sunucuya her
baglantida TLS 1.2+ el sikismasi yapar; sertifika zinciri ve ana bilgisayar adi dogrulanir (bkz. Hafta 10). Kanal kurulmadan
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hicbir istek gonderilmez."

5. Dogrulama (nasil test edildi). Giivenlik testi ekibi bir MITM (ortadaki adam) araci ile baglantiyr araya girmeye calisir: (a)
gecersiz/kendinden imzali bir sertifika sunarak baglantinin reddedildigini, (b) diiz metin (TLS'siz) baglanti denemesinin
reddedildigini dogrular.

6. Kanit (nerede, kim tarafindan iiretildi). Test aracinin giinlik ¢iktisi (mitm_test_2026-11-83.10g ), Cl calistirma kaydi
(#617) ve baglanti sirasinda yakalanan TLS handshake paket dokiimi ( handshake.pcapng ), proje deposunun
evidence/week13/ klasoriinde saklanir ve uyum matrisinde bu dosya adlariyla referans verilir.

Bu alti adim tamamlandiginda uyum matrisindeki satir $oyle dolar:

Kimlik Gereksinim Durum Onlem Dogrulama Kanit

CEN429-DT- Oturum belirteci Karsilandi S10.3 "Aktarim MITM testi: mitm_test_2026-

01 TLS 1.2+ ile, glvenligi" gegersiz sertifika 11-03.1og, Cl
sertifika ve diiz metin #617,
dogrulanarak denemesi handshake.pcapn
tasinmahdir reddedilir g

Zincirin alti halkasindan biri eksik olsaydi ne olurdu?

¢ Varlik tanimsiz olsaydi — gereksinimin "hangi veri" sorusuna cevabi olmazdi.

¢ Tehdit baglanmasaydi — gereksinim keyfi goriiniirdd, "neden bu gereksinim var?" sorusuna cevap yoktu.
o Onlem yazilmasaydi — "karsiland!" iddiasi desteksiz kalirdi.

¢ Dogrulama tanimlanmasaydi — "nasil test edildi?" sorusuna cevap olmazdi.

e Kanit olmasaydi — satir, degerlendiricinin ilk bulgusu olurdu (bkz. asagidaki kural).

Ayni gereksinim tzerinden "devredildi" durumunu da goérelim: Grln bir kiitiphane olsaydi ve TLS baglantisini tist uygulama
kuruyor olsaydi, CEN429-DT-01 Ust uygulamaya devredilir ve S14'e "kime: ist uygulama; neden: kiitiiphane ag baglantisi
agmiyor; nasil: Gst uygulama TLS 1.2+ ve sertifika dogrulamasiyla baglanmali” yazilirdi. Devretmenin kurallari §3'te.

Geri izlenebilirlik: fazladan bir onlem bulmak

ileri izlenebilirligi yukarida gordiik. Geri izlenebilirlik tam tersini sorar: kilavuzda yazan her 6nlem bir gereksinime
dayaniyor mu? Diyelim ki kilavuzda su climle var: "Uygulama baslangigta rastgele bir gecikme uygular." Bu énlem hangi
gereksinime baglaniyor? Eger ekip bunun CEN429-AP-05 ("hata ayiklayici ve kanca algilandiginda tanimli bir tepki
verilmelidir") gereksinimine dayandigini gésteremiyorsa, bu ya (a) tehdit modelinde eksik bir tehdit vardir (gecikme neden
gerekliydi, hangi saldiry1 yavaslatiyor?) ya da (b) énlem **gereksiz**dir ve kilavuzdan cikariimaldir. Geri izlenebilirlik,
kilavuzu sisiren ama higbir seyi karsilamayan "kendiliginden iyi fikir" onlemleri temizlemenin yoludur; her sayfa,
degerlendiricinin okumasi gereken bir sayfadir, gereksiz 6nlem degerlendirme siiresini uzatir.

0 Sik hata: zincirin son halkasini (kanit) atlamak

Ekipler cogu zaman gereksinim, dnlem ve dogrulama yontemini glizelce yazar ama kanit sitununu bos birakir ya da
"test edildi" gibi genel bir ifadeyle gegistirir. Dederlendirici igin "test edildi" bir kanit degildir; hangi test, ne zaman,
hangi sonugla galisti sorusuna somut bir dosya/kayit/ekran goriintiisiiyle cevap vermek gerekir. Kanitsiz "karsiland!”
satiri, ders akigi kutusunda da belirtildigi gibi demo aracinin ( @1-uyum-matrisi ) ilk isaretledigi bulgu tiriddr.
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+/ Kural

Her "karsilandi" satirinin kanit siitununda bulunabilir, adlandirilmis bir referans olmalidir: bir dosya adi, bir Cl
galistirma numarasi, bir test raporu bolimd. "Var", "test edildi”, "kontrol edildi" gibi ifadeler kanit degil, kanit
**vaadi**dir; uyum matrisi vaat degil kanit ister.

izlenebilirlik ile 12. hafta degerlendirmesi arasindaki bag

Gegen hafta (12. hafta) gordigiiniiz degerlendirme siireci, aslinda bu matrisin okunma bigimidir: bir degerlendirici
projenizi incelerken rastgele kod satirlarini okumaz; 6nce uyum matrisini agar, "kargilandi” satirlarini seger, her birinin
kanitini talep eder ve kaniti bagimsiz olarak dogrular (12. haftadaki "bagimsiz dogrulama" ilkesi). Matrisiniz ne kadar iyi
kurulmussa, degerlendirme o kadar hizli ve o kadar az soru isaretiyle ilerler; kot kurulmus bir matris, dederlendiricinin her
satirda durup "bunu nereden biliyoruz?" diye sormasina yol agar ve siireci uzatir.

islenmis 6rnek: 'kargilanmadi’ durumunun tam zingiri

Zincir yalniz "karsilandi” satirlar i¢in degil, "karsilanmadi” satirlari igin de kurulur — fark, son iki halkadadir.

Halka Karsilandi ornegi Kargilanmadi 6rnegi
(yukarida)
Varlik Oturum belirteci Sunucu sertifikasi
Tehdit Ag dinleme Sahte sunucu sertifikasi ile MITM (sertifika sabitleme yoksa)
Gereksinim CEN429-DT-01 CEN429-DT-04 "Sunucu sertifikasi sabitlenmelidir"
Durum Karsilandi Kargilanmadi
Onlem $10.3 — (heniiz yok)
Dogrulama MITM testi gegti -
Kanit Test glinligu Kalan risk: S16.4'e "sertifika sabitleme heniiz uygulanmadi, MITM riski acik;

v1.1'de planlandi” olarak yazilir

Bu, dersin basindaki uyum matrisi tablosunda gérdiigimiiz CEN429-DT-84 satirinin agilimidir. "Kargilanmadi” durumunda
onlem ve dogrulama stitunlari bos kalabilir ama kanit siitunu bos kalamaz — orada gergek bir kanit degil, kalan riskin
nerede belgelendigi yazilir. Bos birakmak, riskin unutuldugu izlenimini verir.

Neden 'liste' degil 'matris'?

Bir kontrol listesi (checklist) yalniz "yapildi/yapilmadi” der. Uyum matrisi alti boyutu (kimlik, gereksinim, durum, 6nlem,
dogrulama, kanit) bir arada tuttugu icin "matris" denir: her satir bir gereksinim, her siitun izlenebilirlik zincirinin bir
halkasidir. Bir hiicre eksikse, o satirin o boyutta dogrulanamaz oldugu anlamina gelir — liste bunu gosteremez, matris
gosterir.
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Degerlendiricinin sik yazdigi bes bulgu tiiri

Uyum matrisini okuyan bir degerlendirici genelde su bes bulgu tirinden birini yazar; kendi matrisinizi teslim etmeden
once bu besini kontrol edin:

1. Kanitsiz "karsilandr”. En sik goriilen bulgu; bu bolimiin ana kurali.

2. Tutarsiz kimlik. Ayni gereksinime kilavuzun farkli yerlerinde farkli kimlikler verilmig (6r. bir yerde CEN429-DR-01,
baska yerde DR01) — izlenebilirlik yazilim araglariyla otomatik kontrol edilemez héle gelir.

3. Baglanmamis onlem (geri izlenebilirlik). Kilavuzda bir &nlem var ama hangi gereksinimi karsiladigi belirtilmemis.
4. Gerekgesiz "uygulanmaz". Bu haftanin 0. ve 7. bolimlerinde islenen hata.

5. Genel/kopyala-yapistir kanit. 8. bolimdeki islenmis 6rnekte gorilen hata.
Demo aracl 81-uyum-matrisi yalniz birinci tlri (kanitsiz "karsilandi") otomatik tarar; diger dordi su an icin elle, bir
degerlendirici gibi okuyarak bulunur.
izlenebilirligi kod diizeyinde de siirdiirmek

Uyum matrisi genelde ayri bir belge (tablo) olarak tutulur, ama izlenebilirligi kaynak kodun igine de tagimak mimkiindr
ve biiylik projelerde yaygindir: kritik bir fonksiyonun istiine "bu fonksiyon CEN429-DR-01'i karsilar" bigiminde bir yorum
satiri eklemek, kodu okuyan bir sonraki gelistiricinin (ya da bir yil sonraki kendinizin) "bu satir neden burada?" sorusuna
aninda cevap bulmasini saglar. By, 3. bolimdeki gereksinim blogunun kod tarafindaki kii¢iik bir yansimasidir:

Kod iginde izlenebilirlik yorumu (6rnek)

/* CEN429-DR-01: beklemedeki kasa dosyasi AEAD ile sifrelenir. */
int kasa_dosyasi_sifrele(const unsigned char *anahtar, ...) {

}

Bayle bir yorum, kanit stitununun yerine gegmez (kanit hala bir test/kayit olmalidir) ama gereksinim ile kodu birbirine
gorsel olarak baglar; kod incelemesi yapan biri, gereksinimi karsilayan kodu ararken bu yorumlari tarayabilir.

3. Gereksinim blogu kalibi ve devredilen gereksinimler

Kilavuzda gereksinim blogu

Devrederken yanitlanacak li¢ soru
devretmek serbest, SESSIZ devretmek degil

[ AU OEN ]—»[ 2 - RisKi NE ]—» ne zam::lr; ':;;1Ia_nacak7
. d. k I ? . . 17 .
simdi karsilanmiyor kim kabul ediyor? T e s e ——

{ Kayit ve onay olmadan atlanan gereksinim = gizli acik, sahipsiz risk.
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Gereksinim blogunun alanlari

her gereksinim bu alti alanla yazilir

' Kimlik (ID) ‘ CEN429-DR-01 gibi benzersiz

: 6Igl’ilebilir ifade ne yapilacak

' Kaynak / gerekce ‘ hangi tehdit ya da standart

: ilgili varlik neyi koruyor (S5)

' Dogrulama yontemi ‘ hangi test kanitlayacak (S16)

' Durum ‘ karsilandi / devredildi / kargilanmadi

Alanlardan biri bossa gereksinim izlenebilir degildir.

Sertifikasyondan gegen giivenlik kilavuzlarinda her boliim, o bélime diisen gereksinimlerle acilir. Her gereksinim su
kalipta yazihr:

[Standart/sema] Gereksinim kimligi — DURUM
Gereksinimin metni (standarttan).
Uriniin bu gereksinimi nasil karsiladiginin agiklamasi; ilgili 6nlem kartlarina ve bdliimlere basvuru.

Sahada bir mobil 6deme kiitiiphanesinin kilavuzunda "beklemede veri", "kullanimda veri", "aktarimda veri", "raporlama”,
"kripto yontemleri ve anahtarlar” gibi her boliim, iki kart semasinin bu konudaki gereksinimleriyle agilir ve her biri
karsilandi ya da iist uygulamaya devredildi olarak isaretlenir. Bu kalibin giicii, dederlendiricinin gereksinimden kanita tek
bakigta gidebilmesidir.

Devredilen gereksinimler: sorumlulugun siniri

Bir yazilim bileseni (6r. baska uygulamalarin igine gomiilen bir kiitliphane) her gereksinimi tek basina karsilayamaz.
Uygulamanin kurulmasi, gincellenmesi, kullaniciya bildirim gostermesi ya da kendi kaynak kodunu korumasi, bilesenin
degdil onu kullanan uygulamanin isidir. Bu gereksinimler devredilir ve kilavuzun "dis bilesenlerden beklenen giivenlik"
béliminde agikga yazilir.
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Kime

devredilir?

Ust uygulama

Ust uygulama

Ust uygulama

Ust uygulama

isletim sistemi

Donanim

Tipik gereksinim

Guivenli kurulum ve giincelleme

Uzlasmanin arka uca ve kullaniciya
bildirilmesi

Kendi kaynak kodunu gizleme ve
koruma

Kitliphaneye parametre olarak
verilen varliklarin korunmasi

Uygulama yalitimi, desteklenen en
diisiik stirim

Gilivenli eleman, TEE

Devretmek, yok saymak degildir

Hafta 13 — Ders Notu

Kilavuzda nasil yazilir?

"Uygulamanin dagitim ve giincelleme mekanizmasi tist uygulamanin
sorumlulugundadir.”

"Kittiphane algiladigi saldiriyr tist uygulamaya bildirir (yontem: ...);
arka uca ve kullaniciya iletmek {ist uygulamanin gorevidir."

"Kitlphane yalniz kendi kodunu korur; st uygulama kendi koruma
onlemlerini almaldir."

Sunucu adresi, sertifika ve sabitleme degerleri gibi parametreler tek
tek listelenir

"Desteklenen en dislik isletim sistemi stirimii ...; isletim
sisteminden bunun disinda bir giivenlik beklentisi yoktur."

Kullaniimiyorsa acgikg¢a "donanimdan beklenti yoktur" yazilir

Devredilen her gereksinim igin kime, neden devredildigi ve Ust tarafin bunu nasil karsilayabilecegi yazilir. Belirsiz
birakilan sorumluluk, iki tarafin da "6bdri yapiyordur" dedigi bir bosluga doniisiir. Sahada bir kiitiiphanenin uzlagsmayi
Ust uygulamaya bildirmek igin iki segenegi (biitiin verileri silip bir bayrak dosyasi yazmak ya da {ist uygulamanin kendi
dosyasini silmek) arti ve eksileriyle tartisip birini gerekgesiyle sectigi gorilir; bu tartigma kilavuza yazilir.

Proje i¢in: S14 "Varsayimlar ve devredilen gereksinimler"

Projeniz tek basina ¢alisan bir uygulama olsa bile varsayimlari vardir: desteklenen isletim sistemleri, kullanicinin yonetici

olmadig, derleme ortaminin giivenilir oldugu, sunucunun ayri bir ekip tarafindan korundugu. Bunlari agikga yazmak,

degerlendiricinin kapsami dogru anlamasini saglar ve "bu tehdit neden kapsam dig1?" sorusunu 6nceden cevaplar.

islenmis drnek: gereksinim blogunu bastan sona doldurmak

Kalibi gergek bir 6rnekle dolduralim; bu, 2. bélimdeki CEN429-DR-81 zincirinin kilavuza yazilmig halidir:

[CEN429-DR] CEN429-DR-01 — KARSILANDI
Gereksinim: Beklemedeki C sinifi hassas veri, kimlik dogrulamali sifrelemeyle (AEAD) korunmalidir.
Karsilama: Yerel kasa dosyasi AES-256-GCM ile sifrelenir (bkz. S7.2 "Kasa dosyasi sifreleme").

Sifreleme

anahtari, cihazin glivenli depolama biriminden (Android Keystore / i0S Keychain) tiiretilir ve bellek

disinda

diiz metin olarak hig¢ saklanmaz. Dogrulama: birim testi (test_butunluk.c), sifreli dosyanin tek

baytini

degistirip ¢ozmenin reddedildigini kontrol eder. Kanit: CI galistirma kaydi #482, test giktisi
evidence/week13/test_butunluk_ci482.1og.

Blogun her satiri bir amaca hizmet eder: baglik satir1 ( [Aile] Kimlik - Durum) degerlendiricinin géziini hizlica nereye

gotirecedini soyler; Gereksinim satir standarttan ya da tehdit modelinden gelen "ne"yi tekrarlar (kopyala-yapistir, yeniden
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yorumlanmaz); Karsilama paragrafi "nasil"i, somut dosya ve boliim adlariyla anlatir; Dogrulama ve Kanit ciimleleri 2.
bélimdeki zincirin son iki halkasini tamamlar.

Simdi ayni kalibi bir devredilen gereksinim igin dolduralim — bu kez iiriiniin kendisi degil tist uygulama karsihyor:

[CEN429-AP] CEN429-AP-07 — DEVREDILDI (iist uygulamaya)

Gereksinim: Uygulama glivenli bigimde kurulmali ve giincellenmelidir.

Karsilama: Kitliphane kendi basina bir dagitim/glincelleme mekanizmasina sahip degildir; bu,
kitlphaneyi

paketleyen iist uygulamanin sorumlulugundadir. Ust uygulama gelistiricisine onerilen ydéntem: (1) resmi

uygulama madazasinin imza dogrulamasini kullanmak, (2) kendi glincelleme kanali kullaniliyorsa
glincelleme

paketlerini Hafta 6'da anlatilan imzalama semasiyla imzalamak. Kime: Ust uygulama gelistiricisi.
Neden:

kitiphane ag/dosya sistemi seviyesinde kurulum islemine erismez, yalniz API olarak ¢agrilar. Nasil:
yukaridaki iki yontemden biri, kilavuzun "Dis bilesenlerden beklenen givenlik" bdliminde
ayrintilandirilir.

Dikkat edin: "devredildi" blogu da Karsilama alanina sahiptir — ama bu alan "biz nasil yaptik" degil "karsi taraf nasil
yapmali ve biz bunu neden kendimiz yapmiyoruz" sorularini cevaplar. Devretmek, o alani bos birakmak degildir; tam
tersine daha fazla agiklama ister, ¢linki sorumluluk sinirinin nerede oldugunu kanitlamaniz gerekir.

S14'U doldururken sik karsilasilan ¢ varsayim
Projeler genelde su (¢ varsayimi unutur; S14'e eklerken kontrol edin:

1. Derleme ortami giivenilir mi? "Derleme sunucusuna saldirgan erisemez" varsayimi genelde yazilmaz ama her
projenin dayandigi bir temeldir (6. hafta tedarik zinciri glivenligi).

2. Kullanici cihazi kok/jailbreak yapilmamis mi? Yapiimissa hangi énlemlerin gegersiz kaldigi (6r. glivenli depolama
artik glivenli olmayabilir) agikga yazilmalidir.

3. Sunucu tarafi ayri bir ekip tarafindan mi korunuyor? Oyleyse hangi gereksinimlerin (6r. sunucu tarafi erisim denetimi)
bu projenin kapsami disinda oldudu net yazilmalidir; aksi halde degerlendirici bunlari da bu projeden bekler.

0 Sik hata: karsilama metnini pazarlama diliyle doldurmak

"Uriiniimiiz endiistri standardi sifreleme kullanir ve verilerinizi giivenle korur" gibi bir ciimle, karsilama alanina yazilan
ama higbir seyi dogrulanabilir kilmayan tipik bir hatadir. Hangi dosya, hangi boliim, hangi test — bunlardan higbiri
yoksa climle giizel goriinlir ama degerlendirici igin ise yaramaz; matris demo araci ( 82-gereksinim-kalite ) bu tir
"belirsiz/dogrulanamaz" ifadeleri tam olarak bu yiizden ZAYIF diye isaretler.

<+ Kural

Karsilama metni her zaman somut bir referansla bitmelidir: bir dosya adi, bir kod bolimd, bir kilavuz alt baghg, bir

test adi. Climlede Uriin pazarlama sifatlari ("guigli’,
referans yoksa, o climleyi yeniden yazin.

endiistri standardi", "en iyi uygulama") varsa ama arkasinda bir

Neden devretmek k&t bir sey degildir (gerekge)

Yeni gelistiriciler "devretmek" kelimesini bir zayiflik gibi algilar ve her seyi kendi bilesenlerinde karsilamaya galigir — bu da
genelde bilesenin yapamayacagi isleri (kurulum, igletim sistemi diizeyinde izolasyon, kullanici arayiizii uyarilarr)
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listlenmeye galismasina, ya da daha kétiis(, bu isleri hig ele almadan sessizce atlamasina yol agar. Sertifikasyon
dinyasinda sinirlari agikg¢a gizmek, sinirlari belirsiz birakmaktan her zaman daha iyi bir puan alir: bir degerlendirici, kime
ne devredildigini bilen bir kilavuza glivenir; "her seyi biz hallederiz" diyen ama kanit sunamayan bir kilavuza glivenmez.

islenmis ornek: 'karsilanmadi' durumunda gereksinim blogu

Bazi gereksinimler heniiz ne karsilanmis ne de devredilmistir — proje bilingli olarak bu riski tagimaya karar vermistir.
Blogun bu durumdaki hali:

[CEN429-DT] CEN429-DT-04 — KARSILANMADI

Gereksinim: Sunucu sertifikasi sabitlenmelidir (certificate pinning).

Durum: Su anda uygulanmiyor; yalniz standart TLS sertifika zinciri dogrulamasi yapiliyor (CEN429-DT-
01

karsilaniyor, ama sabitleme yok). Kalan risk: bir saldirganin, giivenilir bir kok sertifika
yetkilisinden

sahte bir sertifika alabilmesi durumunda MITM mimkin olabilir (bkz. S16.4). Planlanan diizeltme: v1.1
stiriminde sabitleme eklenecek (bkz. proje plani, gorev #217).

"Karsilanmadi” blogu Karsilama yerine Durum ve Kalan risk alanlarini doldurur; bu, gereksinimin gelecekte karsilanacagini
ama su an karsilanmadigini diristge belirtir. Bunu hi¢ yazmamak (satir matristen gikarmak) daha kotiddr: degerlendirici
gereksinimi kendisi bulur ve "bunu neden atladiniz?" diye sorar.

Zor bir devretme karari: donanim ne zaman devreder, ne zaman devretmez?

"Donanim glivenli elemani (secure element/TEE) yoksa gereksinim donanima devredilemez" — bu basit kural bazen yanlig
uygulanir. Ornegin "anahtar fiziksel saldirya karsi korunmalidir" gereksinimini ele alalim:

¢ Cihazda bir glivenli eleman varsa: gereksinim donanima devredilebilir; kilavuzda "anahtar tretimi ve saklamasi cihazin
guvenli elemanina devredilmistir, uygulama yalniz APl'yi gaginir" yazilr.

e Cihazda giivenli eleman yoksa: gereksinim devredilemez, ¢iinkl devredilecek bir taraf yoktur. Bu durumda triniin
kendisi yazilim tabanl bir 6nlem (6r. beyazkutu kriptografi, kod gizleme) uygulamali ya da gereksinimi "kargilanmadi”
olarak isaretleyip kalan riski yazmalidr.

Yaygin hata, ikinci durumda da "donanima devredildi" yazmaktir — devredilecek somut bir taraf olmadigi igin bu gegersiz
bir devretmedir ve dederlendirici tarafindan reddedilir.

o Sik hata: devretmenin karsi tarafi gergekten var mi diye sormamak

"isletim sistemine devredildi" ya da "donanima devredildi" yazan bir ekip, o isletim sistemi siiriimiiniin ya da
donanimin gergekten bu gereksinimi karsilayacak bir 6zellige sahip olup olmadigini kontrol etmeyebilir. Or. "uygulama
izolasyonu isletim sistemine devredilmistir' demek, eger desteklenen en diisiik igletim sistemi siirimi bu izolasyonu
saglamiyorsa, bos bir iddiadir.

+/ Kural

Bir gereksinimi devretmeden once, kargl tarafin (st uygulama, igletim sistemi, donanim) bunu gergekten
karsilayabilecegini dogrulayin — desteklenen en diisiik siirim/donanim igin bile. Devretmek "birinin yapacagini
ummak" degil, "kimin, hangi somut mekanizmayla yapacagini bilmek'tir.
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@ Degerlendirici nasl test eder?

Degerlendirici "kargilanmadi” satirlarini 6zellikle arar; bunlar projenin diiriistliik gostergesidir. Hi¢ "karsilanmadi” ya
da "uygulanmaz" satiri olmayan, her seyin "karsilandi" goriindiigu bir matris, deneyimli bir degerlendiricide kusku
uyandirir — gercek projelerde neredeyse her zaman en az birkag eksik ya da devredilmis gereksinim vardir.

4. Ortak Kriterler (ISO/IEC 15408)

Ortak Kriterler (Common Criteria, CC), BT Urinlerinin glivenlik degerlendirmesi igin uluslararasi standarttir. Degerlendirme
yontemi ayri bir belgede (CEM, ISO/IEC 18045) tanimlanir. Ortak Kriterleri Tanima Anlasmasi (CCRA) sayesinde bir iilkede
verilen sertifika, anlasmaya taraf diger Ulkelerde de taninir.

Ortak Kriterler kavramlari
EAL4+ her zaman 'daha giivenli’ demek DEGILDIR

[ PP (Protection Profile) ] ariin SINIFI igin standart gereksinim kiimesi
BELIRLI artintin gtivenlik hedefi
SFR ‘ Grtin NE yapacak (fonksiyonel)
SAR ‘ buna NE KADAR guvenilecek (gtivence)
EAL ‘ glivence DERINLIGI - giivenlik miktar degil

Kapsam (ST/TOE) darsa yilksek EAL az sey kapsar. Kapsami bilmeden EAL karsilastiriimaz.
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Temel kavramlar

Kavram

TOE (Target of
Evaluation)

ST (Security Target)

PP (Protection Profile)

SFR (Security Functional
Requirement)

SAR (Security
Assurance
Requirement)

EAL (Evaluation
Assurance Level)

Anlami

Degerlendirilen iriin ve belgeleri; benzersiz tanimlanir

Uriine 6zgii giivenlik hedefi belgesi: tehditler, varsayimlar, giivenlik
amaglari, gereksinimler

Bir drtin sinifi igin (6r. mobil cihaz, glivenlik duvari) ortak gereksinim
seti; Urlinler buna uydugunu iddia eder

islevsel giivenlik gereksinimleri; standart bir katalogdan secilir (6r.
FCS kriptografik destek, FDP kullanici verisi koruma, FIA kimlik
dogrulama)

Givence gereksinimleri (6r. ADV gelistirme, ATE test, AVA zafiyet
degerlendirmesi)

Onceden tanimlanmig SAR paketleri: EAL1'den EAL7'ye

Hafta 13 — Ders Notu

Dersteki karsilig

Degerlendirme hedefi (1.
hafta, S0/S1)

Givenlik kilavuzunuz
Dersin gereksinim

aileleri

islevsel gereksinimler

Glvence gereksinimleri

Ticari Urlinlerde en yaygin (st diizey (isletim sistemleri,

Akilli kartlar ve giivenli elemanlar (gogu zaman EAL5+ /

EAL diizeyleri
Diizey Adi Tipik kullanim
EAL1 islevsel olarak test edilmis Tehdidin disiik oldugu durumlar
EAL2 Yapisal olarak test edilmis Temel glivence
EAL3 Yontemli test edilmis ve denetlenmis Orta diizey
EAL4 Yontemli tasarlanmis, test edilmis ve gozden
gegirilmis ag cihazlan)
EALS Yari bigimsel tasarlanmig ve test edilmis
EAL6+)
EAL6 Yari bigimsel dogrulanmis tasarim Yiiksek riskli ortamlar
EAL7 Bigimsel dogrulanmis tasarim Gok yiiksek riskli, kiiglik sistemler

EAL yiiksekligi Griiniin "daha givenli" oldugu anlamina gelmez; degerlendirmenin daha derin yapildi§gi anlamina gelir.
EALA4 bir Grlin, EAL2 bir Grlinden daha giivensiz olabilir; dnemli olan ST'deki guivenlik amagclarinin ve tehditlerin kapsamidir.
"+" isareti (EAL4+), pakete ek glivence bilesenleri eklendigini gosterir; en sik eklenen, zafiyet degerlendirmesinin derinligini
artiran bilesendir.
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Zafiyet degerlendirmesi ve saldirn potansiyeli

CC'nin zafiyet degerlendirmesi bileseni (AVA_VAN), iirliniin hangi saldir potansiyeline sahip bir saldirgana karsl
dayanmasi gerektigini belirler: temel (Basic), gelismis temel (Enhanced-Basic), orta (Moderate) ve yiiksek (High). Saldiri
potansiyeli CEM'de bes etkenle puanlanir: gegen siire, uzmanlik, iiriin hakkinda bilgi, firsat penceresi ve ekipman.
Puanlarin toplami, basarili bir saldirinin hangi potansiyel diizeyini gerektirdigini gdsterir; tirlin, ST'de iddia ettigi diizeyin
altindaki saldirganlara karsi dayanmalidir. Odeme iiriinlerinin degerlendirmelerinde de ayni fikrin uyarlanmig bicimleri
kullanilir.

islenmis drnek: projeniz igin bir ST iskeleti doldurmak

Bir glivenlik hedefi (ST) bastan yazmak korkutucu goriinebilir; aslinda dénem boyunca topladiginiz belgelerin yeniden
diizenlenmesidir. Asagida 6rnek bir mobil ddeme bileseni igin G¢ adimda dolduruyoruz.

Adim 1 — TOE'yi tamimlayin (neyi degerlendiriyoruz, neyi degerlendirmiyoruz).

TOE: "CEN429-Pay" kuttiphanesi, sirim 1.0, yalniz Android ARM64 derlemesi. Kapsam disi: st uygulamanin kullanici
araylizi, sunucu tarafi bilegenler, igletim sistemi gekirdegi.

TOE'yi tanimlarken kapsam digini yazmak en az kapsami yazmak kadar énemlidir — 3. bolimdeki "devredilen
gereksinimler" fikriyle dogrudan baglantilidir: kapsam disi birakilan her sey, ST'de "varsayim" olarak yeniden karsimiza
cikar.

Adim 2 — Tehditleri ve varsayimlari listeleyin (1. hafta tehdit modelinden).

Kod Tehdit/Varsayim

T.EAVESDROP Ag uizerinde konumlanan saldirgan trafigi dinler

T.TAMPER Cihaza fiziksel erigsimi olan saldirgan uygulama belle@ini/dosyalarini degistirir
A.PLATFORM isletim sistemi uygulama yalrtimini dogru uygular (varsayim, kanitlanmaz)

Adim 3 — Giivenlik amaglarini ve karsilik gelen SFR ailelerini esleyin.

Tehdit Giivenlik amaci SFR ailesi Dersteki
gereksinim

T.EAVESDROP Aktarilan veri gizli ve bitunlukli FCS (kriptografik destek), FTP (gtivenilir CEN429-DT-01
kalmali kanal)

T.TAMPER Uygulama kendi biitinligini FPT (TSF korumast) CEN429-AP-04
denetlemeli

- Kullanici/sunucu kimligi FIA (kimlik dogrulama) CEN429-1D-02
dogrulanmali

Bu tablo, ST'nin kalbidir: her satir "neden bu gereksinim var" (tehdit) ile "hangi kanit istenir" (SFR ailesi, sonra SAR ile test
edilir) arasindaki kopridir. Hedef EAL'i segmek son adimdir: bu proje icin ekip "ticari rlinlerde en yaygin st diizey" olan
EAL4 benzeri bir glivence derinligini hedef olarak segebilir (gercek bir CC degerlendirmesi yaptirmadan, yalniz kendi i¢
disiplinini o seviyeye gore kurmak igin).
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o Sik hata: TOE sinirini belirsiz birakmak

"TOE = uygulamamiz" gibi bir tanim, degerlendiricinin "uygulamaniz neyi i¢eriyor, sunucu da dahil mi, G¢linci taraf
kitlphaneler de dahil mi?" sorusunu acik birakir. Sinir belirsizse iki takim ayni ST'yi okuyup farkl kapsamlar
anlayabilir; bu da degerlendirme siirecinin en bastan ttkanmasina yol agar.

+/ Kural

TOE tanimi her zaman hem igerdiklerini hem de agik¢a disarida biraktiklarini listeler; miimkiinse bir sinir
diyagramiyla (bu Griiniin hangi bilesenleri kapsiyor, hangi arayiizlerden disariyla konusuyor) desteklenir.

Degerlendirici nasil test eder?

Degerlendirici 6nce ST'deki her tehdidin en az bir glivenlik amacina, her amacin en az bir SFR'ye bagdlandigini kontrol
eder (yukaridaki tablodaki gibi bir egleme ister). Baglantisi olmayan bir tehdit ya da karsiligi olmayan bir SFR, ilk
sorulacak sorudur.

CC'nin kokeni: neden birden fazla lilke ayni standardi kullaniyor?

Ortak Kriterler'den 6nce ABD, Avrupa ve Kanada'nin kendi ayri degerlendirme 6lgttleri vardi (ABD'de Orange Book/TCSEC,
Avrupa'da ITSEC, Kanada'da CTCPEC). Her (ilke kendi dlgiitiine gore sertifika verdigi icin, bir ilkede sertifikali bir Griin
baska bir tlkede yeniden degerlendirilmek zorunda kaliyordu. Ortak Kriterler bu (i¢ yaklagimi birlestirerek tek bir
uluslararasi standart (ISO/IEC 15408) héaline getirdi; CCRA (Ortak Kriterleri Tanima Anlagmasi) sayesinde bir tilkedeki
sertifika, anlagmaya taraf diger Uilkelerde tekrar degerlendirmeye gerek kalmadan taninir. By, tipki farkl Glkelerin farkli priz
standartlari yerine tek bir ortak standarda gegmesi gibidir: uyumluluk maliyeti diiser, karsilastirma kolaylasir.

SFR'ler neden uydurulmaz, katalogdan segilir

Ortak Kriterler'in ilgili b6limiinde 6nceden tanimlanmis bir SFR katalogu vardir (FCS, FDP, FIA, FAU, FMT, FPT, FTP gibi
aileler ve bunlarin alt bilesenleri). Bir ST yazarken yeni bir SFR icat etmek yerine bu katalogdan secim yapilir; katalogda
tam karsih@i olmayan bir ihtiyag varsa "genisletilmis bilesen" olarak ayrica tanimlanip gerekgelendirilir. Bunun nedeni
tutarhhktir: iki farkh Griintin ST'si ayni katalogu kullanirsa, bir dederlendirici ikisini karsilastirabilir; her triin kendi
terminolojisini uydursaydi karsilastirma imkansiz olurdu.

Degerlendirici nasil test eder?

Bir ST'de kataloga ait olmayan, "uydurulmus" bir SFR goriirse (6r. standart disi, kataloga uymayan bir kod),
degerlendirici bunun genigletilmis bilesen olarak usuliine uygun tanimlanip tanimlanmadigini (bagimliliklar, gerekge,
degerlendirme yontemi) sorgular; usulsiiz bir "uydurma" bilesen ST'yi gegersiz kilabilir.

EAL secimi: pratik bir karar rehberi

Ogrenciler sik sik "projemiz igin hangi EAL'i yazmaliyiz?" diye sorar. Gergek bir CC sertifikasyonu yaptirmayacaksaniz bile
(ki donem projesi igin yaptirmayacaksiniz), EAL kavramini i¢ disiplin hedefi olarak kullanmak faydaldir:
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Projenizin durumu

Kiglk, tek gelistiricili, ders
projesi

Takim projesi, kod incelemesi

Uygun hedef

EAL1-EAL2 benzeri disiplin
(islevsel test + yapisal test)

EAL3-EAL4 benzeri disiplin

Hafta 13 — Ders Notu

Neden

Kapsamli belgeleme altyapisi yok

Bu ders boyunca kurdugunuz siiregler (6. hafta Cl,

ve Cl var (yontemli tasarim, test, inceleme) 12. hafta inceleme) tam bu diizeye karsilik gelir

Saha orneklerinde akilli kart ve giivenli eleman
Urlnleri bu diizeyde degerlendirilir

EALS5+ benzeri disiplin (yari
bicimsel tasarim)

Odeme/kimlik dogrulama gibi
yliksek riskli bir bilesen

Bu tablo bir CC sertifikasl vaat etmez; yalnizca "ne kadar titiz belgeleme ve test sirecine ihtiyacimiz var" sorusuna kaba
bir kiyas sunar.

PP ile ST'yi yeniden kullanmak

Bir drlin sinifi igin PP zaten varsa (6r. "mobil cihaz" ya da "glivenlik duvari" PP'leri), yeni bir Girlin gelistiren ekip ST'sini
sifirdan yazmaz; PP'nin gereksinimlerini alir, kendi TOE'sine uyarlar ve "bu PP'ye uydugumuzu iddia ediyoruz" der. Bu, 8.
bolimdeki dersin gereksinim ailelerinin mantigiyla aynidir: PP bir gablon, ST o sablonun belirli bir iiriine uygulanmig
halidir. Kendi projeniz igin dersin gereksinim aileleri, gayri resmi bir "mini PP" gibi diistindilebilir.

CC sureci ile 12. haftanin degerlendirme surecini karsilastirmak

Gegen hafta (12. hafta) gordiigliniiz bagimsiz degerlendirme adimlari (belge incelemesi, kod incelemesi, test tekrari,
zafiyet analizi) aslinda CC'nin CEM'de tanimladigi dederlendirme faaliyetlerinin ders dlgegine indirgenmis halidir: CC'de
ADV (gelistirme) belgeleri incelenir, ATE (test) sonuglari bagimsiz olarak tekrarlanir, AVA (zafiyet degerlendirmesi) ile
saldir potansiyeli analiz edilir. Akredite bir laboratuvar aylarca siiren bu siireci, sizin gegen haftaki bir oturumluk
degerlendirmeniz kiiglik 6lgekte taklit eder — ayni disiplin, farkh olgek.

5. FIPS 140-3: kriptografik modullerin dogrulanmasi

FIPS 140-3, ABD NIST'in kriptografik modiiller i¢in glivenlik standardidir; igerigi uluslararasi ISO/IEC 19790 standardina
dayanir. Dogrulama, NIST ile Kanada'nin ortak yiiriittligl Kriptografik Modiil Dogrulama Programi (CMVP) kapsaminda,
akredite laboratuvarlarca yaplilir. Kitabin Tarif 11.18'de andigi FIPS 140-1/140-2'nin yerini almistir; FIPS 140-2 sertifikalari
2026 itibariyla tarihsel listeye alinmaktadir.
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FIPS 140-3 givence diizeyleri

yukari ¢iktikca fiziksel koruma beklentisi artar

aktif savunma; cevresel saldirilara direng

Diizey 3 kurcalamaya direng + yanit; kimlik tabanli dogrulama
Diizey 2 kurcalama iZi + rol tabanli kimlik dogrulama
Duizey 1 temel: onayli algoritmalar

’FIPS dogrulanmis kitiiphane kullaniyoruz’ demek yetmez: dogru kip ve yapilandirma sart.

Guvenlik dizeyleri

Diizey One gikan gereksinim Tipik modiil

1 Onayli algoritmalar, tiretim kalitesinde bilesenler; fiziksel koruma Yazilim kripto kiitiiphaneleri
gerekmez

2 Kurcalama izi (miihiir, kaplama), rol tabanl kimlik dogrulama Glvenli belirtegler, bazi donanim

moddilleri

3 Kurcalamaya direng ve yanit (anahtari silme), kimlik tabanh kimlik Agda bagli HSM'ler
dogrulama

4 Ortam kosullarindaki (gerilim, sicaklik) saldirilara karsi tam Fiziksel saldirinin beklendigi ortamlar
koruma

Bir modiiliin FIPS 140-3'te yapmasi gerekenler (6zet)

 Yalniz onayl algoritmalari (AES, SHA-%4, HMAC, RSA, ECDSA, onayli rastgele iiretegler; 2024'ten itibaren kuantum
sonrasi algoritmalar) "onayli kip"te kullanmak; her algoritmanin ayrica algoritma dogrulama programindan (CAVP)
sertifikasi olmasi.

o Aclilista ve kosullu 6z testler yapmak (bilinen cevap testleri, bitiinlik denetimi); basarisizsa hata durumuna gegip
kripto hizmeti vermemek.

 Roller ve hizmetler tanimlamak (kullanici, yetkili); her hizmetin hangi kritik giivenlik parametresine (anahtar) eristigini
belgelemek.

 Kritik glivenlik parametrelerini giivenli tiretmek, girip gikarmak ve is bitince sifirlamak (zeroization).

« Bir giivenlik politikasi belgesi yayimlamak.
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Hafta 13 — Ders Notu

& FIPS dogrulamasi ne demek degildir?

Bir uygulamanin "FIPS dogrulanmis bir kiitiiphane kullanmasi”, uygulamanin kendisinin dogrulandi§i anlamina
gelmez. Kitliphaneyi yanlis kullanmak (nonce tekrari, anahtari bellekte birakmak, dogrulamayi kapatmak) 3. ve 10.
haftalarda gordiigiimiiz bitlin hatalari yeniden getirir. Projenizde "OpenSSL'in FIPS saglayicisini kullaniyoruz”
diyorsaniz, bunun hangi gereksinimi karsiladigini ve neyi kargilamadigini ayrica yazin.

islenmis drnek: bir modiilii FIPS 140-3 diizey 1'e gore denetlemek

Yukaridaki "ozet" listesini gergek (ama basitlestirilmis) bir projeye uygulayalim. Diyelim ki projenizin kripto katmani soyle:
OpenSSL'in standart EVP arayiiziini kullaniyor, AES-256-GCM ile sifreliyor, anahtarlari getrandom() 'dan dretiyor (3.
hafta), hata durumunda sessizce varsayilan bir anahtara diisiiyor. Diizey 1 beklentilerini tek tek isaretleyelim:

Diizey 1 beklentisi Bu projede
durum

Yalniz onayli algoritmalar, onayli Kismen

kipte

Agllis ve kosullu 6z testler Karsilanmadi

Roller ve hizmetler tanimli Karsilanmadi

Kritik parametrelerin glivenli girisi/ Kargilanmadi

cikisi ve sifirlanmasi

Gilvenlik politikasi belgesi Kargilanmadi

Neden

AES-GCM onayli bir algoritma/kip, ama kullanilan OpenSSL
derlemesinin CAVP sertifikasi yoksa iddia edilemez

Proje kendi 6z testini galistirmiyor, yalniz kitiiphaneye giiveniyor

Kod herhangi bir rol ayrimi yapmiyor

Hata durumunda "varsayilan anahtara diismek", tam tersi bir
davranis: sifirlamak yerine éngdriilebilir bir anahtar kullanmak

Boyle bir belge yok

Bu tablo, projenin FIPS 140-3 diizey 1'den bile uzak oldugunu, en kritik agigin "hata durumunda sessizce varsayilan
anahtara diismek" oldugunu gosterir — bu, tam olarak sifirlama (zeroization) ilkesinin tersidir ve 3. haftada gérdigimiiz
"rastgele lreteg basarisiz olursa dur, devam etme" kuralinin ihlalidir.

0 Sik hata: 'FIPS onayl algoritma listesindeyiz' demek, sertifikasiz

AES ve SHA-2'nin FIPS onayli algoritmalar olmasi, sizin kullandi§iniz derlemenin dogrulandigi anlamina gelmez.
CMVP'de her moduiliin kendi sertifika numarasi ve kapsami vardir (hangi igletim sistemi, hangi derleyici, hangi
slirtim). "AES kullaniyoruz, o yiizden FIPS'e uyuyoruz" climlesi, hangi somut sertifikaya dayandigi soruldugunda ¢oker.

< Kural

Bir FIPS iddiasinin arkasinda her zaman bir CMVP sertifika numarasi ve kapsami olmali; yoksa iddiayi "FIPS onayli
algoritmalar kullaniyoruz (dogrulanmis moddl degil)" seklinde diristge daraltin.
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Degerlendirici nasil test eder?

Degerlendirici 6nce kullanilan kripto kiitiiphanesinin siirimiini ve derleme bayraklarini CMVP'nin genel listesiyle
karsilastirir; sonra kaynak kodda agilis 6z testi ¢agrisi, hata durumunda durma davranisi ve anahtar sifirlama (bellek
silme) ¢cagrilarini arar. Bunlardan biri eksikse iddia gecersiz sayilir.

FIPS dogrulama siirecinin adimlari (kabaca)

Bir kriptografik modiili FIPS 140-3'e gore dogrulatmak, tek seferlik bir onay degil, adimli bir siiregtir:

1. Gelistirici modulu onayl algoritmalarla, glivenlik politikasi belgesiyle birlikte hazirlar.

2. CAVP (Cryptographic Algorithm Validation Program) her algoritmanin (AES, SHA-2, HMAC, RSA...) ayri ayr dodru
uygulandi§ini test eder ve algoritma sertifikasi verir.

3. Akredite laboratuvar, modiilii FIPS 140-3'lin fiziksel, mantiksal ve siire¢ gereksinimlerine gore test eder.

4. CMVP, laboratuvarin raporunu inceler ve modil sertifikasini yayimlar; sertifika modiiliin tam siiriimiinii ve galistigi
platformu belirtir.

5. Modiil ya da platform degisirse (6r. yeni bir igletim sistemi siiriim), sertifika yeniden dogrulama gerektirebilir.
Bu adim sirasi, "AES kullaniyoruz" climlesinin FIPS iddiasi igin neden yetersiz oldugunu gdsterir: 2. adim yalniz algoritmays,

3-4. adimlar ise biitiin modiilii (algoritma + 6z testler + roller + sifirlama) kapsar. Sertifika, 4. adim tamamlanmadan
verilmez.

Bir CMVP sertifikasinda ne yazar?

Gergek bir CMVP sertifikasi genel olarak sunlari belirtir: modiiliin adi ve sirim, hangi isletim sistemi/donanim lzerinde
test edildigi, hangi giivenlik diizeyinde dogrulandidi ve dogrulanan algoritmalarin CAVP sertifika numaralari. Bir proje
"FIPS dogrulanmis X kittiphanesini kullaniyoruz" derken, aslinda bu sertifikadaki tam siiriim ve platform eslesmesinin
kendi Uriiniindeki kullanimla birebir ayni oldugunu kontrol etmelidir; sertifika Linux x86-64 igin verilmigse, ayni
kiitiphanenin Android ARM derlemesi ayni sertifikayr otomatik miras almaz.

FIPS duizeyleri ile CC EAL'i karistirmayin

Her ikisi de kiigiik sayilarla (1'den 4'e ya da 1'den 7'ye) ifade edildigi i¢in 6grenciler bu iki 6lgegi karistirir:

FIPS 140-3 diizeyi (1-4) CCEAL (1-7)
Neyi dlger? Bir kriptografik modiiliin fiziksel/mantiksal Bir iiriiniin biitiiniiniin degerlendirme derinligi
korumasi
Kapsam Yalniz kripto modiilii Uriintin ST'de tanimladigi biitiin TOE
Sayi artinca ne Daha fazla fiziksel saldiriya direng Daha derin, daha titiz degerlendirme (daha
degisir? "glivenli” degil)

Bir rlin ayni anda hem "FIPS 140-3 diizey 2" hem "CC EAL4" iddia edebilir — bunlar birbirini diglamaz, farkli boyutlari
Olger. Biri digerinin yerine gegmez.
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o Sik hata: platform/siiriim uyusmazligini fark etmemek

Bir ekip "OpenSSL FIPS saglayicisi dogrulanmis, biz de OpenSSL kullaniyoruz" der ama kendi derledikleri siiriim,
derleme bayraklari ya da hedef platform sertifikadakiyle ayni degildir. FIPS dogrulamasi, tam olarak test edilen ikili
dosyaya (binary) baglidir; kaynak kodu ayni olsa bile farkli derlenmis bir ikili dosya dogrulanmamis sayilir.

+/ Kural

Bir FIPS iddiasi yazarken sertifikadaki modiil siiriimii, platform ve derleme yapilandirmasinin projenizdeki kullanimla
birebir estigini dogrulayin; eslesmiyorsa iddiayl yazmayin.

FIPS uyumlulugunu iddia etmeden 6nce sorulacak (¢ soru
Projenizde bir FIPS iddiasi yazmadan once su U¢ soruyu sirayla sorun:
1. Hangi modiiliin sertifikasi var — isletim sisteminin kripto kitliphanesi mi, uygulamanin gomdugu ayri bir kiitiphane
mi?

2. Bu sertifika sizin kullandiginiz tam siiriim ve platformu kapsiyor mu (yukaridaki "platform/striim uyusmazhg"
hatasi)?

3. Kullandiginiz her algoritma ¢agrisi, moddiliin "onayli kip"inde mi ¢alisiyor, yoksa modiiliin onaylanmamis bir yardimci
fonksiyonunu mu kullaniyorsunuz?

Ug soruya da "evet" diyemiyorsaniz, iddianizi "FIPS onayl algoritmalar kullaniyoruz" gibi daha dar, diiriist bir ciimleye
indirin (bu bolimin basindaki uyar kutusunda goriildigu gibi).

Bu haftanin demosuyla baglanti

Bu haftanin @1-uyum-matrisi demosu, kanitsiz "karsilandi" satirlarini otomatik bulur; bir FIPS iddiasinin kanitsiz
yazilmasi da ayni sinifta bir hatadir. Kendi projenizde "FIPS 140-3'e uyumluyuz" gibi bir ciimle yaziyorsaniz, bunu uyum
matrisinizde ayri bir satir olarak ele alin ve kanit siitununa sertifika numarasini (ya da "sertifika yok, yalniz onayli algoritma
kullaniyoruz" diristligini) yazin.
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6. ETSI, GSMA, EMVCo, PCl ve OWASP: sektore 6zgU gereksinim setleri

ETSI EN 303 645: tiiketici nesnelerin interneti

Sektore 6zgli gereksinim setleri

hepsi ayni soruyu sorar: hangi gereksinim, hangi kanitla kargilandi?

” OWASP MASVS / MASTG ] mobil uygulama — bu dersin projesine en yakin
' ETSI EN 303 645 \ tuketici loT
EMVCo / PCI : 6deme Kkarti ekosistemi
GSMA ‘ mobil operatér / SIM

Projenizde MASVS secin: somut, kontrol edilebilir maddeler + MASTG test rehberi.

Avrupa Telekomiinikasyon Standartlari Enstitlisii'niin (ETSI) bu standardi, internete baglanan tiiketici cihazlari igin temel
bir glivenlik gizgisi tanimlar ve Avrupa'daki diizenlemelerin dayanagi olmustur. On g bashgi, ddnem boyunca gordiigimiiz
konularin kisa bir 6zeti gibidir:
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5.1

5.2

5.3

5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

GSMA

Bashk

Evrensel varsayilan parola kullanmamak

Zafiyet bildirimlerini yonetmek igin bir yol sunmak

Yazilimi giincel tutmak

Hassas guivenlik parametrelerini glivenle saklamak

Guvenli iletisim kurmak

Acik saldiri yiizeyini en aza indirmek

Yazilim bitiinligiini saglamak

Kisisel verilerin glivenligini saglamak

Kesintilere dayanikli olmak

Sistem telemetrisini incelemek

Kullanicinin verisini kolayca silebilmesi

Kurulumu ve bakimi kolaylastirmak

Girdi verisini dogrulamak

Hafta 13 — Ders Notu

Dersteki karsilig

1. hafta kimlik dogrulama

12. hafta

1. hafta giincelleme imzasi, 10. hafta

3,10, 11. haftalar

3, 10. haftalar

1. hafta, 5. hafta kigliltme

6. hafta

3. hafta maskeleme

Erigilebilirlik

2. hafta denetim kaydi

3. haftaimha

Psikolojik kabul edilebilirlik

4, 5. haftalar

Mobil operatérlerin birligi GSMA, loT cihazlari ve hizmetleri igin 10T Giivenlik Yonergeleri'ni, SIM ve eSIM Uretimi ile
abonelik yonetimi tesisleri icin Giivenlik Akreditasyon $emasi'ni (SAS) ve ag ekipmanlari igin bir degerlendirme semasini
(NESAS) yiritir. SAS, Uriiniin degil liretim ve yonetim tesisinin denetlenmesine bir 6rnektir: fiziksel giivenlik, personel,
suregler, anahtar yonetimi.
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EMVCo ve PCI: 6deme

Belge Kapsam One gikan gereksinim aileleri
EMVCo yazilim tabanh Telefonun giivenli elemanini Uygulama korumasi, kimlik dogrulama ve cihaz baglama, varlik
mobil ddeme giivenlik kullanmayan (karti yazilimla korumasi, beklemede/kullanimda/aktarimda veri, raporlama,
gereksinimleri taklit eden) 6deme ¢oziimleri kripto ve anahtarlar, gelistirme sireci
PCI MPoC Ticari telefon ve tabletlerin Uygulama ve arka ug birlikte; izleme ve dogrulama
o6deme kabul terminali olarak (attestation) hizmetleri
kullaniimasi
PCI DSS Kart verisi igleyen ortamlar Veri koruma, erigsim denetimi, glinliikleme, test ve tarama
PCI Yazilim Giivenligi Odeme yazilimlarinin giivenli Guvenli yagsam dongusd, yazihmin kendi givenligi
Cercevesi gelistirilmesi

Yukaridaki EMVCo aile listesine dikkat edin: dénem boyunca her haftanin konusu bu ailelerden birine karsilik geliyordu.
Dersin gereksinim aileleri (8. bolim) bu yapidan uyarlanmustir.

OWASP MASVS: uygulanabilir bir kontrol listesi

Resmi bir sertifika vermese de OWASP'iIn Mobil Uygulama Giivenligi Dogrulama Standardi (MASVS), mobil uygulamalar
icin en yaygin kullanilan agik kontrol listesidir. Kontrol gruplari: depolama (MASVS-STORAGE), kripto (MASVS-CRYPTO),
kimlik dogrulama (MASVS-AUTH), ag (MASVS-NETWORK), platform (MASVS-PLATFORM), kod (MASVS-CODE),
dayanikhlik (MASVS-RESILIENCE) ve gizlilik (MASVS-PRIVACY). Test yontemleri ayri bir rehberde (MASTG) verilir.
Dayaniklilik grubu, 4., 5., 6. ve 9. haftalarin konularini kapsar.

islenmis drnek: ayni gereksinimin dért standarttaki karsiligi

Standartlar birbirinden bagimsiz yazilmis olsa da genelde ayni giivenlik ihtiyacini farkli sozciiklerle ifade eder. iki
gereksinimi, dort standart boyunca izleyelim.

Ornek 1 — Beklemedeki hassas veri sifrelemesi

Standart Bu ihtiyacin karsihgi

Ortak Kriterler SFR ailesi FCS (kriptografik destek, 6r. FCS_COP kriptografik islem) + FDP (kullanici verisi koruma)
bilesenleri, ST'de bu veriye 6zel tanimlanir

FIPS 140-3 Sifrelemeyi yapan modiiliin diizey 1 gereksinimleri: onayli algoritma, 6z test, anahtar sifirlama
ETSIEN 303 Madde 5.4 "Hassas glivenlik parametrelerini glivenle saklamak" (bu haftanin basindaki tabloda)
645

OWASP MASVS MASVS-STORAGE grubu (yerel depolamanin korunmasi)

Dersin ailesi CEN429-DR-01
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Ornek 2 — Varsayilan/zayif kimlik dogrulamanin engellenmesi

Standart Bu ihtiyacin karsihgi

Ortak Kriterler SFR ailesi FIA (kimlik tanima ve dogrulama) bilesenleri (6r. kimlik dogrulama basarisizligi isleme)
FIPS 140-3 Diizey 2'nin istedigi rol tabanli kimlik dogrulama

ETSI EN 303 645 Madde 5.1 "Evrensel varsayilan parola kullanmamak"

OWASP MASVS MASVS-AUTH grubu

Dersin ailesi CEN429-ID-01 / CEN429-ID-02

Bu iki tablonun gosterdigi sey sudur: bir Griin EMVCo/PCI belgesi igin "beklemede veri sifreleme" gereksinimini
karsilayacak kaniti zaten hazirlamigsa, ayni kanitin biiyiik kismi MASVS-STORAGE denetiminde de yeniden kullanilabilir —
clinkdi ikisi de ayni temel ihtiyaci (sifrelenmis, sifirlanabilir, sizdirmayan depolama) sorar. Ama "yeniden kullanilabilir"
demek "otomatik karsilanir" demek degildir; her standardin kendi olgiitii (6r. MASVS ayrica anahtarin igletim sisteminin
giivenli depolama API'siyle korunmasini da ister) ayri dogrulanmalidir.

Standartlari nasil secer, nasil onceliklendirirsiniz?

Bir proje bu bes kaynadin (CC, FIPS, ETSI, GSMA/EMVCo/PCI, MASVS) hepsine birden uymaya c¢alismaz; hangi standardin
uygulanacag Uriinin tiiriine ve pazarina baghdir:

 Tiketici loT cihazi satiyorsaniz — ETSI EN 303 645 (bazi pazarlarda yasal zorunluluk).

e Mobil uygulama gelistiriyorsaniz — OWASP MASVS (fiili endistri standardi, sertifika sarti olmasa da).

o (Odeme isleyen bir uygulama/kiitiiphaneyseniz — EMVCo ve/veya PCl belgeleri (kart semalarinin sarti).

» Devlet/savunma alicisina satis yaplyorsaniz — Ortak Kriterler sertifikasi (cogu zaman ihale sart).

« Kriptografik bir modiil/kiitiiphane satiyorsaniz — FIPS 140-3 (ABD federal alicilar igin zorunlu).

Dersin gereksinim aileleri (8. boliim) bu besinden ortak paydalar gikarir; kendi projenizde hangi sektore girdiginizi
belirleyip S1 (kaynaklar) bélimiinde hangi standartlara dayandiginizi agikga yazmaniz beklenir.

0 Sik hata: bir standarda uymayi digerine otomatik saymak

"FIPS dogrulanmis bir modiil kullaniyoruz, o ylizden MASVS-CRYPTO'yu da karsiliyoruz" cimlesi tehlikelidir. FIPS
yalniz algoritmanin dodru uygulandigini dogrular; MASVS-CRYPTO ayrica anahtarlarin nerede saklandigini,
uygulamanin kendi anahtarini sabit kodlayip kodlamadigini, anahtar tretiminin platformun giivenli rastgele lretecini
kullanip kullanmadigini da sorar. Bir modiiliin kendisi dogru olsa bile, kullanimi yanlis olabilir (tipki 5. bolimdeki "FIPS
dogrulamasi ne demek degildir?" kutusunda goriildigu gibi).
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+/ Kural

Standartlar arasi ortiigmeyi kanit toplama igini hizlandirmak igin kullanin (ayni testi/belgeyi birden ¢ok matriste
referans gosterin) ama her standardin kontrol listesini ayri ayri isaretleyin. Bir uyum matrisi satirini "zaten X
standardinda karsiladik” diyerek kanitsiz "karsilandi" yapmayin.

islenmis drnek: ETSI EN 303 645 madde 5.13'li projeye uygulamak

Madde 5.13 "girdi verisini dogrulamak" der; bunu 4. ve 5. haftalarda gordiigiimiiz girdi dogrulama/temizleme konusuyla
birebir esleyelim:

1.

5.

Madde: "Cihaz yazilimi, kullanici arayiizlerinden veya agdan gelen verinin dogrulanmasi yoluyla verinin bozulmasini
veya cihazin ¢okmesini 6nlemelidir."

. Dersin gereksinimi: Bu madde, dersin CEN429-AP ailesine ya da yeni bir girdi dogrulama ailesine uyarlanabilir: "Agdan

veya kullanicidan gelen her girdi, islenmeden 6nce uzunluk, tip ve aralik kontroliinden gegirilmelidir (bkz. Hafta 4-5)."

. Onlem: Kilavuzda hangi ayristirma (parsing) fonksiyonlarinin sinir denetimi yaptigi listelenir.

. Dogrulama: Bulaniklastirma (fuzzing) testi ya da sinir deder testleriyle gegersiz girdilerin giivenle reddedildigi

gosterilir (Hafta 4'teki bulaniklagtirma demosuna baglanir).

Kanit: Fuzz testi calistirma raporu, gokme (crash) sayisinin sifir oldugunu gosteren 6zet.

Bu ornek, ETSI maddesinin soyut ciimlesinin nasil somut bir dersin gereksinimine, 6nlemine ve testine donistugiini
gosterir — tipki 2. bélimdeki izlenebilirlik zincirinde oldugu gibi.

GSMA NESAS ve PCI DSS diizeyleri hakkinda kisa not

GSMA NESAS (Network Equipment Security Assurance Scheme), mobil sebeke ekipmani reticilerinin giivenli
gelistirme sireglerini ve Griinlerinin glvenlik testlerini degerlendirir; SAS'In (tesis odakli) aksine hem siire¢ hem iiriin
odaklidr.

PCI DSS, kart verisi igleyen kuruluslari iglem hacimlerine gore diizeylere ayirir (en yliksek hacimli kuruluslar en siki
denetime tabidir); bu ders kapsaminda diizey ayrintilarina girmiyoruz, ama "biyiiklige gore denetim sikhgi/derinligi
degisir" fikri CC'deki EAL mantigiyla benzerdir: risk ne kadar biiyiikse, glivence o kadar derin olmalidir.
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Sektor setlerini karsilastirmali 6zetleyen bir tablo

Set

ETSI EN 303 645

GSMA loT Security

Guidelines / SAS / NESAS

EMVCo yazilim tabanli mobil

odeme

PCI MPoC / DSS / SSF

OWASP MASVS

Ortak Kriterler

FIPS 140-3

Hangi kurum

ETSI (Avrupa)

GSMA

EMVCo

PCI SSC

OWASP (kar amaci

giitmeyen topluluk)

ISO/IEC, ¢ok uluslu
(CCRA)

NIST (ABD)

Hangi iiriin tiirti

Tiketici loT cihazlar

loT cihaz/hizmet, SIM tesisleri,

sebeke ekipmani

Kart taklit eden yazilim 6deme
¢ozlimleri

Odeme kabul, kart verisi

isleme, 6deme yazilimi

Mobil uygulamalar

Her tlrll BT Griind

Kriptografik modiiller

Hafta 13 — Ders Notu

Resmi sertifika var mi1?

Bazi iilkelerde yasal
uygunluk beyani

SAS/NESAS evet,
yonergeler hayir

Evet (EMVCo listesi)

Evet

Hayir (fiili standart, resmi

sertifika yok)

Evet (uluslararasi taninan)

Evet (CMVP)

Bu tablo, dersin en basinda sordugumuz "kim, neyi, nasil sertifikaliyor?" sorusunun bu haftaki cevabidir ve 6. bélimi
kapatan bir 6zet gorevi gordr.

Bir drlin birden fazla sette birden yer alabilir mi?

Evet, hatta cogu gercek iiriin dyledir. Ornegin bir mobil édeme uygulamasi ayni anda sunlar hedefleyebilir: kart semasinin
EMVCo gereksinimlerini (¢linkii kart verisiyle galisiyor), OWASP MASVS'yi (¢linki bir mobil uygulama) ve kullandigi kripto
kittiphanesi tizerinden dolayl olarak FIPS 140-3'li (¢linki o kiitiphane FIPS dogrulanmis olabilir). Bu Griin igin Ortak
Kriterler sertifikasi genelde gerekli degildir ¢clinkii CC daha gok devlet/savunma alicilari tarafindan istenir, tiiketici 6deme
uygulamalarinda nadiren aranir. Kendi projeniz igin de ayni analiz gegerlidir: "biz hangi pazara satiyoruz, o pazar hangi
standardi arlyor?" sorusunun cevabi, hangi standartlar S1'e yazacaginizi belirler — hepsini yazmak zorunda degilsiniz,
yalniz ilgili olanlari.

/. Gereksinimleri yazilim planina ve varlik yonetimine aktarmak

Bir gereksinim setini okumak isin kolay kismidir. Asil i, onu uriiniin planina doniistiirmektir. Adimlar:
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Uyum matrisi: her satir bir kanit ister
S17'nin iskeleti

Hafta 13 — Ders Notu

-

N

-

N

-

N

-

~

p

~

DR-01 Beklemede AEAD Karsilandi S7.2 test giktisi
AP-07 Givenli guncelleme Devredildi S14.2 gerekge
DT-04 Sertifika sabitleme Kargilanmadi = kalan risk

Kanit stitunu bos olan “Karsilandi” satiri, KARSILANMAMIS sayilir.

. Sorumluluk: Uygulananlar "biz karsilariz" ve "devrederiz" olarak ayrilir (3. bélim).

. Varliklara baglama: Her gereksinim, varlik tablosundaki ilgili varliklara baglanir. "Kripto anahtarlari is bitince silinmeli

gereksinimi, varlik tablosundaki her anahtarin "olugsma — silinme" siitununun dolu olmasini gerektirir.

yazilr.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

. Uygulanabilirlik: Setteki her gereksinim igin "bu irline uygulanir mi?" sorusu sorulur. Uygulanmayanlar gerekgesiyle
isaretlenir (6r. "Urlin ag baglantisi kullanmaz, aktarimda veri gereksinimleri uygulanmaz").

. Tehditlere baglama: Her gereksinim en az bir tehdide karsilik gelmelidir; karsilik gelmiyorsa ya tehdit modeli eksiktir
ya da gereksinim bu Uriin i¢in gereksizdir.

. Onlem ve dogrulama: Her gereksinim icin 6nlem karti ve dogrulama ydntemi (test, inceleme, analiz) planlanir.

. Siiriim plani: Hangi gereksinimin hangi siirimde karsilanacagi proje planina islenir; kargilanamayanlar kalan riske
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Gereksinimi projeye aktarma karari

her gereksinim i¢in ayni sorulari sor

] evet [

Gereksinim seti Uygulanir mi? J [ Sorumlu kim?
biz
hayir devret
Y A
Gerekce yaz S14: devredilen
A
Varlik + tehdit Onlem karti Dogrulama Uyum matrisi
(S4, 85) (S6-S13) (S16) (817)

{ Devredilen gereksinim de yazilir: kime, neden, karsi taraf nasil karsilayacak.

o Sahada nasil uygulanir?

Bir kiitliphanenin kilavuzunda varlik tablosu, gereksinimlerin dogrudan yansimasidir: her varlik igin boyutu, kaynagi,
olusturulma ve imha zamani, varsayilan dederi ve koruma sinifi (C, I, I+, N) yazilir; ¢linkii gereksinimler "her varlik igin
gizlilik ve butiinlik ihtiyaci tanimlanmali” ve "varliklar iglenirken, taginirken ve saklanirken korunmali” der.
Degerlendirici, gereksinimden varlik tablosuna, oradan giivenlik kabugu matrisine ve énlem kartlarina gider.

islenmis 6rnek: alti adimi tek bir gereksinimde uygulamak

Bu boliimiin basindaki alti adimi (uygulanabilirlik — sorumluluk — varliklara baglama — tehditlere baglama — 6nlem ve
dogrulama — siiriim plani), CEN429-CR-83 ("anahtarlar is bitince silinmelidir") gereksinimi izerinden ugtan uca

uygulayalhm.

1. Uygulanabilirlik. Proje kripto anahtari kullaniyor mu? Evet — oturum anahtari ve kasa dosyasi anahtari var. Gereksinim
uygulanir.

2. Sorumluluk. Anahtari Ureten ve kullanan kod projenin kendi kodu; devretmek icin bir neden yok. Ekip biz karsilariz
kararini verir.

3. Varliklara baglama. Varlik tablosunda (S5) iki anahtar satiri var: "oturum anahtar" ve "kasa dosyasi anahtari". Her
ikisinin de "olugsma — kullanim — silinme" siitunu doldurulmali; su an "kasa dosyasi anahtari” satirinda silinme zamani
bos. Bu eksiklik burada fark edilir.

4. Tehditlere baglama. Hangi tehdit bu gereksinimi gerektiriyor? 1. haftanin tehdit modelinde "cihaza fiziksel erigimi olan
saldirgan bellek dokiimii (memory dump) alir" tehdidi var; anahtar is bittikten sonra bellekte kalirsa bu tehdit

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 36 / 52


http://127.0.0.1:49747/week-1/cen429-week-1/

CEN429 Giivenli Programlama Hafta 13 — Ders Notu

gergeklesebilir. Gereksinim bu tehdide baglanir; baglanamasaydi ya tehdit modeli eksikti ya da gereksinim bu uriin igin
gereksizdi (yukaridaki 4. madde).

5. Onlem ve dogrulama. Onlem: anahtar kullanimdan hemen sonra sifreleme_bellek_sil() cadrilir (sifirlarla iizerine
yazma, derleyicinin bu ¢agriyi optimize ederek silmediginden emin olunur — 9. hafta koruma kurallarina baglanir).
Dogrulama: bellek analiz araci (6r. bir bellek dokiimdii alip anahtar baytlarini aramak) ile anahtarin is bitiminden sonra
bellekte bulunmadigi dogrulanir.

6. Siiriim plani. Oturum anahtari igin bu 6nlem zaten v0.9'da var (karsilandi). Kasa dosyasi anahtari igin eksik; ekip bunu
v1.0 stirim planina ekler ve o giine kadar durumu uyum matrisinde karsilanmadi, kalan riske "kasa dosyasi anahtari is
bitiminde bellekte kalabilir, diizeltme v1.0'da" olarak yazar.

Alti adimin sonunda hem uyum matrisi satir hem de proje planindaki bir gorev (kasa dosyasi anahtarini v1.0'da sifirlama)
ortaya ¢ikmis olur — bu, "gereksinimi okumak" ile "gereksinimi projeye doniistiirmek" arasindaki farktir.

0 Sik hata: 'uygulanmaz' kararini gerekgesiz birakmak

Bir takim "aktarimda veri" ailesindeki biitlin gereksinimleri "liriiniimiiz ag kullanmiyor" diyerek tek cimleyle
uygulanmaz isaretler, ama bu ciimleyi dogrulayacak hicbir kanit (6r. kod taramasinda ag API'si cagrisi olmadigini
gosteren bir rapor) sunmaz. Degerlendirici bu iddiay sorgular: "Gergekten hi¢ ag baglantisi yok mu, yoksa siz mi
kontrol etmediniz?"

+/ Kural

Her "uygulanmaz" karari, gerekgesini destekleyen bir kanitla (kod taramasi, mimari diyagram, bagimlilik listesi) birlikte
yazilmalidir. Gerekgesiz "uygulanmaz", gerekgesiz "karsilandi" kadar giivenilmezdir — ikisi de "kontrol edilmedi"
anlamina gelebilir.

ikinci 8rnek: ayni alti adimi bir siirec gereksinimine uygulamak

Adimlar yalniz teknik gereksinimler igin degil, siire¢ gereksinimleri igin de ayni sekilde isler. CEN429-Dv-02 ("her degisiklik
incelenmelidir") tizerinden hizlica gegelim:

1. Uygulanabilirlik: Proje bir siiriim kontrol sistemi kullaniyor mu? Evet — uygulanir.

2. Sorumluluk: Ekip kendi sireciyle karsilar (devredilecek bir taraf yok).

3. Varliklara baglama: Dogrudan bir "varlija" degil, gelistirme siirecine baglanir; S5'te degil, kilavuzun "gelistirme yagsam
dongusiu" bolimiinde belgelenir.

4. Tehditlere baglama: Tehdit: "koti niyetli ya da hatali bir degisikligin fark edilmeden ana dala girmesi" (6. hafta tedarik
zinciri gtivenligi).

5. Onlem ve dogrulama: Onlem: birlestirme istegi (pull request) kurali, en az bir onay zorunlu. Dogrulama: siiriim kontrol
gecmisinde son 20 birlestirmenin en az bir onay kaydina sahip oldugu kontrol edilir.

6. Siirlim plani: Bu siire¢ zaten yirirliikte; "karsilandi”, siirekli izlenmesi gereken bir kural olarak not disiilir (bir kerelik
degil, her birlestirmede gegerli).

Bu ikinci 6rnek, alti adimin yalniz "kripto gereksinimleri" igin degil, her gereksinim tiirl (islevsel, glivence, siireg) igin ayni
sekilde galistigini gosterir.
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Sirdm planina islemek: kiigiik bir 6rnek

Altinct adimin ("hangi gereksinimin hangi siirimde karsilanacagi") somut bir proje plani satirina déniismis hali:

Gereksinim Hedef siiriim Sorumlu Durum (bu hafta)
CEN429-CR-03 (kasa dosyasi anahtari silme) v1.0 Ahmet Devam ediyor
CEN429-DT-04 (sertifika sabitleme) v1.1 Asli Planlandi
CEN429-DV-02 (kod incelemesi) Stirekli Ekip Karsilandi

Bu tablo, S17'deki (uyum matrisi) "kargilanmadi" satirlarinin proje yonetimi tarafindaki karsihgidir; S17'yi giincelleyen kisi,
ayni oturumda bu tabloyu da giincellemelidir — aksi halde iki belge birbirinden ayrigir ve biri digerini yalanlar.

Bu adimlarin sorumlusu kim olmali?

Kigik bir takimda uyum matrisini tek bir kisi (6r. takim lideri) giincel tutmali ama her gelistirici kendi yazdigi 6nlem
icin hangi gereksinimi kargiladigini o 6zelligi yazarken not etmelidir. Bunu haftalar sonra hatirlamaya galismak, cogu
zaman yanlis ya da eksik eslemeye yol acar.

Neden bu alti adimi atlamak cazip ama yanhstir

Bir gereksinim listesini okuyup dogrudan "hepsi karsilaniyor" demek, alti adimi atlamanin en hizli yoludur — ve tam olarak
bu ylizden en sik yapilan hatadir. Zaman baskisi altindaki takimlar tiglincti adimi (varliklara baglama) ve dordiinci adimi
(tehditlere baglama) atlar ¢iinki bunlar "yazi isi" gibi goriinir. Ama bu iki adim atlandiginda, geriye kalan "karsilandi"
iddiasi higbir seye dayanmaz; 9. bolimdeki proje kontrol listesi bu ylizden S5 (varlik tablosu) ile S17'yi (uyum matrisi)
birlikte gdzden gecirmeyi ister.

8. Dersin gereksinim aileleri
Donem projeniz igin, agik standartlardan (ETSI EN 303 645, OWASP MASVS, NIST SSDF, Ortak Kriterler kataloglari) ve

sektor belgelerinin yapisindan uyarlanmis bir gereksinim seti kullaniyoruz. Kimlikler CEN429-<aile>-<numara>
bigimindedir.
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Dersin gereksinim aileleri

her gereksinim bir aileye, her aile bir varliga baglanir

CEN429-DR CEN429-DT CEN429-DU
Beklemede veri Aktarimda veri Kullanimda veri
_ CEN429-1D CEN429-AP CEN429-AS
TS Clet T Uygulama korumasi Varlik k
ve baglama Y9 arlik korumasi
CEN429-CR CEN429-RP CEN429-DV
Kripto ve anahtarlar Raporlama Geligtirme sureci

Kimlik numarasi olmayan gereksinim izlenemez; izlenemeyen gereksinim denetlenemez.
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Aile

CEN429-AP

CEN429-ID

CEN429-AS

CEN429-DR

CEN429-DU

CEN429-DT

CEN429-RP

CEN429-CR

CEN429-DV

Konu

Uygulama
korumasi

Kimlik
dogrulama ve
baglama

Varlik korumasi

Beklemede veri

Kullanimda veri

Aktarimda veri

Raporlama

Kripto ve

anahtarlar

Geligtirme siireci

Hafta 13 — Ders Notu

Ornek gereksinimler (6zet)

AP-01 siiriim derlemesi derleyici korumalari etkin olarak uretilmelidir - AP-02 hassas
kod boliimleri gizlenmelidir - AP-03 siirimde hata ayiklama giinltigi bulunmamahdir -
AP-04 uygulama ¢aligma aninda kendi biitiinligiini denetlemelidir - AP-05 hata
ayiklayici ve kanca algilandiginda tanimli bir tepki verilmelidir - AP-06 siirim geri alma
reddedilmelidir - AP-07 kurulum ve giincelleme gtivenli yapiimalidir

ID-01 uygulamanin kimlik dogruladigi biitiin varliklar listelenmelidir - ID-02 sunucu ile
karsilikl kimlik dogrulama yapilmalidir - ID-03 hassas veri cihaza ve siirime
baglanmalidir

AS-01 her varlik igin konum, yagsam donguisii ve C/I/1+ sinifi tanimlanmalidir - AS-02 tek
bir kopyanin ele gegirilmesi diger kopyalari etkilememelidir (ortak statik anahtar yok) -
AS-03 statik analize karsi hassas sabitler korunmalidir

DR-01 hassas veri AEAD ile sifrelenmelidir - DR-02 veri artik gerekmediginde ve
uzlagsmada giivenle silinmelidir

DU-01 hassas veri yalniz islem siiresince acik tutulmalidir - DU-02 oturum verisi
islemden hemen sonra bellekten silinmelidir

DT-01 aktarim en az TLS 1.2 ile, sertifika ve ad dogrulamasiyla yapilmalidir - DT-02 veri
yalniz tanimli araylzlerden gegmelidir - DT-03 hassas veri TLS'e ek olarak mesaj
diizeyinde korunmalidir

RP-01 hassas veri acik olarak giinlige yazilmamalidir - RP-02 hata kodlari saldirgana
yardim edecek bilgi vermemelidir - RP-03 uygulama hata ayiklama ya da test kipinde
calismamalidir

CR-01 yalniz standart algoritmalar giivenli yapilandirmayla kullaniimalidir - CR-02 her
anahtarin hiyerarsisi, amaci ve kripto-periyodu tanimlanmalidir - CR-03 anahtarlar is
bitince silinmelidir - CR-04 rastgele sayilar yeterli entropili bir kaynaktan alinmahdir

DV-01 kaynak kod siiriim denetiminde, korumali dallarla tutulmalidir - DV-02 her
degisiklik incelenmelidir - DV-03 her siiriim benzersiz bicimde tanimlanmalidir - DV-04
bagimliliklar SBOM ile izlenmelidir - DV-05 giivenlik testleri siirekli entegrasyonda
calistinlmalidir

degistirin.

E Uyum matrisi etkinligi (25 dakika, takimlar)

1. Yukaridaki ailelerden projenize uygulanan en az 15 gereksinimi secin; uygulanmayanlar gerekgesiyle isaretleyin.
2. Her biri igin durum (karsilandi / devredildi / kargilanmadi), kilavuz bolimii ve dogrulama yontemini yazin.

3. "Karsilandi" dediginiz her satir igin kanitin su anda nerede oldugunu gosterin. Gosteremediginiz satirin durumunu

4. iki takim matrislerini degistirip birbirinin ii¢ satirini "degerlendirici gibi" sorgulasin.
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islenmis 6rnek: bir uyum matrisi satirini bastan sona, hatalariyla birlikte doldurmak

Bir takimin CEN429-AP-04 ("uygulama galigma aninda kendi biitiinligiini denetlemelidir") igin matris satirini nasil
doldurduguny, ilk taslaktan diizeltilmis haline kadar izleyelim; bu, 1. bolimdeki "k&ttiden iyiye" fikrinin bir uyum matrisi
satirina uygulanmis halidir.

ilk taslak (yetersiz):

Kimlik Gereksinim Durum Onlem Dogrulama Kanit
CEN429-AP- Uygulama ¢alisma aninda Karsilandi Butiinlik Test edildi -
04 kendi bitinlugini kontrolii var

denetlemelidir

Bu satirin ¢ sorunu var: (1) "Bitlnlik kontroll var" bir onlem agiklamasi degil, gereksinimin tekrari; hangi mekanizma
(checksum mi, imza dogrulama mi, hata ayiklayici algilama mi) belirtilmiyor. (2) "Test edildi" dogrulama yontemi degil,
dogrulamanin var oldugunun iddiasi. (3) Kanit stitunu bos.

Diizeltme adim adim:

1. Ekip 6nlemi somutlastirir: uygulama agcilista kendi kod boliimiiniin bir 6zetini (hash) hesaplar ve derleme zamaninda
gomiilen beklenen 6zetle karsilastirir; uyusmazsa ¢alismayi durdurur. Bu, kilavuzun S12.3 bolimiinde anlatilir.

2. Dogrulama yontemi netlestirilir: bir test araci, ikili dosyanin (binary) bir baytini degistirip uygulamanin baglamayi
reddettigini dogrular.

3. Kanit eklenir: bu testin Cl'da otomatik calistidi is ( ci-integrity-check ), son ¢alistirma kaydi ve ¢ikti ginlig.

Diizeltilmis satir:

Kimlik Gereksinim Durum Onlem Dogrulama Kanit
CEN429-AP- Uygulama Karsiland S12.3: acilista kod Otomatik test: ikili Clisi ci-
04 ¢alisma aninda bolimi 6zeti dosyanin bir bayti integrity-
kendi hesaplanir, gomiili degistirilip check,
bitlnliglnu beklenen 6zetle baslamanin calistirma #391,
denetlemelidir karsilastirilir, reddedildigi integrity_test
uyusmazlikta dogrulanir .1log

galisma durur

Fark, satirin uzunlugunda degil, her hiicrenin somutlugundadir. ilk taslak da "dolu" gériiniiyordu; ama higbir hiicresi
badimsiz olarak dogrulanamazdi.

O Sik hata: ayni kaniti biitiin satirlara kopyalamak

Bazi takimlar tek bir genel test raporunu ("bkz. genel-test-raporu.pdf") matrisin her satirina kanit olarak yapistirir.
Degerlendirici raporu agtiginda o gereksinime 6zel bir test bulamazsa, biitiin matrisin gtivenilirligi sorgulanir — tek bir
kopyala-yapistir kanit, matrisin geri kalanini da stipheli hale getirir.
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+/ Kural

Her satirin kaniti o satira 6zgii olmalidir: belirli bir test adi, belirli bir Cl galistirma numarasi, belirli bir giinlik dosyasi.
Genel bir rapora referans veriliyorsa, raporun hangi boliimii/sayfasi oldugu da belirtilmelidir.

Ailelerin arkasindaki mantik: neden dokuz aile?

Sekiz aile (AP, ID, AS, DR, DU, DT, RP, CR) arti siireg ailesi (DV), sektordeki gercek kilavuzlarda tekrar eden dokuz soruya
karsilik gelir: "Uygulama kendini nasil koruyor (AP)? Kime giiveniyor (ID)? Neyi koruyor (AS)? O korunan sey nerede
duruyor — diskte (DR), bellekte (DU) yoksa agda mi (DT)? Bir seyler ters giderse ne soyliiyor/soylemiyor (RP)? Bunlarin
hepsini hangi kriptografik araglarla yapiyor (CR)? Ve bunu ireten ekip nasil ¢aligiyor (DV)?" Bu dokuz soru, EMVCo'nun
yazilim tabanli mobil 6deme belgesindeki bolim basliklariyla neredeyse birebir ortiigiir (6. bolimde gorildiigi gibi) ¢linki
sektordeki neredeyse her giivenlik kilavuzu ayni dokuz soruyu farkh sirayla sorar.

Aile secgerken sik yapilan bir hata: yanlis aileye yazmak

Bir gereksinimi yanlis aileye koymak (6r. "anahtar ig bitince silinmelidir" gereksinimini CR yerine DU'ya yazmak) biiyiik bir
hata degildir ama tutarlih@i bozar: ayni tiirden gereksinimleri ararken degerlendirici belirli bir aileye bakar; gereksinim
yanlis ailede duruyorsa gozden kacabilir.

@) Sk hata: yeni bir gereksinimi mevcut ailelerden birine zorlamak

Projenizde ailelerin higbirine tam oturmayan bir gereksinim ortaya ¢ikabilir (6r. coklu kullanici destegi gerektiren bir
yetkilendirme kural). Bunu zorla CR ya da ID ailesine sikistirmak, hem kimlik numaralamasini hem de matrisin
okunabilirligini bozar.

+/ Kural

Mevcut dokuz aileden higbiri uymuyorsa, kendi kisa aile 6nekinizi (6r. CEN429-AZ yetkilendirme igin) tanimlayin ve
S1'de bu yeni ailenin neyi kapsadigini bir cimleyle agiklayin; var olan bir aileyi zorla germeyin.

AS ailesi ile DR/DU/DT aileleri arasindaki fark

Yeni baglayanlar sik sik "AS (varlik korumasi) ile DR (beklemede veri) ayni sey degil mi?" diye sorar. Fark sudur: AS, varligin
kendisiyle ilgilidir (hangi varlik var, nasil siniflandirilmis, kopyasi ele gegirilirse ne olur); DR/DU/DT ise ayni varligin hangi
durumda (beklemede/kullanimda/aktarimda) olduguyla ilgilidir. Ayni varlik (6r. bir kripto anahtari) hem bir AS
gereksiniminin (6r. "her anahtar igin konum ve yagam déngisi tanimlanmali”) hem bir DU gereksiniminin (6r. "oturum
verisi iglemden hemen sonra bellekten silinmelidir") konusu olabilir — biri varligin envanterini, digeri varhigin belirli bir
andaki durumunu sorar.

Dokuz aileyi tek bakista hatirlamak

AP-ID-AS-DR-DU-DT-RP-CR-DV sirasi akilda tutulmasi zor olabilir; su soru zincirini hatirlamak yardimei olabilir: "Kendini
koruyor mu (AP)? Kime giiveniyor (ID)? Neyi koruyor (AS)? O sey nerede — beklemede (DR), kullanimda (DU), aktarimda
(DT)? Sorun olursa ne diyor (RP)? Hangi aragla (CR)? Kim iretti, nasil (DV)?" Bu, 1. haftadan beri takip ettigimiz "varlik —
tehdit — 6nlem" zincirinin dokuz pargaya bolinmds halidir.
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9. Donem projesi: bu hafta

S$17 — Uyum matrisi: dersin gereksinim ailelerinden projenize uygulananlarin tamami; her satirda durum, bélim,
dogrulama ve kanit.

S14 — Varsayimlar ve devredilen gereksinimler: desteklenen platformlar, kapsam digi bilesenler, kullanici ve ortam
varsayimlari; devredilen her gereksinim igin kime, neden ve nasil.

S1 — Kaynaklar: hangi standartlara dayandiginizi (ETSI EN 303 645, OWASP MASVS, NIST SSDF, CERT) belirtin.

Varlik tablonuzu (S5) gereksinimlere gére gézden gegirin: her varligin yagsam dongiisi ve koruma sinifi dolu mu?

Bu haftaki teslimi 45 dakikada hazirlamanin yolu

S17 ve S14, de@erlendiricinin ilk agtigi belgelerdir (bu haftanin basindaki bilgi kutusunda da belirtildigi gibi); bu yiizden
daginik birakmak, projenin geri kalani iyi olsa bile kétii bir ilk izlenim yaratir. Onerilen sira:

1. 8. boliimdeki aile tablosundan projenize uygulanan gereksinimleri isaretleyin (kopyala-yapistir, sonra
uygulanmayanlari silmek yerine "uygulanmaz, gerekge: ..." olarak birakin — 7. boliimdeki kural).

2. Her biri igin 2. boliimdeki alti siitunu (kimlik, gereksinim, durum, 6nlem, dogrulama, kanit) doldurun; kanit stitununu
doldurmadan "karsilandi" yazmayin.

3. "Devredildi" isaretlediginiz her satiri S14'e tasiyin; kime/neden/nasil liglisiini 3. boliimdeki 6rnek gibi tam ciimlelerle
yazin.

4. Varlik tablonuzu (S5) agin; her gereksinimin baglandigi varligin satirini bulun. Baglanamiyorsa ya varlik eksiktir ya da
gereksinim bu urtine uygulanmaz.

5. S1'e (kaynaklar) hangi standartlara dayandiginizi yazin — 6. bolimdeki "standartlari nasil segersiniz" rehberine bakin.

o Sik hata: S17'yi son gece doldurup S5'i hi¢ giincellememek

Uyum matrisini teslimden hemen once tek oturumda yazan takimlar, gereksinimleri varlik tablosuna baglamayi atlar
(7. bolimin 3. adimi). Sonug: matris "tamam" goriinlir ama higbir satir gergek bir varliga dayanmaz; degerlendirici ilk
sorguladiginda baglanti kurulamaz.

</ Kural

S17'yi glincellediginiz her oturumda S5'i de agik tutun; yeni bir gereksinim eklediginizde ilgili varlik satirinin var
oldugunu, yoksa eklenmesi gerektigini kontrol edin.

Kanit klasoriintizt nasil diizenlemelisiniz

Uyum matrisindeki her kanit referansinin gergekten bulunabilir olmasi icin basit bir klasor diizeni 6nerilir:
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evidence/
week13/
test_butunluk_ci482.1log
mitm_test_2026-11-03.1log
handshake.pcapng
integrity_test.log
README .md <- her dosyanin hangi gereksinimin kaniti oldugunu bir satirla listeler

README .md dosyasl, uyum matrisindeki kanit siitununun aynasidir: matriste "kanit: X dosyasli" yazan her satir, bu klasorde
gercekten bulunabilmelidir. Klasor bossa ya da dosya eksikse, matris kanitsiz sayilir — tipki 2. bolimdeki kuralda
anlatildigi gibi.

Zamaniniz yetmiyorsa: oncelik sirasi

Bu hafta teslim edilecek gok sey var; zaman kisitliysa su sirayla ilerleyin (en ok puani en az zamanla kazandiran sira):
1. Once en az 15 gereksinimlik bir S17 iskeleti gikarin (kimlik + gereksinim + durum siitunlari dolu, dnlem/
dogrulama/kanit bos olabilir) — bos bir S17'den gok daha iyidir.

2. Sonra "karsiland" dediginiz satirlardan kaniti gergekten elinizde olanlari tamamlayin; kaniti olmayanlari diiriistge
"karsilanmadi” yapin.

3. Sonra devredilen satirlari S14'e tasiyin.

4. Son olarak kalan satirlarin dnlem/dogrulama stitunlarini doldurun.

Bu sira, "az ama diirist" bir matrisin "gok ama kanitsiz" bir matristen her zaman daha iyi puan aldidi ilkesine dayanir (bkz.
2. ve 8. bolimlerdeki kanit kurallarr).
Bu hafta neden acele etmemelisiniz

S17 ve S14, donem projesinin yalnizca son haftasina degil, her hafta biraz biylyen bir belgeye doniismelidir. Donem
boyunca her yeni 6nlem eklediginizde ("bu haftaki proje adimi" béliimlerinde), o 6nlemin hangi gereksinimi karsiladigini da
not ederseniz, bu haftaya geldiginizde S17 zaten yari dolu olur. Bu haftanin gergek isi, 0 zaman yalnizca eksik satirlari
tamamlamak ve tutarhiligi kontrol etmek olur.

10. Kendi basina ¢alis

Aligtirma 1 — Kolay: Gereksinimi diizeltin

Su gereksinimleri "iyi gereksinim" dlgitlerine gore yeniden yazin: "Sistem saldirilara dayanikli olmalidir”, "Parolalar

guvenli saklanmalidir’, "Uygulama hizl ve giivenli olmahdir".
Alistirma 2 — Kolay: ETSI eslemesi

ETSI EN 303 645'in on U¢ basldindan projenize uygulananlari segin ve her biri i¢in projenizde hangi énlemin karsilik
geldigini yazin.
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Alistirma 3 — Orta: Devredilen gereksinimler

Projenizi bagka bir uygulamanin igine gémiilen bir kiitiiphane olarak diigiiniin. Hangi gereksinimleri tist uygulamaya
devretmeniz gerekir? Her biri igin tist uygulama gelistiricisine yazacaginiz bir paragraflik yonergeyi hazirlayin.

Alistirma 4 — Orta: Giivenlik hedefi iskeleti

Projeniz igin bir Ortak Kriterler glivenlik hedefi (ST) iskeleti ¢ikarin: TOE tanimi, varsayimlar, tehditler, giivenlik

amaglari ve bunlara karsilik gelen gereksinimler. Guvenlik kilavuzunuzun hangi boliimleri hangi ST bolimine karsilik
geliyor?

Aligtirma 5 — Zor: FIPS 140-3 ac¢igi analizi

Projenizdeki kripto kodunu FIPS 140-3'ln "onayh algoritma, 0z test, rol ve hizmet, sifilama" beklentilerine gore
inceleyin. Projeniz bir kriptografik moddil olsaydi, diizey 1 i¢in neler eksik kalirdi?

Bu alistirmalari neden kendi basiniza ¢ozmelisiniz

Yukaridaki boliimlerde gordigiiniiz islenmis ornekler (kotii—iyi gereksinim, ugtan uca izlenebilirlik zinciri, ST iskeleti, FIPS
denetimi, standartlar arasi esleme, uyum matrisi satiri) hepsi bagka gereksinimler ve bagka varliklar izerinden anlatildi.
Amag, yontemi gostermekti; simdi ayni yéntemi kendi projenizin varliklarina ve gereksinimlerine uygulamaniz gerekiyor.
Bir yontemi yalniz izleyerek degil, bir kez de kendi basiniza uygulayarak dgrenirsiniz — 6zellikle Alistirma 1 ve 3'te, hangi
kelimenin belirsiz oldugunu siz fark etmelisiniz; bu beceri ancak pratikle gelir.

& Takilirsaniz hangi bsliime doniin

Alistirma 1 — 1. bolimdeki alti adimli 6rnegi yeniden okuyun. Alistirma 2 — 6. bélimdeki esleme tablolarina bakin.
Alistirma 3 — 3. bolimdeki devredilen gereksinim ornegine bakin. Alistirma 4 — 4. boliimdeki ST iskeleti 6rnegine
bakin. Alistirma 5 — 5. boliimdeki FIPS denetim tablosuna bakin.

@) Ssik hata: alistirmay: tek ciimlede '¢6zmek’

"Sistem saldirilara dayanikli olmalidir" climlesini "Sistem guivenli olmaldir" gibi baska bir belirsiz ciimleyle
degistirmek, alistirmayi ¢6zmiis gibi goriinir ama ayni hatayi tekrarlar. 1. bolimdeki alti adimin hepsini uygulamadan
bir gereksinim "iyi" sayilmaz.

+/ Kural

Her alistirma cevabinizi bitirdikten sonra kendinize sorun: "Bu climleyi bir test/inceleme ile dogrulayabilir miyim?"
Cevap "hayir" ya da "belki" ise, gereksinim hentiz hazir degildir.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 45/ 52




CEN429 Giivenli Programlama Hafta 13 — Ders Notu

Kendi cevabinizi degerlendirmek i¢in bir mini kontrol listesi

Her alistirmayi bitirdikten sonra su besliyi kontrol edin (2. bolimdeki "degerlendiricinin sik yazdigi bes bulgu tiri"
listesinin ters gevrilmis hélidir):

Cevabimda kanitsiz bir "karsilandi" var mi?

Kimlikler tutarli mi (ayni gereksinime her yerde ayni kimlik)?
Yazdigim her 6nlem bir gereksinime bagh mi?
"Uygulanmaz" dedigim yerlerde gerekge var mi?

Kanit olarak genel bir cimle mi, yoksa somut bir referans mi yazdim?

Bu bes maddenin hepsine "hayir" (yani sorun yok) diyebiliyorsaniz, cevabiniz degerlendirici standardina yakindir.

Alistirma 1 igin baglangi¢ sablonu

Hala nereden baslayacaginizi bilmiyorsaniz, su bosluk doldurma sablonunu kullanin (1. bélimdeki alti adimin sikigtiriimis
hali):

"[Hangi varlik], [hangi tehdide karsi], [hangi hedefle: gizlilik/bitlnliik/kullanilabilirlik], [hangi arag sinifiyla], [hangi
durumda: beklemede/kullanimda/aktarimda], [MUST/SHOULD] korunmahdir."

Her koseli parantezi doldurdugunuzda, elinizde 1. bolimdeki drneklere benzer bir gereksinim olur. Bosluklardan biri
doldurulamiyorsa (6r. "hangi tehdide karsi" sorusuna cevap veremiyorsaniz), bu, gereksinimin heniiz olgun olmadiginin bir
isaretidir — tehdit modelinize geri déniin (1. hafta).

11. Kendini sinama

1. islevsel giivenlik gereksinimi ile giivence gereksinimi arasindaki fark nedir?
islevsel gereksinim iiriiniin hangi giivenlik islevini yerine getirecegini, giivence gereksinimi bu islevin dogru yerine
getirildigine nasil giivenilecegini (inceleme, test, belge) tanimlar.

2. lyi bir gereksinimin bes 6zelligi nedir?

Tekil, dogrulanabilir, izlenebilir, uygulanabilir ve "nasil" degil "ne" odakli.

3. Uyum matrisinde ileri ve geri izlenebilirlik neyi sorar?

ileri: her gereksinim bir 6nleme ve dogrulamaya gidiyor mu? Geri: her énlem bir gereksinime ya da tehdide dayaniyor
mu?
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@ 4. 'Devredildi' durumu ne zaman kullanilir? Nasil yazilmahdir? v

Gereksinimi bilesen degil baska bir taraf (st uygulama, isletim sistemi) karsilayabiliyorsa. Kime, neden devredildigi
ve karsi tarafin nasil kargilayacagi agikga yazilmalidir.

@) 5. EALA4 bir iiriin, EAL2 bir iiriinden her zaman daha giivenli midir? v

Hayir. EAL degerlendirmenin derinligini gosterir; glivenlik, glivenlik hedefindeki tehditlere ve amaglara baghdir.

@ 6. STile PP arasindaki fark nedir? v

PP bir Urtin sinifi igin ortak gereksinim setidir; ST belirli bir Girliniin giivenlik hedefidir ve bir PP'ye uydugunu iddia
edebilir.

0 7. CEM'de saldin potansiyeli hangi etkenlerle puanlanir? v

Gegen siire, uzmanlik, Griin hakkinda bilgi, firsat penceresi ve ekipman.

Q 8. FIPS 140-3'te diizey 2 ile diizey 3'iin farki nedir? v

Diizey 2 kurcalama izi ve rol tabanli kimlik dogrulama ister; diizey 3 kurcalamaya direng ve yanit (anahtarin silinmesi)
ile kimlik tabanli kimlik dogrulama ister.

Q 9. 'FIPS dogrulanmig bir kiitiiphane kullaniyoruz' demek neden yetmez? v

Uygulama kiitliphaneyi yanhs kullanabilir (nonce tekrari, dogrulamayi kapatma, anahtari bellekte birakma); dogrulama
modiili kapsar, uygulamanin kendisini degil.

@ 10.1SO/IEC 27001 ile Ortak Kriterler neyi sertifikalar? v

ISO/IEC 27001 kurumun bilgi giivenligi yonetim sistemini; Ortak Kriterler bir Griind.

Q 11. Devredilen bir gereksinimde 'kime, neden, nasil' ii¢liisiiniin her biri neden gereklidir? v

Kime: sorumlulugun kime kaydigi net olmali. Neden: dederlendiricinin gerekgeyi sorgulayabilmesi igin bilegenin bunu
neden karsilayamadidi agiklanmali. Nasil: kargi tarafin bunu gergekten karsilayabilecedi somut bir yol gosterilmeli;
¢l eksikse devretmek "sorumlulugu havada birakmak" olur.
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12. S17 (uyum matrisi) ile S14 (varsayimlar ve devredilen gereksinimler) arasindaki iliski nedir?
S17'de "devredildi" isaretlenen her satir, S14'te kime/neden/nasil detayiyla agiklanir; ikisi birbirini tamamlar ve tutarli
olmalidir.

13. CEM (Common Evaluation Methodology) nedir, CC ile iligkisi nedir?
ISO/IEC 18045; Ortak Kriterler'in (ISO/IEC 15408) bir degerlendirmede nasil uygulanacagini, dederlendiricinin hangi
adimlari izleyecegini tanimlayan yontem belgesidir.

14. AVA_VAN bileseni ne igin kullamlir?
Zafiyet degerlendirmesi igin; triinlin hangi saldiri potansiyeline (temel, gelismis temel, orta, yiiksek) sahip bir
saldirgana karsi dayanmasi gerektigini belirler.

15. Zeroization (sifirlama) nedir, FIPS 140-3'te neden istenir?
Kritik glivenlik parametrelerinin (anahtar gibi) is bittiginde bellekten/depodan giivenle silinmesidir; saldirgan cihaza
fiziksel ya da mantiksal olarak erigtiginde eski anahtarlari bulamamalidir.

16. ETSI EN 303 645 hangi tiir iiriinler icin yazilmistir?
Tiiketici nesnelerin interneti (IoT) cihazlari igin; internete baglanan tiiketici/ev Uriinlerinin temel giivenlik gizgisini
tanimlar.

17. GSMA SAS neyi denetler; bir iiriinii mii yoksa bir tesisi mi?
Bir tesisi: SIM/eSIM Uretimi ve abonelik yonetimi yapilan tesislerin fiziksel glivenligini, personelini, stireglerini ve
anahtar yonetimini denetler.

18. EMVCo yazilim tabanli mobil 6deme gereksinimleri ile PCI MPoC arasindaki temel fark nedir?
EMVCo, telefonun giivenli elemanini kullanmayan (karti yazilimla taklit eden) 6deme ¢6ziimlerinin uygulama diizeyi

guvenligini kapsar; PCI MPoC ticari telefon/tabletlerin 6deme kabul terminali olarak kullaniimasini, uygulama ve arka
ucu birlikte, izleme ve dogrulama hizmetleriyle kapsar.

19. OWASP MASVS'nin kontrol gruplarindan hangisi hata ayiklayici algilama ve kod biitiinliigii gibi 'saldin
altinda dayanikhilik' konularini kapsar?

MASVS-RESILIENCE.
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20. Bir gereksinim 'uygulanmaz' diye isaretlendiginde ne yaziimalidir?
Uriiniin o gereksinimin kapsamina neden girmediginin gerekcesi (6r. ag baglantisi yoksa aktarimda veri
gereksinimleri uygulanmaz) agikca belgelenmelidir; gerekgesiz "uygulanmaz" bir bulgu sayilir.

21. Zorunluluk so6zciiklerinden SHOULD (-mali, onerilir) kullanilan bir gereksinim karsilanmazsa ne

yapilmalidir?

Karsilanmama gerekgesi yazili olarak belgelenmelidir; aksi halde degerlendirici bunu eksiklik sayar.

22. lyi bir gereksinimin 'tekil' olmasi ne demektir, neden énemlidir?
Bir ciimlede yalniz bir kosul bulunmalidir; birden fazla kosul birlestirilirse (6r. "hizli ve giivenli olmalidir") biri karsilanip
digeri karsilanmadiginda durumun ne oldugu belirsizlesir.
23. Ayni giivenlik ihtiyaci birden fazla standartta karsiligini buluyorsa, bir standarda uymak digerine
otomatik uyum saglar mi?
Hayir. Ortiisme kanit toplama isini kolaylastirir ama her standardin kendi 8lgiitii ayri ayri dogrulanmalidir; aksi halde
"bir standarda uyduk, o yiizden digerini de karsiliyoruz" gibi kanitsiz bir varsayim yapilmis olur.
24. Bir uyum matrisi satirinda kanit siitunu neden 'test raporu var' gibi genel bir ifadeyle degil, dosya/test
adiyla doldurulmalidir?
Degerlendirici kaniti bulup bagimsiz olarak dogrulayabilmelidir; genel bir ifade izlenebilirligi kirar ve satiri fiilen
kanitsiz birakir.
25. CAVP ile CMVP arasindaki fark nedir?
CAVP tek tek algoritmalarin (AES, SHA-2 gibi) dogru uygulandidini test eder; CMVP biitiin kriptografik moddlu
(algoritmalar + 6z testler + roller + sifirlama + glivenlik politikasi) degerlendirip modiil sertifikasi verir.
26. Bir FIPS sertifikasindaki platform/siiriim bilgisi neden onemlidir?
Dogrulama, test edilen tam ikili dosyaya (binary) baghdir; ayni kaynak kod farkli bir platformda ya da derleme
yapilandirmasinda derlenirse, o derleme ayni sertifikayl otomatik miras almaz.

27. GSMA NESAS, GSMA SAS'tan hangi yoniiyle ayrilir?

SAS tesisleri (liretim/yonetim) denetlerken, NESAS mobil sebeke ekipmani reticilerinin hem gelistirme siirecini hem
de Uriinlin kendisini degerlendirir.
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28. AS (varlik korumasi) ailesi ile DR/DU/DT aileleri arasindaki temel fark nedir?
AS varhigin kendisiyle (envanteri, siniflandirmasi) ilgilidir; DR/DU/DT ayni varh@in hangi durumda
(beklemede/kullanimda/aktarimda) olduguyla ilgilidir. Ayni varlik her iki tir gereksinime de konu olabilir.
29. Ortak Kriterler'den once hangi iilkelerin kendi ayri degerlendirme olgiitleri vardi?

ABD'nin TCSEC'i (Orange Book), Avrupa'nin ITSEC'i ve Kanada'nin CTCPEC'i; CC bu ugiini birlestirerek tek bir
uluslararasi standart haline getirdi ve CCRA ile lilkeler arasI taninmayi sagladi.

30. Zaman kisithyken S17'yi doldururken hangi oncelik sirasi izlenmelidir?

Once iskelet (kimlik/gereksinim/durum), sonra elde gercek kaniti olan satirlari tamamlamak, sonra devredilen satirlari
S14'e tagimak, son olarak kalan 6nlem/dogrulama situnlarini doldurmak; "az ama durist" bir matris "¢cok ama
kanitsiz" olandan daha iyidir.

31. Kod igine 'bu satir CEN429-DR-01'i karsilar' gibi bir yorum eklemek, kanit siitununun yerine geger mi?
Hayir. Boyle bir yorum yalniz gereksinim ile kodu gorsel olarak baglar, okumayi kolaylastirir; kanit hala ayri bir
test/kayit/glinlik dosyasi olmalidir.

32. Bir gereksinimin hem AS (varlik korumasi) hem DU (kullanimda veri) ailesine girmesi miimkiin miidiir?
Evet. AS varligin envanterini/siniflandirmasini, DU ayni varligin kullanim anindaki durumunu sorar; ayni varlik (6r. bir
anahtar) her iki tiirden gereksinime de konu olabilir.

33. Bir standarda uydugunuzu iddia ederken siiriim/yil belirtmemenin somut riski nedir?

Degerlendirici hangi kontrol listesiyle karsilastirma yapacagini bilemez; standardin eski ve yeni siirimleri arasinda
madde numaralari ve gruplandirmalar degisebilecegi igin iddia dogrulanamaz hale gelir.

12. Kaynaklar ve ileri okuma

Ders kitabl — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003: Tarif 11.18 (istatistiksel
rastgelelik testleri ve FIPS 140 baglami; bugiin FIPS 140-3 ve NIST SP 800-90B/22).

Acik standartlar ve kaynaklar

» ISO/IEC 15408 (Ortak Kriterler) ve ISO/IEC 18045 (CEM); commoncriteriaportal.org'daki koruma profilleri.
e FIPS 140-3,I1SO/IEC 19790 ve 24759; NIST SP 800-140 serisi; CMVP ve CAVP.
e ETSIEN 303 645 ve ETSI TS 103 701 (uygunluk degerlendirmesi).
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¢ GSMA IoT Security Guidelines; GSMA SAS.

e EMVCo yazilim tabanli mobil 6deme belgeleri (genel yapi); PCI MPoC, PCI DSS v4.0, PCI Secure Software Framework.
e OWASP MASVS ve MASTG; NIST SP 800-218 (SSDF).

e RFC 2119/ RFC 8174 (zorunluluk sozciikleri).

Bu kaynaklari neden boyle sectik

Bu haftanin kaynak listesi kasith olarak agik ve licretsiz erisilebilir standartlardan olusur (kart semalarinin kendi metinleri
harig, ¢linki onlar gizlilik anlagmasiyla paylasilir — bkz. sayfa basindaki bilgi kutusu). Amag, bu dersten sonra da
erisebilecediniz, projenizde dogrudan referans verebileceginiz kaynaklar sunmaktir; sinavda ya da projede "standart X
soyle diyor" dediginizde, o standardin gergekten erisilebilir oldugundan emin olmak istiyoruz.

0 Sik hata: standardin hangi siiriimiine baktiginizi belirtmemek

Standartlar zamanla giincellenir (FIPS 140-2 — 140-3, MASVS v1 — v2, ETSI EN 303 645'in ilk stirimi — sonraki
revizyonlar). "OWASP MASVS'e gore..." demek, hangi siiriime gore oldugunu belirtmezse degerlendirici hangi kontrol
listesinin kullanildigini bilemez; iki sirim arasinda madde numaralari ve gruplandirmalar degisebilir.

< Kural

Kilavuzunuzda ve S1 (kaynaklar) boliminde her standart referansina siiriim ve/veya yil ekleyin (6r. "OWASP MASVS
v2.0", "FIPS 140-3 (2019)", "PCI DSS v4.0"). Bu, deg@erlendiricinin dogru kontrol listesiyle kargilagtirma yapmasini
saglar.

Kaynaklari S1'de nasil bigimlendirirsiniz (6rnek)

S1 - Kaynaklar (6rnek bigim)

[1] ETSI EN 303 645 V2.1.1, "Cyber Security for Consumer Internet of Things: Baseline Requirements."
[2] ISO/IEC 15408-1:2022, Common Criteria for Information Technology Security Evaluation.

[3] OWASP Mobile Application Security Verification Standard (MASVS) v2.0.

[4] NIST FIPS 140-3 (2019), Security Requirements for Cryptographic Modules.

Her kaynagin siiriim/tarih bilgisiyle listelenmesi, bu bélimiin basindaki kuralin dogrudan uygulamasidir; ayni bigim,
kilavuzunuzdaki gereksinim bloklarinda (3. boliim) standarda referans verirken de kullanilabilir.

Bu haftanin kisa ozeti

Bu hafta bir gereksinimi sifirdan iyi yazmayi (1. béliim), onu kanita kadar izlemeyi (2. bélim), kilavuza dogru bigimde
yazmay! (3. boliim) ve bliyiik standart ailelerinin (Ortak Kriterler, FIPS 140-3, ETSI/GSMA/EMVCo/PCl/ MASVS) ayni
ihtiyaglari nasil farkli sozciiklerle ifade ettigini (4-6. bolimler) gordiik. 7-8. bélimlerde bunlari projenize nasil
aktaracaginizi, 9. bolimde bu haftaki somut teslimi adim adim nasil hazirlayacaginizi isledik. Donem basindan beri
topladiginiz varlik tablosu (1. hafta), koruma kurallari (9. hafta) ve degerlendirme siireci (gegen hafta) bilgileri, bu hafta tek
bir belgede (uyum matrisi) birlesiyor — gelecek haftalarda bu belge, projenizin degerlendiriciye sunacaginiz ilk ve en
onemli sayfasi olacak.
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Protection Profile
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SFR/ SAR

EAL

Attack potential

Zeroization

Tiirkge

Uyum matrisi

Devredilen gereksinim

Degerlendirme hedefi

Guvenlik hedefi

Koruma profili

islevsel / giivence gereksinimi

Degerlendirme giivence
diizeyi

Saldiri potansiyeli

Sifirlama

Kisa tanim

Gereksinim — &nlem — dogrulama — kanit — durum

tablosu

Baska bir tarafin karsilamasi gereken gereksinim

Degerlendirilen {riin ve belgeleri

Uriine 6zgii tehdit, amac ve gereksinim belgesi

Uriin sinifi icin ortak gereksinim seti

CC gereksinim tiirleri

CC'nin glivence paketleri (1-7)

Basarili saldiri igin gereken kaynaklarin puani

Kritik parametrelerin giivenle silinmesi

0 Bir sonraki hafta

matrisinizin (S17) ilgili satirlarina baglayacaksiniz.

14. hafta — Tigress ve gesitlendirme. Bu hafta tanimladigimiz dersin gereksinim ailelerinden CEN429-AP (uygulama
korumasi) grubundaki "hassas kod bolimleri gizlenmelidir" gibi gereksinimlerin somut karsiligini, yani 6nlem tarafini,
14. haftada gorecegiz: Tigress araciyla kod gizleme ve gesitlendirme donisiimlerini uygulayip bunlari uyum
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