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Buglinun plani (3 saat)

Saat Bolim Konu

1 0-1 Temel kavramlar - neden bagimsiz degerlendirme - standartlar - 13 adim
2 2-3 Zafiyet degerlendirmesi yontemleri - standart testleri - saldiri potansiyeli
3 4-5 Sizma testi plani - test karti - raporlama - proje S16

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kisa tarihce — degerlendirme ve sertifikasyon

* 1985 — TCSEC ("Orange Book"): ilk resmi degerlendirme &l¢utleri

® 1991-93 — Avrupa ITSEC, Kanada CTCPEC

® 1999 — Ortak Kriterler (ISO/IEC 15408); EAL 6lcegi buradan

e 2001 OWASP - PTES/NIST SP 800-115 - 2005—-2023 CVSS (v2-v4.0)
e 2010'lar — MASVS/MASTG (mobil), ETSI EN 303 645 (loT)

Tek cimle: tiretici kendi Urlinlinii onaylayamaz — bagimsiz, kanita dayal degerlendirme.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu hafta nereye oturuyor?

e 4-11. haftalar: korumalari 6grendik (bellek, kripto, gizleme, whitebox...)
e Bu hafta (12): peki bu korumalar gercekten calisiyor mu? Nasil sinanir?

e 13. hafta: guvenlik gereksinimleri ve uyum matrisi

Bugun: bagimsiz degerlendirme + sizma testi planlama.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ogrenme ciktisi

Bu hafta OC.6 / OC.7 (test/dogrulama, standartlar) Usttinedir.

Sonunda yapabileceginiz:

e Bagimsiz degerlendirmenin adimlarini anlatmak

e Bir sizma testi plani yazmak

e Bir bulguyu derecelendirmek (saldiri potansiyeli, CVSS)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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A, Etik ve hukuki cerceve (bastan)

‘ Sizma testi yazili izin ve kapsami acikca tanimli bir s6zlesme olmadan yapilamaz.

e |zinsiz test, amaci ne olursa olsun suctur.
e Bu derste test yalniz kendi projeniz Gzerinde yapilir.
e Butun veriler sentetik; gercek kisisel veri yok.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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0. Temel kavramlar (sifirdan)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Neden bu boluim?

Bu hafta "degerlendirme", "sertifikasyon", "sizma testi" gibi terimler gececek.

Once hepsini tek tek tanimlayalim ki konu havada kalmasin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenlik degerlendirmesi nedir?

e Glvenlik degerlendirmesi: bir Grinin guavenlik iddialarinin bagimsiz biri tarafindan sinanmasi.

e "Ben guvenliyim" demek yetmez; kanit ve test gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 9
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Sertifikasyon nedir?

e Sertifikasyon: bir Grtinin/kurumun belirli bir standarda uydugunun, yetkili bir tarafca
belgelenmesi.

e Degerlendirme basariliysa bir sertifika verilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Laboratuvar (degerlendirici) kim?

e Degerlendirme laboratuvari: Grtini sinayan bagimsiz, akredite kurulus.
e Urina gelistiren degildir (tarafsizlik icin).
e BUtun kaynak koda ve belgeye erisir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Standart nedir?

e Standart: neyin nasil yapilacagini belirleyen ortak kurallar batinu.
e Ornek: ISO/IEC 27001, Ortak Kriterler, FIPS 140-3, PCl, OWASP MASVS.
e Her biri farkli seyi 6lcer (birazdan).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Zafiyet (vulnerability) nedir?

o Zafiyet: bir sistemde kotlye kullanilabilecek zayif nokta (6r. sinir denetimsiz tampon).

e Zafiyet + kotuye kullanim = guvenlik olay:.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bulgu (finding) nedir?

e Bulgu: degerlendirmede tespit edilen bir sorun ya da iyilestirme noktasi.

e Her bulgu icin: kanit, ciddiyet, 6neri.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Beyaz kutu vs kara kutu test

e Beyaz kutu test: test eden kaynak koda + belgeye sahip.
e Kara kutu test: test eden yalniz disaridan (kullanici gibi) erisir.

e Degerlendirici genelde beyaz kutu calisir (her seyi gordar).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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SAST nedir?

e SAST (Static Application Security Testing): kaynagi calistirmadan analiz eden arac.
e Tehlikeli kaliplan, olasi bellek hatalarini bulur.

e Hizli ve genis; ama yanhs pozitif Uretir.

(4. haftada "statik analiz" olarak gérdiik.)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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DAST nedir?

e DAST (Dynamic Application Security Testing): programi ¢alistirirken sinar.
e Bellek erisim hatalar, tanimsiz davranislari yakalar (6r. sanitizer'lar).

(4. haftada ASan/UBSan.)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Fuzzing nedir?

e Fuzzing: programa beklenmeyen/rastgele girdiler verip ¢cdkme/bozulma aramak.
* Insanin aklina gelmeyen girdileri bulur.

(4. haftada libFuzzer/AFL kavramt.)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sizma testi (pentest) nedir?

e Sizma testi (penetration test): bir saldirganin bakisiyla, izinli ve planli olarak sistemi asmay!
denemek.

e Yukaridaki yontemleri birlestirir; en son ve en pahali adimdir,

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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TOE nedir?

e TOE (Target of Evaluation): degerlendirilen tam olarak ne?
e Ortak Kriterler terimidir.

e Benzersiz tanimlanir: strim + ikili + kaynak + 6zet degeri.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

20



S CEN429 Guvenli Programlama - Hafta 12

CVSS nedir?

e CVSS (Common Vulnerability Scoring System): bir zafiyetin etkisini standart bir puanla (0-10)
ifade eder.

e YUksek puan = daha ciddi etki.
e Onceliklendirmede kullanilir,

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 21
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Saldir potansiyeli nedir?

e Saldir potansiyeli: bir saldiriyi gerceklestirmenin ne kadar zor oldugu.
e Sure, uzmanlik, ekipman gibi faktorlerle puanlanir.

e Dusuk potansiyel (kolay saldirn) = ciddi bulgu.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldin potansiyeli — bes faktor

Saldiri potansiyeli: bes faktor

toplam puan - direnc duzeyi

DUZEY
Gegen zaman — S
Uzmaniik S BT
Hedef bilgisi -] —> 14-19
Firsat (erisim) c— ]
Ekipman —

DUSUK puan = az zaman/beceri/arac - cok saldirgan yapabilir » YUOKSEK RiSK

Saldin potansiyeli saldirinin ZORLUGUNU, CVSS ise acigin ETKIiSINi dlcer.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Etki analizi ve delta degerlendirme

e Guvenlik etki analizi: bir degisikligin gtvenlik etkisini belgeleyen rapor.
e Delta degerlendirme: yalniz degisen kismin yeniden degerlendirilmesi.

Bunlari 5. bolimde ayrintili gérecegiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Simdi haziriz

Bildigimiz terimler:

degerlendirme - sertifikasyon - [aboratuvar - standart - zafiyet - bulgu - beyaz/kara kutu - SAST - DAST
- fuzzing - sizma testi - TOE - CVSS - saldiri potansiyeli - etki analizi/delta

Simdi: neden bagimsiz degerlendirme?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 25
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1. Neden bagimsiz degerlendirme?

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Bagimsiz degerlendirme — sema

Neden bagimsiz degerlendirme?

Uretici kendi urinunu onaylayamaz

f
Gelistiricinin sozu
taraftir (cikar catismasi)
kendi hatasina kordur
elinde kanit yoktur
'bence guvenli'
N

Bagimsiz degerlendirme
tarafsiz laboratuvar
tanimli yontem
KANIT uretir

'su testte su sonuc'

Degerlendirici iki sey varsayar: saldirgan sistemi tam bilir ve yetenekli/kaynaklidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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"Benim kodum guvenli" yetmez

e Gelistirici kendi koduna kor olabilir.
e Menfaat catismasi: "Urinim guvenli" demek istersiniz.

e Bu ylzden lclincu taraf dogrulamasi gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guliven neye dayanir?

e SOze deqil, kanita ve teste.

e Bagimsiz laboratuvar: tarafsiz, akredite, uzman.

e Sonuc: bir sertifika ya da bir bulgu listesi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Degerlendiricinin iki varsayimi

1. Beyaz kutu: tim kaynak koda ve belgelere erisimi var.

2. Platform glivenilmez: UGrtniln calistigi ortam saldirgana acik.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu varsayimlarin sonucu

Bir korumanin var olmasi yetmez.

Degerlendirici sorar: ne kadar kolay asiliyor?

e Tek bir korumayi degil,

e Korumalarin birlikte asilmasinin siresini olcer.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

31



S CEN429 Givenli Programlama - Hafta 12

lyi tasarimda saldirgan zorlanir

e Tek koruma — tek adimda asilir.
e Katmanli koruma — saldirgan katmanlari zincirlemek zorunda.

Bu, 9 ve 11. haftadaki "katmanli savunma" fikrinin degerlendirmedeki karsilig.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Standartlar manzarasi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Standartlar haritasi — sema

Standartlar manzarasi: hangisi neyi sertifikalar?
'sertifikall' demek, NEYIN sertifikalandigini bilmeden anlamsizdir

¢

ISO/IEC 27001 j KURUMU — bilgi glivenligi yonetim sistemi

Ortak Kriterler (15408) URUNU — TOE, belirli giivence diizeyinde

ﬁ ﬁ . . e e
FIPS 140-3 KRIPTOGRAFIK MODULU
— _
- ™
ETSI EN 303 645 tUketici 10T cihazi

— _

OWASP MASVS / ASVS uygulama — gelistirici dostu 6z-degerlendirme

Kurum sertifikasi Grdn gutvenligini, Grun sertifikasi kurum olgunlugunu gdstermez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 34
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Neden bircok standart var?

Her standart farkh bir seyi glivence altina alir:

e kurumu mu, Grinu mu, kripto modualind ma?
e hangi alan (loT, 6deme, mobil)?

Projeniz hangisine yakinsa, hangi testleri dnceliklendireceginizi bilirsiniz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ISO/IEC 27001

e Neyi: kurumu (surecleri) sertifikalar.
e UriinG degil, kurumun bilgi giivenligi yénetimini.

e Test yerine kontrol kaniti ister.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ortak Kriterler (ISO/IEC 15408)

e Neyi: Urunu sertifikalar.
e Kaynak inceleme + zafiyet analizi + sizma testi + saldin potansiyeli.
e Derinlik EAL ile artar (13. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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FIPS 140-3

e Neyi: kriptografik modiilu.
e Algoritma dogrulama, kendini test.

e Yalniz modili kapsar; uygulamanin tamamini degil (13. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ETSI EN 303 645

e Neyi: loT temel glvenlik gereksinimleri.
e Hafif, genis kapsamli bir taban.

e Or. "hassas parametreleri giivenle sakla".

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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EMVCo / PCI

e Neyi: 6deme urinleri.
e Islevsel uygunluk + laboratuvar sizma testi + saldir potansiyeli.

e Siki ve ayrintil.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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OWASP MASVS + MASTG

e MASVS: mobil uygulama guivenlik gereksinimleri.
e MASTG: bunlari sinamak icin test rehberi.

e Projeniz icin en uygulanabilir rehber.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Standartlar - tek tablo

Standart Neyi sertifikalar
ISO/IEC 27001 Kurumu (surec)
Ortak Kriterler UrinG (EAL)

FIPS 140-3 Kripto modulu
ETSI EN 303 645 loT temel

EMVCo / PCI Odeme

OWASP MASVS/MASTG Mobil uygulama

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kurum mu, triin mu? (sik karisir)

e |[SO/IEC 27001: kurum.
e Ortak Kriterler: tGrun.

Bir kurum 27001'li olabilir ama Grind degerlendirilmemis olabilir; tersi de dogru.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1 — kisa sinama

1. Neden gelistiricinin "gUvenli" demesi yetmez?
2. Degerlendiricinin iki varsayimi?
3. I1SO 27001 ile Ortak Kriterler neyi ayr sertifikalar?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1 — cevaplar

1. Gelistirici taraftir (cikar catismasi), kendi hatalarina kordur, elinde kanit yoktur. Bagimsiz
degerlendirici kanita dayal dogrular.

2. (1) Saldirgan sistemi tam bilir (Kerckhoffs), (2) saldirgan yetenekli ve kaynakhdir. En kotu
durumu varsay.

3. 1SO 27001 kurumu/stireci (bilgi gtivenligi yonetimi), Ortak Kriterler Grini (TOE) belli givence
dizeyinde sertifikalar.
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2. Degerlendirme sureci: 13 adim

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Degerlendirme sureci — sema

Degerlendirme sureci: u¢ asama, 13 adim

Uretici kendi Urununu onaylayamaz

HAZIRLIK
TOE - kapsam
gereksinim - plan
(adim 1-4)

DEGERLENDIRME
kod inceleme —» SAST -

DAST - fuzzing - pentest
+ derecelendirme

SUREKLILIK

karar / sertifika
etki analizi + delta

Sertifika bir anlik fotograftir: her degisiklikte etki analizi ve delta degerlendirme gerekir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Uc asama
Surec u¢ asamaya ayrilr:

e Hazirlik (1-4)

e Degerlendirme (5-8)

e Sonuc ve sureklilik (9-13)
Simdi tek tek.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hazirlik (adim 1-4)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Hazirhik adimlari — sema

Hazirhik asamasi: adim 1-4

yanlis tanimlanmis TOE, tim degerlendirmeyi gecersiz kilar

1 - TOE tanimi 2 - Kapsam 3 - Guvenlik hedefi 4 - Degerlendirme plani
surim, yapl, 6zet neyi kapsar, neyi kapsamaz gereksinimler (ST) yontem, takvim, kanit

TOE benzersiz tanimlanmazsa 'hangi sturum sertifikali?' sorusu yanitsiz kalir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 1 - Degerlendirme hedefi (TOE)

e Degerlendirilecek sey benzersiz tanimlanir.
e Surdm numarasi yetmez: ikili + kaynak + 6zet degeri/etiket.

e Kapsam disi bilesenler yazilr.

Projede: SO, S1 (strum kimligi, 1. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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TOE kimligi — sema

TOE neden benzersiz tanimlanir?

sertifika bir ANLIK FOTOGRAFTIR

Uriin adi + SURUM

Yapi (build) kimligi

git commit

ikili OZETI

SHA-256

TOE kimligi
sertifikanin kapsami

Tanim belirsizse baska bir surum 'sertifikali' gorunur — sertifika gecersizlesir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 1- Neden benzersiz?

e Rapor yalniz incelenen ikili igin gecerlidir.
e "v1.2" iki farkli derlemeyi isaret edebilir.
e Ozet degeri (hash), tam olarak hangi dosya oldugunu sabitler.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 2 - Belgelerin teslimi

Hata ayiklama ve strim derlemeleri.
e Guvenli bir kanalla teslim edilir.

e Projede: deponuz + kilavuzunuz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Kaynak kod, API belgesi, glivenlik kilavuzu.
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Adim 3 - Gereksinim sablonu

Standardin numarali gereksinimleri.

Her biri icin: metin, test kapsami, gelistiricinin uyum gerekcesi + belge referansi.
e Durum: karsilandi / devredildi / karsilanmad..

Projede: S17 uyum matrisi (13. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 4 - Atélye

e Hangi 6nlem hangi gereksinimi karsiliyor?
e Eksikler nasil kapatilacak?

e Belge guncelleme plani ¢ikar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Degerlendirme (adim 5-8)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Adim 5 - Kaynak kod incelemesi

e Bltun kaynak, beyaz kutu baglaminda incelenir.
e Tehlikeli kaliplar, yanlis kripto, sizinti noktalar.
e Projede: 4. hafta CERT, statik analiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 5 - Degerlendirici neye bakar?

Kripto kullanimi dogru mu? Anahtar nereden/nereye?
e Girdi dogrulama, bellek (sinir, tasma, UAF).

Gunlukte/hatalarda sir sizintisi.
e Denetim atlama yollar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 6 - Zafiyet analizi

Varliklar ve anahtar hiyerarsisi cikarilr.

Her varlik icin: "nerede, hangi halde aciga cikiyor?"

Ciktr: bulgu listesi + sizma testi planu.
e Projede: S$4, S5, S16.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 7 - Sizma testi

e Plandaki her test, sekiz baslikli sablonla yuratalar.
e Her bulgu saldiri potansiyeliyle derecelendirilir.

e (Cikti: test sonuc tablolar.

e Projede: S16.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sizma testi plani — sema

Sizma testi planinin dort bashgi

plan olmadan yapilan test ne tekrarlanabilir ne de savunulabilir

1 - KAPSAM 2 - ANGAJMAN KURALLARI .. 4 - TEST KARTLARI
. . 3 - YONTEM .
ne test edilir — izin, sinir, zaman — — tekrarlanabilir
) WSTG / PTES / MASTG .
ne edilmez DURDURMA KOSULU adim + beklenen + godzlenen

Durdurma kosulu, gercek zarar/veri kaybi riskini sinirlar — etik ve guvenli yurutme.
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Adim 8 - Islevsel uygunluk

e Urlnin standart islevleri (6r. 6deme akislar) semanin test paketiyle sinanur.
e Ciktr: yardtme raporu.

e Projede: birim testleri.
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Sonuc ve sureklilik (adim 9-13)
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Adim 9 - Bulgular ve diizeltmeler

e Her bulgu icin laboratuvar oneri, gelistirici aksiyon uretir.
e Bazi bulgular "glvenlik sorunu degil, iyi uygulama énerisi" olarak kapanir.
e Projede: 7. hafta bulgu—aksiyon listesi.
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Bulgu donglisi — sema

Bulgu - oneri —» aksiyon dongusu

her bulgu bir sahip ve bir tarih alir

DOGRULAMA
dizeldi mi?

AKSIYON
kim, ne zaman

BULGU ONERI
ne bulundu, kaniti ne nasil duzeltilir

Bir bulgu, gercekten somurilemez oldugu KANITLANIRSA 'etkilenmez' diye kapanir (VEX).
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Adim 10 - Guvenlik etki analizi

e Duzeltmeler yeni sirim dogurunca:
o degisiklik dizini (yeni 6zellik / iyilestirme / hata dizeltme)
o etkilenen dosyalar
o guvenlik etkisi

e Projede: S13, degisiklik yonetimi.
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Etki analizi < delta — sema

Etki analizi & delta degerlendirme

her degisiklikte tim Urin bastan degerlendirilmez

ETKi ANALIZI
GELISTIRICININ ciktisi
bu degisiklik guvenligi

ya da TOE'yi etkiler mi?

DELTA DEGERLENDIRME
LABORATUVARIN isi

etkilenen kismi bagimsiz
yeniden degerlendirir

Sertifikanin strdtridlmesi bu iki adima baghdir.
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Adim 11 - Delta degerlendirme

e Yalniz degisen kisim yeniden degerlendirilir.

e Laboratuvar ister: isaretli belgeler, etki analizi, dosya listesi, yeni TOE kimligi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

69



CEN429 Guvenli Programlama - Hafta 12

Adim 12 - Odiinlesim ve kalan risk

Her korumanin maliyeti olculdr.

Kararlar gerekcelendirilir.

Kalan risk acikca yazilir.

Projede: 1. hafta 6dunlesim kayd..
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Adim 13 - Degisiklik yonetimi
Temel cizgi — talep — siniflandirma — onay — gelistirme ve test — yayin — dogrulama.

e Projede: 513.
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13 adim - tek bakis

Hazirhk: 1 TOE - 2 belge - 3 gereksinim sablonu - 4 atolye
Degerlendirme: 5 kod inceleme - 6 zafiyet - 7 sizma - 8 islevsel
Sonug: 9 bulgu - 10 etki - 11 delta - 12 kalan risk - 13 degisiklik
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Kilavuz nereye oturuyor?

e Bu dersin "Sahada nasil?" notlarinin kaynagi olan guvenlik kilavuzu = 2. adimda teslim edilen
belge.

e Birincil okuru: laboratuvar.
e Her bolimu bir gereksinim bloguyla acar ("gereksinim — durum®).
e Projenizdeki kilavuz, bunun kuciltilmis hali.
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Bolim 2 — kisa sinama

1. U¢ asama ve kabaca hangi adimlar?
2. TOE neden benzersiz tanimlanir?

3. Etki analizi ile delta degerlendirme iligkisi?
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Bolum 2 — cevaplar

1. Hazirhk (TOE, kapsam, gereksinim, plan - 1-4), Yuritme (ydntem uygula, test, derecelendir),
Sonug (rapor, uyum, karar, delta bakimi).

2. Neyin sertifikali oldugunu kesin sabitlemek: stirim, yapi, 6zet, yapilandirma. Aksi halde baska
stram "sertifikal" gorinar.

3. Degisiklikte dnce etki analizi (glvenligi etkiler mi?); etkiliyorse tam degil yalniz delta (degisen
kisim) yeniden degerlendirilir.
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3. Zafiyet degerlendirmesi yontemleri
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Degerlendirme yontemleri — sema

Zafiyet degerlendirme yontemleri: ucuzdan pahaliya
erken adimlar kolay bulgulari eler; pahali adim yalniz kalanlara harcanir

1 - Kod incelemesi 2 - SAST 3 - DAST 4 - Fuzzing 5 - Sizma testi
insan gozu calistirmadan calisirken rastgele girdi el emegi, pahali

Gelistirici d6nce kendi test ederse degerlendirmeye 'temiz' gider — maliyet duser.
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Amac

Surecteki 5-6. adimlar bir dizi ydntemi dogru sirada kullanmayi gerektirir.

Soru: "Kendi UriunUimu teslim etmeden once nasil sinarim?"
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Dogru sira: ucuzdan pahaliya

1. Kaynak kod incelemesi (el ile)
2. Statik analiz (SAST)
3. Dinamik analiz (DAST) + sanitizer

4. Fuzzing
5. Sizma testi

Ucuz + genis — pahali + derin.
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Neden bu sira?

SAST ucuz, genis tarar; ama yanlis pozitif Uretir.

El ile inceleme pahali;; ama baglami gérur.
e Fuzzing calistirma ister; akla gelmeyeni bulur.

e Sizma testi en pahali; en son.

Once ucuz ydntemlerle "kolay" bulgulari temizle — pentest gercek sorunlara odaklansin.
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Yontem 1 - Kaynak kod incelemesi

e Otomatik araclarin kacirdigi mantik hatalarini bulur.

* Insan gozi, baglami ve niyeti gorur.
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Kod incelemesi - nereye bakilir? (1)

e Kripto: dogru algoritma/kip/dolgu mu? Anahtar nereden/nereye/ne zaman silinir? (3, 10, 11)
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Kod incelemesi - nereye bakilir? (2)

e Girdi/bellek: sinir denetimi, tamsayi tasmasi, bicim dizisi, UAF (4. hafta CERT).
e Sizinti: gunlikte hassas veri, hatada i¢c durum.
e Atlama: bir denetimin tek dalla/tek donusle atlanabilmesi (9. hafta).
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Yontem 2 - Statik analiz (SAST)

e Kaynagi calistirmadan tarar.
e Bellek hatalari, tehlikeli cagrilar, kaliplar.

e Hizli; ama yanhs pozitifleri ele almak gerekir.
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Yontem 3 - Dinamik analiz (DAST)

e Programi ¢alistirirken sinar.

e Sanitizer'lar (ASan/UBSan) bellek erisim hatalarini, tanimsiz davranisi yakalar.
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Yontem 4 - Fuzzing

e Program beklenmeyen girdilerle beslenir.
e Cokme/bozulma yollarn bulunur.

e Insanin dustinmedigi durumlari ortaya cikarir.
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Yontem 5 - Sizma testi

e Yukaridakileri birlestirir, saldirgan bakisiyla asilabilirligi dener.
e En pahali; en son.

e v. bélimde ayrintil planlayacagiz.
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Kritik nokta: gelistirici dnce kendi yapar

e Bu araclan gelistirici de calistirmali ve sonuclarini (516) sunmal..
e Degerlendirici i¢in buyuk fark:

o "kimse sinamamis" vs.

o "su araclar cahstinlmis, su bulgular kapatilmis".

Bu, 4. haftadaki guivenli derleme hattinin (Cl'da SAST + sanitizer + fuzz) karsihgu.
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Standartlarin istedigi testler
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Her standart farklh test vurgular

Projeniz hangi aileye yakinsa, dnce onun bekledigi testleri yapin.
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Ortak Kriterler

e Kaynak inceleme + zafiyet analizi + sizma testi.
e Saldirn potansiyeli derecelendirme.
e Derinlik EAL ile artar.
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FIPS 140-3

e Kriptografik modul testleri.

e Algoritma dogrulama, kendini test.

e Yalniz modulu kapsar.
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EMVCo / PCI

e Islevsel uygunluk + laboratuvar sizma testi.
e Saldiri potansiyeli puanlamasi.
e Odeme alan; siki.
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OWASP MASVS / MASTG

e Mobil uygulama: statik + dinamik test.

e Projeniz i¢cin en uygulanabilir rehber.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

94



5| CEN429 Guvenli Programlama - Hafta 12

Standartlar - test beklentisi

Standart Agirhkl test

ISO/IEC 27001  Slreg/ydnetim denetimi

Ortak Kriterler  inceleme + zafiyet + sizma + saldiri potansiyeli
FIPS 140-3 Kripto modulu testi

ETSI EN 303 645 Temel gereksinim dogrulama

EMVCo / PCI islevsel + sizma + saldiri potansiyeli

MASVS/MASTG Mobil statik + dinamik
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Test yontemi rehberleri

Sizma testinin nasil yapilacagi icin olgun acik rehberler var:

e OWASP WSTG (web)
e OWASP MASTG (mobil)
e PTES, NIST SP 800-115 (genel strec)

Bunlar "saldiri tarifi" degil, metodoloji — sonucu tekrarlanabilir/karsilastirilabilir yapar.
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Bolim 3 — kisa sinama

1. Yontemleri neden ucuzdan pahaliya siralariz?
2. SAST'In zayif yani ne?

3. Gelistiricinin dnce kendi test etmesi neden 6nemli?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

97



S CEN429 Givenli Programlama - Hafta 12

Bolum 3 — cevaplar

1. Ucuz/otomatik yontemler (SAST/DAST) kolay bulgular erken eler; pahali el emegi yalniz
kalanlar icin harcanir - verimili.

2. SAST kodu calistirmaz — yuksek yanlis pozitif, calisma-ani/yapilandirma/is-mantigi acigini
goremez, baglami bilmez.

3. Kolay bulgulari ucuza kapatir (degerlendiriciye temiz gider), maliyeti/gecikmeyi dusirir —
degerlendirme derin sorunlara odaklanir.
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4. Saldiri potansiyeli ve derecelendirme
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"Var/yok" degil, "ne kadar zor?"

Bir korumanin var olmasi yetmez; ne kadar kolay asildigi olculdr.
Ortak Kriterler ve 8deme semalari bunu saldiri potansiyeli ile yapar.

Bu, 9. haftadaki "gizlemeyi 6lcme" (gli¢/dayaniklilik) cercevesinin resmi hali.
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Soru: "kirmak i¢in ne gerekti?"

Bir bulgunun ciddiyeti, bu soruya verilen yanitla belirlenir.

Bes—alti faktorle puanlanz; puanlar toplanir; toplam bir direnclik diizeyine eslenir.
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Faktor 1- Gegen slire

e Saldiri ne kadar strdu?

e Dusuk puan: bir gtn. Yiiksek puan: aylar.
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Faktor 2 - Uzmanlik

e Ne dluzeyde beceri gerekti?

e Dusuk: siradan kullanici. Yiksek: konu uzmanu.
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Faktor 3 - Hedef bilgisi

e Uriin hakkinda ne bilmek gerekti?
e Dusuk: kamuya acik bilgi. Yiiksek: i¢/gizli belgeler.
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Faktor 4 - Firsat penceresi

e Ne kadar erisim/deneme gerekti?

e Diisuk: sinirsiz/uzaktan. Yiiksek: kisith fiziksel erisim.
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Faktor 5 - Ekipman

e Hangi araclar gerekti?

e Dusuk: standart, Gcretsiz. Yuksek: 6zel, pahali.
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Faktorler

Faktor

Gecen sure
Uzmanlik
Hedef bilgisi
Firsat penceresi

Ekipman

- tek tablo

Dusuk Yiiksek
Bir gun Aylar
Siradan Uzman

Kamuya acik Gizli belge
Sinirsiz/uzak Kisith fiziksel

Ucretsiz Ozel/pahali
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Yorum: duislik toplam = ciddi bulgu

e Yiuksek toplam - saldiri zor —» koruma iyi.
e Duslik toplam (siradan kullanici, bir saat, Ucretsiz ara¢) — ciddi bulgu.

Mantik 9. haftadaki dort olcttle ayni.
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Islenmis 6rnek (sentetik)

"Suruam derlemesinde bir lisans denetimi, Ucretsiz bir tersine derleyiciyle, orta diizey kullanicinin
bir saatte
bulup tek bayt yamasiyla atladigi bir dala baglhyd:."
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Ornek - puanlama

e Sdre: dusuk - uzmanlik: orta - bilgi: kamuya acik - ekipman: lGcretsiz
e — dusuk saldirn potansiyeli — ciddi bulgu

Oneri: opak boolean + rastgele cikis (9. hafta) + sunucu denetimi.
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CVSS
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Saldin potansiyeli < CVSS — sema

Saldin potansiyeli & CVSS

farkli eksenler — biri digerinin yerine gecmez

- ) - )
SALDIRI POTANSIYELI CVSS
saldiri ne kadar ZOR? acik ne kadar KOTU?
zaman - uzmanlk - bilgi gizlilik/butunluk/erisilebilirlik
firsat - ekipman etkisi
- olabilirlik - ciddiyet
— — — i

Bulgu raporunda ikisi birlikte verilir; onceliklendirme ikisine gore yapilir.
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CVSS ne ekler?

e Saldiri potansiyeli: "kirmak ne kadar zor?"
e CVSS: "bu zafiyetin etkisi ne kadar buyuk?"

Ikisi birbirini tamamlar.
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CVSS - olabilirlik vs etki

e Biri olabilirligi (saldirinin zorlugu), 6teki etkiyi (gizlilik/buttunltk/erisilebilirlik kaybr) tartar.
e Raporda ¢cogunlukla ikisi birden verilir.

e Onceliklendirme buna gore.
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Bulgu — oneri — aksiyon
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Degerlendirme bir dongudur

"Gecti/kaldi" damgasi deqil, bir iyilestirme doéngusu.

Her bulgu i¢in dort adim:

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

116



S CEN429 Givenli Programlama - Hafta 12

Dort adim

1. Bulgu: laboratuvar ne buldu (kanitla, tekrarlanabilir).

2. Oneri: dnerilen diizeltme yénii.
3. Aksiyon: gelistiricinin ne yaptigi (ya da neden yapmadiqgi).
4. Kapanis: kimi bulgu "acik degil, iyi uygulama énerisi" olarak kapanir.

Bu déngu — vize sonrasi bulgu—aksiyon listesinin kaynagi (7. hafta).
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Etki analizi ve delta degerlendirme
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Neden bunlara ihtiyag var?

Duzeltmeler yeni sirtm dogurur.
Her seyi bastan degerlendirmek pahalidir.
Iki belge devreye girer (adim 10-11).
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Guvenlik etki analizi

Degisiklikleri siniflandirir: yeni 6zellik / iyilestirme / hata dizeltme.

Etkilenen dosyalan listeler.

Her degisikligin guvenlik etkisini yazar.
e Gelistiricinin ciktisi.
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Delta degerlendirme

e Bu belgeye dayanarak yalniz degisen kismi yeniden degerlendirir.
o |ster: isaretli belgeler, degisiklik dizini, dosya listesi, yeni TOE kimligi.

e Laboratuvarin isi.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 121



5| CEN429 Guvenli Programlama - Hafta 12

A, lkisini karistirma
e Etki analizi: degisikligin etkisini belgeler (gelistirici).

e Delta degerlendirme: yalniz degiseni yeniden degerlendirir (laboratuvar).

Stram kimligi/6zet tutarsizsa delta yapilamaz (degerlendirilen Grin belirsizlesir).
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Bolim 4 — kisa sinama

1. Saldirni potansiyelinin bes faktori?

2. DUsuk saldin potansiyeli neden ciddi bulgu?
3. Saldiri potansiyeli ile CVSS neyi dlcer?

4. Etki analizi kimin, delta kimin isi?
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Bolim 4 — cevaplar

1. Ge¢en zaman - uzmanlik - hedef bilgisi - firsat (erisim) - ekipman.
2. Az zaman/beceri/aracla somurulebilir demektir — cok saldirgan yapabilir — genis, olasi tehdit
— yUksek risk.

3. Saldin potansiyeli saldirinin zorlugu/maliyetini, CVSS acigin ciddiyet/etkisini 6lcer. Farkli
eksenler, birlikte kullanilir,

4. Etki analizi gelistiricinin (degisikligin etkisini o baslatir), delta degerlendirme
degerlendiricinin (bagimsiz yeniden inceler) isi.
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5. Sizma testi plani
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Sizma testi neydi?

e Yontemleri saldirgan bakisiyla birlestiren, planl ve izinli etkinlik.
e "Planli" ve "izinli" istege baglh degil.

Bir plan en az dort baslik icerir.
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Baslik 1- Kapsam (scope)

e Neyin test edilecegi ve edilmeyecegi acik yazilir.

e Hangi ikili/surim, hangi bilesenler, hangi ortam (test mi Gretim mi), hangi veriler (yalniz
sentetik).

e Kapsam disi da yazilir (i¢lincl taraf sunucular, gergek kullanici verisi).
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Baslik 2 - Angajman kurallari (1)

e Yazili izin ve yetkili imzasi.
e Test penceresi (tarih/saat).

e |zin verilen ve yasak ydntemler (6r. hizmet kesintisi yapanlar haric).
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Baslik 2 - Angajman kurallar (2)

e Veri kurali: gercek kisisel veri yok; bulgular gizli.
e Durdurma kosulu (kill switch): kritik etki gorulurse test durur, derhal bildirilir.
o lletisim ve ylkseltme (escalation) noktalari.
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Baslik 3 - Yontem (methodology)

e Taninmis bir metodoloji sec ve ona uy:
o mobil: OWASP MASTG/MASVS
o web: OWASP WSTG
o genel: PTES, NIST SP 800-115

e Amac: sonuc tekrarlanabilir ve karsilastirilabilir olsun.
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Baslik 4 - Test sablonu

Her test ayni sekiz baslikli kartla yazilr.

Bu kart, projenizin S16 iskeletidir. Simdi alanlari gorelim.
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Test karti - alan 1-4

1. Test kimligi: benzersiz numara

2. llgili gereksinim: hangi varligi/gereksinimi siniyor (S17 bagr)
3. Amac: ne dogrulaniyor

4. On kosullar: ortam, stiriim, veriler
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Test karti - alan 5-8

5. Yontem/adimlar: tekrarlanabilir bicimde

6. Beklenen sonuc: guvenli davranis ne olmal
7. Gozlenen sonug: ne oldu (kanitla)

8. Karar: saldin potansiyeli + gecti/kaldi + 6neri
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Test karti - tek tablo

Alan icerik

Kimlik Benzersiz numara

Gereksinim S17 ile bag

Amag Ne dogrulaniyor
On kosul ~ Ortam, stiriim, veri
Adimlar Tekrarlanabilir

Beklenen  Guvenli davranis
Gozlenen  Ne oldu (kanit)

Karar Saldin pot. + gecti/kaldi + 6neri
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Islenmis 6rnek - test karti (1)

Kimlik: T-05
Gereksinim: yerel veritabanindaki hassas kayit AEAD ile korunmal (517)

Amagc: kayit diskte diz metin olarak bulunmuyor mu?
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Islenmis 6rnek - test karti (2)

On kosul: siiriim derlemesi, sentetik kayit eklenmis
Adimlar: uygulamayi calistir — kayit ekle — veritabani dosyasini strings ile tara

Beklenen: diz metin goériinmez
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Islenmis 6rnek - test karti (3)

Gozlenen: duz metin goérinmedi (yalniz sifreli blob) — kanit: ¢ikti ekran gérintusu
Karar: gecti - saldin potansiyeli yluksek (kolay saldiri basarisiz)

‘ Amac bir acik bulmak degil, dogru karti yazmayi 6grenmek.
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Takim etkinligi (sinif ici)

e Her takim kendi projesinden bir varlik secer.
e Onun icin bir test karti doldurur.
e 15 dakika; sonra birkag kart paylasilir.
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Raporlama
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Raporun dort bolimi — sema

Raporlama: ayni bulgu, uc farkli okuyucu

rapor bir liste degil, bir karar belgesidir

~ ™~
Yonetici 0zeti kac bulgu, en yliksek risk, karar gerektiren tek ciimle
N i
- ™
Teknik bulgu kayitlan kanit, yeniden tretim adimlari, CVSS + saldiri potansiyeli
— v
- ™
Duizeltme onerileri somut, énceliklendirilmis, sahibi belli
— v
~ ™~
Kalan risk kabul edilen riskler ve gerekcesi — imzalanir
N >

Kaniti olmayan bulgu iddiadir; sahibi olmayan éneri hi¢ yapiimaz.
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lyi rapor = karar verilebilir belge

Bir "kaldiniz" listesi deqil.

Okuyan kisi ne yapacagina karar verebilmeli.
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Rapor bolumleri (1)

e Yonetici 6zeti: teknik olmayan okur icin genel durum + en kritik tc¢ bulgu.

e Yontem ve kapsam: ne test edildi, ne edilmedi, hangi metodolojiyle.
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Rapor bolumleri (2)
e Bulgular: her biri kanit + saldiri potansiyeli + CVSS + oneri.

e Bulgu-aksiyon tablosu: gelistirici yaniti, kapanis.

e Kalan risk: kapatilmayan/devredilen, gerekcesiyle.
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Elestirel okuma alistirmasi

Kisa bir bulgu metnini birlikte okuyun:

e Saldiri potansiyeli dogru mu derecelendirilmis?
e Oneri uygulanabilir mi?
e "Karsilandi" satirinin kaniti var mi?

Bu, 13. haftadaki uyum matrisi okumasinin provasi.
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Bolim 5 — kisa sinama

1. Planin dort bashgi?
2. "Durdurma kosulu" neden var?

3. Test kartinin hangi alani S17'ye baglanir?
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Bolim 5 — cevaplar

1. Kapsam - kurallar (RoE) - yontem/metodoloji - test kartlari (+ durdurma kosulu, raporlama).
2. Gercek zarar/veri kaybi/kesinti riskini sinirlamak; belirli bir esikte test durur — guivenli ve etik

yurutme.
3. Test kartinin sonuc¢/karsilanan gereksinim alani — S17 uyum matrisine kanit olarak baglanir.
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6. Proje ve kapanis
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Proje - S16 (test plani + sonuclar) — 1

1. En kritik iki-t¢ varlik/gereksinim i¢in sekiz baslikh test kartlari yazin (517 ile bagl).
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Proje - S16 — 2

2. Yontem: hangi metodolojiyi (MASTG / WSTG / PTES / NIST SP 800-115) temel aldiginizi belirtin.
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Proje - S16 — 3
3. Sonuclar: testleri calistirip gézlenen sonuclari yazin.

‘ Finalde plan degil, sonuc¢ beklenir.
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Proje-S16 — 4, 5

4. Bulgu-aksiyon: vize geri bildirimlerini bir tabloya dokun.

5. Kalan risk: kapatmadiginiz riskleri ve gerekcesini yazin.
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A, Etik (tekrar)

e Test yalniz kendi projeniz ve yetkili oldugunuz sistemlerde.
e |zinsiz test suctur.

e BUtun veriler sentetik; depoda gercek sir/kisisel veri yok.
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Cozumlu kendini sinama
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Soru 1

13 adimi G¢ asamada oOzetleyin.

Cevap: Hazirlik (TOE, belge, gereksinim sablonu, atélye) — Degerlendirme (kod inceleme, zafiyet,
sizma, islevsel) — Sonuc (bulgu, etki analizi, delta, kalan risk, degisiklik yonetimi).
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Soru 2

Degerlendiricinin iki varsayimi? Sonucu ne?

Cevap: (1) beyaz kutu — tim kaynak/belge erisimi; (2) platform glivenilmez. Sonug: korumanin var
olmasi yetmez, ne kadar kolay asildigi élculur.
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Soru 3

Yontemleri neden ucuzdan pahaliya siralariz?

Cevap: Ucuz/genis yontemler (SAST) kolay bulgulari temizler; pahali/derin yontem (pentest) boylece
gercek, birlesik sorunlara odaklanir. Zaman ve maliyet verimliligi.
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Soru 4

ISO 27001 ile Ortak Kriterler neyi ayri sertifikalar?

Cevap: ISO 27001 kurumu (surec), Ortak Kriterler tGrtinG. Biri digerini gerektirmez.
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Soru 5

Saldir potansiyelinin bes faktorii? Dustlik puan neden ciddi?

Cevap: sure, uzmanlik, hedef bilgisi, firsat penceresi, ekipman. Dusuk toplam = kolay saldiri = ciddi
bulgu.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 158



CEN429 Guvenli Programlama - Hafta 12

Soru 6

Saldin potansiyeli ile CVSS neyi 6lcer? Neden birlikte?

Cevap: Saldirn potansiyeli olabilirligi (zorluk), CVSS etkiyi (C/I/A kaybi). Onceliklendirme icin ikisi
birden verilir.
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Soru 7

Bulgu-6neri—aksiyon déngusi. Bir bulgu "acik degil" diye nasil kapanir?

Cevap: Laboratuvar dneri, gelistirici aksiyon Uretir. Bazi bulgular guvenlik a¢igi degil iyi uygulama
Onerisi olarak, gerekceyle kapanir.
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Soru 8

Etki analizi ile delta degerlendirme farki? Kimin isi?

Cevap: Etki analizi degisikligin etkisini belgeler (gelistirici); delta yalniz degiseni yeniden
degerlendirir (laboratuvar).
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Soru 9

Sizma testi planinin doért bashgi?

Cevap: kapsam, angajman kurallari, yontem, test sablonu. Her biri sonucu mesru, tekrarlanabilir ve
guvenli kilar.
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Soru 10

Angajman kurallarinda "durdurma kosulu" neden var?

Cevap: Kritik/ongorialmeyen bir etki gdrilirse test hemen durur ve bildirilir; hasari ve hukuki riski
sinirlar.
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Soru 11

Test kartinin hangi alani S17'ye baglanir?

Cevap: "llgili gereksinim" alani — her test bir gereksinime/varliga baglanir, uyum matrisiyle (S17)
izlenir.
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Soru 12

Finalde S16'dan "plan” degil "sonuc¢” beklenmesi ne demek?

Cevap: Test plani yazmak yetmez; testleri calistirip gézlenen sonuclari ve bulgu—-aksiyonu sunmak
gerekir.
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Terimler sozlugu (1)

Terim Anlam

TOE Degerlendirilen tam nesne (benzersiz)
SAST/DAST Statik / dinamik test

Fuzzing Rastgele girdiyle ckme arama

Sizma testi izinli, planli saldirgan-bakisi test

Saldin potansiyeli  Kirmanin zorlugu
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Terimler sozlugu (2)

Terim Anlam

CVSS Zafiyet etki puani
Bulgu—aksiyon Laboratuvar 6nerisi — gelistirici yaniti
Etki analizi Degisikligin guvenlik etkisi (gelistirici)

Delta degerlendirme Yalniz degiseni yeniden degerlendirme (lab)

Angajman kurallari  Testin izin/kapsam/sinir s6zlesmesi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

167



5| CEN429 Guvenli Programlama - Hafta 12

Ozet: bu haftanin tek ciimlesi

Guvenlik bir iddia degil, bagimsiz olarak sinanan ve 6l¢ulen bir niteliktir; korumanin var olmasi
yetmez,

ne kadar dayandigi planli, izinli ve tekrarlanabilir bicimde &él¢ular.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 168



5| CEN429 Guvenli Programlama - Hafta 12

Kaynaklar

e Glvenli programlama teknik kilavuzu — teslim edilen belge, etki/delta yapisi, gereksinim
blogu

e OWASP MASVS / MASTG — mobil gereksinim + test rehberi

e OWASP WSTG — web test rehberi

e PTES, NIST SP 800-115 — sizma testi metodolojisi

e Ortak Kriterler (ISO/IEC 15408) + saldiri potansiyeli kilavuzlari

e CVSS
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Sonraki hafta

lyi gereksinim - izlenebilirlik/uyum matrisi - devredilen gereksinimler - CC, FIPS 140-3, ETSI, EMVCo,
PCl, MASVS.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

170



B CEN429 Guvenli Programlama - Hafta 12

Ek A - Uctan uca mini vaka
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Vaka - kurgu

Sentetik bir mobil uygulama: "NotKasa" (yerel sifreli not tutar).

e Notlari AES ile sifreliyor.
e Anahtari sunucudan indiriyor.

e SUrum derlemesinde gunlik kapal.

Bu Grlnu bastan sona degerlendirecegiz.
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Adim 1 uygulamasi - TOE

TOE: NotKasa v1.0.0, notkasa-1.0.0.apk
Ozet (SHA-256); a1b2.. (sentetik)
e Kaynak: notkasa/ deposu, etiket v1.0.0

e Kapsam disi: sunucu altyapisi
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Adim 2-3 - Belge ve gereksinim sablonu

e Teslim: kaynak, gtvenlik kilavuzu, hem hata ayiklama hem sirim APK.

e Gereksinim sablonu: MASVS maddeleri numarali; her biri icin durum + kanit referansi.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 174



5| CEN429 Guvenli Programlama - Hafta 12

Adim 5 - Kod incelemesi bulgulari (sentetik)

e B-01: anahtar bir ara degiskende siliniyor ama tmp tampon silinmemis (bellekte kalyor).

e B-02: hata iletisi cozme hatasinda i¢ ayrinti sizdiriyor.
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Adim 6 - Zafiyet analizi

e Varliklar: not icerigi (C/I), veri anahtar (C/I), sunucu jetonu.
e Soru: her varlik nerede aciga cikiyor?
e Cikti: bir sizma testi plani (asagida).

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 176



S CEN429 Guvenli Programlama - Hafta 12

Adim 7 - Sizma testi karti (ozet)

e T-01duz metin diskte? — gecti (sifreli)
e T-02 anahtar bellekte kaliyor mu? — kaldi (B-01 dogrulandi)
e T-03 hata iletisi sizdiriyor mu? — kaldi (B-02)
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Adim 7 - T-02 derecelendirme

e Sure: dusuk - uzmanlik: orta - bilgi: kamuya acik - ekipman: Ucretsiz (bellek dokimu)
e — orta-dusik saldiri potansiyeli
e CVSS: orta (gizlilik etkisi)
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Adim 9 - Bulgu—aksiyon

Bulgu Oneri Aksiyon
B-01 anahtar kalintisi ~ tmp 'yi kullaninca sil ~ Eklendi (memset benzeri)

B-02 hata sizintisi Tek genel hata don Duizeltildi
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Adim 10-11 - Etki analizi + delta

e Duzeltmeler v1.0.1 dogurdu.
e Etki analizi: 2 dosya degisti, ikisi de bellek/hata yolu; kripto akisi degismedi.
e Delta: yalniz bu iki dosya + yeni TOE kimligi ( notkasa-1.0.1.apk ) yeniden degerlendirildi.
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Adim 12 - Kalan risk

e Cihaz koklu ise bellek dokimu hala mimkuin.
e Telafi;: anahtar kisa 6murlUd + sunucu risk denetimi.

e Acikca yazild.
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Vaka - ¢cikarim

e 13 adim soyut degil; kigtk bir Grinde somut.
e Degerlendirme bir déngu: bul — diuzelt — yeniden degerlendir.

e Projeniz bunun ktcualtdlmus hali.
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Ek B - Daha cok test karti ornegi
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Kart - kripto dogrulama

e Amac: notlar gercekten AEAD ile mi sifreli?
e Adim: sifreli blobun bashgini/etiketini incele; bozuk etiketli veri reddediliyor mu?

e Beklenen: bozuk etiket — cozme reddi.
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Kart - anahtar yasam dongusu

e Amac: anahtar is bitince siliniyor mu?
e Adim: islem sonrasi bellek taramasi.

e Beklenen: anahtar baytlari bulunmuyor.
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Kart - sirum/hata ayiklama ayrimi

e Amacg: sirim derlemesinde gunluk gergekten kapali mi?
e Adim: sirim APK'da strings ile gunluk dizgesi ara.

e Beklenen: gunluk dizgesi yok.
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Kart - yukseltme guvenligi

e Amac: eski imzali sirim geri yuklenebilir mi?
e Adim: dusidk sirimu yuklemeyi dene.

e Beklenen: stirim dusurme reddi.
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Kartlari yazarken kural

e Her kart tekrarlanabilir olmali (baskasi ayni adimi izleyebilmeli).
e Her kart bir gereksinime bagl (517).

e "GoOzlenen" alani kanitla dolu.
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Ek C - Sik yapilan hatalar
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Hata - plan var, sonu¢ yok

e Finalde (S16) sonuc beklenir.

e "Sunu test edecegiz" yetmez; "sunu test ettik, su ¢ikti".
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Hata - kanitsiz "karsilandi”

e Uyum matrisinde kanitsiz "karsilandi" = degerlendiricide karsilanmamis sayilir.

e Her satira kanit referansi.
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Hata - sirim tutarsizligi

e Kilavuz v1.0, kod v1.1 — degerlendirilen Grin belirsiz.

e SUrim kimligi + ozet tutarli olmal.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 192



5| CEN429 Guvenli Programlama - Hafta 12

Hata - kalan risk bos

e Hicbir Grinun kalan riski sifir degildir.

e Bos "kalan risk" = eksik analiz.
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Hata - vize geri bildirimini yok saymak

e Bulgu—aksiyon dongusu surecin parcasi.

e Vize bulgular finalde kapatiimis olmali.
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Hata - depoda gercek veri

e Gercek sir/kisisel veri = agir bulgu.

e Her sey sentetik.
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Ek - kapanis
Bu ekler size kendi S16'nizi yazmanin somut kalibini verdi:

e uctan uca vaka
e kart ornekleri

e kacinilacak hatalar

lyi bir test plani, giveni iddiadan kanita tasir.
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