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Hafta 12 — GUvenlik Sertifikasyonlari ve Sizma Testi
Planlamasi

Tarih 04.12.2026
Ogrenme 0G.56,7
ciktilari

Siire 3 saat

On bilgi Hafta 2'den CVSS ve zafiyet siniflandirma; Hafta 9'dan gizleme kurallarinin maliyet/kazang ¢ergevesi; birim
testi kavrami

Uygulamalar code/week-12 — 2 demo; code klasoriinde bir kez derleyin, sonra bin/linux (Windows'ta bin\windows)

altindan galistinin

B Bu haftanin galisan demosu
code/week-12/01-birim-test — Birim test kosucusu: guvenlik fonksiyonlarini test kartlariyla dogrular (S16
sonuclari). - code/week-12/02-saldiri-potansiyeli — Saldiri potansiyeli hesaplayici: bes faktor — direnglik diizeyi
(diisiik = ciddi bulgu).

Calistirma: code klasoriinde bir kez ./build.sh (Windows'ta .\build.ps1), sonra demo klasoriindeki bin/1linux
(Windows'ta bin\windows ) altindan. Adim adim komutlar agagidaki kutuda. Timdiyle sentetik ve giivenlidir; 6grenci

bilgisayarina zarar vermez.
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& Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)

ilk derleme code/README .md 'de anlatilir. code klasdriinden:

# Windows (PowerShell)

.\build.ps1

cd week-12\01-birim-test
.\bin\windows\birim_test.exe

cd ..\02-saldiri-potansiyeli
.\bin\windows\saldiri_potansiyeli.exe

# WSL / Linux

./build.sh

cd week-12/01-birim-test && ./bin/linux/birim_test

cd ../02-saldiri-potansiyeli && ./bin/linux/saldiri_potansiyeli

Beklenen cikti: Birim test kosucusu iki glivenlik fonksiyonunu test kartlariyla sinar; her test icin amag/gozlenen/karar
basar ve ¢ikis kodu = basarisiz test sayisidir (hepsi gecerse 0 — S16'nin "plan degil sonug" mantidi). ikinci demo bes
faktorden (zaman - uzmanlik - bilgi - firsat - ekipman) toplam puani ve dereceyi hesaplar.

E Bu haftanin sonunda sunlan yapabileceksiniz

1. Bir Uriniin bagimsiz bir laboratuvarda giivenlik degerlendirmesinden gegisini ugtan uca, adim adim anlatmak.
2. ETSI, EMV, PCI DSS ve ISO/IEC 27001'in ne tiir giivenlik testleri istedigini ayirt etmek.

3. Kod incelemesi, statik ve dinamik analiz, fuzzing ve sizma testini bir zafiyet degerlendirmesi iginde dogru sirada
kullanmak.

4. Bir sizma testi plani yazmak: kapsam, kurallar (angajman kurallari), yontem (OWASP WSTG/MASTG, PTES, NIST
SP 800-115) ve raporlama.

5. Bir bulguyu saldiri potansiyeli ve CVSS ile derecelendirmek; bulgu—oneri—aksiyon dongtisiini ve giivenlik etki
analizi / delta degerlendirmeyi aciklamak.
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o Ders akisi (6gretim liyesi igin zaman plani) v
Zaman Boliim Ne yapiliyor
0:00-0:20 1 Neden bagimsiz dederlendirme? Standartlar ve sertifikasyon manzarasi
0:20-0:50 2 Degerlendirme siireci: hedef tanimindan delta degerlendirmeye 13 adim
0:50-1:00 Ara
1:00-1:30 3-4 Zafiyet degerlendirmesinin araglari; standartlarin istedigi testler
1:30-1:50 5 Saldiri potansiyeli ve bulgu derecelendirme
1:50-2:00 Ara
2:00-2:35 6 Sizma testi plani: kapsam, kurallar, yontem, test sablonu — takim etkinligi
2:35-2:50 7-8 Raporlama; elestirel okuma aligtirmasi
2:50-3:00 9+ Proje adimi (S16 test plani), kendini sinama

Etik ve hukuki gerceve

Sizma testi, yazili izin ve kapsami agikga tanimlanmig bir sézlesme olmadan yapilamaz. izinsiz test, amaci ne olursa
olsun sugtur. Bu haftanin biitlin etkinlikleri kendi donem projeleriniz ve ders demolari lizerinde, kagit tistiinde
planlama olarak yapilir; baska bir takimin projesini test etmek ancak o takimin ve 6gretim Uyesinin onayiyla, ders
ortaminda olur.

0. Temel kavramlar (sifirdan)

Bu boéliim higbir on bilgi varsaymaz. Haftanin geri kalaninda kullanacagimiz terimleri sifirdan tanimliyoruz. Bir terimi
bilmiyorsaniz dnce burayi okuyun; sonraki bélimler bunlarin tGzerine kurulur.

Neden bu bolim?

Bu hafta "degerlendirme”, "sertifikasyon', "sizma testi" gibi terimler gegecek.

Once hepsini tek tek tanimlayalim ki konu havada kalmasin.

Guvenlik degerlendirmesi nedir?

« Giivenlik degerlendirmesi: bir riiniin giivenlik iddialarinin bagimsiz biri tarafindan sinanmasi.

e "Ben giivenliyim" demek yetmez; kanit ve test gerekir.
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Sertifikasyon nedir?

« Sertifikasyon: bir triiniin/kurumun belirli bir standarda uydugunun, yetkili bir taraf¢a belgelenmesi.

¢ Degerlendirme basariliysa bir sertifika verilir.

Laboratuvar (degerlendirici) kim?

+ Degerlendirme laboratuvari: Grlini sinayan bagimsiz, akredite kurulus.
o Uriinii gelistiren degildir (tarafsizlik igin).

e Butiin kaynak koda ve belgeye erisir.

Standart nedir?

« Standart: neyin nasil yapilacagini belirleyen ortak kurallar biitiind.
 Ornek: ISO/IEC 27001, Ortak Kriterler, FIPS 140-3, PCl, OWASP MASVS.

 Her biri farkli seyi 6lger (birazdan).

Zafiyet (vulnerability) nedir?

« Zafiyet: bir sistemde kotiiye kullanilabilecek zayif nokta (6r. sinir denetimsiz tampon).

o Zafiyet + kotliye kullanim = glivenlik olayi.

Bulgu (finding) nedir?
e Bulgu: degerlendirmede tespit edilen bir sorun ya da iyilestirme noktasi.
e Her bulgu igin: kanit, ciddiyet, oneri.

Beyaz kutu vs kara kutu test

o Beyaz kutu test: test eden kaynak koda + belgeye sahip.
 Kara kutu test: test eden yalniz disaridan (kullanici gibi) erisir.

o Degerlendirici genelde beyaz kutu calisir (her seyi gordr).

SAST nedir?

e SAST (Static Application Security Testing): kaynagi ¢alistirmadan analiz eden arag.

o Tehlikeli kaliplari, olasi bellek hatalarini bulur.

e Hizli ve genis; ama yanhs pozitif Uretir.

(4. haftada "statik analiz" olarak gérdiik.)

DAST nedir?

o DAST (Dynamic Application Security Testing): programi g¢alistirirken sinar.

o Bellek erisim hatalari, tanimsiz davraniglari yakalar (or. sanitizer'lar).
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(4. haftada ASan/UBSan.)

Fuzzing nedir?

¢ Fuzzing: programa beklenmeyen/rastgele girdiler verip cokme/bozulma aramak.

« Insanin aklina gelmeyen girdileri bulur.

(4. haftada libFuzzer/AFL kavrami.)

Sizma testi (pentest) nedir?

« Sizma testi (penetration test): bir saldirganin bakisiyla, izinli ve planli olarak sistemi agmay1 denemek.

e Yukaridaki yontemleri birlestirir; en son ve en pahali adimdir.

TOE nedir?

o TOE (Target of Evaluation): dederlendirilen tam olarak ne?
o Ortak Kriterler terimidir.

e Benzersiz tanimlanir: siirim + ikili + kaynak + 6zet degeri.

CVSS nedir?

e CVSS (Common Vulnerability Scoring System): bir zafiyetin etkisini standart bir puanla (0-10) ifade eder.
e Yiiksek puan = daha ciddi etki.

o Onceliklendirmede kullanilir.

Saldirn potansiyeli nedir?

« Saldin potansiyeli: bir saldiriyl gergceklestirmenin ne kadar zor oldugu.
e Siire, uzmanlik, ekipman gibi faktorlerle puanlanir.

« Diisik potansiyel (kolay saldir) = ciddi bulgu.

Saldiri potansiyeli — bes faktor

Puan bes faktoriin toplamindan gikar; her faktor "saldirganin isini ne kadar zorlastiriyor?" sorusunu odlger:
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Faktor Neyi olger?

Gegen zaman Saldiri ne kadar sirtiyor (saatler mi, aylar mi)?

Uzmanhk Siradan bir kullanici mi, alan uzmani mi gerekiyor?

Hedef bilgisi Kamuya acik bilgi mi, i¢ tasarim belgesi mi gerekiyor?
Firsat (erigim) Cihaza ne kadar stre, ne kadar yakindan erismek gerekiyor?
Ekipman Siradan bilgisayar mi, 6zel laboratuvar donanimi mi?

Toplam puan bir direng diizeyine cevrilir. Dikkat: diigiik puan, saldirinin kolay oldugu anlamina gelir; yani diisiik puan ciddi
bir bulgudur. Bes faktoriin tam tablosunu ve iki islenmis hesabi 5. bélimde gorecegiz.

Etki analizi ve delta degerlendirme
» Giivenlik etki analizi: bir degisikligin giivenlik etkisini belgeleyen rapor.
¢ Delta degerlendirme: yalniz degisen kismin yeniden degerlendirilmesi.

Bunlari 5. bolimde ayrintili gorecegiz.

Risk nedir? (zafiyet, bulgu, risk ayni sey degildir)
Yukaridaki tanimlarda gecgen ug kelime — zafiyet, bulgu, risk — ginliik dilde birbirinin yerine kullanilir ama
degerlendirmede iigii ayr seydir:

o Risk: bir zafiyetin somiiriilme olasiligi ile somirildiigiinde olusacak etkinin birlikte dederlendiriimesi — kabaca "ne
kadar olasi x ne kadar kotu".

o Her zafiyet ayni riski tagimaz: somiirilmesi neredeyse imkansizsa (6rn. kilitli bir odadaki, aga hi¢ bagh olmayan bir
sunucu) risk distktir; ayni zafiyet internete agik bir sunucuda ise risk yliksektir — zafiyet ayni, risk farkl.

o Kalan risk (residual risk): biitiin 6nlemlerden sonra héala kapatilamayan risktir; iyi bir rapor bunu agik¢a yazar,
saklamaz (bolim 6 ve 12'de 6rnegini gérecegiz).

(Kisaca: zafiyet teknik bir zayifliktir, bulgu bu zayifligin degerlendirmede kanitla belgelenmesidir, risk ise "bu zayiflik gercekten
ne kadar tehlikeli" sorusuna verilen baglamsal yanittir.)

Terimleri birbirinden ayirmak: ugtan uca kiguk bir 6rnek

Yukaridaki tanimlar tek tek anlamli ama aralarindaki fark, tek bir 6rnek tizerinde gériilmeden soyut kalir. Asagidaki
sentetik fonksiyonu diisiinin:

oturum_ac.c (sentetik, hatali)
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int oturum_ac(const char *kullanici, const char *sifre)

/* HATA: kullanici ve sifre dogrudan sorguya ekleniyor */
sprintf(sorgu, "SELECT * FROM kullanicilar WHERE ad='%s' AND sifre='%s'",

{
char sorgu[256];
kullanici, sifre);
return veritabani_calistir(sorgu);
}

/* 1 = giris basarili */

Bu fonksiyonda kullanici alanina ' OR '1'='1 yazan biri, sifre bilmeden giris yapabilir (klasik SQL enjeksiyonu, CWE-

89). Simdi her yontemin bu tek hatayi nasil (ve ne kadar) yakaladigini satir satir izleyelim — bu, bolim 3'teki "hangi yontem

ne bulur" sorusunun ilk somut 6rnegidir:

Yontem Bu hatayi bulur mu?
Kod incelemesi Evet, giivenilir

(el ile) bigimde

SAST Genelde evet

DAST Yalniz SQLi'ye 6zel

test yapilirsa

Fuzzing Distk olasilikla

Sizma testi Evet, kanitla

Neden

inceleyen kisi sprintf ile kullanici girdisinin dogrudan SQL'e eklendigini
baglamiyla goriir; "bu girdi glivenilmez, parametreli sorgu gerekir" sonucuna
varir.

Gogu SAST araci "kullanici girdisi — sorgu dizesi" veri akisini (taint analizi)
tanir ve isaretler; ama aracin kural kiimesine baglidir, bazi SAST'lar kagirabilir.

Genel bir DAST taramasi rastgele girdilerle galisirsa hatayi kagirabilir; SQLi'ye
Ozel bir tarayici (' OrR '1'="1 gibiyikler dener) yakalar.

Rastgele bayt dizileri, gegerli SQL sézdizimi (' OrR '1'='1) Uretme olasiligi
disilktir; fuzzing bu tir mantik hatalarinda zayiftir, bellek hatalarinda
gucludir.

Saldirgan bakislyla dogrudan ' OR '1'='1 denenir, gergek bir bypass gozlenir
ve kanitlanir (ekran goriintiisti/giinlik).

Terimleri simdi bu 6rnek iizerinden yerlestirelim:

o Zafiyet: sprintf ile parametresiz SQL sorgusu kurmak — teknik zayif nokta.

¢ Bulgu: degerlendiricinin bunu yazil olarak belgelemesi: "T-14: oturum_ac fonksiyonu SQL enjeksiyonuna agik, kanit:

ekran goriintisi, CWE-89."

 Risk: bu uygulama internete agiksa ve arkasinda gergek kullanici verisi varsa risk yiiksektir (olasilik yliksek x etki
yiiksek); yalniz kapali bir test aginda calisan bir prototipse ayni zafiyetin riski daha diisiik degerlendirilebilir.

o Oneri: parametreli sorgu (prepared statement) kullanimi.

yeterli kanit sayllmaz.

o Sik yapilan hata: 'SAST/DAST temiz ¢ikt verdi, oyleyse giivenliyiz' demek

Hicbir tek arag bitiin hata siniflarini yakalamaz: SAST mantik hatalarini bazen kagirir, DAST test edilmeyen bir yolu
hi¢c gérmez, fuzzing SQL gibi yapilandiriimis girdilerde zayiftir. Sonug: tek bir aracin "temiz" raporu, "hi¢ zafiyet yok"
anlamina gelmez. Kural: degerlendirme bu yontemleri art arda ve tamamlayici kullanir (blim 3); higbiri tek basina
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Standart mi, sertifika m1? Sik karistirilan bir gift

 Standart, bir kuraldir: "anahtar tiiretme boyle yapiimali" der. Standardin kendisi higbir Girlinii onaylamaz; yalnizca
ol¢utd tanimlar.

 Sertifika, bir rliniin ya da kurumun o kurali karsiladiginin belgesidir. Standart olmadan sertifika olmaz; ama bir
standardi okumak (ya da ona "uygun tasarlamak") kendi basina sertifika almak anlamina gelmez — bagimsiz bir
dogrulama (degerlendirme) gerekir.

Sik yapilan hata: 'standarda uygun tasarladik’ ile 'sertifikallyiz' ciimlelerini esitlemek

Bir ekip, bir standardin gereksinimlerini okuyup ona gore tasarim yapabilir — bu iyi bir baslangictir ama sertifika
degildir. Sertifika, bagimsiz bir laboratuvarin bu iddiayi test ederek dogrulamasindan sonra verilir. Kural: "standarda
uygun tasarlandi” ile "standarda gore sertifikalandi" cimlelerini net ayirin.

Kerckhoffs ilkesi: dederlendiricinin varsayimi nereden geliyor?

ilerideki boliimlerde "degerlendirici, saldirganin sistemi tam bildigini varsayar" ciimlesini sik gdrecegiz. Bu varsayimin bir
adivar:

o Kerckhoffs ilkesi: bir sistemin glivenligi, tasarimin gizli kalmasina degil, yalnizca anahtarin gizli kalmasina
dayanmalidir. Yani "algoritmamizi kimse bilmiyor, o ylizden glivenliyiz" savunmasi gegersizdir — saldirganin kaynak
kodu, tasarimi, hatta kilavuzu bildigini varsayarak tasarlamak gerekir.

» Degerlendiricinin beyaz kutu ¢alismasi (asagida) tam olarak bu ilkenin dogal sonucudur: madem gergek bir saldirgan
er ya da geg tasarimi 6grenebilir, degerlendirici de bastan her seyi gorstin.

Beyaz kutu neden tercih edilir? Kisa bir karsilastirma

Beyaz kutu Kara kutu
Erigim Kaynak kod + belge + i¢ tasarim Yalniz disaridan, kullanici gibi
Buldugu hata tiri Derin mantik hatalari, tasarim zaaflari Yalniz disaridan gozlenebilir davraniglar
Siire/maliyet Daha hizli (dogrudan bakar) Daha yavas (6nce kesfetmesi gerekir)
Gergek saldirgani temsil eder Kismen — ¢ogu saldirgan kaynagi Evet — ilk glinkii saldirgan deneyimine
mi? gérmez yakin

@ ikisi neden birlikte kullanilir?

Degerlendirme gogunlukla beyaz kutu calisir (Kerckhoffs geregi, "saldirgan 6grenebilir" varsayimiyla), ama sizma
testi adiminda (b&lim 7) genellikle bir kara kutu bileseni de eklenir: "gergek bir saldirgan, higbir i¢ bilgi olmadan, ilk
elde ne kadar ilerleyebilir?" sorusu da ayrica yanitlanir. ikisi birlikte, hem "en kétii durumu" (beyaz kutu) hem "gercekci

ilk giind" (kara kutu) gosterir.
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Butiin terimleri tek bir cimlede birlestirelim

Simdiye kadar tek tek tanimladigimiz terimleri, gercek bir siirecin tek bir akisinda gérelim — bu, haftanin geri kalaninin tek
ciimlelik ozetidir:

Bir standart hangi gereksinimlerin karsilanmasi gerektigini soyler; bir degerlendirme laboratuvari, beyaz kutu erisimle
(Kerckhoffs ilkesi geregi, saldirganin her seyi bildigini varsayarak) triind inceler; kod incelemesi, SAST, DAST, fuzzing
ve sizma testi ile zafiyetleri bulur; her zafiyeti kanitla bir bulguya doniistrir; her bulguyu saldiri potansiyeli ve CVSS
ile derecelendirir; gelistirici dlizeltme yapinca laboratuvar yalniz degiseni delta degerlendirmeyle yeniden inceler;
sonunda bir sertifikasyon otoritesi, belirli bir TOE kimligi icin sertifikay verir.

Bu tek paragrafi okuyup her terimi taniyabiliyorsaniz, bélim 1'den 9'a kadar gorecegimiz her seyin iskeletini zaten
kurmussunuz demektir; geri kalan bolimler bu iskeletin etini dolduracak.

Simdi hazirniz
Bildigimiz terimler:

degerlendirme - sertifikasyon - laboratuvar - standart - zafiyet - bulgu - risk - beyaz/kara kutu - Kerckhoffs ilkesi - SAST -
DAST - fuzzing - sizma testi - TOE - CVSS - saldiri potansiyeli - etki analizi/delta

Simdi: neden bagimsiz degerlendirme?

1. Neden bagimsiz degerlendirme?

Bir yazilimi yazan ekip, onun en iyi test edicisi degildir: tasarim varsayimlarini paylasir, "bu nasilsa olmaz" dedigi yollari hig
denemez. Bu ylizden 6deme, kimlik, saglik ve kamu gibi alanlarda uriinler, bagimsiz bir laboratuvarin
degerlendirmesinden gecer. Dederlendirmenin sonunda bir sertifika (ya da onay) verilir; sertifika "bu Griin kirllamaz'
demez, "bu Urtin su standardin su gereksinimlerini, su saldirgan modeline karsi, su tarihte karsiliyordu" der.

Neden bagimsiz degerlendirme?

Uretici kendi GrinUnU onaylayamaz

- ™ - ™
Gelistiricinin s6zu Bagimsiz degerlendirme
taraftir (cikar catismasi) tarafsiz laboratuvar
kendi hatasina kordur taniml yéntem
elinde kanit yoktur KANIT Uretir
'bence guvenli' 'su testte su sonuc'
— e — e

Degerlendirici iki sey varsayar: saldirgan sistemi tam bilir ve yetenekli/kaynakldir.
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o Kisa tarihge: giivenlik degerlendirmesi ve sertifikasyon

e 1985 — ABD TCSEC ("Orange Book"): ilk resmi giivenlik degerlendirme olgtleri.
¢ 1991-1993 — Avrupa ITSEC ve Kanada CTCPEC.
e 1999 — bunlar Ortak Kriterler (ISO/IEC 15408) altinda birlesir; EAL giivence 6lgegi buradan gelir (13. hafta).

e 2001 — OWASP kurulur (uygulama givenligi testi kiiltiiri); sonra PTES ve NIST SP 800-115 sizma testi
metodolojilerini standartlagtirir.

» 2005 — 2023 — CVSS zafiyet ciddiyet puani (v2 — v3.1 — v4.0).
e 2010'lar — mobil icin OWASP MASVS/MASTG, tiiketici IoT igin ETSI EN 303 645.

Ortak fikir tek climlede: iiretici kendi iiriiniinii onaylayamaz — bagimsiz, kanita dayali degerlendirme gerekir.

Bu dersin projesini bastan beri "bir sertifikasyondan gegecekmis gibi" tasarladik. Bu hafta o siirecin kendisini, bir
degerlendiricinin goziinden, adim adim igliyoruz.

Standartlar ve sertifikasyon manzarasi

Standart / sema Alan Ne degerlendirilir? Bu dersteki yeri
Ortak Kriterler (ISO/IEC Genel BT driinleri Giivenlik hedefi (ST), koruma profili (PP), 13. hafta
15408) + CEM (I1SO/IEC EAL diizeyleri; zafiyet analizi ve saldiri

18045) potansiyeli

FIPS 140-3 Kriptografik modiiller Modyiliin kripto algoritmalari, anahtar 13. hafta

yonetimi, fiziksel giivenlik, 6z testler

EMVCo belgeleri Odeme kartlari, Cip ve yazilim tabanli 6deme ¢oziimlerinin 3,6,11,13.
terminaller, mobil glivenlik degerlendirmesi haftalar
o6deme

PCI standartlari (DSS, PIN, Kart verisi igleyen Kart verisinin korunmasi; yazilimin giivenli Bu hafta

MPoC, SSF) kurum ve yazilimlar gelistiriimesi; test ve tarama gereksinimleri

ISO/IEC 27001 Kurumun bilgi giivenligi Siregler, risk yonetimi, kontroller (Ek A); Bu hafta
yonetim sistemi trtin degil kurum sertifikalanir

ETSI (EN 303 645, TS 103 Tiketici loT, telekom, Cihaz glvenligi temel gereksinimleri, test 13. hafta

732 vb.) mobil belirtimleri

OWASP ASVS / MASVS Web ve mobil Uygulama giivenligi dogrulama diizeyleri 5, 6. haftalar
uygulamalar (sertifika degil, test gercgevesi)
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@ Uriin mii, siireg mi?

ISO/IEC 27001 bir kurumu (onun bilgi glivenligi ydnetim sistemini) sertifikalar; Ortak Kriterler, FIPS 140-3 ve EMVCo
degerlendirmeleri ise bir iiriinii. PCI DSS, kart verisi isleyen bir ortamin uyumunu denetler. Bir proje kilavuzunda bu
farki karigtirmamak gerekir: "lriinimiiz ISO 27001 sertifikal" climlesi yanhstir; "Griinimiz 1ISO 27001 sertifikal bir

kurumda gelistirilmektedir" dogrudur.

Sertifikasyon ne sodyler, ne soylemez?

Bir sertifika okuyucusunun en sik yaptidi hata, "sertifikali" s6zctigiini "kirllamaz" ile es tutmaktir. Sertifika aslinda dort seyi
birlikte sdyler; dordiinden biri eksikse climle anlamsizlasir:

1. Hangi iiriin — TOE'nin tam kimligi: stirim + ikili dosya + kaynak kod + 6zet degeri (bolim 2'de gorecegiz).

2. Hangi standarda gore — or. Ortak Kriterler, EMVCo, PCI.

3. Hangi saldirgan modeline karsi1 — ¢r. "fiziksel erigsimi olmayan, ag izerinden saldiran orta diizey saldirgan".

4. Hangi tarihte — yazilim giincellenince sertifika o eski siiriim igin gegerliligini korur; yeni stirim ya delta
degerlendirmeden ge¢gmeli ya da sertifikasiz sayilmahdir.

o Sik yapilan hata: 'X sertifikali' demek, iiriinii/siiriimii/tarihi belirtmemek

Bir proje sunumunda "kitliphanemiz Ortak Kriterler sertifikal" demek eksik ve yanilticidir: hangi siiriim, hangi
glivence diizeyi, hangi saldirgan modeline kars belirtiimeden bu ciimle bir pazarlama iddiasindan farksizdir. Kural:
sertifika iddiasI her zaman siiriim numarasi + standart adi + (varsa) gilivence diizeyiyle birlikte yazilir; 1. haftadaki
surim kimligi disiplini tam olarak bu ylizden gerekir.

Neden gelistirici kendi trliniini onaylayamaz?
Bu bir yetenek sorunu degil, bir bakis agisi sorunudur. Bir Urlini yazan ekip ¢ 6nyarglyi ayni anda tasir:

e Tasarim varsayimlarini paylasir — "kullanici bu alana asla 300 karakter girmez" diyen gelistirici, testini de bu
varsayima gore yazar; sinir disi girdiyi hi¢ denemez.

e "Buraya kimse dokunmaz" dedigi yollara hi¢ bakmaz — ¢iinkil kendi zihin modelinde o yol zaten kapalidir.

¢ Kendi kodunu elestirmekte isteksizdir — zaman baskisi altinda "buyk ihtimalle glivenlidir" cimlesi bir kanit degildir
ama insan dogasi buna egilimlidir.

Bagimsiz bir laboratuvar bu {i¢ 6nyargidan higbirini paylagmaz: gelistiricinin belgesini okur ama sinirlarini sorgular, "kimse
dokunmaz" dedigi yolu ilk kontrol ettigi yer yapar ve rtiniin kendi ¢ikarina bakmadigi igin "muhtemelen glvenli" cimlesini

kabul etmez — kanit ister.

+/ Kural: iddia degil, kanit

Bu dersin projesinde de ayni disiplin gegerlidir: "giivenlidir" climlesi tek basina higbir sey kanitlamaz. Her giivenlik
iddias! bir test sonucuyla (S16), bir kanitla (ekran ¢iktisi, giinliik, test karti) desteklenir. Vize/final degerlendirmesinde
Ogretim Uyesi tam olarak bagimsiz laboratuvarin roliindedir.
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Ayni Urin, farkl semalarda farkl testler: kisa bir 6rnek

Ayni mobil 6deme uygulamasinin farkli hedef pazarlara gore farkh dederlendirmelerden gegmesi gerekebilir:

« Uygulama bir bankaya satilacaksa: bankanin bilgi glivenligi yonetim sistemi muhtemelen ISO/IEC 27001
kapsamindadir — ama bu, uygulamanin kendisini degil, bankanin siire¢lerini sertifikalar.

» Uygulama kart verisi igliyorsa: PCI DSS (kurum) ve/veya PClI MPoC/SSF (yazilim) kapsamina girer — yazilimin kart
verisini nasil isledigi, sakladig, ilettigi test edilir.
e Uygulama bir 6deme semasinin (6r. bir kart aginin) markasini taglyacaksa: EMVCo degderlendirmesinden gegmesi

gerekir — ¢ip/yazilm tabanli 6deme akislarinin glivenligi, laboratuvar sizma testiyle sinanir.

o Uygulama genel bir mobil giivenlik iddiasi tasiyorsa: OWASP MASVS diizeyine gore test edilebilir — bu bir sertifika
degil ama taninmis bir test gergevesidir.

Ayni kod tabani, dort farkli mercekten dort farkli soruyla sinanir. Projenizde "hangi standarda yakiniz" sorusunun cevabi,
S17'deki gereksinim sablonunun hangi siitunlarla doldurulacagini belirler.

Sertifikasyonun maliyeti: neden her iriin sertifikalanmaz?

Bagimsiz degerlendirme licretsiz degildir — laboratuvar zamani, uzman miihendis saatleri, bazen 6zel ekipman gerektirir;
siireg haftalar-aylar siirebilir. Bu ylizden her yazilim her standarda gore sertifikalanmaz; bir ekip su soruyu sorar: "bu
sertifikanin maliyeti, sagladigi **gliven**e deger mi?"

e Bir bankaya satilacak bir 6deme kiitiiphanesi igin cevap genelde **evet**tir: sertifika olmadan banka o kiitiiphaneyi
hi¢ almayabilir; sertifikanin maliyeti, kaybedilecek satistan ¢ok daha kiigiiktir.

o Biric sirket araci (yalniz kendi ¢alisanlarinin kullandigi, disan satilmayan bir uygulama) igin tam kapsamli bir Ortak
Kriterler degerlendirmesi genelde orantisizdir; bunun yerine daha hafif bir i¢ glivenlik incelemesi (kod incelemesi +
SAST + temel sizma testi) tercih edilir.

¢ Odiinlesim burada da gegerli

1. haftadaki 6diinlesim (trade-off) disiplini sertifikasyon kararinda da isler: "tam kapsamli sertifika" her zaman
dogru cevap degildir. Dogru soru "hedef pazarimiz, varligimizin degeri ve saldirgan modelimiz g6z 6niine

alindiginda, hangi derinlikte bir dogrulama yeterli?" sorusudur — bu, boliim 4'teki "test derinligi" tablosunun karari
nasil etkiledigini gosterir.

Sertifikasyonun tarihsel itici glicli: neden ortaya cikti?

Bolimiin basindaki kisa tarihgeyi bir de "neden” sorusuyla okuyalim — her adim aslinda gergek bir giiven krizine cevaptir:
e TCSEC (1985) oncesinde, ABD hikiimeti glivenlik iddialarini degerlendirecek ortak bir dl¢iit bulamiyordu; her tedarikgi
kendi "guivenlidir" tanimini kullaniyordu — karsilastirma imkéansizdi.

 Ortak Kriterler (1999), ABD/Avrupa/Kanada'nin ayr ayri 6lgtlerinin (TCSEC/ITSEC/CTCPEC) birbiriyle
karsilastinlamaz olmasinin dogurdugu bir sorunu ¢6zmek igin birlestirildi — uluslararasi ticarette ayni Griiniin her
Ulkede yeniden degerlendirilmesi gerekmesin diye.

e CVE/CWE/CVSS (2. haftada gordigiimiiz gibi) 1999—2006 arasinda, glivenlik agiklarinin isimsiz ve karsilagtirllamaz
bigimde raporlanmasinin yaratti§i kargasaya cevap olarak dogdu.
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+/ Kural: her standart bir gergek soruna cevaptir

Bir standardi ezberlemek yerine "bu hangi soruna cevap veriyor?" diye sormak, hangi standardin projenize uygun
oldugunu secgerken daha saglam bir pusuladir.

Sik sorulan soru: bir sertifika stiresiz midir?

Zayif bir 6grencinin cogu zaman atladigi ama &nemli bir nokta: sertifika, "bu iiriin sonsuza kadar giivenlidir' demez. Uc
ayri neden yiziinden bir sertifika zamanla gegerliligini yitirebilir ya da yeniden gézden gegirilmesi gerekebilir:

1. Uriin degisir — yeni bir siiriim gikar; bolim 2'deki delta degerlendirme devreye girer, sertifika yeni TOE kimligine
tasinmalidir.

2. Saldin teknikleri gelisir — bugtin "¢oklu uzman, aylar" gerektiren bir saldir, birka¢ yil sonra ucuz araglarla "siradan
kullanici, bir giin"e diisebilir (b6lim 5'teki puanlama zamanla degisebilir).

3. Standart giincellenir — bir standardin yeni siirimdi, eskiden yeterli sayilan bir kontrolii artik yetersiz bulabilir.

o Sik yapilan hata: 'bir kere sertifikalandik, tamamdir' demek

Bir Girlini yillar 6nce alinmis bir sertifikayla pazarlamak, o sertifikanin hangi tarihte, hangi tehdit modeline karsi
verildigini gormezden gelmek olur (bolim 1'in basindaki dort bilgi). Kural: uzun 6mirli Grinler igin sertifikalar
genellikle periyodik olarak yeniden gozden gegirilir ya da bir siire sonunda yenilenir; "sertifikallyiz" cimlesi her zaman
bir tarihle okunmaldir.

2. Degerlendirme slreci: 13 adim

Asagidaki akis, bir yazilim bileseninin (6r. bir mobil 6deme kiitliphanesi) ti¢ilinci taraf bir laboratuvarda
degerlendirilmesinin genellestirilmis halidir. Uriin, kurum ve sema adlari ¢ikarilmistir; adimlar bircok semada benzerdir.

TOE neden benzersiz tanimlanir?
sertifika bir ANLIK FOTOGRAFTIR

Yapi (build) kimligi ikili OZETI TOE kimligi

Urin adi + SURUM |- git commit SHA-256 sertifikanin kapsami

Tanim belirsizse baska bir sirim 'sertifikali' gérinur — sertifika gecersizlesir.
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TOE kimligi: neden "stirim 3.2.0" yetmez?

Az sonra gorecegimiz 13 adimin ilki, bir stirim numarasindan ¢ok daha kesin bir tanim ister. Nedenini bir 6rnekle gorelim:
bir ekip "stirim 3.2.0" der, ama ayni siiriim numarasiyla (g farkli ikili dosya var olabilir — biri hata ayiklama sembolleriyle
derlenmisg (debug build), biri optimize edilmis siiriim derlemesi (release build), biri de bir gelistiricinin yerel makinesinde
farkli derleyici bayraklariyla trettigi bir kopya. Bunlarin davranigi (hata ayiklama ¢iktisi, zamanlama, hatta bazi giivenlik
kontrollerinin varligr) farkh olabilir. Bu ylizden TOE kimligi dort pargadan olusur (yukaridaki gorsel):

1. Siiriim etiketi — insan okur igin (6r. "3.2.0").

2. ikili dosya — hangi derleme (release/debug, hangi mimari: ARM64/x86_64).

3. Kaynak kod — hangi commit/etiket (git tag/commit 6zeti).

4. Ozet degeri (hash) — ikili dosyanin SHA-256's|; tek bir baytin bile degisip degismedigini kanitlar.

0 Sik yapilan hata: 'ayni siiriim numarasi, ayni iiriin' varsaymak

Bir gelistirici "degisen bir sey yok, hala 3.2.0" diyebilir ama derleme ortami (derleyici siirim, optimizasyon bayragi)
degismisse ikili dosya farkhdir ve 6nceki sertifika artik o ikiliyi kapsamaz. Kural: TOE kimligi her zaman 6zet
degeriyle (hash) dogrulanir, siirim numarasina glivenilmez — 1. haftadaki "stirim kimligi" pratigi tam olarak bunun
igindir.

Degerlendirme sureci: ¢ asama, 13 adim

Uretici kendi Grinldnu onaylayamaz

HAZIRLIK DEGERLENDIRME '] ini
TOE - kapsam kod inceleme —» SAST - SUREKLI.L.IK
gereksinim - plan DAST - fuzzing - pentest GIET | Sl
etki analizi + delta

(adim 1-4) + derecelendirme

Sertifika bir anlik fotograftir: her degisiklikte etki analizi ve delta degerlendirme gerekir.

Bu gorseldeki ti¢ asamayi adlandiralim: Hazirhk (adim 1-4: TOE, belgeler, sablon, atolye), Degerlendirme (adim 5-9: kod
inceleme — zafiyet analizi — sizma testi — islevsel uygunluk — bulgular), Siireklilik (adim 10-13: etki analizi — delta
degerlendirme — odiinlesim/kalan risk — degisiklik yonetimi). Sertifika, Degerlendirme agsamasinin sonunda verilir; ama
Sireklilik agamasi triintin 6mri boyunca hig bitmez.
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Hazirhk asamasi: adim 1-4

yanlis tanimlanmis TOE, tim degerlendirmeyi gecersiz kilar

1 - TOE tanimi 2 - Kapsam 3 - Guivenlik hedefi 4 - Degerlendirme plani
sirim, yapl, 6zet neyi kapsar, neyi kapsamaz gereksinimler (ST) yontem, takvim, kanit

TOE benzersiz tanimlanmazsa 'hangi sirum sertifikali?' sorusu yanitsiz kalir.
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Adim

1. Degerlendirme
hedefi

2. Belgelerin
teslimi

3. Gereksinim
sablonu

4. Atolye

5. Kaynak kod
incelemesi

6. Zafiyet analizi

7. Sizma testi

8. islevsel
uygunluk

9. Bulgular ve
diizeltmeler

10. Giivenlik etki
analizi

11. Delta
degerlendirme

12. Odiinlesim ve
kalan risk

13. Degisiklik
yonetimi

Ne yapilir?

Degerlendirilecek sey benzersiz tanimlanir: siirim
numarasi yetmez; ikili dosya + kaynak kod + 6zet degeri
ya da siiriim etiketi. Kapsam disi bilesenler yazilir.
Varsayim: platform giivenilmez

Kaynak kod, API belgesi, giivenlik kilavuzu, hata ayiklama
ve slirim derlemeleri giivenli bir kanalla teslim edilir

Standardin numarali gereksinimleri; her biri igin
gereksinim metni, test kapsamu, gelistiricinin uyum
gerekgesi ve belge referansi; durum: karsilandi /
devredildi / karsilanmadi

Hangi 6nlemin hangi gereksinimi karsiladigi, eksiklerin
nasil kapatilacagi planlanir

Bitiin kaynak, laboratuvarda beyaz kutu baglaminda
incelenir: tehlikeli kaliplar, yanls kripto, sizinti noktalar

Varliklar ve anahtar hiyerarsisi gikarilir; her varlik igin
"nerede, hangi halde aciga gikiyor?" sorulur

Plandaki her test, sekiz baslikli sablonla yuritilir ve
saldiri potansiyeliyle derecelendirilir

Uriintin standart iglevleri (6r. 6deme akislari) semanin test
paketiyle sinanir

Her bulgu icin laboratuvar oneri, gelistirici aksiyon Uretir;
bazi bulgular "glivenlik sorunu degil, iyi uygulama &nerisi"
olarak kapanir

Diizeltmeler yeni siirim dogurunca: degisiklik dizini (yeni
ozellik / iyilestirme / hata diizeltme), etkilenen dosyalar,
glivenlik etkisi

Yalniz deg@isen kisim yeniden degerlendirilir; laboratuvar
isaretlenmis belgeler, etki analizi, dosya listesi ve yeni TOE
kimligini ister

Her korumanin maliyeti olgulir, kararlar gerekgelendirilir,
kalan risk agikca yazilir

Temel gizgi — talep — siniflandirma — onay — gelistirme
ve test — yayin — dogrulama
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Cikti

TOE tanimi

Teslim listesi

Doldurulmus
sablon

Belge glincelleme
plani

Kod inceleme
bulgulari

Bulgu listesi +
sizma testi plani

Test sonug
tablolar

Ydritme raporu

Bulgu—aksiyon
tablosu

Etki analizi
belgesi

Delta raporu

Odiinlesim kaydi

Stureg kayitlari
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Projenizde

S0, S1 (1. hafta
stirtim kimligi)

Deponuz + kilavuz

S17 uyum matrisi
(13. hafta)

4. hafta CERT,

statik analiz

S4, 85,816

S16

Birim testleri

7. hafta bulgu
listesi

S13, 1. hafta
degisiklik
yonetimi

1. hafta

S$13
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0 Sahada nasil uygulanir?

Bu dersin her haftasinda gordiigiimiiz "Sahada nasil uygulanir?" notlarinin kaynagi olan kilavuz, tam olarak 2. adimda
teslim edilen giivenlik kilavuzudur: birincil okuru dederlendirme laboratuvaridir. Kilavuzun her bolimii bir gereksinim
bloguyla agilir ("gereksinim — durum"), ardindan Griiniin o gereksinimi nasil karsiladigi anlatilir. Dénem projenizde
yazdiginiz kilavuz, bu belgenin kiigtltilmis halidir.

Adim 2'deki "glivenli kanal" ne demektir?

Tablodaki "giivenli bir kanalla teslim edilir" ifadesi bosuna degildir: kaynak kod ve giivenlik kilavuzu, heniiz
sertifikalanmamisg bir trlinin en hassas bilgileridir. Bunlari e-posta ekiyle ya da genel bir dosya paylagim baglantisiyla
gondermek, dederlendirme baslamadan once rliniin gizliligini zedeler.

« Sifreli aktarim: dosyalar AEAD (hafta 3) ile sifrelenip, anahtar ayri bir kanaldan paylasilir; ya da ugtan uca sifreli bir
kurumsal dosya paylasim sistemi kullanilir.

« Biitiinliik kontrolii: teslim edilen paketin bir 6zet dederi (hash) ayrica iletilir; laboratuvar dosyayi aldiginda hash'i
dogrular — aktarimda bozulma ya da kurcalama olup olmadigini anlamak igin (hafta 3'teki AEAD etiket
dogrulamasinin kurumsal karsihgr).

e Erisim kaydi: kim, ne zaman, hangi dosyayi indirdi kaydi tutulur; bu, kaynak kodun yetkisiz kopyalanmasini sonradan
tespit etmeyi saglar.

Q Sahada nasil uygulanir?

Ders projenizde bu kadar agir bir giivenli kanal kurmaniz beklenmez; ama depo erisiminizi yalniz takim Gyeleri ve
ogretim Uyesiyle sinirli tutmak, gercgek bir sir (API anahtari, sifre) asla commit etmemek (hafta 1, 10'daki sir yonetimi
kurallarr) ayni ilkenin ders 6lgegindeki karsiligidir.

Ugtan uca ornek: "GuvenPay Clizdan SDK v3.2.0" bir laboratuvardan gegiyor

Yukaridaki tablo 13 adimi 6zetliyor; ama bir tabloyu okumak ile bir siireci yagamak ayni sey degildir. Asagida, tamamen
kurgusal bir rini ("GlivenPay Ciizdan SDK", siiriim 3.2.0 — bir mobil clizdan uygulamasinin kart saklama ve 6deme
kiitiphanesi) bu 13 adimdan atlamadan gegiriyoruz. Amac, her adimda kimin ne yaptigini, hangi belgenin elden ele
gectigini somut bigimde gormek.

Adim 1 — Degerlendirme hedefi (TOE). GiivenPay ekibi laboratuvara sunu yazar: "Dederlendirilecek iriin: GlivenPay
Clizdan SDK, siiriim 3.2.0, Android ARM64 derlemesi, SHA-256 6zet dederi a1b2c3... (1. haftadaki stirim kimligi
disiplini burada geri déner). Kapsam disi: uygulamayi barindiran mobil igletim sistemi, kullanicinin cihazi." Degerlendirici
bu satir okur okumaz ilk sorusunu sorar: "peki platform giivenilir mi?" Cevap hayirdir — varsayim budur (asagida
gorecegiz).

Adim 2 — Belgelerin teslimi. GlivenPay, kaynak kodu, API belgesini ve en 6nemlisi giivenlik kilavuzunu sifreli bir kanalla
laboratuvara gonderir. Kilavuzda "kart numarasi yalniz AES-256-GCM ile sifreli saklanir" gibi climleler, her biri bir
gereksinim referansiyla yaziimistir (bkz. hafta 3 AEAD, hafta 10 siirim imzalama).

Adim 3 — Gereksinim sablonu. Laboratuvar, segilen standardin (burada varsayim: EMVCo + PCI MPoC karisimi) numarali
gereksinimlerini bir sablona doker: "Gereksinim 4.2 — Kart verisi saklanirken sifrelenmelidir. Durum: GlivenPay 'kargilandr'
diyor, kanit: kilavuz bolim 3.1, kaynak kod kart_deposu.c satir 40—85." Bu, projenizdeki S17 uyum matrisinin kigik bir
ornegidir.
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Adim 4 — Atolye. Laboratuvar ve GlivenPay ekibi bir toplantida (fiziksel ya da ¢evrimici) sablonu birlikte gézden gegirir:
"Gereksinim 6.1 (anahtar rotasyonu) igin heniiz kanit yok — bunu nasil kapatacaksiniz?" GiivenPay bir belge glincelleme
plani sunar.

Adim 5 — Kaynak kod incelemesi. Laboratuvarin iki miihendisi, kart_deposu.c, anahtar_yonetimi.c ve ag katmanini
satir satir okur (beyaz kutu). Bir miihendis, anahtar tiiretmede sabit bir tuz kullanildigini fark eder — bu, zafiyet analizi
adimina gegmeden ilk bulgu adayi olarak not edilir.

Adim 6 — Zafiyet analizi. Laboratuvar, GlivenPay'in varlik listesini (kart numarasi, CVV, oturum anahtari; bu varlik
kavramini 1. haftada tanimlamistik) ¢ikarir ve her biri igin "bu varlik nerede, hangi durumda (bellekte/diskte/agda) agiga
cikabilir?" sorusunu sorar. Sonug: bir sizma testi plani (b6lim 7) hazirlanir; sabit tuz bulgusu da plana bir test maddesi
olarak eklenir.

Adim 7 — Sizma testi. Plandaki her madde, sekiz baslikli test kartiyla (bolim 7) yirGtilir. Sabit tuz maddesi igin: ayni
anahtar tliretme fonksiyonu iki farkli cihazda galistirilir, ayni anahtarin ¢iktigi gozlenir (kanit). Bu bulgu saldiri
potansiyeliyle derecelendirilir (b6liim 5) — hedef bilgisi kamuya agik (kaynak koddaki sabit), ekipman standart, siire kisa
— diisiik saldin potansiyeli — ciddi bulgu.

Adim 8 — islevsel uygunluk. Laboratuvar, standart test paketiyle GiivenPay'in beklenen iglevlerini de sinar: 6deme akisi
dogru tutari mi gonderiyor, hatali PIN girisinde dogru sekilde mi reddediyor? Bu, glivenlik testinden ayri ama tamamlayici
bir adimdir — giivenli ama galigmayan bir Uiriin de sertifikalanamaz.

Adim 9 — Bulgular ve diizeltmeler. Laboratuvar raporu: "Bulgu F-03: anahtar tiiretmede sabit tuz kullaniliyor, kanit: iki
cihazdan ayni anahtar. Oneri: cihaz basina rastgele tuz (hafta 3'teki CSPRNG kurali) + KDF." GiivenPay yanit verir: "Kabul,
v3.2.1'de diizeltilecek." Bazi kiigiik bulgular (6r. "giinliik mesaijlari ingilizce degil") ise "giivenlik sorunu degil, iyi uygulama
Onerisi" diye kapanir.

Adim 10 — Giivenlik etki analizi. GlivenPay, v3.2.1'i hazirlarken bir belge yazar: "Degisiklik tiiri: hata diizeltmesi
(guvenlik). Etkilenen dosya: anahtar_yonetimi.c . Glivenlik etkisi: anahtar tiiretme artik cihaz basina rastgele tuz
kullaniyor; 6nceki stirimdeki zayiflik kapatildi, baska bir varligi etkilemiyor."

Adim 11 — Delta degerlendirme. Laboratuvar, tim Uriini bastan incelemez; yalniz anahtar_yonetimi.c dosyasini, etki
analizini ve yeni TOE kimligini (v3.2.1, yeni 6zet dederi) inceler. Adim 7'deki test tekrarlanir: bu kez iki cihazdan farkh
anahtar c¢iktigi dogrulanir — bulgu kapanir.

Adim 12 — Odiinlesim ve kalan risk. Rapor kalan bir riski agik¢a yazar: "Anahtar rotasyon sikligi yilda birdir; daha sik
rotasyon onerilir ama performans maliyeti nedeniyle GlivenPay bu riski kabul ettigini gerekgeleriyle belgelemistir." Bu, 1.

Adim 13 — Degisiklik yonetimi. GlivenPay'in v3.2.1'i yayinlamasi, kendi temel gizgisine (baseline) gore siniflandirilir,
onaylanir, test edilir, yayinlanir ve laboratuvarca dogrulanir; bu dongi triinin hayati boyunca her siirimde tekrarlanir —
sertifika bir kere alinip unutulan bir belge degil, siirdiiriilen bir durumdur.

/13 adimdan c¢ikan tek ciimle

Bir sertifika, bir anlk fotograf degil, tanimli bir siiriim + tanimli bir standart + tekrarlanabilir bir siirectir. Uriin degistigi
an, o fotograf eskir; bu yiizden 10-11. adimlar (etki analizi + delta degerlendirme) sertifikasyonun "bir kerelik" degil
siirekli oldugunu gosterir.
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Degerlendiricinin temel tutumu

Degerlendirici iki varsayimla galisir: (1) biitiin kaynak koda ve belgelere erigimi vardir (beyaz kutu baglam) ve (2) triiniin
calistigi platform giivenilmezdir. Bu yilizden bir korumanin var olmasi yetmez; ne kadar kolay asildigi 6l¢iliir. Tek bir
korumay degil, korumalarin birlikte agiimasinin ne kadar siirdiigiinii raporlar; iyi tasarlanmis bir tirinde saldirgan birkag
korumayi zincirlemek zorunda kalir.

Sturecteki roller: kim kimdir?

GuvenPay 6rneginde "laboratuvar" ve "GiivenPay ekibi" dedik ama gergek bir degerlendirmede en az dort ayri taraf vardir;
bunlari karistirmak, 6zellikle "kim neye karar veriyor" sorusunda kafa karisikligina yol agar:

Rol Kim? Gorevi

Gelistirici (TOE sahibi) Uriinii yazan ekip (GiivenPay) Belgeleri, kaynak kodu teslim eder; bulgulara
aksiyon Uretir

Sponsor Genellikle gelistiricinin kendisi (bazen bir Degerlendirmeyi talep eder ve finanse eder
miisteri/banka)
Degerlendirme laboratuvar Bagimsiz, akredite kurulug Kod inceler, testleri yuritir, bulgulari raporlar —

karar vermez, kanit Uretir

Sertifikasyon otoritesi Ulusal/uluslararasi sema yiriiten kurum Laboratuvarin raporunu inceler, sertifikayi
(sema sahibi) resmen verir

o Sahada nasil uygulanir?

Degerlendirme laboratuvarlarinin kendisi de genellikle bagimsiz bir kurulus tarafindan akredite edilir (test ve
kalibrasyon laboratuvarlarinin yeterliligini tanimlayan ISO/IEC 17025 gibi genel bir gergeveye gore) — yani
"laboratuvar givenilir mi?" sorusunun da kendi bagimsiz cevaplama mekanizmasi vardir. Bu, "Uretici kendi Griiniini
onaylayamaz" ilkesinin (bolim 1) bir kademe yukariya tasinmis halidir: laboratuvar da kendi kendini akredite edemez.

0 Sik yapilan hata: laboratuvarin 'karar verdigini' sanmak

Laboratuvar sertifika vermez; yalnizca test eder ve bulgulari kanitla raporlar. Sertifikayi resmen veren taraf
sertifikasyon otoritesidir (sema sahibi kurum). Bir proje raporunda "laboratuvar bizi sertifikaladi" demek yaygin ama
teknik olarak yanlis bir cimledir.

Neden bu {i¢ agama bu sirada? (Hazirlik — Degderlendirme — Siireklilik)

13 adimi lig¢ agamaya ayirmistik; siranin neden bdyle oldugunu diisiinelim — her agsama bir 6ncekinin {izerine kurulur,
atlanamaz:

» Hazirlik 6nce gelir, ¢iinkii neyin test edilecegi (TOE) belirsizse, hicbir test tekrarlanabilir olmaz. Bir laboratuvar énce
“tam olarak neyi inceliyorum?" sorusuna kesin bir cevap ister; bu cevap olmadan kod incelemesine baslamak, hangi
dosyanin kapsamda oldugunu bile bilmeden ¢alismak demektir.
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» Degerlendirme ortada gelir, ¢iinkii hazirliktaki gereksinim sablonu (adim 3) olmadan "bu bir bulgu mu, yoksa normal
mi?" sorusuna cevap verilemez — bulgu, bir gereksinime gore tanimlanir, boslukta degil.

« Siireklilik en son gelir, ¢iinkii ancak bir sertifika/karar varsa onun uzerine bir "degisiklik" kavramindan s6z edilebilir;
hentiz sertifikalanmamis bir (riin igin "delta degerlendirme" anlamsizdir — degisecek bir temel gizgi (baseline) yoktur.

& Projenizdeki karsiligi

Kendi doneminizde de ayni sira igler: 6nce proje kapsaminizi ve gereksinimlerinizi netlestirdiniz (1-7. haftalar, SO-
S13), sonra test/degerlendirme asamasindasiniz (bu hafta, S16), final sonrasi bir diizeltme yaparsaniz o da kendi

kicuk "sureklilik" dongiiniz olur.

3. Zafiyet degerlendirmesinin yontemleri

Degerlendirme siirecinin 5. ve 6. adimlari (kod incelemesi ve zafiyet analizi), bir dizi yontemi dogru sirada kullanmayi
gerektirir. Bunlari savunmaci goziyle, "kendi Griinimui teslim etmeden 6nce nasil sinarim?" sorusuyla ele aliyoruz.
Siralama 6nemlidir: ucuz ve genis kapsamli yontemlerle baslanir, pahali ve derin yontemlere dogru gidilir.

Zafiyet degerlendirme yontemleri: ucuzdan pahaliya
erken adimlar kolay bulgular eler; pahali adim yalniz kalanlara harcanir

1 - Kod incelemesi 2 - SAST 3 - DAST 4 - Fuzzing 5 - Sizma testi
insan g6zu calistirmadan cahsirken rastgele girdi el emegi, pahali

Gelistirici 6nce kendi test ederse degerlendirmeye 'temiz' gider — maliyet diser.
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Sira Yontem

1 Kaynak kod incelemesi (el
ile)

2 Statik analiz (SAST)

3 Dinamik analiz (DAST) +
sanitizer'lar

4 Fuzzing

5 Sizma testi

Ne bulur?

Tasarim ve mantik hatalari, yanls kripto
kullanimi, sizinti noktalari

Kaynagi calistirmadan: bellek hatalari,
tehlikeli gagrilar, kaliplar

Calisirken: bellek erisim hatalari, UB, sizintilar

Beklenmeyen girdilerle gokme/bozulma
yollari

Yukaridakilerin birlestirilmesiyle, saldirgan
bakisiyla asilabilirlik

Hafta 12 — Ders Notu

Bu dersteki yeri

4. hafta CERT/CWE

4. hafta (statik analiz)

4. hafta (ASan/UBSan)

4. hafta (libFuzzer/AFL

kavrami)

Bu hafta bolim 6

& Neden bu sira?

Statik analiz ucuzdur ve genis tarar ama yanlig pozitif Uretir; el ile inceleme pahalidir ama baglami gériir; fuzzing
calistirma gerektirir ama insanin aklina gelmeyen girdileri bulur; sizma testi en pahalisidir ve en son gelir. Once ucuz
yontemlerle "kolay" bulgulari temizlemek, sizma testinin zamanini gergek, birlesik sorunlara ayirir. Bu, 4. haftadaki
"glivenli derleme hatti"nin (Cl'da SAST + sanitizer + fuzz) degerlendirmedeki karsiligidir.

Kod incelemesi: degerlendiricinin baktigi yerler

Kod incelemesi, otomatik araglarin kagirdigi mantik hatalarini bulur. Dederlendiricinin 6ncelikli baktigi yerler (hepsi 6nceki

haftalardan):

 Kripto kullanimi: dogru algoritma/kip/dolgu mu? Anahtar nereden geliyor, nereye yaziliyor, ne zaman siliniyor? (3, 10,

11. haftalar)

« Girdi dogrulama ve bellek: sinir denetimi, tamsayi tagsmasi, bigim dizisi, UAF (4. hafta CERT).

o Hata ve sir sizintisi: giinliikte hassas veri, hata iletilerinde i¢ durum (4, 6. haftalar).

« Denetim atlama yollari: bir giivenlik denetiminin tek bir dalla ya da tek bir doniis degeriyle atlanabilmesi (9. hafta

opak boolean, rastgele ¢ikis).

Her madde neden bu listede? Clinkl hepsi otomatik araglarin gozden kagirdigi hatalardir: bir SAST araci "burada
AES_encrypt cagriliyor" diyebilir ama "dogru kip kullaniimig mi" (b6liim 3'lin haftasi olan 3. haftadaki AES-GCM/CBC/CTR
ayrimi) sorusuna genellikle cevap veremez — bu, baglami anlayan bir insanin isidir.

o Sahada nasil uygulanir?

sorgulanir.

Gergek bir degerlendirmede kod incelemesi, SAST ve sanitizer'lar genellikle gelistiricinin CI/CD hattina (4. haftadaki
giivenli derleme hatt) zaten gémiilidir; laboratuvar 6nce bu hattin giktilarini (gegmis galistirma kayitlan) ister, sonra
kendi bagimsiz taramasini yapar. iki sonucun tutarl olmasi (laboratuvarin buldugu ile gelistiricinin kendi Cl'inin
buldugu) ek bir gliven isaretidir; tutarsizlik varsa (laboratuvar bir sey buluyor ama CI hi¢ bulmuyor) Cl yapilandirmasi
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Statik ve dinamik analiz, fuzzing

Bu ¢ ydontemi 4. haftada giivenli derleme hattinin pargasi olarak gordiik. Dederlendirmede ayni araglar, bu kez bagimsiz
bir tarafca galistirilir. Onemli olan, gelistiricinin bu araglari kendisinin ¢alistirmis ve sonuglarini (S16) sunmus olmasidir:
degerlendirici, "bu riint daha 6nce kimse sinamamis" ile "gelistirici su araglar ¢alistirmis, su bulgulari kapatmis”
arasinda biyiik fark gorr.

Bir bellek hatasini bes yontemle izlemek

Bolim 0'da bir mantik hatasini (SQL enjeksiyonu) bes yontemle karsilastirmistik; simdi tersini yapip bir bellek hatasini
izleyelim — ¢linki yontemlerin gugli oldugu alanlar farklidir.

tampon_kopyala.c (sentetik, hatali)

void tampon_kopyala(char *hedef, const char *kaynak)

{
strcpy (hedef, kaynak); /* HATA: hedefin boyutu kontrol edilmiyor */
}
void isle(const char *disaridan_gelen)
{
char arabellek[64];
tampon_kopyala(arabellek, disaridan_gelen); /* disaridan_gelen 64 bayttan uzunsa tasma */
}
Sira Yontem Bu hatayi bulur mu? Neden
1 Kod Deneyimli bir inceleyici strepy + sabit boyutlu tampon deseni, CERT kurallarini
incelemesi evet bulur (hafta 4) bilen biri igin tanidiktir
2 SAST Cogdunlukla evet strepy, sprintf, gets gibi "tehlikeli fonksiyon" kaliplari
SAST kural kiimelerinde neredeyse her zaman vardir
3 DAST + Evet, kanitla Program 65+ baytlik bir girdiyle galistirilirsa ASan tasmayi
sanitizer aninda yakalar ve tam olarak hangi satirda oldugunu gosterir
(hafta 4)
4 Fuzzing Evet, cogunlukla en Fuzzing rastgele uzunlukta girdiler dener; bir bellek hatasi
giiclii yontem burada genellikle birkag dakika—saat icinde tetiklenir — bu tir
hatalarda fuzzing SQLi'den gok daha etkilidir
5 Sizma testi Evet ama en pahali yol Saldirgan uzun bir girdiyle programi ¢okertip devaminda
cahistirilabilir kod enjeksiyonuna gevirip geviremedigini
arastirir

Karsilastirma: SQLi gibi mantik hatalari kod incelemesi ve SAST'ta giiglidiir, fuzzing'de zayiftir; bellek hatalari ise fuzzing
ve sanitizer'larda ¢ok gig¢liddr. Bu yiizden boliim 3'iin sirasi (kod inceleme — SAST — DAST/sanitizer — fuzzing —
sizma testi) her hata sinifini en az bir yontemin giiclii oldugu bir noktadan gegirir.
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o Sik yapilan hata: fuzzing'i birkag saniye galistirip 'bulgu yok' demek

Fuzzing kapsam (coverage) biriktirerek calisir; ilk birkag saniyede yalnizca yiizeysel yollar denenir. Kisa bir
galistirmadan sonra "temiz" demek, aslinda "heniiz derine inemedi" demektir. Kural: fuzzing siiresi ve ulasilan kod
kapsami (% olarak) rapora birlikte yazilir; "X saat galisti, kod kapsami %Y'ye ulasti, N ¢g6kme bulundu" bigiminde. Sire
yazilmayan bir fuzzing sonucu degerlendirici i¢in anlamsizdir.

+/ Kural: yontemi hatanin tiiriine gore segin

"Tek bir arag her seyi bulur" varsayimi yanlistir. Mantik hatalari igin el ile inceleme ve SAST,; bellek/UB hatalari igin
sanitizer ve fuzzing; birlesik/gercek diinya senaryolari i¢in sizma testi glivenilir sonug verir. Kendi projenizde S16'y
doldururken, her test maddesi i¢in "bu hatayi bulmaya en uygun yontem hangisi?" sorusunu sorun.

Yanlis pozitif ve yanlis negatif: otomatik araglarin iki riski
Bolim basindaki "SAST hizli ama yanlis pozitif Gretir" climlesini agalim — bu iki terim degerlendirmede siirekli geger:

« Yanhs pozitif (false positive): aracin "burada sorun var" dedigi ama aslinda sorun olmayan durum. Ornek: SAST,
strcpy gadrisini gorir gormez isaretler; ama hedef tampon zaten giivenli bicimde biyiik ayrilmigsa bu bir yanlis
pozitiftir. Cok sayida yanlis pozitif, gelistiricinin araci kapatmasina (alarm yorgunlugu) yol agar.

« Yanhs negatif (false negative): aracin kagirdigi gergek sorun. Ornek: bir SAST araci yalniz bilinen tehlikeli fonksiyon
listesine bakiyorsa, ayni hatayl yapan ama listede olmayan 6zel bir sarmalayici (wrapper) fonksiyonu kagirir. Yanlis
negatif, yanlis pozitiften daha tehlikelidir: "ara¢ temiz dedi" giiveni sahte olur.

Hangisi daha kotii?

Yanlis pozitif zaman kaybettirir; yanlis negatif giivenlik agigini gizler. Bir dederlendirici bu yiizden higbir otomatik
aracin giktisina kori koriine glivenmez — el ile inceleme (bolim 3, yéntem 1) her zaman bagimsiz bir kontrol katmani

olarak kalir.

Neden "ucuzdan pahaliya" sira bir maliyet meselesidir

Boliim basindaki siralamayi (kod inceleme — SAST — DAST/sanitizer — fuzzing — sizma testi) bir de goreli maliyet
acisindan okuyalim. Asagidaki tablo gergek bir dl¢iim degil, yalniz fikri somutlastirmak igin verilen gosterim amach bir
siralamadir:
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Yontem Bir bulgu basina goreli gaba (gosterim amagl) Ne kadar genis tarar?

SAST Gok distik (otomatik, dakikalar) Cok genis (bitiin kod tabani)

Kod incelemesi Orta (insan saatleri) Orta (inceleyenin baktigi kadar)

DAST + sanitizer Diislik-orta (test galistirma + otomatik tespit) Yalniz galistirilan yollar

Fuzzing Orta (makine saatleri, insan az) Zamanla genisler (coverage'a bagli)

Sizma testi Yiiksek (uzman insan giinleri) Dar ama gergekgi (gercek saldirgan senaryosu)

@ Bu tablo neden 'gosterim amagli'?

Gergek maliyetler; kod tabaninin biiyiiklidiine, ekibin deneyimine, araglarin olgunluguna gore ¢ok degisir. Burada
onemli olan sira**dir: ucuz/genis yontemler 6nce, pahali/derin yontemler sonra gelir — bu siralamanin **kendisi
evrensel bir prensiptir, tablodaki sayilar degil.

Yontemler birbirini nasil dogrular? Capraz kontrol

Bir ydntemin buldugu bir seyi baska bir yontemle dogrulamak, degerlendirmede giiveni artinir. Ornek: SAST bir tamsayi
tasmasi adayi isaretler (yanhs pozitif olabilir); DAST/sanitizer ayni yolu gergek bir girdiyle galigtirip tasmanin gergekten
olustugunu gosterirse, bu artik bir yanhs pozitif degil, dogrulanmis bir bulgudur. Sizma testi, genellikle bu dogrulanmis
bulgulari birlestirerek (chaining) gergek bir saldiri senaryosu kurar — tek basina distik etkili goriinen iki bulgu, birlikte
kullanildidinda ciddi bir zincir olusturabilir.

o Sik yapilan hata: 'SAST isaretledi' demeyi 'dogrulandi’ ile karigtirmak

Bir SAST uyarisini dogrulamadan dogrudan rapora "bulgu” olarak yazmak, raporu yanlis pozitiflerle sisirir. Kural:
otomatik bir aracin isaretledigi her aday, miimkiinse baska bir yontemle (kod incelemesi ya da ¢alistirarak)
dogrulanmadan kesin bulgu sayilmaz.

H Kendi projenizde boliim 3'ii uygularken kontrol listesi

Kod incelemesi yapildi mi — &zellikle kripto kullanimi, girdi dogrulama, hata/sir sizintisi, denetim atlama yollari
(yukaridaki dért madde)?

SAST ve DAST/sanitizer (4. haftadaki giivenli derleme hatti) ¢alistirildi mi, sonuglar S16'ya eklendi mi?
Fuzzing calistirildiysa siiresi ve ulasilan kapsam yazildi mi (yoksa sonug anlamsizdir)?
Her SAST/fuzzing bulgusu, baska bir ydontemle (kod incelemesi ya da galistirarak) dogrulandi mi?

Yontemler sirayla mi (ucuzdan pahaliya) uygulandi, yoksa dogrudan sizma testine mi atlandi?
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4. Standartlarin istedigi testler

Hafta 12 — Ders Notu

Farkl standartlar farkl test turlerini vurgular. Projenizin hangi gereksinim ailesine yakin oldugunu bilmek, hangi testleri
onceliklendireceginizi belirler.

Standartlar manzarasi: hangisi neyi sertifikalar?
'sertifikali' demek, NEYIN sertifikalandigini bilmeden anlamsizdir

()

ISO/IEC 27001

Ortak Kriterler (15408)

j KURUMU — bilgi gUvenligi yonetim sistemi

URUNU — TOE, belirli glivence dizeyinde

[ FIPS 140-3 j KRIPTOGRAFiIK MODULU
[ ETSI EN 303 645 j tiiketici 10T cihaz
[ OWASP MASVS / ASVS j uygulama — gelistirici dostu 6z-degerlendirme

Kurum sertifikasi Griin gtvenligini, Grin sertifikasi kurum olgunlugunu gostermez.

Standart / gergeve

ISO/IEC 27001

Ortak Kriterler (ISO/IEC
15408)

FIPS 140-3

ETSI EN 303 645

EMVCo / PCI

OWASP MASVS +
MASTG

Agirlikh bekledigi test

Siireg ve yonetim denetimi

Kaynak inceleme + zafiyet analizi + sizma testi; saldiri
potansiyeli derecelendirme

Kriptografik modiil testleri (algoritma dogrulama,
kendini test)

Temel loT glivenlik gereksinimlerinin dogrulanmasi

islevsel uygunluk + laboratuvar sizma testi + saldiri
potansiyeli

Mobil uygulama glivenlik testi (statik + dinamik)

Kisa not

Uriinii degil, kurumu sertifikalar; test

yerine kontrol kaniti

Derinlik EAL ile artar (13. hafta)

Yalniz moddilii kapsar (13. hafta)

Hafif, genis kapsamli

Odeme alant; siki

Projeniz i¢in en uygulanabilir rehber

@ Test yontemi rehberleri

Sizma testinin nasil yiritilecedi icin olgunlagmis acik rehberler vardir: web icin OWASP WSTG, mobil icin OWASP
MASTG, genel siireg icin PTES ve NIST SP 800-115. Bunlar bir "saldiri tarifi" degil, kapsami ve yontemi
standartlastiran test metodolojileridir; bir bulgunun tekrarlanabilir ve karsilastirilabilir olmasini saglarlar.
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Her standardin somut bir test drnegi

Tablodaki "agirlikli bekledigi test" satirini somutlastiralim — her standart igin bir 6rnek test sorusu:
« ISO/IEC 27001: "Kart verisine erigimi olan galisanlarin listesi glincel mi, erisim Ui¢ ayda bir gézden gegiriliyor mu?" —
bu bir kod sorusu degdil, bir siire¢ sorusudur; kanit bir erigsim kayit defteridir, bir test karti degil.

 Ortak Kriterler: "Anahtar tiiretme fonksiyonunun tersine miihendislikle ka¢ saatte kirildidi, hangi uzmanlik diizeyinde?"
— dogrudan bolim 5'teki saldir potansiyeli sorusudur.

o FIPS 140-3: "Moddil agilista kendi kendini test ediyor mu (power-up self-test), kriptografik algoritma onayli bir
uygulamayla mi galisiyor?" — algoritma dogrulama sorusudur, saldiri senaryosu degil.

e ETSI EN 303 645: "Cihazda varsayilan/tahmin edilebilir bir parola var mi?" — temel, genis kapsamli bir kontrol
sorusudur; derinlemesine sizma testi beklemez.

e EMVCo / PCI: "Kart verisi bellekte ne kadar siire agik kaliyor, islem bitince siliniyor mu?" — hem kod incelemesi hem
laboratuvar sizma testi gerektirir.

¢ OWASP MASVS: "Uygulama, kok/jailbreak yapilmis bir cihazda c¢alisirken hassas veriyi koruyor mu?" — hem statik
hem dinamik test ister.

& Projeniz icin hangi standart 'en yakin'?

Kendi projenizin gereksinim ailesini segerken su soruyu sorun: "biz bir kurumu mu, bir kriptografik modiilii mii, bir
genel iiriinii mii, yoksa bir mobil uygulamayi mi degerlendiriyoruz?" Bu dersin projesi gogunlukla tigtinci ve dordiincu
kategoriye (genel Griin / mobil uygulama) girer; bu yizden OWASP MASVS/MASTG en dogrudan uygulanabilir
rehberdir, ama saldiri potansiyeli kavramini Ortak Kriterler geleneginden ddiing aliyoruz.

GuvenPay'in alti sorusu tek tek yanitlansa nasil gorinir?

Yukaridaki alti 6rnek soruyu GiivenPay'e uygulayip, ayni triiniin **farkli mercekler**den nasil gériindiigiini gorelim — bu,
"ayni Urin dort farkli sinavdan gegebilir" fikrinin (bolim 1) somutlagmig hélidir:

Soru GiivenPay'in cevabi (kurgusal)

Erisim kaydi giincel mi? (ISO 27001) GuvenPay'in kendisi degil, GlivenPay'i barindiran sirketin BT departmani bu
soruya cevap verir

Anahtar tiiretme kag saatte kirnilhir? (Ortak F-03 diizeltmesi dncesi: saatler (TEMEL). Sonrasi: aylar (YUOKSEK)
Kriterler)

Modaiil kendi kendini test ediyor mu? (FIPS GuvenPay bir kriptografik modiil degil, bir uygulama SDK'sidir — bu soru
140-3) kapsam digidir

Varsayilan parola var mi? (ETSI) GlivenPay bir IoT cihazi degil; bu soru da kapsam disidir

Kart verisi bellekte ne kadar agik kaliyor? Kullanim sonrasi bellek sifirlaniyor (kanit: PT-05)

(EMVCo/PCl)

Root'lu cihazda veri korunuyor mu? (MASVS) Evet — PT-07 test karti bunu kanitliyor (b6lim 7)
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@ Bu tablodan gikan ders

GlvenPay'in her standarda ayni dlglide "yakin" olmadigini gortiyoruz: FIPS 140-3 ve ETSI sorulari kapsam disi gikti,
ama Ortak Kriterler, EMVCo/PCI ve MASVS sorulari dogrudan uygulanabilir oldu. Kendi projeniz i¢in de ayni egzersizi
yapmaniz, hangi standarda gergekten yakin oldugunuzu netlestirir.

Odeme alaninda iki ayri kapsam: yazilim mi, kurum mu?

Odeme giivenligi alaninda "PCI" tek bir standart degil, bir standartlar ailesidir; hangisinin gecerli oldugu "neyin"
degerlendirildigine baghdir:

o PCI DSS (Data Security Standard): kart verisi isleyen bir kurumun/ortamin uyumunu denetler — sunucular, ag
segmentasyonu, erisim kayitlari. Bir yazihmin kendisi degil, o yazilimin g¢alistigi ortam kapsamdadir. ISO/IEC 27001'e
benzer sekilde (b6lim 1) siireg ve ortam odaklidir.

e PCl yazilim standartlan (6r. SSF — Software Security Framework, MPoC — Mobile Payments on COTS): bir yazilimin
kendisinin (kart verisini nasil isledigi, sakladidy, sildigi) giivenli tasarlanip tasarlanmadidini degerlendirir — bu,
GivenPay gibi bir SDK'nin kapsamina daha yakindir.

e EMVCo: ¢ip ve yazilim tabanh 6deme akiglarinin (islem dogrulama, kriptografik protokol adimlari) uygun sekilde
uygulanip uygulanmadigini, laboratuvar sizma testiyle degerlendirir.

Sik yapilan hata: 'PCIl uyumluyuz' derken hangi PCI'l kastettigini belirtmemek

"PCl uyumluyuz" climlesi eksiktir: PCI DSS uyumu bir igsletmenin ortamiyla ilgilidir, PCI SSF/MPoC uyumu bir yazilimin
kendisiyle. Bir mobil deme SDK'sI gelistiren bir ekip igin dogru ciimle "yazilmimiz PCI MPoC gereksinimlerini
hedefliyor" olabilir; "PCI DSS uyumluyuz" demek — DSS bir kurumsal ortam standardi oldugu i¢in — SDK'nin kendisi
hakkinda higbir sey soylemez.

Test derinligi her standartta ayni degildir

Ayni "sizma testi" s6zciligu, standarttan standarda ¢ok farkl derinlikte bir calismay ifade edebilir:

Derinlik Tipik siire Ornek baglam

Yiizeysel tarama Saatler Temel loT kontroli

Odakli fonksiyonel test Glnler OWASP MASVS L1

Derin, uzman ekip Haftalar Ortak Kriterler yliksek giivence diizeyleri (13. hafta), EMVCo
Sirekli/bagimsiz l¢linci parti Aylar boyunca tekrarlanan PCI DSS yillik degerlendirme dongusu
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@ Derinlik neden degisir?

Bir standardin hedef aldidi varligin degeri ve saldirgan modeli ne kadar yliksekse, beklenen derinlik o kadar artar. Bir
loT ampuliin temel glivenligi ile bir 6deme kartinin anahtar hiyerarsisi ayni titizlikte test edilmez — ¢iinkii
kirlmalarinin sonucu ayni dlgekte degildir. Bu, 13. haftadaki glivence diizeyleri tartigmasinin 6n hazirhgidir.

Ayni gereksinim, alti farkli sozle: bir karsilagtirma

"Kart verisi sifrelenmelidir” gibi tek bir glivenlik gereksinimi, farkli standartlarda farkli sozciiklerle, ama ayni temel fikirle
karsimiza ¢ikar. Bu benzerligi gérmek, 13. haftadaki uyum matrisini doldururken ¢ok isinize yarayacak:

Standart Ayni fikri nasil ifade eder?

ISO/IEC 27001 "Kriptografik kontroller politikasi" (Ek A maddesi) — kurumun sifreleme politikasi olmali

Ortak Kriterler "Gizlilik" gtivenlik iglevi gereksinimi (FCS ailesi) — TOE'nin hangi kriptografik islevi nasil sagladigi tanimlanir
FIPS 140-3 Onayli bir algoritmanin, onayli bir kip ve anahtar yonetimiyle kullaniimasi

ETSI EN 303 645 "Hassas guivenlik parametreleri giivenli sekilde saklanmali” (temel gereksinim)

EMVCo / PCI Kart verisinin saklanirken ve iletilirken sifrelenmesi, anahtar yonetimi siregleri

OWASP MASVS "MASVS-CRYPTO" kontrol ailesi — uygulamanin dogru kriptografik ilkeleri kullanmasi

/ Kural: gereksinimin 'ruhunu’ 6nce anlayin, sonra standarda gevirin

Bu alti satirin hepsi ayni seyi soyliiyor: "hassas veriyi giicli, dogru kullanilan kriptografiyle koru." Bir gereksinim
sablonunu doldururken énce bu ortak fikri anlamak, sonra hangi standardin hangi kelimeleri kullandigini 6grenmek,
ezberden ¢ok daha kalicidir.

Standartlari kim yaziyor, kim giincelliyor?

Zayif bir 6grencinin sik sordugu, ama nadiren yanitlanan bir soru: "bu standartlari kim uyduruyor?" Kisa cevap: higbiri tek
bir kisinin ya da sirketin uriini degildir; her biri, o alandaki birgok kurumun ortak ¢alismasiyla olusturulur ve diizenli olarak
(genelde birkag yilda bir) glincellenir — tipki 2. haftada gordiigimiiz CVSS'in v2'den v3.1'e, v4.0'a evrilmesi gibi. Bu
giincellemelerin nedeni genelde ya (a) yeni bir saldir tekniginin ortaya ¢ikmasi ya da (b) énceki stiriimiin belirsiz/tutarsiz
bulunan bir maddesinin netlestiriimesidir.

@ Buneden 6nemlidir?

Bir projede "standart X'e uyuyoruz" derken hangi siiriimii kastettiginizi belirtmek gerekir — tipki TOE kimliginde siirim
+ hash gerektigi gibi (bolim 2). Eski bir stirime gore tasarlanmisg bir gereksinim sablonu, giincel tehdit modelini

yansitmayabilir.
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5. Saldirt potansiyeli ve bulgu derecelendirme

Bir korumanin "var olmasi" yetmedigini, "ne kadar kolay asildiginin" dlgtilmesi gerektigini sdylemistik. Ortak Kriterler ve
odeme semalari bu 6lgiyi saldirn potansiyeli (attack potential) puanlamasiyla yapar. Bir bulgunun ciddiyeti, "kirmak igin
ne gerekti?" sorusuna verilen yanitla belirlenir. Bu, 9. haftadaki "gizlemenin 6lgiilmesi" (giig, dayaniklilik) gergevesinin
degerlendirmedeki resmi halidir.

Saldin potansiyeli: bes faktor

toplam puan - direncg dlzeyi
DUZEY

Gegen zaman G [ o |
Uzmanlik ] EERTET

o TOPLAM
Hedef bigis — —»

Frsat (risim) —
Ekipman —

DUSUK puan = az zaman/beceri/arac - ¢cok saldirgan yapabilir - YUKSEK RiSK

Saldiri potansiyeli saldirinin ZORLUGUNU, CVSS ise acigin ETKISINI élcer.

Saldiri potansiyeli & CVSS

farkli eksenler — biri digerinin yerine gecmez

- N - ™
SALDIRI POTANSIYELI CVss
saldiri ne kadar ZOR? aclk ne kadar KOTU?
zaman - uzmanlik - bilgi gizlilik/battnluk/erisilebilirlik
firsat - ekipman etkisi
- olabilirlik - ciddiyet
— e — e

Bulgu raporunda ikisi birlikte verilir; 6nceliklendirme ikisine gére yapilir.

Saldir potansiyeli faktorleri

Bir saldiryi gergeklestirmek igin gereken ¢abayi beg—alti faktorle puanlariz; her faktoriin puanlari toplanir ve toplam bir
direnclik diizeyine (6r. "temel / orta / yliksek / gok yiiksek") eslenir.
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Faktor Soru Diisiik puan Yiiksek puan
Gegen siire (elapsed time) Saldiri ne kadar siirdi? Bir glin Aylar

Uzmanlik (expertise) Ne diizeyde beceri gerekti? Siradan kullanici Konu uzmani
Hedef bilgisi (knowledge of TOE) Uriin hakkinda ne bilmek gerekti? Kamuya acik ic/gizli belgeler
Firsat penceresi (window of opportunity) Ne kadar erisim/deneme gerekti? Sinirsiz/uzaktan Kisitl fiziksel erigim
Ekipman (equipment) Hangi araglar gerekti? Standart, licretsiz Ozel, pahali

Yorum: Toplam puan yiiksekse, saldiri zor demektir; koruma iyidir. Puan diisiikse (¢r. siradan kullanici, bir saatte, iicretsiz
aragla), bu ciddi bir bulgudur. Buradaki mantik 9. haftadaki dort 6lcitle aynidir: bir savunmanin giicl, onu agmanin
maliyetiyle olgilir.

Her faktor neden orada? Tek tek gerekgesi

Bes faktor rastgele secilmemistir; her biri gergek bir saldirganin kargilastigi farkli bir maliyet tiiriinii temsil eder. Zayif bir
ogrencinin en ¢ok karistirdigi nokta budur — "bunlar neden bu besi, baska degil?" sorusunun cevabi:

¢ Gegen siire: saldirganin zamani sonsuz degildir; bir kurumsal saldirgan bile bir agi§i bulmak igin aylari degil genelde
guinleri goze alir. Suire arttikga, gercek diinyada bu saldiriyi deneyecek kisi sayisi azalir.

o Uzmanlk: herkes tersine miihendislik ya da kriptanaliz yapamaz. Uzmanlik diizeyi arttik¢a, o saldiriy
gerceklestirebilecek insan havuzu daralir — "siradan kullanici” milyonlarca kisiyi kapsarken "goklu uzman" belki birkag
yliz kisiyi kapsar.

 Hedef bilgisi: kamuya agik bir bilgiyle (6r. genel API belgesi) yapilabilen bir saldiri, i¢/gizli belge gerektiren bir
saldindan ¢ok daha erisilebilirdir — ¢linkii saldirganin 6nce o bilgiyi sizdirmasi ya da ¢almasi gerekmez.

 Firsat (erigsim penceresi): bir saldiri sinirsiz deneme hakkiyla (6r. kendi cihazinda, offline) mi yapiliyor, yoksa kisitl bir
pencerede (Or. bir ATM'ye li¢ dakikaligina erigsim) mi? Deneme sayisi sinirliysa, saldirganin ilk seferde basarili olmasi
gerekir — bu ¢ok daha zordur.

« Ekipman: standart, licretsiz bir aragla (6r. bir hata ayiklayici) yapilabilen bir saldiri; 6zel-uyarlanmis, pahal bir
laboratuvar ekipmani (6r. odakli iyon isini) gerektiren bir saldiridan erigilebilirlik agisindan bambaska bir
kategoridedir.

+/ Kural: her faktor 'kag kisi bunu yapabilir' sorusunu farklh bir agidan daraltir

Bes faktoriin toplami aslinda dolayli olarak su soruyu yanitlar: "gergek diinyada, bu saldiriy1 gerceklestirebilecek kag
kisi/kurum var?" Disiik puan = gok kisi yapabilir = yaygin risk. Yiiksek puan = neredeyse kimse yapamaz = dar, uzman
bir tehdit kiimesi.

B Ornek (sentetik)

"Surim derlemesinde bir lisans denetimi, tcretsiz bir tersine derleyiciyle, orta diizey bir kullanicinin bir saatte bulup
tek bayt yamasiyla atlayabildigi bir dala bagliydi." — siire: diistik, uzmanlik: orta, bilgi: kamuya acik, ekipman: licretsiz
— diisiik saldin potansiyeli — ciddi bulgu. Oneri: opak boolean + rastgele cikig (9. hafta) ve sunucu tarafi denetim.
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Puan tablosu (derste kullanacagimiz sadelestirilmis olgek)

Yukaridaki tablo "dlsiik/ylksek" diyor; puanlama yapabilmek igin sayilar gerekir. Derste (ve demoda) su sadelestirilmis
Ortak Kriterler/JIL dlgegini kullaniyoruz:

Faktor Seviye 0 Seviye 1 Seviye 2 Seviye 3

Gegen siire <1gin—0 <1 hafta — 4 <Tay—10 aylar — 19
Uzmanhk siradan — 0 yetkin — 3 uzman — 6 ¢oklu uzman — 8
Hedef bilgisi kamuya acik — 0 kisith — 3 hassas — 7 kritik — 11

Firsat sinirsiz/uzak — 0 kisith — 4 ¢ok kisitl — 10 -

Ekipman standart/lcretsiz — 0 ozel — 4 ozel-uyarlanmig — 7 -

Toplam puanin karsilidi:

Toplam Diizey

0-9 TEMEL — disik direng — ciddi bulgu
10-13 ORTA

14-19 YUKSEK

20-24 COK YUKSEK

25+ OTESI (yalniz ¢ok yetenekli saldirgan)

Uctan uca ornek: bir bulguyu bastan sona puanlayalim

Senaryo. "Siirim derlemesindeki lisans denetimi, licretsiz bir tersine derleyiciyle, yetkin (uzman degil) bir kullanicinin bir
saatte bulup tek bayt yamasiyla atlayabildigi bir dala bagl."

Bes faktori tek tek okuyup puanliyoruz:
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# Faktor Senaryodaki karsilig Seviye Puan
1 Gegen sire bir saat <1 gln 0

2 Uzmanlik yetkin kullanici yetkin 3

3 Hedef bilgisi magazadan inen ikili, belge gerekmedi kamuya agik 0

4 Firsat kendi cihazinda sinirsiz deneme sinirsiz/uzak 0

5 Ekipman licretsiz tersine derleyici standart/ucretsiz 0
Toplam = 0 + 3 + 0 + 0 + 0 = 3 > 3 <9 > TEMEL

Sonug: TEMEL diizey = diisiik direng = ciddi bulgu. Rapora "6nce bu kapatiimali” diye yazilir.

Simdi koruma ekleyelim ve yeniden puanlayalim. 9. haftadan opak boolean + rastgele ¢ikis, Ustiline sunucu tarafi denetim
koyduk. Ayni saldiri artik: bir haftada (4), uzman gerektiriyor (6), ic davranigi 6grenmek kisith bilgi istiyor (3), sunucu
denetimi ylizinden deneme kisitli (4), ekipman hala ticretsiz (0):

Toplam = 4 + 6 + 3 + 4 + 0 = 17 > 14 <17 <19 -» YUKSEK

Yani koruma, bulguyu TEMEL (3) diizeyinden YUKSEK (17) diizeyine tasidi. "Koruma ekledim" demek yerine élgiiyle
konusmus olduk; S16'ya yazilacak climle budur.

& Ayni sayilari demoda iiretin

code/week-12/02-saldiri-potansiyeli demosu bu Glgegi uygular. Faktor seviyelerini argiiman olarak verin (sira:
siire uzmanlik bilgi firsat ekipman):

./bin/linux/saldiri_potansiyeli 0
1

000 # korumasiz hal -> puan 3 (TEMEL)
./bin/linux/saldiri_potansiyeli 1180

1
2 # korumali hal -> puan 17 (YUKSEK)

Windows'ta: .\bin\windows\saldiri_potansiyeli.exe © 1 @ @ 0.Arglimansiz ¢alistirirsaniz gémiili ¢ ornek
bulguyu (lisans yamasi - WBC anahtar gikarma - giivenli 6ge kirma) puanlar.

ikinci ugtan uca 6rnek: tam tersi ugta bir senaryo ("giivenli 6ge kirma")

ilk 6rnekte (lisans denetimi) saldir gok kolaydi. Simdi 6lcegin 6biir ucuna, demodaki tigiincii gémiilii drnede ("Giivenli 6ge
(SE) kirma") bakalim — bu kez bir saldirinin ne kadar zor olabilecegini gérmek icin.

Senaryo B. "Bir 6deme kartindaki giivenli 6geden (secure element) simetrik ana anahtarin, donanim seviyesinde bir yan
kanal/hata enjeksiyonu saldirisiyla ¢ikarilmasi. Saldirgan, ¢ip Ureticisinin i¢ belgelerine ve 6zel olarak uyarlanmig
laboratuvar ekipmanina (6r. hassas 6lglim probu, odakli iyon igini) erisen, birden fazla alanda (donanim + kriptanaliz)
uzman bir ekip gerektiriyor; saldiri aylar siriiyor ve cihaza ¢ok kisitl fiziksel erigim istiyor."

Bes faktorl ayni sadelestirilmis 6lgekle (yukaridaki puan tablosu) tek tek puanlayalim:
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# Faktor Senaryodaki karsilig Seviye Puan
1 Gegen siire saldiri aylar siriiyor aylar (Seviye 3) 19
2 Uzmanlik donanim + kriptanaliz, birden fazla ¢oklu uzman (Seviye 3) 8
uzman
3 Hedef bilgisi ¢ip Ureticisinin i¢ belgeleri gerekiyor kritik (Seviye 3) 11
4 Firsat cihaza c¢ok kisitl fiziksel erigim cok kisitli (Seviye 2) 10
5 Ekipman odakli iyon 1sini1, 6zel él¢lim probu ozel-uyarlanmis (Seviye 7
2)
Toplam = 19 + 8 + 11 + 10 + 7 = 55 » 55 >= 25 - OTESI (yalniz cok yetenekli saldirgan)

Sonug: OTESI diizey = ¢ok yiiksek direng = diisiik 6ncelikli bulgu (yine de sifir risk demek degildir — cok kaynakli bir
saldirganin erisimi olabilir; rapor bunu "kalan risk" olarak yazar, bélim 6 ve 12'de gorecegiz).

¢ Demoda dogrulayin

code/week-12/02-saldiri-potansiyeli demosunu argiimansiz galistirin; tiglincii gomdli 6rnek ("Guvenli oge (SE)
kirma") tam olarak SURE[3] + UZMAN[3] + BILGI[3] + FIRSAT[2] + EKIPMAN[2] = 19+8+11+10+7 = 55 hesabini
yapar ve ekrana puan=55 -> OTESI yazar — yukarida elle yapilan hesapla birebir ayni sonucu uretir.

Ug sonucun karsilagtirmasi:

Senaryo A (lisans, Senaryo A (lisans, korumali) Senaryo B (SE kirma)
korumasiz)

Toplam puan 3 17 55

Diizey TEMEL YOKSEK OTESI

Anlami Ciddi bulgu, hemen Kabul edilebilir, strekli Gergekgei tehdit modelinde g6z ardi
kapatiimal izlenmeli edilebilir

Ek alistirma: demodaki iigiincii gomiilii ornegi elle dogrulayalim

iki uc 6rnegi (3 ve 55) gordiik; demonun ikinci gémiilii bulgusunu ("WBC anahtar ¢cikarma") da elle hesaplayip aracin
ciktisiyla karsilastiralim:

"Beyaz kutu kriptografi (white-box crypto) uygulamasindan anahtar ¢ikarma; saldirgan goklu uzman diizeyinde bilgi
gerektiren farkl analiz (DCA — differential computation analysis) teknigini uyguluyor, tiriiniin i¢ yapisi hakkinda hassas
(genel kullaniciya kapali) belgeye ihtiyag duyuyor, saldiri bir ay kadar sirtiyor, cihaza erigimi kisith ve 6zel (hazir satilan bir
analiz araci) kullaniyor."
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# Faktor Seviye Puan
1 Gegen slire <1 ay (Seviye 2) 10

2 Uzmanlik ¢oklu uzman (Seviye 3) 8

3 Hedef bilgisi hassas (Seviye 2) 7

4 Firsat kisitli (Seviye 1) 4

5 Ekipman ozel (Seviye 1) 4
Toplam = 10 + 8 + 7 + 4 + 4 = 33 -> 33 >= 25 -> OTESI

Demoda ./bin/linux/saldiri_potansiyeli 2 3 2 1 1 komutuyla (sira: sire uzmanlik bilgi firsat ekipman) ayni
sonucu ( puan=33 -> OTESI ) dogrulayabilirsiniz — kod igindeki gomiili "WBC anahtar cikarma (DCA)" 6rnegiyle birebir
ayni girdilerdir. Bu, ilk bakista "lisans yamasindan ¢ok daha zor ama SE kirma kadar da ug olmayan" bir senaryonun bile,
bes faktor birlikte toplandiginda hizla OTESI bandina gikabilecegini gdsterir; sayilar sezgisel "orta zorlukta" hissinden daha
yiiksek cikabilir — bu ylizden tahmin degil, hesap gerekir.

CVSS ile derecelendirme

Saldiri potansiyeli "kirmak ne kadar zor?" derken, CVSS (Common Vulnerability Scoring System) "bu zafiyetin etkisi ne
kadar biiyiik?" sorusuna standart bir puan verir. iki dlcii birbirini tamamlar: biri olabilirligi (saldirinin zorlugu), dteki etkiyi
(gizlilik/bitiinlik/erisilebilirlik kaybi) tartar. Bir bulgu raporunda gogunlukla ikisi birden verilir; dnceliklendirme buna gére
yapilr.

Ayni bulgu, iki farkli puan: CVSS neden saldir potansiyelinden farkl gikar?

Simdi aymi bulguyu (Senaryo B — giivenli 6geden anahtar ¢ikarma) hem saldiri potansiyeliyle (yukarida: 55, OTESI) hem
de CVSS ile puanlayalim; ikisinin neden ayni sayiy1 vermedigini adim adim gorelim.

CVSS v3.1 taban puani, sekiz metrikten hesaplanir (2. haftada tanitildi); burada ilgili dordinii kullaniyoruz:
 Saldin vektorii (AV): saldirgan nereden erigiyor? Ag (N) - Bitigik (A) - Yerel (L) - Fiziksel (P). Senaryo B fiziksel erigim
istiyor — AV:P.

« Saldiri karmagikh@i (AC): kosullar saldirganin kontrolii diginda mi zorlagiyor? Diigiik (L) - Yiiksek (H). Ozel ekipman +
uzman ekip gerektiren bir donanim saldirisi — AC:H.

« Gerekli yetki (PR) / kullanici etkilesimi (Ul): saldirgan énceden bir hesaba ya da kullanici eylemine mi ihtiyag
duyuyor? Burada higbiri gerekmiyor — PR:N, UIL:N.

« Etki (C/I/A): basarili olursa sonug ne kadar kotii? Ana anahtar ele gegerse biitiin kartlarin gizliligi, biittinligi ve islem
onayinin givenilirligi goker — C:H, I:H, A:H (tam kayip).

Vektor: AV:P/AC:H/PR:N/UI:N/S:U/C:H/I:H/A:H

CVSS v3.1 formiild iki alt puani birlestirir: Etki (impact) alt puani yalniz C/I/A'dan, Somiiriilebilirlik (exploitability) alt puani
AV/AC/PR/Ul'den hesaplanir. Sayilari kendimiz toplayalim:
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Etki alt puani (Scope: Degismedi, C=H, I=H, A=H -> her biri 0.56):

1SS =1 - [(1-0.56) x (1-0.56) x (1-8.56)]
=1 - (0.44 x 0.44 x 0.44)
=1 - 0.085184
= 0.914816
Impact = 6.42 x ISS = 6.42 x 0.914816 = 5.873 (ara deger)

Somurulebilirlik alt puani (AV:P=0.20, AC:H=0.44, PR:N=0.85, UI:N=0.85):
Exploitability = 8.22 x ©.20 x 0.44 x 0.85 x 0.85 = 0.523 (ara deger)

yukari_yuvarla( min(5.873 + 0.523, 10) )
= yukari_yuvarla(6.396)
6.4 -> "Orta" bandi (NVD: 4.0-6.9)

Taban puan

Simdi ayni etkiyi (C:H/I:H/A:H) ama farkli bir erigsim bicimiyle karsilagtiralim — bu yalniz 6gretim amach bir karsilastirma,
GuvenPay uriiniinde bodyle bir agik iddia edilmiyor. Ayni sonucu ag lizerinden, diistik karmasiklikla elde edebilen
varsayimsal bir acik olsaydi (AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H):

Exploitability = 8.22 x 0.85 x 0.77 x 0.85 x 0.85 = 3.887
Taban puan yukari_yuvarla( min(5.873 + 3.887, 10) ) = yukari_yuvarla(9.760) = 9.8 -> "Kritik"

Senaryo B (gergek, fiziksel) Varsayimsal (yalniz kargilagtirma)
CVSS taban puani 6.4 (Orta) 9.8 (Kritik)
Saldir potansiyeli 55 (OTESI) -

Neden farkli ¢ikiyor? Ciinkd iki 6l¢i farkl sorulari farkli ¢oziiniirliiklerle yanitliyor:

e CVSS'in AV/AC metrikleri kaba, kategorik segeneklerdir (N/A/L/P; L/H) — "fiziksel erigim ve yiiksek karmasiklk"
demek, saldirinin bir hafta mi yoksa alti ay mi siirecegini, bir kisi mi yoksa bes uzmanlik dalindan bir ekip mi
gerektigini ayirt etmez.

 Saldin potansiyeli ise siireyi, uzmanlg), bilgiyi, firsati ve ekipmani ayri ayri, ince taneli puanlar (0'dan 19'a kadar)
toplar — tam olarak "alti ay + bes uzman + &zel iyon 1sini" ile "bir glin + tek kullanici + licretsiz arag" arasindaki farki
yakalamak igin tasarlanmistir.

o CVSS etkiyi (bu acik gerceklesirse ne olur) dlger; saldiri potansiyeli maliyeti (bu acigi gergeklestirmek ne kadara mal
olur) dlger. ikisi de "yiiksek" cikabilir (Senaryo B'de oldugu gibi: etki felaket ama maliyet cok yiiksek), ya da ikisi de
"diistik" ¢ikabilir (lisans yamasi 6rneginde oldugu gibi).

+/ Kural: ikisini birlikte okuyun, birini digerinin yerine koymayin

Bir raporda yalniz CVSS 9.8 gériip "acil, hemen kapatiimali" demek, saldiri potansiyelinin 55/0TESI oldugunu
(gergekte gok yiiksek maliyetli bir saldir gerektirdigini) gézden kagirabilir — kaynaklar yanlis 6nceliklendirilir. Tersi de
olur: diigiik CVSS'li ama saldiri potansiyeli TEMEL olan (kolay, diisiik etkili ama gok sik somidiriilebilir) bir bulgu,
toplamda daha ¢ok zarar verebilir. Kural: dnceliklendirme ikisine birlikte bakar; higbir sertifikasyon semasi tek bir
saylya indirgemez.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 35/ 54



CEN429 Giivenli Programlama Hafta 12 — Ders Notu

o Sik yapilan hata: CVSS ile saldiri potansiyelini karigtirmak

"CVSS 9.8, cok tehlikeli" ile "saldiri potansiyeli TEMEL, ¢ok kolay" climleleri ayni sey degildir. Bir 6grenci S16'da yalniz
CVSS yazip saldir potansiyelini atlarsa (ya da tam tersi), raporun okuyucusu maliyet ya da etki boyutlarindan birini

sorulari yanithiyorlar).

Zincirleme saldirilar: birden fazla zafiyetin birlesimi

Bolim 2'nin sonunda "iyi tasarlanmisg bir triinde saldirgan birkag korumayi zincirlemek zorunda kalir" demistik; bunu
saldin potansiyeli diliyle agalim. Tek basina gok yiiksek direncli (6r. OTESI) bir koruma bile, bagka bir zafiyetle birlesince
toplam direnc diisebilir. Ornek: Senaryo B'deki giivenli 6ge (OTESI, puan 55) tek basina neredeyse sémiiriilemez; ama eger
ayrica cihazin isletim sistemi eski bir stirimdeyse ve bilinen bir kok (root) agigi varsa, saldirgan 6nce o daha kolay acikla
cihaza tam erigim kazanip, sonra donanim saldirisi igin gereken "gok kisith" firsati "sinirsiz"a gevirebilir — bu da firsat
faktoriinii 10'dan 0'a diisiiriir ve toplam puani 55'ten 45'e indirir (h4l4 OTESI, ama daha kolay bir OTESI).

Sik yapilan hata: her bulguyu tek basina, izole degerlendirmek
Bir zafiyeti yalniz kendi basina puanlamak, baska bir zafiyetle birlestiginde ne olacagdini gézden kagirir. Kural: zafiyet

analizi adiminda (adim 6) degerlendirici yalniz tek tek zafiyetlere degil, olasi zincirlere de bakar; bir bulgu raporu
bazen "F-04 ile F-09 birlikte kullanilirsa..." gibi bir birlesik senaryo da igerir.

6. Bulgu — Oneri — aksiyon ve etki analizi
Degerlendirme bir "gecti/kaldi" damgasi degil, bir iyilestirme dongiisiidiir. Her bulgu igin:

Etki analizi © delta degerlendirme

her degisiklikte tim Grin bastan degerlendirilmez

f N - N
ETKi ANALIiZi DELTA DEGERLENDIiRME
GELISTIRICININ giktisi LABORATUVARIN isi
bu degisiklik glivenligi etkilenen kismi bagimsiz
ya da TOE'yi etkiler mi? yeniden degerlendirir

Sertifikanin strdurudlmesi bu iki adima baghdir.
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Bulgu - oneri - aksiyon dongusu

her bulgu bir sahip ve bir tarih alir

BULGU > ONERI AKSiYON DOGRULAMA
ne bulundu, kaniti ne nasil dizeltilir kim, ne zaman duzeldi mi?

Bir bulgu, gercekten somurtlemez oldugu KANITLANIRSA 'etkilenmez' diye kapanir (VEX).

1. Bulgu: laboratuvar ne buldu (kanitla, tekrarlanabilir bigimde).
2. Oneri: laboratuvarin 6nerdigi diizeltme yonii.
3. Aksiyon: gelistiricinin ne yaptidi (ya da neden yapmadigi — gerekgeli kabul de bir aksiyondur).

4. Kapanis: bazi bulgular "giivenlik agidi dedil, iyi uygulama onerisi” olarak da kapanabilir.

Bu dongi, vize sonrasi projenizde bekledigimiz bulgu—aksiyon listesinin (7. hafta) kaynagidir.

Guvenlik etki analizi ve delta degerlendirme

Diizeltmeler yeni bir stirim dogurdugunda, her seyi bastan degerlendirmek pahalidir. Bu yiizden iki belge devreye girer
(stirecteki 10. ve 11. adimlar):

« Giivenlik etki analizi (security impact analysis): Yeni stirimdeki degisiklikleri siniflandirir (yeni 6zellik / iyilestirme /
hata dizeltmesi), etkilenen dosyalari listeler ve her degisikligin giivenlik etkisini yazar.

o Delta degerlendirme: Laboratuvar, bu belgeye dayanarak yalniz degisen kismi yeniden degerlendirir; isaretli belgeleri,
degisiklik dizinini, dosya listesini ve yeni TOE kimligini ister.

Karistirilan iki kavram

Etki analizi degisikligin glivenlik etkisini belgeler; delta degerlendirme bu belgeye dayanip yalniz dediseni yeniden
degerlendirir. Biri gelistiricinin ¢iktisi, 6teki laboratuvarin isidir. Stirim kimligi ve 6zet degerleri tutarli olmazsa delta
degerlendirme yapilamaz (degerlendirilen iriin belirsizlesir).

Ugtan uca ornek: bir bulgunun dogusundan kapanisina

Bolim 2'deki GluvenPay drneginde gegen "F-03: sabit tuzla anahtar tiretme" bulgusunu, dért adimin her birinde somut
olarak izleyelim — bu, projenizin bulgu—aksiyon tablosunun nasil doldurulacaginin tam 6rnegidir.

1. Bulgu (laboratuvar, 12 Kasim): " anahtar_yonetimi.c satir 22'de anahtar tiiretme fonksiyonu sabit bir dize
(\"guvenpay_tuz_2024\" ) kullaniyor. Kanit: iki farkli test cihazinda ayni girdiyle ¢alistirildiginda aym 64 baytlik
anahtar uretildi (ekran c¢iktisi ekte). Saldiri potansiyeli: siire < 1 giin (kaynak kodda goriiliiyor), uzmanlik siradan, bilgi
kamuya acik, firsat sinirsiz, ekipman Gcretsiz — toplam 0, TEMEL (bolim 5'teki puan tablosuyla)."
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2. Oneri (laboratuvar, ayni raporda): "Her cihaz igin benzersiz, CSPRNG'den (hafta 3) iiretilmis bir tuz kullanin; tuzu
cihaza 6zgti guvenli depoda saklayin; HKDF ile anahtar tiretin."

3. Aksiyon (GiivenPay, 15 Kasim): "Kabul edildi. anahtar_yonetimi.c iginde igletim sisteminin CSPRNG'i (hafta 3) ile
32 baytlik rastgele tuz iretiliyor, cihazin glivenli deposuna yaziliyor. Degisiklik v3.2.1'e girdi."

4. Kapanis (laboratuvar, delta degerlendirme sonrasi, 22 Kasim): "Dogrulandi: iki cihazdan artik farkli anahtar Gretiliyor.
Bulgu kapand.”

Karsilastirma igin, "giivenlik agidi degil, iyi uygulama onerisi" olarak kapanan bir 6rnek de gorelim: "Bulgu F-07: giinliik
mesaijlari yalniz ingilizce, Tiirkge hata mesaji yok." GiivenPay yaniti: "Bu bir giivenlik acigi degil, giinliik mesajlari higbir
hassas veri icermiyor (kanit: F-03 incelemesinde giinlik ¢iktisi da kontrol edildi) — kullanilabilirlik 6nerisi olarak not edildi,
glvenlik bulgusu listesinden gikarildi." Laboratuvar bu gerekgeyi kabul eder ve bulguyu "etkilenmez" olarak kapatir.

O Sik yapilan hata: 'kabul ediyoruz' deyip hicbir sey degistirmemek

Bir bulguyu "kabul edildi" diye isaretleyip kaynak kodda higbir degisiklik yapmamak, delta degerlendirmede hemen
ortaya ¢ikar (adim 11) — laboratuvar ayni testi tekrar galistirir ve bulgunun héala agik oldugunu gériir. Kural: "kabul
edildi" bir aksiyon taahhiididir; aksiyon siitunu her zaman ne yapildigini, "yapilacak" degil yapilmis zamanla yazilr
(S16 finalde "sonug" ister, bolim 9).

Uctan uca ornek: bir glivenlik etki analizi belgesi

Adim 10'daki etki analizini tam olarak GlivenPay'in v3.2.0 — v3.2.1 gegisi igin yazalim (bu, projenizde vize sonrasi bir
diizeltme yaptiginizda dolduracaginiz belgenin kigiiltiilmis halidir):

Alan igerik

Onceki siiriim / yeni siirim 3.2.0 (6zet: a1b2...) — 3.2.1 (0zet: f9e8...)

Degisiklik tlri Hata diizeltmesi (glivenlik)

Etkilenen dosyalar anahtar_yonetimi.c (degisti); kart_deposu.c, ag katmani (degismedi)

Degisikligin 0zeti Sabit tuz yerine cihaz bagina CSPRNG tuzu + giivenli depoda saklama

Glivenlik etkisi F-03 bulgusunu kapatir; baska bir varligi olumsuz etkilemez (geriye doniik uyumluluk ayri bir

gegcis betigiyle test edildi)

Delta degerlendirme gerekli Evet — yalniz anahtar_yonetimi.c ve F-03 testinin tekrari
mi?

/ Kural: etki analizi 'ne degisti' degil, 'giivenligi nasil etkiledi' sorusuna cevap verir

Yalniz "dosya X degisti" yazmak yetmez; hangi varligi, hangi yonde etkiledigi (iyilestirdi mi, yeni risk mi getirdi mi, nétr
m) agikga yazilmalidir. Bir degisiklik bazen yeni bir zafiyet de getirebilir — etki analizinin gérevi tam olarak bunu
erken yakalamaktir.
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Kalan risk: her sey kapanmaz, kapanmayan agikga yazilr

Bolim 0'da tanimladigimiz kalan risk kavramini burada somutlastiralim. GiivenPay'in F-08 bulgusunu (anahtar rotasyonu
yilda bir kez) diistinelim: laboratuvar bunun daha sik yapilmasini 6nerir, ama GilivenPay performans ve kullanici deneyimi
maliyetini gerekge gostererek riski kabul eder. Rapor bunu sdyle yazar: "F-08: anahtar rotasyon sikligi yilda bir. Saldiri
potansiyeli: YOKSEK (17) — kolay degil ama imkansiz da degil. GiivenPay bu riski, performans maliyeti gerekcesiyle kabul
etmistir; kalan risk laboratuvar tarafindan kayit altina alinmigtir, kapatiimamistir.

0 Sik yapilan hata: kalan riski raporda hi¢ yazmamak

Kapatilmayan her bulguyu sessizce atlamak, okuyucuya "her sey kapandi” izlenimi verir — bu yanilticidir. Kural:
kapatiimayan her bulgu, gerekgesiyle birlikte kalan risk listesine yazilir; final projenizde (b6lim 9, madde 5) bu liste
acikca istenir.

F-03'lin tim yasam dongusu: bir zaman gizelgesinde

Bu haftanin birgok boliimiinde F-03 bulgusunu farkli agilardan gordiik — bolim 2'de nasil bulundugunu, bu bolimde bulgu-
aksiyon dongiisiing, bolim 7'de test kartlarini (PT-03/PT-07). Hepsini tek bir zaman gizelgesinde toplayalim; bu, bir
bulgunun bastan sona nasil izlendiginin tam resmidir:

Tarih Adim Ne oldu Belge/kanit

~5 Kasim Adim 5 (kod incelemesi) Sabit tuz fark edildi, bulgu adayi olarak not Degerlendirici notu
edildi

~8 Kasim Adim 6 (zafiyet analizi) Sabit tuz, sizma testi planina PT-03 olarak Sizma testi plani
eklendi

10-14 Kasim Adim 7 (sizma testi) PT-03 galistirildi, iki cihazdan ayni anahtar PT-03 test karti (KALDI)
gozlendi

12 Kasim Adim 9 (bulgular) Bulgu resmen raporlandi: F-03 Bulgu raporu

15 Kasim Bulgu-aksiyon (bolim 6) GlivenPay diizeltmeyi v3.2.1'e ekledi Kaynak kod commit'i

~18 Kasim Adim 10 (etki analizi) GlvenPay etki analizi belgesini yazdi Etki analizi belgesi

22 Kasim Adim 11 (delta PT-07 galistirildi, farkli anahtarlar dogrulandi PT-07 test karti (GEGTI)

degerlendirme)

22 Kasim Kapanig (bolim 6) F-03 resmen kapandi Bulgu raporu
glincellemesi
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/" Kural: bir bulgunun izlenebilirligi, tek bir belgede degil zincirde yasar

Dikkat edin: F-03'in hikayesi tek bir dosyada degil, birbirine referans veren birden fazla belgede (sizma testi plan,
test kartlari, bulgu raporu, etki analizi belgesi, kaynak kod ge¢misi) yasiyor. Bu izlenebilirlik zinciri kopmadan
tutulursa, bir yil sonra bile "bu bulgu neden, nasil kapandi?" sorusu saniyeler iginde yanitlanabilir — 13. haftadaki
izlenebilirlik/uyum matrisi tam olarak bu disiplinin genellestirilmis halidir.

Delta degerlendirmede kapsam kaymasi (scope creep)

Bir diizeltme yaparken sik karsilasilan bir tuzak: gelistirici "zaten oradaydim" diyerek F-03'li diizeltirken ilgisiz bagka kiiglik
degisiklikler de yapar (or. bir arayliz metnini giinceller, kullaniimayan bir fonksiyonu siler). Etki analizi belgesi yalniz F-03'G
anlatirsa, laboratuvar delta degerlendirmede beklenmedik bir dosya degisikligi gortr.

Sik yapilan hata: 'kiigiik, ilgisiz' degisiklikleri etki analizine yazmamak

"Zaten o dosyadaydim, kii¢lik bir sey daha degistirdim" diye diisiiniilen her satir, etki analizi belgesinde yer almalidir
— ki¢uklugulne siz karar veremezsiniz, laboratuvar karar verir. Kural: etki analizi, gercekte degisen her dosyayi
listeler; "6nemsiz" diye atlanan bir satir, delta degerlendirmenin kapsamini daraltip g6zden kagan bir zafiyete kapi

acabilir.

Ne zaman bir diizeltme yeni bir zafiyet getirir?

Bolim 10'daki (adim) etki analizi belgesi hep "iyilestirdi" 6rnekleriyle anlatilir; ama gergekte bir diizeltme yeni bir sorun da
getirebilir. Kurgusal bir 6rnek: GiivenPay, F-03'U kapatirken tuzu glivenli depoya yazarken bir hata ayiklama derlemesinde
yanlishkla tuzu da giinliige yazdiran bir satir birakir. Delta dederlendirme sirasinda laboratuvar yalniz "tuz artik benzersiz
mi?" sorusuna degil, anahtar_yonetimi.c dosyasinin tamamina bakar ve bu yeni giinlik satirini fark eder — yeni bir

bulgu (F-11) olarak kaydeder.

0 Sik yapilan hata: bir diizeltmenin yalniz 'iyi' oldugunu varsaymak

Bir degisikligin yalmzca eski bir bulguyu kapatti§ini varsaymak tehlikelidir; her degisiklik, degistirdigi kodun
gevresinde yeni bir davranisa da yol agabilir. Kural: delta dederlendirme, yalniz "eski bulgu kapandi mi?" degil,
"degisen dosyada yeni bir sorun var mi?" sorusunu da sorar — bu yiizden delta degerlendirme yalnizca eski testi

tekrarlamaz, degisen dosyanin tamamini yeniden inceler.

7. Sizma testi plani

Sizma testi, yukaridaki yontemleri saldirgan bakisiyla birlestiren, planh ve izinli bir etkinliktir. "Planli” ve "izinli" sozcikleri
istege bagli degildir: kapsami ve kurallari yazili olmayan bir test, mesru bir glivenlik calismasi degildir. Bir plan en az su

dort bashgi igerir.
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Sizma testi planinin dort bashg

plan olmadan yapilan test ne tekrarlanabilir ne de savunulabilir

1 - KAPSAM 2 - ANGAJMAN KURALLARI m 4 - TEST KARTLARI
L - 3 - YONTEM o
ne test edilir —> izin, sinir, zaman —> —> tekrarlanabilir
. WSTG / PTES / MASTG .
ne edilmez DURDURMA KOSULU adim + beklenen + gb6zlenen

Durdurma kosulu, gercek zarar/veri kaybi riskini sinirlar — etik ve guvenli yaritme.

1. Kapsam (scope)

Neyin test edilecegi ve neyin edilmeyecegdi acikca yazilir: hangi ikili dosya/siiriim, hangi bilesenler, hangi ortam (test
ortami mi, tretim mi), hangi veriler (yalniz sentetik). Kapsam disi birakilanlar da yazilir (6r. Ggiinci taraf sunucular, gergek
kullanict verisi).

B GiivenPay kapsam maddesi (6rnek metin)

"Kapsam: GlivenPay Ciizdan SDK v3.2.1, Android ARM64 derlemesi, test ortami (lretim degil), yalniz sentetik kart
verisi. Kapsam disi: isletim sistemi gekirdegi, Ugiinci taraf 6deme ag gecidi, gergek kullanici hesaplar.

2. Angajman kurallan (rules of engagement)

 Yazil izin ve yetkili imzasi; test penceresi (tarih/saat).

o izin verilen ve yasak yontemler (6r. hizmet kesintisine yol agacak testler harig).

o Veriisleme kurali: gergek kisisel veri kullaniimaz; bulgular gizli tutulur.

o Durdurma kosulu (kill switch): kritik bir etki goriliirse test durur ve derhal bildirilir.

o letisim ve yiikseltme (escalation) noktalari.

E GiivenPay angajman kurali maddesi (6rnek metin)

"Test penceresi: 10—14 Kasim, 09:00-18:00. Yasak yontem: tiretim sunucusuna karsi hizmet reddi (DoS) denemesi.
Durdurma kosulu: gercgek kullanici verisine rastlanirsa test aninda durur ve GiivenPay giivenlik ekibine bildirilir.
iletisim noktas: giivenlik ekibi sorumlusu."
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3. Yontem (methodology)

Taninmig bir metodoloji segilir ve ona uyulur: mobil igin OWASP MASTG/MASVS, web igin OWASP WSTG, genel siireg igin
PTES ya da NIST SP 800-115. Yontem secimi, sonucun tekrarlanabilir ve karsilastirilabilir olmasini saglar.

H GiivenPay yontem maddesi (6rnek metin)

"Yontem: OWASP MASTG'nin depolama (storage) ve kriptografi (cryptography) test kategorileri temel alinmistir."

4. Test sablonu (sekiz baslik)

Degerlendirmedeki her test ayni sablonla yazilir; bu, projenizin S16 boliimiinin de iskeletidir:

Alan igerik

Test kimligi Benzersiz numara

ilgili gereksinim Hangi gereksinimi/varligi siniyor (S17 ile bag)
Amag Ne dogrulaniyor

On kosullar Ortam, stiriim, veriler

Yontem/adimlar Tekrarlanabilir bigcimde

Beklenen sonug Guvenli davranig ne olmali

Gozlenen sonug Ne oldu (kanitla)

Saldiri potansiyeli / karar Puanlama + gegti/kaldi + 6neri

Sekiz alan da rastgele segilmemistir; her biri, testin tekrarlanabilir ve tartigilabilir olmasi i¢in gerekli bir soruyu yanitlar:
o Test kimligi: bir bulguyu (bolim 6) ya da rapor satirini (bolim 8) hangi teste baglayacaginizi bilmeniz gerekir —
kimliksiz bir test, kaniti olmayan bir iddiadir.

« llgili gereksinim: bir test, hicbir gereksinime bagl degilse "neden bu testi yapiyoruz?" sorusuna cevap veremez; bu
alan S17 uyum matrisine giden kopriidiir.

¢ Amag: "ne dogrulaniyor" ciimlesi olmadan, bir okuyucu testin neyi kanitlamaya ¢alistigini anlayamaz.

o On kosullar: hangi siiriim, hangi ortam, hangi veriyle test edildigi yazilmazsa, ayni testi bir bagkasi tekrar edemez
(delta degerlendirmede bu hayati 5Gnemdedir).

¢ Yontem/adimlar: adim adim yazilmamis bir test, "nasil yaptim hatirlamiyorum" riskini tasir; tekrarlanabilirlik burada da
kilit kelimedir.

o Beklenen sonug: 6nceden yazilmazsa, testi ¢alistiran kisi sonucu istedigi gibi yorumlama egilimine girebilir (biligsel
onyargl, bolim 1'deki "gelistirici kendi tGriiniin onaylayamaz" mantiginin kiigtik 6lgekli hali).

e Gozlenen sonug: kanitsiz bir "galisti" climlesi, bélim 0'da tanimladigimiz anlamda bir bulgu bile degildir.

« Saldin potansiyeli/karar: testin sonucunu bir 6ncelige (bolim 8'deki 6ncelik matrisi) gevirir.
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B Takim etkinligi (sinif igi)

Her takim, kendi projesinden bir varlik seger (r. yerel veritabanindaki hassas kayit) ve onun igin bir test kart
doldurur: amag, on kosul, adimlar, beklenen/g6zlenen sonug, saldir potansiyeli. Amag bir agik bulmak degil, dogru
test kartini yazmayi 6grenmektir.

Doldurulmus bir test karti 6rnegi

Asagida, sekiz baslikli sablonun gergekten doldurulmus hélini gériiyoruz — hafta 3'teki AES-GCM/AEAD demosuyla
dogrudan baglantil bir test:

Alan igerik

Test kimligi PT-07

ilgili gereksinim S5/ R-12: "Yerel veritabanindaki kart alanlari AEAD ile sifrelenir" (hafta 3, S17'ye bagh)

Amag Root edilmis bir cihazda, yerel veritabani dosyasinin dogrudan okunmasiyla kart verisinin agik metin

olarak ele gegirilip gegirilemedigini; kurcalanmis bir kaydin reddedilip reddedilmedigini dogrulamak

On kosullar Test cihazi root edilmis; GiivenPay v3.2.1 kurulu; veritabaninda yalniz sentetik test karti verisi (gergek
PAN yok, bu haftanin etik kurali)

Yontem/adimlar (1) Uygulamanin veri dizinindeki .db dosyasi cihazdan gekilir. (2) Dosya bir hex diizenleyicide incelenir,
16 haneli PAN deseni aranir. (3) Bulunamazsa, sifreli bir kayittaki etiketin (tag) son bayti degistirilir. (4)
Uygulama yeniden baslatilir, davranig gozlenir.

Beklenen sonug Dosyada higbir alan agik metin gériinmemeli (AEAD sifreli); kurcalanan kayit agilista reddedilmeli (fail-
closed, hafta 3 kurali)

Gozlenen sonug Dosya incelendi: tim hassas alanlar rastgele goriinen bayt dizileri (sifreli), desen eslesmesi yok.
Kurcalanan kaydin etiketi degistirildiginde uygulama "biitiinliik dogrulama basarisiz" giinligi yazdi ve
kaydi sildi; gokmedi, sessizce yanlis veri de dondiirmedi.

Saldin potansiyeli / Dogrudan dosya okumasi basarisiz oldugundan saldirgan anahtar ¢ikarmaya yonelmek zorunda kalir —
karar bu, béliim 5'teki Senaryo B ile ayni sinifa girer (fiziksel + 6zel ekipman, puan 55, OTESI). Karar: GEGTI.

@ Bu tablo neden S16'nin iskeleti?

Dikkat edin: "gozlenen sonug" satiri kanitla (gtinliik ¢iktisi, dosya inceleme sonucu) yazilmis, "muhtemelen galigiyor'
gibi bir varsayim igermiyor. Finalde S16'dan beklenen tam olarak budur (b6lim 9) — plan degil, sonug.

Bir de KALDI (basarisiz) 6rnegi gorelim

PT-07 gegti; ama bir test kartinin kaldigi durumu da gérmeden bdlim eksik kalir — ¢tinki bir 6grencinin en sik yaptidi
hata, yalniz gegen testleri gostermektir. Ayni GlivenPay'in ilk siiriimiinde (v3.2.0, F-03 diizeltiimeden 6nce) ayni test soyle
sonuglanirdi:
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Alan igerik

Test kimligi PT-03 (F-03'liin kaynagi)

ilgili gereksinim R-11: "Her cihazda anahtar tiiretme benzersiz olmali”

Amag iki farkli cihazda ayni girdiyle anahtar tiiretmenin farkli anahtarlar iiretip tiretmedigini dogrulamak
On kosullar iki test cihazi, GlivenPay v3.2.0, ayni sentetik kullanici verisi

Yontem/adimlar (1) Her iki cihazda da uygulama sifirdan kurulur. (2) Ayni kullanici verisiyle anahtar tiiretme tetiklenir.

(3) Uretilen anahtarlar disa aktarilip karsilastirilir.

Beklenen sonug iki cihazdan farkli anahtar iretilmeli (cihaza 6zg(i rastgele tuz sayesinde)

Gozlenen sonug iki cihazdan da ayni 64 baytlik anahtar iiretildi (ekran ciktisi ekte, bayt bayt eslesme). Kaynak kod
incelendiginde tuzun sabit bir dize oldugu gordldi.

Saldiri potansiyeli / Sire < 1 glin, uzmanlik siradan, bilgi kamuya agik, firsat sinirsiz, ekipman lcretsiz — toplam 0, TEMEL.
karar Karar: KALDI. Bu, F-03 bulgusunun dogdugu testtir (b6lim 6).

+/ Kural: KALDI bir basarisizlik degil, siirecin ¢alistiginin kanitidir

Bir test planinda hig KALDI gérmemek, genelde "hicbir zafiyet yok" degil, "yeterince derin bakilmadi" anlamina gelir. yi
bir S16, en az birkag KALDI igerip, her birinin nasil kapandigini (b6lim 6'daki bulgu-aksiyon dongtisiiyle) géstermelidir
— bu tam olarak PT-03 — F-03 — PT-07 zincirinde gordigimuz seydir.

o Sahada nasil uygulanir? Yazili izin neden bu kadar kati?

Angajman kurallarindaki "yazili izin" maddesi sis degildir: yetkisiz bir sisteme erisim denemesi, niyet ne olursa olsun
(ders projesi, "iyi niyetli" arastirma), birgok iilkede sug sayilir. Bu ylizden gergek laboratuvarlar teste baglamadan 6nce
imzali bir s6zlesme olmadan tek bir komut bile ¢alistirmaz. Ders projenizde bu riski tamamen ortadan kaldirmak igin
sizma testi calismalari yalniz kendi projeniz tizerinde, kagit tstlinde planlanir (yukaridaki etik ve hukuki cergeve
kutusu).

8. Raporlama

yi bir giivenlik raporu, bir "kaldiniz" listesi degil, karar verilebilir bir belgedir:
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Raporlama: ayni bulgu, uc¢ farkh okuyucu

rapor bir liste degil, bir karar belgesidir

- ™~
Yonetici ozeti kag bulgu, en ylUksek risk, karar gerektiren tek cimle
. —
- ™~
Teknik bulgu kayitlan kanit, yeniden Gretim adimlari, CVSS + saldiri potansiyeli
— —
- ™~
Dlizeltme onerileri somut, 6nceliklendirilmis, sahibi belli
— —
- ™~
Kalan risk kabul edilen riskler ve gerekcesi — imzalanir
— —

Kaniti olmayan bulgu iddiadir; sahibi olmayan Oneri hi¢ yapiimaz.

¢ Yonetici 6zeti: teknik olmayan okur i¢in genel durum ve en kritik G¢ bulgu. Okuyucu genellikle bir ydnetici ya da
mdisteridir; "kag bulgu var" degil, "Uretime hazir miyiz" sorusuna dogrudan cevap verir.

¢ Yontem ve kapsam: ne test edildi, ne edilmedi, hangi metodolojiyle. Kapsam digi birakilanlarin neden disarida kaldigi
da yazilir — aksi halde okuyucu "test edilmedi mi, yoksa unutuldu mu" ayrimini yapamaz.

 Bulgular: her biri kanit, saldiri potansiyeli ve CVSS, 6neri ile. Bulgular dnem sirasina gore (en ciddi 6nce) listelenir; her
biri tek basina okundugunda bile anlasihr olmalidir.

o Bulgu-aksiyon tablosu: gelistiricinin yaniti ve kapanis durumu. Bu, bélim 6'daki dért adimli dongiiniin (bulgu — 6neri
— aksiyon — kapanig) rapordaki karsihgidir.

» Kalan risk: kapatiimayan ya da devredilen riskler, gerekgesiyle. Bu béliim atlanamaz: bir raporun en ¢ok giiven
kazandiran kismi, aslinda "her seyi ¢ozduk" degil, "sunu ¢cozemedik, iste nedeni" cimlesidir.

& Elestirel okuma aligtirmasi

Size verilen kisa bir bulgu metnini birlikte okuyun: bu bulgunun saldiri potansiyeli dogru mu derecelendirilmis? Oneri
uygulanabilir mi? "Karsilandi" diyen bir satirin kaniti var mi? Bu okuma, 13. haftadaki uyum matrisi okumasinin
provasidir.

Bir rapor, birden ¢ok okuyucuya hizmet eder

Yukaridaki bes bolimiin neden hepsinin gerekli oldugunu anlamak igin, ayni raporu kim okuyacak sorusunu soralim — her
bolim aslinda farkli bir okuyucu igin yazilir:
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Boliim

Yonetici Ozeti

Yontem ve kapsam

Bulgular

Bulgu—aksiyon tablosu

Kalan risk

Kim okur? Ne anyor?

Yonetici, misteri, banka

Hafta 12 — Ders Notu

"Uretime hazir mi, evet/hayir?"

Bir sonraki dederlendirici, denetgi "Bu test tekrarlanabilir mi, neyi kapsamamis?"
Geligtirme ekibi lideri "Hangi sirayla diizeltmeliyiz?"

Proje yoneticisi, gelecekteki bakim ekibi "Bu sorun daha énce gorilmis mi, ne yapilmis?"
Ust yonetim, sigorta/hukuk "Kabul ettigimiz risk tam olarak ne, kim onayladi?"

@ sahada nasil uygulani

da yalniz miihendise) yazm

r?

ak, diger okuyucularin ihtiyacini karsilamaz.

Bu ylizden gercek raporlar genellikle tek bir iislupla yazilmaz: yonetici 6zeti sade, jargonsuz bir dille; bulgular bolimi
teknik terimlerle (CWE kimligi, saldiri potansiyeli puani) yazilir. Bir raporu tek bir okuyucuya gére (yalniz yoneticiye ya

Ornek: bir ybnetici dzeti

paragrafi

degerlendirilmistir."

H GiivenPay degerlendirme raporu — yonetici 6zeti (6rnek)

"GlivenPay Ciizdan SDK v3.2.1, OWASP MASVS L2 hedefiyle degerlendirilmistir. Toplam 9 bulgudan 7'si kapatilmis, 1'i
diisiik oncelikli olarak kabul edilmis, 1'i (F-03, sabit tuz) dizeltilip dogrulanmistir. En kritik ti¢ bulgu: (1) F-03 —
anahtar tiiretmede sabit tuz [kapandi], (2) F-05 — hata ayiklama ginliklerinin siirim derlemesinde aktif kalmasi
[kapandi], (3) F-08 — anahtar rotasyon sikhginin diisiik olmasi [kalan risk, gerekceli kabul]. Uriin, tiretime hazir

Ornek: bir bulgu satirinin rapor bigimi

Bulgular tablosunda her satir ayni disiplinle yazilir — kanit, saldir potansiyeli/CVSS, oneri birlikte:

Bulgu no Aciklama Kanit Saldiri pot. CVSS*
F-03 Sabit tuzla 2 cihazdan 0 (TEMEL) 5.9 (Orta)
anahtar ayni anahtar
tiretme (ek A)
F-08 Anahtar Kilavuz 17 (YUKSEK) 4.2 (Orta)
rotasyonu bolim 6.1
yillik

Oneri

CSPRNG tuzu
+ HKDF

Rotasyonu
siklastirin

Durum

Kapandi (PT-
03ile
dogrulandi)

Kalan risk
(kabul)

(*Bu érnekteki CVSS degerleri gésterim amaclidir; gercek puanlama bélim 5'teki AV/AC/PR/UI/C/I/A segimleriyle ve standart

CVSS hesaplayicisiyla yapilir.)
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Sik yapilan hata: kanitsiz 'kapandi' yazmak

Bir bulguyu "kapandi" diye isaretleyip hangi testin bunu dogruladigini yazmamak, okuyucunun (ve bir sonraki
degerlendiricinin) bu iddiaya glivenmesini imkéansiz kilar. Kural: her "kapandi" satiri, onu dogrulayan test kimligine (or.
"PT-07 ile dogrulandi") isaret eder.

Bulgulari onceliklendirmek: basit bir oncelik matrisi

Bolim 5'te CVSS'in etkiyi, saldir potansiyelinin maliyeti 6lgtligiini gormistiik. Bir raporda diizinelerce bulgu varsa,
hangisine once bakilacagi bu ikisinin birlesiminden ¢ikar. Asagidaki matris, resmi bir standart degil, bu ders igin
kullandigimiz basit bir 6gretim aracidir — gergek semalarda oncelik kurallari daha ayrintilidir, ama fikir aynidir:

Saldiri pot. TEMEL/ORTA Saldiri pot. YUKSEK/GOK Saldin pot. OTESI (gok
(kolay) YUKSEK zor)
CVSS Kritik/Yiiksek (etki @ Acil — hemen kapatiimali © Yiksek oncelik O izlenmeli, acil degil
biiyiik)
CVSS Orta (etki sinirh) @ Yiksek 6ncelik C) Orta oncelik € Dislk 6ncelik
CVSS Diisiik (etki kiigiik) _) Orta oncelik ) Distuk oncelik © Dustuk oncelik

GivenPay 6rnegdine uygulayalim: F-03 (CVSS Orta, saldiri potansiyeli TEMEL) tabloda "yiiksek oncelik" hiicresine diiser —
tam olarak bu yiizden ilk kapatilan bulgu odur. F-08 (CVSS Orta, saldiri potansiyeli YUKSEK) "orta dncelik" hiicresine diiser
— kalan risk olarak kabul edilebilir olmasi bu ylizden makuldiir.

/ Kural: tek eksenli onceliklendirme yaniltir

Yalniz CVSS'e (ya da yalniz saldir potansiyeline) bakarak siralama yapmak, matrisin yalniz bir satirini ya da siitununu
okumak demektir. Kural: dncelik karari her zaman iki eksenin kesigsiminden verilir.

Rapor ne kadar uzun olmalh?

Zayif bir 6grencinin sik diistigi iki ug vardir: ya tek sayfalik, kanitsiz bir "her sey giivenli" raporu yazmak, ya da her ayrintiyi
(her SAST uyarisini, dogrulanmamis her aday bulguyu) art arda dékmek. ikisi de yanhstir:

e Cok kisa rapor: okuyucu hangi kararin neye dayandigini géremez; "giivenli" kelimesi bir kanit degildir (bolim 1'deki
"iddia degil kanit" kurah).

e Cok uzun, filtrelenmemis rapor: dogrulanmamis onlarca SAST uyarisini oldugu gibi dékmek, okuyucunun gergek {ic-
bes kritik bulguyu giiriiltii icinde kaybetmesine yol agar (yanls pozitif tartismasinin, bélim 3, raporlama diizeyindeki
karsiligr).

+/ Kural: uzunluk degil, izlenebilirlik onemlidir

Dogru 6lgi sayfa sayisi degildir: her iddianin bir kanita, her kanitin bir test kimligine bagdh olmasidir. Bir yonetici 6zeti
yarim sayfa, bulgular bolimu bulgu sayisi kadar uzun olabilir — 6nemli olan, higbir ciimlenin kanitsiz kalmamasidir.
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9. Donem projesi: bu hafta (S16 — test plani ve sonuclari)

1. Test plani: En kritik iki-G¢ varlik/gereksinim igin sekiz baslkli test kartlari yazin (517 ile bagh).
2. Yontem: Hangi metodolojiyi (MASTG/WSTG/PTES/NIST SP 800-115) temel aldiginizi belirtin.
3. Sonuglar: Testleri ¢alistirip gozlenen sonuglar yazin — finalde plan degil, sonug beklenir.

4. Bulgu—-aksiyon: Vize geri bildirimlerini bir bulgu—aksiyon tablosuna dokdn.

5. Kalan risk: Kapatmadiginiz riskleri ve gerekgesini yazin.

Bu madde 4 neden 6zellikle 6nemli: vize geri bildirimleriniz zaten birer "bulgu”

Ogretim liyesinin vize sunumunuzda verdigi her geri bildirim, aslinda bu haftanin diliyle bir **bulgu**dur: bir zayiflik, kanitla
(sunumdaki gozlem) isaretlenmis bir gozlem. Bu haftanin 4 adimli dongiisiini (b6lim 6) dogrudan kendi projenize

uygulayin:
1. Bulgu: 6gretim Uyesinin vizede soyledigi somut climle (6r. "girdi dogrulamasi eksik").
2. Oneri: bu geri bildirimden gikan somut diizeltme yénii.
3. Aksiyon: finale kadar ne yaptiginiz (kod degisikligi, commit referansi).

4. Kapanis: diizeltmeyi kanitlayan bir test (yeni ya da glincellenmis bir test kart).

& Bu, GiivenPay drnegindeki F-03 zincirinin sizin projenizdeki kargigidir

Bolim 2, 6 ve 7'de izledigimiz "PT-03 (KALDI) — F-03 — diizeltme — PT-07 (GEGTI)" zinciri kurgusal bir drnekti;
finalde beklenen, vize geri bildiriminiz i¢in gergek bir zincir kurmanizdir: hangi geri bildirim, hangi degisiklik, hangi
testle dogrulandi?

Etik ve hukuki gergeve (tekrar)

Sizma testi yalniz kendi projeniz ve yetkili oldugunuz sistemler tizerinde yapilir. Bagkasinin sistemine izinsiz test,
amaci ne olursa olsun sugtur. Biitiin veriler sentetik olmali; depoda gergek sir ya da kisisel veri bulunmamalidir.

E Kendi projenizde S16'y1 doldururken kontrol listesi

Her test kartinda sekiz alanin hepsi dolu mu (b&lim 7)?

"Gozlenen sonug" alani bir kanit (ekran giktisi, glinlik, dosya) igeriyor mu — yoksa yalniz "galisti" mi yaziyor?
Her ciddi bulgu icin saldiri potansiyeli bes faktorle hesaplanmis mi (bolim 5)?

Bulgu—aksiyon tablosunda her satirin bir durumu (kapandi / kalan risk / etkilenmez) var mi?

Kalan riskler gerekgeleriyle yazilmis mi, yoksa sessizce mi atlanmig?

Kullanilan metodoloji (MASTG/WSTG/PTES/NIST SP 800-115) agikga belirtilmis mi?
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10. Kendini sinama

1. Bir iiriiniin bagimsiz degerlendirmesindeki 13 adimi ana hatlariyla siralayin. Hazirlik, degerlendirme ve
siireklilik agamalari neleri kapsar?

Hazirlik (1-4): degerlendirme hedefini (TOE) tanimlama, kapsam, glivenlik hedefi/gereksinimler, plan.
Degerlendirme: yontemleri uygulama (kod inceleme — SAST — DAST — fuzzing — sizma testi), bulgulari saldiri
potansiyeliyle derecelendirme, raporlama. Siireklilik: karar/sertifika, sonra her degisiklikte etki analizi + delta
degerlendirme ve sirim bakimi.

2. Degerlendirici hangi iki varsayimla ¢aligir? Bu neden 'korumanin var olmasi yetmez' sonucunu dogurur?
(1) Saldirgan sistemi tam bilir (Kerckhoffs), (2) saldirgan yetenekli ve kaynaklidir. Bu yiizden bir korumanin sadece
bulunmasi degil; belirli bir saldir potansiyeline dayanmasi ve bunun kanitla gosterilmesi gerekir.

3. Zafiyet degerlendirmesinin yontemlerini (kod incelemesi, SAST, DAST, fuzzing, sizma testi) neden bu

sirada uygulariz?
Ucuz/otomatik/genis kapsamli ydntemlerden pahali/el emegi/derin yéntemlere dogru. Erken ucuz taramalar kolay
bulgulari eler; pahali el emegi (fuzzing, sizma testi) yalniz kalan derin sorunlara harcanir — biitge ve zaman verimli
kullanilir.

4. 1SO/IEC 27001 ile Ortak Kriterler'in test beklentisi nasil ayrilir? Biri neyi, oteki neyi sertifikalar?
ISO/IEC 27001 kurumun bilgi giivenligi yonetim sistemini (slireg/organizasyon) denetler ve sertifikalar. Ortak
Kriterler (ISO/IEC 15408) belirli bir iiriinii (TOE) tanimli bir glivence diizeyinde teknik olarak degerlendirir ve
sertifikalar.

5. Saldin potansiyelinin bes faktoriinii sayin. Diisiik saldin potansiyeli neden ciddi bir bulgudur?
Gegen zaman, uzmanlik, iiriin hakkinda bilgi, firsat (erisim/pencere), ekipman. Diisik saldir potansiyeli, az
zaman/beceri/aragla sémiirilebilir demektir — ¢ok sayida saldirgan basarabilir — genis ve olasi tehdit, yani yiiksek
risk.

6. Saldiri potansiyeli ile CVSS neyi dlger? ikisi neden birlikte verilir?

Saldin potansiyeli saldiryi gergeklestirmenin zorlugunu/maliyetini; CVSS acidin ciddiyet/etkisini lcer. Birlikte
verilince hem 'ne kadar kolay' hem 'ne kadar koti' gortlir ve onceliklendirme saglikli yapilir.
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7. Bulgu-oneri—aksiyon dongiisiinii agiklayin. Bir bulgu 'giivenlik acigi degil' diye nasil kapanir?
Her bulguya bir diizeltme onerisi ve sorumlu/aksiyon atanir, sonra diizeltme dogrulanir. Bir bulgu, baglam veya telafi

kontrolleri nedeniyle gergekten somiiriilemez oldugu kanitlanirsa 'etkilenmez / risk kabul' gerekgesiyle (VEX benzeri)
kapatilr.

8. Giivenlik etki analizi ile delta degerlendirme arasindaki fark nedir? Hangisi gelistiricinin, hangisi
laboratuvarin ciktisidir?
Etki analizi gelistiricinin ¢iktisidir: yapilan degisiklik glivenligi/TOE'yi etkiliyor mu? Delta degerlendirme laboratuvarin
isidir: etkilenen kismi bagimsiz olarak yeniden degerlendirir (tiim riinii bastan degil).
9. Bir sizma testi planinin dort bashgini (kapsam, angajman kurallari, yontem, test sablonu) ve her birinin
amacinli yazin.
Kapsam: neyin test edilip edilmeyecegi. Angajman kurallari: izinler, sinirlar, zaman, durdurma kosulu. Yontem:
metodoloji ve araglar (WSTG/PTES vb.). Test sablonu: tekrarlanabilir test kartlari. Amag: giivenli, etik, tekrarlanabilir
ve kapsami net bir test.
10. Angajman kurallarinda 'durdurma kosulu' neden bulunur?
Gergek zarar, veri kaybi veya hizmet kesintisi riskini sinirlamak icin. Belirlenen bir esikte (6rn. iretim etkisi ya da kritik
bir acgik) test hemen durdurulur — giivenli ve etik ylriitme saglanir.
11. Sekiz baslikh test kartinin alanlarini sayin. Hangi alan S17 uyum matrisine baglanir?
Orn: kimlik/no, ilgili gereksinim-hedef, 6n kosul, adimlar, beklenen sonug, gézlenen sonug, karar (gecti/kaldi),
kanit/ek. 'ilgili gereksinim / karar' alani S17 uyum matrisine kanit olarak baglanir.
12. Finalde S16'dan 'plan’ degil 'sonu¢' beklenmesi ne demektir?
Testin yalnizca nasil yapilacaginin yazilmasi yetmez; testlerin gergcekten galigtirilip gozlenen sonuglarinin (gegti/kaldi,
kanit, ekran ¢iktisi) raporlanmasi beklenir. Yani plan degil, gozlenen sonuglar teslim edilir.
13. Risk nedir ve zafiyet, bulgu, risk terimleri nasil birbirinden ayrlir?

Risk, bir zafiyetin somiiriilme olasiligi ile somiiriildiigiinde olusacak etkinin birlikte dederlendirilmesidir. Zafiyet
teknik bir zayifliktir (6r. sabit tuz kullanimi); bulgu bu zayifigin dederlendirmede kanitla belgelenmesidir; risk ise "bu
zayiflik gercekte ne kadar tehlikeli" sorusunun yanitidir (erigim, ortam, veri degeri gibi baglamsal etkenlere gore

degisir).
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14. Yanhis pozitif ile yanlis negatif arasindaki fark nedir? Hangisi daha tehlikelidir?

Yanlis pozitif, aracin "sorun var" dedigi ama aslinda sorun olmayan durumdur (zaman kaybettirir, alarm yorgunluguna
yol agar). Yanls negatif, aracin kagirdigi gergek sorundur ve daha tehlikelidir; ¢linkii "arag temiz dedi" giiveni sahte
bir glivenlik hissi yaratir ve gergek acik fark edilmeden kalir.

15. TOE kimligi neden yalnizca bir siiriim numarasindan ibaret olamaz?

Ayni siirim numarasiyla farkh derlemeler (debug/release, farkl derleyici bayraklari) var olabilir ve bunlarin davranigi
farkli olabilir. Bu yiizden TOE kimligi sirim etiketi + ikili dosya (derleme tiirii/mimari) + kaynak kod (commit/etiket) +
ozet degeri (hash) olmak lizere dort pargadan olusur; hash tek bir baytlik farki bile ortaya ¢ikarir.

16. CVSS'in AV (saldin vektorii) ve AC (saldin karmasikligi) metrikleri hangi degerleri alabilir?

AV (Attack Vector): Ag (Network) - Bitisik (Adjacent) - Yerel (Local) - Fiziksel (Physical). AC (Attack Complexity):
Diisiik (Low) - Yiiksek (High). Bunlar kaba, kategorik segeneklerdir; saldiri potansiyelinin sayisal, ince taneli
puanlamasindan farkli bir ¢oziinirlukte galigirlar.

17. Boliim 5'teki ‘giivenli 6ge kirma' (Senaryo B) 6rneginde bes faktoriin puanlarini ve toplamini yazin.
Hangi diizeye denk gelir?

Gegen siire (aylar) = 19, uzmanlik (coklu uzman) = 8, hedef bilgisi (kritik) = 11, firsat (¢cok kisith) = 10, ekipman (6zel-
uyarlanmis) = 7. Toplam = 19+8+11+10+7 = 55 — 55 > 25 oldugundan OTESI diizeyi (yalniz cok yetenekli/kaynakli bir
saldirgan).

18. Ayni bulgu igin CVSS taban puani 6,4 (fiziksel/yiiksek karmasiklik), saldiri potansiyeli 55/0TESI
cikiyor. Bu farki nasil aciklarsiniz?

CVSS etkiyi (bu agik gerceklesirse ne olur) kaba kategorik metriklerle (AV/AC gibi 2—4 segenekli) dlger; saldiri
potansiyeli ise maliyeti (siire, uzmanlik, bilgi, firsat, ekipman) ince taneli, toplamsal bir puanlamayla élger. ikisi farkli
sorulari farkh ¢oziinirliikte yanitladidi igin sayilar 6rtismek zorunda degildir; bu bir hata degil, beklenen bir durumdur.

19. Bir sizma testi planinda 'kapsam' ile 'angajman kurallarn' arasindaki fark nedir?

Kapsam, NEYIN test edilecegini ve edilmeyecegini (hangi siiriim, ortam, veri) tanimlar. Angajman kurallar ise testin
NASIL yurutilecegini sinirlar: izin, zaman penceresi, yasak yontemler, durdurma kosuly, iletisim noktalari. Biri "neyi"
biri "nasil" sorusuna cevap verir.
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20. Bulgu-aksiyon dongiisiinde 'kabul edildi' yazip kaynak kodda hicbir degisiklik yapmamak neden
risklidir?

Delta degerlendirme asamasinda (adim 11) laboratuvar ayni testi tekrar ¢alistirir; degisiklik yapiimamigsa bulgu hala
acik cikar ve giiven kaybina yol agar. Kural: "kabul edildi" bir aksiyon taahhiidiidiir, aksiyon siitunu yapilacak degil
yapilmis olani, gegmis zamanla ve kanitla yazilir.

21. Fuzzing sonucunda 'kod kapsami' (coverage) neden 6nemlidir?

Fuzzing, zamanla daha fazla kod yoluna ulasarak (kapsam biriktirerek) caligir; kisa bir ¢aligtirma yalnizca yiizeysel
yollari dener. Kod kapsami yazilmadan verilen bir "temiz" sonug, aracin heniiz derin yollara hi¢ inmedigi anlamina
gelebilir; bu ylizden siire ve ulagilan kapsam ytiizdesi birlikte raporlanir.

22. Delta degerlendirme ne zaman gerekir ve neden tiim iiriinii bastan degerlendirmekten farkhdir?
Bir diizeltme/giincelleme yeni bir stirim dogurdugunda gerekir. Tim uriini bastan degerlendirmek yerine, laboratuvar
yalniz degisen kismi (etki analizi belgesine, degisen dosyalara ve yeni TOE kimligine dayanarak) yeniden
degerlendirir; bu hem hizli hem de her siiriimde tam bir sertifikasyon dongusi gerektirmeden siirekliligi saglar.

23. Bir standardin (6r. Ortak Kriterler) test derinligi neye gore degisir?

Hedeflenen varligin degerine ve varsayilan saldirgan modeline gore degisir: bir loT ampulin temel giivenligi ile bir
o0deme kartinin anahtar hiyerarsisi ayni titizlikte test edilmez, ¢iinki kirilmalarinin sonucu ayni 6lgekte degildir. Bu
derinlik farki Ortak Kriterler'de glivence diizeyleriyle (13. hafta) resmilestirilir.

24. Bir rapor satirinda 'F-03 kapandi' yazmak neden tek basina yetersizdir?
Hangi testin bu kapanisi dogruladigi (6r. "PT-07 ile dogrulandi") belirtiimezse okuyucu iddiaya glivenemez. Kural: her

'kapandi' kaydi, onu dogrulayan test kimligine veya kanita agikga baglanmalidir — aksi halde bir sonraki degerlendirici
(ya da 6gretim Uyesi) ayni testi bastan yapmak zorunda kalir.

25. Kod incelemesi ile sizma testi, bir SQL enjeksiyonu hatasini bulma giicii agisindan nasil karsilastirilir?
Fuzzing bu hatada neden zayiftir?
Kod incelemesi ve sizma testi bu tiir mantik hatalarinda giglidir (biri baglami okuyarak, 6teki dogrudan deneyerek

bulur). Fuzzing rastgele bayt dizileriyle ¢alisir; gegerli SQL s6zdizimi (' 0R '1'='1 gibi) tiretme olasiligi disiik
oldugundan bu tir yapilandirlmis mantik hatalarinda zayiftir — fuzzing bellek/UB hatalarinda ¢ok daha giicliddr.
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26. 'Sertifikal' bir iiriin hakkinda eksiksiz bir ciimle hangi dort bilgiyi icermelidir?

(1) Hangi iiriin/siiriim (TOE kimligi, hash dahil), (2) hangi standarda gore (6r. Ortak Kriterler, EMVCo), (3) hangi
saldirgan modeline karsi (or. fiziksel erisimi olmayan orta diizey saldirgan), (4) hangi tarihte — ¢iinkd Griin
gincellenince sertifika o eski stiriim i¢in gecerliligini korur, yeni siirim delta degerlendirmeden gegmelidir.

Bu haftanin terimleri: yan yana karsilastirma

Bu haftanin en sik karigtirilan bes terim giftini, sinava girmeden 6nce son bir kez yan yana koyalim:

Gift

Zafiyet / Bulgu / Risk

SAST / DAST

Saldiri potansiyeli / CVSS

Etki analizi / Delta

degerlendirme

Kapsam / Angajman
kurallari

Birincisi

Zafiyet: teknik zayiflik

Kaynagi ¢alistirmadan
analiz

Saldirinin
maliyeti/zorlugu

Geligtiricinin belgesi

Neyin test edildigi

ikincisi

Bulgu: kanitla
belgelenmig hali

Programi galigtirarak
analiz

Acigin etkisi/ciddiyeti

Laboratuvarin yeniden
testi

Nasil test edildigi

Ayirt edici soru

Risk: "gercekte ne kadar tehlikeli?"
(olasilik x etki)

"Kod mu okunuyor, davranis mi
gozleniyor?"

"Ne kadar zor?" mu, "gergeklesirse ne
kadar kotia?" mii?

"Kim yazdi, kim dogruladi?"

"Ne test ediliyor?" mu, "hangi sinirlar
icinde?" mii?

+/ Sinav oncesi son kontrol

Bu tablodaki bes satiri kapatip yalniz "Ayirt edici soru" siitununa bakarak her ¢iftin iki tarafini hatirlayabiliyorsaniz, bu

haftanin kavramsal iskeletini kurmussunuz demektir.

11. Kaynaklar ve ileri okuma

« Giivenli programlama teknik kilavuzu (ders kaynagi) — teslim edilen glivenlik kilavuzunun ve degisiklik/etki analizi
belgelerinin yapisi; gereksinim blogu ve durum ("karsilandi / devredildi / kargilanmadi").

e OWASP MASVS ve MASTG — mobil uygulama giivenlik gereksinimleri ve test rehberi.

e OWASP WSTG — web uygulama giivenlik testi rehberi.

e PTES (Penetration Testing Execution Standard) ve NIST SP 800-115 — sizma testi siireg metodolojileri.

 Ortak Kriterler (ISO/IEC 15408) ve ilgili saldir potansiyeli kilavuzlar — 13. haftaya koprdi.

e CVSS — zafiyet ciddiyet puanlamasi; taban puan formiliinin ayrintili hesaplama adimlari CVSS v3.1 Belirtimi'nde

(FIRST.org) yayimlanir.
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Bu haftanin tek paragrafta 6zeti

Bir {irlin, bagimsiz bir laboratuvarda beyaz kutu erisimle, kod incelemesi — SAST — DAST — fuzzing — sizma testi
siraslyla incelenir; her zafiyet kanitla bir bulguya, her bulgu saldiri potansiyeli (bes faktor: siire, uzmanlik, bilgi, firsat,
ekipman) ve CVSS (etki) ile bir oncelige doniisiir; gelistirici diizeltme yapinca laboratuvar yalniz degiseni delta
degerlendirmeyle yeniden inceler; kapatiimayan her risk agikga yazilir; ve tiim bu zincir — bulgu, test karti, etki analizi,
aksiyon — birbirine referans vererek izlenebilir kalir. GlivenPay 6rneginde bastan sona izledigimiz F-03 zinciri (Adim 5 —
PT-03 — bulgu — dizeltme — PT-07 — kapanis), bu paragrafin tek bir gercek zamanli 6rnegidir.

o Bir sonraki hafta

13. hafta — Giivenlik gereksinimleri. Bu hafta "gereksinim sablonu" ve "uyum matrisi'ni siire¢ iginde gordiik; 13.
haftada iyi bir gereksinimin nasil yazildigini, izlenebilirlik/uyum matrisini ve Ortak Kriterler, FIPS 140-3, ETSI, EMVCo,
PCI, MASVS gereksinim setlerini ayrintili isleyecegiz.
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