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Kara/gri/beyaz kutu modelleri; WBC saldirgan yetenekleri

Problem neden zor; naif ¢dzimler: gdomuli anahtar, XOR, code lifting
Tablo tabanli WBC (Chow AES): kodlama, bijeksiyonlar, tablo boyutu/hiz
Saldir ge¢misi: BGE, DFA, DCA, WhibOx; "hepsi kirildi" ve karsi dnlemler
Katmanl savunmadaki yeri; donanim alternatifleri (TEE/SE, HSM/SoftHSM)

Hatali—saldin—koruma; proje S8; kendini sinama

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu hafta nereye oturuyor?

e 9. hafta: kod gizleme — "gizleme anahtari korumaz" dedik
e Bu hafta (11): peki anahtari yaziimda nasil koruruz? — whitebox

e 10. hafta: kriptonun dogru kullanimi, anahtar yasam déngusu

Bugun "anahtar saldirganin elindeyken ne yapariz?" sorusunu isliyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ogrenme ciktisi

Bu hafta OC.2 / OC.4 (kriptografi, glvenli iletisim) Usttinedir.

Sonunda yapabileceginiz:

e Kara/gri/beyaz kutu modellerini ayirmak
e Whitebox'in ne yaptigini ve neden yetmedigini anlatmak

e Bir anahtar icin dogru koruma kararn vermek

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bastan bir uyari

‘ Bugline kadar yayimlanmis saf yazilim whitebox tasarimlarinin hepsi kirildi.
O yuzden bugin "whitebox = guvenli anahtar" demeyecegiz.

Diyecegiz ki: whitebox, anahtar ¢ikarmayi geciktiren bir katmandir — ve tek basina yeterli degildir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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C")nceki haftalardan gelenler (1)

Sifreleme nedir? iki yonlii, anahtara bagh déniisiim

ayni anahtar hem kilitler hem acar (simetrik sifreleme)

anahtar ile SIFRELE
acik metin - sifreli metin
okunabilir veri gurdltiden ayirt edilemez

anahtar ile COZ

ANAHTAR
gizli olan tek sey budur

{ Kerckhoffs ilkesi: algoritma herkesce bilinebilir; glivenlik yalniz anahtarin gizliligindedir. J

e Sifreleme, anahtar, simetrik/asimetrik — agik metni bir anahtarla okunamaz hale getirmek; giivenlik anahtarin
gizliligine dayanir, algoritmanin gizliligine degil (Hafta 3)

e AES ve bit glivenlik diizeyi — en yaygin simetrik algoritma, 16 baytlik bloklar, turlar; "n-bit gvenlik" = 2"
deneme (Hafta 10)

e XOR — bitler farkliysa 1, ayniysa 0; a~b”b=a ile geri alinabilir; AES'te anahtar ekleme adimi budur (Hafta 5)

e Entropi — bir verinin baytlarinin ne kadar rastgele goériindigunun olcusu; sifreli/rastgele bloklar yiksek entropili
gorunur (Hafta 2)

Bu hafta bu araglan whitebox baglaminda yeniden kullaniyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Onceki haftalardan gelenler (2)

e Hata ayiklayici (debugger) — bir programi adim adim calistinip bellek/kayitlan okuyan ara¢ (gdb, x64dbg)

(Hafta 6)

e Statik ve dinamik analiz — calistirmadan / calistirarak yapilan inceleme; saldirilari siniflamakta kullanacagiz
(Hafta 4)

e Enstrimantasyon ve emilator — bir programi otomatik izleyen ve gercek islemciyi yazilimla taklit eden araclar
(Hafta 6)

e HSM ve SoftHSM — anahtari hic disari citkarmadan isleyen 6zel donanim ve onun yazilim benzetimi (Hafta 10)

Bu hafta bunlari whitebox saldirganinin arag kutusu ve savunma secenekleri olarak yeniden goriyoruz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu haftanin kavramlari

Her terim, gévdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Kara/gri/beyaz kutu, WBC saldirgan modeli

Problem neden zor; naif ¢dzimler (gomuli anahtar, XOR, code lifting)
Tablo tabanli WBC: kismi degerlendirme, i¢/dis kodlama, bijeksiyon
Saldirn ge¢misi: BGE, DFA, DCA, WhibOx

Katmanli savunmadaki yer; TEE/SE, HSM/SoftHSM

Hatali — saldirn — koruma senaryosu

Proje S8, kendini sinama

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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On bilgi - S-box nedir?

e S-box (substitution box): bir bayti baska bir baytla degistiren sabit bir tablo.
e AES'in "bayt degistirme" adimi budur.
e Ornek: S-box[0x53] = @xED gibi 256 girisli bir esleme.

Bu tabloyu aklinizda tutun; whitebox'in kalbi budur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Arama tablosu (lookup table)

e Arama tablosu: "girdiye karsilik ¢ikti" veren dizi.
e T[x] = xicin dnceden hesaplanmis sonuc.
e Hesap yapmak yerine tablodan okursunuz; hizlidir.

Whitebox, hesabi tablolara gémer.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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On bilgi - Yan kanal (side channel) nedir?

e Yan kanal: algoritmanin matematigini deqil, calisirken sizdirdigi fiziksel/dolayl bilgiyi kullanan
saldiri.

e Ornek: harcanan zaman, giic tiiketimi, elektromanyetik yayim.

Kartlarda klasiktir; birazdan whitebox'ta yazilim karsiligini goreceqiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 11
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DPA nedir?

e DPA (Differential Power Analysis): bir cihazin gui¢ tuketimi élcimlerine istatistik uygulayip
anahtari ¢cikaran yan kanal saldirisi.

e Cihazin icine bakmaz; disaridan dlcer.

Bu fikri aklinizda tutun; whitebox'in en gucli saldirisi (DCA) bunun yazilim halidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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On bilgi - Bijeksiyon (birebir-6rten esleme)

e Bijeksiyon: her girdiyi tam bir ¢iktiya esleyen, tersi alinabilen déntstm.
e Ornek: f(x) = x ~ ox5A bir bijeksiyondur (tersi yine kendisi).

Whitebox, tablolan gizli bijeksiyonlarla sarar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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On bilgi - TEE ve giivenli 6ge (SE)

e TEE (Trusted Execution Environment): telefon islemcisinin, isletim sisteminden yalitiimis
guvenli bélgesi.

e Guvenli 6ge (SE): anahtarlari saklayan ayrn, kurcalamaya direncli donanim cip.

Anahtar icin en guc¢li koruma bunlardir; whitebox bunlarin olmadigi durum icindir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Simdi haziriz

Bildigimiz terimler:

sifreleme/c6zme - anahtar - simetrik/asimetrik - AES - S-box - arama tablosu - XOR - bit gtivenlik - yan
kanal - DPA - bijeksiyon - TEE/SE - HSM/SoftHSM

Simdi asil soruya: anahtar saldirganin elindeyken ne yapariz?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 15
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1. Uc saldirgan models

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kisa tarihce — whitebox kriptografi

e 1883 — Kerckhoffs: glivenlik anahtarda olmali, sistemin gizliliginde degil
e 2002 — Chow vd. ilk whitebox AES/DES (DRM i¢in) — WBC'nin dogusu
e 2004 — BGE saldinisi ilk WB-AES'i kirar

e 2016 — DCA (Bos vd.): donanim DPA'siI yazilima tasinir, otomatik kirar

e 2017-2024 — WhibOx: yayimlanan tim saf-yazilim adaylar kinld

Buglnku kural: WBC bir geciktirme katmani; mimkinse donanim (TEE/SE/HSM).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden "model"?

Bir savunmayi tasarlamadan once saldirganin neyi gorebildigini belirlemeliyiz.
Buna saldirgan modeli denir.

Uc¢ model var: kara, gri, beyaz kutu.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kara kutu

e Saldirgan yalniz girdi ve ¢iktiyir gorur.
e |ceriyi (anahtar, ara degerler) géremez.

e Tipik ortam: uzak sunucu (kod sizde, saldirgan agdan baglaniyor).

AES/RSA'nin guvenlik kanitlari bunu varsayar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gri kutu

e Saldirgan girdi/ciktiya ek olarak yan kanallari gorir (zaman, gug, EM).
e Iceriyi dogrudan okuyamaz ama dolayli dlcer.
e Tipik ortam: elinde tuttugu bir akilh kart ya da gomula cihaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Beyaz kutu

e Saldirgan her seyi gorur: kod, bellek, tim ara degerler.
o Ustelik degistirebilir.
e Tipik ortam: yazilim, saldirganin kendi cihazinda calisiyor.

Bu, mobil/masaustu uygulamanin gercek durumudur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Uc model bir arada

Model Ne gorir/yapar Ortam
Kara Girdi/cikti Uzak sunucu
Gri + yan kanal Akilli kart

Beyaz Her sey + degistirir Yazilim, kendi cihazi

Kripto kara kutu icin tasarlandi; biz beyaz kutudayiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Uc saldirgan modeli — ne gériiyor?

Uc saldirgan modeli: ne gériiyor?

soldan saga gérundrlik artar

) : ) BEYAZ KUTU

KARA_I_(UTU GRI KUTU + bellek, kod, ara deger
yalniz girig/cikis + yan kanal > MATE — WBGC
AES kaniti bunu varsayar gug / zaman (DPA) burada savasir

WBC en zor modelde anahtar ¢ikarmayr GECIKTIRMEYE calisir; imkansiz kilmaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldirgan modelleri (animasyon)

yetenek

uygulanan yetenekler (6zet)
Public REST login endpoint -> IO

Rate-limited cloud pricing API -»> IO

Contactless payment card, power-trace rig -> I0,SC
Car-key fob, radio timing capture -»> IO0,SC

Decompiled mobile banking APK -» IO,SC,MEM,COD,MOD
Debugger attached to a desktop app -»> I0,SC,MEM,COD,MOD
Rooted phone running the client app -» I0,SC,MEM,COD,MOD
Web login form over HTTPS -> IO

Smart-card reader on the attacker's own desk -»> IO,SC
Downloaded game client binary -»> I0,SC,MEM,COD,MOD

DNS resolver answering only queries -> IO

Firmware dumped from a purchased device -» IO,SC,MEM,COD,MOD

12 senaryonun hepsi siniflandirldi. WBC, tam olarak beyaz kutu satirnin MOD ve COD stitunlarini hedef alir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldirgan modelleri — u¢ durum: hepsi beyaz kutu

yetenek

uygulanan yetenekler (6zet)
Reverse-engineering lab sample #1 -»> I0,SC,MEM,COD,MOD

Reverse-engineering lab sample #2 -»> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #3 -»> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #4 -> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #5 -»> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #6 -»> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #7 -> I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #8 ->» I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #9 -» I0,SC,MEM,COD,MOD
Reverse-engineering lab sample #1© -»> I0,SC,MEM,COD,MOD

10 senaryonun hepsi siniflandinldi. WBC, tam olarak beyaz kutu satinnin MOD ve COD sutunlarini hedef alir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sorun burada

AES matematiksel olarak gucli. Ama:

e Beyaz kutuda anahtar bellekte bir yerdedir
e Saldirgan bellegi okuyabilir

e O zaman AES'in glcu ne ise yarar?

Guclu kilit, anahtarn kapinin yanina asarsaniz ise yaramaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Whitebox kriptografi (WBC) fikri
e WBC: sifrelemeyi, anahtar hicbir zaman acik¢a bellekte olmayacak bicimde gerceklestirmek.

e Anahtar, dnceden hesaplanmis arama tablolarinin i¢cine gémuldar.

o Bellekte "iste anahtar bu" diyebileceginiz bir bayt dizisi yoktur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WBC bir tanim degil, bir saldirgan modeli

e WBC, 2002'de Chow ve arkadaslar tarafindan tanimlandi.

e Aslinda bir saldirgan modelidir: "saldirgan her seyi gorip degistirebiliyorsa sifreleme nasil
yapilir?"

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WBC saldirgan neler yapabilir? (1)

Gozlemler:

e O an islenen komutlara erisir
e Algoritma akisini izler

e Kullanilan bellegi gorur

Yani programin gordigu her ara degeri o da gorur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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WBC saldirgan neler yapabilir? (2)
Degistirir:

e Program bellegini kurcalar
e Algoritmanin yalniz bir turunu calistirir

if kosullarini degistirir
e DoOngu sayaclarini degistirir
e Hata enjekte eder (bir degeri bozar)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kaynagin uyum maddesi

Teknik kilavuz bu bdlimu su gereksinimle acar:

"Kriptografik anahtarlar, gizlilik ve buttnligu korumak icin guvence altina alinmali ve/veya

gizlenmelidir."

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ama hemen ekliyor
Kilavuz, bu saldirgan yeteneklerine karsi koruyanin yalniz WBC olmadigini sdyler:

Uygulamayi ve varliklari koruyan sey, kod saglamlastirma (9. hafta) ve RASP (6. hafta)
yontemleridir.

WBC ilk ciimleden itibaren tek basina sunulmaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. Problem ve naif ¢coziimler

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

33



S CEN429 Giivenli Programlama - Hafta 11

Problem neden bu kadar zor?

Temel gerilim:

e Program sifrelemek icin anahtara erismek zorunda
e Saldirgan da programin gérdugu her seyi goruyor
e Yani anahtar bir noktada saldirganin da gorebildigi yerde

WBC bunu "anahtari tablolara pisirerek" asmaya calisir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu gizlilik degil, maliyet

WBC gizliligi kriptodan gizlemeye tasimaz.
Matematiksel bir donisumle anahtari tablolara dagitir.

Amac yine 9. haftadaki gibi: anahtari geri cikarmayi cok daha pahali yapmak.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Naif cozimler neden ¢oker?

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Anahtar tablodan nasil siziyor — sema

Naif tablo anahtari nasil sizdirir?
T[x] = S-box[x ¢ k] — tek girdi yeter, 256 deneme bile gerekmez

[ 1 - Tabloyu oku ] )[ 2 . S-box'l ters gevir | . lf ' g::ggt;”ogg(z;
= —1 — =
T[0x00] = OxEB J S~0XEB] = 0x3C J e
[ “Anahtar kodda gériinmiiyor” demek, “anahtar korunuyor” demek DEGILDIR.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden cokenleri 6greniyoruz?

WBC'ye neden ihtiya¢ oldugunu gérmek icin.

Her basarisiz "kolay" ¢6zum, bir glivenli programlama kuralina dénasar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Naif 1- Anahtar diziye go

[ static const uint8 t k[16] = { ©x2B, Ox7E, ...

En kolay yol, en zayif yol.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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};

/* KOTU */
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Naif 1 - Nasil kirthr?

1. strings / bayt taramasi: 16 baytlik blok gorinur
2. Entropi taramasi: ylksek entropili blok "anahtar burada" der (Shamir-van Someren gozlemi)

3. Hata ayiklayici: sifreleme cagrisinda bu blogun kullanildigini dogrular

Siire: dakikalar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Naif 1 - Kural

‘ DUz gomulu anahtar bir anahtar korumasi degildir.

Bu, 9. haftadaki "dize gizleme anahtar saklamaz" kuralinin ta kendisi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gomull anahtar tarayarak bulma (animasyon)

ikili dosya (bayt)

@7 |18 | 29 | 3A | C3 | 9A | 71 | 2E | 55 | F@ | 18 | BD | 4C | AG | 37 | E9 | ©2 | BF | D1 | 64 [SBIECI?DISE]

gxloegloeilcolclzlcodlo0sloagloayloesloceflooalocegloerlcoRrloeElcerloaglodilogzlcazlcadleasledelal’

aranan KEY[16]

O0nna0006080060a

SONUC: LEAKED — gomuli anahtar, kendi ikili dosyasinda bulundu. Beyaz kutu saldirgan ayni taramayi
cahstinir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Gomulu anahtar taramasi — u¢ durum: anahtar yok

ikili dosya (bayt)

@7 |18 | 29 | 3A | 4B | 5C | 6D | JE | BF | AD | B1 | C2 | D3 JE4 | F5 | @6 | 17 | 28 | 39 | 4A

Bx1008100210021082100410051006100X 1008100281004 100E100&100R100E100K1008100F100R1013

aranan KEY[16]

E000600000a0060a

Gercek demoda bu asla olmaz: anahtar KENDI derlenmis ikilisinin icinde durur, tarama onu her zaman bulur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 43
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Naif 2 - XOR ile "karistir"

static const uint8 t k_gizli[1l6] = ...; /* k ~ maske */
/* ¢alisirken: k = k_gizli ~ maske */

"Anahtari bir maskeyle XOR'layip saklayayim."

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Naif 2 - Neden coker?

e Maske de binary dosyadadir
e Program k 'yI ¢dzebiliyorsa, saldirgan da ¢ozer

e Sadece bir adim fazladan; gercek bir engel degil

Program neyi yapabiliyorsa, beyaz kutu saldirgan da yapar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Naif 3 tehdidi - Kod sokme (code lifting)

e Diyelim WBC anahtan tablolara gomdu.

e Saldirgan anahtari hi¢ ¢cikarmadan, sifreleme yapan kod parcasini (tablolar + yorumlayici)
oldugu gibi kopyalar.

e Kendi programinda kullanir: anahtari bilmeden islevini calar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Code lifting — sema

Code lifting: anahtari hi¢c cikarmadan

WBC’nin en sinsi saldirisi: anahtar gizli kalsa bile iglev ¢alinir

Saldiri Onlem
whitebox rutinini/tablosunu dis kodlama (F, G)
oldugu gibi KOPYALA cihaz baglama

_ sunucu tarafl denetim
kendi programinda kullan

anahtar hig bilinmez taginan rutin igse yaramaz

Bu yiizden WBC tek basina degil, baglama ve sunucu denetimiyle birlikte kullanilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 47
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Kod sokme - Kural

‘ WBC'nin "anahtar gizledim" demesi yetmez.

Kod s6kmeye (code lifting) karsi cihaz/sturiim baglama gerekir (birazdan 3. bolim): tablolar yalniz
belirli bir cihazda/stirimde anlamli olsun.
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Naif cozuimler: 6zet

Naif ¢coziim Kiran

Diziye gémull anahtar  strings + entropi + gdb
XOR/whitening maske de iceride
(WBC bile) kod s6kme — cihaz baglama gerekir
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Bolim 1-2 — kisa sinama

1. Kara, gri, beyaz kutu farki?
2. AES gucluyken beyaz kutuda sorun ne?

3. Anahtar diziye gdémmek neden koruma degil?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

50



2| CEN429 Guvenli Programlama - Hafta 11

Bolim 1-2 — cevaplar
1. Kara: yalniz girdi/cikti - Gri: + yan kanallar (zaman/gui¢) - Beyaz: her sey + degistirir.

2. Anahtar bir noktada bellekte; beyaz kutu saldirgan onu gorur. AES'in gici kara kutu varsayimina dayanir.
3. strings + entropi taramasi + gdb ile dakikalar icinde bulunur; program onu kullanmak zorundadir.
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3. Tablo tabanli WBC (adim adim)
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Ne ogreneceqiz?

Chow ve arkadaglarinin 2002 AES tasarimi, tablo tabanh WBC'nin klasigidir.

e Fikri (nasil calisir)
e Maliyeti (tablo boyutu, hiz)
e Sinir (neden yeterli degil)

Sinavda matematik yok; fikir ve sinir var.
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Hatirlatma: bir AES turunun iki adimi

1. Durum baytini tur anahtariyla XOR'la: x ~ k
2. Sonucu S-box'tan gecir: S-box[x * k]

Bu iki adim, sabit bir k icin birlestirilebilir mi? Evet.
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AES turu sifirdan (animasyon)

ro

ril

r2

r3

ro

ri

r2

r3

Tablo tabanli whitebox, tam olarak BU yapiy1 arama tablolanna gémer — bir sonraki animasyon.
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co 1 c2 c3

4 Y g Y Y4 a

AB 56 52 BF

. 7\, s\, I\, w
a N aYa aYa Y

A2 65 62 70

o1 66 OF 94

5E A7 FE EE

tur anahtan (4x42)
ce cl C
2B 28 AB 09
7E AE F7 CF
15 D2 15 4F

16 A6 88 3C
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AES turu — u¢ durum: durum ve anahtar sifir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ril

r2

r3

ro

ri

r2

r3

Tablo tabanli whitebox, tam olarak BU yapiy1 arama tablolanna gémer — bir sonraki animasyon.

durum (%irdi, 4x4, siitun situn dolduruldu)
co 1 c2 c3

V hY 4 AY 4 N r N
00 00 00 00
\ VAN VAN VAN J
a N aYa aYa Y
00 (%]%] 00 (%]%]
\ VAN I\ VAN J
4 N aY 4 AY 4 '
00 (%]%] 00 (%]%]
. J\ I\ J\ J
~ aYd aYd aYd )
00 (5]%] 00 (5]%]
\ 7\ VAN VAN y

tur anahtan (4x42)
[o%] cl C c3
00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00
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Adim 1 - Anahtari tabloya "pisir"

Normal: c¢ikta
WBC: T[x]

S-box[ x ~ k ]
S-box[ x " k ] (256 girisli tablo)

Artik kodda k diye bir degisken yok. k, tablonun icine gémdala.
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Adim 1 - Ne kazandik?

e Bellekte k adinda bir bayt dizisi yok
e Sadece T tablosu var (256 giris)

Gorunuste anahtar kayboldu. Ama...
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Adim 1- Neden tek basina guvensiz?

e T,S-box'in x ~ k ile 6telenmis hali
e Saldirgan T 'yi bilinen S-box ile karsilastirir

e Oteleme miktarindan k 'yi geri cikarir

Bu ylzden tablolari kodlamak gerekir.
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Neden oyuncak 6rnek?

Gercek AES 256 girisli tablolarla calisir; tahtaya sigmaz.

Fikri 4 degerli minik bir 6rnekle gorecegiz.

Amac: "anahtari tabloya pisirmek" ne demek, elle gormek.
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Minik S-box tanimi

Diyelim 2 bitlik degerlerimiz var (0,1,2,3) ve su sabit S-box:

X: e 1 2 3
S-box[x]: 3 2 © 1

Bu tablo herkese acik (algoritmanin parcasi, sir degil).
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Anahtar ve islem

e Anahtar k = 1 (gizli).
e Islem (bir AES turunun mini hali): ¢ikt1

~ = XOR. x ~ 1:01, 23 (son biti cevirir).
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S-box[x ~ k] .
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Adim adim: normal islem

[
x=0 -» x*1=1 - S-box[1]=2
x=1 » x*1=0 » S-box[0]=3
x=2 » x"1=3 » S-box[3]=1
x=3 > x*1=2 » S-box[2]=0
l

Burada k=1 kodda acikc¢a kullaniliyor. Saldirgan gordr.
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Anahtar tabloya "pisir”

T[x] = S-box[x ~ 1] diye onceden hesaplayip tablo yapalim:

X e 1 2 3
T[x]: 2 3 1 o

Artik kodda k yok; sadece T var. Gorunuste anahtar kayboldu.
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Ama anahtar siziyor! (kodlama yoksa)

Saldirgan T 'yi bilinen s-box ile karsilastirr:
S-box: 3201
| T: 23160
T[x] = S-box[x ~ k] oldugunu bilerek hangi k uyuyor diye dener: k=1 uyar.

‘ Sonuc: kodlanmamis tablo anahtari ele verir. Iste bu ytizden ic/dis kodlama var.
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Tabloya anahtari gdémme (animasyon)

5866080000

0 1 2 3 4 5 6 7 8 9

e+ (o)) (o)) ) ) )

Her iki tablo da BIREBIR AYNI fonksiyonu hesapliyor (x -> S[x XOR k]); tek fark T2nin cktisinin E ile sarilmig
olmasi. Bir sonraki animasyon (table-key-leak), bunun Tyi neden aninda ele verdigini gosteriyor.

T[x]
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Neden tablo anahtari ele verir? (animasyon)

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

Xx=1 X=2 x=3 x=4 x=5 x=6 x=7 xX=8 x=9 x=10

eodeod oo oo

[2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi?

x=1

SONUC: Naive recovery FAILED — gizli ¢ikis kodlamasi E, S-boxun tersini anlamsiz hale getirdi; anahtar bu
tablodan DOGRUDAN okunamiyor.
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Tablo sizintisi — u¢ durum: sifir anahtar

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

Xx=1 X=2 x=3 x=4 x=5 x=6 x=7 xX=8 x=9 x=10

o) o) 0] ) o)) oo ) o) o9

[2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi?

x=1

SONUC: Naive recovery FAILED — gizli ¢ikis kodlamasi E, S-boxun tersini anlamsiz hale getirdi; anahtar bu
tablodan DOGRUDAN okunamiyor.
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Adim 2 - Tablolar buyut (T-box)

e Tek bayt eslemesi yerine, S-box ile AES'in karistirma adimini (MixColumns) birlestir
e Sonug: 8 bit girip 32 bit ¢ikaran daha buayuk tablolar (T-box)
e Baytlar arasi XOR'lar da kicuk XOR tablolari (4 bit) olur
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Adim 2 - Sonuc

e BUtUn tur, bir arama tablolari agina donusur
e Hicbir yerde acik bir aritmetik anahtar islemi gérinmez
* Ama tablolar hala tek basina incelenebilir - kodlama sart
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Adim 3 - I¢ kodlamalar (internal encodings)

e Her tablonun cikisina gizli bir bijeksiyon uygula
e Bir sonraki tablonun girisinde onun tersini uygula

e Ardisik kodlamalar birbirini goéturiir — sonu¢ dogru

Ama ara degerler karisik gorunar.
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Ic kodlama — sema

Ic kodlama ne degistirir?

gizli bijeksiyon G, ara degeri maskeler

Kodlamasiz tablo ic kodlamali tablo
T[x] = S-box[x & K] T'[x] = G( S-box[x @ k] )
St uygulanabilir G bilinmeden S~ yok

— k geri hesaplanir — adim 2 kirihr

Ardisik tablolarin kodlamalar birbirini géturiir: sonu¢ dogru, ara deger karisik.
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Adim 3 - Neyi engeller?

Bir tabloyu tek basina inceleyen saldirgani durdurmayi amaclar.

CunkU o tablonun girisi/cikisi, gizli bir kodlamayla bozulmustur.
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Kodlama fikri (minik)

Cikisa gizli bir esleme E uygula: T'[x] = E(T[x]) .

E: 0-1, 1-3, 20, 32 (gizli bijeksiyon)
T': E(2) E(3) E(1) E(@) =0 2 3 1

Artik T', S-box 'a benzemez; basit karsilastirma k 'y vermez.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

74



2| CEN429 Guvenli Programlama - Hafta 11

Kodlamanin bedeli

e Bir sonraki adim E 'nin tersini uygulamali ki sonug¢ dogru ¢iksin.

e Gercek AES'te bu, tablolar zincirleyerek yapilir (ic kodlamalar).

e Her kodlama fazladan tablo ve boyut demektir — maliyet.

Minik drnek bile fikri gosteriyor: gizlilik ucuz degil.
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Adim 4 - Karistirici bijeksiyonlar

e ¢ kodlamalara ek olarak, GF(2) Gizerinde dogrusal karistirici matrisler (8x8, 32x32)
e Bunlar bilgiyi tablolar arasinda yayar

e Bir tablodan sizan bilgi tek basina anlamli olmaz

(GF(2) = bitlerle, XOR aritmetigiyle calisan matematik; ayrintt gerekmez.)
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Adim 4 - Tablo tipleri

e Chow'un tasariminda bu kodlanmis/kanstiriimis tablolarin tipleri vardir (literatirde I-IV).
e Her tip farkh bir rol Gstlenir.
e Ders icin: "tablolar tek tip degil, cesitli" bilmek yeter.
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Adim 5 - Dis kodlamalar F ve G

e En dista, tim sifre iki gizli bijeksiyonla sarilir: F ve G
e Kaynak kilavuz: "whitebox AES islemi F ve G adli iki rastgele tekil-olmayan matrisle kapsullenir"
e Yani ag artik saf AES deqil:

Dis kodlama: en gucli koruma, en bliyuk sinir
cikti artik STANDART AES degildir

i7" ] Kodlanmig

| [ : G ( Cikti

Girdi > (dis kodlama) > tablo agi > > _a
J l uygulamaya baglar J AES turlan l el heweleriie) J l GoAESo F

‘ Karsi taraf F ve G’yi bilmeden sonuc¢ anlamsiz — yalniz iki ucu da sizin oldugu protokolde. ‘
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Adim 5 - Dis kodlama neden gucli?

e Saldirganin gordugu giris/cikis standart AES'in giris/cikisi degil
e Tek basina tablolara bakan pek cok saldiny: (istatistiksel/cebirsel) cok zorlastirir
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Adim 5 - Ama en buyuk sinir da bu

G o AES o F-* standart AES degildir.

e Karsi taraf (sunucu/baska ug) F ve G 'yi bilip geri almadan sonuc¢ anlamsiz

e Yani dis kodlamali WBC yalniz iki ucu da sizde olan protokolde kullanilir

e EMV gibi standart AES bekleyen bir protokolde kullanilamayabilir
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Bes adim - 6zet

1. Anahtari tabloya pisir

2. Tablolar buyut (T-box + XOR tablolarr)
3. Ic kodlamalar

4. Kanstirici bijeksiyonlar

5. Dis kodlamalar (F, G)

Sonugc: anahtar acikca yok; her sey kodlanmis tablolarda.
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Minik 6rnekten cikan ders

1. Anahtari tabloya gdmmek onu goériinmez yapmaz (kodlama sart)
2. Kodlama isi ¢c6zer ama boyut/karmasiklik ekler

3. Gergekte tablolar yuzlerce KB olur

Bu, bolim 2'deki bes adimin sezgisidir.
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WBC'nin maliyeti
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WBC bedava degil (1)

Anahtari tablolara gémmenin bedeli: kocaman tablolar.

Yaklasik (mertebe)

Tablo boyutu = Yuzlerce KB (~770 KB)
Karsilastirma  Std AES anahtar: 16—-32 bayt
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WBC bedava degil (2)

Yaklasik (mertebe)

Tur basina tablo okumasi = Binlerce (~3000)

Hiz Std AES'e gore ~50x yavas
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Olcii hissi: tablo boyutu hesabi

Ornek: 288 tablo x 1 KB ~ 294.912 bayt (~288 KB).

e Amacg kesin say1 degil, mertebe
e Bu yuzden WBC yalniz secili, kritik islemlere uygulanir
e Ayni mantik 9. haftadaki sanallastirma (K-10) ile birebir
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Bolim 3 — kisa sinama

1. T[x] = S-box[x ~ k] tek basina neden glvensiz?
2. Ic kodlama ile dis kodlama farki?

3. Dis kodlamanin (F, G) en buyuk siniri ne?

4. WBC neden yalniz secili islemlere uygulanir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

87



2| CEN429 Guvenli Programlama - Hafta 11

Bolum 3 — cevaplar

1. T, bilinen S-box'in x~k ile 6telenmisidir; iki tablo karsilastirilip k geri cikar.

2. Ic: tablolar arasi ara degerleri karistirir - Dis (F,G): tiim sifreyi sarar ( GoAESoF~2 ).
3. Artik standart AES degildir; karsi taraf F/G'yi bilmeli — EMV gibi standartlarda kullanilamayabilir.

4. Tablolar yuzlerce KB + ~50x yavas; maliyet ytuzunden yalniz kugtik/kritik islemler.
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4. Saldiri ge¢cmisi ve karsi dnlemler
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WBC kirilma tarihi — sema

Whitebox kriptografi: kirilma tarihi

yayimlanmig hicbir saf-yazihm tasarim ayakta kalmadi

Kerckhofts: BGE saldirisi
glvenlik anahtarda ilkini kirar
1883 2004
® ® o
2002
Chow vd.

WB-AES / WB-DES

2016

DCA (Bos vd.)
otomatik kirma

WhibOx: tim
adaylar kirildi

2017-24
®

Sonu¢: WBC bir GECIKTIRME katmanidir; miimkiinse donanim tercih edilir.
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Neden ge¢cmise bakiyoruz?

Bir korumaya ne kadar glveneceginizi, onun kirilma ge¢misi sdyler.

Her satir, savunmaci icin bir cikarimdir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

91



2| CEN429 Guvenli Programlama - Hafta 11

2002 - Dogus

e Chow ve arkadaglari WB-AES ve WB-DES tasarimlarini yayimlar.
e Tablo tabanl yaklasim dogar.

Cikarim: fikir umut verici; ama sinanmadi.
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2004 - BGE saldirisi

e BGE (Billet-Gilbert-Ech-Chatbi): Chow AES'i pratik strede kirar (~2%° islem).
e I¢c kodlamalari ¢cozer.

Cikarim: i¢c kodlamalar tek basina yetmez.
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2007 - WB-DES duser

e Goubin, Wyseur ve digerleri WB-DES ve harici kodlamal tlrevlerini kirar.

Cikarim: DES tabanh WBC birakilr.
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2010'lar - "Daha cok tablo” denemesi

e Karroumi'nin "cift AES" glclendirmesi de kirilir (~2%%).

Cikarim: daha cok tablo = daha cok guc degildir.
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2015 - DFA (hata enjeksiyonu)

e DFA (Differential Fault Analysis): calisirken bir degere hata enjekte edip bozulan ¢iktidan
anahtari geri hesaplar.

e "Unboxing the White-Box" (Black Hat EU).

Cikarim: tasarimin i¢ matematigini bilmeden de kinlir.
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2016 - DCA (en onemlisi)

e DCA (Differential Computation Analysis): calisirken Uretilen ara degerlerin izini toplar, DPA
benzeri istatistikle anahtari cikarr.

e ¢ kodlamalari cogu zaman gérmezden gelir.

Cikarim: klasik yan kanal savunmalart WBC icin de gerekli.
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DCA saldirisi — sema

DCA: donanim yan kanalinin yazilim hali
gug izi yerine YAZILIM izi kullanilir

|

Programi caligtir ] \[ Cok sayida girdi ] [ istatistiksel korelasyon ]

A
>

bellek erigim izini kaydet J . izleri topla J l tahmin edilen ara degerle J

‘ Klasik DPA'nin kardesi. ic kodlama zayifsa korelasyon kodlamay: asar. ’
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ANAHTAR
kodlamayi bilmeden
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Sezgi: neyi izliyor?

e WBC calisirken tablolardan ara degerler okur.
e Bu ara degerler, gizli anahtara bagl degisir.
e DCA bu degerlerin izini toplar.
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Istatistik nasil anahtari verir?

e Saldirgan bir anahtar bayti icin tahmin yapar.
e Tahmine gore ara degerin nasil davranmasi gerektigini hesaplar.

e Toplanan izlerle en iyi uyan tahmin, dogru bayttir.

Bu, DPA'nin (gug analizi) yazilim halidir.
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Ic kodlama neden DCA'y1 durdurmaz?

e Ic kodlama ara degeri karistirir ama birebir eslemedir (bijeksiyon)
o |statistiksel korelasyon cogu zaman hayatta kalir
e Bu ylzden 2016'dan sonra WBC'ler DCA'ya karsi savunmasiz kaldi
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2017-2024 - WhibOx yarismalari

e Akademi ve endustri tasarimlarini yarismaya gdnderir.
e Gonderilen tasarimlarin tamami kirildu.

Cikarim (buguin): kinlmadan kalan yayimlanmis saf-yazilim WBC yok.
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Kronoloji - 6zet

Yil Olay Cikarim

2002 Chow WB-AES/DES Dogus

2004 BGE ic kodlama yetmez

2007 WB-DES kirildi DES birakilir

2010'lar  Karroumi kirild Cok tablo # glg

2015 DFA Matematigi bilmeden
2016 DCA Yan kanal savunmasi gerek
2017-24 WhibOx Hepsi kirildi
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DCA ve DFA neden yeni tasarimlari da vurur?

Cunkda ikisi de tasarimin gizli matematigini ¢cozmeye calismaz:

e DCA: kutuyu agcmaz; calisirken iz toplar, istatistikle anahtari bulur
e DFA: calisirken hata enjekte eder, bozuk ciktidan hesaplar

Genel ve tasinabilir olduklari icin her tasarimi tehdit ederler.
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Fark/hata karsilastirmasi, oyuncak dlcekte (animasyon)

anahtar k = 0x3C (saldirgana GORUNMEZ)

hata maskesi = 0)-:01 (3tek bit cevrilir)
X=0 XxX=1 Xx=2 X=5"X=6 X=7 X=8 X=9

- EEEEEEEEEE

10 girdiden 10'i bilgi tasiyan (d != 0) bir fark verdi. TEK BASINA hicbiri anahtari vermez; gercek DFA/DCA

bunun gibi YUZLERCE-BINLERCE karsilagtirmay: istatistiksel olarak birlegtirir (Bélim 0'daki korelasyon fikri).

Bu ylizden bu animasyon kavramsaldir — calisan bir saldin araci DEGILDIR.
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Fark karsilastirmasi — u¢ durum: hata maskesi sifir

anahtar k = 0x3C (saldirgana GORUNMEZ)

hata maskesi = 0)-:00 (3tek bit cevrilir)
X=0 XxX=1 Xx=2 X=5"X=6 X=7 X=8 X=9

- HEOEEEEEEE

d = ee ee eo 20 eo =12 0o =12 =12 =12

10 girdiden 0'i bilgi tasiyan (d != 0) bir fark verdi. TEK BASINA hicbiri anahtari vermez; gercek DFA/DCA

bunun gibi YUZLERCE-BINLERCE karsilagtirmay: istatistiksel olarak birlegtirir (Bélim 0'daki korelasyon fikri).

Bu ylizden bu animasyon kavramsaldir — calisan bir saldin araci DEGILDIR.
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Peki ne yapacaqgiz? (karsi dnlemler)

Arastirma durmadi; ama hicbir 6nlem "artik gtvenli" demez.

Hepsi maliyeti artirir ve birlikte kullanilir. Sirayla:
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Karsi onlem 1 - Dogrusal olmayan maskeleme

e DCA'nin dayandigi dogrusal korelasyonu bozmaya calisir (6r. Biryukov-Udovenko 2018).

e |statistiksel saldiry zorlastirir.
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Karsi dnlem 2 - Dis kodlama (F, G)

e DCA/DFA/BGE'yi zorlastirir.

e Ama gorduguimuz sinir: standart AES uyumlulugunu kirar.
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Karsi 6nlem 3 - Katmanli savunma

e WBC'nin cevresine 9. haftanin gizleme kurallar
e vi. haftanin RASP'I (anti-debug, kurcalama/buttnlik denetimi)

e Amac¢: DCA'nin iz toplamasini, DFA'nin hata enjekte etmesini zorlastirmak
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Katmanli WBC — sema

WBC’yi tek basina birakmayin

her katman saldirganin kazang penceresini daraltir

[ + Cihaz baglama ] J + Anahtar yenileme
l bagka cihazda galismaz J ’l kisa kripto-periyot

.
>

WBC tablosu |
anahtari geciktirir J

]

[ + Sunucu denetimi

J

‘ Tek basina WBC = zaman kazandirir; katmanlhi WBC = saldiriy1 6lceklenemez kilar.
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Karsi onlem 4 - Anahtar yenileme

e Anahtar sik yenilenirse, bir anahtari ¢cikarmanin degeri diiser

e  x. hafta: kripto-periyot (bir anahtarin 6mra)
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Karsi onlem 5 - Cihaz/surim baglama

e Tablolar yalniz belirli bir cihazda/sturiimde anlamli olur

e Kod sokmeyi (code lifting) engeller
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Karsi 6nlem 6 - Sunucu tarafi risk denetimi

e Uctaki koruma ne olursa olsun, islem sunucuda ayrica degerlendirilir
e Hiz sinir, anomali tespiti, sayac/ATC denetimi

e Son ve en guvenilir savunma
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Karsi dnlem 7 - Donanima tasi

e MumkuUnse anahtari hi¢ yazilima koyma
e TEE, glivenli 6ge (SE), HSM

Bu, bir sonraki bolimun konusu.
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Ana kural (tekrar)

‘ WBC bir katmandir, ¢c6zim degil.

Dogru ifade: "anahtar ¢ikarmayi su kadar geciktiriyorum; asil giivencem anahtar yenileme, cihaz
baglama ve sunucu risk denetiminde."
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Bolim 4 — kisa sinama

1. "Hepsi kinldi" ifadesi kararinizi nasil etkiler?

2. DCA hangi klasik saldiriya benzer?
3. I¢ kodlamalar DCA'y1 neden her zaman durdurmaz?

4. En guvenilir son savunma hangisi?
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Bolim 4 — cevaplar

1. WBC tek basina glivence degil; anahtar yenileme + cihaz baglama + sunucu denetimi + gizleme ile; mimkiinse
donanima tasi.

2. DPA'ya (gl¢ analizi) — DCA onun yazilim halidir.

3. I¢c kodlama birebir eslemedir (bijeksiyon); istatistiksel korelasyon cogu zaman hayatta kalrr.
4. Sunucu tarafi risk denetimi (son ve en guvenilir).
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5. WBC'nin katmanli savunmadaki yeri
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Anahtar korumak: secenekler

WBC tek secenek degil. Bir anahtari korumanin yollar var; glic ve maliyet farkl.

Sirayla, en zayiftan en gucluye.
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Secenek 1 - Sabit dizide diiz anahtar

e Anahtar: yaziimda, acik
e Gug: yok

e Ne zaman: asla
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Secenek 2 - Gizlenmis/parcalanmis anahtar

e Anahtar: yazilimda, gizlenmis
e GuUc: cok dusuk

e Ne zaman: yalniz distk degerli, kisa dmdrla sirlar
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Secenek 3 - WBC + katmanli savunma

e Anahtar: yaziimda, tablolara gomuli
e Gug: orta (geciktirir)

e Ne zaman: donanim koku yoksa; anahtar yenileme + sunucu denetimiyle
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Secenek 4 - TEE / Giivenli Oge (SE)

e Anahtar: donanimla yalitilmis
e Gug: yuksek

e Ne zaman: cihaz destekliyorsa tercih edilir
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Secenek 5 - HSM / SoftHSM

e Anahtar: donanim (ya da yazilim benzetimi) modulinde
e Guc: yuksek (HSM); SoftHSM yalniz test

e Ne zaman: sunucu tarafi; anahtar hic disar cikmaz
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Secenekler - tek tablo

Secenek Anahtar nerede
Duz dizi Yazilimda acik Yok
Gizli/parcali Yazilimda gizli Cok dusuk

WBC + katman Tablolara gomuli  Orta
TEE / SE Donanim yalitik  Yiksek
HSM / SoftHSM  Donanim moduli = Yiksek
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Karar kurali

‘ Anahtari yazilima koymak zorunda degilsen, koyma.

e Donanim koku (TEE/SE/HSM) varsa onu kullan
e WBC, donanim kokinun olmadigi durumda bir édiinlesim ¢ozimaduar

e Her zaman: anahtar yenileme + cihaz baglama + sunucu denetimiyle birlikte
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WBC katmanli savunmada nereye oturur? (animasyon)

katman

etkin katmanlar (6zet)
Static TLS key in a fixed array (bad example) -»> (yok)

Session-token encryption key (minutes) -> OBF

One-time-password shared secret (3@ s) -> OBF

Push-notification token -> OBF

Local database key, no trusted TEE -» WBC,ROTATE,BIND,AUDIT

Mobile wallet signing key, no trusted TEE -»> WBC,ROTATE,BIND,AUDIT
Offline license-check key, no trusted TEE -> WBC,ROTATE,BIND,AUDIT
Local database key, device has a trusted TEE -> HWROOT
Device-pairing key, secure element present -> HWROOT

Payment signing key, server-side HSM -> HWROOT

Cloud KMS master key, server-side -»> HWROOT

IoT authentication key, secure element present -» HWROOT

12 varligin hepsi siniflandinldi. wbc karari HER ZAMAN dért katmani BIRLIKTE etkinlestirir — WBC hicbir
zaman tek basina yeterli degildir.
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Katmanli savunma — u¢ durum: hepsi WBC

katman

etkin katmanlar (6zet)
Client asset #1, value high, no trusted hardware root -»> WBC,ROTATE,BIND,AUDIT

Client asset #2, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #3, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #4, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #5, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #6, value high, no trusted hardware root -»> WBC,ROTATE,BIND,AUDIT
Client asset #7, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #8, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #9, value high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT
Client asset #1@, wvalue high, no trusted hardware root -» WBC,ROTATE,BIND,AUDIT

10 varhgin hepsi siniflandirildi. wbc karant HER ZAMAN dért katmani BIRLIKTE etkinlestirir — WBC hicbir
zaman tek basina yeterli degildir.
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"Bu anahtari nasil korurum?" — 1

Soru 1: Cihazda TEE/guvenli 6ge var mi?

e Evet — anahtari oraya koy. Bitti (en guclu).
e Hayir — devam.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 130



2| CEN429 Guvenli Programlama - Hafta 11

"Bu anahtari nasil korurum?" — 2

Soru 2: Bu sunucu tarafi bir anahtar mi?

e Evet - HSM/PKCS#11 (Uretimde HSM, testte SoftHSM).
e Hayir (istemci, donanim yok) — devam.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 131



2| CEN429 Guvenli Programlama - Hafta 11

"Bu anahtari nasil korurum?" — 3

Soru 3: Varlik degeri koruma maliyetini hakli ¢ikariyor mu?

e Dusuk — hafif gizleme + kisa dmur yeter.
e Yiksek - WBC + katmanl savunma + yenileme + cihaz baglama + sunucu denetimi.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 132



2| CEN429 Guvenli Programlama - Hafta 11

"Bu anahtari nasil korurum?" — 4

Her durumda:

e Anahtari diiz gémme
e Karari ve gerekcesini S8'e yaz
e Kalan riski acikca belirt
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Earar akisi - tek bakis

Anahtar koruma secenekleri

yukaridan asagi: gug azalir, maliyet de azalir

HSM / donanim anahtar hi¢ ¢clkmaz — en glgcli, en pahali

TEE / Guvenli 6ge (SE) | yalitilmis iglemci bélgesi
WBC + baglama + yenileme | geciktirir, tek basina degil
' Saf yazihm WBC | yayimlananlarin hepsi kirildi
' Diiz gémilia anahtar | koruma DEGIL

Secim varligin degerine goére gerekcelendirilir ve S8’e yazilir.
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SoftHSM ve PKCS#11 (sunucu koprisii)

e PKCS#11: anahtar modulleriyle konusmanin standart araytzu

e Uygulama anahtarin degerini gormez; "sunu imzala/sifrele" der
e SoftHSM: ayni arayuzl sunan yazilim benzetimi; gercek donanim korumasi yok —
gelistirme/test icin

WBC uctaki (istemci) problem; bu sunucudaki anahtar problemine yanit.
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6. Hatali — saldirn — koruma
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1 - Hatali tasarim

/* Istemci uygulamasi: veri sifreleme anahtari gomulu */
static const uint8 t k[16] = { ... }; /* KOTU */

Bir istemci, bir veri sifreleme anahtarini sabit diziye gémer.
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2 - Saldin (kavramsal)

1. strings + entropi taramasi — yuksek entropili 16 baytlk blok
2. Hata ayiklayici — bu blogun sifreleme cagrisinda kullanildigini dogrular
3. Anahtar dakikalar icinde cikar
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3 - Koruma (katmanh) — a

e Anahtari mimklnse TEE/SE'ye tas
e Degilse WBC tablolarina géom (duz bayt dizisi kalmasin)
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3 - Koruma (katmanlh) — b

e WBC'yi 9. haftanin gizlemesiyle ve 6. haftanin RASP'iyla sar
o DCA i¢in iz toplamak, DFA icin hata enjekte etmek zorlasir
e Cihaz/surim bagla — kod s6kme ise yaramaz
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3 - Koruma (katmanli)) — ¢

e Anahtari sik yenile (kisa kripto-periyot)

e Sunucuda risk denetimi uygula (hiz siniri, anomali)
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4 - Durlst kalan risk

e Yeterince kararli bir saldirgan tek bir cihazda anahtari yine cikarabilir
e Ama artik:

o Bir kopyayi kirmak butlin sistemi agmaz (cihaz baglama)

o Cikarilan anahtarin 6mru kisa (yenileme)

o Sunucu, anormal kullanimi yakalar
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Senaryodan cikan kurallar

Anahtari diz gdmme

Donanim kokU varsa kullan

WBC'yi asla tek basina birakma

Cihaz baglama + yenileme + sunucu denetimi
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Vaka - kurgu

Bir mobil uygulama, sunucudan indirdigi oturum anahtariyla yerel veriyi sifreliyor.

e Cihazlarin bir kisminda TEE var, bir kisminda yok.

e Anahtar ginde bir yenileniyor.

Nasil koruruz?
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Vaka - TEE olan cihazlar

e Anahtari TEE'ye koy.
e Uygulama anahtari hi¢ gérmez; TEE icinde sifreleme yapilir.

e En guclt ¢c6zim; ek WBC gereksiz.

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 145



2| CEN429 Guvenli Programlama - Hafta 11

Vaka - TEE olmayan cihazlar

e Anahtart WBC tablolarina gém (duz dizi yok).
e ix. hafta gizleme + 6. hafta RASP ile sar.
e Cihaz bagla: tablolar baska cihazda calismasin.
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Vaka - ortak katmanlar

e Anahtar guinde bir yenileniyor — c¢ikarilanin 6mru kisa.
e Sunucu, anormal kullanimi (cok istek, tuhaf konum) yakaliyor.

e Boylece bir cihaz kirilsa bile hasar sinirli.
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Vaka - kalan risk (durust)

e TEE'siz cihazda kararli saldirgan anahtari c¢ikarabilir.
e Ama: tek cihazla sinirlh + 24 saat dmur + sunucu denetimi.

e Bu dédunlesim S8'de acikca yazilir.
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Vaka - ¢cikarim

Tek bir "sihirli" koruma yok.
Guc, katmanlarin birlesiminden ve durust kalan risk analizinden geliyor.

Degerlendirici (12. hafta) tam da bunu aryor.

WBC'yi anlamak, onu dogru yere koymak demektir.
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7. Proje ve kapanis
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Proje - S8 (anahtar koruma gerekcesi) — 1

En az bir hassas anahtar icin bir koruma karari ve gerekcesi yazin:

1. Anahtar nerede durur, nasil korunur? (duz degilse: TEE/SE, WBC, gizleme — hangisi, neden)
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Proje - S8 — 2
2. Koruma yeterli degilse (or. saf yazilmdaysaniz) bunu acik¢a yazin ve telafi katmanlarini belirtin:

e anahtar yenileme periyodu
e cihaz/strim baglama

e sunucu risk denetimi
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Proje - S8 — 3
3. WBC kullanmadiysaniz neden kullanmadiginizin gerekcesi:

e maliyet
e donanim koku var

e varlk degeri dusuk

Gerekceli bir "kullanmadik" tam bir yanittir.
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A, Depoda gercek anahtar olmasin

e BUtln anahtar dosyalari, tablolar ve érnekler sentetik olmali
e Sertifikasyonda depoda gercek anahtar = en agir bulgulardan biri

e Projede de dyle sayilir
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Terimler sozlugu (1)

Terim Anlam

Kara/gri/beyaz kutu Saldirganin gordugu

WBC Beyaz kutuda calisan kripto

S-box Bayti degistiren sabit tablo

Bijeksiyon Tersi alinabilen birebir esleme

ic/dis kodlama Tablo ici / tim sifreyi saran gizli donudsim
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Terimler sozlugu (2)

Terim Anlam

Kod s6kme Anahtar ¢ikarmadan kodu kopyalama
DCA Calisma izlerine DPA benzeri istatistik
DFA Hata enjekte edip anahtari hesaplama

Kripto-periyot Bir anahtarin dmri

TEE/SE/HSM Donanim tabanli anahtar korumasi
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Kendini sinama (1-6)

. U¢ saldirgan modeli; AES kaniti hangisini varsayar?

. "Tek turu calstir" ve "hata enjekte et" hangi saldirilara zemin?
Diziye gomuli anahtar neden koruma degil? (entropi)

Kod s6kme nedir, hangi dnlem kapatir?

T[x]=S-box[x~k] tek basina neden guvensiz?

Ic ve dis kodlama farki; dis kodlamanin siniri?

oA WwN =
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Kendini sinama — cevaplar (1-6)

1. Kara kutu (yalmz G/C), gri kutu (+yan kanal: glic/zaman), beyaz kutu (tam erisim). Klasik AES kaniti kara kutuyu
varsayar.

2. "Tek turu calistir/ara degeri gozle" — DCA; "hata enjekte et" — DFA.

3. Anahtar yuksek entropili bir blok olarak durur — entropi taramasi/ strings /desenle bulunur (demo --scan).
Konum degistirmek gizleme degil.

4. Code lifting: tabloyu/rutini oldugu gibi kopyalayip baska yerde kullanmak. Kapatan: dis kodlama (+ cihaz
baglama/sunucu denetimi).

5. T[x]=S-box[x~k] dogrudan k'ye bagl; tablo S-box ile karsilastiriip k geri hesaplanir. i¢c kodlamayla maskele.

6. ic kodlama ara degerleri gizli bijeksiyonlarla maskeler; dis kodlama giris/cikisi dénustirir (code lifting'i
zorlastirir). Sinir: cagiranin da eslesmesi gerekir — standart AES uyumu bozulur.
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Kendini sinama (7-12)

7. Tablo boyutu/hiz mertebesi? Neden secili islemlere?
8. "Hepsi kirildi" kararinizi nasil etkiler?
9. DCA hangi donanim saldirisina benzer?
10. Anahtar koruma seceneklerini gli¢/maliyetle sirala
11. WBC kullaniyorsan eklemen gereken 3 katman?
12. Bir anahtar icin S8 gerekgesini G¢ cimleyle yaz
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Kendini sinama — cevaplar (7-12)

7. Tablolar yuzlerce KB (std AES anahtari 16—-32 bayt) ve ~50x yavas — yalniz secili/kritik islemlere uygulanir.

8. WBC'yi tek basina anahtar korumasi saymayiz; geciktirici katman olarak yenileme + baglama + sunucu
denetimiyle kullaninz (mdmkidnse donanim).

9. DPA'ya (Differential Power Analysis); DCA gug izinin yerine yazilim izini (bellek erisimi/ara deger) koyar.

10. (zayif—gticll) diiz gomilid anahtar < kodlanmis tablo (saf-yazihm WBC) < WBC+baglama/yenileme < TEE/SE <
HSM/donanim. Maliyet ayni yonde artar.

11. Anahtar yenileme - cihaz/uygulama baglama - sunucu tarafi denetim/iptal (+ RASP/bGtlnlik).

12. Ornek: "DEK, beklemedeki veriyi AES-256-GCM ile korur. HSM'de Uretilir/saklanir, diiz bellekte tutulmaz. Saf-
yazilim whitebox'lar kirildigi ve varlik degeri ylksek oldugu icin donanim secildi."
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Ozet: bu haftanin tek ciimlesi

Yayimlanmis saf-yazilim whitebox'larin hepsi kirilldi; WBC anahtar ¢cikarmayi geciktiren bir
katmandir ve

yenileme, cihaz baglama, sunucu denetimiyle birlikte anlam kazanir.
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Kaynaklar

e Gluvenli programlama teknik kilavuzu — WBC saldirgan modeli, whitebox AES'in konumu
Chow, Eisen, Johnson, van Oorschot — WB-AES (SAC 2002), WB-DES (DRM 2002)

e Wyseur — "Hiding Keys in Software" (kisa giris)

BGE (SAC 2004); Bos vd. DCA (CHES 2016); "Unboxing the White-Box" (BH EU 2015)
WhibOx yarismasi sonuclari (2017-2024)
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Bir sonraki hafta

12. hafta — Sertifikasyon ve sizma testi planlamasi

Bir korumanin "ne kadar dayandigini" élcmek — bagimsiz degerlendirme sureci ve raporlama.

e 9. hafta: gizleme kurallari (kod) - 11. hafta: whitebox (anahtar) — bugun - 14. hafta: otomasyon
(Tigress)

Ortak kural: koruma kirilamazlik degil, gecikme; glic katmanlardan ve 6lcimden gelir.
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