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Hafta 11 — Whitebox Kriptografi

Tarih 27.11.2026
Ogrenme 0G¢.2,3
ctktilari

Siire 3 saat

Hafta 3'ten simetrik gifreleme ve anahtar yonetimi; Hafta 9'dan gizleme kurallari (K-01...K-12); C'de dizi ve
XOR iglemi

on bilgi

Uygulamalar code/week-11 — 2 demo; code klasoriinde bir kez derleyin, sonra bin/linux (Windows'ta bin\windows)

altindan ¢alistirin

E Bu haftanin ¢calisan demosu
code/week-11/81-toy-table — Oyuncak whitebox: kodlanmamis tablo anahtari sizdirir, kodlanmis tablo saf

okumay!i durdurur. - code/week-11/02-embedded-key — GOmiill (naif) anahtar binary'de fiziksel olarak bulunur —

yazilimdaki anahtar korunmaz.

Calistirma: code klasoriinde birkez ./build.sh (Windows'ta .\build.ps1), sonra demo klasériindeki bin/1linux
(Windows'ta bin\windows ) altindan. Adim adim komutlar agsagidaki kutuda.
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& Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)

ilk derleme code/README .md 'de anlatilir. code klasdriinden:

# Windows (PowerShell)

.\build.ps1

cd week-11\01-toy-table
.\bin\windows\toy_table.exe

cd ..\02-embedded-key
.\bin\windows\embedded_key.exe --scan

# WSL / Linux

./build.sh

cd week-11/01-toy-table && ./bin/linux/toy_table

cd ../02-embedded-key && ./bin/linux/embedded_key --scan

Beklenen cikti: Naif tablo T[x]=S[x@k] gizli anahtari ( 8x3C ) sizdirir; kodlanmis tablo sizdirmaz (ayni sifreleme,
farkli ic yapi). ikinci demo kendi ikilisine gémiilii anahtari entropi taramasiyla bulur — "diziye anahtar gémmek
koruma degildir".

E Bu haftanin sonunda sunlan yapabileceksiniz

1. Kara kutu, gri kutu ve beyaz kutu saldirgan modellerini ayirmak; whitebox kriptografinin (WBC) ¢6zmeye calistidi
problemi — "anahtar ve kod ayni anda saldirganin elindeyken" — tanimlamak.

2. WBC saldirganin yeteneklerini (belledi okuma, akisi izleme, tek turu galigtirma, hata enjeksiyonu) ve bir yazilim
anahtarinin neden matematiksel olarak gizlenemeyecegini agiklamak.

3. Tablo tabanl WBC gergeklestirimini (Chow AES) kavram diizeyinde ¢oziimlemek: kismi degerlendirme, i¢ ve dig
kodlamalar, karistirici bijeksiyonlar; ve bunun maliyetini (tablo boyutu, hiz) tahmin etmek.

4. Yayimlanmis WBC tasarimlarinin saldiri gegmisini (BGE, DCA, DFA) bir glivenlik kural olarak okumak: "saf yazilim
WBC tek basina yeterli degildir".

5. WBC'yi katmanli savunmada dogru yere koymak: gizleme, RASP, anahtar yenileme, cihaz/sirim baglama ve
sunucu tarafi risk denetimiyle birlikte; ve donanim alternatiflerini (TEE, glvenli 6ge, HSM/SoftHSM) tanimak.
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0 Ders akisi (6gretim liyesi igin zaman plani) v
Zaman Bolim Ne yapiliyor
0:00-0:25 1 Kara/gri/beyaz kutu modelleri; WBC saldirgan yetenekleri; problem neden zor?
0:25-0:50 1 Naif ¢oziimlerin ¢okiisli: gomiilii anahtar, entropi saldirisi, kod sékme (code lifting)
0:50-0:55 Ara
0:55-1:40 2 Tablo tabanli WBC (Chow AES): kismi degerlendirme, i¢/dis kodlama, bijeksiyonlar,

tablo boyutu ve hiz

1:40-1:45 Ara

1:45-2:20 3 Saldiri gegmisi: BGE, DCA, DFA, WhibOx yarismalari; "hepsi kirildi" ve karsi dnlemler
2:20-2:45 4 WBC'nin katmanli savunmadaki yeri; donanim alternatifleri (TEE/SE, HSM/SoftHSM)
2:45-3:00 5+ Hatali—saldiri—koruma 6rnegi; proje S8; kendini sinama

@ Bu haftanin kaynaklari hakkinda

Bu hafta iki ana kaynaga dayanir: (1) giivenli programlama teknik kilavuzu — WBC saldirgan modelini ve bir iiriinde
whitebox AES'in nasil konumlandigini (anahtarlarin "giivence altina alinmasi ve/veya gizlenmesi" gereksinimi) anlatir;
(2) alanin temel akademik kaynaklari (Chow vd. 2002; kriptanaliz i¢in BGE, DCA, DFA). WBC saldirgan yeteneklerini
burada savunmayi sinamak i¢in 6greniriz; ¢alisan saldiri kodu yazmayiz. Bitlin 6rnekler ve anahtarlar sentetiktir. Bu
hafta 3. haftadaki "gizlilik kriptografinin isidir" ve 9. haftadaki "gizleme anahtari korumaz" kurallarinin dogal
devamdir.

0. Baslamadan once

Bu boliim, bu haftayr hangi temeller izerine kurdugumuzu gosterir: dnce onceki haftalardan getirdigimiz kavramlari kisaca
hatirlatir, sonra yalniz bu haftaya 6zgi yeni terimleri (S-box'tan GF(2)'ye) sifirdan tanimlar; govdedeki bolimler bu terimleri
artik bildiginizi varsayarak ilerler.
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Onceki haftalardan gelenler

Sifreleme nedir? iki yonlii, anahtara bagh déniisiim

ayni anahtar hem kilitler hem agar (simetrik sifreleme)

anahtar ile SIFRELE

acik metin sifreli metin
okunabilir veri guriltiden ayirt edilemez

A

anahtar ile OZ

ANAHTAR
gizli olan tek sey budur

Kerckhoffs ilkesi: algoritma herkesce bilinebilir; glivenlik yalniz anahtarin gizliligindedir.

 Sifreleme, anahtar ve simetrik/asimetrik sifreleme — acik metni bir anahtarla okunamaz sifreli metne donistirmek
sifrelemedir; simetrik sifreleme (6r. AES) ayni anahtari kullanip hizl galisir, asimetrik (6r. RSA) agik/gizli anahtar
cgiftiyle yavas ama anahtar dagitimi kolay ¢alisir; glivenlik anahtarin gizliligine dayanir, algoritmanin gizliligine degil
(Kerckhoffs ilkesi) (Hafta 3, §2). Bu hafta bu ilkeyi beyaz kutu ortamina tasiyoruz: burada algoritma da anahtar da
saldirganin elindedir (§1).

o AES ve bit giivenlik diizeyi — AES en yaygin simetrik sifreleme algoritmasidir; 16 baytlik bloklar izerinde, turlar
halinde bayt degistirme, satir/siitun karistirma ve anahtar ekleme adimlariyla galisir (ayrinti bu hafta sinavda
sorulmayacak, whitebox igin gereken fikir diizeyi yeterlidir). "n-bit glivenlik", bir anahtari kirmak igin kabaca 2" deneme
gerektigi anlamina gelir; AES-128, 128 bit giivenlik saglar (Hafta 10, §1). Bu hafta agirlikli AES Ustlinden gidecegiz; bit-
guivenlik dl¢iislind ise anahtarin kendisi i¢in degil, whitebox tablolarinin boyut/hiz maliyetini tahmin etmek icin
yeniden kullanacagiz (§3).

e XOR — bitler farkliysa 1, ayniysa 0 veren iglem; a XOR b XOR b == a oldugu igin geri alinabilirdir (Hafta 5, §12; 9.
haftada dize gizlemede de kullaniimisti). AES'te "anahtar ekleme" adimi bir XOR'dur (durum XOR anahtar ); bu hafta
hem Chow AES'in kurulumunda (§3) hem de "yalniz XOR ile karistirmanin neden ise yaramadigini" gésteren sayisal
ornekte (§2) merkezi rol oynar.

¢ Entropi — bir veri blogunun ne kadar rastgele/ongoriilemez gériindiigiiniin dlgiisd; yiiksek entropili bloklar genelde
sifreli/rastgele veri, diislik entropili bloklar siradan metin/veridir (Hafta 2, §6; 9. haftada binary dosya analizinde de
goérmiistiik). Bu hafta entropi taramasi, sabit bir diziye gomiilmis bir anahtar saniyeler icinde bulan statik analiz
teknigi olarak kargimiza ¢ikiyor (§1, §2).

» Hata ayiklayici (debugger) — bir programi adim adim galistirmaniza, o an bellekte olan her degeri ve islemci
kayrtlarini okumaniza izin veren arag (6r. gdb, x64dbg) (Hafta 6, §4). Bu hafta beyaz kutu saldirganin "galismayi
gozlemleme" ve "yalniz bir turu galistirma" yeteneginin somut karsiligi tam olarak budur (§1).

« Statik ve dinamik analiz — statik analiz programi ¢alistirmadan, dinamik analiz galigtirarak yapilan incelemedir (Hafta
4, §9). Bu hafta bu ayrimi saldirilar siniflamak igin kullaniyoruz: entropi taramasi ve BGE statiktir (§2, §4), DCA ve
DFA dinamiktir (§3, §4).

« Enstriimantasyon ve emiilator — enstriimantasyon bir programi ¢alisirken belirli noktalarda neyin islendidini otomatik
kaydedecek sekilde donatmaktir; emiilator gergek islemciyi yazilimla taklit eden bir aragtir (Hafta 6, §5-§6). Bu hafta
bir saldirganin whitebox rutinini binlerce kez otomatik ¢alistirip her arama tablosu erisimini kaydetmesinin — yani
DCA'nin 6n kosulunun — araci bu ikisidir (§1, §3-84).
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e HSM ve SoftHSM — HSM, anahtarlari saklayip isleyen, anahtarin hi¢ disari ¢cikmadigi 6zel donanimdir; SoftHSM ayni
araylizli (PKCS#11) yazihmla taklit eder ama donanim korumasi saglamaz (Hafta 10, §11). Bu hafta bunlari
whitebox'in sunucu tarafi karsiligi olarak, anahtar koruma segeneklerinin en giiglii ucunda yeniden ele aliyoruz (§5).

On bilgi: S-box ve arama tablosu

Bir arama tablosu (lookup table), her girdiye karsilik dnceden hesaplanmis bir ¢ikti veren bir dizidir: T[x] bigiminde
hesap yapmak yerine dogrudan tablodan okursunuz, bu da iglemi hizlandirir. AES'in "bayt degistirme" adiminda kullanilan
S-box (substitution box) boyle bir tablodur: her bayti sabit bir kurala gére baska bir baytla degistirir — 6r. S-box[0x53] =
OxED gibi 256 girisli bir egleme. Bu tabloyu aklinizda tutun; whitebox'in kalbi budur.

On bilgi: yan kanal ve DPA

Bir yan kanal (side channel), algoritmanin matematigini degil, calisirken sizdirdigi fiziksel/dolayl bilgiyi (harcanan zaman,
gl tiiketimi, elektromanyetik yayim) kullanan bir saldiri tiirtidir; akilli kartlara karsi klasik bir tekniktir. DPA (Differential
Power Analysis) bunun somut bir 6rnegidir: bir cihazin giic tiiketimi 6lglimlerine istatistik uygulayarak, cihazin igine hig
bakmadan anahtari ¢ikarir. Bu fikri aklinizda tutun; whitebox'in en giiglii saldirisi (DCA, §4) DPA'nin yazilim hélidir.

On bilgi: bijeksiyon ve permiitasyon

Bir bijeksiyon (birebir-orten esleme), her girdiyi tam bir ¢iktiya esleyen ve tersi alinabilen bir déntsiimdiir; 6r. f(x) = x A
0x5A bir bijeksiyondur (tersi yine kendisidir). Bir permiitasyon, sonlu bir kiimenin elemanlarini yeniden siralayan 6zel bir
bijeksiyondur: her eleman tam olarak bir kez, bagka bir elemanin yerine geger — or. {0,1,2,3} kiimesi lizerinde 0-2,

1-0, 2-3, 3-1 bir permitasyondur, higbir deger atlanmamis ya da tekrar edilmemistir. S-box, sabit boyutlu bayt degerleri
kiimesinin bir permitasyonudur; §3'te kuracagimiz oyuncak S-box da ayni fikrin kiigiik (4 elemanli) bir 6rnegidir. Whitebox,
tablolari tam olarak bu tiir gizli bijeksiyonlarla sarar.

On bilgi: TEE ve giivenli 8ge (SE)

TEE (Trusted Execution Environment), telefon islemcisinin isletim sisteminden yalitiimis giivenli bolgesidir; giivenli 6ge
(SE) ise anahtarlari saklayan, ayri ve kurcalamaya direngli bir donanim cipidir. ikisi de anahtar igin en giigli korumadir;
whitebox kriptografi tam olarak bunlarin bulunmadigr durumlar igin gelistirilmistir (§5).

On bilgi: yiiriitme izi ve korelasyon

Bir yiiriitme izi (execution trace), bir ¢alistirma boyunca kaydedilen ara degerler dizisidir — hangi bellek adresi okundu,
hangi deger yazildi, hangi komut ¢alisti. Kara kutuda saldirgan yalniz son giktiyr goriirken, beyaz kutuda isterse tim izi
kaydedebilir. Korelasyon, iki degiskenin (6r. gozlenen bir deger ile bir anahtar hipoteziyle hesaplanan tahmini deger)
birlikte, tutarli bigcimde degisip degismediginin ol¢isuldiir; yliksek korelasyon iki dediskenin birbirine bagli oldugunu
gosterir. DPA ve onun yazilim hali DCA (§1, §3—-84), dogru anahtar hipotezini yanliglarindan ayirmak igin tam olarak bu
ikisini birlikte kullanir: gok sayida ylriitme izi toplanir, sonra her hipotez igin gozlenenle tahmin edilen arasindaki
korelasyon olglir.

On bilgi: GF(2) ve matris

Bir sonlu cisim (finite field), (izerinde toplama ve ¢carpma tanimli, sinirli sayida elemani olan bir sayi sistemidir. GF(2),
yalniz {8, 1} elemanlarindan olusan en kiiglik sonlu cisimdir; bu cisimde toplama tam olarak XOR, ¢carpma ise AND
islemidir. Bir matris, sayilarin (burada yalniz 0 ve 1'lerin) dikdortgen bir diizende dizilisidir; girdinin bitlerini boyle bir

matrisle "¢arpmak" aslinda segili bitleri XOR'lamaktir (dogrusal doniigiim). Bir matris tekil degilse (non-singular), yani
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tersi varsa, uyguladigi donlisim geri alinabilirdir — bilgi kaybolmaz, yalniz karisir; bir matrisin kag bagimsiz satir/siituna
sahip oldugunun dl¢isiine rank denir, "tam rank" bir matrisin tekil olmadigr anlamina gelir. Whitebox'in §3'te (Adim 4)
gorecegimiz karistirict matrisleri her zaman tekil olmayan segilir; aksi halde sifre ¢éziilemez hale gelirdi. Ayrintili sonlu
cisim aritmetigi sinav kapsami disidir; GF(2)'yi yalniz "XOR'larla galisan, geri alinabilir bir dogrusal islem diinyasi" olarak
hatirlamaniz yeterlidir.

Kavramlar birbirine nasil baglanir?

Bu terimler hafta boyunca tek baglarina degil, birbirine bagh zincirler halinde kullanilacak. Ug ana zinciri simdiden
gorelim, ¢linkd bolimler ilerledikge bu zincirlerin her halkasina donecegiz:

 Kurma zinciri: anahtar — S-box — arama tablosu (kismi degerlendirme) — bijeksiyon (i¢/dis kodlama) — GF(2)
matrisi (karigtirma). Bu zincir Bolim 3'te, oyuncak S-box'imizla elle kurulacak.

 Saldin zinciri: statik/dinamik analiz — entropi taramasi / hata ayiklayici — yirlitme izi — korelasyon. Bu zincir Bolim
1, 3 ve 4'te, 6nce beyaz kutu saldirganin oturumunda, sonra DCA 6rneginde somutlasacak.

e Savunma zinciri: TEE/SE/HSM — WBC (kurma zincirinin triinii) — anahtar yenileme + cihaz baglama + sunucu
denetimi. Bu zincir B6lim 5 ve 6'da bir araya gelecek.

Bir terimi tek basina ezberlemek yerine, hangi zincirin hangi halkasinda oldugunu hatirlamaya ¢alisin; bu, dersin
sonundaki (Bolim 8) terimler sézliigiinde de ayni mantikla diizenlenmistir.

Simdi asil soruya: anahtar saldirganin elindeyken ne yapariz?

1. Ug saldirgan modeli: kara, gri, beyaz kutu

Kriptografiyi 3. ve 10. haftalarda kara kutu varsayimiyla ele aldik: saldirgan yalniz girdiyi ve ¢iktiyl goriir, anahtari ve
algoritmanin i¢ durumunu géremez. AES, RSA, HMAC gibi standart algoritmalarin giivenlik kanitlari bu varsayima dayanir.
Ama bu varsayim, kodu kullaniciya teslim ettigimizde ¢oker.

Q Kisa tarihge: whitebox kriptografi nereden geldi?

o 1883 — Kerckhoffs ilkesi: giivenlik anahtarda olmali, sistemin gizlilijinde degil. Beyaz kutu diiglincesinin kokii
budur.

e 2002 — Chow, Eisen, Johnson, van Oorschot ilk whitebox AES ve whitebox DES'i (DRM i¢in) yayimlar. WBC'nin
dogusu.
e 2004 — Billet-Gilbert—Ech-Chatbi (BGE saldiris) ilk WB-AES'i kirar — "hepsi kirilir" kuralinin baglangici.

e 2016 — Bos vd. DCA (Differential Computation Analysis): donanimdaki DPA'yi yazilima tasir, bircok WBC'yi
otomatik kirar.

e 2017-2024 — WhibOx yarigmalarinda yayimlanan tiim saf-yazihm WB-AES adaylari kirildi — bugiinki kural: WBC
bir geciktirme katmanidir; miimkiinse donanim (TEE/SE/HSM) tercih edilir.
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Kerckhoffs: BGE saldiris! WhibOx: tim
guvenlik anahtarda ilkini kirar adaylar kirildi
1883 2004 2017-24
o [ [ [ o
2002 2016
Chow vd. DCA (Bos vd.)
WB-AES / WB-DES otomatik kirma
Sonuc: WBC bir GECIKTIRME katmanidir; miimkiinse donanim tercih edilir.
Ug saldirgan modeli: ne goriiyor?
soldan saga goérundrlik artar
. BEYAZ KUTU
KARA.I.(UTU GRI KUTU + bellek, kod, ara deger
yalniz girig/cikis ——————> + yan kanal 7] MATE — WBC

AES kaniti bunu varsayar

gli¢ / zaman (DPA)

burada savasir

WBC en zor modelde anahtar ¢ikarmayr GECIKTIRMEYE calisir; imkansiz kilmaz.

Goriinirliik soldan saga artar; WBC en zor (beyaz kutu) modelde anahtar gikarmayi geciktirmeye galisir.

Model Saldirgan neyi goriir/yapar?

Kara kutu Yalniz girdi ve gikti

Gri kutu Girdi/gikti + yan kanallar (zaman, giig, elektromanyetik)
Beyaz kutu Her sey: kod, bellek, ara degerler; ayrica degistirebilir

Tipik ortam

Uzak sunucuy; ag saldirgani

Akilli kart, gémiilii cihaz (yan kanal saldirilarr)

Yazilim, saldirganin kendi cihazinda

Whitebox kriptografi (WBC), beyaz kutu ortamda galisan bir sifreleme algoritmasinin glivenlik sorunlarini inceler.
Kaynagin diliyle: WBC saldirgan modeli Chow ve arkadaslari tarafindan 2002'de tanimlanmistir ve saldirganin su

yetenekleri vardir (bunlari savunmanin karsi koymasi gerekenler olarak okuyun):

e Calismayi gozlemleme: o an iglenen komutlara erigim, algoritma akisini izleme, kullanilan bellegi gérme.

o Ortami denetleme / galigma aninda degistirme: program belledini kurcalama, algoritmanin yalniz bir pargasini (6r.
sifrenin bir turunu) ¢alistirma, if kosullarini de@istirme, dongii sayaglarini dedistirme, hata enjekte etme.
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99 Kaynagin gereksinimi

Teknik kilavuz bu bolimi bir uyum maddesiyle agar: "Kriptografik anahtarlar, gizlilik ve biitiinliigii korumak icin glivence
altina alinmali ve/veya gizlenmelidir." Ama hemen ekler: bu saldirgan yeteneklerine karsi uygulamayi ve varliklari
koruyan sey yalmiz WBC degil, kod saglamlastirma (9. hafta) ve RASP (6. hafta) yontemleridir. Yani WBC daha ilk
ciimlede tek basina bir ¢o6ziim olarak sunulmaz.

Yukaridaki tabloyu kendiniz deneyin: asagida 10-16 senaryo, tek tek hangi saldirgan modeline girdigini ve o modelin hangi
bes yetenege (10, SC, MEM, COD, MOD) sahip oldugunu gdsteriyor.
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kara kutu kara kutu

[ Public REST login endpoint m}nel( 10 I SC oD MOD [ Public REST login endpoint yet}nel( oD MOD

uygulanan yetenekler (Gzef)

uygulanan yetenekler (Gzet)

1. Public REST login endpoint — bir kara kutu

3. SC (yan kanal): kara kutu saldirgani icin yok — atla.
senaryosu. Bes yetenegi tek tek soralim.

kara kutu kara kutu

(e DEEE) ) (e ke (DEEEE

uygulanan yetenekler (Gzef)

uygulanan yetenekler (Gzet)

5. COD (statik kod okuma): kara kutu saldirgani icin 6. MOD (calisma aninda degistirme): kara kutu

yok — atla. saldirgani icin yok — atla.

gri kutu gri kutu
%ontacﬂﬁs it card, por ‘_} k 10 ( SC | | con ] MOD Ehntacﬂeﬂs it card, por ‘_} k | con | MOD
uygulanan yetenekler (Gzef) uygulanan yetenekler (Gzet)

Public REST login endpoint -» IO

Public REST login endpoint -» IO
Rate-limited cloud pricing &4PI -» IO

Rate-limited cloud pricing APL -» IO

8. Contactless payment card, power-trace rig — bir gri

10. SC (yan kanal): gri kutu saldirgani icin VAR.
kutu senaryosu. Bes yetenegi tek tek soralim.

gri kutu gri kutu

E}ontacﬂﬁs pay it card, power & __} k @ MOD [ Car-key fob, radio timing capture yet}nel( oD MOD

uygulanan yetenekler (Gzef) uygulanan yetenekler (Gzet)
Public REST login endpoint -» IO Public REST login endpoint -» IO

Fate-limited cloud pricing APL -> I0

Fate-limited cloud pricing AP -> 10
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12. COD (statik kod okuma): gri kutu saldirgani icin
yok — atla.

beyaz kutu

[ Decompiled mobile banking APK yet}nel( I0 SC con HMOD

uygulanan yetenekler (Gzet)
Public REST login endpoint -» IO
Rate-limited cloud pricing &4PI -» IO

Contactless payment card, power-trace rig -» I0,5C
Car-key fob, radio timing capture -> I0,5C

15. Decompiled mobile banking APK — bir beyaz kutu
senaryosu. Bes yetenegi tek tek soralim.

beyaz kutu
[ (2 ()] =
uygulanan yetenekler (Gzef)

Public REST login endpoint -» IO

Rate-limited cloud pricing arL -»> 10

Contactless payment card, power-trace rig -» I0,5C
Car-key fob, radio timing capture -» 10,50

19. COD (statik kod okuma): beyaz kutu saldirgani icin
VAR.

kara kutu
[ Web login form over HTTPS m}nel( SC oD MOD
uygulanan yetenekler (Gzef)

Public REST login endpoint -» IO

Rate-limited cloud pricing &4PI -» IO

Contactless payment card, power-trace rig -» I0,5C
Car-key fob, radio timing capture -» 10,50

Decompiled mobile banking APk -»> 10,SC,MEM,C0D,MOD
Debugger attached to a desktop app -» L0,5C,MEM,CO0,MOD
Rooted phone running the cliemt app -» IO,5C,MEM,COD,MOD

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz
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14. Car-key fob, radio timing capture de bir gri kutu:
ayni yetenekler (10, SC) gecerli.

beyaz kutu
[ Decompiled mobile banking APK yet}nel(
uygulanan yetenekler (Gzet)

Public REST login endpoint -» IO

Rate-limited cloud pricing APL -» IO

Contactless payment card, power-trace rig -» 10,50
Car-key fob, radio timing capture -» I0,5C

17.SC (yan kanal): beyaz kutu saldirgani igin VAR.

beyaz kutu

(oo s () 5] (=) ) (=)

uygulanan yetenekler (Gzet)
Public REST login endpoint -» IO

Rate-limited cloud pricing aPL -»> IO

Contactless payment card, power-trace rig - I0,5C
Car-key fob, radio timing capture -» I0,5C
Decompiled mobile banking APK -» 10,5C,MEM,COD,MOD

21. Debugger attached to a desktop app de bir beyaz
kutu: ayni yetenekler (10, SC, MEM, COD, MOD)
gecerli.

gri kutu

S[narl{ald reader on the attacker's owrﬂ}hel( oD MOD

uygulanan yetenekler (Gzet)
Public REST login endpoint -> ID

Rate-limited cloud pricing APL -» IO

Contactless payment card, power-trace rig -» 10,50
Car-key fob, radio timing capture -» I0,5C

Decompiled mobile banking APk -» L0,SC,MEM,COD,MOD
Debugger attached to a desktop app -» L0,5C,MEM,COD,MOD
Footed phone running the client app -» I0,5C,MEM,C00,MOD
web login form over HTTPS -» 10
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23. Web login form over HTTPS de bir kara kutu: ayni
yetenekler (10) gecerl.

kara kutu

DNS resolver answering only querl’e}et}nek SC MEM oD MOD

uygulanan yetenekler (Gzef)
Public REST login endpoint -» IO

Rate-limited cloud pricing APL -> IO

Contactless payment card, power-trace rig -» I0,5C
Car-key fob, radio timing capture -» I0,5C

Decompiled mobile banking APK - I0,5C,MEM,C00,MOD
Debugger attached to a desktop app -» 10,5C,MEM,000,MOD
Rooted phone running the cliemt app -» 10,5C,MEM,C0D,MOD
web login form over HTTPS -> IO

smart-card reader on the attacker’s own desk -» I0,5C

Downloaded game cliemt binary -» I0,5C,MEM,C00,MOD

26. DNS resolver answering only queries de bir kara
kutu: ayni yetenekler (10) gecerli.

Hafta 11 — Ders Notu

24. Smart-card reader on the attacker's own desk de
bir gri kutu: ayni yetenekler (10, SC) gecerli.

yetenek

uygulanan yetenekler (Gzet)

Public REST login endpoint -» IO

Rate-limited cloud pricing APL -»> IO

Contactless payment card, power-trace rig -» L0,5C
Car-key fob, radio timing capture -» I0,5C

Decompiled mobile banking APK -» 10,5C,MEM,COD,MOD
Debugger attached to a desktop app -» I0,5C,MEM, 000, MOD
Rooted phone running the cliemt app -»> 10,5C,MEM,C00,MOD
web login form over HTTPS -» IO

smart-card reader on the attacker’s own desk -» L0,5C
Downloaded game cliemt binary -» 10,5C,MEM,COD,MOD

M5 resolver answering only queries -» IO

Firmeare dumped from a purchased device -> I0,5C,MEM, C00,MI0

28. 12 senaryonun hepsi siniflandinldi. WBC, tam
olarak beyaz kutu satirinin MOD ve CQOD situnlarini
hedef alir.

Normal (12 karisik senaryo), Zor (16 senaryo) ve ug durum (hepsi beyaz kutu / hepsi kara kutu) 6rneklerini deneyin, ya da

.+ ile kendi rastgele senaryo listenizi Uretin.

Somut 6rnek: bir beyaz kutu saldirganin bir oturumu (adim adim anlatr)

Yukaridaki yetenek listesi soyut kalmasin; bir saldirganin gergekte ne yaptigini, bastan sona, tek tek izleyelim. Senaryo
tamamen kavramsal ve sentetiktir; higbir gergek ara¢ komutu ya da gercek uygulama adi kullanilmaz — amag adimlarin

sirasini ve mantigini gérmektir.

1. Edinme. Saldirgan, hedef mobil uygulamanin kurulum dosyasini (r. bir .apk / .ipa ) kendi bilgisayarina indirir. Bu,
beyaz kutu modelinin baglangi¢ kosuludur: kod artik saldirganin kendi cihazindadir, sunucuda degil.

2. Statik analiz. Saldirgan once programi g¢alistirmadan inceler: paketi agar, bir ayristiriciyla fonksiyonlari listeler,
strings benzeri bir aragla metin sabitlerini tarar. Az 6nce Bélim 0'da tanimladi§imiz entropi taramasi da burada
devreye girer: yiiksek entropili bloklar (olasi anahtarlar/sabitler) isaretlenir.

3. Dinamik analiz — hata ayiklayiciya baglanma. Saldirgan uygulamayi kendi cihazinda galistirir ve bir hata ayiklayiciya
baglar. Sifreleme fonksiyonunun ¢agrildigi noktaya bir kesme noktasi (breakpoint) koyar. Bu, saldirgan modelindeki

"caligmayi gozlemleme" yeteneginin somut karsihgidir.

4. Ara durumu okuma. Program kesme noktasinda durdugunda, saldirgan o anki kayitlari (register) ve bellegi okur. Eger
anahtar duz bir degiskende duruyorsa, burada dogrudan goriiniir. Bu, "bellegi okuma" yeteneginin somut karsihgidir.

5. Kismi galigtirma / kurcalama. Saldirgan isterse sifrelemenin yalniz bir turunu calistirip durdurabilir, bir kosulu (if)
atlayabilir ya da bir degeri elle degistirip devam ettirebilir (hata enjeksiyonu). Bu, 4. boliimde gérecegimiz DFA

saldirisinin 6n kosuludur.

6. Tekrar ve otomasyon. Saldirgan bu adimlari binlerce farkh girdi icin otomatiklestirir (B6lim 0'daki

enstriimantasyon/emdiilator), her seferinde ara degerleri bir yiiriitme izi olarak kaydeder. Bu, 4. bolimdeki DCA

saldirisinin 6n kosuludur.

Kritik gozlem: Bu alti adimin higbirinde saldirgan agdan bir sey dinlemedi; hepsi kendi cihazinda, kendi kopyasinda oldu.

Kara kutu modelinin varsaydidi "saldirgan yalniz girdi/gikti gorir" varsayimi burada bastan gegersizdir — ¢iinki saldirgan

ayni zamanda kullanicidir.
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0 Sik yapilan hata — sonug¢ — kural

Hata: istemci tarafi (mobil/masaiistii) kod igin de "saldirgan yalniz girdi/ciktiy1 gériir" (kara kutu) varsayimiyla
tasarim yapmak — ¢r. "AES anahtarini C kodunda tutarim, kaynak kodu kimse gérmez" demek.

Sonug: Yukaridaki alt adim saldirgani dakikalar iginde anahtara gotirir; kaynak kodun "gériinmemesi" hicbir seyi
durdurmaz, ¢unki saldirgan derlenmis binary'yi okur/calistirir, kaynagi degil.

Kural: istemci tarafinda ¢aligan her bilegen igin saldirgan modelini beyaz kutu kabul edin. Bir varligin (anahtar,
algoritma, is mantigi) istemcide "gizli" kalacagini varsaymayin; ya donanima (TEE/SE, B6lim 5) taslyin ya da WBC +
katmanli savunmayla (B6lim 3-5) maliyetini artinin, ya da varligi hig istemciye koymayin (sunucuda tutun).

Karsilastirma icin: bir gri kutu saldirganin oturumu neye benzer?

Beyaz kutu saldirganin alti adimini gri kutuyla karsilagtirmak, aradaki farki netlestirir. Gri kutu saldirgan, akill kart ya da
gomiilii cihaz gibi bir ortamda ¢alisir — kod onun elinde degildir, ama cihaz onun elinin altindadir:

1. Erigim. Saldirgan, hedef cihazin (6r. bir 5deme kartinin) fiziksel bir kopyasini edinir. Kodu okuyamaz, bellege giremez
(kara kutuya benzer bu yoniiyle) — ama cihazi galigtirabilir ve digaridan gozlemleyebilir.

2. Olgiim diizenegdi kurma. Saldirgan, kart galigirken cektigi giicii (ya da yaydig elektromanyetik sinyali) 6lgen bir
diizenek kurar. Bu, Bolim 0'daki yan kanal taniminin fiziksel karsiligidir.

3. Cok sayida galistirma. Saldirgan karta farkh girdiler (6r. farkli agik metinler) vererek, her biri igin sifreleme iglemini
tetikler ve her galistirmanin gii¢ izini kaydeder — beyaz kutudaki "ylritme izi"nin fiziksel karsiligi, ama saldirgan kodu
degil cihazin disaridan olgiilebilir davranigini kaydeder.

4. istatistiksel analiz (DPA). Toplanan izler, farkli anahtar hipotezleriyle karsilastirilir; dogru hipotez, izlerdeki bir
oriintiiyle istatistiksel olarak korele ¢ikar (Bolim 0'daki korelasyon tanimi). Bu, klasik DPA'dIr.

Fark nerede? Beyaz kutu saldirgan koda ve bellege dogrudan erigir (adim 3-4'te hata ayiklayiciyla); gri kutu saldirgan
higbir zaman kodu gérmez, yalniz cihazin fiziksel yan etkilerini (giig, zaman, elektromanyetik yayim) dlger. Ortak nokta
ise adim 3—-4'in mantigidir: cok sayida galistirma + istatistiksel kargilastirma. Bu ortak mantik, Bolim 3 ve 4'te
gorecegimiz DCA'nin (DPA'nin yazihm héli) neden "whitebox'in DPA'sI" olarak anildigini agiklar — DCA, gri kutunun bu
istatistiksel fikrini, beyaz kutunun dogrudan gozlemlenebilen yiiriitme izlerine uygular; fiziksel bir 6lgim diizenegine hig
ihtiyag duymaz.

o Neden gri kutu saldirgan whitebox't dogrudan kiramaz?

Gri kutu saldirganin elinde yalmiz fiziksel bir cihaz vardir; whitebox saf yazilimdir (6r. bir mobil uygulama), fiziksel bir
"glic tiiketimi" dlgiilecek ayr bir donanim degildir — yazilim, kullanicinin kendi telefonunda, kendi isletim sisteminin
kaynaklarini kullanarak galigir. Bu yiizden whitebox'a yonelik saldiri (DCA), gri kutunun istatistiksel fikrini 6diing alir
ama gri kutunun fiziksel 6l¢iim ortamini degil; bunun yerine Boliim 0'daki enstriimantasyon/emiilatorle Uretilen
yazilim izlerini kullanir.
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o Sik yapilan hata — sonug¢ — kural

Hata: U¢ modeli birbirinin yerine gegebilir sanmak — 6r. "yan kanal saldirilarina kargi 6nlem aldik (gri kutu), demek ki
whitebox saldirilarina karsi da korumaliyiz" ya da tam tersi, "kodumuzu saglamlastirdik (beyaz kutuya karsi statik
analiz), demek ki yan kanal saldirilarina karsi da glivendeyiz" demek.

Sonug: Gri kutu savunmasi (6r. sabit zamanl karsilastirma, 3. hafta) statik analize karsi hicbir sey yapmaz; kod
sa@lamlastirma (9. hafta, statik analize karsi) da dinamik saldirilara (DCA, DFA) karsi tek basina yetmez (B6lim 4).
Model karistirmak, bir tehdide karsi 6nlem alip bagka bir tehdidi unutmakla sonuglanir.

Kural: Her savunma 6nlemi i¢in "bu, hangi modeldeki hangi yetenege karsi?" sorusunu agikga sorun. Bolim 4'teki
"hangi karsi 6nlem hangi saldiryi zorlastirir?" tablosu tam olarak bu karisikhgr 6nlemek igin kuruldu.

Bu Gi¢ model 6nceki haftalarla nasil baglaniyor?
Bu ayrim havadan gelmiyor; 3., 9. ve 10. haftalarda kurdugumuz kurallarin dogal devamidir:

e 3. hafta — Kerckhoffs ilkesi. "Glivenlik anahtarin gizliligine dayanmali, algoritmanin gizliligine degil" ilkesini
ogrenmistik. Beyaz kutu modeli bunu bir adim 6teye tasir: burada algoritma da anahtar da saldirganin elindedir; geriye
yalniz "anahtari gikarmayi ne kadar pahalilastirabilirim" sorusu kalir.

e 9. hafta — gizleme kurallari (K-01...K-08). O hafta kontrol akisini (K-04), sabitleri (K-02, K-07) ve boole degerlerini (K-
08) gizleyen kurallari gormiistik; hepsi kod saglamlastirma**ydi, yani beyaz kutu saldirganin **statik analizini
zorlastirlyordu. WBC bunun kriptografiye 6zel, gok daha giigli bir tiriidir: yalniz kodu degil, anahtari kodun
matematigine gémer.

e 10. hafta — algoritmalar ve anahtar yonetimi. Standart AES/RSA/HMAC'in giivenlik kanitlar kara kutu modelinde
yazilir. Bu hafta 6grenecegimiz sey, ayni AES algoritmasinin beyaz kutu bir ortamda ¢alistiriimasi gerektiginde, o kara
kutu glivenlik kanrtinin artik gegerli olmadigidir — WBC, bu boslugu (kismen ve pahali bir sekilde) kapatmaya galigir.

& Birciimlede ozet

Kara kutu = "igeri bakamazsin". Gri kutu = "igeri bakamazsin ama disaridan sizinti dinleyebilirsin". Beyaz kutu = "her
seyi gorebilir, hatta degistirebilirsin". WBC, liglincli modelin matematiksel bir yanitidir.

2. Problem neden bu kadar zor?

Beyaz kutuda temel gerilim sudur: program sifrelemeyi yapabilmek igin anahtara erigebilmek zorundadir; ama saldirgan
da programin gordiigl her seyi goriir. Yani anahtar, bir noktada, saldirganin da gorebildigi bir yerdedir. WBC'nin fikri,
anahtari higbir zaman agikga var olmayacak bicimde algoritmanin igine "pisirmektir": anahtar, dnceden hesaplanmig
arama tablolarinin igcine gomiilir, boylece bellekte "iste anahtar bu" diyebileceginiz bir bayt dizisi bulunmaz.
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Code lifting: anahtari hi¢ cikarmadan

WBC’nin en sinsi saldirisi: anahtar gizli kalsa bile islev galinir

Saldiri Onlem
whitebox rutinini/tablosunu dis kodlama (F, G)
oldugu gibi KOPYALA cihaz baglama

. sunucu tarafi denetim
kendi programinda kullan

anahtar hi¢ bilinmez tasinan rutin igse yaramaz

Bu yiizden WBC tek basina degil, baglama ve sunucu denetimiyle birlikte kullanilir.

Bu, gizliligi kriptografiden gizlemeye tagimaz; matematiksel bir doniisiimle anahtari tablolara dagitmaya c¢alisir. Amag
yine bir maliyet kuralidir (9. haftadaki gibi): anahtari tablolardan geri ¢gikarmayi, onu diiz saklamaktan ¢ok daha pahal
hale getirmek.

Naif ¢ézlimlerin neden ¢oktiigi (kurallar)

WBC'ye neden ihtiyag oldugunu gormek igin, ise yaramayan "kolay" ¢oziimleri ve onlari kiran saldinlari bilmek gerekir. Her
biri bir glivenli programlama kuralina donustir:

o Kural — Anahtari sabit diziye gomme. En naif ¢6ziim anahtari bir static const uint8_t key[16] dizisine
koymaktir. Bu, strings ve entropi taramasi (Shamir—van Someren'in gézlemi: kriptografik anahtarlar yiiksek entropili
bloklardir ve binary dosyada Gyle gorinirler) ile saniyeler icinde bulunur; bir hata ayiklayiciyla dogrulanir. Sonug: diiz
gomiili anahtar bir anahtar korumasi degildir.

e Kural — Anahtari yalniz XOR/whitening ile "karigtirma". Anahtari bir maskeyle XOR'layip saklamak da ise yaramaz:
maske de binary dosyadadir, program onu ¢ozebiliyorsa saldirgan da ¢ozer.

» Kod sokme (code lifting) tehdidi. WBC anahtari tablolara gdmse bile, saldirgan anahtari ¢ikarmadan sifreleme/
¢6zme yapan kod pargasini (tablolar + yorumlayici) oldugu gibi kopyalayip kendi programinda kullanabilir. Anahtari
hi¢ bilmeden onun iglevini ¢alar. Sonug: WBC'nin tek basina "anahtari gizledim" demesi yetmez; kod skmeye karsi
cihaz/siiriim baglama (b6lim 4) gerekir.

« Kural — "Test/hata ayiklama anahtarini" unutmak. Cok yaygin bir gercek diinya hatasi: gelistirici test agamasinda
kolaylik olsun diye gercek anahtarin yerine sabit bir "test anahtari" koyar ( static const uint8_t k[16] = {8x00,
0x01, ...} gibi, ya da bir yapilandirma dosyasinda diiz metin) ve bunu iiretime tagimayi unutur ya da "zaten gegici"

diye 6nemsemez. Sonug: Bu, Bolim 2'nin ilk kuraliyla (diiz gémdili anahtar) birebir ayni zafiyettir — yalniz "test

amaclh" etiketi, gercek riskini azaltmaz. Bir degerlendirici (12. hafta) test/hata ayiklama yollarini da Gretim koduyla

ayni ciddiyette tarar.

ilk kurali (sabit diziye gémiilii anahtar) soyut birakmayalim. code/week-11/62-embedded-key demosunun
search_bytes() fonksiyonu, tam olarak entropi taramasinin yaptigi gibi, 16 baytlik bir pencereyi ikili dosyanin tizerinde
kaydirip anahtar oriintlisiyle karsilastinr. Asagidaki animasyon bu taramayi adim adim gosteriyor.
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il dosya (bayt) = (o [ = nlu e xlxslr\i um x|~:|n|:¢ @ | o n:lulw «|n xl

LN O 1N 1NN 1 N DA B 1M 10N N 1 1 0 106 161 11 1 901601904 1 117

aranan ®EV[15] [ o | e | w xlis | mIAch: n|m uzIrIn'.Iu

1. search_bytes(haystack, hn, needle, 16): 6nce koruma
sinamasi yapilir (bos ihtiyac ya da haystack ¢ok kisa
mi).

wili dosya (3t} = | |u = [wfa|a|z|=]s]|n|a|o|c|c]|z]a]a|s|c]a]a]c]n]=

N O 1N 1R 1 N DA B 1M 10T N 1 1 0 106 160 19 1 R 1601904 1 117

sran @6l - (][ [«] =] [ [ ] oo [ [ ] ] ]

3. p=1: pencere 0x18.. eslesmiyor — devam.

ikili dosya (bayt) -

= .\nlcl w|m xlsslm o |m nclaslnln @ | mlulw w« |m xl

N O 1N 1R 1 N DA B 1M 1T N 1 1 0 106 160 19 1 901601904 1 117

sran @6l - (][ [«] =] [ [ ] oo [ [ ] ] ]

5. p=3: pencere 0x3A.. eslesmiyor — devam.

ikili dosya (bayt) -

N O 1N 1R 1 N DA B 1M 1T 1 1 0 106 160 11 1 R 1601904 1 117

aranan ®EV[15] [ o | e | w xlis | mIAch: n|m uzIrIn'.Iu

7. main(): off = 4 (>= 0) — anahtar bulundu, 16 baytin
tamami ekrana yazdinhyor.

Hafta 11 — Ders Notu

ikili dosya (bayt) = (v | m nl.\nlcl e xlmln alm uclasl.w @ |e|s n:laln «|m xl

1N 1 1 TN 19 N A 1M1 AT 1 0 9B 16 19 190 18081 0 1 117

aranan sex(16] = [ [ [ = = [ | = [ [ | [ = [= [ [ [ [ ]

2. p=0: pencere 0x07.. eslesmiyor — devam.

ikili dosya (bayt) - a|lunfjala|n|=z]|=|n|o|o|c|u|7|o|e|e|e]|ala]a]n]|=

1N 1 1 TN 19 N A 1M1 AT 1 0 9B 16 19 190 1801 0 1 117

sromn @¥16] - (] [n [ =] =] [a]w [=] ] o [ [T ] ]

4. p=2: pencere 0x29.. eslesmiyor — devam.

ikili dosya (bayt) -

SE0000000008000000000

1N 1 1 TN 19 N A 1M1 AT 1 0 9B 16 19 1 R 100 1 0 1 117

sromn @¥16] - (] [n [ =] =] [a]w [=] ] o [ [T ] ]

6. p=4: memcmp(haystack+4, needle, 16) == 0 —
TAM ESLESME. return 4;

ikili dosya (bayt) -

1N 1 1 TN 19 N A 1M1 AT 1 0 9B 16 19 190 100 10 1 117

aranan ev(35] - [ [ [ [ [ 0 [0 | | o | o [ o [ o0 [ = [ o [ o [ 2 )

8. SONUC: LEAKED — gomiili anahtar, kendi ikili
dosyasinda bulundu. Beyaz kutu saldirgan ayni

taramay: calistirir,

Normal (anahtar erken bulunur), Zor (anahtar sona yakin) ve ug¢ durum (anahtar hig yok, tarama -1 doner) 6rneklerini
deneyin, ya da i ile kendi ikili dosya boyutunuzu ve anahtar konumunuzu iretin.

@) Bu haftanin ana kurali, bastan

Yayimlanmis higbir saf yazilim whitebox tasarimi bugiine kadar kirllmadan kalmamistir. O ylizden WBC'yi "anahtari
glivene alan sihir" olarak degil, "anahtar gikarmayi geciktiren ve diger katmanlarla birlikte anlam kazanan bir
katman" olarak 6grenecegiz. By, 9. haftanin gizleme kurallarinin kriptografiye uygulanmisg halidir.

Sayisal mikro-6rnek: "yalniz XOR ile karistirma" neden ise yaramaz?

Yukaridaki ikinci kurali ("anahtari yalniz XOR/whitening ile karistirmak ise yaramaz") havada birakmayalim; kiigiik ama
gercek baytlarla, tek tek gorelim.

Kurulum. Bir gelistirici, gizli anahtar bayti k = @x3C'yi binary'de diiz tutmak yerine, rastgele bir maskeyle XOR'layip
saklamaya karar verir. Maske m = @x5A olsun. Kodda saklanan deger:

kodlanmis_k = k XOR m = @x3C XOR ©x5A
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Adim 1 — XOR'u bit bit hesaplayalim.

0x3C
Ox5A

0011 1100
0101 1010
----------- XOR

= 8110 0110 = BX66

Yani binary'de kodlanmis_k = @x66 olarak duruyor. Gelistirici "anahtar artik diiz gorinmuyor, gizlendi" diye diistndir.

Adim 2 — Programin kendisi maskeyi de igermek zorunda. Program, sifreleme aninda gercgek anahtara ihtiyag duyar; yani
bir yerde su hesabi yapmak zorundadir:

uint8_t k_gercek = kodlanmis_k * m; /* m de ikilide bir yerde olmali! */

m = Ox5A sabiti de binary'nin iginde, kodlanmis_k = @x66 sabitinin yani baginda durur (ikisi de statik verilerdir).

Adim 3 — Saldirganin yaptigi islem. Saldirgan binary'den iki bayti da okur (9x66 ve 8x5A) ve ayni XOR'u kendisi yapar:

k = kodlanmis_k XOR m = Ox66 XOR ©x5A
= 0110 0110
A @101 1010
= 0011 1100 = Bx3C « ANAHTAR YINE BULUNDU

Sonug. Maskeleme, anahtarin binary'deki bit oriintiisiinii degistirir ama korumayi degistirmez: program maskeyi
¢Ozebiliyorsa, ayni hesabi okuyabilen saldirgan da ¢ozer. Bu, tam olarak 9. haftanin K-07 (statik dize (string)/sabit
kodlama) kuralinin sinirlyla ayni derstir — kodlama tek basina, ¢ozme anahtari da yaninda duruyorsa, hicbir sey
kazandirmaz.

0 Cikarilan kural

Bir gizli de@eri, ¢oziilmesi i¢in gereken biitiin bilgiyle birlikte ayni binary'de tasimak, gizleme degildir — yalniz
goriiniimii degistirir. Whitebox'in Bolim 3'te gorecegimiz i¢/dis kodlamalari bu tuzaga diismez, ¢linkii kodlama
bijeksiyonlari (G, F) higbir yerde acik bir sabit olarak saklanmaz; kodun kendi yapisina (tablolarin birbirine nasil
baglandigina) dagrtilir. Bu farki Bolim 3'te elle kuracagimiz 6rnekte gorecegiz.

Kod s6kme (code lifting) — biraz daha derin

Yukarida kod s6kmeyi tanimladik: saldirganin anahtari hi¢ gikarmadan, tablolari ve onlari ¢aligtiran yorumlayiciyr oldugu
gibi kopyalayip baska bir programda kullanmasi. Bunun neden ciddi bir tehdit oldugunu bir 6rnekle somutlastiralim:

B Kavramsal senaryo: kod sokme

Bir 6deme uygulamasi, bir islemi onaylamak igin whitebox AES ile sifrelenmis bir belirteg (token) tretiyor olsun.
Saldirgan anahtari hig bilmeden, whitebox rutinini (tablolar + onu ¢agiran kod) uygulamadan biitiiniiyle kopyalayip
kendi programina yapistirir. Artik kendi programi da gegerli belirtegler iiretebilir — sanki anahtari biliyormus gibi.
Saldirgan anahtari higbir zaman "gormedi"; yalniz iglevi galdi.

Bunun WBC'ye 6zgii olmasinin nedeni sudur: normal bir programda (anahtar apagcik bir degiskende) saldirgan zaten
anahtari gikarip istedigi yerde kullanabilir; kod sokmeye gerek yoktur. WBC'de ise anahtar gikarilamiyor olabilir (dis
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kodlamalar giigliiyse), ama tablolar yine de galigan bir makine olusturur — ve galigan bir makineyi kopyalamak, onun
matematigini cozmekten ¢ogu zaman g¢ok daha kolaydir. 9. haftanin K-06 (¢agri ve bagimlilik gizleme) kurali burada
kismen yardimci olur (rutini bulmayi zorlastirir) ama tek bagina yetmez — rutin bulunduktan sonra kopyalanmasi héala
mimkiindir. Asil ¢éziim Bolim 5'te gorecedimiz cihaz/siirim baglamadir: tablolar yalniz belirli bir baglamda (6r. cihaz
kimligiyle karistinlmis girdi/giktiyla) anlamli sonug verir.

WBC ile 9. haftanin "kod saglamlastirmasi” ayni sey mi?

Bu ikisi sik karistirilir, ¢linki ikisi de "saldirgani zorlastirma" hedefiyle ¢alisir. Ama neyi zorlastirdiklar farklidir:

9. hafta — kod saglamlastirma (K-01...K-08) Bu hafta — WBC

Neyi hedefler? Programin mantigini/kontrol akigini okumayi Anahtar matematiksel olarak gizler
zorlastirir

Tipik teknik Opak yiiklemler, diizlestirme, dize kodlama Kismi degerlendirme, i¢/dis kodlama,

karigtirict matris

Neye karsi en Statik analiz (kaynak/akis okuma) Anahtari dogrudan bellekte/kodda arama

gliclii?

Neye karsi zayif? Dinamik analiz (galistirp izleme) cogu zaman DCA/DFA gibi dinamik saldirilar (Bolim 4)
asabilir

Anahtarla iligkisi Anahtari korumaz; yalniz etrafindaki kodu okumayi Anahtarin kendisini koruma hedefiyle
zorlastirir tasarlanmistir

Neden birlikte kullaniliyorlar? Ciinki birbirini tamamlarlar: WBC anahtari tablolara gémer, kod saglamlastirma da bu
tablolari gagiran kodun nasil galigtigini okumayi zorlastirir (6r. K-06 whitebox rutinini bulmayi, K-04 hangi tablonun ne
zaman c¢agrildigini takip etmeyi zorlastirir). Kaynak kilavuzun Bolim 1'de alintiladigimiz ctimlesi tam olarak bunu soyliyor:
WBC'yi koruyan sey kod saglamlastirma ve RASP ile birlikte olmasidir.

Maliyet dengesi: saldirgan ucuza kazanirken savunmaci pahali 6der

Bu bolimi bir maliyet gozlemiyle kapatalim, ¢linkii bu haftanin her boliiminde tekrar edecek bir 6rintidar:

Taraf Naif korumaya karsi maliyet Neden

Saldirgan Saniyeler—dakikalar Entropi taramasi otomatik, XOR ¢6zme tek satir kod
Geligtirici (naif Neredeyse sifir static const dizi ya datek XOR eklemek kolaydir —
koruma) ve bu tam olarak sorundur

Gelistirici (WBC + Yiiksek (tasarim, tablo tretimi, test, Bolim 3'te gorecegimiz gibi yiiz kata varan boyut/hiz
katmanlar) hiz/boyut cezasi) maliyeti

Bu asimetri (savunmaci ucuz 6nlem alirsa saldirgan da ucuza kirar) whitebox kriptografinin var olma nedenidir: amag,
saldirganin maliyetini savunmacinin kabul edebilecegi bir maliyetle olabildigince yikseltmektir — higbir zaman sifira
indirmek degil.
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3. Tablo tabanli WBC nasil ¢alisir? (Chow AES, kavram)

WBC'nin klasik fikri, Chow ve arkadaslarinin 2002'deki AES gerceklestirimidir. Ayrintili matematigi (sonlu cisim islemleri,
matris kurulumlari) bu dersin sinavinda sorulmayacak; ama fikri ve 6zellikle maliyetini ve sinirini anlamaniz gerekir. Adim
adim ve kavramsal gidiyoruz.

Once AES'in bir turu: sifirdan, adim adim

Tabloya "pisirmekten" s6z etmeden 6nce, neyi pisirdigimizi gorelim. AES 16 baytlik blodu siitun siitun bir 4x4 "durum”
matrisine yerlestirir (FIPS-197); bir tur sirasiyla SubBytes (her bayt sabit bir tablodan gecer), ShiftRows (satir r sola r
bayt kayar), MixColumns (situnlar karisir — gergek AES burada GF(28) matrisi kullanir, sinav kapsami digl, bkz. Bolim 0)
ve AddRoundKey (tur anahtariyla XOR) adimlarindan olusur. Asagidaki animasyon bunu, gergek AES S-box'i yerine bu
haftanin (asagida kuracagimiz) toy S-box'tyla, adim adim kurar.
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durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 cl c3
ré ee"m" es || ec
a00n
ez Il a6 " 8A ll 8E
r3 es3 Il e7 " eB Il eF

tur anahtan (4)(43
c@ cl c

-
ey

-
%]

3
-
@oe0
ooon
[15 ][f.\s][:ene:][x1
1. 16 baytlhk blok, FIPS-197 kuralinca SUTUN SUTUN

4x4 bir "durum” matrisine yerlestirilir; tur anahtan da
ayni bicimde.

-
[y

3
]

-
o1}

durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 c2 [

£ ~ ~

ré [IA c1 ” 62 58
> - -
- - N

rl 7F AB " FE c2
—
—

D4 II 1F 41
L 7\ 7
——

Al II 83 33
-

tur anahtan (4)(43
=] cl [«

r2 17

r3 1

=]

c3

ré 2B 28 AB @9
rl 7E AE F7 CF
r2 15 D2 15 4F

r3 16 AG 88 3C

3. SubBytes, satir r=0: her bayt sabit bir S-box'tan
gecer (0x2B -> Ox1A, ...) — tipki toy_table.c'nin S-box'i
gibi, ama ayri bir toy tablo.

durum (%irdi, 4x4, sutun siitun dolduruldu)
c@ 1 c2 c3

6600

[ec W an W ac M aa )
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durum (%irdi, 4)(4, siitun siitun dolduruldu)
c@ c3

- \ \
ré 2B " o5
e .
'
rl 7F " c2
S’ —
IR S
r2 17 D4 " 1F 41
\ . »

-
r3 15 Al

L - >

| —

[ 83 33
- »
tur anahtan (4)(43
] cl c c3
{ A’
rd 2B " 28 " AB " 09
r2 15 Il D2 " 15 " 4F
r3 16 ][ AB ][ 88 ][ 3C

2. ilk AddRoundKey (“whitening"): her hiicre
durum[r][c] XOR anahtar[r][c]. Turlar baslamadan 6nce

yapilr.

durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 c? c

- N N 7
ré 1A c1 || 62 5@
| — | —
; -
9A ][ BF 9B

FAN J

rl E6

’ aY d )
r2 17 04][1F 41

» 7N »
I —
r3 15 Al II 83 33
| -

tur anahtan (4)(41
@ cl [«

3

ré 2B 28 AB a9
rl 7E AE F7 CF
r2 15 D2 15 4F

r3 16 A6 88 3C

4. SubBytes, satir r=1: her bayt sabit bir S-box'tan
gecer (Ox7F -> OxE6, ...) — tipki toy_table.c'nin S-box'i
gibi, ama ayri bir toy tablo.

durum (%Irdl 4)(4 sutun stitun dolduruldu)

Jonnn

i [ ee Man Wae M aa )
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r2

r3

ré

rl

r2

r3

L
1

w
w
——l—r—

=
w
=]
w
w
w

—— e —
®
m
— S
——— —
B
o H
r— p— —
=]
B
- s I

tur anahtan (4)(43
] cl [ c3

e
e

5. SubBytes, satir r=2: her bayt sabit bir S-box'tan

gecer (0x17 -> OxOE, ...

) — tipki toy_table.c'nin S-box'i

gibi, ama ayri bir toy tablo.

ré

rl

r2

r3

r@

rl

r2

r3

durum (%irdi, 4x4, sutun siitun dolduruldu)
c@ 1 c2 c3

- ~\ ~
1A c1 Il 62 l 5@

9A

46 74 || 59

- <

52 ce ][ 14 ][ 82

\ FAN J

tur anahtan (4)(43
c@ cl c

r [ - \
2B 28 [ AB [ e9

7E AE }{ F7 [ CF
15 D2 15 | 4F
16 AG }[ 88

- o N

(2 )
(=)
(¢)
(=)

[

2 Vd
JL

)

.

J

7. ShiftRows, satir r=1: satir sola 1 bayt déner (satir 0
hi¢ kaymaz).

ré

rl

r2

r3

durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 c2 c3
80 c1 Il 62 ll 5@
B8---

)
pooo
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2]

3
o]

ré

rl

r2

r3

COUCUC )

(e o (e ) )

Bene

tur anahtan (4)(41
c@ cl [

c3

(s

=)

7E] AE

)

15|

Bao

16]
L

- " 2
A6 }{ 88 [3C

Hafta 11 — Ders Notu

6. SubBytes, satir r=3: her bayt sabit bir S-box'tan

gecer (0x15 -> 0xCO,

gibi, ama ayri bir toy tablo.

ré

rl

r2

r3

r@

rl

r2

r3

...) — tipki toy_table.c'nin S-box'

durum (%Irdl 4)(4 sutun stitun dolduruldu)

-,

1A

5

SA

|

46

|

(o)
=)
pon

52

nEo

tur anahtan (4)(43
(<] cl c

c3

J

2B

o0

)

G

8o

e )l )

8. ..ve satir 2 sola 2, satir 3 sola 3 bayt kayar (ayni
dongi, r=2,3). Sonug yukaridaki durumda.

ré

rl

r2

r3

durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 c2 c3

oo
pon
pan

poo
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tur anahtan (4)(43 tur anahtan (4)(43
c@a cl c (<] cl c

c3 c3
ré 2B 28 AB ZE] ré 2B 28 AB E]
- » - - - ~ N— ; '\_4 | S—
rl 7E AE ] F7 CF rl 7E AE ] F7 CF
r2 [15 D2 ] 15 [ 4F r2 15 D2 15 | 4F
r3 16 A6 } 88 3c r3 16 A6 } a8 3C
9. MixColumns (BASITLESTIRILMIS), siitun c=0: Ox1A.. 10. MixColumns (BASITLESTIRILMIS), siitun c=1: 0xC1..
karisiyor. Gercek AES burada GF(2%) matrisi kullanir karisiyor. Gercek AES burada GF(2%) matrisi kullanir
(Boltm 0); bu yalniz yapiyr gosterir. (Boltm 0); bu yalniz yapiyr gosterir.
durum (%irdi, 4x4, siitun siitun dolduruldu) durum (%irdi, 4x4, siitun siitun dolduruldu)
] 1 [ 3 ] 1 c2 3

rl

aYd N ™ '8 Y4 ata ™)
ré 8@ 7E || F9 5@ ré 8@ 7E ][ F9 B6
\, J L FAN FAN
SR S )
DC cB " 95 || E6 rl pc || cB " 95 BF
S S
R 'y \ [ "\
r2 | 14 || B4 " 1 59 r2 | 14 || B4 ][ 1A DB
7 \. J \ FAN AN 7
~ ™)
o1

A
1: : ™\ ' B ' )
r3 [ a8 ][ 76 82 r3 48 el ][ 76 D2

o Ao 7 J . FAS 7 A 7

tur anahtan (4)(43
c@a cl c

tur anahtan (4)(43
c3 (<] cl c

ré [ 2B ] 28 || aB [ @9 ré | 2p I 28 || AB | 29

rl [ 7E ] AE ] F7 [ CF rl 7E ] AE ] F7 [ CF

rl [15 J D2 ] 15 [ 4F r2 15 D2 15 | 4F

r3 [ 16 ] A6 } 88 [ 3C r3 | 16 ] a6 } 88 [ 3C
11. MixColumns (BASITLESTIRILMIS), siitun c=2: 0x62.. 12. MixColumns (BASITLESTIRILMIS), siitun c=3: 0x50..
kanisiyor. Gercek AES burada GF(2%) matrisi kullanir karisiyor. Gercek AES burada GF(2%) matrisi kullanir
(Boliim 0); bu yalniz yapiyi gosterir. (Boliim 0); bu yalniz yapiyi gosterir.

durum (%irdi, 4x4, siitun siitun dolduruldu) durum (%irdi, 4x4, siitun siitun dolduruldu)
c@ 1 c2 [ c@ 1 [ c

)
)

nnon ()
Jooan - HEEE
§560o0 §50o0

tur anahtan (4)(43
@ cl c

|
|

|

|

r
-

tur anahtan (4)(42
c3 c@ cl c c3

(o)) < () )=)2)
) G

s A AT AT A r Al Al AlS B

3

-
[y
[y

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 21/ 68



CEN429 Giivenli Programlama

rl 15 D2 15 4F

r3 16 A& 88 3C

13. ikinci AddRoundKey: tur anahtariyla tekrar XOR. Bir
tur bitti: AddRoundKey -> SubBytes -> ShiftRows ->
MixColumns -> AddRoundKey.

Hafta 11 — Ders Notu

r2 15 D2 15 4F

r3 16 A6 88 3C

14. AES-128 bu tam turu 10 kez tekrarlar — TEK
FARKLA: SON (10.) turda MixColumns hic¢ calismaz,
dogrudan atlanrr.

durum (%i_rdi, 4x4, siitun siitun dolduruldu)

ce 1 c2 c3
—

re | A || s6 ll 52 || BF
7 3 <

A2 65 ][ 62

; S/

66 ][ eF 94
L . 7

SE A7 ][ FE EE
AN 7 o o

tur anahtan {4)(43
c@ cl c

=

/
-,

rl 70

.

r2

-

J
=4
J

r3

—\—\—
o
=
\_ J

ré | 2B 28 AB 29
rl 7E AE F7 CF
r2 15 D2 15 4F

r3 16 AG 88 3C

15. Tablo tabanl whitebox, tam olarak BU yapiy!
arama tablolarina gémer — bir sonraki animasyon.

Normal (ardisik bayt degerleri), Zor (karisik bayt degerleri) ve u¢ durum (durum ve anahtar tamamen sifir) 6rneklerini
deneyin, ya da i+ ile kendi 16 baytlik blok ve anahtarinizi tretin.

Adim 1 — Kismi de@erlendirme: anahtari tabloya "pisir"

AES bir turda 6nce durum baytini tur anahtariyla XOR'lar, sonra S-box'tan gegirir. Bu iki iglem, sabit bir anahtar igin tek bir
arama tablosuna birlestirilebilir:

Normal: ¢ikti = S-box[ x XOR k ]
WBC: T[x] = S-box[ x XOR k ]

(k tur anahtarinin bayti)
» 256 girisli bir tablo, k tablonun IGINDE

Artik kodda k diye bir degisken yoktur; k tablonun igerigine gémulmustir. Ama bu tek basina giivensizdir: saldirgan
tabloyu S-box ile karsilastirip k 'yi geri gikarabilir (tablo, S-box'In x XO0R k ile 6telenmis halidir). O ylizden tablolar
kodlanir.

Sayisal mikro-ornek: anahtar tablodan nasil siziyor? (ugtan uca)

Yukaridaki cimle ("saldirgan k 'yi geri ¢ikarabilir") havada kalmasin; gergek sayilarla, tek tek yapalim. Elimizde yalniz
sunlar var: herkesin bildigi AES S-box'i ve saldirganin binary dosyadan okudugu tablo.
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Naif tablo anahtari nasil sizdirir?
T[x] = S-box[x @ k] — tek girdi yeter, 256 deneme bile gerekmez

1 .- Tabloyu oku 2 . S-box’i ters gevir : : Aonggta"'o?gé
—> = —— =
T[0x00] = OxEB S~1[0XEB] = 0x3C X OXgBC X

{ “Anahtar kodda gériinmiiyor” demek, “anahtar korunuyor” demek DEGILDIR.

Kurulum. Gizli anahtar bayti k = 8x3C olsun (saldirgan bunu bilmiyor). Gelistirici Adim 1'i uygulayip su tabloyu Gretmis:
T[x] = S-box[x XOR k] .

Adim 1 — Tablodan tek bir deger oku. Saldirgan x = 0x80 girisine bakar:
T[Ox00] = S-box[0x00 XOR 0x3C] = S-box[6x3C] = OxEB

Yani binary dosyada okudugu deger: T[0x00] = OxEB.

Adim 2 — S-box'1 tersine gevir. S-box herkese agik ve birebirdir; tersi de bilinir:
S-box~1[BxEB] = 0x3C (glnki S-box[6x3C] = OXEB)
Adim 3 — Anahtari ¢oz. Tanim geregi S-box~"[T[x]] = x XOR k oldugundan:

x XOR k = 0x3C
0x00 XOR k = 0x3C
k = 0x3C XOR 0x00 = 0x3C < ANAHTAR BULUNDU

Sonug. Saldirgan tek bir tablo girdisiyle, 256 deneme bile yapmadan anahtari buldu. "Anahtar kodda goriinmiyor" demek,
"anahtar korunuyor" demek degildir.

@ Gikanlan kural

Kismi dederlendirme tek bagina anahtari gizlemez; ¢iinkdi tablo, bilinen S-box'in k kadar 6telenmis halidir ve bu
Oteleme geri alinabilir. Tabloyu giivenli kilan sey Adim 3'teki i¢ kodlamalardir.

Peki kodlama ne degistirir? Tabloyu gizli bir bijeksiyon G ile sararsak: T'[x] = G( S-box[x XOR k] ) .Saldirgan artik
S-box-'[T'[x]] hesaplayamaz, ¢iinkii once G'yi kaldirmasi gerekir ama G 'yi bilmiyor. Adim 2 kirilir, dolayisiyla Adim 3
de caligmaz.

& Bunu demoda kendi géziiniizle gériin

code/week-11/01-toy-table demosu tam bu iki tabloyu tretir: naif tabloda yukaridaki ti¢ adim anahtari ( @x3cC )
bulur, kodlanmig tabloda ayni adimlar basarisiz olur. Calistirma komutlari bu sayfanin basindaki "Demoyu kendiniz
calistinn” kutusunda.
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Asagidaki animasyon toy_table.c 'nin kendi kodunu (build_tables, naive_table, encoded_table ) adim adim
calistinr: anahtar once naif tabloya, sonra kodlanmis tabloya nasil "pigiyor" goriin.
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gizli anahtar k = 0x3C

1. build_tables() bir kez calisir: herkese acik S-box ve
gizli cikis kodlamasi E kuruluyor (256 girdinin tamami

icin).

gizli anahtar k = 0x3C
8

T[x] =

T2[x]

n
~
L)

4. T2[0] = E[S[O0 XOR 3c]] = E[0x31] = 0x72 — ayni
fonksiyon, ama cikti gizli E ile sanl;; telin Gstiinde bu
bayt dolasir.

gizli anahtar k = 0x3C
8 1 2

T[x] = | 31 || pg
e 1
T2[x] = | 72 || cF

7. T[2] = S[2 XOR 3c] = S[0x3E] = 0x7F — anahtar bu
hiicreye dogrudan pisirildi.

gizli anahtar k = 0x3C
8 1 2 3

T[x] = | 31 || p8 || 7F
e 1 2 3
T2[x]

n
~
[N
(2]
]
(]
2]

10. T2[3] = E[S[3 XOR 3c]] = E[0x26] = 0x89 — ayni
fonksiyon, ama cikti gizli E ile sanl;; telin Gstiinde bu
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gizli anahtar k = 0x3C

T[x] =

T2[x]

2. Iki tablo da bombos: T (naif, kodlanmamis) ve T2
(kodlanmis). Ayni 10 girdi (x) icin ikisini de
dolduracagiz.

gizli anahtar k = 0x3C
8 1

T[x] = | 31
8
T2[x] = | 72

5. T[1] = S[1 XOR 3c] = S[0x3D] = 0xD8 — anahtar bu
hticreye dogrudan pisirildi.

gizli anahtar k = 0x3C
e 1 2

T[x] = | 31 || pg
e 1 2
T2[x] = | 72 | cF E]

8. T2[2] = E[S[2 XOR 3c]] = E[0x7F] = 0x2C — ayni
fonksiyon, ama cikti gizli E ile sarili; telin Gstlinde bu
bayt dolasir.

gizli anahtar k = 0x3C
5] 1 2 3 4

T[x] = |31 || b8 || 7F || 26
8 1 2 3
T2[x] = | 72 || cF || 2c || 80

11.T[4] = S[4 XOR 3¢] = S[0x38] = 0x95 — anahtar bu
hticreye dogrudan pisirildi.
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bayt dolasir.
gizli anahtar k = 0x3C gizli anahtar k = 0x3C
D 8 4 s
- () - ()
B 1 2 3 4 e 1 2 3 4 5
i ()] CHBO6060
13.T[5] = S[5 XOR 3c] = S[0x39] = 0x3C — anahtar bu 14.T2[5] = E[S[5 XOR 3c]] = E[0x3C] = 0x5B — ayni
hiicreye dogrudan pisirildi. fonksiyon, ama cikti gizli E ile sanili; telin Gstiinde bu
bayt dolasir.
glzll anahtark Ox3C glzll anahtark 0x3C
- (R v+ (e EEEEE
B 1 2 3 4 5 6 e 1 2 3 4 5 6
w1+ (@R CHEO60000
16.T2[6] = E[S[6 XOR 3c]] = E[OXE3] = 0xB8 — ayn 17.T[7] = S[7 XOR 3c] = S[0x3B] = 0x8A — anahtar bu
fonksiyon, ama cikti gizli E ile sarli; telin Gstiinde bu hiicreye dogrudan pisirildi.
bayt dolasir.
glzll anahtark Ox3C glzll anahtark 0x3C
w- GEEEEENE W EEEEEEEE
B 1 2 3 4 5 6 7 e 1 2 3 4 5 6 7 8
i+ (@ EEEE w01+ (@6
19.T[8] = S[8 XOR 3c] = S[0x34] = 0xF9 — anahtar bu 20.T2[8] = E[S[8 XOR 3c]] = E[0xFI] = 0x8A — ayni
hiicreye dogrudan pisirildi. fonksiyon, ama cikti gizli E ile sanli; telin Gstlinde bu
bayt dolasir.
glzll anahtark Ox3C glzll anahtark 0x3C
- GEEHEEEEEEE - CEEHEEEEEEE
B 1 2 3 4 5 6 7 8 9 e 1 2 3 4 5 & 7 8 9
- -
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22.T2[9] = E[S[9 XOR 3c]] = E[0xAQ] = OxE7 — ayni 23. Her iki tablo da BIREBIR AYNI fonksiyonu

fonksiyon, ama ¢ikti gizli E ile saril;; telin Gstiinde bu hesapliyor (x -> S[x XOR k]); tek fark T2nin ¢iktisinin E

bayt dolasir. ile sarilmig olmasi. Bir sonraki animasyon
(table-key-leak), bunun Tyi neden aninda ele verdigini
gOsteriyor.

Normal (gercek demo anahtari ex3c ), Zor (baska bir anahtar, 16 girdi) ve ug durum (sifir anahtar) 6rneklerini deneyin, ya
da &+ ile kendi anahtarinizi ve girdi sayinizi iretin.

Peki bu iki tablo arasindaki fark neden bu kadar 6nemli? Asadidaki animasyon, toy_table.c 'nin naive_recover()
fonksiyonunu adim adim galistirarak, naif tablodan anahtarin nasil dogrudan okundugunu ve kodlanmis tabloda bu
okumanin neden ilk adimda ¢okttidiini gosteriyor.
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[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

1. kO = Sinv[T[0]] XOR 0 = 0x3C — aday anahtar.
Simdi bu sabitin GERCEKTEN sabit kalip kalmadigini
x=1den baslayip tek tek sinayacagiz.

[11 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l x=2

3. Sinv[T[2]] XOR 2 = 0x3C == k0 — hala sabit;
anahtar adayi hala ayakta.

[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l x=2 x=3 w=4 x=5

6. Sinv[T[5]] XOR 5 = 0x3C == k0 — hala sabit;
anahtar adayi hala ayakta.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l x=2 x=3 x=4 x=5 x=6 x=7
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[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

2. Sinv[T[1]] XOR 1 = 0x3C == kO — hala sabit;
anahtar adayi hala ayakta.

[11 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l w=2 x=3 w=4

5. Sinv[T[4]] XOR 4 = 0x3C == k0 — hala sabit;
anahtar adayi hala ayakta.

[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l w=2 x=3 w=4 x=5 x=6

7. Sinv[T[6]] XOR 6 = 0x3C == kO — hala sabit;
anahtar adayi hala ayakta.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l w=2 x=3 w=4 w=5 x=6 x=7 x=8
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8. Sinv[T[7]] XOR 7 = 0x3C == k0O — hala sabit;
anahtar adayi hala ayakta.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l x=2 x=3 x=4 =5 x=6 x=7 x=8 x=0 x=18

11. Sinv[T[10]] XOR 10 = 0x3C == kO — hala sabit;
anahtar adayi hala ayakta.

[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

ko )
w=l x=2 x=3 x=4 x=5 x=6 x=7 x=8 x=0 x=18

13. naive_recover(T, &found) DOGRU doner: found =
0x3C.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l x=2 x=3 x=4 =5 x=6 x=7 x=8 x=0 x=18

[2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi?

ko = |@x13

15. k0 = Sinv[T2[0]] XOR 0 = 0x13 — aday anahtar.
Simdi bu sabitin GERCEKTEN sabit kalip kalmadidin

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Hafta 11 — Ders Notu

9. Sinv[T[8]] XOR 8 = 0x3C == kO — hala sabit;
anahtar adayi hala ayakta.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l w=2 x=3 w=4 x=5 x=6 x=7 x=8 x=0 x=1@

12...ve x=11den x=255e kadar da ayni sekilde sabit
kaliyor (gercek fonksiyon tamamini dener) — déng
hi¢ kinlmadan biter.

[1]1 NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

ko i
w=l w=2 x=3 w=4 x=5 x=6 x=7 x=8 x=0 x=1@

14. SONUC: KEY LEAKED — anahtar 0x3C,
kodlanmamis tablodan dogrudan geri kazanild.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?

w=l w=2 x=3 w=4 x=5 x=6 x=7 x=8 x=0 x=1@

[2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi?

ko = |@x13
%=1

17. *k_out hic yazilmaz, retum 1e hic gelinmez — bu
cadrida 59-60. satirlar CALISMAZ.
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x=1den baslayip tek tek sinayacagiz.

[1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi? [1] NAIF tablo T — Sinv[T[x]] XOR x sabit mi?
w=l x=2 x=3 w=4 xn=5 w=6 x=7 w=8 =9 x=18 w=l x=2 x=3 w=4 xn=5 w=6 x=7 w=8 x=9 x=18
oo o e oo e o e e
[2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi? [2] KODLANMIS tablo T2 — Sinv[T2[x]] XOR x sabit mi?
x=1 x=1
18. naive_recover(T2, &found) YANLIS déner (0): 19. SONUC: Naive recovery FAILED — gizli cikis
x=1"te sabitlik bozuldu. kodlamasi E, S-boxun tersini anlamsiz hale getird;;

anahtar bu tablodan DOGRUDAN okunamiyor.

Normal, Zor ve ug durum (sifir anahtar) drneklerini deneyin; her ikisinde de ayni naive_recover mantiginin naif tabloda
nasil basaril, kodlanmis tabloda nasil basarisiz oldugunu izleyin.

Elle butdnyle kurulan 6rnek: 4 elemanli bir "oyuncak S-box"

Gergek AES S-box'i 256 girdilidir; elle tamamini taramak pratik degildir (yukarida tek bir girdiyle yetindik). Simdi gorevi 4
elemanli bir oyuncak S-box'a kiigiltlip, tabloyu bastan sona, dort girdinin de elle hesaplandi§i tam bir saldin yirdtelim.
Fikir birebir aynidir; yalniz elle takip edilebilir kiigiikliktedir.

Kurulum. Girdilerimiz 2 bitliktir: x € {0, 1, 2, 3} (ikilik: ee, 81, 18, 11). Oyuncak S-box'imiz, bu dort dederi birebir-
orten bicimde (bir permiitasyon, Boliim 0) karigtiran sabit bir tablodur:

x 0 (00) 1(01) 2(10) 3(11)

S[x] 3(11) 1(01) 0 (00) 2 (10)
Kontrol: ¢iktilar {3,1,08,2} —yani {0,1,2,3} kiimesinin tamami, her biri tam bir kez. Demek ki S bir bijeksiyondur
(Boliim 0), tipki gergek AES S-box'i gibi.
Gizli anahtarimiz (saldirganin bilmedigi) k = 2 (ikilik: 10) olsun.

Adim A — T[x] = S[x XOR k] tablosunu dort girdi igin de elle kuralim.

x=0: © XOR 2 = 18 (2) - S[2] = @ > T[e] =0
x=1: 1 XOR 2 =11 (3) ~» S[3] =2 s> T[1] =2
x=2: 2 XOR 2 = 00 (9) s[e] = 3 5> T[2] =3
x=3: 3 XOR 2 = 81 (1) ~» S[1] =1 5> T3] =1

Sonug: saldirganin binary'de okudugu tam tablo T = [0, 2, 3, 1] (yani T[@]=0, T[1]=2, T[2]=3, T[3]=1).

Adim B — S-box'in tersini ¢itkaralim. S herkese acik oldugu igin tersi de hesaplanabilir: "hangi girdi hangi ¢iktiyi Gretti?"
sorusunu S tablosundan tersine okuruz ( S[@]=3 demek s-'[3]=0 demektir, vb.):
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syl 2 1 3 0

Adim C — Saldirgan anahtari DORT girdinin de iizerinden dogrulasin. Kural, gergek AES 6rnegindeki Adim 3 ile birebir
aynidir: S='[T[x]] = x XOR k,dolayisiyla k = x XOR S="[T[x]].

x=0: T[0]=8 - S-'[0]=2 k =0 XOR 2 = 2
x=1: T[1]=2 - s-1[2]= k =1XO0R 3 =2 (61 XOR 11 = 10)
x=2: T[2]=3 - S-1[3]=8 k =2 XOR @ = 2
x=3: T[3]=1 > S-1[1]=1 k =3 XOR 1 =2 (11 XOR @1 = 10)

Do6rt girdinin de tamami ayni anahtarda (k = 2 ) birlesiyor. Bu, gergcek AES'te 256 girdinin tamamini taramanin kiigiik
olgekli birebir karsiligidir: saldirgan tek bir girdiyle bile yetinebilirdi (yukaridaki gercek AES 6rneginde Oyle yaptik), ama
tutarhihk (bitin girdilerin ayni k 'de birlesmesi) sonucu ayrica dogrular.

0 Cikarilan kural (tekrar, kiigiik dlgekte dogrulanmis)

Boyut 6nemli degildir — 4 girdilik oyuncak tablo da, 256 girdilik gercek AES T-box'i da ayni zayifligi tasir: tablo S[x
XOR k] bigimindeyse, herkese agik s ile karsilastirilarak k cebirsel olarak geri hesaplanir. Tablonun boyutu saldiriy
yavaglatmaz; yalniz kag girdi kontrol edilecegini degistirir.

ic kodlama eklenince: ayni saldiri neden ¢okiiyor?

Simdi Adim 3'te (bir sonraki alt bolim degil, birazdan gelecegiz) s6zlni ettigimiz i¢ kodlamayi ayni oyuncak 6rnek
Uzerinde, yine elle uygulayalim. Tabloyu bilinmeyen bir bijeksiyon G ile sariyoruz: T'[x] = G(T[x]) .

G 'yi tamimlayalim (saldirgan bunu bilmiyor):

Glyl 1 3 0 2

Kontrol: ¢iktilar {1,3,08,2} —yine {0,1,2,3} 'lintamami, G de bir bijeksiyon.

T'[x] = 6(T[x]) tablosunu kuralim (bir 6nceki T = [0, 2, 3, 1] tablosunun lizerine G uygulanir):

T'[0] = G(T[e]) = G(B) = 1
T'[1] = G(T[1]) = G(2) = o
T'[2] = G(T[2]) = G(3) =2
T'[3] = G(T[3]) = 6(1) =3
Sonug: T' = [1, @, 2, 3].Saldirganin binary'de gordiigu tablo artik bu; T degil.
Saldirgan ayni ii¢ adimi (A-C) tekrar dener — hala G 'nin var oldugunu bilmiyor, bu yiizden gene S-'[T'[x]] = x XOR k

varsayimiyla ilerliyor:
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x=0: T'[B]=1 > S-'[1]=1 » k_tahmin = @ XOR 1 = 1
x=1: T'[1]=6 > S-'[@B]=2 > k_tahmin = 1 XOR 2 = 3 (81 XOR 10 = 11
x=2: T = S-'[2]=3 > k_tahmin = 2 XOR 3 = 1 (10 XOR 11 = @1)
x=3: T'[3]=3 > S-'[3]=0 > k_tahmin = 3 XOR @ = 3

Sonug: 1, 3, 1, 3 — dort girdi DORT AYRI (ve birbiriyle geligen) "anahtar” veriyor, iistelik hicbiri gergek anahtar olan
2 'ye bile esit degil. Adim C'deki "tiim girdiler ayni anahtarda birlesir" tutarllik testi burada agik¢a basarisiz oluyor —
saldirgan, elindeki tablonun artik basit S[x XOR k] bigiminde olmadigini anlar,ama G'yi bilmedigi i¢in k 'yi bu yoldan
¢tkaramaz.

+/ Neden galismadi? (mekanizma)

Saldirinin Adim B'si (S-'[T[x]] = x XOR k) yalnizca T[x] gergekten S[x XOR k] 'ye esitse gegerlidir. T'[x] =
G(S[x XOR k]) oldugunda, s-"[T'[x]] artik x XOR k degil, S-"(G(S[x XOR k])) gibi anlamsiz bir bilesimdir.
Saldirgan bunu ¢6zebilmek igin 6nce G 'yi (ya da tersini) bilmesi/bulmasi gerekir — ve G higbir yerde agik bir sabit
olarak durmaz (Bolim 2'deki "yalniz XOR ile karistirma" 6rneginin aksine); tablonun yapisina gémidiliidiir. Gergek Chow
AES'te bu fikir 256 girdilik tablolara, ok sayida zincirlenmis G 'ye ve istiline bir de karistirici matrislere (Adim 4)
genisler.

¢ Bunu demoda kendi géziiniizle goriin (tekrar)

code/week-11/81-toy-table demosundaki kodlanmisg tablo, yukaridaki T' mantiginin gercek AES 06lgegindeki
halidir: ayni ti¢ adimli saldiri denenir ve tutarsiz/yanls sonuglar tretir — tipki burada elle gordiigimiz 1, 3, 1, 3
gibi.

DCA'nin izlerini nasil topladigini kiiglik bir tabloyla gorelim

Bolim 0'da yiiriitme izi, enstriimantasyon ve korelasyon terimlerini tanimlamistik; Bolim 4'te tam olarak isleyecegimiz
DCA (Differential Computation Analysis) saldirisi bunlari birlestirir. Burada saldirinin veri toplama mekanizmasini, ayni
oyuncak tablo (izerinde, kiigiik bir izleme tablosuyla gorelim. Amagc saldiriyi uygulamak degil, neden algebrik Adim A-
C'den farkli bir strateji gerektigini gostermektir.

Once kodlama olmasaydi ne olurdu? (temel fikir) DCA'nin mantigi sudur: bir anahtar hipotezi ( k_h ) segilir, her acik metin
bayti p icin gergek hesabin ne iiretecegi tahmin edilir (S[p XOR k_h] ), sonra bu tahmin, gergekten gozlenen ara degerle
karsilastirilir. Kodlama yokken (yani T tablosu dogrudan goriiniir durumdayken) bu karsilagtirma birebir eglesme ile
yapilabilir:

Deneme (p) Gozlenen ara Tahmin, k_h = 2 Eslesiyor Tahmin, k_h = @ Eslesiyor
deger (T[p]) (dogru) — S[p®d2] mu? (yanhs) — s[p®e] mu?

0 0 0 | 3 X

1 2 2 V] 1 X

2 3 3 | 0 X

3 1 1 V] 2 X
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Dogru hipotez ( k_h=2) 4/4 eslesir (tanim geredi — ¢linkii T[p] zaten S[p®2] 'nin ta kendisidir); yanhs hipotez (k_h=0)
0/4 eslesir. Kodlama yokken, dogru anahtari yanlislardan ayirmak bu kadar kolaydir.

Simdi kodlamayi ( T' ) geri koyalim — ayni iki hipotezi sinayalim:

Deneme (p) Gozlenen ara deger Tahmin, k_h = 2 Eslesiyor Tahmin, k_h = @ Eslesiyor
(T'[pl) (dogru) mu? (yanhs) mu?

0 1 0 X 3 X

1 0 2 X 1 X

2 2 3 X 0 X

3 3 1 X 2 X

Carpici sonug: kodlama devredeyken dogru hipotez de 0/4, yanhs hipotez de 0/4 — birebir eslesme testi, gizli G
yiizinden artik dogruyu yanhstan ayirt edemiyor. Bu, "i¢ kodlama saldiriyi durdurur” cimlesinin neden dogru oldugunun
ayni zamanda DCA'nin neden basit bir eslesme testi olmadiginin da kanitidr.

Q DCA gercekte nasil devam eder? (kavramsal, ayrinti kapsam disi)

Gergek DCA, tek bir izle ya da birebir eslesmeyle yetinmez: yiizlerce—binlerce farkli agik metin icin iz toplar ve her
anahtar hipotezi icin, tahmin edilen dederle gézlenen (kodlanmig) deger arasinda istatistiksel bir korelasyon arar
(Bolim 0) — Bos, Hubain, Michiels, Teuwen'in 2016 galismasi (Bolim 4) tam olarak budur. Kodlama G her
calistirmada ayni (sabit) kaldigi i¢in, cok sayida izde biriken ince istatistiksel oriintiiler, tek bir izde gériinmeyen bir
sinyali ortaya ¢ikarabilir. Bu istatistigin matematigi bu haftanin kapsami disindadir; sizin tagimaniz gereken fikir
sudur: "anlik eslesme yok" demek "saldiri imkansiz" demek degildir — savunmanin gercek giici, Bélim 4'te
gorecegimiz karsi onlemlerdedir.

Adim 2 — Tablolar birlestir ve genislet (T-box + MixColumns)

Tek bir bayt eslemesi yerine, S-box ile AES'in dogrusal karistirma adimi (MixColumns) birlestirilir; 8 bitlik girdiden 32 bitlik
cikti reten daha blyUk tablolar (T-box'lar) elde edilir. Baytlar arasi XOR islemleri de kiigiik XOR tablolari (4 bitlik) haline
getirilir. Boylece bitiin tur, bir arama tablolari agina doniisir; higbir yerde acik bir aritmetik anahtar islemi gériinmez.

Fikri oyuncak olgekte gorelim: iki islemi tek tabloya birlestirmek

Gergek T-box'lar (S-box + MixColumns) 8 bit girdi, 32 bit ¢ikti tasir; elle takip etmek pratik degildir. Ama "iki ayri islemi tek
bir tabloda birlestirme" fikrini, oyuncak S-box'imiz tizerinde kii¢lk bir uzantiyla gésterebiliriz.

Adim 1: y

S[x XOR k] (bizim oyuncak S-box'imiz, anahtarla)
Adim 2: z = y XOR ¢ (c: sonraki turdan gelen sabit bir "karistirma" degeri, o6r. c = 1)

Bu iki adim iki ayri komut olarak caligirsa, saldirgan aradaki y degerini (ara sonucu) hata ayiklayicida ayrica
gozlemleyebilir — her adim kendi basina bir gozlem noktasidir. T-box fikri, bu iki adimi tek bir tabloya 6nceden pisirmektir:

Birlesik tablo: U[x] = S[x XOR k] XOR c
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k =2, c =1 alahimve U[x] 'i dort girdi igin kuralim (6nceki T[x] = S[x XOR k] tablomuzu, [6,2,3,1], hatirlayin —
yalniz sonuna XO0R 1 ekliyoruz):

ule] = T[@] XOR 1 = @ XOR 1 = 1
U[1] = T[1] XOR 1 = 2 XOR 1 = 3 (10 XOR @1 = 11)
U[2] = T[2] XOR 1 = 3 XOR 1 = 2 (11 XOR @1 = 10)
U[3] = T[3] XOR 1 =1 XOR 1 = @
Sonug: U = [1, 3, 2, @] .Artikkoddane S[...] c¢agrisine de ayri bir XOR ¢ komutu goriiniir — ikisi de tek bir tablo

okumasina (U[x] ) indirgenmistir. Saldirganin hata ayiklayicida gorebilecegi ara adim sayisi azalir: eskiden iki gézlem
noktasi varken (Adim 1 sonras! y, Adim 2 sonrasi z ), simdi yalniz bir tane vardir (U[x] ).

@ Bu tek basina yeterli mi?

Hayir — U[x] hala s[x XorR k] ile ayni zayifligi tasir (yalniz sonuna sabit bir XorR ¢ eklenmistir); saldirgan U[x] XOR
c 'yi hesaplayip Adim A-C'deki saldiriyl aynen uygulayabilir (¢linkii ¢ sabiti, tipki Bolim 2'deki maske gibi, bir yerde
bilinir ya da tahmin edilebilir olabilir). T-box birlestirmenin asil degeri, gézlem noktasi sayisini azaltmasidir; gergek
koruma, birazdan goérecegimiz Adim 3'ln i¢ kodlamalarindan gelir. Bu yiizden Chow'un tasariminda T-box birlestirme
tek basina degil, i¢ kodlamayla birlikte kullanilr.

Gergek AES'te bu fikir cok daha biiyiik dlgekte uygulanir: bir turun tamami (16 bayt S-box + MixColumns + turanahtari
ekleme) birbirine bagli T-box'lar agina dontslr; saldirganin ara adimlari tek tek izleyebilecegi nokta sayisi, acik kodda
onlarca iken tabloya pisirilince gok azalir — ama sifira inmez, ¢iinki tablolar arasi gegisler yine gozlemlenebilir. Tam
koruma, Adim 3-5'in kodlamalariyla gelir.

Adim 3 — i¢c kodlamalar (internal encodings)

Her tablonun gikigina gizli bir bijeksiyon (birebir-6rten esleme) uygulanir ve bir sonraki tablonun giriginde onun tersi
uygulanir. Ardisik tablolarin kodlamalari birbirini gotrir; sonug dogrudur ama ara degerler karigiktir. Bu, bir tabloyu tek
basina inceleyen saldirgani durdurmayi amaglar.

ic kodlama ne degistirir?

gizli bijeksiyon G, ara degeri maskeler

Kodlamasiz tablo ic kodlamali tablo
T[x] = S-box[x & K] T'[x] = G( S-box[x & K] )
g uygulanabilir G bilinmeden S~ yok
— k geri hesaplanir — adim 2 kirilir
{ Ardisik tablolarin kodlamalari birbirini gétirir: sonuc dogru, ara deger karisik.

"Sonug dogrudur” iddiasini elle dogrulayalim

Yukaridaki climle ("kodlamalar birbirini gotiirir, sonug dogrudur") bir iddiadan ibaret kalmasin; oyuncak 6rnegimizle
kanitlayalim. Daha 6nce kurdugumuz T = [0, 2, 3, 1] (gercek ara degerler)ve T' = 6(T) = [1, @, 2, 3] (Tablo
1'in kodlanmis ¢iktisi, saldirganin gordiigl) tablolarini hatirlayin.
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Zincirdeki bir sonraki tablo (Tablo 2), girdisi olarak T'[x] i alir. Dogru sonucu Uretebilmesi igin once kodlamayi geri
almali, yani 6-' uygulamalidir. G- "i ¢ikaralim (G'nin tersi — hangi ¢ikti hangi girdiden geldi):

Gyl 2 0 3 1

Dort girdinin de tamami igin G-'(T'[x]) 'i hesaplayip T[x] ile kargilagtiralim:

x=0: G-'(T'[8]) =G-"(1) =@ == T[@] =0
x=1: G '(T'[1]) =6-'(0) =2 == T[1] =2
x=2: G '(T'[2]) =6G-"'(2) =3 == T[2] =3 ¢
x=3: G '(T'[3]) =G6-"(3) =1 == T[3] =1

Dort girdinin dordiinde de G-*(G(T[x])) = T[x] dogrulandi. Bu, Adim 3'ln iddiasinin tam kanitidir: Tablo 2, girdisini alir
almaz G- 'i uygulayarak gergek ara degeri ( T[x] ) geri kazanir ve hesaba dogru yerden devam eder — sonug, sanki
kodlama hi¢ yokmus gibi dogru ¢ikar. Ama bu geri kazanim Tablo 2'nin iginde, sakli bigcimde olur; saldirgan yalnizca
T'[x] 'i (Tablo 1 ¢ikisini) tek basina goriirse, G'yi bilmedigi icin bu geri kazanimi yapamaz — tipki Bolim 3'iin basindaki
"ic kodlama eklenince" 6rneginde gérdiigimiiz gibi.

/ Zincirleme fikrinin ozeti

Her tablo cifti arasinda bir "kodla — ¢6z" adimi vardir: gikan tablo G ile kodlar, giren tablo G- ile ¢dzer. Zincirin
ortasina bakan bir saldirgan (yalniz T' [x] 'i gorlip T[x] 'e ulasamayan biri) dogru sonucu géremez; ama zincirin
basindan sonuna dogru galisan gergek program, her adimda kodlamayi geri alarak dogru sonuca ulasir. Chow AES'te
bu fikir onlarca tablo boyunca, her seferinde farkli bir bijeksiyonla tekrarlanir.

Adim 4 — Kanistiric bijeksiyonlar (mixing bijections)

ic kodlamalara ek olarak, GF(2) lizerinde dogrusal karistirici matrisler (6r. 8x8 ve 32x32) eklenir; bunlar bilgiyi tablolar
arasinda yayar, boylece bir tablodan sizan bilgi tek basina anlamli olmaz. Chow'un tablo tipleri (literatiirde 1-1V) bu
kodlanmis ve karistiriimig tablolarin turleridir.

Elle ¢oziilebilir minik bir GF(2) matris ornegi

Bolim 0'da tanimladigimiz dogrusal doniisiim ve tekil olmayan matris fikirlerini somutlastiralim. 2 bitlik bir degeri (v.,
Vo) (Or. vave = 11 ikilik gosterimi 3 sayisidir) karigtiran su minik matrisi ele alalim:

yeni_v1l = v1 XOR vO
yeni_v@ = vo

Bu, GF(2) lizerinde dogrusal bir doniisiimdiir: her yeni bit, eski bitlerin segili bir XOR'udur (Bolim 0'daki GF(2) tanimini
hatirlayin: toplama = XOR).

Ornek girdi: v = 11 (yani v.=1, vo=1, ondalik 3).

1T XOR 1 =0
1

yeni_v1l = v1 XOR vO
yeni_v@ veo

Sonug: M-v = 81 (ondalik 1). Tek basina bakan biri, "3 sayisi 1'e doniistii" der ama hangi matrisle oldugunu bilmeden
bunu tersine geviremez.
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Bu doniisiim gergekten tersinir mi (tekil degil mi)? M'yi ayni girdiye ikinci kez uygulayarak sinayalim — eger 6zgiin
degere donersek, M 'nin kendi kendinin tersi (bir involiisyon) oldugunu dogrulariz:

girdi: 01 (yeni_v1=0, yeni_v@=1)
yeni_v1l' = 0 XOR 1 =1

yeni_v@' = 1

sonug: 11 « 6zgin degere (3) geri dondik

Dogrulandi: M tekil olmayan bir matristir (tersi vardir — burada tesadiifen kendisidir), yani bilgi kaybolmaz, yalniz karigir.
Chow AES'teki gergek karistirici matrisler 8x8 ve 32x32 boyutundadir ve rastgele segilir, ama fikir birebir aynidir: her biri
tekil olmayan segilir ki sifre gozme sirasinda tam olarak geri alinabilsin; saldirgan i¢inse tek bir tablodaki degerlerin
gercek AES ara degerleriyle dogrudan iliskisi goriinmez hale gelir, ¢linki degerler birgok bitin XOR'una yayilmistir.

0 Neden yalniz tek bir bijeksiyon (G) yetmiyor da matris de ekleniyor?

Bir onceki alt bolimdeki G gibi tek bir tablo-gikisi bijeksiyonu, yalniz o tablonun kendi ciktisini karistirir. Karistiric
matris ise bilgiyi birden fazla bitin/bayt'in arasina yayar; bu yiizden bir saldirganin yalnizca bir tabloya bakarak
(digerlerini gérmeden) anlamli bir &riintii bulmasi daha da zorlasir. ikisi birlikte kullanilir — biri tek bagina yeterli
degildir; bu da 9. haftanin "tek bir gizleme kurali yetmez, katmanlayin" dersinin buradaki karsiligidir.

Adim 5 — Dis kodlamalar (external encodings): F ve G

En dis katmanda, tiim sifre iki gizli bijeksiyonla sarilir. Kaynak kilavuzun anlattigi gibi, whitebox AES iglemi F ve G adli iki
rastgele tekil-olmayan matrisle kapstillenir (128 rank, "rastgele bijeksiyon"). Yani ag artik saf AES degil, G o AES o F-?
hesaplar:

Dis kodlama: en gii¢lii koruma, en biiyiik sinir
cikti artik STANDART AES degildir

F! Kodlanmis
5 G Cikti

uygulamaya baglar

[ Karsi taraf F ve G’yi bilmeden sonug¢ anlamsiz — yalniz iki ucu da sizin oldugu protokolde. ]

Girdi --F-'--> [ kodlanmis AES tablolari agi ] --G--> Cikti

Bu adim hem en giiglii korumadir hem de en biiyiik sinirdir:

 Giig: Dis kodlama, tek basina tablolara bakarak yapilan pek ¢ok cebirsel/istatistiksel saldiriyr (BGE, DCA tiirevleri) gok
zorlastirir; ¢linku saldirganin gordiigu giris/cikis standart AES'in giris/¢ikisi degildir.

e SInIr: G o AES o F-' standart AES degildir. Karsi tarafin (sunucu ya da baska bir ug) F ve G'yi bilip geri almadan
sonug anlamsizdir. Bu yiizden dis kodlamali WBC, ancak iki ucu da sizin kontroliiniizde olan bir protokolde
kullanilabilir; EMV gibi standart AES bekleyen bir protokolde kullanilamayabilir.

Oyuncak ornekte dis kodlama: neden code lifting'i zorlagtirir?

Bolim 2'de tanimladigimiz kod skme tehdidiyle dis kodlamayi birbirine bagdlayalim. Oyuncak whitebox'imiza bir girdi dis
kodlamasi F ekleyelim; saldirgan artik fonksiyona dogrudan x degil, F(x) besler:
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Flx] 2 0 3 1

Tam ag artik ¢ikt1 = G(T[F-'(girdi)]) bigiminde galisir (girdi 6nce F-1 ile "¢ozilir", tablo uygulanir, gikti G ile
"kodlanir"). Bunu ¢agiran uygulama, girdiyi géndermeden 6nce kendi F kodlamasini uygulamak, ¢iktiyr aldiktan sonra da
kendi G- kodlamasini ¢6zmek zorundadir — yani rutin artik yalniz bu uygulamanin bildigi bir sézlesmeyle calisir.

Simdi Boliim 2/6'daki saldirganin goziinden bakalim: saldirgan whitebox tablo agini (T, G, dolayh olarak F-' 'in etkisini)
oldugdu gibi kopyalayip kendi programina yapistirsa bile, kendi programi girdiyi F ile kodlamiyorsa ve ¢iktiy1 G- ile
¢6zmiiyorsa, elde ettigi sonug anlamsiz bayt dizileridir — orijinal uygulamanin bekledidi bicimde bir sifreli metin/belirteg
degildir. Saldirgan islevi galabilir ama dogru kullanamaz, ¢iinkii F ve G'nin ne oldugunu bilmeden onlari da kopyalamasi ve
kendi programina dogru sirayla uygulamasi gerekir — ki bunlar genelde uygulamanin geri kalanina (Bolim 4s'teki
cihaz/siirim baglamayla) siki sikiya oriltdiir.

v Kisa ozet

ic kodlama (Adim 3) ve karistirici matris (Adim 4) tek bir tabloya bakan saldirgani yorar; dis kodlama (Adim 5) ise
biitiin rutini baska bir baglama tasimaya calisan saldirgani (kod s6kme) yorar. ikisi farkli tehditlere karsi calisir — bu
ylizden Bolim 6'da iki ayri senaryo isledik.

Maliyet: WBC bedava degildir

Kavrami bir kural olarak bitirelim: WBC'nin maliyeti yiiksektir. Chow AES'in tipik blyiiklik mertebesi (literatlirden):

Olgiit Yaklasik deger (mertebe)

Tablo boyutu Yiizlerce KB (6r. ~770 KB) — karsilagtirma: standart AES anahtari 16-32 bayt
Tur basina tablo okumasi Binlerce arama (6r. ~3000)

Hiz Standart AES'e gore onlarca kat yavag (6r. ~50x)

@ swnav igin 6lgii hissi

Bir tablolarin boyutunu tahmin edebilmelisiniz: 6r. 288 tablo x 1 KB = 294.912 bayt. Amag kesin sayi degil, mertebeyi
ve bunun neden yalniz segili, kiiglik ve kritik iglemler igin kullanildi§ini gormektir. Bu, 9. haftadaki sanallastirma
kuralinin (K-10) maliyet mantiginin aynisidir.

Alistirma: kendi mertebe tahmininizi yapin

Olcii hissini pekistirmek icin, ayni fikri kendi elinizle bir kez daha hesaplayalim — bu sefer farkli, basit sayilarla. Diyelim ki
bir gelistirici, bir whitebox AES gergeklestiriminde toplam 160 tablo kullaniyor ve her tablo ortalama 900 bayt yer kaplyor:

Toplam boyut = 160 tablo x 900 bayt/tablo = 144.000 bayt = 140,6 KB
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Karsilastirma: standart (whitebox olmayan) bir AES gergeklestiriminde saklanmasi gereken tek sey 16—32 baytlik bir
anahtardir. Yani bu 6rnekte whitebox tablolari, diiz anahtara gore kabaca 4.500-9.000 kat daha fazla yer kapliyor

(144.000 = 32 = 4.500, 144.000 + 16 = 9.000).

Bu hesap neyi gostermiyor?

Bu, gergek Chow AES'in kesin boyutu degildir — yalniz "tablo sayisi x tablo boyutu" ¢arpiminin nasil hizla biiyiidiigiinii
gosteren bir alistirmadir. Sinavda sizden istenen, ezberlenmis bir sayi degil, verilen tablo sayisi/boyutuyla bu ¢garpimi

kurabilmenizdir.

Bolim 3'U kapatirken: bes adimi tek ciimlede toplayalim

Oyuncak S-box'imizla kurdugumuz bes adimi bir kez daha, tek bir zincir halinde siralayalim: anahtari tabloya pisir (Adim

1) — tablolan birlestirip g6zlem noktalarini azalt (Adim 2) — her tablo ¢iftini gizli bir bijeksiyonla sar (Adim 3, elle
kamitladik: 6-'(G(T[x])) = T[x] ) — bilgiyi matrislerle yay (Adim 4, GF(2) drnegiyle gordiik) — biitiin rutini uygulamaya
baglayan bir dis zarfla kapat (Adim 5). Her adim, kendinden &nceki adimin tek basina yetersiz kaldigi noktayi kapatir —
bu ylizden besi de birlikte kullanilir, higbiri tek bagina "WBC" degildir.

/ Boliim 3'lin tek ciimlelik 6zeti

Whitebox AES, anahtari saklamaz — anahtari, sokiilmesi (matematiksel olarak) pahali olacak sekilde tablolarin
yapisina dagitir. Bolim 4, bu dagitmanin ne kadar pahali oldugunun zaman iginde nasil ucuzladigini (kinldigini)

anlatacak.

4. Saldin gecmisi: neden "hepsi kirildi" bir kuraldir

WBC'yi dogru konumlandirmak igin en diiriist yol, tarihine bakmaktir. Asagidaki kronolojiyi saldiri 6gretmek igin degil, "bu
korumaya ne kadar giivenebilirim?" sorusunu yanitlamak igin veriyoruz. Her satir, savunmaci igin bir karsi énlem

cikarimidir.

DCA: donanim yan kanalinin yazilim hali
gug izi yerine YAZILIM izi kullanilir

Cok sayida girdi
—> o —
izleri topla

istatistiksel korelasyon ANAHTAR
tahmin edilen ara degerle kodlamayi bilmeden

[ Klasik DPA'nin kardesi. i¢ kodlama zayifsa korelasyon kodlamayi agar. }

Programi calistir
bellek erigim izini kaydet
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yil Kilometre tasi Savunmaci i¢in gikarim
2002 Chow vd. WB-AES ve WB-DES tasarimlari WBC fikrinin dogusu; tablo tabanli
yaklagim
2004 BGE saldirisi (Billet-Gilbert—Ech-Chatbi): Chow AES pratik siirede i¢ kodlamalar tek bagina yetmez
kirildi (~23°)
2007 Goubin/Wyseur vd.: WB-DES ve harici kodlamali tirevler kirildi DES tabanh WBC birakilir
2010'lar Karroumi'nin "gift AES" giiglendirmesi de kirildi (~222) "Daha ¢ok tablo" glic demek
degildir
2015 DFA ("Unboxing the White-Box", Black Hat EU): hata enjeksiyonu, Genel (gri kutu) saldirilar WBC'ye
tasarimin i¢ matematigini bilmeden anahtari ¢ikarir de uygulanir
2016 DCA (Differential Computation Analysis, CHES): ylriitme izlerine gli¢ Klasik yan kanal savunmalart WBC
analizi (DPA) benzeri istatistik uygulanir; i¢ kodlamalari gérmezden icin de gerekli
gelir
2017-2024 WhibOx yarismalari: akademi ve endistrinin génderdigi tasarimlarin Bugiin igin: kinimadan kalan
tamami kirildi yayimlanmis saf-yazilim WBC yok

2007 satir neden 6nemli? ilk bakista "DES kirildl, biz zaten AES kullaniyoruz" diye gecistirilebilir. Ama asil ders farklidir:
2004'te AES tabanl whitebox kirilinca, alanin bir kismi "belki sorun AES'in kendi yapisindadir, baska bir sifreyle (DES)
dener miyiz" diye diisiindii. 2007'de DES tabanli tasarimlarin (ve harici kodlama eklenmis tiirevlerinin) de kiriimasi
gosterdi ki: sorun AES'e ozgii degildi. Zayiflik, kullanilan sifrenin kimliginde degil, i¢ kodlamalarin matematiksel
yapisindaydi — tipki Karroumi'nin "daha ¢ok tablo" denemesinde oldugu gibi, sifreyi degistirmek de kok nedeni
diizeltmedi.

"Daha ¢ok tablo, daha ¢ok giivenlik" neden yanlistir? Karroumi'nin satirindaki ¢ikarimi biraz agalim, ¢linkl sezgiye aykiri
gorinebilir. "Cift AES" fikri, iki bagimsiz AES hesaplamasini art arda ya da yan yana calistirip whitebox tablolarini ikiye
katlamakti — mantik suydu: "saldirgan artik iki kat tabloyu ¢c6zmek zorunda, demek ki iki kat zor." Ama givenlik, tablo
sayisiyla degil, kodlamalarin matematiksel yapisiyla ilgilidir. Eger ek tablolar da ayni tiirden (afin) kodlamalar
kullaniyorsa, BGE benzeri bir algoritma onlari da ayni yontemle ¢ézer — yalniz biraz daha fazla hesaplama gerekir (~222),
tasarimi kirllmaz yapmaz. Bu, Bolim 3'iin maliyet tartismasina ters bir 6rnektir: burada maliyeti artirmak (daha ¢ok tablo)
giivenligi artirmadi, ¢linkii artirilan sey saldirganin gergek zorlandigi nokta (kodlamanin yapisi) degildi.

@) Gikarilan kural

Bir korumayi giiglendirmenin dogru yolu, miktarini artirmak degil, saldirinin gergekte neye dayandigini hedef
almaktir. WBC baglaminda bu, rastgele/afin olmayan kodlamalar, dis kodlama ve katmanli savunma (Bolim 4 "Karsl
onlemler") demektir — yalnizca "daha fazla tablo" eklemek degil.

DCA ve DFA neden 6nemli? Ginki bunlar tasarimin gizli matematigini czmeye calismaz. DCA, calisirken uretilen ara
degerlerin izini toplar ve tipki bir donanim gii¢ analizinde (DPA) oldugu gibi istatistiksel korelasyonla anahtari ¢ikarir; i¢
kodlamalar bu istatistigi cogu zaman bozmaz. DFA ise ¢alisma aninda bir degere hata enjekte edip bozulan ¢iktidan
anahtari geri hesaplar. ikisi de "kutuyu agmadan” galisir — bu yiizden yeni tasarimlari da vurur.
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BGE saldinist: ilk kirllma nasil oldu? (kavramsal)

Chow'un 2002 tasarimi bugiin bakinca "saglam" goriinebilir: her tablo gizli bir bijeksiyonla (Bolim 3'teki G gibi) sarilidir,
saldirgan tablolari tek tek incelerken rastgele goriinen degerler bulur. BGE'nin (2004) fikri suydu: Chow'un kullandidi i¢
kodlamalar rastgele bijeksiyonlar degil, matematiksel olarak daha yapili (dogrusal + sabit, yani afin) donistimlerdi. Bir
doniisiim afin oldugunda, komsu tablolar arasindaki cebirsel iligkiler yapilandirilabilir bir denklem sistemine donistir; BGE
bu sistemi ¢6zen bir algoritmayla (literatiirde "afin esdegerlik algoritmasi") kodlamalari tek tek geri kazandi — bizim
Bolim 3'te "saldirgan G 'yi bilmedigi igin Adim B ¢oker" dedigimiz noktayi, G 'nin 6zel (afin) yapisini kullanarak asti.

Q Bu bizim oyuncak drnegimizle gelismiyor mu?

Hayir. Bélim 3'teki oyuncak G 'yi rastgele bir permiitasyon olarak sectik; saldirgan onu yalnizca kaba kuvvetle (4
olasi permiitasyonu deneyerek) bulabilirdi. BGE'nin gosterdigi sey, gergek Chow tasariminin kodlamalarinin rastgele
degil 6zel yapili (afin) olmasi ve bu yapinin kaba kuvvete gerek kalmadan goziilebilir olmasiydi. Ders: bir korumanin
"matematiksel olarak karmasik goriinmesi", onu kirilmaz yapmaz; kirilganlik genelde yapinin éngoriilebilir (burada:

afin) olmasindan gelir.

DFA: hata enjeksiyonu nasil bir saldirlya doniistr? (kavramsal, klasik DFA'nin yazilhim hali)

Bolim 1'deki saldirgan oturumunun 5. adimini hatirlayin: beyaz kutu saldirgan, ¢galisma aninda bir ara degeri degistirebilir.
Klasik (donanim) DFA, AES'te uzun siiredir bilinen bir teknik ailesidir; whitebox baglamindaki 2015 c¢alismasi ("Unboxing
the White-Box") ayni fikri yazilima tasir. Adim adim mantigi:

1. Referans galistirma. Saldirgan sectigi bir agik metni sifreletir, dogru sifreli metni kaydeder (hata yok).

2. Hatali galistirma. Ayni agik metni tekrar sifreletir, ama bu kez ¢alisma aninda (Bolim 1'deki "kismi
calistirma/kurcalama" yetenegiyle) belirli bir turdaki bir ara degere kasith bir hata enjekte eder (6r. bir bayti gevirir).
Hatali sifreli metni kaydeder.

3. Fark alma. Dogru ve hatali sifreli metinler karsilastirilir. Aradaki fark, hatanin enjekte edildigi noktadaki ara degere ve
dolayisiyla o noktada kullanilan anahtar malzemesine baglidir — hatanin etkisi rastgele degil, AES'in son turlarinin
dogrusal olmayan yapisi yiiziinden anahtar hakkinda bilgi tagtyan bir farktir.

4. Tekrarla ve daralt. Farkli hata noktalari/degerleriyle adim 1-3 tekrarlanir; her tekrar olasi anahtar adaylarini daraltir,
sonunda tek bir anahtara iner.

Neden whitebox'a 6zel bir sorun? Ciinkli DFA, tasarimin i¢ kodlamalarini (G, F, karistirici matrisler) hi¢ umursamaz —
yalniz girdi/cikti ciftlerindeki farkla ilgilenir. B6lim 3'teki biitlin emegimiz (i¢c kodlama, karistirici matris, dis kodlama)
DFAnin 3. adimindaki "fark, anahtar hakkinda bilgi tasir" iliskisini ortadan kaldirmaz — ¢iinki kodlamalar sabit kalsa da
AES'in kendi matematigi (S-box'in dogrusal olmayisi) hala oradadir.
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) Sikyapilan hata — sonug — kural

Hata: "WBC yayimlandi§i anda saldiriya dayanikliydi, bugiin de dayaniklidir" varsayimi — yani bir korumanin dogum
anindaki giiciing, siiresiz kabul etmek.

Sonug: WhibOx yarigmalarinin (2017-2024) gosterdigi gibi, saf yazilim WB-AES tasarimlarinin tamami zamanla
kirildi; BGE 2002 tasarimini, DCA/DFA de sonraki nesil karsi énlemleri sirayla disurdd. "Bugin kirilmadi” ile "kirllamaz"
ayni sey degildir.

Kural: WBC'yi siiresi olan bir savunma gibi tasarlayin: anahtar yenileme takvimiyle, izleme/telemetriyle (saldiri
belirtisi var mi?) ve "bir giin bu tasarim da diisecek, o zaman ne yapariz?" planiyla birlikte. Bu, 10. haftanin kripto-
periyodu fikrinin whitebox'a uygulanmis halidir.

Fark/hata karsilastirmasi fikrini oyuncak dlgekte gorelim: ayni girdi icin dogru ve hataya ugratilmis iki calistirmayi
karsilastirip, farkin ne zaman bilgi tasidigini izleyin. Bu, g¢alisan bir saldiri araci degildir — gercek DFA/DCA, bunun gibi
ylizlerce-binlerce karsilastirmayi istatistiksel olarak birlestirir.
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anahtar k = 0x3C (saldirgana GORUNMEZ)
hata maskesi = 0x01 (tek bit cevrilir)

yf =

1. Ayni x girdisi icin iki calistirma: run_correct DOGRU
sonucu uretir, run_faulted ayni hesaba, S-box'tan
ONCE tek bir hata biti ekler.

anahtar k = 0x3C (saldirgana GORUNMEZ)
hxa:t% m)?glfesi = 0x01 (tek bit cevrilir)

y -
ai
d =

3. x=1: y=0xD8, yf=0x31, fark d=y XOR yf=0xE9 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)
hat% maslfesi = 0x01 gtek bit cevrilir)
X= X= x=2 x=

y -
yf }
d =

5. x=3: y=0x26, yf=0x7F, fark d=y XOR yf=0x59 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)
natg maskesi, = D01 ek i e

i

b
1
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anahtar k = 0x3C (saldirgana GORUNMEZ)
l;a:t% maskesi = 0x01 (tek bit cevrilir)

yf:

2. x=0: y=0x31, yf=0xD8, fark d=y XOR yf=0xE9 —
SIFIR DEGIL: bu girdi S-box'in i yapisi hakkinda bilgi
tasiyor.

b
n

o
n

anahtar k = 0x3C (saldirgana GORUNMEZ)
hat% maslfesi = 0x01 (tek bit cevrilir)
X= X= x=2

y -
di
d =

4. x=2: y=0x7F, yf=0x26, fark d=y XOR yf=0x59 —
SIFIR DEGIL: bu girdi S-box'in i yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)
l;a:t% mfglfesixz 20)([)](‘]: gteI;Ei;[ cevrilir)

y -
yf }
d =

6. x=4: y=0x95, yf=0x3C, fark d=y XOR yf=0xA9 —
SIFIR DEGIL: bu girdi S-box'in i yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)
natg mgskesi = 01 ek bipceurin,_g

i

b
1
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- (=)

7. x=5: y=0x3C, yf=0x95, fark d=y XOR yf=0xA9 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)
hat% maslfem OxO‘I gtek b} (;evrglr)

d =

9. x=7: y=0x8A, yf=0xE3, fark d=y XOR yf=0x69 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)

hatg maskesi = 0xQ1 fekbif cvrlin, L6 w7 =8 x=o

y -
ai
d =

11. x=9: y=0xA0, yf=0xF9, fark d=y XOR yf=0x59 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

Hafta 11 — Ders Notu

* ()

8. x=6: y=0xE3, yf=0x8A, fark d=y XOR yf=0x69 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)

hatg maskes = DxQ1 fek bif cvlin, 6 w7 wes

y -
d =

10. x=8: y=0xF9, yf=0xAO0, fark d=y XOR yf=0x59 —
SIFIR DEGIL: bu girdi S-box'in i¢ yapisi hakkinda bilgi
tasiyor.

anahtar k = 0x3C (saldirgana GORUNMEZ)

hatg maskes = D1 gek bif cvilin, 6 w7 =8 xeo

y -
ai
d =

12. 10 girdiden 10'i bilgi tasiyan (d != 0) bir fark verdi.
TEK BASINA hicbiri anahtar vermez; gercek DFA/DCA
bunun gibi YUZLERCE-BINLERCE karsilagtirmayi
istatistiksel olarak birlestirir (Boliim 0'daki korelasyon
fikri). Bu ylizden bu animasyon kavramsaldir — calisan
bir saldir araci DEGILDIR.

Normal (bit 0 hatasi), Zor (bit 7 hatasl, 16 girdi) ve u¢ durum (hata maskesi sifir — fark her zaman sifir) 6rneklerini

deneyin, ya da

WhibOx: bagimsiz bir sinav neden 6nemli?

ile kendi anahtarinizi ve hata konumunuzu Uretin.

WhibOx, akademisyenlerin ve sirketlerin kendi WB-AES tasarimlarini herkese acik olarak gonderip, diinyanin her yerinden
arastirmacinin bunlar kirmaya galistigi bir yarisma dizisidir. Bunun 6nemi sudur: bir sirketin kendi i¢ ekibiyle test ettigi bir
tasarimin "kinlmadi" demesiyle, bagimsiz, ¢ok sayida ve motivasyonlu saldirganin 6niine konmus bir tasarimin "kirilmadi”
demesi ayni giiven diizeyinde degildir. WhibOx ikincisini saglar. 12. haftada gorecegdimiz "bagimsiz degerlendirme"

fikrinin whitebox'taki karsiligi budur.
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Sikga karistirilan (¢ kisaltma: BGE, DCA, DFA

Hafta 11 — Ders Notu

Zayif 6n bilgiyle bu {i¢ kisaltmayi birbirine karistirmak ¢ok kolaydir — ii¢ii de "whitebox'i kirma" basligi altinda anilr.

Asagidaki tablo onlari birbirinden ayiran tek soruyu verir:

Saldin Ne yapar? (bir ciimle)

BGE (2004) ic kodlamalarin afin (dogrusal+sabit)
yapisini cebirsel bir algoritmayla ¢ozer

DCA (2016) Galistirma izlerine (B6lim 0) DPA benzeri
istatistiksel korelasyon uygular

DFA (2015) Calisma aninda hata enjekte edip
dogru/hatali gikti farkindan anahtar
cikarir

Statik mi, dinamik mi?
(Boliim 0)

Statik — yalniz binary'yi
okur, calistirmaz

Dinamik — programi ¢ok
kez calistirip izler

Dinamik — programi
calistirir ve bozar

Ayirt edici soru

"Anahtar, denklem ¢ozerek mi
bulundu?"

"Anahtar, gok sayida izin
istatistiginden mi gikarildi?"

"Anahtar, kasith bir hatanin
etkisinden mi gikarildi?"

& Tek ciimlelik ayirt edici

Uglinl birden kapatmiyordu.

BGE = matematik (denklem ¢6z); DCA = istatistik (gok izi karsilagtir); DFA = sabotaj (hata ver, farki 6lg). Ucii de
whitebox'i hedefler ama higbiri ayni yontemi kullanmaz — bu yiizden Bolim 4'teki karsi nlem tablosunda higbir satir

Karsi 6nlemler (savunma kurallarr)

Arastirma durmadi; DCA/DFA'ye karsi 6nlemler gelistirildi. Ama higbiri "artik giivenli" demez; hepsi maliyeti artinir:

« Statik rastgelelik ve dogrusal olmayan maskeleme (6r. Biryukov—Udovenko 2018): DCA'nin dayandigi dogrusal

korelasyonu bozmaya ¢alisir.

» Dis kodlama (F, G): DCA/DFA/BGE'yi zorlastirir — ama gordigliimiiz sinirla: standart AES uyumlulugunu kirar.

« Katmanl savunma: WBC'nin gevresine 9. haftanin gizleme kurallari, 6. haftanin RASP'I (anti-debug, kurcalama ve

biitlinlik denetimi) konur; amag, saldirganin izleri toplamasini (DCA) ve hata enjekte etmesini (DFA) zorlastirmaktir.

* Anahtar yenileme ve kisa 6miir: Anahtar sik yenilenirse, bir anahtari gikarmanin degeri diiser (10. hafta, kripto-

periyot).

« Cihaz/siirim baglama: Kod sokmeye (code lifting) karsi; tablolar yalniz belirli bir cihazda/siriimde anlamli olur.

e Sunucu tarafi risk denetimi: Uctaki koruma ne olursa olsun, islemin sunucuda ayrica degerlendirilmesi (hiz sinir,
anomali, ATC/sayag¢ denetimi) son ve en giivenilir savunmadir.

» Donanmim kokiine tagima: Miimkiinse anahtari hig yazilima koymamak — TEE, giivenli 6ge (SE), HSM (bolim 5).

Hangi karsi 6nlem hangi saldiriy! zorlastirir? (6zet tablo)

Yukaridaki listeyi saldirilarla eslestirelim — bir kargi onlem "her seyi" durdurmaz, belirli bir saldiri sinifini zorlastirir:
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Kargi 6nlem

BGE'yi zorlagtirir mi?

DCAYyi zorlastinr
mi?

DFA'y1 zorlagtirir mi?

Hafta 11 — Ders Notu

Code lifting'i
durdurur mu?

Dogrusal olmayan Evet (afin yapiy Kismen Hayir Hayir
maskeleme bozar)
Dis kodlama (F, G) Evet Kismen Kismen Kismen (uygulamaya
baglarsa)
RASP / anti-debug (6. Hayir (dogrudan) Evet (iz toplamayi Evet (hata Hayir
hafta) zorlastirir) enjeksiyonunu
zorlastirir)
Anahtar yenileme Hayir Hayir Hayir Hayir — ama etkisini
kisaltir
Cihaz/siirim baglama Hayir Hayir Hayir Evet
Sunucu tarafi risk Hayir Hayir Hayir Dolayl (anormal
denetimi kullanim yakalanir)
Donanim kokiine Tartigmasiz — sorunu Ayni Ayni Ayni

tagima (TEE/SE/HSM)

ortadan kaldinr

& Butablodan gikan ders

Higbir tek karsi 6nlem satiri biitiin siitunlari yesile boyamiyor. Bu ylizden savunma her zaman birden fazla satirin
toplamidir — tipki 9. haftada tek bir gizleme kuralinin (K-01...K-08) yetmedigini, hepsinin birlikte kullaniimasi

gerektigini 6grendigimiz gibi.

Saldirnnin maliyeti saldirgan agisindan: hangi teknik ne gerektirir?

Bolim 2'de savunmacinin maliyetinden s6z etmistik; simdi ayni tabloyu saldirgan tarafindan kuralim. Bir karsi 6nlemin "ne
kadar ise yaradigini" degerlendirirken, saldirinin gerektirdigi erisim ve beceri diizeyini de hesaba katmak gerekir — ¢uinki
bir savunmanin amaci saldiriyi imkansiz kilmak degil, onu gereken beceri ve gabayi yiikselterek cogu saldirgan icin karli
olmaktan gikarmaktir.
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Teknik

Entropi taramasi (Bolim
2)

Cebirsel tablo saldirisi

(Bolim 3, Adim A-C)

BGE (afin esdegerlik)

DCA

DFA

Kod s6kme (code lifting)

Gereken erigim

Binary'ye salt okunur erigim
(statik)

Binary'ye salt okunur erigim
(statik)

Binary'ye salt okunur erigim
(statik)

Programi galistirma +
enstriimantasyon (dinamik)

Programi galistirma + degistirme

(dinamik, kurcalama)

Binary'yi kopyalama (statik, en

dislik caba)

Gereken beceri

Dislk — hazir araglarla

Orta — S-box cebirini
anlamak

Yiiksek — 0zel algoritma
gerekir

Orta-yiiksek — istatistik
bilgisi

Yiiksek — hata enjeksiyon
noktalarini bulmak

Dislik — anahtar bilgisi
bile gerekmez

Hafta 11 — Ders Notu

Otomatiklestirilebilir mi?

Evet, kolayca

Evet

Kismen (belirli

tasarimlara 6zel)

Evet, biiylk olglide

Kismen

Evet

0 Bu tablo neyi 6gretiyor?

Dikkat edin: en ucuz saldir (kod sokme) en gelismis kriptanalitik bilgiyi gerektirmiyor — yalniz kopyalama. Bu yiizden
Bolum 6'daki iki senaryonun ikisi de derste yer aliyor: bir sistem yalniz BGE/DCA/DFA'ya karsi saglamlastirilhp kod
sokmeye karsi savunmasiz birakilabilir. Savunma tasarlarken "hangi saldiri en ucuz?" sorusunu da sormak gerekir,
yalniz "hangi saldiri en etkileyici?" degil.

0 Ana kural (tekrar): WBC bir katmandir, ¢oziim degil

Kaynak kilavuzun ilk cimlesini hatirlayin: WBC saldirgan yeteneklerine karsi uygulamayi koruyan sey kod
saglamlastirma ve RASP ile birlikte WBC'dir. WBC'yi tek basina "anahtari glivene aldim" diye sunmak, bu dersteki en
ciddi degerlendirme hatasidir. Dogru ifade: "anahtar gikarmayi su kadar geciktiriyorum; asil glivencem anahtar
yenileme, cihaz baglama ve sunucu risk denetiminde."

5. WBC'nin katmanli savunmadaki yeri

Bir guivenli programlama kurali olarak WBC'yi nereye koyacagimizi netlestirelim. Asagidaki tablo, bir anahtar korumak igin
segeneklerin glig/maliyet sirasini verir:
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Anahtar koruma secenekleri

yukaridan asagi: gui¢ azalir, maliyet de azalir

HSM / donanim

-

TEE / Giivenli 6ge (SE)

~

WBC + baglama + yenileme

Saf yazihm WBC

Diiz gomuli anahtar

koruma DEGIL

Hafta 11 — Ders Notu

anahtar hi¢ glkmaz — en gigll, en pahali

yalitilmig islemci bélgesi

geciktirir, tek basgina degil

yayimlananlarin hepsi kirildi

Secim varligin degerine gére gerekcelendirilir ve S8’e yazilir.

Secenek

Sabit dizide diiz anahtar

Gizlenmig/pargalanmig
anahtar

WBC + katmanli savunma

TEE / Giivenli Oge (SE)

HSM / SoftHSM
(PKCS#11)

Anahtar nerede?

Yazilimda, agik

Yazilimda, gizlenmis

Yazilimda, tablolara gomuili

Donanimla yalitilmis

Donanim (ya da yazilim
benzetimi) modiiliinde

Giig

Yok

Gok diisiik

Orta
(geciktirir)

Yiksek

Yiksek

Ne zaman?

Asla (naif)

Yalniz disiik degerli, kisa 6mirli sirlar

Donanim koki yoksa; anahtar yenileme
+ sunucu denetimiyle

Cihaz destekliyorsa tercih edilir

Sunucu tarafi; anahtar hig disari
¢ikmaz

gelistirme/test).

o Dort kisaltmayi karistirmayin: TEE, SE, HSM, SoftHSM

» TEE — bir iglemcinin igindeki yalitilmis bolge; istemci (telefon/cihaz) tarafinda.
o SE (Giivenli 0ge) — ayn, bagimsiz bir ¢ip; yine istemci tarafinda, TEE'den de fiziksel olarak daha izole.
e HSM — sunucu tarafinda, anahtar islemlerini yapan 6zel donanim kutusu/karti.

e SoftHSM — HSM'in yazilim benzetimi; yalniz arayiiz (PKCS#11) aynidir, donanim giivencesi yoktur (yalniz

Kisaca: TEE/SE = istemci tarafi donanim kokii; HSM/SoftHSM = sunucu tarafi donanim (benzetimi) kokii.

Tablonun her satirini tek tek agalim, ¢linkii sinavda "hangi segenek ne zaman dogrudur” sorusu gerekgesiyle sorulabilir:
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» Sabit dizide diiz anahtar. Bolim 2'de gordiik: entropi taramasi ve dogrudan okuma ile saniyeler iginde bulunur. Higbir
Uretim sisteminde kabul edilebilir degildir.

¢ Gizlenmig/pargalanmig anahtar. Bolim 2'deki "yalniz XOR ile karigtirma" 6rnegi gibi teknikler; gozme bilgisi anahtarla
ayni binary'de oldugu igin glic eklemez. Yalniz ¢ok diisiik degerli, ok kisa 6miirlii sirlar igin (6r. saniyeler siiren bir
gecici belirteg) kabul edilebilir, glinkii saldirganin kazanci zaten sinirlidir.

e WBC + katmanli savunma. Boliim 3—-4'te gordiigiimiiz gibi anahtari matematiksel olarak tablolara dagitir; tek basina
degil, anahtar yenileme + cihaz baglama + sunucu denetimiyle birlikte kullanilinca orta diizeyde bir gecikme saglar.
Donanim koki yokken en iyi segenektir.

o TEE/ Giivenli Oge (SE). Anahtar hicbir zaman normal isletim sistemi bellegine agik bigimde cikmaz; bu yiizden
yazilim tabanli bitiin saldirilara (entropi taramasi, cebirsel ¢oziim, DCA, DFA, code lifting) karsi yapisal olarak
direnglidir. Cihaz destekliyorsa tercih nedeni budur.

e HSM / SoftHSM. Bolim 5'in az 6nceki alt bolimiinde gordigiimiz gibi, sunucu tarafi igin ayni fikrin karsihgidir;
gergcek HSM'de anahtar donanimdan hig¢ ¢ikmaz, SoftHSM'de ise yalniz arayiiz aynidir, glivence diizeyi disuktir
(gelistirme/test diginda kullaniimamali).

& Karar kural

Anahtan yazilima koymak zorunda degilseniz, koymayin. Donanim koki (TEE/SE/HSM) varsa tercih edin. WBC,
donanim kékiiniin olmadigi ya da her cihaza giivenilemedigi durumlarda, anahtar ¢ikarmayi geciktiren bir 6diinlegim
¢6zUmudir — ve her zaman anahtar yenileme, cihaz/slirim baglama ve sunucu risk denetimiyle birlikte.

islenmis 6rnek: karar kuralini tig varlia uygulayalim

Kurali soyut birakmayalim; hayali (sentetik) bir mobil uygulamanin ii¢ farkli varligi igin, sirayla karar verelim. Her varlik igin
l¢ soru soracagiz: (1) Varligin degeri ne kadar yiliksek? (2) Cihazda bir donanim koki (TEE/SE) var mi/givenilir mi? (3)
Varlik ne kadar sik/uzun sire kullanilacak?

Varhk Deger Donanim kokii var mi? Karar Gerekce

1. Oturum belirteci Distik-orta Bilinmiyor (her cihaz Gizlenmis anahtar Kisa omir zaten

sifreleme anahtan desteklemeyebilir) yeter (WBC saldirganin kazancini

(kisa 6murlg, gerekmez) sinirlar; WBC'nin

dakikalarca gegerli) maliyetine degmez

2. Yerel veritabani Yiksek Telefonlarin godunda TEE varsa TEE; Tek bir korumaya

sifreleme anahtari TEE var, ama her yoksa WBC + cihaz glivenmemek; donanim

(aylarca gegerli, modelde degil baglama + sik varsa onu tercih etmek

kullanici verisi) yenileme (Boltim 3'teki maliyet
tablosu)

3. Sunucuya giden Gok yiksek Sunucu tarafinda HSM, anahtar hi¢ En yuksek degerli varlik

odeme imzalama
anahtari

donanim kokdi var
(HSM)

istemciye gelmez

icin en glicli secenek;
istemciye hig tasimamak
WBC'ye bile gerek
birakmaz

Gozlenen oriintii: WBC, tablo sadece 2. satirda ortaya ¢ikiyor — yani "donanim koki glvenilir bigimde yok" ve "deger
diislik degil" kesisiminde. 1. satirda WBC gereksiz maliyet; 3. satirda WBC gereksiz risk (madem anahtari hig istemciye
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koymaya gerek yok, koymamak her zaman daha giivenlidir).

Ayni karari (i¢ degil, 12-16 varliga uygulayalim. Asagidaki animasyon her varlik i¢in alti katmani (0BF , WBC, ROTATE,
BIND, AUDIT, HWROOT ) tek tek sorar; wbc kararinin her zaman dort katmani birlikte etkinlestirdigini, plain kararininise
higbirini etkinlestirmedigini (bu yiizden "asla") izleyin.
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diiz anahtar — ASLA

[ Smrchslueyrnaﬁmdarray{h-dmnplﬁa%m OBF WBC |nomr|: || BIND ] AUDTIT || HWROOT
. J P 4\ 4 S s

etkin katmanlar (Gzet)

1. Static TLS key in a fixed array (bad example) —
karar: diiz anahtar — ASLA. Alti katman tek tek
soralim.

diiz anahtar — ASLA

[ SmichSlneyinaﬁmarmy{mdmnplﬁa%m
L

—
HWROOT

etkin katmanlar (Gzet)

6. AUDIT: bu karar icin etkin degil — atla.

gizlenmig/parcalanmis anahtar
. 4 S J
etkin katmanlar (&;

Gzet)
Stetic TLS key in e Flxed arrey (bed example) -> {yok)

11. ROTATE: bu karar icin etkin degil — atla.

gizlenmig/pargalanmis anahtar
[ One-tl'me-passmrdﬂlaredsecreﬂiﬂs]h%m WBC |nomr|:|| BIND ] AUDTT || HWROOT

S J 4 S J
etkin katmanlar (Gzet)

Stetic TLS key in e Flxed arrey (bed example) -> {yok)
Sesslon-token sncryption key (minutes) -> OBF

15. One-time-password shared secret (30 s) de
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diiz anahtar — ASLA
[SkalSlneyinaﬁ:mdarray{hadmnplﬁ%m n u ‘nomr: || BIND ] AUDIT || HWROOT
L JL L JL J

etkin katmanlar (Gzet)

3. WBC: bu karar icin etkin degil — atla.

gizlenmig/parcalanmis anahtar

[ ses :

Ira+lu| OBF WBC ‘ROTATE || BIND ] AUDIT || HWROOT
LY J JL JL JU J J
etkin katmanlar (Gzet)

Stetic TLS key in o fixed array (bad example) -» {yok)

8. Session-token encryption key (minutes) — karar:
gizlenmis/parcalanmis anahtar. Alti katmani tek tek
soralim.

gizlenmis/parcalanmig anahtar
—
e o (o) (o) o) () )
. J
etkin katmanlar (&

Gzet)
Stetic TLS key in o fixed array (bad example) -» {yok)

13. AUDIT: bu karar icin etkin degil — atla.

WBC + katmanl savunma

[ Local database key, no trusted TEE Ira+lu| e ‘nomn:” BIND ] aworr | | oot
AN wAN AN PAS S

etkin katmanlar (Gzet)
Static TLS key in o Fixed srray (bad example) -3 (yok)

Sesslon-token sncryption key (minutes) -> OBF
One-Uime-pessword shared secret (38 5) -> OBF
Fush-notificetion token -> OBF

18. OBF: bu karar icin etkin degil — atla.
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gizlenmis/parcalanmis anahtar: ayni katmanlar (OBF)
etkin.

WBC + katmanl savunma

[ Local database key. no trusted TEE Ira+lu|

etkin katmanlar [Gzet)
Stetic TLS key in o Fixed srray (bad sxample) -5 (yok)

Session-token sncryption key (minutes) -> OBF
One-Uime-password shared secret (38 s) -> OBF
Fush-notificetion token -> OBF

BII\DJ .uA_DITJ HWROOT

20. ROTATE: bu karar icin ETKIN.

WEC + katmanl savunma

—
[ Offline license-check key. no trusted TEE Ira+lu| OBF
L J

etkin katmanlar (&
Stetic TLS key in e Flxed arrey (bed example) -> {yok)

Sesslon-token sniryption key (minutes) -> OBF
One-Uime-password shared secret (38 s) -> OBF

Fush-notificetion token -> OBF

Lotel databese key, no rusted TEE -3 WEC,ROTATE,BIND,AUDIT
Mobile wallet signing key, no Urusted TEE -3 WBC,ROTATE,BIND, AUDIT

HWROOT

25. Offline license-check key, no trusted TEE de WBC
+ katmanli savunma: ayni katmanlar (WBC, ROTATE,
BIND, AUDIT) etkin.

'donamim kiki (TEE/SE ya da HSM}

[ Local databaseltey.dew'oehmatmsdeEa%m

AUDIT J HWROOT

etkin katmanlar (&
Stetic TLS key in e Flxed arrey (bed example) -> {yok)

Sesslon-token sncryption key (minutes) -> OBF

One-Uime-password shared secret (38 s) -> OBF

Fush-notificetion token -> OBF

Locel databese key, no Urusted TEE -3 WEC,ROTATE, BIND, AUDIT
Mobile wallet signing key. no Urusted TEE -3 WBC,ROTATE,BIND, AUDIT
Offline license-check key, no Urusted TEE -3 WBC,ROTATE,BIND, AUDIT

30. BIND: bu karar icin etkin degil — atla.

‘donanim kiki (TEESSE ya da HSM)

— —
[ Cloud KMS master key, server-side Ira+lu| OBF WBL LROT.&TI:“ BIND J ADIT J
L J J L L

etkin katmanlar (Gzet)
Stetic TLS key in o flxed array (bed exemple) -> (yok)

Sesslon-token sncryption key (minutes) -> OBF

One-Time-password shered secret (38 ) -> OBF

Push-notitication Tuken -5 OBF

Lotal detabese key, o Crusted TEE -3 WBC,ROTATE, BIND, AUDTT
Mobile wallet signing key, no Crusted TEE -3 WBC,ROTATE, BIND, AUDIT
OFfline license-check key, no Trusted TEE -3 WBC,ROTATE, BIND, AUDIT
Lotal detabase key, device hes o Crusted TEE -> HWROOT

Device-pairing key, secure slement present -> HAROOT

Fayment signing key, server-side HSM -> HWROOT
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WBC + katmanl savunma

[ Local database key. no trusted TEE Ira+lu|

etkin katmanlar [Gzet)
Static TLS key in o Fixed srray (bad example) -3 (yok)

Seasion-token sncryption key (minstes) -> OBF
One-Uime-pessword shared secret (38 5) -> OBF
Fush-notificetion token -> OBF

23. HWROOT: bu karar icin etkin degil — atla.

‘donanim kiki (TEESSE ya da HSM)

[Lcu:aldatahaseh!y.dew’oehasatnmedTEia+lm s Lnomrt“ anJ m_mrJ HARDOT

etkin katmanlar (6
Stetic TLS key in o fixed array (bad example) -» {yok)

Sesslon-token sncryption key (minutes) -> OBF
One-Uime-pessword shared secret (38 5) -> OBF

Fush-notificetion token -> OBF

Lotel database key, no Urusted TEE -3 WEC,ROTATE,BIND,AUDIT
Mobile wallet signing key, no Urusted TEE -3 WBC,ROTATE,BIND,AUDIT
Offline license-check key, no Urusted TEE -3 WBC,ROTATE, BIND, AUDIT

27. OBF: bu karar icin etkin degil — atla.

‘donanim kiki (TEESSE ya da HSM}

[ Lcu:aldatahaseh!y.devioehmatnmedTEia+lm

etkin katmanlar (G
Stetic TLS key in o fixed array (bad example) -» {yok)

Sesslon-token sncryption key (minutes) -> OBF

One-Uime-pessword shared secret (38 5) -> OBF

Fush-notificetion token -> OBF

Lotel database key, no Urusted TEE -3 WEC,ROTATE,BIND,AUDIT
Mobile wallet signing key. no Urusted TEE -3 WBC,ROTATE, BIND, AUDIT
Offline license-check key, no Urusted TEE -3 WBC,ROTATE, BIND, AUDIT

32. HWROOT: bu karar icin ETKIN.

etkin katmanlar (Gzet)
Static TLS key in o Fixed array (bed exemple) -> (yok)

Sesslon-token sncryption key (minutes) -> OBF

One-Time-pessword shared secret {38 o) -> OOF

Fush-notificetion token -> OBF

Lotel database key, no Urusted TEE -3 WEC,ROTATE,BIND,AUDIT
Mobile wallet signing key, no Trusted TEE -3 WBC, ROTATE, BIND, AUDTT
Offline license-check key, no Urusted TEE -3 WBC,ROTATE, BIND, AUDIT
Lotel database key, device hes o Urusted TEE -> HAROOT
Device-pairing key, secure slemenl present -> HAROOT

Fayment siyning key, server-side HSM -3 HWROOT
Clowd KMS mester key, server-side -> HAROOT

ToT authentication key, secure elemenl present -> HARDOT
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35. Cloud KMS master key, server-side de donanim 37.12 varhgin hepsi siniflandinildi. wbc karart HER
kokd (TEE/SE ya da HSM): ayni katmanlar (HWROOT) ZAMAN dért katmani BIRLIKTE etkinlestirir — WBC
etkin. hicbir zaman tek basina yeterli degildir.

Normal (12 varlik, dort karar da temsil ediliyor), Zor (16 varlik) ve u¢ durum (hepsi WBC / hepsi donanim koki) orneklerini
deneyin, ya da & ile kendi varlik listenizi Gretin.

"Donanim koki var ama guvenilir degil" ne demek?

Yukaridaki tablonun ikinci satirindaki "TEE varsa TEE; yoksa WBC" kararinin icinde gizli bir varsayim var: TEE'nin varligi,
ona giivenilebilecegi anlamina gelmez. Bunu acalim:

 Cihaz kok erisimine (root/jailbreak) sahipse: isletim sistemi seviyesindeki birgok koruma devre disi birakilabilir. TEE,
islemcinin ayn bir glivenlik siniri oldugu i¢in genelde yine de direnglidir — ama TEE'ye erisimi yoneten arabirimler
giivenilmeyen isletim sisteminden ¢agrldidi igin, uygulamanin "TEE'yi dogru kullandigindan" ekstra emin olunmasi
gerekir.

 Eski/diisiik maliyetli cihaz modelleri: TEE destegi iddia etseler bile, Uiretici tarafindan yeterince test edilmemis ya da
giincel olmayan bir TEE gergeklestirimi sunabilirler.

¢ Uygulamanin kontrol edemedigi bir degisken: bir mobil uygulama, ¢alistig binlerce farkl cihaz modelini tek tek
dogrulayamaz; bu yiizden "TEE var" bilgisini kogulsuz giivenilir kabul etmek risklidir.

Pratik sonug: Gergekgi bir tasarim, "TEE varsa kesin giivenli" demez; TEE'yi tercih eder ama Bolim 5'in geri kalan
katmanlarini (anahtar yenileme, sunucu risk denetimi) TEE olsa bile tamamen birakmaz — yalniz saf yazilim (WBC)
durumundaki kadar agir uygulamayabilir. Bu, "tek katman = kirilgan katman" kuralinin (Boliim 6) donanim kokiine bile
uygulanmasidir.

0 Sik yapilan hata — sonug — kural

Hata: Bir projede "whitebox kullandik" demeyi, her anahtar igin otomatik bir glivenlik artisi sanmak — yani WBC'yi
segcici degil, varsayilan koruma olarak uygulamak.

Sonug: Diisiik degerli, kisa émiirli bir varliga WBC uygulamak yalnizca boyut/hiz maliyeti (Bolim 3) katar, glivenlik
kazandirmaz; yiiksek degerli bir varligi (6r. 3. satir) istemciye hig koymamak yerine WBC ile "korumak", gereksiz bir
risk ylizeyi (code lifting, DCA/DFA) yaratir.

Kural: Her varlik i¢in ayri ayri karar verin (yukaridaki (¢ tablo satiri gibi). "Hepsini WBC'ye gomdik" bir glivenlik iddiasi
degil, cogu zaman bir tasarim tembelligi isaretidir.

SoftHSM ve PKCS#11 (sunucu tarafi képrd, 10. haftadan)

Onuncu haftada anahtar saklama igin PKCS#11 ve SoftHSM'den s6z etmistik. Sunucu tarafinda anahtar, standart bir
PKCS#11 araylizi ardinda tutulur; uygulama anahtarin degerini hig gérmez, yalniz "sunu imzala/sifrele" der. SoftHSM,
gercek bir HSM'in yazihm benzetimidir; ayni arayiizii sunar, bu yiizden gelistirme ve test i¢in kullanilir ama gergek
donanim korumasi saglamaz. WBC'nin ugtaki (istemci) problemine karsilik, bu sunucudaki anahtar problemine yanittir.

Bir imzalama istegi PKCS#11 ardinda adim adim nasil islenir?

Fikri somutlastirmak igin, sunucu tarafindaki bir uygulamanin bir igslemi imzalattigi ani adim adim izleyelim (kavramsal
akis; gercek bir API cagrisi dizisi degil):
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1. Uygulama bir istek hazirlar. "Su 32 baytlik 6zet degerini, anahtar-kimligi=7 ile imzala" der. Uygulama anahtarin
degerini hicbir zaman gérmez, yalniz bir kimlik (ID) ile referans verir.

2. PKCS#11 katmani istegi modiile iletir. istek, standart PKCS#11 arayiizii (izerinden ya gercek bir HSM'e ya da
(gelistirme/test ortaminda) SoftHSM'e gider.

3. Modiil anahtan kendi sinirlari iginde kullanir. Modiil (HSM ya da SoftHSM), anahtar-kimligi=7 'ye karsilik gelen 6zel
anahtarla imzalama islemini kendi iginde yapar; 6zel anahtar moddiliin disina higbir zaman gikmaz.

4. Yalmiz sonug doner. Uygulamaya yalnizca imza (sonug) déner; anahtarin kendisi asla ag lizerinden ya da bellek
arasinda diiz bicimde dolagmaz.

Gergek HSM ile SoftHSM arasindaki fark tam olarak burada devreye girer: gercek bir HSM'de 3. adim, kurcalamaya
direncli, disaridan erisilemeyen bir donanim ¢ip iginde olur — igletim sistemi seviyesinde bir saldirgan bile anahtari
¢lkaramaz. SoftHSM'de ise ayni 3. adim, sunucunun kendi belleginde, normal bir igslem olarak ¢alisir; arayiiz (API) aynidir
ama altindaki giivence diizeyi tamamen farklidir — sunucuyu ele geciren bir saldirgan, SoftHSM'in bellek alanina da
erisebilir.

) Sikyapilan hata — sonug — kural

Hata: "PKCS#11 arayiziini kullaniyoruz, o yiizden HSM giivenligindeyiz' demek — SoftHSM ile gergek HSM'i arayiiz
ayni oldugu igin es deger glvenlikte saymak.

Sonug: Uretimde SoftHSM kullanan bir sistem, sunucusu ele gegirilirse anahtarini normal bir dosya/bellek sizintisi
kadar kolay kaybedebilir; "HSM kullaniyoruz" cimlesi yanlis bir gliven duygusu yaratir.

Kural: SoftHSM'i yalniz gelistirme ve test icin kullanin; Gretimde, yiiksek degerli anahtarlar i¢in gergek donanim
HSM'e (ya da bulut sadlayicisinin donanim destekli anahtar yonetim hizmetine) gecin. Arayiiz ayni kalabilir (kod
degismez); altindaki giivence degismelidir.

6. Hatall — saldirt — koruma (6zet senaryo)
Bu haftanin kurallarini tek bir hikdyede toplayalim (sentetik, savunma amach):

WBC'yi tek basina birakmayin

her katman saldirganin kazang penceresini daraltir

+ Sunucu denetimi
anormal kullanimi gérir

+ Cihaz baglama
bagka cihazda galigmaz

WBC tablosu
anahtar geciktirir

+ Anahtar yenileme
—> ) )
kisa kripto-periyot

[ Tek basina WBC = zaman kazandirir; katmanli WBC = saldiriyi élceklenemez kilar. ]

’

1. Hatali tasarim: istemci uygulamasi bir veri sifreleme anahtarini static const uint8_t k[16] olarak gémer.

2. Saldin (kavramsal): strings ve entropi taramasi yiiksek entropili 16 baytlik blogu bulur; bir hata ayiklayici, sifreleme
¢agrisinda bu blogun anahtar olarak kullanildigini dogrular. Anahtar dakikalar iginde gikar.

3. Koruma (katmanl):
4. Anahtari miimkiinse TEE/SE'ye tasl; degilse WBC tablolarina gom (diiz bayt dizisi kalmasin).

5. WBC'yi 9. haftanin gizleme kurallariyla ve 6. haftanin RASP'lyla (anti-debug, kurcalama tespiti) sar; boylece DCA izleri
toplamak ve DFA hata enjekte etmek zorlasir.
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6. Cihaz/siiriim bagla: tablolar baska cihaza kopyalaninca (code lifting) ise yaramasin.

7. Anahtan sik yenile (kisa kripto-periyot) ve sunucuda risk denetimi uygula.

8. Diriist kalan risk: Yeterince kararli bir saldirgan tek bir cihazda anahtari yine de ¢ikarabilir; ama artik bir kopyayi

kirmak biitlin sistemi agmaz ve ¢ikarilan anahtarin 6mri kisadir.

ikinci senaryo: kod sokmeye (code lifting) karsi katmanlar (sentetik)

Ayni yaplyi, bu kez Bolim 2'de tanimladigimiz kod sokme tehdidine karsi isleyelim — ¢linki bu tehdit, "anahtari diiz
gdémme" hatasindan farkl bir hata sinifina karsilik gelir ve farkli katmanlar gerektirir.

1.

Hatali tasarim. Bir dijital icerik uygulamasi (sentetik: bir "lisans dogrulama" bileseni), whitebox AES rutinini dis
kodlama olmadan (yalniz Boliim 3'teki i¢ kodlama + karistirici matrislerle) kurar. Rutin, herhangi bir uygulamadan
¢agrilabilecek bagimsiz bir fonksiyon gibi tasarlanmistir: girdi/¢ikti standart AES girdi/cgiktisiyla ayni bicimdedir
(Bolim 3, Adim 5'teki "dis kodlama olmadan AES islevini birebir hesaplar" durumu).

. Saldiri (kavramsal). Saldirgan anahtari hig ¢ikarmaya ¢alismaz (BGE/DCA/DFA gerekmez). Bunun yerine, whitebox

tablolarini ve onlari gagiran kodu oldugu gibi kopyalar, kendi sahte uygulamasina yapistirir. Sahte uygulama artik
gegerli lisans yanitlan Uretebilir — anahtari hi¢ bilmeden, yalnizca iglevi galarak.

. Koruma (katmanl).

. Dis kodlama (F, G) ekle (Bolim 3, Adim 5): rutinin girdi/¢iktisini uygulamaya 6zgii bir bicime bagla; artik rutin "genel

AES" hesaplamaz, yalniz bu uygulamanin bekledigi kodlanmis girdi/giktiyla anlaml sonug verir.

. Cihaz/siiriim baglama ekle (Bolim 4): dis kodlamanin parametreleri, cihaz kimligi ya da striim bilgisiyle tiiretilsin;

tablolar baska bir cihaza kopyalaninca farkli (yanls) sonug iretsin.

. Sunucu tarafi dogrulama ekle: lisans yaniti, sunucuda ayrica denetlensin (6r. beklenmedik cihaz sayisindan ayni

lisansin kullanilmasi, anomali olarak isaretlensin).

. Diiriist kalan risk. Dis kodlama ve cihaz badlama, kod sékmeyi o cihaza 6zgii hale getirerek zorlastirir; ama saldirgan

o cihazin kendisini ele gegirirse (6r. cihazin tamamini kopyalarsa), yine de galisan bir kopya elde edebilir. Bu ylizden
3. adimdaki sunucu tarafi denetim, son savunma hatti olarak kalir — tipki ilk senaryodaki gibi.

Her iki senaryo icin kaba bir zaman gizelgesi

Sayisal bir kesinlik iddia etmeden, "hangi adim ne kadar siirer" konusunda mertebe hissi vermek faydalidir — Bélim 4'teki
"saldirinin maliyeti" tablosuyla ayni ruhta:
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Adim

Entropi taramasi / statik analiz
(Senaryo 1)

Whitebox rutinini bulup kopyalama

(Senaryo 2)

BGE tarzi cebirsel ¢ozim

DCA (gok sayida iz toplama +
istatistik)

DFA (hata noktasi bulma +
tekrarlama)

Savunmayi tasarlayip uygulamak
(gelistirici)

Kabaca ne kadar

siirer?

Dakikalar

Dakikalar—saatler

Saatler—giinler

Saatler—giinler

Glinler

Haftalar—aylar

Hafta 11 — Ders Notu

Neden

Otomatik araglarla tek gegis

Rutini kod tabaninda bulmak (K-06 varsa biraz daha uzun)

zaman alir, kopyalama hizlidir

Ozellesmis algoritma ve arag gerektirir

Binlerce galigtirma + analiz otomasyonu kurmak zaman alir

Dogru hata noktasini bulmak deneme-yanilma gerektirir

Tasarim, test, performans ayari, bagimsiz degerlendirme (12.
hafta)

tarihini beklememesi) aciklar.

@ Bu tablodan ne gikarmali?

En ucuz saldirlar (entropi taramasi, kod s6kme) ayni zamanda en hizli olanlardir — bu yiizden B6lim 2 ve 6'da
bunlara 6zel 6nem verdik. Savunmayi tasarlamak saldirmaktan gok daha uzun siirer; bu asimetri (Bolim 2'deki
maliyet dengesi) zaman ekseninde de gegerlidir ve savunmacinin neden erken davranmasi gerektigini (proje teslim

iki senaryonun ortak dersi

Once iki senaryoyu yan yana koyup farklarini gorelim:
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Senaryo 1: diiz gomiilii anahtar Senaryo 2: dis kodlamasiz rutin
Hatali tasarim Anahtar static const dizide, agik Whitebox rutini standart AES girdi/ciktisiyla
calisiyor
ilk saldin Entropi taramasi + hata ayiklayici Rutini/tablolari oldugu gibi kopyalama
dogrulamasi
Saldirgan anahtari biliyor Saldirinin sonunda evet Hicbir zaman — anahtari hi¢ gérmeden islevi
mu? caliyor
Hangi boliimiin konusu Boliim 2 (naif ¢goziimler) Bolim 2 (kod sokme) + Bolim 3, Adim 5 (dis
kodlama)
Anahtar katman TEE/SE ya da WBC tablolari Dis kodlama (F, G) + cihaz/siriim baglama
Son savunma hatti Sunucu risk denetimi Sunucu risk denetimi

iki senaryo da farkli hatalarla bagliyor (diiz gémiilii anahtar vs. dig kodlamasiz rutin) ve farkli ilk saldirilarla ilerliyor
(entropi taramasi/cebirsel ¢oziim vs. dogrudan kopyalama) ama ayni yerde bitiyor: tek bir teknik katman (yalniz WBC,
yalniz cihaz baglama, yalniz sunucu denetimi) higbirinde tek basina yetmiyor. Bu, dersin bastan beri igledigi 6riintty
dogrular:

3. hafta: "Gizlilik kriptografinin igidir, algoritmanin gizliligine glivenmeyin" (Kerckhoffs).
¢ 9. hafta: "Tek bir gizleme kural yetmez, K-01...K-08'i katmanlayin."
e 11. hafta (bu hafta): "Tek bir whitebox tasarimi yetmez; anahtar yenileme + cihaz baglama + sunucu denetimi +

(mimkinse) donanim kokiyle katmanlayin."

Ug haftanin da ortak ciimlesi: "tek katman = kirilgan katman."

Bu haftanin blyik resmi: bagtan sona tek bir bakig

Proje bolimiinizi yazmadan dnce, bu haftanin yedi béliminin (0-6) nasil tek bir hikaye olusturdugunu, bastan sona,
kisaca gozden gegirelim. Amag yeni bir sey 6gretmek degil, 6grendiklerinizin birbirine nasil baglandigini bir kez daha
gormenizdir.

1. Boliim 0 — Temel kavramlar. Sifirdan basladik: sifreleme, anahtar, S-box, arama tablosu, XOR, bijeksiyon, entropi, iz,
korelasyon, GF(2)... Bunlarin hicbiri whitebox'a 6zel degildi; hepsi araglarimizdi. Bolim 1'den itibaren bu araclari
kullandik.

2. Béliim 1 — Ug saldirgan modeli. 3. haftadaki kara kutu varsayiminin, istemci tarafi kodda ¢oktiigiinii gordiik. Beyaz
kutu saldirganin alti adimlik oturumunu (edinme — statik analiz — hata ayiklayici — bellek okuma — kurcalama —
otomasyon) izledik. Bu alti adim, Bolim 4'teki biitlin saldirilarin (BGE=statik, DCA/DFA=dinamik) 6n kosuluydu.

3. Boliim 2 — Problem neden zor? Naif ¢oziimlerin (diiz anahtar, yalniz XOR) neden ¢oktiigiini elle hesapladik ( 9x3cC
XOR 0x5A ornegi). Kod sokme tehdidini tanidik. WBC'nin, "9. haftanin gizleme kurallarinin kriptografiye uygulanmig
hali" oldugunu gordik.

4. Boliim 3 — Chow AES, adim adim. Bes adimi (kismi degerlendirme — T-box birlestirme — i¢ kodlama — karistirici
matris — disg kodlama) oyuncak bir S-box iizerinde tamamen elle kurduk: 6nce anahtari 4 girdiden de tutarli bigimde
cikardik (Adim A-C), sonra i¢ kodlama G ekleyince ayni saldirinin geligkili ve yanlig sonuglar verdigini gordiik, sonra
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DCA'nin bunu neden basit bir eslesme testiyle degil istatistikle astigini bir tabloyla izledik. Bolimu, boyut/hiz
maliyetinin mertebesini hesaplayarak kapattik.

5. Boliim 4 — Saldiri gegmisi. BGE (matematik), DCA (istatistik) ve DFA (sabotaj) saldirilarini birbirinden ayirt etmeyi
ogrendik; WhibOx'un neden bagimsiz bir sinav oldugunu gorduk; her karsi onlemin yalniz belirli saldirilari
zorlastirdigini bir tabloyla dogruladik.

6. Boliim 5 — Katmanli savunmadaki yer. Uc somut varlik (oturum belirteci, yerel DB anahtari, ddeme imzalama
anahtari) tizerinden, WBC'nin ne zaman dogru secim olduguna karar verdik. SoftHSM'in yalniz arayiiz sagladigini,
gercek giivenceyi saglamadigini gordiik.

7. Béliim 6 — iki senaryo. Ayni "hatali — saldir — koruma" iskeletini, iki farkli hataya (diiz anahtar, dis kodlamasiz rutin)

uyguladik; ikisi de ayni derste bitti: tek katman yetmez.

Sonraki adim (Boliim 7): simdi bu bilgiyi kendi projenize uygulayacaksiniz — bir anahtar segip, onun igin ayni zinciri (varlik
degeri — tehdit modeli — secilen katmanlar — diirist kalan risk) kendi ciimlelerinizle yazacaksiniz.

o ileriye bakis: bu bilgi 12-13. haftada nasil kullanilacak?

Bu hafta bir korumanin (WBC) ne kadar dayandigini kendi basimiza, kavramsal olarak degerlendirdik. 12. haftada
bunu bagimsiz bir sertifikasyon/sizma testi siirecine ve bulgulari derecelendiren saldiri potansiyeli puanlamasina
(bir saldirinin ne kadar "kolay" oldugunu sayisal olarak derecelendiren bir yonteme), 13. haftada ise ayni puanlamanin
Ortak Kriterler'deki standart haline (zafiyet degerlendirmesi, AVA_VAN) baglayacagiz. Bugiin Bélim 4'te elle
kurdugumuz "saldiri erisim/beceri" tablosu, o puanlama mantiginin basitlestirilmis bir onciisiidiir.

7. Dénem projesi: bu hafta (S8 — anahtar koruma gerekgesi)

Projenizin S8 (kripto ve anahtarlar) béliimiine en az bir hassas anahtar icin bir koruma karari ve gerekgesi ekleyin:

1. Anahtarin nerede durdugu, nasil korundugu (diiz saklanmiyorsa: TEE/SE, WBC, gizleme — hangisi ve neden).

2. Koruma yeterli degilse (6r. saf yaziimdaysaniz) bunu agik¢a yazin ve telafi eden katmanlari belirtin: anahtar yenileme
periyodu, cihaz/slrim baglama, sunucu risk denetimi.

3. Kullanmiyorsaniz (6r. WBC uygulamadiysaniz) neden kullanmadiginizin gerekgesi (maliyet, donanim koki var, varlik
degeri distk). Gerekgeli bir "kullanmadik" tam bir yanittir.
islenmis 6rnek: doldurulmus bir S8 gerekge metni

Ne yazacaginizi somutlastirmak igin, sentetik bir 6rnek proje izerinden S8 boliimiiniin nasil doldurulacagini adim adim
gosterelim (bu metni birebir kopyalamayin; kendi projenizin varliklarina gore yazin):
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H Ornek proje: 'Kampiis Ciizdan' mobil uygulamasi (sentetik)

Varlik: Kullanicinin bakiye bilgisini yerel veritabaninda saklayan DEK (veri sifreleme anahtari), AES-256-GCM ile
kullanihyor (3. hafta).

1. Anahtar nerede duruyor, nasil korunuyor? DEK, cihazda TEE destegi varsa TEE destekli anahtar deposunda
tutuluyor. TEE'nin desteklenmedigi eski cihazlarda (uygulamanin test matrisinin ~%15'i), DEK bir whitebox AES tablo
agina gomdil{; tablo agi Bolim 3, Adim 3—5'teki gibi i¢ kodlama + karistirici matris + dis kodlama igeriyor.

2. Koruma yeterli degilse hangi katmanlar telafi ediyor? Saf-yazilim whitebox yolu (TEE'siz cihazlar) igin: DEK 30
giinde bir yenileniyor (kripto-periyot, 10. hafta); dis kodlama parametreleri cihaz kimliginden tiretiliyor (cihaz
baglama, Bolim 45); istemci 9. haftanin K-04 (kontrol akisi diizlestirme) ve K-06 (¢agri gizleme) kurallariyla
saglamlastirilmis; sunucu tarafinda ayni hesaptan beklenmedik sayida cihazdan istek gelirse islem isaretleniyor
(sunucu risk denetimi).

3. Kullanilmayan bir koruma var mi, neden? Donanim HSM istemci tarafinda kullanilmiyor — ¢iinkii mobil cihazlarda
HSM yoktur (HSM yalniz sunucu tarafinda, ddeme imzalama anahtari igin kullanihyor, bkz. Bolim 5'teki 3. varlik
ornegi). Bu, maliyet degil, teknik imkansizlik gerekgesidir ve S8'de boyle belirtiliyor.

Bu ornekte neyin dogru yapildigina dikkat edin: metin hicbir yerde "whitebox kullandik, glivenliyiz" demiyor; her climle
hangi tehdide karsi hangi katmanin kondugunu ve neden yeterli/yetersiz oldugunu sdyliyor. Bir degerlendirici igin asil
onemli olan budur.

Kendi kendinize kontrol: S8 taslaginiz hazir mi?

Projenizin S8 bélimiini yazmadan/teslim etmeden dnce su kisa listeyi isaretleyin:

En az bir hassas anahtar adi ve neyi korudugu acikca yazili mi?
Anahtarin nerede durdugu (TEE/SE, WBC, gizlenmis, diiz — hangisi) belirtiimis mi?

Saf yazilim koruma (WBC ya da gizleme) kullaniliyorsa, en az iki telafi edici katman (yenileme, cihaz baglama, sunucu
denetimi, RASP) adi gegiyor mu?

Bir koruma kullanilmadiysa, gerekge (maliyet/donanim yok/deger diisiik) agikga yazilmis mi — yoksa sessizce mi
gegilmig?

Metinde higbir yerde "WBC = giivenli" gibi bu haftanin ana kuraliyla gelisen bir cimle yok mu?

Depoda/drneklerde gergek bir anahtar, parola ya da sir yok mu (asagidaki uyari)?

Zayif ve glicll bir S8 gerekgesi yan yana

Bu haftaki en sik geri bildirim, gerekgelerin ¢ok kisa ve genel yazilmasidir. Ayni varlik i¢in zayif ve glicli bir yaniti yan yana
koyalim, aradaki farki gorin:

O ZayIf gerekge (kaginin)

"Anahtarimizi whitebox ile koruduk, bu yiizden giivenli."

Neden zayif? (1) Hangi anahtar, hangi varlik belli degil. (2) "Whitebox = giivenli" bu haftanin ana kuraliyla dogrudan
gelisiyor (Bolim 4). (3) Higbir telafi edici katmandan (yenileme, baglama, sunucu denetimi) s6z edilmiyor. (4)
Maliyet/sinir tartismasi yok — sanki WBC bedavaymis gibi yaziimis.
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/ Giiglii gerekge (hedefleyin)

"Yerel veritabani sifreleme anahtarimiz (DEK), TEE desteklemeyen eski cihazlarda whitebox AES tablo agina gémiiliidir
(i¢/dis kodlama + karistirici matrisle, B6lim 3). Bunun tek basina yeterli olmadigini biliyoruz (B6liim 4); bu yiizden
anahtar 30 giinde bir yenileniyor, dis kodlama cihaz kimligine bagli ve sunucu tarafinda anormal cihaz sayisi
denetleniyor. TEE destekleyen cihazlarda WBC yerine dogrudan TEE kullaniliyor."

Neden gii¢lii? Varlik isimlendirilmis, koruma gerekgelendirilmis, sinir kabul edilmis, telafi edici katmanlar sayilmis,
donanim varken tercih edilen alternatif belirtilmis.

Kisa formiil: varlik adi + nerede korunuyor + hangi tehdide kars! + siniri ne + telafi eden katmanlar. Bes 6geden biri eksikse,
gerekce muhtemelen zayif kategoridedir.

Sik sorulan sorular (S8 hakkinda)

WBC hi¢ uygulamadik; proje puanimiz diiser mi?

Hayir — Bolim 7'nin 3. maddesini hatirlayin: gerekgeli bir 'kullanmadik' tam bir yanittir. Degerlendirilen sey, WBC'nin
varligi degil, dogru kararin gerekgeli bicimde verilmis olmasidir. "Varlik degerimiz diisiik, donanim koki (TEE) zaten
var, bu yiizden WBC'ye gerek gormedik" gibi bir climle, gerekgesiz "WBC kullandik" climlesinden daha giiglii bir
yanittir.

Whitebox tablomuzu gergekten Chow'un bes adimiyla mi kurmaliyiz?

Hayir, bu dersin kapsaminda beklenmez. Bolim 3'teki bes adim (kismi degerlendirme — T-box — i¢ kodlama —
karistirici matris — dis kodlama) kavram diizeyinde anlasiimalidir; projede tam bir Chow AES gerceklestirimi
yazmaniz istenmiyor. Demodaki ( 81-toy-table ) basit kodlanmis tablo fikri, projenizde géstermeniz beklenen
diizeydeki bir 6rnektir.

Anahtarimizi bir ortam degiskeninde (environment variable) tutuyoruz; bu S8 igin yeterli mi?
Ortam degiskeni, sabit koda gomiilii anahtardan biraz daha iyidir (binary dosyada entropi taramasiyla dogrudan
bulunmaz) ama siireg ortamini okuyabilen biri (6r. ayni makinede galisan baska bir siireg, bir hata ayiklayici) igin yine
de diiz metin olarak gortinir. S8'de bunu "anahtar yonetimi" olarak degil, Bolim 5'teki tablo esliginde hangi
kategoriye girdigini (muhtemelen "gizlenmis/diiz" ile "WBC" arasi bir yer) agikga belirtin.

Depoda gergek anahtar bulunmasin

Biitiin anahtar dosyalari, tablolar ve 6rnekler sentetik olmalidir. Bir sertifikasyon degerlendirmesinde depoda gergek
bir anahtar bulunmasi en agir bulgulardan biridir; projede de oyle sayilir.
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8. Kendini sinama

1. Kara, gri ve beyaz kutu saldirgan modellerini bir ciimleyle ayirin. Standart AES'in giivenlik kaniti
hangisini varsayar?

Kara kutu: saldirgan yalniz giris/gikisi gorir. Gri kutu: ayrica yan kanali (glig/zaman) gozler. Beyaz kutu: bellege,
koda ve ara degerlere tam erisimi vardir. Standart AES'in glivenlik kaniti kara kutu modelini varsayar.
2. WBC saldirganin 'yalniz bir turu galigtirma’ ve 'hata enjekte etme' yetenegi hangi saldirilara (DCA/DFA)
zemin hazirlar?
Ara degerleri izleyip istatistiksel cozmek DCA'ya (Differential Computation Analysis), kasitli hata verip ¢iktiy
karsilastirmak DFA'ya (Differential Fault Analysis) zemin hazirlar.
3. Anahtarn sabit diziye ggmmek neden koruma degildir? Entropi taramasi burada ne ige yarar?
Anahtar, binary icinde yiiksek entropili bir bayt blogu olarak durur; kodun igine koymak yalnizca konumunu degistirir,
gizlemez. Entropi taramasi binary'deki yliksek-entropili (anahtar benzeri) bolgeleri bulur; demo --tara bunu gosterir.
4. Kod sokme (code lifting) nedir? WBC, anahtari hi¢ bilmeyen bir saldirgana karsi neden savunmasiz
olabilir? Hangi onlem bunu kapatir?
Code lifting: saldirgan whitebox tabloyu/rutini oldugu gibi kopyalayip baska bir yerde kullanir — anahtari hi¢
¢itkarmadan sifreleme/¢6zme yapar. Bunu disg kodlama (external encoding) kapatir: fonksiyonun giris/cikisl
uygulamaya baglanir, taginan rutin baska baglamda ise yaramaz (ek olarak cihaz baglama).
5. Kismi degerlendirme T[x] = S-box[x @& k] tek basina neden giivensizdir?
Tablo dogrudan k 'ye baghdir; saldirgan tabloyu bilinen S-box ile karsilastirip x @ k eslemesinden k'yi geri
hesaplar. Giivenli olmast icin tablo giris/cikislan gizli i¢ kodlamalarla maskelenmelidir.
6. i¢ kodlamalar ile dig kodlamalar (F, G) arasindaki fark nedir? Dig kodlamanin en biiyiik siniri nedir?
i¢ kodlamalar tablolar arasi ara degerleri gizli bijeksiyonlarla maskeler (bilesen ici). Dig kodlamalar (F, G) fonksiyonun

giris ve ¢ikisini doniistlrir ve uygulamaya baglar (code lifting'i zorlastirir). En biy(k sinir: giris/¢ikis degistidi igin
¢agiran tarafin da eslegsmesi gerekir — c¢ikti artik standart AES degildir, her yerde kullanilamaz.
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7. Yaklasik tablo boyutunu ve hiz maliyetini mertebe olarak sdyleyin. Bu neden WBC'yi yalniz segili
islemlerle sinirlar?

Tablolastirilmis WB-AES tablolari megabayt mertebesindedir ve kara kutu AES'e gore onlarca-yiizlerce kat yavastir.
Bu boyut/hiz cezasi yiliziinden WBC yalniz segili, kritik iglemlere uygulanir; tim kripto akisina degil.
8. 'Yayimlanmis biitiin saf-yazilim WBC tasarimlar kirildi' ifadesi, WBC'yi projede kullanma kararinizi nasil
etkiler?
WBCyi tek basina anahtar korumasi olarak gérmeyiz; onu anahtar gikarmayi geciktiren bir katman olarak, anahtar
yenileme + cihaz baglama + sunucu tarafi denetimle birlikte kullaniriz. Miimkiinse donanim destekli koruma
(TEE/SE/HSM) tercih edilir.
9. DCA klasik hangi donanim saldirisina benzer? ig¢ kodlamalar neden onu her zaman durdurmaz?
DPA'ya (Differential Power Analysis) benzer; DCA gii¢ izinin yerine yazilim izini (bellek erigimleri/ara degerler) koyar.

ic kodlamalar dogrusal ya da zayifsa istatistiksel korelasyon kodlamay asabilir; bu yiizden DCA'yI her zaman
durdurmaz.

10. Bir anahtar korumak icin segenekleri (diiz — gizli —~ WBC — TEE/SE — HSM) gii¢/maliyet ekseninde
siralayin.
Zayif/ucuzdan giiclii/pahaliya: diiz gomiilii anahtar < gizlenmis/kodlanmis tablo (saf-yazilim WBC) < WBC +
baglama/yenileme < TEE/giivenli 6ge (SE) < HSM/donanim. Gii¢ ve maliyet ayni yonde artar; segim varlik degerine
gore yapllr.
11. WBC kullaniyorsaniz, onu tek basina birakmamak igin eklemeniz gereken en az ii¢ katmani sayin.
Anahtar yenileme (rotation), cihaz/uygulama baglama (binding) ve sunucu tarafi kullanim denetimi/iptal. Buna
RASP/bitinlik denetimi de eklenir.
12. Projenizdeki bir anahtar i¢in S8 koruma gerekgesini ii¢ climleyle yazin.
Ornek: 'Bu DEK, beklemedeki kullanici verisini AES-256-GCM ile korur. Anahtar SoftHSM/PKCS#11 ile iiretilip saklanir

ve duz bigimde bellekte tutulmaz. Saf-yazihm whitebox tasarimlari kirildigi ve varlik degeri yliksek oldugu igin
donanim destekli koruma segilmistir.

13. Boliim 3'teki oyuncak S-box 6rneginde gergek anahtar k=2, tablo T=[0,2,3,1]. x=2 girdisini kullanarak
anahtari adim adim yeniden hesaplayin.

T[2]=3 — S-"[3]=0 (glnki S[0]=3)— k = x XOR S-"[T[x]] = 2 XOR @ = 2. Gergek anahtarla (k=2 ) eslesir.
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14. Ayni 6rnekte i¢ kodlama G eklendikten sonra (T'=[1,80,2,3] ), x=3 girdisi i¢in naif saldir hangi
‘anahtarn’' tahmin eder? Bu neden gergek anahtarla uyusmuyor?

T'[3]=83 — S-"[3]=0 — k_tahmin = 3 XOR @ = 3. Gergek anahtar 2 degil, ¢linkl saldirgan T'[x] = G(S[x XOR

k]) bigimini S[x XOR k] sanip hesapliyor; G 'nin varh§ini hesaba katmiyor, bu yiizden tahmin anlamsizlasiyor.
15. Boliim 3'teki DCA ornek tablosunda, kodlanmamis ( T) ve kodlanmis ( T' ) durumlarda dogru/yanlis
anahtar hipotezlerinin eslesme oranlari nedir? Bu ne anlatir?

Kodlanmamista: dogru hipotez 4/4, yanhs hipotez 0/4 (net ayrim). Kodlanmista: dogru hipotez de yanlis hipotez de

0/4 — birebir eslesme testi artik ayirt edemiyor. Bu, DCA'nin neden tek bir izle degil, cok sayida iz iizerinde
istatistiksel korelasyonla ¢alistigini gosterir.

16. GF(2) karistirici matris 6rneginde (yeni_v1 = v1 XOR v@, yeni_v@ = v@), girdi 16 (v1=1, v0=0) icin
¢tktiyl hesaplayin. Matrisin tekil olmadigi nasil dogrulanir?
yeni_vl = 1 XOR 8 = 1, yeni_v@ = @ — cikti 10 (bu girdi igin degismez, ¢iinkii v0=0). Tekil olmama: ayni matris
ikinci kez uygulandiginda 6zgiin degere donlldiigi gosterilerek (bu 6rnekte matris kendi kendinin tersi) dogrulanir —
yani dontisim bilgi kaybetmiyor.
17. BGE saldirnisinin Chow'un 2002 tasarimini kirmasinin temel nedeni neydi (bir ciimlede)?
ic kodlamalarin rastgele degil, afin (dogrusal + sabit) yapida olmasi; bu 6zel yapi, komsu tablolar arasindaki cebirsel
iligkileri cozen bir algoritmayla (afin esdegerlik algoritmasi) geri kazanilabildi.
18. DFA saldinsinin dort adimini sirayla sayin.
(1) Dogru (referans) ¢alistirmadan dogru sifreli metni al. (2) Ayni agik metni, bir ara dedere hata enjekte ederek tekrar

calistir, hatali sifreli metni al. (3) iki ¢ikti arasindaki farki incele; fark anahtar hakkinda bilgi tasir. (4) Farkli hata
noktalariyla tekrarla, anahtar adaylarini daralt.

19. WhibOx yarigmasinin 'bir sirketin kendi test ettigi tasarim' iddiasindan neden daha giivenilir oldugu

diigtiniliir?
WhibOx, tasarimi bagimsiz, ¢gok sayida ve motivasyonlu dis arastirmacinin saldirisina halka agik bigimde sunar; bir
sirketin kendi i¢ ekibiyle yaptigi sinirli testten ¢ok daha genis ve tarafsiz bir sinavdir.

20. SoftHSM ile gergek bir HSM ayni PKCS#11 arayiiziinii sunar; giivenlik acisindan temel farklari nedir?
Gergek HSM'de anahtar islemi kurcalamaya direngli, izole bir donanim ¢ip icinde yapilir. SoftHSM'de ayni iglem

sunucunun normal belleginde/isleminde calisir; arayiiz ayni olsa da, sunucu ele gegirilirse SoftHSM'deki anahtar da
risk altindadir.
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21. Boliim 6'daki ikinci senaryoda (kod sokme), ilk senaryodan (diiz gomiilii anahtar) farkli olarak
saldirgan hangi adimi hi¢ atmaz ve neden?

Saldirgan anahtar gikarma adimini hi¢ atmaz (BGE/DCA/DFA'ya gerek duymaz); whitebox rutinini/tablolari anahtari
hi¢ bilmeden oldugu gibi kopyalayarak islevi ¢alar.

22. Boliim 5'teki ii¢ varlik 6rneginde (oturum belirteci, yerel DB anahtari, 6deme imzalama anahtari) WBC
hangi satirda tercih ediliyor? Diger iki satirda neden degil?
WBC yalniz 2. satirda (yerel DB anahtari, donanim koki her cihazda garanti degilken) tercih ediliyor. 1. satirda (kisa

omiirli oturum belirteci) WBC gereksiz maliyet katar; 3. satirda (sunucu imzalama anahtari) anahtari hig istemciye
koymamak (HSM) WBC'den daha glivenlidir.

23. 'Saldirgan ucuza kazanirken savunmaci pahali 6der' maliyet asimetrisi, WBC'nin var olma nedenini
nasil agiklar?

Naif korumalar (diiz anahtar, tek XOR) saniyeler-dakikalar iginde kirilir; WBC bu asimetriyi tersine gevirmeye,
saldirganin maliyetini savunmacinin kabul edebilecegi bir ek maliyet karsiliginda yiikseltmeye ¢alisir — asimetriyi
sifirlamaz, yalniz dengeyi degistirir.

24. Entropi taramasi statik mi dinamik bir analiz teknigidir? DCA hangisidir?

Entropi taramasi statiktir — program hic¢ calistirnlmadan binary dosya lizerinde yapilir. DCA dinamiktir — programi
gercekten (coklu kez) calistirip yiriitme izlerini toplamay gerektirir.
25. Boliim 2'deki 'yalniz XOR ile karistirma’ 6rneginde k=6x3C, m=0x5A . Kodlanmis deger nedir ve
saldirgan anahtari nasil geri gikarir?
kodlanmis_k = 0x3C XOR @x5A = 0x66 . Saldirgan binary'de hem 6x66 'yl hem maske 0x5A'yi bulur; 6x66 XOR 6x5A
= 0x3C hesaplayarak anahtari geri ¢ikarir — ¢iinkii gdzme bilgisi (maske) anahtarla ayni yerde duruyordu.
26. Bu haftanin iki senaryosunu (Bdliim 6) ve 3./9. haftalarin kurallarini birlestiren ortak ciimle nedir?
"Tek katman = kirillgan katman." Ne yalniz Kerckhoffs ilkesine uymak (3. hafta), ne yalniz gizleme kurallari (9. hafta, K-
01...K-08), ne de yalniz WBC (bu hafta) tek basina yeterlidir; glivenlik her zaman katmanlarin toplamindan gelir.
27.Boliim 3, Adim 3'teki 6-'(T'[x]) = T[x] dogrulamasinda x=1 igin islemi gosterin.

T'[1] = 8 — G-'[8] = 2 — sonug 2. Gercek deder T[1] = 2.Eslesiyor (2 == 2); by, Tablo 2'nin kodlamay! geri
alip dog@ru ara degeri geri kazandigini dogrular.
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28. Karroumi'nin ‘¢ift AES' gii¢clendirmesi neden kirildi? Buradan ¢ikan genel ders nedir?

Ek tablolar da ayni tiirden (afin) kodlamalar kullandigi igin, BGE benzeri bir algoritma onlari da ayni yontemle (biraz
daha fazla hesapla) ¢6zdii. Ders: bir korumayi giiglendirmenin yolu miktarini artirmak degil, saldirinin gercekte
dayandigi zayif yapiy degistirmektir.

29. TEE, SE, HSM ve SoftHSM'i istemci/sunucu tarafi ayrimina gore gruplandirin.

istemci tarafi: TEE (islemci ici yalitiimis bélge), SE (ayri giivenli gip). Sunucu tarafi: HSM (donanim), SoftHSM
(HSM'in yazilim benzetimi, yalniz gelistirme/test igin).

30. 'Test/hata ayiklama anahtarini' iiretime tagimayi unutmak neden Boliim 2'nin ilk kuraliyla ayni
zafiyettir?

Her ikisi de anahtarin diiz, sabit bicimde binary'de durmasidir; "test amacli" etiketi saldirganin onu entropi
taramasiyla bulmasini engellemez. Bir degerlendirici test/hata ayiklama yollarini da tretim koduyla ayni ciddiyette
tarar.

31. 'Yan kanal saldirilarina karsi onlem aldik, demek ki whitebox saldirilarina karsi da korumaliyiz' ciimlesi
neden hatalidir?

Ug saldirgan modelini (kara/gri/beyaz kutu) birbirinin yerine gegebilir sanmaktir. Gri kutu savunmasi (6r. sabit
zamanli karsilastirma) statik/dinamik whitebox analizine karsi higbir sey yapmaz; her savunma, hangi modeldeki
hangi yetenege karsi oldudu agikga belirtilerek degerlendirilmelidir.

32. Boliim 6'daki iki senaryoda 'son savunma hattr' olarak hangi katman ortaktir?

Sunucu tarafi risk denetimi. Hem diiz gémiilii anahtar senaryosunda hem de dis kodlamasiz rutin (kod sékme)
senaryosunda, istemci tarafindaki biitiin katmanlar asilsa bile, sunucudaki anormal kullanim denetimi son savunma
hatti olarak kalir.

33. Boliim 3'iin bes adimini (kismi degerlendirme — T-box — i¢ kodlama — karistirici matris — dis
kodlama), her birinin bir 6nceki adimin hangi eksigini kapattigini belirterek sirayla 6zetleyin.

Adim 1 anahtari tabloya gdmer ama tablo tek basina S-box ile karsilastirilip ¢ozilebilir; Adim 2 gozlem noktasi
sayisini azaltir ama tek basina yetmez; Adim 3 (i¢ kodlama) tabloyu tek basina bakan saldirgana karsi maskeler;
Adim 4 (karigtirict matris) bilgiyi birden ¢ok bit/bayta yayarak tek tabloya bakmayi daha da zorlastirir; Adim 5 (dis
kodlama) btiin rutini uygulamaya baglayarak kod sékmeyi zorlastirir. Besi birlikte kullanilr.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 64 / 68



CEN429 Giivenli Programlama Hafta 11 — Ders Notu

34. Boliim 5'teki 'donanim kokii var ama giivenilir degil' tartismasinda, kok erisimi (root/jailbreak) alinmis
bir cihazda TEE'nin kendisi neden hala direncli olabilir?

TEE, islemcinin normal isletim sisteminden ayri, yalitilmis bir glivenlik sinindir; isletim sistemi seviyesindeki bir kok
erisimi bu sinin otomatik olarak agmaz. Ama TEE'ye erisimi yoneten arabirimler giivenilmeyen isletim sisteminden
¢agnldidi icin, uygulamanin bu arabirimi dogru ve dikkatli kullanmasi yine de gerekir.

35. Boliim 0'daki 'kurma zinciri', 'saldiri zinciri' ve 'savunma zinciri' ayrimini kisaca 6zetleyin; her biri hangi
boliimlerde islendi?

Kurma zinciri (anahtar — S-box — tablo — i¢/dis kodlama — GF(2) matrisi) Bolim 3'te elle kuruldu. Saldiri zinciri
(statik/dinamik analiz — entropi taramasi/hata ayiklayici — yiiriitme izi — korelasyon) B&lim 1, 3 ve 4'te somutlasti.
Savunma zinciri (TEE/SE/HSM — WBC — yenileme + cihaz baglama + sunucu denetimi) B&lim 5 ve 6'da bir araya
geldi.

36. Demo 01-toy-table 'nun naif ve kodlanmis tablolarini, bu haftanin hangi elle ¢oziilmiis 6rnegiyle
eslestirebilirsiniz?

Naif tablo, Bolim 3'teki T[x] = S[x XOR k] (gercek anahtari 4 girdiden de tutarl bigimde veren, Adim A-C)
ornegiyle ayni fikirdir. Kodlanmig tablo, T'[x] = G(T[x]) ornegiyle (ayni saldirnninartik 1, 3, 1, 3 gibi celigkili ve
yanlis sonuglar vermesi) ayni fikirdir.

Sinavdan once hizl tekrar: terimler s6zlugu

Kendini sinama sorularini gozmeden ya da sinava girmeden 6nce, bu haftanin bitiin terimlerini tek bakigta gozden
gecirmek i¢in asagidaki tabloyu kullanin. Her terim, ilk tanimlandigi bélime isaret eder — takildiginiz bir terim olursa o
bélime donup baglamiyla birlikte okuyun.
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Terim

Kara/gri/beyaz kutu

WBC (whitebox kriptografi)

Hata ayiklayici / statik-dinamik

analiz

Enstriimantasyon / yuritme izi

Entropi / entropi taramasi

Kismi dederlendirme

Permiitasyon / bijeksiyon

ic kodlama

GF(2) / kanigtirict matris / tekil

olmayan matris

Dis kodlama (F, G)

Kod s6kme (code lifting)

BGE saldirisi

DCA

DFA

Korelasyon

WhibOx

Kisa tanim

Saldirganin gérme/erisim diizeyine gore ii¢ tehdit modeli

Beyaz kutu ortamda galisan sifreleme algoritmalarinin
glivenligini inceleyen alan

Bir programi adim adim izleme araci; ¢alistirmadan/
calistirarak inceleme

Programi otomatik izleyip ara degerleri kaydetme;
kaydedilen ara degerler dizisi

Rastgelelik 6lgusi; binary'de yiiksek entropili (anahtar
benzeri) bloklari arama

Anahtar + S-box'l tek bir arama tablosuna énceden
hesaplama

Birebir-orten, tersi olan esleme; oyuncak S-box'imizin
temeli

Tablolar arasi ara degerleri gizli bijeksiyonlarla
maskeleme

XOR tabanli dogrusal cebir; bilgiyi bitler arasinda yayan,
tersi olan matris

Fonksiyonun giris/¢ikisini uygulamaya baglayan en dis
katman

Anahtari bilmeden whitebox rutinini kopyalayip islevi
¢alma

Afin i¢ kodlamalari cebirsel olarak ¢ozen ilk kirilma
(2004)

Yiritme izlerine istatistiksel (DPA benzeri) analiz
uygulayan saldiri

Hata enjekte edip cikti farkindan anahtar ¢ikaran saldir

Tahmin edilen degerle gozlenenin birlikte tutarl degisip
degismedigi olgisi

Whitebox tasarimlarinin halka agik, bagimsiz sinandigi
yarisma dizisi
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Nerede
tanimlandi/kullanildi

Bolim 1

Bolim 1

Bolim 0

Bolim 0

Bolim 0, 2

Bolim 3, Adim 1

B6lim 0, 3

Bolim 3, Adim 3

Bolim 0, 3 (Adim 4)

Bolim 3, Adim 5

Bolim 2, 6

Bolim 4

Bolim 3, 4

Bolim 4

Bolim 0, 3, 4

Bolim 4
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Terim Kisa tanim Nerede

tanimlandi/kullanildi

TEE / SE islemcinin/donanimin yalitiimig, anahtar saklamaya Bolim 0, 5
uygun glivenli bolgesi

HSM / SoftHSM / PKCS#11 Anahtar saklayan 6zel donanim / onun yazilim benzetimi Bolim 0, 5
/ standart arayliz

Kripto-periyot / anahtar yenileme Bir anahtarin kullanim 6mrd; kisaltmak ¢ikarilan anahtarin 10. hafta, Bolim 4, 5
degerini diisurir

Cihaz/sirim baglama Kodlamalari cihaza 6zgi hale getirip kod sékmeyi ise Bolim 4, 5,6
yaramaz kilma

& Sozliigii nasil kullanmalisiniz?

Bir terimi goriip anlamini hemen hatirlayamiyorsaniz, bu bir eksiklik degil — normaldir. Tabloda "Nerede tanimlandi”
slitununa gidip o bolimi yeniden okuyun; tek basina tanimi ezberlemek yerine, terimi baglami iginde (hangi 6rnekte,
hangi saldinda gegtigini) hatirlamak kalici 6grenmeyi saglar.

9. Kaynaklar ve ileri okuma

 Giivenli programlama teknik kilavuzu (ders kaynagi) — WBC saldirgan modeli ve whitebox AES'in bir tirinde konumu;
"anahtarlar giivence altina alinmali ve/veya gizlenmelidir" gereksinimi.

e S. Chow, P. Eisen, H. Johnson, P. van Oorschot — "White-Box Cryptography and an AES Implementation" (SAC 2002)
ve WB-DES (DRM 2002) — tablo tabanl WBC'nin temeli.

e B. Wyseur — "White-Box Cryptography: Hiding Keys in Software" (kisa giris) — 6grenciye uygun genel bakis.
« Billet, Gilbert, Ech-Chatbi — BGE saldirisi (SAC 2004).

e Bos, Hubain, Michiels, Teuwen — "Differential Computation Analysis" (CHES 2016).

 Sanfelix, Mune, de Haas — "Unboxing the White-Box" (Black Hat EU 2015) — DFA/DPA.

o WhibOx yarismasi sonuglari (2017-2024) — yayimlanmis tasarimlarin durumu.

& Bukaynaklar nasil okumalisiniz?

Sinav ya da proje igin bu kaynaklarin tamamini okumaniz beklenmez. Oncelik sirasi g6yle olmalidir: (1) teknik
kilavuzun ilgili bolimi — ¢iink{ projenizin S8 gerekgesi buna dayanir; (2) Wyseur'iin kisa girisi — Bolim 3'teki beg
adimi, bu haftanin notlarindan farkli bir anlatimla pekistirmek igin; (3) Chow vd.'nin orijinal makalesi ve saldiri
makaleleri (BGE, DCA, DFA) yalniz merak eden ya da konuyu ileride (6r. bitirme projesinde) derinlestirmek isteyenler
i¢in. Bu haftanin notlari, higbirini okumadan da kendi basina yeterli olacak sekilde yazilmistir.
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© Bir sonraki hafta

12. hafta — Sertifikasyon ve sizma testi planlamasi. Bu hafta bir korumanin "ne kadar dayandigini" 6lgmenin énemini
gordik; 12. haftada bunu bagimsiz bir degerlendirmenin siire¢ ve raporlamasina baglayacagiz (saldiri potansiyeli

puanlamasi, 13. hafta).
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