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Buglinuin plani (3 saat)

Saat Bolim Konu

1 1-3 Algoritma/anahtar secimi - blok sifre kipleri/dolgu - MAC/HMAC
2 4-6 RSA/ECC (OAEP/PSS) - dijital imza - Diffie-Hellman
3 7-13 PKI - X.509 - OpenSSL ile zincir kurma - CRL/OCSP - HSM/PKCS#11 - kuantum sonrasi - proje

Ogrenme ciktilari (OC.2 / OC.4): dogru algoritma, kip, dolgu ve anahtar uzunlugu secmek - imza ve
anahtar
degisiminin tuzaklarini gérmek - bir sertifika zincirini dogru dogrulamak

Kriptoda hatalar genelde algoritmada degil, kullanimdadir: yanlis kip, yanlis dolgu,
dogrulanmayan imza,

denetlenmeyen zincir.
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9nceki.haftalardan gelenler

e Simetrik ve asimetrik sifreleme — simetrik tek paylasilan anahtarla hizli calisir; asimetrik acik/
dzel anahtar
ciftiyle anahtar dagitimini kolaylastirir ama yavastir (Hafta 3)

e AEAD — sifreleme ve buatunligu tek cagrida birlikte veren kimlik dogrulamali sifreleme (Hafta
3)

o Ozet, MAC ve dijital imza — 6zet tek yonli parmak izidir; MAC paylasilan anahtarla, imza acik/
Ozel anahtar
ciftiyle mesajin degismedigini kanitlar (Hafta 3)

o lleri gizlilik (forward secrecy) — oturum anahtarinin kullanimdan sonra silinmesiyle, buginki
anahtar sizsa
bile gecmis oturumlarin ¢éztilememesi (Hafta 3)

e TLS sertifika dogrulama — istemcinin sunucu sertifikasini zincir, gecerlilik, kullanim amaci ve
ad acisindan
denetlemesi (Hafta 3)

Bu hafta: asimetrik matematigi ve dogru kip/dolgu (Bolim 2, 4) - HMAC i¢ yapisi ve imza tuzaklari
(Bolim 3, 5) -

RTEU B|Ig|sa ar Muhend|sl|g| 2026-2027 Guz 3

imlik dodrulamasi (Bolim 6) - PKI. X.509 ve iptal (Bolium 7-10) derinlesivor.
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Blok sifre kipleri, dolgu  Bolum 2
MAC, HMAC Bolim 3
RSA, eliptik egri (ECC) Bolim 4

Dijital imza Bolim 5
Diffie—Hellman (DH) Bolim 6
PKI, CA Bolim 7
Sertifika, X.509 Bolim 8
OpenSSL ile zincir kurma  Bolim 9
CRL, OCSP Bolum 10

HSM, PKCS#11, SoftHSM  Bolim 11

Kuantum sonrasi (PQQ) Bolim 12
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1. Algoritma ve anahtar secimi

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kisa tarihce — anahtarlar, sertifikalar, PKI

e 1976-77 — Diffie-Hellman ve RSA: tanimadiginla givenli konusma

e 1988 — X.5009 sertifika bicimi; kimligi bir CA imzasi tasir

e 1995 — ticari CA'lar ve PKI; ardindan CRL ve OCSP (iptal)

e 2014 Heartbleed - 2015 Let's Encrypt - 2018 TLS 1.3 - 2022-24 PQC (Kyber/Dilithium)

BugUnku kurallar (dogru kip/dolgu, zincir dogrulama, iptal) bu aci derslerden ¢ikti.
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Guncel, standart, iyi kullanilan

Uc kural:

e Guncel: kinlmamis algoritma (AES, SHA-256, Ed25519).
e Standart: kendi kriptonu yazma; denenmis kituphane.

e lyi kullanilan: dogru kip, dolgu, anahtar yénetimi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kacinilacaklar

e MD5, SHA-1 (6zet icin), DES/3DES, RCA4.
e ECB kipi.

e Kendi "sifreleme" algoritman.

e Sabit/dngorulebilir IV veya anahtar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Anahtar uzunlugu

Amac Oneri (yaklasik)

Simetrik  AES-128 (yeter), AES-256
RSA > 2048, tercih 3072

ECC 256-bit (= RSA-3072)
Ozet SHA-256+
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En zayif halka kurall

En zayif halka kurali

sistemin glcu, en gugcli parcasi kadar degildir

RSA-2048 AES-256
asimetrik katman -+ simetrik katman
~ 112 bit guvenlik 256 bit guvenlik

Y
SISTEMIN GUVENLIGIi ~ 112 BiT
zayIf halka belirler — 256 bitlik AES bunu yUkseltmez

‘ Katmanlari ayri ayri degil, en diisiik glivenlik seviyesine gére degerlendirin.

e Bilesenleri dengeli sec.
e 128 bit hedefliyorsan RSA-3072 ya da ECC.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Hafta 10

Hangi kip?

Gizlilik + bUtuanltk AES-GCM / ChaCha20-Poly1305
Yalniz hiz (donanim AES yok) ChaCha20-Poly1305

Asla ECB

Eski sistem CBC + encrypt-then-MAC, tek hata

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

11



5| CEN429 Guvenli Programlama - Hafta 10

Hangi asimetrik?

ihtiyac Sec¢im

imza (modern) Ed25519

Anahtar anlasmasi  X25519

RSA sifreleme RSA-OAEP (>23072)
RSA imza RSA-PSS

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Karar kurali

e Modern, standart, iyi kullanilan sec.
e AEAD 0&ncelikli; ECC 6ncelikli.

e Karar ve gerekcesini S8'e yaz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. Blok sifre kipleri ve dolgu

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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ECB - asla

e ECB: her blogu bagimsiz sifreler.
e Ayni blok — ayni sifreli ¢ikti — desen sizar.
e Unlu "ECB penguen" drnegi.

ECB kullanma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ECB neden kotli — sema

ECB neden asla kullaniimaz?
tnla “ECB pengueni” bu ylzden gérandr kalr

ECB ' CBC / CTR / GCM ‘
her blok BAGIMSIZ sifrelenir her blok 6éncekine ya da
ayni diiz metin blogu — et
ayni sifreli blok ayni metin — farkl sifreli
— DESENLER gérunur — desen sizmaz

Kip secimi sifrelemenin kendisi kadar 6nemlidir; varsayilan tercih AEAD (GCM).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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CBC - dikkatli

e CBC: her blok bir dncekiyle zincirlenir; IV gerekir.
e |V rastgele ve tekrarsiz olmal.

e Tek basina butlinlik vermez — ayri MAC sart.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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CBC + dolgu = risk

e CBC dolgu gerektirir.
e Yanls dolgu isleme — dolgu kahini (padding oracle) (birazdan).
e Bu ylzden modern tercih AEAD.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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PKCS#7 dolgusu - 6rnek

13 baytlik "MERHABA DUNYA" metnini AES-128-CBC ile sifreleyelim (K, IV yalniz gésterim icin sabit):

printf 'MERHABA DUNYA' | openssl enc -aes-128-cbc -K "$K" -iv "$IV" -out cikti.bin
xxd -p cikti.bin

Cikti 16 bayt (32 hex karakter) — girdi 13 baytti, demek ki 3 bayt dolgu eklend..

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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PKCS#7 dolgusu - cikti

-nopad ile dolgunun icerigini gorelim (yalniz 6gretici amacla):

[ 4d45 5248 4142 4120 4455 4e59 4103 0303 MERHABA DUNYA...

Son U¢ bayt @3 @3 @3 : eksik bayt sayisi (16 — 13 = 3) kadar, o say1 degerinde bayt eklenmig — tam
olarak PKCS#7 kurali. Normal openssl enc -d bu baytlar otomatik okuyup atar.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz 20
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PKCS#7 - dolgu ve denetim — animasyon

e 0000000000000 00E

unpad — tum kontroller gecti: orijinal 15 bayt geri venldi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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GCM - modern tercih (AEAD)

e AES-GCM: gizlilik + butunlik birlikte.
e Dolgu yok; bir nonce (tek kullanimlik sayr) gerekir.

e Nonce asla tekrar etmemeli (ayni anahtar altinda).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Nonce/IV kurali

e |V//nonce benzersiz olmal..
e GCM'de nonce tekrari felakettir (anahtar/veri sizabilir).

e Sayac ya da rastgele (yeterli uzunlukta) kullan.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Nonce tekrari — sema

Nonce tekrari neden felaket?
gizlilik VE batunlik birlikte ¢oker

Ayni anahtar Anahtar akisi _ , .
+ ayni honce TEKRAR eder Clo ﬁ‘:ri c_jijplr@ P2 [ GCM :te Ifll_r;llk"anka.n.htan
iki farkli mesajda K ayni ? $ I sahtecilik mimkun

|

Nonce gizli olmak zorunda degil ama anahtar basina BENZERSIZ olmak zorundadir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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ChaCha20-Poly1305

e AES-GCM'e AEAD alternatifi.

e Donanim AES destegi yoksa hizli.

e Ayni nonce kurali gecerli.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kipler karsilagstirmasi — animasyon

kip ECB

000000000000

Q0000AGALANEA
8080800000600

Coz: her sey dogru ¢ozildu.

ct[]

¢cozulen

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 26
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Kipler - u¢ durum

e 0 0000000000000
- AEEEEHEHEEEHHREEEE
(e )

REDDEDILDI — hicbir diiz metin tretilmedi (fail-closed).
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Dolgu kahini (padding oracle) - sorun adim adim

1. Sunucu, CBC ¢dzerken dolgu gecersiz ve MAC gecersiz icin farklh yanit/zaman verir.
2. Saldirgan sifreli metni degistirip yanitlara bakar.
3. Yanit farkindan diiz metni bayt bayt cozer.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden oluyor?

e Hata mesaji/zamani, i¢ durumu sizdiriyor.,

e Saldirgan bunu bir kahin (oracle) gibi kullaniyor.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Cozum

e AEAD kullan (GCM): dolgu yok, tek dogrulama.
e CBC zorundaysan: encrypt-then-MAC + tek ve ayni hata.

e Zamanlama farki da sizintidir — sabit zamanli.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ders

Sifreleme tek basina yetmez; biitinluk ve tutarli hata sart.

Dolgu kahini, "kullanim hatasi"nin klasik 6rnegidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Boliim 1-2 — kisa sinama

1. En zayif halka kuralini bir 6rnekle aciklayin.

2. ECB neden kullanilmaz?
3. GCM'de nonce tekrari neden felakettir?
4. Dolgu kahinini AEAD nasil kapatir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bolim 1-2 — cevaplar

1. Sistem en zayif bileseni kadar gtvenli. Orn. AES-256 kullanip anahtari diiz dosyada tutmak —
anahtar en zayif halka.

2. ECB ayni acik blogu ayni sifreli bloga cevirir — desen sizar, anlamsal guvenlik yok.

3. Ayni anahtar+nonce anahtar akisini tekrarlar (gizlilik ¢cdker) ve GHASH kimlik anahtari ele
gecirilir — felaket.

4. AEAD once etiketi dogrular, yanlhs etiketli metni ¢cozmeden reddeder — dolgu hatasi icin
oracle kalmaz.
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3. MAC, HMAC ve butunluk

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

34



5| CEN429 Guvenli Programlama - Hafta 10

HMAC neden — sema

Neden HMAC, neden H (K| m) degil?
kendi MAC’inizi kurmayin

H(K||m) HMAC
Merkle-Damgard 6zetlerde ic ice iki 6zetleme
UZUNLUK UZATMA saldirisi ipad / opad ile

saldirgan K’y1 bilmeden uzunluk uzatma KAPALI
H(K||m|| ek) Uretebilir standart ve kanitl

Dogrulamayi sabit zamanl karsilastirmayla yapin (CRYPTO_memcmp).
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Neden MAC?

e Sifreleme gizliligi verir, butiinltigli vermez.

e Saldirgan sifreli metni degistirebilir.

e MAC: mesaj degismedi ve dogru taraftan geld..

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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HMAC

e Ozet fonksiyonuna dayali MAC ( HMAC-SHA256 ).
e Simetrik anahtar; iki taraf ayni anahtar bilir.
e Dogrulama sabit zamanl karsilastirmayla.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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HMAC-SHA-256 - gercek cikti

Bir ddeme talimatinin HMAC'ini hesaplayalim (32 baytlik anahtar, yalniz gésterim icin sabit):

[
printf 'tutar=100;alici=TROQ' | \
openssl dgst -sha256 -mac HMAC -macopt hexkey:$ANAHTAR

k

[

SHA2-256(stdin)= a@8fb115...c5f9%al

.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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HMAC-SHA-256 - ¢i1g etkisi
Ayni anahtarla, yalniz tutari degistirelim ( 160 — 900 ):

[ SHA2-256(stdin)= 8a786eac...91ad6be

Tek karakterlik degisiklik (1 — 9), etiketin tamamen farkli ¢itkmasina yol acti —

buna ¢ig etkisi (avalanche effect) denir. Saldirgan anahtari bilmeden gecerli bir
yeni etiket Gretemez; alici uyusmazhgi yakalar.

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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HMAC - i¢c/dis 6zet — animasyon

anahtar = Uwu[ﬂ

6B || 65 || 79 || 31 || o0 || @0 || OO || O

o s~ (BB EEEEE)
v o - (57)(3) ) )33 o) )

SN 0000006000800000000000

ic = Dels4e3D ]

K v

dis (HMAC) = @9E9BASB J

outer = SHA256(K'xor_opad || inner) — DIS &zet: bu, HMAC etiketinin kendisi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 40
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Sabit zamanl karsilastirma

[
/* YANLIS: ilk farkta durur, sure farki sizdirir */
if (memcmp(hesaplanan, gelen, 32) == 0) { /* kabul */ }

/* DOGRU: her zaman 32 baytin tamamini gezer */
if (CRYPTO_memcmp(hesaplanan, gelen, 32) == 0) { /* kabul */ }

\

Kural: MAC/imza/parola 6zeti gibi gizli degerleri her zaman sabit zamanl
karsilastirin; memcmp / == bir zamanlama saldirisina acik kapi birakir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Encrypt-then-MAC — sema

Encrypt-then-MAC: dogru sira

alici gegersiz metni hig ¢gézmez — dolgu kahini kapanir

1 .- SIFRELE 2 - MAC’LE 3 . GONDER
c = ENC(k1, m) t = MAC(k2, c) cllt

4 - ONCE
MAC dogrula
gegmezse

COZMEDEN REDDET

‘,[

5.C0Z
m elde edilir

J

‘ Yanlis sira (6nce ¢6z, sonra dogrula) dolgu hatasi sizdirir ve oracle acar.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Dogru sira - encrypt-then-MAC

1. sifrele: c = ENC(k1, m)
2. MAC'le: t = MAC(k2, c)
3. gonder: c || t

e Once sifrele, sonra sifreli metni MAC'le.

e MAC ge¢cmezse ¢ozmeye bile kalkma.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yanlis siralar

e MAC-then-encrypt: dolgu kahinine acik.
e Encrypt-and-MAC: MAC diz metni sizdirabilir.
e Dogrusu: encrypt-then-MAC (ya da AEAD, zaten boyle yapar).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Sira neden 6nemli — animasyon

mesaj: "SecretPayload01"” (15 bayt)
88000000082800000
FDiIEBIA?I?ElmIEFIﬂElﬂAIEBIFBIBBlFQlFAIiQIB?IADIl 6D l

oo o o oo o o o o o o o e o o)

Sifrele-sonra-MAC:

MAC-sonra-sifrele:

Dolgu gecerliydi; mac KONTROL EDILDI ve tutuyor: diiz metin geri verildi.
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Yeniden oynatma (replay)

e Saldirgan gecerli bir mesaji tekrar génderir.
e MAC gecerli (mesaj degismedi) ama islem tekrarlanir,

e (C6zUm: nonce, zaman damgasi, sayac.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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AEAD hepsini yapar

e AES-GCM: sifreleme + butlnluk birlikte.
o "lliskili veri" (AAD) ile baslik/baglami da dogrular.
e Modern tercih: ayri MAC yerine AEAD.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu bolimun kurali - MAC/HMAC

e Bltunligd HMAC ile saglayin; diz H(K[m) degil (uzunluk uzatma riski).
e Sifreleme + MAC birlesiminde sira 6nce sifrele, sonra MAC (encrypt-then-MAC)'tir.
e Etiket/imza karsilastirmasi sabit zamanl olmali; erken cikish fonksiyon kullanmayin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4. Asimetrik: RSA ve ECC

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Simetrik < asimetrik — sema

Simetrik ve asimetrik: hangisi ne i¢cin?

pratikte HIBRIT: asimetrikle anahtar kur, simetrikle veri sifrele

SIMETRIK (AES) ASIMETRIK (RSA/EC)
tek anahtar acik + gizli anahtar gifti
GOK HIZLI YAVAS
sorun: anahtar nasil paylagirsin? anahtar dagitimi ve IMZA ¢ézuliir

TLS tam olarak bunu yapar: ECDHE ile anahtar, AES-GCM ile veri.
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OAEP / PSS — sema

RSA dolgusu: hangisi nerede?

dolgu, algoritmanin gavenliginin ayrilmaz parcasidir

' OAEP | PSS
RSA ile SIFRELEME RSA ile IMZA
rastgelelestiriimis dolgu rastgelelestiriimis dolgu
ham RSA asla kullaniimaz PKCS#1 v1.5 yerine tercih

Eliptik egride karsiliklari: X25519 (anahtar degisimi), Ed25519 (imza).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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RSA - iki is
e Sifreleme: acik anahtarla sifrele, gizli anahtarla ¢oz.

e Imza: gizli anahtarla imzala, acik anahtarla dogrula.
e BlyUk anahtarlar (2048+).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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RSA - dolgu sart

Ham RSA glivensizdir.

Sifreleme icin: OAEP dolgusu.

e Imza icin: PSS dolgusu.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Eski PKCS#1 v1.5: mimkulnse kacin.
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Oyuncak RSA - uctan uca — animasyon

61 53

o
Il

O
Il

n = p*q = 3233
phi = (p-1)(g-1) = 3120
17 d = 2753

gy
I

m = 65 c = 2790

sign(m) = 588

verify = true

verify(m, sig, pub): sig”e mod n = 65; == m (65)? EVET — GECERLI.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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OAEP vs PSS

e OAEP: RSA sifreleme dolgusu.
e PSS: RSA imza dolgusu.
e Karistirma: OAEP imza icin degil, PSS sifreleme icin degil.
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OAEP'in rastgeleligi - komut

Ayni mesaji iki kez OAEP ile sifreleyelim:

[

openssl pkeyutl -encrypt -pubin -inkey rsa_acik.pem -in kisa.txt -out cl.bin \
-pkeyopt rsa_padding _mode:oaep -pkeyopt rsa_oaep _md:sha256

openssl pkeyutl -encrypt -pubin -inkey rsa acik.pem -in kisa.txt -out c2.bin \
-pkeyopt rsa_padding _mode:oaep -pkeyopt rsa_oaep_md:sha256

cmp cl.bin c2.bin && echo AYNI || echo FARKLI

A
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OAEP'in rastgeleligi - sonuc

cl.bin c2.bin differ: char 1, line 1
FARKLI

Ayni anahtar, ayni diz metin, ama farkh sifreli metin — OAEP her sifrelemede yeni
bir rastgele deger karistirir. Ham RSA (dolgusuz) deterministiktir (¢ = m*e mod n);
bu ylzden hi¢bir zaman dogrudan sifreleme icin kullaniimaz.
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ECC - neden?

e Ayni guvenlik, daha kiicuk anahtar (256-bit = RSA-3072).
e Daha hizli, daha az yer.
e Mobil/gomuli icin ideal.
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Ed25519 ve X25519

e Ed25519: modern imza algoritmasi.
e X25519: modern anahtar anlasmasi (DH).
e Karnistirma: Ed25519 imza, X25519 anahtar.
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ECDH - nokta toplama — animasyon
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yA2 = x"3 + 2x + 2 (mod 17), G=(0,6)

Alice Bob
A=(6,3)
A >
B
< B=(10,11)
key=(7,11) key=(7,11)

Alice a*B=(7,11), Bob b*A=(7,11) hesapliyor; ayni nokta mi? EVET.
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RSA-3072 ile Ed25519 - 6lgcim

Her ikisi de ~128 bit guvenlik dizeyinde (bkz. Bolim 1 tablosu):

WC -C rsa_acik.pem ed _acik.pem
wc -c belge.rsa.sig belge.ed.sig
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RSA-3072 ile Ed25519 - sonuc

Dosya RSA-3072 Ed25519
Acik anahtar (PEM) 636 bayt 116 bayt
Imza 384 bayt = 64 bayt

Acik anahtar ~5,5 kat, imza 6 kat ktclk. loT/mobil el sikismalarinda,
gomula flash'ta ya da blok zincirinde bu fark birikerek buydr.
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Simetrik + asimetrik birlikte

1. X25519 ile ortak sir tiret
2. Ondan bir AES anahtari ¢ikar (KDF)
3. AES-GCM ile veriyi sifrele

e Asimetrik: anahtar tasi. Simetrik: veri sifrele.

e TLS bunu yapar.
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Bolim 3-4 — kisa sinama

1. Encrypt-then-MAC neden dogru sira?
2. Yeniden oynatma nasil engellenir?

3. OAEP ve PSS hangisi ne i¢in?

4. Ed25519 ve X25519 farki?
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Bolum 3-4 — cevaplar

1. Alici 6nce MAC'i dogrular, gecmezse ¢c6zmez — degistirilmis metin hic islenmez (dolgu kahini
kapanir).

2. Tazelik: nonce/sayag, zaman damgasi + pencere, tek-kullanimlik challenge.
3. OAEP = RSA sifreleme dolgusu; PSS = RSA imza dolgusu.

4. Ed25519 = imza (EdDSA); X25519 = anahtar degisimi (ECDH). Ayni egri ailesi, farkl is.
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5. Dijital imza ve tuzaklari
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Dijital imza — sema

Dijital imza: olusturma ve dogrulama

en sik hata: if(r) ile denetlemek

Veri + 6zel anahtar imza Acik anahtarla dogrula
imzala veriyle birlikte gider sonug == 1 mi?

KABUL / RED
r # 1 ise reddet

API 1=basari, O=basarisiz, <O=hata doner; if(r) hatay! da “dogru” sayar.
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Imza - ne saglar?
e Butlinlik: mesaj degismedi.

e Kimlik/inkar edilemezlik: gizli anahtar sahibi imzaladi.

e Dogrulama: acik anahtarla, herkes yapabilir.
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Imza - nerede kullanihr?

Yazilim/guncelleme imzalama.
Sertifikalar (CA imzasi).

e Belge/islem imzalama.

e TLS'te sunucu kimligi (CertificateVerify).
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Tuzak 1 - donus degerini denetlememek

int r = EVP_DigestVerify(ctx, imza, n, veri, m);
if (r) guncellemeyi_ kur(); /* HATALI */

Negatif hata degeri de "dogru" sayilir. Dogrusu: r == 1.
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Tuzak 2 - sirimu imzaya katmamak

e Imza yalniz icerigi kapsiyorsa, saldirgan eski ama gecerli imzali sirimu yukleyebilir
(downgrade).

e Imzali icerik siriim numarasini da kapsamali; eski siriim reddedilmeli.
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Tuzak 3 - yanlis anahtarla dogrulama

e Dogrulama anahtari gluvenilir mi? Nereden geldi?
e Saldirganin anahtanyla dogrularsaniz, onun imzasi "gecerli* olur.

e Anahtar sabitlenmeli ya da glvenilir zincirden gelmeli.
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Imza dogrulama - li¢c senaryo — animasyon

= 000000000000000

! imza=1287 ]
ogrula(signer.pub) = true

openssl dgst -verify signer.pub -signature ... — sonu¢: GECERLI.
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Imza - 6zet kurali

e Imza aslinda 6zetin imzalanmasidir.
e Zayif 6zet (MD5/SHA-1) — imza zayIf.
e SHA-256+ kullan.
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6. Diffie-Hellman ve MITM

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz

75



5| CEN429 Guvenli Programlama - Hafta 10

DH - ne yapar?

o |ki taraf, gizli anahtar paylasmadan ortak bir sir tiretir.
e Ag Uzerinden anahtar anlagmasi.
e Modern hali: X25519.
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DH - adim adim (kavram)

g™a ac¢ik gonderir
= g”"b a¢ik gonderir
Bra = g”(ab)

Veli: b gizli,

Ali: a gizli, A
B
Ortak sir: A”b =

Dinleyen g~a, g”"b gorirama g~(ab) 'yi hesaplayamaz.
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X25519 - iki tarafin ayni sirra ulagsmasi

[
openssl genpkey -algorithm X25519 -out alice.key
openssl genpkey -algorithm X25519 -out bob.key
openssl pkey -in alice.key -pubout -out alice.pub
openssl pkey -in bob.key -pubout -out bob.pub

openssl pkeyutl -derive -inkey alice.key -peerkey bob.pub -out alice sir.bin
openssl pkeyutl -derive -inkey bob.key -peerkey alice.pub -out bob sir.bin
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X25519 - sonuc

8c537443000clabf...bbcl376
8c537443000cla6f...bbcl376
AYNI

Alice ve Bob, birbirinin hi¢ gormedigi 6zel anahtarini bilmeden, agdan yalniz acgik
anahtarlari gecirerek ayni 32 baytlik sirra ulasti. Bu ham sir dogrudan AES anahtari
olarak kullanilmaz; énce bir KDF'den (HKDF) gecirilip oturum anahtarlar turetilir.
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Kimliksiz DH - MITM riski

e Ali ve Veli birbirinin kim oldugunu dogrulamiyorsa...
e Saldirgan araya girer: Ali ile ayn, Veli ile ayn DH yapar.
o |kisini de dinler/degistirir.
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Kimliksiz DH - MITM — sema

Kimliksiz Diffie—Hellman: araya girme
DH kiminle anlagtiginizi SOYLEMEZ

iSTEMCI ARAYA GiREN SUNUCU

A'nin acik degeri

M’nin agik deg@eri (A gibi davranir) 5
B’nin agik degeri
5
SR M nin aglk deder (B glbl davrany) ...
{ istemci ile araya giren arasinda SIR 1 } [ Araya giren ile sunucu arasinda SIR 2 }
Her iki taraf da “glvenli konustuk” saniyor — ortadaki her seyi okuyor }

Coziim: DH'yi kimlik kanitiyla bagla (sertifika / imzali DH) — TLS 1.3 bunu yapar.
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MITM - sema

Ali e [Saldirgan] e Veli
iki ayri DH; saldirgan ortada

Her iki taraf "gdvenli kanal kurdum" sanir.
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DH ve MITM — animasyon

p=23, g=5
Alice Bob
A=8
A >
« B
B=19
key=2 key=2
shared_secret(...) — Alice BAamod p = 2, Bob A*b mod p = 2; esit mi? EVET.
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DH/MITM - u¢ durum

p=3001, g=2
Alice Mallory Bob
A=1255
A P>
B
M=1458 (A yerine) B=2807
<] M
M
M=1458 (B yerine) ’
Alice key=2325 Mallory/A key=2325
Mallory/B key=1405 Bob key=1405

Alice anahtari (2325) ile Bob anahtan (1405) DOGRUDAN esit mi? HAYIR — ikisi de aslinda Mallory ile
konusuyor.
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Cozum - kimlikli DH
e DH degerleri, kimligi bilinen bir anahtarla imzalanur.

e TLS 1.3'te CertificateVerify .

e Karsi taraf bu kimligi dogrular (sertifika zinciri).
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lleri gizlilik (forward secrecy)

e Her oturum icin yeni DH anahtar.
e Uzun vadeli anahtar sizsa bile eski oturumlar ¢oztlemez.

e Modern TLS bunu saglar.
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Boliim 5—-6 — kisa sinama

1. Imza dogrulamada if (r) neden hatali?
2. Surdm imzaya neden katilmali?

3. Kimliksiz DH'ye MITM nasil olur? C6zim?
4. lleri gizlilik ne saglar?
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Bolum 5-6 — cevaplar

1. Dogrulama 1=basari, O0=basarisiz, <O=hata dondurur; if (r) hatayi (-1) da "dogru" sayar. r
== 1 kontrol edin.

2. Aksi halde saldirgan eski/glivensiz sirimu ayni imzayla "gecerli" gosterir (downgrade). SGrim
imzali veriye dahil olmali.

3. Ortadaki her iki tarafla ayrn anahtar kurar. C6zim: DH'yi kimlik dogrulamayla bagla (imzali DH
/ sertifika).

4. Her oturum gecici (ephemeral) anahtar; uzun vadeli anahtar sizsa bile ge¢mis oturumlar
cozilemez.
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7. Acik anahtar altyapisi (PKI)
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Sorun - kime guvenecegiz?

e Bir acik anahtar gordinuz. Gercekten o kisiye/siteye mi ait?
e Kotu niyetli biri kendi anahtarini "banka" diye sunabilir.

e PKI bu glven sorununu ¢ozer.
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Guven zinciri

PKI: kim kime glivenir?

glven kékten uca akar

cevrimdisi - 20+ yil NSRRI { Giiven deposu ]

isletim sistemi / tarayici

imzalar

ARA CA imzalar ( Ug sertifika
gevrimigi - 5-10 yil l istemci / cihaz

imzalar

Uc sertifika
sunucu.ornek

{ istemci yalmz KOKE giivenir; zincir kékten uca kesintisiz kurulamazsa dogrulama basarisizdur.

Her seviye bir alttakini imzalar.
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Zincir dogrulama — sema

Zincir dogrulamanin dort sorusu
+ ad denetimi (SAN) — besi birden gegmeden kabul edilmez

1 . imza zinciri 2 - Siire 3 . Amac / kisit
koke kadar gecerli mi? her sertifika gecerli mi? CA:TRUE, KeyUsage, EKU

4 - iptal
CRL / OCSP

Eksik ara sertifika zinciri kurdurmaz; fail-open ile “gecti” saymak en sik hatadir.
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Kok ve ara CA

e Kok CA: cevrimdisi, kendini imzalar, cok korunur.
e Ara CA: gunluk sertifikalari ¢ikarr.
e Kok sizarsa felaket; bu ylizden ara CA kullanilr.
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Guiven deposu (trust store)

e Isletim sistemi/tarayici, givenilen kék CA'lar tasir.
e Bir zincir bu kdklerden birine ulasirsa guvenilir.

e Ulasamiyorsa — glvenilmez.
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Dort soru

Bir sertifika zinciri dogrularken:

1. Imza gecerli mi? (her seviye)

2. Zincir guvenilir koke ulastyor mu?
3. Sure dolmamis mi?

4. Ad eslesiyor mu (SAN)?

Dordu de evet olmal.
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Soru 1 - zincir (issuer/subject)

[
openssl x509 -in sunucu.crt -noout -issuer -subject
openssl x509 -in ara.crt -noout -issuer -subject
openssl x509 -in kok.crt -noout -issuer -subject

issuer=CN=...Ara CA subject=CN=localhost
issuer=CN=...Kok CA  subject=CN=...Ara CA
issuer=CN=...Kok CA  subject=CN=...Kok CA

\

Zincir okunur: sunucu 'nunissuer't = ara 'nin subject'i; kok kendi kendini imzalar.
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Soru 2 - gecerlilik

[
openssl x509 -in sunucu.crt -noout -dates
openssl x509 -in sunucu.crt -noout -checkend ©

notBefore=Sep 23 2026 GMT
notAfter=Dec 22 2026 GMT
Certificate will not expire

-checkend © : "su an itibariyla suresi doldu mu?" TLS istemcileri bunu her baglantida otomatik
sorar.
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Soru 3 - kullanim (CA:TRUE/FALSE)

[
openssl x509 -in sunucu.crt -noout -ext basicConstraints,keyUsage
openssl x509 -in ara.crt -noout -ext basicConstraints,keyUsage
.
[
sunucu.crt: CA:FALSE (baska sertifika imzalayamaz)
ara.crt: CA:TRUE, pathlen:@ (yalniz uc sertifika imzalayabilir)
.
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Soru 4 - ad (SAN)

X509v3 Subject Alternative Name:
DNS:localhost, IP Address:127.0.0.1

Istemci baglandigi adi bu listeyle karsilastirir — Subject 'teki cN 'e degil.

Bir istemci kUtlphanesi bu dort soruyu sizin yerinize sorar; verify 'l kapatmak ya
da hatalar yutmak, dort sorunun hi¢ sorulmamasi anlamina gelir.
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OpenSSL ile - 6rnek

openssl verify -CAfile kok.crt \
-untrusted ara.crt sunucu.crt

e -CAfile :guvenilen kok.

® -untrusted : ara sertifika(lar).
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SPKI sabitleme (pinning)

e Uygulama, beklenen sunucu anahtarinin 6zetini gémer.
e Sahte ama "gecerli" sertifika bile kabul edilmez.

e Yedek pin sart (anahtar degisince kilitlenmemek icin).
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Bu boliumun kurali - zincir dogrulama

e Zincir dogrulamanin dort sorusundan (imza, sure, kullanim, ad) higbirini atlamayin.
e verify ad denetlemez — SAN denetimi ayrica yapilmal.

e Sunucu ara sertifikayr gdndermezse, kriptografik olarak dogru zincir bile baglanamaz.
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8. X.509 sertifikasi
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X.509 alanlari — sema

X.509 sertifikasinda ne var?
dogrulama bu alanlarin HEPSINI denetler

r

Konu (Subject) + SAN — kime ait — ad denetimi SAN’a bakar, CN’e degil

Acik anahtar (SPKI) — pinning bunu sabitler

Gecerlilik araligi — notBefore / notAfter

Uzantilar — basicConstraints (CA:TRUE), KeyUsage, EKU

CA imzasi — zincirin bir tst halkasi tarafindan

Yalniz “imza gecerli” demek yetmez: ad, siire, amac ve iptal de denetlenir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

104



CEN429 Guvenli Programlama - Hafta 10

Icinde ne var?

e Konu (subject): kime ait (alan ad).

e Acik anahtar.

Gecerlilik: baslangi¢/bitis.

Veren (issuer): hangi CA imzalad..

imza.
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SAN - ad denetimi

e SAN (Subject Alternative Name): sertifikanin gecerli oldugu alan adlar.
e Ad denetimi CN'e degil, SAN'a yapilr.

e example.com icin sertifika baska.com 'da gecerli olmamal.
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Gercek sertifika - Gst alanlar

[
Version: 3 (0x2)

Serial Number: 35:e2:f6:8d:...:76:e7

Signature Algorithm: ecdsa-with-SHA256

Issuer: CN=CEN429 Lab Ara CA

Validity: Sep 23 2026 - Dec 22 2026

Subject: CN=localhost

Subject Public Key Info: 256 bit, NIST CURVE: P-256

A

Gercek openssl x509 -text ciktisi; her alan "dort soru"dan (bir sonraki boélim) birinin cevabini tasir.
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Gercek sertifika - uzantilar

[
X509v3 Basic Constraints: CA:FALSE
X509v3 Key Usage: critical, Digital Signature
X509v3 Extended Key Usage: TLS Web Server Authentication
X509v3 Subject Alternative Name:
DNS:localhost, IP Address:127.0.0.1
X509v3 Authority Key Identifier: F5:BA:39:86:...

\

Authority Key Identifier , sertifikayl imzalayan CA'nin parmak izidir; zinciri
kurarken "ayni isimli ama farkli anahtarl sahte ara CA" karisikligini bununla onler.
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9. OpenSSlL ile sertifika zinciri kurmak
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Amac

Kacuk bir zincir kuralim:
Kok CA — Ara CA — Sunucu sertifikasi.

Sonra verify ile dogrulayalim ve tipik hatayr gorelim.
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Adim 1 - kok CA (kendini imzalar)

openssl req -x509 -newkey ed25519 \
-keyout kok.key -out kok.crt \
-subj "/CN=Ders Kok CA" -days 3650 -nodes

K6k kendini imzalar; ¢cevrimdisi tutulur.
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Adim 2 - ara CA (kok imzalar)

openssl req -newkey ed25519 -keyout ara.key \
-out ara.csr -subj "/CN=Ders Ara CA" -nodes

openssl x509 -req -in ara.csr -CA kok.crt -CAkey kok.key \
-CAcreateserial -out ara.crt -days 1825
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Adim 3 - sunucu sertifikasi (ara imzalar)

[
openssl req -newkey ed25519 -keyout sunucu.key \
-out sunucu.csr -subj "/CN=ornek.test" -nodes
openssl x509 -req -in sunucu.csr -CA ara.crt -CAkey ara.key \
-CAcreateserial -out sunucu.crt -days 365
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Adim 4 - dogrula (eksik ara)

openssl verify -CAfile kok.crt sunucu.crt
# HATA: unable to get local issuer certificate

Zincir koke ulasamiyor: ara sertifika eksik.
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Adim 5 - dogrula (ara ile)

openssl verify -CAfile kok.crt \
-untrusted ara.crt sunucu.crt
# OK

Ara sertifikay! verince zincir tamamlanir.
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Ders

e Sunucu, ara sertifikayr da gondermeli.
e Eksikse istemci "issuer bulunamadi" der.

e Sahadaki en yaygin TLS yapilandirma hatasi.
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Zincirdeki dort soru - uygulamasi

Imza: her seviye Usttekince imzali v

Kok: -CAfile kok.crt guven deposu Vv
e Sire: -days icinde v

Ad: uygulamada SAN denetimi (verify ad denetlemez!)
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Zincir dogrulama - alti senaryo — animasyon

[kﬁk CA (gﬁuenilir}iﬁ\zala{ ara CA }mzala%unucu (example.testﬂ

-verify_hostname example.test — SAN eslesiyor: ZINCIR KABUL EDILDI.
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Zincir - u¢ durum (suiresi dolmus)

[kﬁk CA (gﬁuenilir}iﬁ\zala{ ara CA }mzala%unucu (example.test,‘q

-attime — kontrol tarihinde sunucu sertifikasi SURESI DOLMUS.
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Sertifika dogrulamayi kapatma

/* ASLA: */
SSL_CTX_set_verify(ctx, SSL_VERIFY NONE, NULL);

Bu, MITM'e kapiyi acar. "Test icin" diye birakilan bu satir sahada felakettir.
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Ad denetimini atlamak

e Zincir gecerli ama ad dogrulanmiyorsa, saldirganin gecerli sertifikasi kabul edilir.

e Ana bilgisayar adi (SAN) mutlaka denetlenir.
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Elestirel okuma kurali

Bir TLS kurulum kodunu okurken sorun:

e Dogrulama acgik mi?
e Ad denetleniyor mu?
e Hata durumunda fail-closed mi?
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10. Sertifika iptali
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Sertifika iptali — sema

Sertifika iptali: CRL - OCSP - zimbalama

“bu sertifika hala gecerli mi?”

Sertifika iptal edildi mi?

Y
CRL OCSP OCSP Stapling
uzun iptal listesi indir tek sertifikayi sor sunucu taze yaniti sunar
blyUk, gecikmeli gizlilik sizdinr hizli + gizlilik dostu
[ FAIL-OPEN TUZAGI: “erigilemedi” = “gecti” sayma! ]
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Neden iptal?

e Bir sertifikanin gizli anahtari sizarsa, stresi dolmadan iptal gerekir.

e Iptal edilmis sertifika kabul edilmemeli.
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CRL

e CRL: iptal edilmis sertifikalarin periyodik listesi.

e Buyuk olabilir, gtiincel olmayabilir.
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OCSP

e QOCSP: bir sertifikanin durumunu anlik sorma.

e Daha glncel; ama gizlilik/hiz sorunlari.
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OCSP yanitini ilistirme (stapling)

e Sunucu, OCSP yanitini kendisi getirip sertifikayla sunar.

e Gizlilik + hiz kazanir.
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CRL is akisi - iptal et ve Uret

[
openssl ca -config ara.cnf -revoke sunucu.crt

openssl ca -config ara.cnf -gencrl -out ara.crl
\

[

Revoking Certificate 35E2F68D...76E7.
Database updated

\

Sertifika dosyasi degismez; yalniz CA'nin defterine ( index.txt ) bir iptal kaydi
eklenir. -gencrl, bu kaydi CA'nin kendi anahtariyla imzali bir listeye dénusturdar.
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CRL ile dogrulama - sonuc

4
openssl verify -crl check -CAfile kok.crt \
-untrusted ara.crt -CRLfile ara.crl sunucu.crt

\

[
error 23 at @ depth lookup: certificate revoked
error sunucu.crt: verification failed

k

Sertifikanin suiresi hala dolmamis olsa bile CRL'de listelendigi icin reddedildi —
iptal denetimi, stire denetiminden bagimsiz calisir.
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CRL vs OCSP — animasyon

| sertifika, seri #4711 I yayimlandi, iptal edilmedi

OCSP:
ocsp _query(#4711) = "good"

CRL:
crl check(#4711) = "good"

crl_check(4711, crl, at_time) — CRL hala taze, sonuc: "good".
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A, Fail-open tuzagi
e OCSP'ye ulasilamayinca sertifikayl kabul etmek = fail-open.

e Saldirgan OCSP'yi engelleyip iptal edilmis sertifikay1 gecirebilir.
e Azaltma: Must-Staple, kisa dmurlu sertifikalar.
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Bolim 7-10 — kisa sinama

1. Zincir dogrulamanin dért sorusu?
2. Ad denetimi neye yapilir (CN mi SAN mi)?
3. Eksik ara sertifika neden verify ‘I bozar?

4. Fail-open nedir, nasil azaltilir?
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Bolim 7-10 — cevaplar

1. (1) zincir kdk'e gecerli mi, (2) sure icinde mi, (3) amac/kisit (CA:TRUE, KeyUsage/EKU), (4) iptal
(CRL/OCSP).
2. SAN (Subject Alternative Name); CN artik kullaniimaz.

3. Zincir kok'e kurulamaz; gliven yolu tamamlanmaz — basarisiz. Sunucu ara sertifikayi da
gondermeli.

4. Fail-open: hata/erisilemezlikte "gecti" saymak. Azaltma: fail-closed, OCSP stapling / must-
staple, hatayi reddet.
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11. Anahtari donanimda saklamak
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HSM nedir?

e HSM: anahtarlari saklayan/isleten 6zel donanim.
e Anahtar HSM'in disina ¢citkmaz; "sunu imzala" dersiniz, sonu¢ ddner.

e Kurcalamaya direncli.
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PKCS#11

e Anahtar modulleriyle konusmanin standart arayuzu.
e Uygulama anahtarin degerini gormez.

e HSM'ler ve yazilim benzetimleri bu arayuzi sunar.
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PKCS#11 ile imzalama — sema

PKCS#11 ile imzalama: anahtar hi¢ disan ¢ikmaz
uygulama anahtari degil, anahtarin TUTAMACINI gérir

Uygulama PKCS#11 kiitliphanesi HSM / SoftHSM

C_OpenSession

C_Login (PIN)

oturum + kimlik

C_SignInit (anahtar tutamaci)

imzala: veri

6zel anahtar HSM'den GIKMAZ (CKA_EXTRACTABLE = false)

Anahtar calinamaz; ama HSM’e erigimi olan imzalatabilir — erigim denetimi yine garttir.
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Anahtar hi¢ ¢cckmaz — animasyon

HSM (anahtar HIC ¢ikmaz) kulp #1 Uretildi

= 28000000000600000

imza=36976267
veri , belge, sig) = true

verify(1, belge, sig) — ayni kulp: imza dogrulaniyor.
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SoftHSM

e HSM'in yazilim benzetimi; ayni PKCS#11 arayuzu.
e Gelistirme/test icin; gercek donanim korumasi yok.
e Uretimde gercek HSM.
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Neden donanim?

e Yazilimda anahtar, beyaz kutu saldirgana acik (11. hafta).
e Donanimda anahtar yalitilmis — ¢ok daha guclu.

e MumkuUnse anahtari yazilima hi¢ koyma.
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Anahtar yasam dongusu

Asama Ne yapilir

Uretim Gucli rastgelelik (CSPRNG)
Saklama HSM/TEE ya da korunmus
Kullanim En az yetki, sabit zamanl

Kripto-periyot Omdir siniri
Yenileme Duzenli

Imha Bellekten guivenli silme
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Bu bolumun kurali - anahtar saklama

e Degerli bir anahtar uretilirken CKA_EXTRACTABLE=false acikca ayarlanmali; varsayilana

glvenmeyin.
e HSM'de anahtar hi¢ ¢ctkmaz; uygulama yalniz bir tutamac (handle) Gzerinden "imzala" der.

e SoftHSM test icindir; Uretimde gercek HSM/donanim korumasi gerekir.
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12. Kuantum sonrasi kripto
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Kuantum sonrasi — sema

Kuantum sonrasi: neyi degistiriyor, neyi degistirmiyor?
NIST segimi: ML-KEM (Kyber) ve ML-DSA (Dilithium)

TEHDIT ALTINDA BUYUK OLCUDE GUVENLI
RSA, DH, ECDH, ECDSA AES-256 (anahtar boyu yeter)
“simdi topla, sonra ¢6z” SHA-384 / SHA-3
bugtinku trafik ileride ¢6zulebilir simetrik dinya ayakta
gecis bugin planlanir yalniz anahtar boyu artar

Uzun émiurla sirlariniz varsa hibrit anahtar degisimine gecis buginiin kararidir.
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Tehdit

e Yeterince guclu kuantum bilgisayar, bugtnktd RSA/ECC'yi kirabilir.

e "Simdi topla, sonra ¢6z" saldirisi: bugln sifreli veriyi sakla, gelecekte ¢6z.
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PQC - yaklasim

e Kuantuma dayanikh algoritmalar (6r. ML-KEM anahtar kapsulleme).
e Standartlagsma suriyor.

e Kripto-ceviklik: algoritmayi kolay degistirebilecek tasarim.
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PQC boyutlari - komut

OpenSSL 3.5, standartlasan PQC algoritmalarini bugtin Gretebilir:

[
openssl genpkey -algorithm ML-KEM-768 -out mlkem.pem
openssl genpkey -algorithm ML-DSA-65 -out mldsa.pem

openssl pkeyutl -sign -inkey mldsa.pem -rawin -in belge.txt -out belge.mldsa.sig
wc -c mlkem_pub.pem mldsa pub.pem belge.mldsa.sig
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PQC boyutlari - sonuc

Algoritma Acik anahtar imza
Ed25519 (klasik) 116 bayt 64 bayt
RSA-3072 (klasik) 636 bayt 384 bayt
ML-KEM-768 (PQC) 1.714 bayt —
ML-DSA-65 (PQC)  2.770 bayt 3.309 bayt

ML-DSA-65: acik anahtar Ed25519'dan ~24 kat, imza ~52 kat buytk. TLS'te
karma (klasik + PQC) yaklasim bu gecis maliyetini ydnetmek icindir.
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Buglin ne yapmali?

e Kripto-cevik ol (algoritmayi sabitleme).

e Uzun omurla sirlar icin PQCyi izle.

e Panik yok; ama hazirlik.
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13. Proje: bu hafta (S8, S11)
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Proje - S8/S11

e [] Algoritma envanteri: amag, algoritma, kip, anahtar uzunlugu, kittphane.
e [] Anahtar yasam dongusi tablosu.

e []TLS/sertifika dogrulamasi; varsa sabitleme + yedek pin.

e []Imza dogrulamasi (giincelleme dosyasinda).
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Uctan uca: bir kripto tasarim vakasi

Bir mobil uygulama:

e Yerel hassas veriyi sifreliyor.
e Sunucuyla guvenli konusuyor.

e Guncellemeleri dogruluyor.

Kripto tasarimini yapalim.
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Yerel veri sifreleme

e AES-256-GCM (AEAD): gizlilik + buatunluk.

e Nonce sayac/rastgele, tekrarsiz.

e Anahtar TEE/HSM'de; yoksa whitebox (11).
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Sunucu iletisimi

e TLS 1.3: X25519 anahtar anlasmasi + AEAD.
e Sertifika zinciri dogrulama + (varsa) SPKI sabitleme + yedek pin.

e Fail-open degil.
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Guncelleme dogrulama

e Ed25519 imza; verify == 1.
e Imzali icerik stirumu kapsar; downgrade reddi.
e Dogrulama anahtar sabit/gomult (batunlikle korunur).
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Anahtar envanteri (S8)

Anahtar Amag Alg/uzunluk  Saklama

Veri anahtari Yerel sifreleme  AES-256 TEE/whitebox
Oturum anahtari  TLS X25519 turevi  Bellek, kisa omur
Imza dogrulama  Glincelleme Ed25519 actk ~ Gomulu
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Klasik kripto hatalari — 6zet

Hata Bolum Dogrusu
Kendi kriptonu yazmak 1 Denenmis kituphane, standart algoritma

ECB kipi 2 AEAD (GCM / ChaCha20-Poly1305)

IV/nonce tekrari 2 Benzersiz, tekrarsiz nonce

Sifreleme var, batunluk yok 3 AEAD ya da encrypt-then-MAC

Ham RSA / yanlis dolgu 4 OAEP (sifre), PSS (imza)

Zayif 6zet 5 SHA-256+

Imza dénisini denetlememek 5 == 1 ve sUrim kapsanir

Zincir/ad denetlememek 7 Dort soru + SAN denetimi

Fail-open iptal 10 Must-Staple, kisa 6Gmur

Anahtar diz gémmek 11 HSM/TEE; yoksa whitebox + katman (11. hafta)

On hatanin hepsi bu destede islendi; burada tek bakista toparliyoruz.
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Cozumlu kendini sinama

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 159



CEN429 Guvenli Programlama - Hafta 10

Soru 1

RSA-2048 + AES-256 sisteminin guivenlik duzeyi?
Cevap: ~112 bit (en zayif halka RSA-2048). 128 bit icin RSA-3072 ya da ECC.
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Soru 2

"Dolgu gecersiz" ve "MAC gecersiz" ayri iletiler: risk?

Cevap: Dolgu kahini; saldirgan yanitlara bakip mesaji ¢c6zebilir. Tek ve ayni hata; tercihen AEAD.
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Soru 3

if (EVP_DigestVerify(...)) neden hatali?

Cevap: Negatif hata degeri de dogru sayilir; denetim == 1 olmali. Ayrica imzali igerik stirimu
kapsamali.
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Soru 4

verify ara sertifika olmadan neden basarisiz?

Cevap: Zincir koke ulasamaz; ara sertifika eksik. Sahada sunucu ara sertifikayr gondermiyordur.
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Soru 5

openssl verify komutuna hem dogru hem alakasiz bir ara sertifika verildiginde ne olur?

Cevap: OpenSSL zinciri kurabildigi herhangi bir gecerli yoldan kurar (6r. dogrudan koke); alakasiz
sertifika

yalnizca kullanilmayan bir aday olarak kalir, dogrulama yine de basarili olabilir. Bu kriptografik degil
operasyonel bir durumdur.
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Soru 6

ECDSA'da ayni rastgele degerin iki imzada kullanilmasi neden felakettir?

Cevap: ki imzadan 6zel anahtar hesaplanabilir. Ed25519 ya da deterministik ECDSA (RFC 6979) bu
riski ortadan

kaldirir.
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Soru 7

Kok CA neden cevrimdisi tutulur ve ara CA neden vardir?

Cevap: K6k anahtarin ele gecirilmesi butln zinciri ¢dkertir ve kdkl given depolarindan ¢ikarmak

yillar surer.
GunlUk isi ara CA yapar; ele gecirilirse yalniz o iptal edilir.
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Soru 8

Anahtari neden yazilima koymamali? Alternatif?

Cevap: Beyaz kutu saldirgan yazilimdaki anahtar ¢ikarabilir. Alternatif: HSM/TEE (PKCS#11); yoksa
whitebox + katman (11. hafta).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

167



5| CEN429 Guvenli Programlama - Hafta 10

Sozluk

AEAD Sifreleme + butunltk birlikte
Encrypt-then-MAC Dogru sira

OAEP/PSS RSA sifre/imza dolgusu
Ed25519/X25519  imza / anahtar anlasmasi
SAN Sertifika ad denetimi
CRL/OCSP iptal listesi / anlik sorgu
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Sozluk (ek)

Nonce Tek kullanimhk sayi

KDF Anahtar tiretme fonksiyonu
lleri gizlilik Eski oturumlar sonra ¢ozilemez
Trust store Guvenilen kok CA'lar

Kripto-periyot Anahtar 6mru

Kripto-ceviklik Algoritmayi kolay degistirme
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Bir sonraki hafta

11. hafta — Whitebox kriptografi

Bu hafta anahtari korumanin "donanima emanet et" yolunu (HSM, PKCS#11,
CKA_EXTRACTABLE=false , BAlium 11) gorduk.
11. hafta ayni soruyu donanim yokken sorar: bir anahtar, hicbir HSM'e erisimi olmayan, tamamen
yazilimdan ibaret
bir uygulamanin icinde nasil korunur? Tablo tabanli whitebox AES ve ona karsi gelistirilen saldirilar
(BGE, DCA,
DFA), bu haftaki "anahtar hi¢ aciga citkmasin” ilkesinin yazilim tarafindaki karsihgidir.

Bu haftanin 6zeti: Kriptoda guvenlik dogru algoritmadan ¢ok dogru kullanimdadir — AEAD,
dogru dolgu,
dogrulanan imza, denetlenen zincir, iyi yonetilen anahtar. Kriptoyu "acik/kapali" degil, dogru
kullanihp
kullanilmadigiyla degerlendirin.
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