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Hafta 10 — Sertifikalar ve Kriptografik Yontemler

Tarih 20.11.2026

Ogrenme 0G.2,4

ctktilari

Siire 3 saat

On bilgi Hafta 3'ten AES-GCM, HMAC, anahtar tiiretme ve TLS'in ne yaptigi; terminalde openssl komutunu

calistirabilmek

code/week-10 — 11 demo (2 kabuk/OpenSSL, 9 Python); OpenSSL 1.1.1+ ya da 3.x yeterli; her demo
klasoriinde sh demo.sh / python <demo>.py

Uygulamalar

E Bu haftanin ¢aligan demolari (11 demo)

code/week-10/01-pki-chain — OpenSSL ile kok — ara — sunucu zinciri; ara sertifika olmadan verify hatasi,

ekleyince OK; siiresi dolmus/yanls kok/CA olmayan imzalayici/yanlis ad da reddedilir. - code/week-10/02-

signature-verification — ECDSA (P-256) imza/dogrulama: dogru imza kabul, kurcalanan reddedilir; stirim geri

alma ve yanls anahtar tuzaklari. - code/week-18/03-block-cipher-modes .. 11-hsm-key-use — Python: blok kipleri
(ECB/CBC/CTR/GCM benzeri), PKCS#7 dolgu, HMAC i¢/dis Ozet, sifrele-sonra-MAC sirasi, oyuncak RSA, oyuncak

Diffie—Hellman + araya girme, oyuncak ECDH, CRL/OCSP, HSM/PKCS#11 anahtar kullanimi.

Calistirma: sh demo.sh (kabuk demolari) ya da python <demo>.py (Python demolan); ikisi de yalnizca kendi gegici

klasorlerini kullanir.
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& Demoyu kendiniz galigtirin — adim adim (kopyala-yapistir)

ik iki demo OpenSSL ve kabuk betigi kullanir; Windows'ta WSL ya da Git Bash acin. code klasoriinden:

# WSL / Linux / Git Bash

cd week-108/01-pki-chain

sh demo.sh # kok CA -> ara CA -> sunucu sertifikasi lretir ve zinciri dokuz farkli
senaryoda dogrular

cd ../02-signature-verification
sh demo.sh # ECDSA (P-256) ile imzala -> dogrula -> tek bayt kurcala -> dogrulama
reddetsin

Beklenen ¢ikti: Birinci demo Ui¢ halkali bir zincir kurar; openssl verify zinciri gegerli bulur, ara sertifika ¢ikarilinca
dogrulama basarisiz olur (bu haftanin "eksik ara sertifika" kural); ayrica siresi dolmus, yanlis kok, CA:FALSE
imzalayici ve yanhs ad senaryolarinin hepsi ayri ayri reddedilir. ikinci demo bir dosyayi imzalayip dogrular (OK), sonra
tek bir bayti degistirir ve dogrulama reddeder — imza butiinligu boyle yakalar.

Kalan dokuz demo saf Python'dur, bagimlilik gerekmez:

cd ../03-block-cipher-modes
python block_modes.py # ECB/CBC/CTR/bir GCM benzeri kip: zincirleme, IV, tek bit cevirmenin
etkisi

Ayni kalip 04-pkcs7-padding (python pkcs7.py),@5—hmac—construction (python hmac_construction.py),06—
encrypt-then-mac ( python ordering.py), 87-rsa-toy (python rsa_toy.py), 88-diffie-hellman (python
dh_toy.py ), 89-ecdh-toy (python ecdh_toy.py), 18-revocation (python revocation.py)ve 11-hsm-key-use
(python hsm_sim.py ) icin de gegerlidir — her klasériin kendi README .md 'si "Try it yourself" bolimiinde birer 6neri
Verir.

E Bu haftanin sonunda sunlar yapabileceksiniz

1. Bir uygulama igin algoritma, anahtar uzunlugu ve kip segmek ve secimi glincel standartlara (NIST SP 800-57, SP
800-131A) dayandirmak.

2. Blok sifre kiplerini (ECB, CBC, CTR, GCM) ve dolguyu karsilastirmak; dolgu kahini (padding oracle) saldirisinin
neden mimkin oldugunu agiklamak.

3. HMAC'i dogru kullanmak; sifreleme ile MAC'i dogru sirada birlestirmek ve yeniden oynatmaya karsi korumak.

4. RSA (OAER PSS) ve eliptik egri (Ed25519, X25519) algoritmalariyla sifreleme, imzalama ve anahtar degisimi
yapmak; imzal Diffie—Hellman'in neden gerektigini gdstermek.

5. PKI bilesenlerini (CA, RA, zincir, gliven deposu) agiklamak; OpenSSL ile kok — ara — ug sertifika zinciri kurmak
ve dogrulamak.

6. Sertifika iptalini (CRL, OCSP, OCSP yanitini ilistirme (OCSP stapling)) agiklamak ve anahtarlari bir yazilim
HSM'inde (SoftHSM, PKCS#11) saklamanin mantigini bilmek.
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@ Ders akisi (6gretim iiyesi igin zaman plani) v
Zaman Bolim Ne yapiliyor
0:00-0:15 1 Kriptografinin haritasi; algoritma ve anahtar uzunlugu segimi
0:15-0:50 2-3 Blok sifre kipleri ve dolgu; MAC, HMAC, &nce sifrele, sonra MAC (encrypt-then-MAC),

yeniden oynatma

0:50-1:00 Ara

1:00-1:30 4-5 RSA (OAEP, PSS) ve eliptik egriler; dijital imza olugturma ve dogrulama (OpenSSL)
1:30-1:50 6 Anahtar degisimi: Diffie—Hellman, araya girme, imzal DH

1:50-2:00 Ara

2:00-2:40 7-9 PKI bilesenleri; X.509 yapisi; OpenSSL ile sertifika zinciri kurmak — simif etkinligi
2:40-2:55 10-11 iptal (CRL, OCSP); anahtar saklama (PKCS#11, SoftHSM, HSM)

2:55-3:00 12+ Kuantum sonrasi kriptografiye bakis, proje adimi, kendini sinama

& Laboratuvan énceden hazirlayin

Bu haftanin komutlari OpenSSL 3 ister (Windows'ta Git for Windows ile gelen openssl, WSL/Linux'ta paket
yoneticisi). Biitlin dosyalari bos bir galigma klasoriinde dretin; tretilen anahtarlar yalniz ders igindir, hicbir gergek
sistemde kullanilmaz. SoftHSM bolimi istege baglidir.

openssl version
mkdir C:\Dersler\h10; cd C:\Dersler\h1@

sudo apt install -y openssl softhsm2 opensc
openssl version
mkdir -p ~/h10 && cd ~/h10

A\ Etik kural — bu derste her hafta gegerli

Bu haftanin biitlin anahtarlari ve sertifikalari kendi Grettigimiz, sentetik ve yalniz laboratuvar i¢indir. Kendi iirettiginiz
bir kok sertifikayl bagkasinin bilgisayarinin gliven deposuna eklemek ya da bir sertifika otoritesinin adini taglyan
sahte sertifika tretmek kabul edilemez. Araya girme ornekleri yalniz kendi bilgisayarinizda, localhost Uzerinde

yapilr.
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0. Temel kavramlar (sifirdan)

Bu béliim haftaya hazirlik icindir. Once bu haftanin dayandigi 6nceki konulari kisaca hatirlatir; sonra bu haftanin
kavramlarini birer cimleyle tanimlayip her birini ayrintil anlatildigi bolime baglar.

Onceki haftalardan gelenler

« Simetrik ve asimetrik sifreleme — simetrik sifreleme iki tarafin paylastigi tek bir anahtarla hizli galisir; asimetrik
sifreleme agik ve 6zel anahtar giftiyle anahtar dagitimini kolaylastirir ama yavastir (Hafta 3, §2.2). Bu hafta asimetrik
tarafin matematigini (RSA, ECC — §4) ve simetrik tarafin dogru kip/dolgu segimini (§2) derinlestiriyoruz.

e AEAD — kimlik dogrulamali sifreleme, veriyi tek bir cagrida hem sifreleyip hem de dedismedigini kanitlayan bir etiket
treterek gizlilik ve biitlinlligu birlikte saglar (Hafta 3, §2.1). Bu hafta AEAD'in igindeki kip (GCM) ile ondan uzak
durulmasi gereken alternatiflerin (ECB, CBC) neden farkl giivenlik verdigini gdsteriyoruz (§2).

o Ozet (hash), MAC ve dijital imza — 6zet veriden hesaplanan tek yonlii bir parmak izidir; MAC paylasilan bir anahtarla,
dijital imza ise agik/6zel anahtar giftiyle mesajin degismedigini kanitlar (Hafta 3, §2.4). Bu hafta HMAC'in i¢ yapisini
ve sifrelemeyle dogru birlestirme sirasini (§3), imza dogrulamasinin pratikteki tuzaklarini (§5) isliyoruz.

o ileri gizlilik (forward secrecy) — oturum icin tiiretilen anahtarin kullanimdan sonra silinmesiyle, bugiinkii anahtar
sizsa bile gegmis oturumlarin ¢éziilememesidir (Hafta 3, §7.1). Bu hafta bunun temelindeki Diffie—Hellman anahtar
degisimini ve kimlik dogrulamasini sifirdan kuruyoruz (§6).

o TLS sertifika dogrulama — istemcinin bir sunucu sertifikasini zincir, gegerlilik tarihi, kullanim amaci ve ad agisindan
denetlemesidir (Hafta 3, §9.2). Bu hafta bu dogrulamanin dayandigi PKI, X.509 ve iptal (CRL/OCSP) mekanizmalarini
bastan kuruyoruz (§7-10).
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Bu haftanin kavram haritasi

Hafta 10 — Ders Notu

Kavram Bir ciimlede Ayrintisi
Blok sifre kipleri ve Bir blok sifre sabit boyutlu bir blogu sifreler; bu bloklari uzun bir mesaja uygulama §2
dolgu yontemine kip denir ve mesaj blok boyutunun kati degilse dolgu ile tamamlanir; kip
ve dolgu secimi algoritmanin kendisi kadar giivenligi belirler.
MAC ve HMAC MAC, gizli bir anahtar ve bir mesajdan, mesajin degismedigdini kanitlayan kisa bir 83
etiket reten fonksiyondur; HMAC bunu bir 6zet fonksiyonundan i¢ ice iki gagriyla
tliretmenin standart yoludur.
Asimetrik RSA biiyiik tam sayilarin ¢arpanlarina ayrilmasinin, eliptik egri kriptografisi (ECC) ise 84
kriptografi: RSA ve bir egri Gizerindeki ayrik logaritma probleminin zorluguna dayanir; ECC ayni givenligi
ECC ¢ok daha kisa anahtarla verir.
Dijital imza Bir mesajin belirli bir 6zel anahtarin sahibi tarafindan olusturuldugunu ve 85
degistirilmedigini, herkesin agik anahtarla dogrulayabildidi; MAC'ten farkli olarak
inkar edilemezlik de saglayan bir mekanizmadir.
Diffie—Hellman (DH) iki tarafin 6nceden higbir sir paylagsmadan, giivensiz bir kanal Gizerinden ortak bir §6
sirda anlasmasini saglayan bir anahtar deg@isimi yontemidir; kimlik dogrulanmazsa
araya girme saldirisina agiktir.
PKI ve CA Acik anahtar altyapisi (PKI), bir agik anahtarin gergekten iddia edilen sahibine ait 87
oldugunu sertifika otoriteleri (CA) araciligiyla dogrulayan kurallar, roller ve belgeler
butlinudur.
Sertifika ve X.509 X.5009, bir acik anahtari bir kimlige baglayan ve CA'nin imzasini tasiyan sertifikalarin §8
standart bigimidir; iginde konu, agik anahtar, gegerlilik tarihleri ve uzantilar (SAN,
anahtar kullanimi) bulunur.
CRL ve OCSP CRL, iptal edilmis sertifikalarin CA tarafindan imzalanmis listesidir; OCSP ise bir 8§10
sertifikanin iptal durumunu anlik sorgulamayi saglayan protokoldiir.
HSM, PKCS#11, HSM, kurcalamaya dayanikli bir donanimda anahtar iretip isleyen, anahtari asla 8§11
SoftHSM disari vermeyen bir modiildiir; PKCS#11 bu modiillerle konugmanin standart
araylziidiir ve SoftHSM bunun test amagh yazilim benzetimidir.
Kuantum sonrasi Yeterince biiyiik bir kuantum bilgisayarin RSA'nin ve eliptik edrinin dayandigi §12

kriptografi (PQC)

matematiksel problemleri verimli ¢ozebilecegi varsayimina karsi, kafes gibi farkli
matematiksel problemlere dayanan yeni algoritmalar gelistirir.

Kavramlar birbirine nasil baglanir?

Yukaridaki terimler rastgele bir liste degildir; her biri bir oncekinin tstiine oturur. Asagdidaki tablo "bunu anlamak igin 6nce
sunu bilmem gerekir" iligkisini gdsterir — bir terimi unutursaniz tablodaki "6nkosul" siitununa geri dénin.
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Terim

Blok sifre / kip

Dolgu

AEAD

MAC / HMAC

Dijital imza

RSA /ECC

Diffie—Hellman

PKl/ CA

Sertifika / X.509

CRL / OCSP

HSM / PKCS#11

PQC

Onkosulu

Simetrik kriptografi

Blok sifre / kip

Blok sifre, MAC

Ozet (hash), simetrik anahtar

Asimetrik kriptografi, 6zet

Asimetrik kriptografi

Asimetrik kriptografi, imza

Dijital imza, giiven

PKI, imza, 6zet

Sertifika, CA

Ozel anahtar kavrami

RSA/ECC'nin dayandigi matematik problemleri

Hafta 10 — Ders Notu

Hangi boliimde derinlesgir?

Bolim 2

Bolim 2

Bolim 2-3

Bolim 3

Bolim 4-5

Bolim 4

Bolim 6

Bolim 7

Bolim 8-9

Bolim 10

Bolim 11

Bolim 12

Bu tablonun okunus yoni énemlidir: satir bagindaki terimi anlamak i¢in once "onkosulu” siitunundaki terimi bilmelisiniz.
Ornegin "sertifika iptali' (CRL/OCSP) béliimiinii okumadan énce "sertifika" ve "CA" kavramlarinin oturmus olmasi gerekir;

aksi halde "CA neden iptal listesini imzaliyor?" sorusu havada kalir.

& Bu haftayi nasil okumali?

Bolumler sirayla birbirinin tstiine insa edilir: 1 — 2 — 3 (simetrik araglar), 4 — 5 — 6 (asimetrik araglar),7 — 8 — 9
— 10 (bunlar PKl'ya oturtma), 11 (anahtari saklama), 12 (gelecege bakis). Bir bélimi atlayip ileri giderseniz, sonraki
bolimdeki "3. haftadaki X'i hatirlayin” ya da "bir dnceki bolimdeki Y" gibi cimleler anlamsiz kalir. Zor gelen bir
bolimu ikinci kez okuyup ilerleyin.

1. Kriptografinin haritasi ve algoritma secimi

Dokuzuncu haftayi bir uyariyla bitirmistik: kod gizleme bir anahtari saklamaz, yalniz gevresini zorlastirir (Hafta 9, §3). Bu

hafta tam da bunun ¢6ziimiine gegiyoruz — anahtarlari gizlemek yerine, dogru algoritma segimi, dogru protokol ve
gerektiginde donanim destekli saklama (PKI, HSM) ile gergekten koruyoruz. Ugiincii haftada veriyi aktarimda, beklemede
ve kullanimda korumak igin kriptografiyi bir arag olarak kullanmistik (Hafta 3, §1); bu hafta ayni araglarin igine bakiyoruz:
hangi algoritma hangi isi yapar, neden bazilari terk edildi, nasil segilir ve bir sertifika otoritesi (CA) bu yapiya nasil oturur.
Kitabin 4-8. ve 10—11. bélimleri, 55'ten fazla tarifle bu konulari isler; 2003'ten beri algoritmalarin gogu degistigi icin her

birini giincel karsiligiyla veriyoruz.
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Simetrik ve asimetrik: hangisi ne i¢in?

pratikte HIBRIT: asimetrikle anahtar kur, simetrikle veri sifrele

SIMETRIK (AES) ASIMETRIK (RSA/EC)
tek anahtar acik + gizli anahtar gifti
COK HIZLI YAVAS
sorun: anahtari nasil paylasirsin? anahtar dagitimi ve IMZA ¢éziiltr

TLS tam olarak bunu yapar: ECDHE ile anahtar, AES-GCM ile veri.

0 Kisa tarihge: anahtarlar, sertifikalar ve PKI

e 1976-77 — Diffie—Hellman ve RSA: acik anahtar, "tanimadigin biriyle glivenli konugma" sorununu ¢ozer.
e 1988 — X.509 sertifika bicimi standartlasir; kimligi bir CA imzasi tasir.
o 1995 — ilk ticari CA'lar (VeriSign) ve PKI yayginlasir; ardindan iptal mekanizmalari CRL ve OCSP gelir.

e 2014 — Heartbleed ve POODLE, TLS ekosistemini sikilastirir; 2015 Let's Encrypt licretsiz sertifikayla HTTPS'i
yayginlastirir; 2018 TLS 1.3.

e 2022-2024 — NIST kuantum sonrasi algoritmalari seger (Kyber/ML-KEM, Dilithium/ML-DSA).

Bu haftanin tim kurallari (dogru kip, dogru dolgu, zincir dogrulama, iptal) bu gizginin aci derslerinden gikmistir.

Bes temel ig, bes arag ailesi

is Arag Giincel segim Terk edilen

Gizlilik (simetrik) Blok ve akis sifreleri AES-256-GCM, ChaCha20- DES, 3DES, RC4, Blowfish
Poly1305

Biitiinliik + kimlik MAC HMAC-SHA-256, CMAC, CBC-MAC (degisken uzunlukta),

(simetrik) GCM'in etiketi MD5 tabanli MAC'ler

Parmak izi Ozet fonksiyonu SHA-256, SHA-384, SHA-3 MDS5, SHA-1

Anahtar degisimi Diffie—Hellman, RSA ile X25519, ECDHE (P-256) 1024 bit DH, RSA ile anahtar tagima

anahtar tagima (TLS 1.3'te kaldirild)

imza (asimetrik) Dijital imza Ed25519, ECDSA P-256, DSA, RSA PKCS#1 v1.5 imzasi (yeni

RSA-PSS = 3072 tasarimlarda)

Anahtar uzunlugu: givenlik diizeyi

Farkli algoritmalarin anahtar uzunluklari dogrudan karsilastirlamaz. NIST SP 800-57, bunlari esdeger giivenlik diizeyinde
(bit cinsinden) karsilastirir:
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Giivenlik Simetrik Ozet (cakigsma RSA /DH Eliptik egri
diizeyi direnci)
112 bit 3DES (yalniz eski SHA-224 2048 224
sistemler)
128 bit AES-128 SHA-256 3072 256 (P-256,
Ed25519/X25519)
192 bit AES-192 SHA-384 7680 384
256 bit AES-256 SHA-512 15360 512

Bugiin yeni bir tasarim igin alt sinir 128 bit giivenlik diizeyidir. Bu, RSA'da 3072 bit, eliptik egride 256 bit demektir; 2048
bitlik RSA, NIST'in gegis planinda 2030'dan sonra yeni kullanim igin yeterli sayilmaz. Tablonun en 6nemli dersi, eliptik
egrilerin ayni glivenligi ¢ok daha kisa anahtarlarla saglamasidir; mobil ve gomiili sistemlerde tercih edilmelerinin nedeni
budur.

o Kitaptaki karsiligi

Kitap Tarif 5.2 ve 5.3'te algoritma ve anahtar uzunlugu secimini, 6.3 ve 6.4'te 6zet ve MAC segimini, 7.2 ve 7.3'te agik
anahtar algoritmasi ve uzunlugu secimini igler. Onerdigi ilke bugiin de gegerlidir: iyi incelenmis, standart bir
algoritma segin ve onu yiiksek diizeyli, hata yapmaya direngli bir API ile kullanin (Tarif 5.16). Degisen yalniz
algoritmalarin kendisidir.

En zayif halka kural

Bir sistem birden ¢ok kriptografik katman kullanir: anahtar degisimi bir algoritmayla, veri sifreleme baska biriyle yapilir.
Sistemin glvenlik diizeyi bu katmanlarin en diisiigiine esittir — en gl¢lisine degil. RSA-2048 ile anahtar tasiyip veriyi
AES-256 ile sifrelerseniz, saldirgan 256 bitlik AES'i kirmaya ¢alismaz; =112 bitlik RSA katmanini hedef alir. Bu yiizden
katmanlari tek tek degil, birlikte ve en dusiik seviyeye gore degerlendirin.

En zayif halka kurali

sistemin gucu, en gugli parcasi kadar degildir

RSA-2048 AES-256
asimetrik katman + simetrik katman
~ 112 bit glvenlik 256 bit guvenlik

SISTEMIN GUVENLIGI ~ 112 BiT
zayif halka belirler — 256 bitlik AES bunu yikseltmez

Katmanlari ayn ayr degil, en diisiik glivenlik seviyesine gore degerlendirin.
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Bir kural: kendi kriptonuzu yazmayin, kendi protokoliiniizi de

Algoritmalarin hepsi dogru olsa bile, onlari birlestirmek (hangi sirayla sifreleyip MAC'leyecedinizi, nonce'u nereden
alacaginizi, anahtarlari nasil ayiracaginizi se¢mek) ayri bir uzmanlik ister. Bu haftanin biitiin 6rnekleri, sahadaki hatalarin
neredeyse hepsinin algoritmada degil, birlestirmede oldugunu gosterecek. Miimkiin olan her yerde hazir, kanitlanmis
yapilari (TLS 1.3, AEAD, HPKE, Noise) kullanin.

Sayisal ornek: "128 bit" ile "112 bit" arasindaki fark ne kadar biiyiik?

Tablodaki bit sayilari soyut kalabilir; somutlastiralim. Bir giivenlik diizeyi "n bit" demek, saldirganin ortalama 2"-" iglem
denemesi gerektigi anlamina gelir (iist sinir olarak 2" kullanilir). RSA-2048 (112 bit) ile AES-128 (128 bit) arasindaki fark,
sanildigindan ¢ok daha buyuktir:

Elle hesap (iistel bilyiime)

n

22112 = 5,19 x 10433 (RSA-2048'in esdeger zorlugu)

27128 = 3,40 x 10738  (AES-128'in anahtar uzayi)

27128 / 22112 = 2716 = 65.536 > AES-128'i kirmak, RSA-2048'i "esdeger" zorlukta kirmaktan 65.536
KAT daha zor

Bunu zamana cevirelim. Buglinki en hizli stiper bilgisayarlarin saniyede yapabilecegi islem sayisini iyimser bir Ust sinirla
108 (kentilyon; exadlgek siiper bilgisayar) olarak alalim — gercek saldirilarda bu sayi ¢ok daha diistiktir, ¢linkd sifre kirma
tek bir aritmetik islem degil, ok daha pahali bir islemdir. Yine de Ust sinirla hesaplayalim:

2112 iglemi 1018 islem/saniye ile ne kadar siirer?

24112 islem + 16718 islem/saniye = 1,6 x 1028 yil (= 165 milyon yil)

Karsilastirma: yazili insanlik tarihi = 5.000 yil -» 165 milyon yil, bunun ~33.000 kati

22128 isglem + 10718 islem/saniye = 1,08 x 10713 y1l

Karsilastirma: evrenin yasi = 1,38 x 10210 yil » 27128, evrenin yasinin ~780 kati kadar siirer

Cikarilacak ders iki yonlidiir. Birincisi, 112 bit bile bugiin i¢in pratikte kaba kuvvetle kinlamaz; RSA-2048'in 2030 sonrasi
icin "yetersiz" sayllmasinin nedeni kaba kuvvet degil, (a) donanimin zamanla ucuzlamasi, (b) uzun siire saklanmasi
gereken verilerin gelecekteki saldirilara kargi pay birakilarak korunmasi gerekliligi ve © kuantum bilgisayarlarin RSA'yi
kaba kuvvetten cok daha hizli kirabilecek olmasidir (bkz. Béliim 12). ikincisi, 112 bit ile 128 bit arasindaki goriiniiste
kigiik fark (16 bit), saldirganin isini 65 binde bir**e indirger — bit sayilarini dogrusal degil, **iistel okumalisiniz.

0 Sik yapilan hata: 'AES kullaniyoruz' demek yeterli sanmak

Bir algoritma envanterinde yalniz algoritmanin adini yazmak ( AES ) higbir sey sdylemez. AES-128-ECB ile AES-256-
GcM ayni ailenin dyesidir ama glivenlik agisindan yerden goge farkhdir: biri (ECB) desen sizdirir (Bolim 2), digeri
(GCM) biitiinligu de saglar. Bir algoritma envanterinde algoritma + kip + anahtar uzunlugu + dayandigi standart
birlikte yazilmalidir (kitabin Tarif 5.16's1 ve bu haftanin 13. bolimiindeki "S8" sablonu).

< Kural

Bir kriptografik secimi yalniz algoritma adiyla degil, (algoritma, anahtar uzunlugu, kip, kiitiiphane, standart) beslisiyle
belgeleyin. "AES kullaniyoruz" bir cevap degildir; "AES-256-GCM, OpenSSL EVP, NIST SP 800-38D" bir cevaptir.
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Uciincii haftada bu haritanin yalniz "hangi araci ne zaman kullaninm" kismini gérdiik (AEAD, hibrit sema, rastgele sayi). Bu
hafta ayni haritanin neden bdyle ¢izildigini — hangi matematiksel problem hangi giivenligdi veriyor, hangi algoritma neden
terk edildi — goriiyoruz. Siradaki iki boliim simetrik araglarin (kip, dolgu, MAC) igine; 4—6. bolimler asimetrik araglarin
(RSA, ECC, DH) igine; 7-10. bolimler bunlarin PKI'da nasil bir araya geldigine bakacak.

2. Blok sifre kipleri ve dolgu (Tarif 5.4, 5.11)

AES bir blok sifredir: tam olarak 16 baytlik bir blogu, 16 baytlik baska bir bloga gevirir. Daha uzun bir mesaji sifrelemek
icin bloklari birbirine baglayan bir kip (mode of operation) gerekir. Kip segimi, algoritma segimi kadar 6nemlidir; 3.
haftadaki ECB penguenini hatirlayin.

Nonce tekrari neden felaket?
gizlilik VE biittinliik birlikte coker

Ayni anahtar Anahtar akisi _ R —_—
+ ayni nonce 5 TEKRAR eder I Clo ﬁ:ri ;UPLrGB P2 [ GCM :te k.ll_rll\llk"anke?_htarl ]
iki farkli mesajda K ayni ¢ $ sahtecilik mimkiin

Nonce gizli olmak zorunda degil ama anahtar basina BENZERSIZ olmak zorundadir. }

ECB neden asla kullaniimaz?
Gnlt “ECB pengueni” bu yizden gériundr kalir

ECB CBC /CTR/GCM
her blok BAGIMSIZ sifrelenir her blok éncekine ya da
ayni diiz metin blogu — renEEE Rl
ayni sifreli blok ayni metin — farkli sifreli
— DESENLER goruntr — desen sizmaz

Kip secimi sifrelemenin kendisi kadar 6nemlidir; varsayilan tercih AEAD (GCM).
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Kip

ECB

CBC

CTR

GCM

ChaCha20-
Poly1305

Nasil ¢aligir?

Her blok
bagimsiz
sifrelenir

Her blok
onceki sifreli
blokla
XOR'lanir

Saya¢
sifrelenip
anahtar akisi
uretilir

CTR + garpim
tabanh kimlik
dogrulama

Akis sifresi +
Poly1305
MAC

Gizlilik

X (desen
sizar)

v (IV tahmin
edilemezse)

v (nonce
benzersizse)

Biitiinliik

Paralel

Yalniz ¢gozme

Dolgu

Gerekir

Gerekir

Gerekmez

Gerekmez

Gerekmez

Hafta 10 — Ders Notu

Degerlendirme

Kullanmayin

Ayri MAC ile;
dolgu kahinine
dikkat

Ayrt MAC ile

Onerilen
(AEAD)

Onerilen; AES
donanim
destegi
olmayan
cihazlarda hizl

Dolgu ve dolgu kahini

ECB ve CBC, mesaj uzunlugunun blok boyutunun kati olmasini ister; eksik kisim dolgu ile tamamlanir. En yaygin dolgu
PKCS#7'dir: eksik bayt sayisi n ise, n adet n degerli bayt eklenir (6r. 3 bayt eksikse 83 83 03 ). Cozen taraf son bayti
okuyup o kadar bayti atar; ama once dolgunun gegerli olup olmadigini denetler.

Sorun burada baslar: ¢g6zme hatasi "dolgu gegersiz" ve "MAC gegersiz" olarak ayirt edilebiliyorsa (farkli hata iletisi, farkli
yanit siresi), saldirgan sifreli metnin baytlarini degistirip sunucunun tepkisini gézleyerek mesaji bayt bayt ¢6zebilir. Buna
dolgu kahini (padding oracle) saldirisi denir; Serge Vaudenay 2002'de tanimladi, sonraki yillarda web gergevelerinde ve

TLS'te (POODLE, Lucky Thirteen) tekrar tekrar kargimiza gikti.

Savunmalar:

1. AEAD kullanin (GCM, ChaCha20-Poly1305): dolgu yoktur, etiket tutmazsa hicbir sey ¢oziilmez.

2. CBC zorunluysa once sifrele, sonra MAC'le (bir sonraki béliim) ve MAC'i dolguyu denetlemeden dnce dogrulayin.

3. Biitlin gozme hatalarini tek ve ayni hata olarak, ayni siirede dondiriin.
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@ sahada nasil uygulanir?

Sertifikasyondan ge¢mis bir mobil 6deme kiitiiphanesinin algoritma envanterinde AES'in CBC ve CTR kiplerinde, ayri
bir SHA-256 tabanli MAC ile kullanildigi goriiliir; 6deme semalarinin kriptogram hesabi igin ise ISO/IEC 9797-1'e
dayanan, DES tabanli bir MAC algoritmasi (semalarin belirledigi dolgu yontemleriyle) kullanilir. Bu segimler, uyulmasi
gereken sema belirtimlerinden gelir. Semanin belirlemedidi ic iletisimde ise bugiin AEAD tercih edilir (3. haftadaki
elestirel okuma).

islenmis 6rnek: PKCS#7 dolgusunu elle izlemek

"3 bayt eksikse 83 83 03 eklenir" kuralini soyut birakmayalm; gergek bir OpenSSL ¢alistirmasiyla adim adim izleyelim.
16 baytlik sabit bir anahtar ve sifirdan artan bir IV (yalniz bu 6rnek icin; gercek sistemde IV her mesajda rastgele uretilir)
ile 13 baytlik "MERHABA DUNYA" metnini AES-128-CBC ile sifreleyelim:

PKCS#7 dolgusunu elle izlemek (gercek gikti)

K=00112233445566778899aabbccddeeff  # 16 bayt (32 hex karakter) - yalniz gosterim ig¢in sabit
IV=000102030405060708090a0b0BcOdOedf # 16 bayt — yalniz gosterim igin sabit

printf 'MERHABA DUNYA' | openssl enc -aes-128-cbc -K "SK" -iv "SIV" -out cikti.bin

xxd -p cikti.bin

Cikti (gergekten Uretilen deger):

4b354371f98acde5bed95d59a8135538

Girdi 13 baytti; AES'in blok boyu 16 bayttir; ¢ikti da tam 16 bayt (32 hex karakter) — demek ki 3 baytlik bir dolgu eklenmis.
Dolgunun igerigini gérmek igin -nopad ile ¢ozelim (normalde bunu hig yapmayiz; burada yalniz 6gretici amagla):

openssl enc -d -aes-128-cbc -K "SK" -iv "SIV" -in cikti.bin -nopad | xxd

00000000: 4d45 5248 4142 4120 4455 4e59 4103 0303 MERHABA DUNYA...

Son li¢ bayt 83 83 83 — tam olarak PKCS#7 kuralinin soyledigi gibi: eksik bayt sayisi (16 - 13 = 3) kadar, o say!
degerinde bayt eklenmis. Normal openssl enc -d (dolgusuz bayrak olmadan) bu {i¢ bayti otomatik okuyup atar ve size
tam olarak "MERHABA DUNYA" dondirlr — bunu da dogrulayin:

openssl enc -d -aes-128-cbc -K "SK" -iv "SIV" -in cikti.bin

MERHABA DUNYA

Dolgu kahini saldirisi tam bu noktada devreye girer: saldirgan sifreli metnin son baytlarini degistirip sunucuya gonderir;
sunucu "dolgu gegersiz" (6r. son bayt 87 ama onceki 7 bayt 87 degil) ile "dolgu gegerli ama MAC gegersiz" hatalarini
farkh donddriyorsa, saldirgan bu iki durumu ayirt ederek diiz metni bayt bayt yeniden kurabilir — anahtara hig ihtiyag
duymadan.

Dolgunun eklenmesini ve li¢ denetimin (uzunluk, son bayt araligi, her dolgu baytinin degderi) sirayla nasil galistigini,
hangisinin hangi bozulmada basarisiz oldugunu gorerek izleyin:
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S e000a00008006000 e 00000000080008000aE
1 doI;:rbaytl
1. Girdi, 15 bayt: "SecretMessage01". Blok boyu = 8. 2. pad(data) — 1 bayt eklenir, her biri degeri 1.

a0 080000008008000¢

3. unpad — tiim kontroller gecti: orijinal 15 bayt geri
verildi.

Uyar: dolgu dogru, Zor: son bayt bozuldu ve U¢ durum: uzunluk artik blok kati degil / U¢ durum: bir dolgu bayti bozuldu
orneklerinin hepsini deneyip hangi kontroliin nerede durdugunu karsilastirin.

islenmis 6rnek: ECB'nin deseni neden sizdirdigini gérmek

ECB'de her 16 baytlik blok bagimsiz sifrelenir; ayni diiz metin blogu her zaman ayni sifreli metin blogunu Uretir. 48 bayt
boyunca tekrar eden bir diiz metni ("AAAAAAAAAAAAAAAA" (i¢ kez) AES-128-ECB ile sifreleyelim:

ECB'de tekrar eden blok = tekrar eden sifreli metin (gergek ¢ikti)

K2=$(openssl rand -hex 16)

printf 'AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA' | head -c 48 > duz.txt # 48 bayt = 3
blok, hepsi ayni

openssl enc -aes-128-ecb -K "S$K2" -in duz.txt -out cikti_ecb.bin -nopad

xxd cikti_ecb.bin

Ornek bir galistirmanin ¢iktisi (anahtar rastgele oldugu icin siz farkli bayt degerleri géreceksiniz, ama oriintii ayni
kalacak):

00000000: f5cf 4879 d8fe 9c90 1975 2de6 eb9f 59al ..Hy..... U=00 0o
00000010: f5cf 4879 d8fe 9c90 1975 2de6 eb9f 59al ..Hy..... U=60 0o
00000020: f5cf 4879 d8fe 9c90 1975 2de6 eb9f 59al ..Hy..... U000\ o

Ug blok da birebir ayni. Anahtari bilmeyen bir gézlemci bile "bu (i blok ayni diiz metni igeriyor" bilgisini elde eder — ki bu
genelde baslh basina bir sizintidir (6r. bir resmin arka plani, bir formun sabit alanlar, tekrarlanan bir kayit yapisi). AES-128-
CBC ile ayni deneyi tekrarlarsaniz (rastgele IV ile), ti¢c blok da farkli ¢ikar; ¢linki her blok bir 6ncekiyle XOR'lanarak
zincirlenir.

Dort kipin (ECB, CBC, CTR, GCM benzeri) hepsini ayni kiigiik mesaj izerinde, bayt bayt, bir kurcalamanin her kipte neye yol
actigini gorerek karsilastirin:
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kip ECB

000000000000

1. DUz metin, 12 bayt: "SEEDSEEDXYAB", kip: ECB.

kip ECB

N e00000000000
ct[] =

3. byte 0: toy_encrypt_block(83, key) = 08.

kip ECB

000000000000
000

5. byte 2: toy_encrypt_block(69, key) = 62.

kip ECB

NN 000000600000
00000

7. byte 4: toy_encrypt_block(83, key) = 08.

kip ECB

000000000000
cert - ()(e2)(s2)(m)(ee)(e2)()

Q khata A tov ancnmt hlack (RO e = R2
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kip ECB

SN 000000000000

ct[] =

2. ecb_encrypt — her bayt, ONCEKILERDEN BAGIMSIZ,
ayni anahtarla sifrelenir.

kip ECB

000000000000
«n - (=)

4. byte 1: toy_encrypt_block(69, key) = 62.

kip ECB

000000000000
ity - (e)()(=])()

6. byte 3: toy_encrypt_block(68, key) = BB.

kip ECB

N 000000600000
RO 000

8. byte 5: toy_encrypt_block(69, key) = 62.

kip ECB

I 000000000000
EHOO000000

1N kata 7- tav ancnmt hlacrkiR2 et = RR
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i AR R L T e L TR AL ] .

kip ECB

000000000000
RO 0000B600

plain[]

11. byte 8: toy_encrypt_block(88, key) = 77.

kip ECB

000000000000
RO 00006E0000

13. byte 10: toy_encrypt_block(65, key) = C6.

kip ECB

000000000000

000000000000
0000000008000

15. Coz: her sey dogru ¢oztildu.

Hafta 10 — Ders Notu

R L T UL L ) S e T ) [N

kip ECB

I 000000000000
cery - (o)) o) o) )2 () o)

12. byte 9: toy_encrypt_block(89, key) = 1E.

kip ECB

000000000000
0000066 00e0"n

14. byte 11: toy_encrypt_block(66, key) = D1.

Ornek segiciden Uyar: ECB, tekrar eden desen sizar, Zor: CBC, sifreli metin kurcalandi ve U¢ durum: GCM benzeri,
kurcalama REDDEDILIR drneklerini deneyin; & ile rastgele bir mesaj/kip de iiretebilirsiniz.

0 Sik yapilan hata: 'AES kullandik, giivenliyiz' demek

Bir kod tabaninda kip belirtilmeden yapilan bir cagri (6r. Java'da Cipher.getInstance("AES") ), kiitliphaneye gore
sessizce ECB'ye diigebilir (Java'da "AES" kisaltmasl "AES/ECB/PKCS5Padding" anlamina gelir). Bu, kod
incelemesinde gozden kolayca kagan, ama Uretimde gergek veri sizdiran bir hatadir. Kural: kip her zaman agik¢a
yazilmali ve statik analiz/derleme asamasinda ECB kullanan ¢agrilar reddedilmelidir.

+/ Kural

once sifrele, sonra MAC kuraliyla koruyun.

Kip adini asla varsayilana birakmayin; AES-256-GCM gibi tam adiyla yazin. ECB'yi hi¢bir durumda kullanmayin (dosya
sifreleme, DB alani, hatta "6nemsiz" veri i¢in bile) — deseni her zaman sizdirir. CBC zorunluysa dolguyu Bolim 3'teki
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ikinci haftadaki tehdit modellemesinde "biitiinlik" bir varlik koruma hedefiydi; bu béliim o hedefin neden yalniz
sifrelemekle saglanamadigini somutlastirdi. Siradaki bolim, biitiinligi dogru saglayan aract — MAC/HMAC'i ve dogru
birlestirme sirasini — igliyor.

3. MAC, HMAC ve sifreleme ile bitinltUgun birlestiriimesi (Tarif 6.4, 6.10, 6.18,
6.27)

HMAC nasil galigir?

Neden HMAC, neden H (K ||m) degil?
kendi MAC’inizi kurmayin
H(K]m) HMAC
Merkle—-Damgérd 6zetlerde i¢ ice iki 6zetleme
UZUNLUK UZATMA saldirisi ipad / opad ile
saldirgan K’yi bilmeden uzunluk uzatma KAPALI
H(K||m|| ek) uretebilir standart ve kanitl

Dogrulamayi sabit zamanh karsilastirmayla yapin (CRYPTO_memcmp).

Encrypt-then-MAC: dogru sira

alici gecersiz metni hi¢ ¢cézmez — dolgu kahini kapanir

4 - ONCE

1 - SIFRELE 3 2. MAC'LE 3 3 . GONDER 3 MAC dogrula 5.¢0z
c = ENC(k1, m) t = MAC(k2, c) cllt gecmezse m elde edilir

COZMEDEN REDDET

{ Yanlis sira (6nce ¢6z, sonra dogrula) dolgu hatasi sizdirir ve oracle acar. }

Encrypt-then-MAC: alici gegersiz metni hig ¢g6zmedigi igin dolgu kéhini (padding oracle) igin gereken "hata sizintisi"
olugsmaz. AES-GCM bu iki adimi tek islemde yapar.

MAC (mesaj kimlik dogrulama kodu), gizli bir anahtar ve bir mesajdan kisa bir etiket iretir; anahtari bilmeyen biri gegerli
bir etiket tretemez. HMAC'i Bellare, Canetti ve Krawczyk 1996'da tanimladi; 1997'de RFC 2104 olarak standartlasti. Bir
ozet fonksiyonundan (SHA-256) MAC Gretmenin standart yoludur:

HMAC(K, m) = H( (K @ opad) | H( (K @ ipad) || m ) )

ic ice iki 6zet, diiz H(K | m) yapisinin uzunluk uzatma zayifigini ortadan kaldirir: SHA-256 gibi Merkle-Damgard
yapisindaki 6zetlerde H(K | m) biliniyorsa, anahtari bilmeden H(K | m || ek) hesaplanabilir. Bu yiizden kendi MAC'inizi
Ozetten tiiretmeyin; HMAC kullanin (Tarif 6.19'un uyarisi).

ic (ipad) ve dis (opad) 6zetin anahtari nasil iki farkl sabitle karistirdigini, anahtar bloktan uzun/kisa oldugunda ne
oldugunu adim adim izleyin:
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1. Anahtar, 4 bayt: "key1". Blok boyu (oyuncak) = 8.

0600

k' = |88 85 |79 |32 || oaf e

00000000

3. ipad_key = bytes(b xor 0x36 for b in K) — anahtar
0x36 ile kangtirildi.

e - OO

k= |sa|les 7o |32 || on]f e

o m- EEDEEEE
N 0000000
A 0000006000000000600000

5. inner = SHA256(K'xor_ipad || message) — IC dzet:
anahtar-karisimh 6n ek + mesaj.

Hafta 10 — Ders Notu

2. _normalize_key — anahtar bloktan kisa/esit:
dogrudan sifirla 8 bayta tamamlanir.

o - DEEE
e EEDEEEE
N 00000000

4. opad_key = bytes(b xor 0x5C for b in K) — anahtar
0x5C ile karistirildi (FARKLI sabit).

SN can0
00000000
(oo FEEEEEEE
oG 806066000000680000

6. outer = SHA256(K'xor_opad || inner) — DIS &zet: bu,
HMAC etiketinin kendisi.

Uyar: kisa anahtar, Zor: uzun anahtar, once hashlenir ve U¢ durum: anahtar tam blok boyunda 6rneklerini karsilastirin.

OpensSSL ile HMAC-SHA-256

printf 'tutar=100;alici=TROO' | openssl dgst -sha256 -mac HMAC -macopt hexkey:$(openssl rand -hex 32)
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Sifreleme ile MAC'i birlestirmenin (g yolu

Yontem Nasil? Ornek Degerlendirme

Once sifrele, sonra MAC Once sifrele, sonra sifreli IPsec ESP, TLS'in Dogru yol: MAC 6nce dogrulanir,
(Encrypt-then-MAC) metnin MAC'ini al EtM uzantisi gegersizse sifre hi¢ ¢ozlilmez
MAC-sonra-gifrele (MAC- Diiz metnin MAC'ini al, ikisini Eski TLS (CBC Dolgu kahinine agik; kaginin
then-Encrypt) birlikte sifrele kipleri)

Sifrele-ve-MAC (Encrypt- Diiz metni sifrele, diiz Eski SSH MAC diiz metin hakkinda bilgi
and-MAC) metnin MAC'ini ayrica ekle sizdirabilir; kaginin

AEAD kipleri bu segimi sizin yerinize dogru yapar. Kendi birlestirmenizi yapmak zorundaysaniz (Tarif 6.18): iki ayri anahtar
kullanin (biri sifreleme, biri MAC igin; HKDF ile tek sirdan tiiretilebilir), dnce sifrele, sonra MAC sirasini izleyin, MAC'e IV'yi
ve baglam bilgisini de katin, karsilagtirmayi sabit zamanli yapin.

Ayni mesaijl iki sirayla da koruyup AYNI kurcalamayi uygulayin: dnce-sifrele-sonra-MAC tek bir nedenle (MAC uyusmuyor)
hemen reddeder; MAC-sonra-sifrele dnce ¢dzer/dolguyu denetler, bu yiizden bozulmanin tiiriine gére iKi FARKLI hata
verebilir:

mesaj: “SecretPayloadll” (15 bayt) mesaj: “SecretPayload01” (15 bayt)
(s ) g e () EEEEEEEEEE )
200E000080802808088
1. Ayni iki yapi tasi — CBC sifreleme ve bir MAC — 2. etm_protect — ct = cbc_encrypt(pad(plaintext),...),
FARKLI sirayla birlestiriliyor. tag = mac(mac_key, ct) (CIPHERTEXT {izerinden).
mesaj: “SecretPayloadll” (15 bayt) mesaj: “SecretPayload01” (15 bayt)
o - () EEEEOEEEEEE] o e ()EEEEEEEEEEEEEE)
900808C3000280808 20080000888000088

MAC-sonra-gifrele:

B00E0EC00000805800800080)

3. etm_unprotect — MAC tutar: unpad(cbc_decrypt(...)) 4. mte_protect — tag = mac(mac_key, plaintext) (DUZ
CALISIR, dliz metin geri verilir. METIN (izerinden), sonra
cbc_encrypt(pad(plaintext+tag),...).

mesaj: “SecretPayloadll” (15 bayt) mesaj: “SecretPayload01” (15 bayt)
s (L) s (L]
20080000000300808 208800C0080003008
MAC-sonra-sifrele: MAC-sonra-sifrele:
EEEEEEEREEEREEEEEREREEE EE2EEEEEaSEa2EEE82E2E0E8
5. mte_unprotect — unpad(cbc_decrypt(..)) HER 6. Dolgu gecerliydi; mac KONTROL EDILDI ve tutuyor:
ZAMAN CALISIR (MAC hentiz gorilmedi). diz metin geri verildi.

Zor: dolguyu bozmayan kurcalama ile U¢ durum: dolguyu bozan kurcalama 6rneklerini yan yana galistirip hangi hattin
hangi noktada durdugunu karsilastirin.
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Yeniden oynatma: gegerli ama eski mesaj

Bir MAC mesajin degistirilmedigini kanitlar, ama yeni oldugunu kanitlamaz. Saldirgan gegerli bir "100 TL gonder" iletisini
kaydedip on kez yeniden gonderebilir; her seferinde MAC gecerlidir. Kitabin Tarif 6.21'de anlatti§i savunmalar:

Yontem Nasil? Not

Sayag Her ileti bir 6nceki sayacgtan biiyiik bir sayi tasir; En basit ve glvenilir; sayag MAC'in iginde
alici son sayaci saklar olmali

Zaman damgasi ileti kisa bir gegerlilik penceresi iginde olmali Saat eszamanlihgi gerekir; pencere iginde

tekrar igin ek 6nlem

Tek kullanimhk deger Sunucu her istek icin yeni bir deger verir, istemci Sunucu kullanilan degerleri hatirlar
(nonce) bunu MAC'e katar

B ©Odemede sayag

Temassiz kart islemlerinde her islem, kartin iglem sayacini (ATC) iceren bir kriptogramla imzalanir; sunucu ayni
sayacil ikinci kez kabul etmez. Mobil 6deme kiitiiphanelerinde her tek kullanimlik anahtar da yalniz bir islemde
kullanilir ve sayag veritabaninda tutulur. 2. haftadaki tehdit tablosunda "kullanim sayacinin geri sarilmasi” tehdidinin
varlik koruma sinifinin I+ olmasi bu yiizdendir.

islenmis 6rnek: HMAC'i elle hesaplamak ve ¢ etkisini gérmek

Kurallari soyut birakmadan, gergek bir HMAC-SHA-256 hesabini ugtan uca izleyelim. Sabit (yalniz bu 6rnek igin) 32 baythk
bir anahtar kullanip bir 6deme talimatinin HMAC'ini hesaplayalim:

HMAC-SHA-256 (gergek cikti)

ANAHTAR=0000000000000000000000000000000000000000B0VBVBBOVBOBBNOBNOLBLO01T # 32 bayt, yalniz gosterim
icin sabit
printf 'tutar=100;alici=TRO0' | openssl dgst -sha256 -mac HMAC -macopt hexkey:SANAHTAR

SHA2-256(stdin)= a@8fb1159871e3b8110dedf3e3524cab7beab6f4795f2119394e11c42ac5f9a1

Simdi saldirgan tutari 100 'den 960 'e degistirsin; gergek anahtarla asil mesajin HMAC'i su sekilde degisir:

printf 'tutar=900;alici=TRO0' | openssl dgst -sha256 -mac HMAC -macopt hexkey:SANAHTAR

SHA2-256(stdin)= 8a786eacbef7863d44533b9ebchcf288e5136204080258e838e283f1f91a46be
Tek bir karakterlik degisiklik (1 — 9), etiketin tamamen farkli 32 baytini Gretti — bu, iyi bir 6zet fonksiyonunun "¢i1§

etkisi"dir (avalanche effect): girdideki tek bitlik degisiklik, ¢iktinin yaklasik yarisini degistirir. Saldirgan anahtari bilmedigi
icin mesaji degistirip gegerli bir yeni etiket tretemez; alici etiketleri karsilastirip uyusmazhigi yakalar.
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Sabit zamanl karsilastirma: neden memcmp yetmez

Alici tarafta HMAC dogrulamasi, hesaplanan etiketle gelen etiketi karsilagtirmayi gerektirir. Siradan bir mememp(a, b,
32) baytlari soldan sada karsilastirir ve ilk farkli baytta durur; bu, fonksiyonun galigma siiresinin kag baytin eslestigine
bagli olarak degistigi anlamina gelir. Bir ag izerinden yeterince gok deneme yapabilen bir saldirgan, yanit siirelerindeki
mikrosaniyelik farklardan dogru etiketi bayt bayt tahmin edebilir (zamanlama saldirisi, timing attack).

Yanhs ve dogru karsilagtirma

/* YANLIS: erken cikis sure farki yaratir */
if (memcmp(hesaplanan, gelen, 32) == 0) { /* kabul */ }

/* DOGRU: sabit zamanli, her zaman 32 baytin tamamini gezer */
if (CRYPTO_memcmp(hesaplanan, gelen, 32) == @) { /* kabul */ }  /* OpenSSL */
/* ya da: sodium_memcmp (libsodium), hmac.compare_digest (Python) */

o Sik yapilan hata: == ya da memcmp ile MAC/etiket karsilagtirma

Bir web servisinin APl imza dogrulama kodunda strcmp(hesaplanan_imza, gelen_imza) == @ gibi bir karsilastirma
gordlirse by, teorik degil kullanilabilir bir zamanlama saldirisi riskidir: yeterli istek sayisiyla (binlerce -on binlerce)
saldirgan dogru imzayi bayt bayt kesfedebilir. Kural: higbir gizli deder karsilastirmasi erken ¢ikisl bir fonksiyonla
yapilmaz.

< Kural

MAC, imza, parola 6zeti gibi gizli degerleri her zaman sabit zamanl bir fonksiyonla ( CRYPTO_memcmp ,
sodium_memcmp , dilin kendi "constant-time compare" fonksiyonu) karsilastirin. Kendi karsilastirma fonksiyonunuzu
yazmayin; bu haftanin "kendi kriptonuzu yazmayin" kuralinin bir bagka goriinimadur (Bolim 1).

Uctincii haftada AEAD'i "gizlilik + biitiinliigii tek pakette veren arag" olarak tanittik; bu bélim bitiinligii ayr saglamak
zorunda kaldiginizda (AEAD kullanamadiginiz eski bir protokol, donanim kisiti, vb.) dogru sirayi ve dogru karsilastirmayi
gosterdi. Siradaki boliim, MAC'in veremedigi seyi — inkar edilemezligi — veren asimetrik araglara gegiyor.

4. Asimetrik kriptografi: RSA ve eliptik egriler (Tarif 7.1-7.3)

Simetrik kriptografinin tek zorluduy, iki tarafin ayni anahtari 6nceden paylagmasidir. Asimetrik (agik anahtarli) kriptografide
her tarafin bir anahtar gifti vardir: herkese verilen agik anahtar ve yalniz sahibinin bildigi 6zel anahtar. Agik anahtarla
sifrelenen yalniz 6zel anahtarla ¢6ziilir; 6zel anahtarla imzalanan herkesge acik anahtarla dogrulanir.
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RSA dolgusu: hangisi nerede?

dolgu, algoritmanin glvenliginin ayrilmaz pargasidir

OAEP PSS
RSA ile SIFRELEME RSA ile IMZA
rastgelelestiriimis dolgu rastgelelestirilmis dolgu
ham RSA asla kullaniimaz PKCS#1 v1.5 yerine tercih

{ Eliptik egride karsiliklari: X25519 (anahtar degisimi), Ed25519 (imza).

Asimetrik islemler simetrik olanlardan yiizlerce, binlerce kat yavastir. Bu ylizden asimetrik kriptografi yalniz iki ig igin
kullanilir (Tarif 7.1): kisa bir simetrik anahtari tagimak ya da anlagmak ve imzalamak. Verinin kendisi her zaman simetrik
sifreyle korunur (3. haftadaki hibrit sema).

RSA: dogru dolguyla

RSA'yI Rivest, Shamir ve Adleman 1977'de yayimladi. Matematigi yalin haliyle ("ders kitabi RSA") glivensizdir: ayni mesaj
her zaman ayni sifreli metni verir ve matematiksel yapisi saldirilara agiktir. Giivenli kullanim, dogru dolgu semasina
baglidir — PKCS#1 (v1.5) dolgu semasi 1991'de RSA Laboratories tarafindan yayimlandi; Daniel Bleichenbacher 1998'de
v1.5 sifrelemesine karsi pratik bir dolgu kahini saldirisi yayimlad:

is Dogru sema Eskimis sema Neden?

Sifreleme RSA-OAEP (SHA- PKCS#1 v1.5 Bleichenbacher'in 1998'deki dolgu kéhini saldirisi ve sonraki
256) sifreleme yillarda ortaya ¢ikan varyantlari

imza RSA-PSS PKCS#1 v1.5imza v1.5 imzasi hala yaygin ve kirik degil, ama PSS giivenlik

kaniti olan semadir

Kitabin Tarif 7.10-7.13'teki "ham" RSA islemleri, dolgusuz RSA'nin nasil ¢alistigini anlamak igindir; Gretimde kullaniimaz.
Tarif 7.14'teki uyari ise hala 6nemlidir: imzala-ve-sifrele birlestirmesi dikkat ister; imza, sifrelenen icerigin alicisina ve
baglamina baglanmazsa, alici imzali mesaji bagka birine yeniden sifreleyip iletebilir.

OpenSSL 3 ile RSA-3072: anahtar, OAEP sifreleme, PSS imza

openssl genpkey -algorithm RSA -pkeyopt rsa_keygen_bits:3072 -out rsa_ozel.pem
openssl pkey -in rsa_ozel.pem -pubout -out rsa_acik.pem

# OAEP (SHA-256) ile kisa bir oturum anahtarini sifrele

openssl rand -out oturum.key 32

openssl pkeyutl -encrypt -pubin -inkey rsa_acik.pem -in oturum.key -out oturum.enc \
-pkeyopt rsa_padding_mode:oaep -pkeyopt rsa_oaep_md:sha256

# PSS ile imzala ve dogrula

openssl dgst -sha256 -sign rsa_ozel.pem -sigopt rsa_padding_mode:pss -out belge.sig belge.txt
openssl dgst -sha256 -verify rsa_acik.pem -sigopt rsa_padding_mode:pss -signature belge.sig belge.txt

3072 bitlik gergek bir anahtarin matematigi elle izlenemez; ayni igslemleri (lretim, sifreleme, c6zme, imzalama, dogrulama)
oyuncak asallarla (Wikipedia'nin klasik p=61, q=53 6rnegi) uctan uca izleyin:
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1. Anahtar dretimi: iki klictik asal, p=61, g=53. 2. is_prime(p) ve is_prime(q) — ikisi de asal m1? EVET
(kosul YANLIS, hata firlatilmaz).

p = 61 q =53 p = 61 q =53

=]
0]

p*q = 3233
phi = (p-1)(g-1) = 3128

3. p == q? HAYIR — iki farkli asal. 4.n = p*q = 3233, phi = (p-1)(g-1) = 3120.

p =61 q =53 p = 61 q =53

n = p*g = 3233 n = p*q = 3233

phi = (p-1)(g-1) = 3120 phi = (p-1)(g-1) = 3120

e = 17 d = 2753 e = 17 d = 2753

m = 65 c = 2790

5. d = modinv(e, phi) = 2753 — acik anahtar (e=17, 6. encrypt(m, pub): 0 <= m < n? EVET (aralik disi
n=3233), gizli anahtar (d=2753, n=3233). degil). c= m”e mod n = 65417 mod 3233 = 2790.
p =61 q =53 p = 61 q =53

n = p¥g = 3233 n = p¥q = 3233

phi = (p-1)(g-1) = 3120 phi = (p-1)(g-1) = 3120

e = 17 d = 2753 e = 17 d = 2753

m = 65 c = 2799 decrypt(c) = 65 m = 65 c = 2799 decrypt(c) = 65

sign(m) = 588

7. decrypt(c, priv): cAd mod n = 279042753 mod 3233 8. sign(m, priv): mAd mod n = 6572753 mod 3233 =
=65 (== m: true). 588 (decrypt ile AYNI islem, Gsler sadece d).
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p = 61 q = 53

n = p¥g = 3233

phi = (p-1)(g-1) = 3120

e = 17 d = 2753

m = 65 c = 2799 decrypt(c) = 65

sign(m) = 588

verify = true

9. verify(m, sig, pub): sig"e mod n = 65; == m (65)?
EVET — GECERLI.

Uyar: klasik ornek ile baslayip U¢ durum: imza kurcalandi ve U¢ durum: yanhs agik anahtarla dogrulama 6rneklerinde
dogrulamanin neden basarisiz oldugunu izleyin.
Eliptik egriler: ayni glivenlik, daha kisa anahtar

Eliptik egri kriptografisi (ECC), birbirinden bagimsiz olarak Neal Koblitz (1987) ve Victor Miller (1985) tarafindan onerildi.
256 bitlik anahtarla 3072 bitlik RSA'nin glivenlik diizeyini saglar; islemleri daha hizl, anahtarlari ve imzalari gok daha
kisadur.

Algoritma is Not
Ed25519 imza Deterministik (rastgele sayi gerektirmez), hizli, yan kanallara karsi dikkatle
tasarlanmis
X25519 Anahtar TLS 1.3, SSH, Signal gibi protokollerin varsayilani
anlagmasi
ECDSA (P- imza Yaygin ve standart; ama her imzada benzersiz ve gizli bir rastgele deger ister
256)
ECDH (P-256) Anahtar FIPS onayli sistemlerde yaygin
anlagmasi

o ECDSA ve rastgele sayi

ECDSA her imzada gizli bir rastgele deger ( k ) kullanir. Ayni k iki farkli imzada kullanilirsa ya da tahmin edilebilirse,
iki imzadan 0zel anahtar hesaplanabilir. 2010'da bir oyun konsolunun imza anahtari, ireticinin her imzada ayni k'yi
kullanmasi yiiziinden bu yolla ortaya ¢ikti; 2013'te bazi mobil kripto para clizdanlari, zayif bir rastgele treteg
yliziinden ayni sekilde kayip yasadi. 3. haftadaki "rastgele sayilar kriptografinin gortinmez temelidir" ciimlesinin en
carpici kanitidir. Ed25519 ve RFC 6979'daki deterministik ECDSA bu riski ortadan kaldirir.

OpenSSL 3 ile EA25519 imza

openssl genpkey -algorithm ED25519 -out ed_ozel.pem

openssl pkey -in ed_ozel.pem -pubout -out ed_acik.pem

openssl pkeyutl -sign -inkey ed_ozel.pem -rawin -in belge.txt -out belge.ed.sig

openssl pkeyutl -verify -pubin -inkey ed_acik.pem -rawin -in belge.txt -sigfile belge.ed.sig
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X25519/Ed25519'un igindeki islem, egri lizerinde nokta toplamadir — modiller iis alma yerine. Ayni Diffie—Hellman fikrini
(Boliim 6), ayni oyuncak olgekte, kiiglik bir edri lizerindeki nokta toplamayla goriin:
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y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

1. Sabit egri: yA2 = xA3 + 2x + 2 (mod 17); taban

nokta G=(0,6) (egri Uzerinde bulundu).

y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

Alice

A = a%G

Bob

3. adim 2/2: en sagdaki bit 1: result = point_add(result,
addend), sonra addend = point_add(addend, addend)

(ikiye katlama), k >>= 1.

y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

Alice
A=(6,3)

Bob

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH
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y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

Alice

A = a%G

(9,1)

Bob

2. adim 1/2: en sagdaki bit 1: result = point_add(result,
addend), sonra addend = point_add(addend, addend)

(ikiye katlama), k >>= 1.

y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

Alice

A = a%G

(7,8)

Bob

4. dongl bitti (kalan k = 0): return result = (6,3).

y*2=x"3 + 2x + 2 (mod 17), G=(0,6)

Alice Bob
A=(6,3)
A »
B
< B=(10,11)
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5. scalar_mult(a, G) — Alice A=(6,3) noktasini 6. scalar_mult(b, G) — Bob B=(10,11) noktasini
gonderiyor. gonderiyor.

y*2 =x"3 + 2x + 2 (mod 17), G=(0,6)

Alice Bob
A=(6,3)
A P
B
< B=(10,11)
key=(7,11) key=(7,11)

7. Alice a*B=(7,11), Bob b*A=(7,11) hesapliyor; ayni
nokta mi? EVET.

Zor: biiyiik 6zel degerler 6rnedinde adim sayisinin nasil arttigini, U¢ durum: Mallory araya giriyor 6rneginde ise kimliksiz
bir egri degisiminin de Bolim 6'daki zayifigi aynen tasidigini goriin.

islenmis drnek: RSA-3072 ile Ed25519'u 6lgcmek

"ECC ayni giivenligi daha kiiclik anahtarla verir" cimlesini gergek baytlarla dogrulayalim. Her ikisi de ~128 bit giivenlik
diizeyindedir (bkz. B6lim 1 tablosu):

Anahtar ve imza boyutlarini 6lgmek (gergek ciktr)

wc -c rsa_acik.pem ed_acik.pem

openssl dgst -sha256 -sign rsa_ozel.pem -sigopt rsa_padding_mode:pss -out belge.rsa.sig belge.txt
openssl pkeyutl -sign -inkey ed_ozel.pem -rawin -in belge.txt -out belge.ed.sig
wc -c belge.rsa.sig belge.ed.sig

636 rsa_acik.pem
116 ed_acik.pem

384 belge.rsa.sig
64 belge.ed.sig

Acik anahtar dosyasi (PEM, Base64 kodlu) RSA'da 636 bayt, Ed25519'da 116 bayt — yaklasik 5,5 kat kiigiik. imza RSA'da

384 bayt (3072 bit = 384 bayt, RSA imzasi tam olarak modiil boyutu kadardir), Ed25519'da 64 bayt — 6 kat kiiglk. Bir [oT
cihazinin her el sikismada gonderdigi veri, gomdili bir sistemin flash'ta sakladigi sertifika sayisi ya da bir blok zincirinde
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her islemin tasidigi imza sayisi diistiniildigiinde, bu fark birikerek blyir; ECC'nin mobil/gémiili sistemlerde ve yeni
protokollerde (TLS 1.3, SSH, Signal) varsayilan olmasinin nedeni budur.

islenmis drnek: OAEP'in rastgeleligi neden gerekli?

Bolim 2'de ECB'nin ayni diiz metin blogu igin ayni sifreli metni trettigini ve bunun bir desen sizintisi oldugunu goérdik.
"Ders kitabi RSA" (ham, dolgusuz) da ayni hastaligi tasir: ayni mesaj her zaman ayni sifreli metni verir. OAEP bunu,
sifrelemeden 6nce mesaja rastgele bir deder karistirarak ¢ozer. Ayni mesaji iki kez OAEP ile sifreleyelim:

OAEP: ayni mesaj, iki farkh sifreli metin (gercek ciktr)

echo MERHABA > kisa.txt

openssl pkeyutl -encrypt -pubin -inkey rsa_acik.pem -in kisa.txt -out c1.bin \
-pkeyopt rsa_padding_mode:oaep -pkeyopt rsa_oaep_md:sha256

openssl pkeyutl -encrypt -pubin -inkey rsa_acik.pem -in kisa.txt -out c2.bin \
-pkeyopt rsa_padding_mode:oaep -pkeyopt rsa_oaep_md:sha256

cmp c¢1.bin c2.bin && echo "AYNI" || echo "FARKLI"

c1.bin c2.bin differ: char 1, line 1
FARKLI

Ayni acgik anahtar, ayni diiz metin, ama farkli sifreli metin — ¢linkii OAEP her sifrelemede yeni bir rastgele deger kullanir
(Bolim 1'deki "rastgele sayilar kriptografinin gériinmez temelidir" ilkesinin RSA'daki karsihdi). Dolgusuz ("ham") RSA ile
ayni deneyi yaparsaniz iki ¢ikti birebir ayni olur; matematiksel olarak ¢ = m*e mod n deterministik bir islemdir. Bu yiizden
ham RSA hic¢bir zaman dogrudan sifreleme icin kullaniimaz.

0 Sik yapilan hata: RSA anahtarini hem sifreleme hem imza igin kullanmak

Ayni RSA anabhtar ¢iftini hem "veriyi sifrele" hem "veriyi imzala" igin kullanmalk, iki farkli matematiksel iglemi ayni
anahtara bindirir; bazi saldin senaryolarinda (6r. bir imzalama isteginin, dikkatlice segilmis bir "diiz metni"
imzaliyormus gibi gorliniip aslinda bir sifre g6zme istedine donistirilmesi) bu paylasim kétiiye kullanilabilir. Kural:
anahtar kullanim amaci tektir — sertifikanin keyUsage alani da (Bolim 8) bunu zorunlu kilar: keyEncipherment ile
digitalSignature ayri bitlerdir, bir anahtar ikisini birden tagsimamahdir.

</ Kural

Sifreleme igin her zaman OAEP, imza igin her zaman PSS kullanin; PKCS#1 v1.5 yalniz eski sistemlerle uyumluluk
zorunluysa ve o zaman da yalniz imza igin (asla yeni sifreleme tasariminda) diistindilir. Yeni tasarimda miimkiinse
RSA yerine Ed25519/X25519'u tercih edin.

Uctincii haftada TLS'in anahtar kurulumunda asimetrik kriptografiyi (o0 zaman RSA ya da ECDHE) bir kara kutu gibi
kullanmistik. Bu bolim o kara kutunun igini acti: hangi dolgu, hangi egri, hangi boyut. Siradaki bolim bu araglarin imza
ayagini derinlestiriyor; sonra Bolim 6'da anahtar degisimi ayagina geciyoruz.
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5. Dijital imza: olusturma, dogrulama ve kullanim yerleri

Dijital imza, bir mesajin (1) belirli bir 6zel anahtarin sahibi tarafindan olusturuldugunu ve (2) sonradan degistirilmedigini
kanitlar. MAC'ten farki, dogrulamanin agik anahtarla yapiimasidir: herkes dogrulayabilir ama yalniz 6zel anahtarin sahibi
imzalayabilir. Bu yiizden imza inkar edilemezlik saglar (STRIDE'daki R), MAC saglamaz.

Dijital imza: olusturma ve dogrulama

en sik hata: if(r) ile denetlemek

Veri + 6zel anahtar imza Acik anahtarla dogrula KABUL / RED
[ imzala ] sonug == 1 mi? ’ : [ r # 1 ise reddet ]
{ API 1=basari, O=basarisiz, <O=hata doner; if(r) hatay! da “dogru” sayar. }
imza nerelerde kullanilir?
Kullanim Ne imzalanir? Bu dersteki yeri
Yazilim giincellemesi Gilincelleme paketi 1. hafta "Kasa" 6rnegi, T6 tehdidi
Kod imzalama Galistinlabilir dosya, mobil uygulama paketi 6. hafta imza dogrulamasi
Sertifika Acik anahtar + kimlik bilgisi (CA imzalar) Bu hafta PK
TLS el sikismasi El sikigma 6zeti (sunucu imzalar) 3. hafta CertificateVerify
Belge ve islem S6zlesme, 6deme onayi Elektronik imza mevzuati

Kodda imza dogrulama: OpenSSL EVP

Ed25519 imzasini dogrulamak (OpenSSL 3)

#include <openssl/evp.h>
#include <openssl/pem.h>

/* 1: gegerli, O: gegersiz, -1: hata. Glncelleme paketini GCALISTIRMADAN once c¢agrilir. */
int imza_dogrula(EVP_PKEY *acik, const unsigned char *veri, size_t n,
const unsigned char *imza, size_t imza_n)

{
EVP_MD_CTX *ctx = EVP_MD_CTX_new() ;
int sonuc = -1;
if (ctx == NULL) return -1;
if (EVP_DigestVerifyInit(ctx, NULL, NULL, NULL, acik) == 1) /* Ed25519: O0zet NULL */
sonuc = EVP_DigestVerify(ctx, imza, imza_n, veri, n); /* 1 ya da 0 */
EVP_MD_CTX_free(ctx) ;
return sonuc == 1 ? 1 : (sonuc == 0 ? 0 : -1);
}
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imza dogrulamasinin iig tuzag

1. Doniis degeri: EVP_DigestVerify basarida 1, imza gecgersizse 0, hata durumunda negatif doner. if (sonuc)
gibi bir denetim, negatif hata degerini "gegerli" sayar. Denetim her zaman == 1 olmalidir.

2. Neyin imzalandi§i: imza yalniz paketin icerigini kapsiyorsa, saldirgan eski ve zafiyetli ama gecerli imzali bir
paketi geri ylkleyebilir (stirim geri alma). Stirim numarasi ve hedef iirlin de imzali igerigin pargasi olmali ve
istemci eski stirimu reddetmeli.

3. Hangi anahtarla: imzayi, paketin kendi iginde gelen bir agik anahtarla dogrulamak higbir sey kanitlamaz.
Dogrulama anahtari uygulamaya 6nceden gémdilii (ve biitlinliigd korunan) ya da glvenilir bir zincirden gelmelidir.

islenmis drnek: imza dogrulamasini tic durumda komut satirindan izlemek

Yukaridaki C kodunun mantigini, derlemeye gerek kalmadan openssl pkeyutl -verify ile de gorebilirsiniz — CLI da ayni
¢ sonucu (gecerli / gegersiz / hata) iretir:

1) Dogru belge, dogru imza

openssl pkeyutl -verify -pubin -inkey ed_acik.pem -rawin -in belge.txt -sigfile belge.ed.sig
echo "cikis kodu: $?"

Signature Verified Successfully
cikis kodu: ©

2) Belge degisti, imza ayni

echo "MERHABA DEGISTI" > belge2.txt
openssl pkeyutl -verify -pubin -inkey ed_acik.pem -rawin -in belge2.txt -sigfile belge.ed.sig
echo "cikis kodu: $?"

Signature Verification Failure
cikis kodu: 1

Belgenin tek bir bayti bile de@isince dogrulama basarisiz oldu ve ¢ikis kodu 0'dan 1'e dondi — giincelleme mekanizmaniz
bu kodu denetlemiyorsa (ya da C kodunda EVP_DigestVerify 'In doniisiini if (sonuc) ile yorumluyorsa), kurcalanmig
bir paketi galigtinlabilir hale getirmis olursunuz.

0 code/week-10/02-signature-verification/demo.sh neden ECDSA (P-256) kullaniyor, Ed25519 degil

Yukaridaki komutlar Ed25519 ile (openssl pkeyutl -sign -rawin); bu, OpenSSL 3.x ister. Ders deposundaki
demo.sh yerine openssl dgst -sha256 -sign ile ECDSA (P-256) kullanir, ¢linkii bu komut OpenSSL 1.1.1'de de
3.x'te de ayni sekilde galigir (WSL/Ubuntu 20.04 gibi eski OpenSSL'li ortamlarda bile). Mantik —
imzala/dogrula/kurcala/reddet — birebir aynidir; yalniz algoritma farkhdir.

Ayni mantidi, gergek bir imza lizerinde alti senaryoda (dogru imza, kurcalanmis belge, yanlis anahtarla imzalanmis bir
mesaj) izleyin:
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S 0000000080006000 = 00000000000060600

imza=1287

1. Belge, 15 bayt: "UpdatePackage01". 2. openssl dgst -sign signer.key ... — yayinci imzaliyor,
sig=1287.

S 000000008000000

imza=1287
dogrula(signer.pub) = true

3. openssl dgst -verify signer.pub -signature ... —
sonug: GECERLI.

Uyar: dogru imza, dogru anahtar, Zor: belge imzadan sonra kurcalandi ve Ug durum: saldirganin kendi anahtariyla
imzalanmig orneklerini karsilastirin.

Sirim geri alma: imza gegerli ama icerik eski

"imzanin kapsami" tuzagini somutlastiralim. Diyelim ki bir uygulama giincelleme sunucusu her siiriimii ayri ayri imzalar:

Siiriim igerik imza
v1.0 (bilinen bir glivenlik agigi igerir) imza_v1 — hala matematiksel olarak gegerli
v2.0 agIg1 kapatir imza_v2 — gegerli

Sunucu v2.0'l yayimladiktan sonra v1.0'in imzasi iptal edilmez — imzalar CRL/OCSP gibi bir iptal mekanizmasina sahip
degildir (bu, Bolim 10'da sertifikalar icin gorecedimiz mekanizmadir). Saldirgan, ele gegirdigi v1.0 paketini ve imza_v1 i
istemciye sunarsa, istemci yalniz "imza gegerli mi?" diye sorup evet cevabini alir ve zafiyetli sirimi kurar. Bu ylizden
imzalanan veri yalniz dosya icerigi dedil, siirlim numarasi + hedef iiriin adi olmali ve istemci ayrica "gordiigiim en yiiksek
siirimden daha eski bir siirimi kabul etme" kuralini kendi bagina uygulamalidir — imza bunu sizin yerinize yapmaz.

0 Sik yapilan hata: imzayi yalniz 'var mi yok mu' diye sormak

Bir istemcinin yalniz imzalandi_mi(paket) gibi ikili bir soru sormasi (hangi anahtarla, hangi siriim igin, hangi hedef
icin imzalandigini sormadan) siirim geri alma ve hedef karigtirma (bir Girlin icin imzalanmis paketin baska bir riine
sunulmasi) saldirilarina agik kapi birakir.

</ Kural

imzalanan veri her zaman baglamini tasisin: siiriim, hedef iiriin/cihaz, zaman damgasi ya da gegerlilik penceresi.
istemci yalniz "imza gecerli mi" degil, "bu imza bu baglam icin ve en giincel siiriim icin mi" diye sormalidr.
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Birinci haftadaki "Kasa" 6rneginde bir giincelleme paketinin imzasiz kabul edilmesinin T6é tehdidine yol agtigini gormistik;
bu bélim imzanin var olmasinin bile tek basina yetmedigini, kapsaminin da dogru tasarlanmasi gerektigini gdsterdi.
Siradaki boliim, imza ve asimetrik kriptografiyi anahtar degisiminde nasil kullandigimizi — ve kullanmazsak neyin ters
gidecegini — igliyor.

6. Anahtar degisimi: Diffie—Hellman ve araya girme (Tarif 8.16—8.18)

Diffie—Hellman (DH), iki tarafin giivensiz bir kanal Gizerinden, hi¢ 6nceden paylasilmis sir olmadan ortak bir sir Gizerinde
anlagmasini saglar. Her taraf bir 6zel deger seger, bundan tirettigi acik degeri gonderir; iki taraf da karsisindakinin agik
degeri ve kendi 6zel degeriyle ayni ortak sirri hesaplar. Dinleyen biri agik degerleri goriir ama ortak sirri hesaplayamaz.
Bugiin kullanilan bigimi eliptik egri tizerindeki ECDH'dir (X25519).

Kimliksiz DH'nin zayifligi: araya girme
DH kimin ile anlasildigini soylemez. Kanalin ortasindaki bir saldirgan, iki tarafla ayri ayri DH yapar:

Kimliksiz Diffie-Hellman: araya girme
DH kiminle anlagtiginizi SOYLEMEZ

ISTEMCI ARAYA GIREN SUNUCU

A'nin acik degeri

M’nin acik degeri (A gibi davranir)

Y

B’nin acik degeri

D S et
M'nin agik degeri (B gibi davranir)
( ___________________________________
{ istemci ile araya giren arasinda SIR 1 } { Araya giren ile sunucu arasinda SIR 2 }
{ Her iki taraf da “glivenli konustuk” saniyor — ortadaki her seyi okuyor }

Coéziim: DH’yi kimlik kanitiyla bagla (sertifika / imzali DH) — TLS 1.3 bunu yapar.

iki taraf da "giivenli bir kanalim var" sanir; aslinda her mesaj saldirganin elinden gecer. Asagida ayni saldiryi kiiciik
sayllarla (klasik p=23, g=5 0Ornegi) ugtan uca izleyin — Alice ve Bob'un normal degisimiyle, sonra Mallory araya girince iki
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tarafin farkh anahtarlara ulastigini goriin:
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p=23,9=5

1. Ortak parametreler: p=23 (mod), g=>5 (lreteg).

p=23,9=5

Alice Bob

3. adim 2/3: en sagdaki bit 1: result = result*base mod
p, sonra base=base”2 mod p, exp >>= 1.

p=23,9=5

Alice Bob

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz
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p=23,9=5

Alice Bob

A=gtamod p

: ) (2 )

2. adim 1/3: en sagdaki bit O: carpma yok, sonra
base=base”2 mod p, exp >>= 1.

p=23,9=5

Alice Bob

4. adim 3/3: en sagdaki bit 1: result = result*base mod
p, sonra base=base”2 mod p, exp >>= 1.

p=23,9=5

Alice Bob
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A= gta mod p

) =

5. dongu bitti (kalan s = 0): return result = 8. 6. public_value(a, g, p) — Alice A=8 degerini
gonderiyor.
p=23,9=5 p=23,9=5
Alice Bob Alice Bob
A=8 A=8
> >
B B=19 B B=19
key=2 key=2
7. public_value(b, g, p) — Bob B=19 degerini 8. shared_secret(..) — Alice BAa mod p = 2, Bob A*b
gonderiyor. mod p = 2; esit mi? EVET.

Uyar: klasik ornek ile diiriist degisimi, U¢ durum: Mallory araya giriyor ile saldiryi karsilastirin.

C6zim: kimligi dogrulanmis anahtar degisimi

Acik degerler, kimligi onceden bilinen bir anahtarla imzalanir (Tarif 8.18'deki "DH ve DSA birlikte" fikrinin giincel hali:
ECDHE + Ed25519/ECDSA/RSA-PSS). TLS 1.3'te sunucu, gegici (ephemeral) ECDHE agik degerini de iceren el sikisma
Ozetini sertifikasindaki 6zel anahtarla imzalar ( certificateVerify ); istemci sertifikayi zincir ve ad agisindan dogrular (3.
hafta). Boylece:

 Kimlik: imza, acik degeri génderenin gercekten sertifikanin sahibi oldugunu kantlar.

o lleri gizlilik: DH degerleri her oturum icin yeniden iiretilir ve silinir; uzun émiirlii imza anahtari ileride calinsa bile
gecmis oturumlarin anahtarlari hesaplanamaz (3. hafta).
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@ PKI olmadan kimlik

Her senaryoda bir sertifika otoritesi yoktur. Kitabin Tarif 8.19'da anlattidi "PKI olmadan kimlik dogrulama" yollari
bugiin de kullanilir: ilk baglantida anahtar 6grenip sonra degisirse uyarmak (TOFU, SSH), anahtarin parmak izini ayri
bir kanaldan dogrulamak (glivenli mesajlagsmadaki "glivenlik numarasi" karsilastirmasi) ya da her iki tarafin 6nceden
paylastigi bir paroladan kimlik dogrulamali anahtar degisimi (PAKE, Tarif 8.15; bugiin OPAQUE, SPAKE2 gibi
protokoller).

islenmis 6rnek: X25519 ile iki tarafin ayni sirra ulasmasi

Diffie—Hellman'in "iki taraf, dnceden paylasiimis sir olmadan ayni ortak dedere ulasir" ciimlesini gergek anahtarlarla
dogrulayalim. Alice ve Bob birbirinden bagimsiz birer X25519 anahtar gifti Uretir, yalniz agik anahtarlarini degis tokus eder:

X25519 anahtar anlagmasi: Alice ve Bob (gergek gikti)

openssl genpkey -algorithm X25519 -out alice.key
openssl genpkey -algorithm X25519 -out bob.key
openssl pkey -in alice.key -pubout -out alice.pub
openssl pkey -in bob.key -pubout -out bob.pub

# Alice: kendi ozel anahtari + Bob'un acik anahtari

openssl pkeyutl -derive -inkey alice.key -peerkey bob.pub -out alice_sir.bin
# Bob: kendi ozel anahtari + Alice'in acik anahtari

openssl pkeyutl -derive -inkey bob.key -peerkey alice.pub -out bob_sir.bin

xxd -p alice_sir.bin
xxd -p bob_sir.bin
cmp alice_sir.bin bob_sir.bin && echo "AYNI" || echo "FARKLI"

8c53744a000c1a6ffc2183aBc134c2cf8167110314e8a06dd3d453080bbc1376
8c53744a000c1a6ffc2183a0c134c2cf8167110314e8a06dd3d453080bbc1376
AYNI

iki taraf, birbirinin hig gérmedigi 6zel anahtarini bilmeden, agdan yalniz agik anahtarlari gegirerek ayni 32 baytlik ortak
sirra ulasti. Bu ortak sir, dogrudan veri sifrelemede kullanilmaz; bir KDF'den (HKDF, 3. haftadaki anahtar tiiretme konusu)
gegirilip oturum anahtarlari buradan tiretilir. Dinleyen bir iglincii taraf yalniz alice.pub ve bob.pub 'l goriir; bunlardan
ortak sirri hesaplamak (eliptik egri ayrik logaritma problemini g6zmeden) mimkin degildir.

Sayisal 6rnek: araya girme ka¢ adimda kurulur?

Kimliksiz DH'de araya girme saldirisi iki ayrn DH anlagmasi gerektirir — saldirganin hesap yiiki kurbanlarinkinden farkli
degildir, yalniz iki kat islem yapar:

1. Saldirgan (M) Alice'e baglanir, kendi agik degerini pub_M1 olarak gonderir; Alice bunu Bob'un agik degeri sanir.

2. M, Bob'a baglanir, pub_M2 gonderir; Bob bunu Alice'in agik degeri sanir.

3. M, Aliceile sir_A = DH(6zel_M1, pub_Alice),Bobile sir_B = DH(6zel_M2, pub_Bob) hesaplar — iki farkl ortak
sir elde eder.

4. Alice "Bob"a (aslinda M'ye) sir_A ile sifreli mesaj génderir; M bunu ¢ozer, okur, sir_B ile yeniden sifreleyip gercek
Bob'a iletir. Her iki taraf da kendi hesapladigi sirrin dogru kars! tarafla paylasildigini sanir.

Saldirganin ek maliyeti yalniz iki kat X25519 iglemi (mikrosaniyeler mertebesinde) — kimlik dogrulamasi olmadiginda bu
saldin hesaplama agisindan neredeyse bedavadir. Bu yiizden imzasiz DH, TLS 1.3 gibi hi¢chir modern protokolde tek
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basina kullaniimaz.

0 Sik yapilan hata: DH ¢iktisini dogrudan anahtar olarak kullanmak

pkeyutl -derive 'In Urettigi ham baytlari (yukaridaki 6rnekte alice_sir.bin) dogrudan AES anahtari olarak
kullanmak yaygin bir hatadir. Ham DH c¢iktisi tekdiize rastgele degildir (egrinin matematiksel yapisindan gelen
Onyargilar tasir) ve tek bir anahtar dretir; oysa genelde sifreleme ve MAC icin ayri anahtarlar gerekir (Bolim 3). Kural:
DH ciktisini her zaman bir KDF'den (HKDF-SHA-256) gegirip ihtiya¢ kadar anahtar tiiretin.

+/ Kural

Kimligi dogrulanmamis higbir DH/ECDH sonucuna giivenmeyin; agik degerler mutlaka imzalanmali ya da 6nceden
dogrulanmis bir sertifikanin pargasi olmalidir (TLS 1.3'lin CertificateVerify 'l). Ham DH giktisini asla dogrudan
sifreleme anahtari olarak kullanmayin; HKDF'den gegirin.

Uctincii haftada TLS 1.3 el sikismasinda "eder aradaki biri anahtarlari degistirebilseydi ne olurdu" sorusunu sormustuk; bu
boliim o soruyu somut adimlarla cevapladi. Siradaki ¢ bolim (7-9), imzali DH'nin dayandigi kimlik dogrulama altyapisini
— PKl'yr — sifirdan kuruyor.

7. Acik anahtar altyapisi (PKI): kim kime guvenir? (Tarif 10.1)

Onceki boliim acik anahtarlarin imzayla kimlige baglanmasi gerektigini gésterdi. Ama bu bir soru dogurur: sunucunun acik
anahtarinin gergekten o sunucuya ait oldugunu nereden bilecegiz? Agik anahtar altyapisi (PKI), bu soruya giivenilen
Uc¢lincu taraflar aracihigiyla cevap veren kurallar, roller ve belgeler biitintdr.
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Bilesenler

Bilesen Gorevi

Sertifika otoritesi Kimligi dogrulanmis bir varligin agik

(CA) anahtarini imzalayarak sertifika ¢ikarir

Kayit otoritesi (RA) Sertifika isteyenin kimligini dogrular; CA'ya
"bu kisiye sertifika ver" der

Kok CA Zincirin tepesindeki, kendini imzalayan CA;
genellikle gevrimdisi tutulur

Ara CA Kok tarafindan imzalanmis, giinlik
sertifikalari ¢ikaran CA

Ug (leaf) sertifika Bir sunucuya, kisiye ya da cihaza ait sertifika

Giiven deposu (trust Glvenilen kok sertifikalarin listesi

store)

iptal hizmetleri iptal edilmis sertifikalari bildirir

PKI: kim kime gtlivenir?

gliven kokten uca akar

Giliven deposu
isletim sistemi / tarayici

imzalar

ARA CA imzalar [ Ug sertifika
gevrimici - 5-10 yil l istemci / cihaz

imzalar

Ug sertifika
sunucu.ornek

Hafta 10 — Ders Notu

Ornek

Ticari ve kamu CA'lari, kurum igi CA

Kurumun insan kaynaklari, bir alan adinin sahipligini
denetleyen otomatik sistem (ACME)

isletim sistemi ve tarayicilarin giiven deposundaki
kokler

Kok gevrimdisi kalabilsin diye

sunucu.ornek icin TLS sertifikasi

isletim sistemi deposu, uygulamaya gémiilii depo

CRL dagitim noktasi, OCSP yanitlayici

[ istemci yalniz KOKE giivenir; zincir kokten uca kesintisiz kurulamazsa dogrulama basarisizdir.

Neden ara CA? Kok CA'nin 6zel anahtari ele gegirilirse biitiin zincir glivenilmez olur ve kokii diinyadaki bditiin gliven
depolarindan gikarmak yillar siirer. Bu yiizden kok anahtar bir HSM'de, gevrimdisi ve fiziksel olarak korunan bir yerde
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durur; yalniz ara CA sertifikalarini imzalamak igin, téren (key ceremony) denen denetimli toplantilarda kullanilir. Ginlik igi
ara CA yapar; ele gegirilirse yalniz o ara CA iptal edilir.

Sertifika dogrulama: dort soru (Tarif 10.4)
Bir istemci bir sertifikayl kabul etmeden 6nce sunlar sorar:

1. Zincir: Ug sertifikadan baslayarak her sertifikanin imzasi, bir isttekinin agik anahtariyla dogrulaniyor mu ve zincir
gliven deposundaki bir kdke ulasiyor mu?

2. Gegerlilik: Zincirdeki her sertifikanin gecerlilik tarihleri icinde miyiz?

3. Kullanim: Sertifika bu is i¢in mi ¢ikariimis? (Anahtar kullanimi ve genisgletilmis anahtar kullanimi alanlari; ara CAda
CA:TRUE temel kisiti.)

4. Ad ve iptal: Sertifika bu sunucu igin mi (SAN)? iptal edilmig mi?
Uctincii haftada ilk ve dérdiincii sorunun kodda nasil soruldugunu gérdiik ( SSL_CTX_set_verify, SSL_set1_host ). Bu
bolimde ayni zinciri kendimiz kuruyoruz.
islenmis 6rnek: "dért soru"yu komut satirinda sormak

Bolim 9'da kuracagimiz kok — ara — sunucu zincirini kullanarak, bir istemcinin "dort soru"yu nasil somut olarak
sordugunu gorelim (bu li¢ dosya heniiz elinizde degilse, Bolim 9'u 6nce galistirin; burada yalniz ayni dosyalari farkli
acilardan okuyoruz).

Soru 1 — Zincir: her sertifikanin issuer alan, bir Gsttekinin subject alaniyla birebir eslegmeli:

openssl x509 -in sunucu.crt -noout -issuer -subject

openssl x509 -in ara.crt -noout -issuer -subject
openssl x509 -in kok.crt -noout -issuer -subject
issuer=CN=CEN429 Lab Ara CA subject=CN=1ocalhost
issuer=CN=CEN429 Lab Kok CA subject=CN=CEN429 Lab Ara CA
issuer=CN=CEN429 Lab Kok CA subject=CN=CEN429 Lab Kok CA

Zincir okunur: sunucu 'nun issuer'i = ara 'nin subject’i; ara 'ninissuer'i = kok 'un subject'i; kok 'un issuer't kendisi (kok,
kendi kendini imzalar — bu yiizden zincir burada durur).

Soru 2 — Gegerlilik:

openssl x509 -in sunucu.crt -noout -dates
openssl x509 -in sunucu.crt -noout -checkend @

notBefore=Sep 23 06:01:46 2026 GMT
notAfter=Dec 22 06:01:46 2026 GMT
Certificate will not expire

-checkend @, "su andan itibaren O saniye iginde siiresi dolacak mi?" diye sorar; TLS istemcileri bu denetimi her
baglantida otomatik yapar.

Soru 3 — Kullanim:

openssl x509 -in sunucu.crt -noout -ext basicConstraints, keyUsage, extendedKeyUsage
openssl x509 -in ara.crt -noout -ext basicConstraints, keyUsage
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X509v3 Basic Constraints: CA:FALSE
X509v3 Key Usage: critical / Digital Signature
X509v3 Extended Key Usage: TLS Web Server Authentication

X509v3 Basic Constraints: critical / CA:TRUE, pathlen:@
X509v3 Key Usage: critical / Certificate Sign, CRL Sign

sunucu.crt 'nin CA:FALSE olmasi, bu sertifikanin bagka sertifika imzalayamayacagini garanti eder — bir saldirgan bu
sertifikanin 6zel anahtarini ele gegirse bile, onunla yeni bir sertifika liretip imzalayamaz. ara.crt ise tam tersi: CA:TRUE
ve pathlen:0 (altinda baska bir ara CA olamaz, yalniz ug sertifika imzalayabilir).

Soru 4 — Ad: SAN alani -ext subjectAltName ile yukarida zaten gorildi ( DNS:localhost, IP Address:127.0.0.1);
istemci baglandig adi bu listeyle karsilastirir (Bolim 8'de ayrintili isleniyor).

Bir istemci kiitliphanesi (OpenSSL, Windows CryptoAPI, Java'nin X509TrustManager '1) bu dort soruyu sizin yerinize sorar;
verify fonksiyonlarini (3. haftadaki SSL_CTX_set_verify ) devre disi birakmak ya da hatalari yutmak, bu dért sorunun
hi¢ sorulmamasi anlamina gelir.

O Sik yapilan hata: 'baglandi, demek ki giivenli' varsayimi

Bir gelistiricinin "TLS baglantisi kuruldu, o zaman sertifika dogrulanmis olmali" varsayimi yanlistir. Baglant,
dogrulama kapatilmigsa da kurulur (3. haftadaki SSL_VERIFY_NONE / InsecureSkipVerify hatasi). Baglantinin
kurulmus olmasi, dort sorunun soruldugunun kaniti degildir; kodda dogrulamanin agik oldugunu ayrica denetlemek
gerekir.

</ Kural

Bir istemci kiitiphanesi kurarken dogrulama modunu ( SSL_VERIFY_PEER, CERT_REQUIRED, vb.) agik¢a ayarlayin ve
bir testte bilerek gegersiz bir sertifika sunup bagdlantinin reddedildigini dogrulayin — yalniz "gecerli sertifikayla
baglanabiliyorum" testi yetmez, "gecgersiz sertifikayla baglanamiyorum" testi de gerekir.

Bir 6nceki bolimde imzali DH'nin "kimin ile konustugumu" imza ile kanitladigini goérdiik; bu bélim o imzanin kimin imzasi
olduguna nasil giivendigimizi (PKI, CA hiyerarsisi) agikladi. Siradaki iki bolim, bu giiveni tasiyan belgenin kendisine
(X.509 sertifikasi) ve onu elle kurmaya bakiyor.

8. X.5009 sertifikasinin yapisi

Bir X.509 v3 sertifikasi, imzalanan kisim (TBSCertificate) ile CA'nin bu kisim tizerindeki imzasindan olusur:
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X.509 sertifikasinda ne var?

dogrulama bu alanlarin HEPSINI denetler

s N

Konu (Subject) + SAN — kime ait — ad denetimi SAN’a bakar, CN’e degil

Acik anahtar (SPKI) — pinning bunu sabitler

Gecerlilik araligi — notBefore / notAfter

Uzantilar — basicConstraints (CA:TRUE), KeyUsage, EKU

€ J

CA imzasi — zincirin bir list halkasi tarafindan

{ Yalniz “imza gecerli” demek yetmez: ad, siire, amag ve iptal de denetlenir. J
Alan Anlami

Surtim v3 (uzantilar igin gerekli)

Seri numarasi CA iginde benzersiz; iptal listeleri bu numarayi kullanir

imza algoritmasi Or. ecdsa-with-SHA256, sha256WithRSAEncryption

Diizenleyen (Issuer) Sertifikayl imzalayan CA'nin adi

Gegerlilik notBefore — notAfter

Konu (Subject) Sertifikanin sahibi

Konu acgik anahtar Algoritma + aglk anahtar; 3. haftadaki sabitleme bunun 6zetini kullanir

bilgisi (SPKI)

Uzantilar Temel kisitlar ( CA: TRUE/FALSE , yol uzunlugu), anahtar kullanimi, genisletilmis anahtar kullanimi

(sunucu/istemci kimlik dogrulama, kod imzalama), SAN (alternatif adlar: DNS adlari, IP), CRL dagitim
noktasi, OCSP adresi (AlA)

Sertifikalar binary DER kodlamasiyla ya da onun Base64 ile sarilmis metin bigimi olan PEM ile saklanir (Tarif 7.16,7.17): -
----BEGIN CERTIFICATE----- ile basglayan dosyalar PEM'dir.
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Ad denetimi CN'ye degil SAN'a yapilir

Eski uygulamalar sunucu adini konunun cN (Common Name) alaninda arardi. Bugiin tarayicilar ve RFC 6125 yalniz
SAN uzantisina bakar; SAN'I olmayan bir sunucu sertifikasi modern istemcilerde reddedilir. Kendi sertifikalarinizi
uretirken SAN eklemeyi unutmayin.

islenmis drnek: gercek bir sertifikayl alan alan okumak

Bolim 9'da Uiretecedimiz sunucu.crt 'nin openssl x589 -text ¢iktisini, yukaridaki tablodaki her alanla eslestirerek
okuyalim (bu tam olarak openssl x509 -in sunucu.crt -noout -text komutunun gercgek ciktisidir):

openssl x509 -in sunucu.crt -noout -text (gercek ¢ikti)

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
35:€2:16:8d:d2:€3:90:f3:74:ff:16:a9:ec:5f:07:€9:21:69:76:e7
Signature Algorithm: ecdsa-with-SHA256
Issuer: CN=CEN429 Lab Ara CA
Validity
Not Before: Sep 23 06:01:46 2026 GMT
Not After : Dec 22 06:01:46 2026 GMT
Subject: CN=localhost
Subject Public Key Info:
Public Key Algorithm: id-ecPublicKey
Public-Key: (256 bit)
ASN1 OID: prime256v1
NIST CURVE: P-256
X509v3 extensions:
X509v3 Basic Constraints:
CA:FALSE
X509v3 Key Usage: critical
Digital Signature
X509v3 Extended Key Usage:
TLS Web Server Authentication
X509v3 Subject Alternative Name:
DNS:localhost, IP Address:127.60.0.1
X509v3 Subject Key Identifier:
EA:59:FF:05:1B:BA:D2:ED:D3:B8:2D:CF:12:32:F6:52:27:CD:98:87
X509v3 Authority Key Identifier:
F5:BA:39:86:1F:A1:D0:79:C8:DA:83:7D:AE:2C:87:9D:56:45:CE:25
Signature Algorithm: ecdsa-with-SHA256
Signature Value:
30:46:02:21:00:8e:a3:91:48:0a:d5:8a:9d:a7:ee:08:ae:27:...

Satir satir: Version 3, uzanti alanlarini (X509v3 blogu) kullanabildigimizi gésterir. Serial Number, bu CA'nin gikardig
sertifikalar arasinda benzersizdir — bir sertifika iptal edildiinde CRL'de (BSlim 10) bu numara listelenir. Issuer
(CN=CEN429 Lab Ara CA), bu sertifikay kimin imzaladigini sdyler — Bolim 7'deki "Soru 1"in cevabi burada yazar. Validity,
Boliim 7'deki "Soru 2". Subject ( CN=1ocalhost ), sertifikanin kime ait oldugunu iddia ettigi kimlik — ama bu iddiaya
glivenmeden 6nce SAN'a bakmalisiniz (agagida). Subject Public Key Info, bu sertifikanin dogruladigi agik anahtarin
kendisi (256 bit P-256 egrisi lizerinde bir nokta). Basic Constraints: CA:FALSE, B6lim 7'deki "Soru 3"(in cevabi: bu
sertifika bagka sertifika imzalayamaz. Subject Alternative Name, Boliim 7'deki "Soru 4"lin cevabi. Authority Key Identifier,
bu sertifikayl imzalayan CA'nin agik anahtarinin parmak izidir; istemci zinciri kurarken "issuer adi ayni olan ama farkli bir
anahtarla imzalanmis sahte bir ara sertifika" karigikhgini bununla onler. En altta Signature Value, biitiin bu alanlarin
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(TBSCertificate) lizerinde, CA'nin 6zel anahtariyla retilmis imzadir — B6lim 5'te 6grendigimiz imza mekanizmasinin
birebir kendisi.

Sayisal ornek: sertifika kag bayt?

openssl x509 -in sunucu.crt -outform DER | wc -c
wC -c sunucu.crt

DER (binary) bigcim genelde 500—900 bayt civarindadir (egri tabanli anahtarlar RSA'dan kiigiik oldugu igin); PEM bigimi
Base64 kodlamasi yiiziinden bundan yaklasik %33 daha biiyiktiir (Base64, her 3 binary bayti 4 metin karakterine gevirir).
Bir TLS el sikismasinda sunucunun génderdigi sertifika zinciri (ug + ara), bu boyutlarin toplamidir; RSA-3072 sertifikalari
kullanan bir zincirin ECC (P-256/Ed25519) zincirinden kat kat biiyiik olmasinin nedeni budur — Bolim 4'teki boyut

karsilagtirmasinin PKl'daki yansimasi.

0 Sik yapilan hata: Subject 'teki CN'e giivenmek

Subject: CN=localhost alaniyalniz bir iddiadir; CA bu iddiayr dogruladidi icin sertifikayl imzalamistir, ama istemci
ad denetimini bu alana degil SAN'a yapmalidir (yukaridaki uyari kutusu). Eski kod ornekleri ve bazi 6gretim
materyalleri hld CN'e bakan kod gd&sterir; bu RFC 6125 ile terk edilmis bir yaklagimdir.

</ Kural

Bir sertifikayi elle incelerken her zaman openssl x509 -noout -text (yada -ext subjectAltName ) kullaninve
SAN, gecerlilik, basicConstraints, issuer/subject zinciri dortliisiini (Bolim 7) birlikte okuyun; tek bir alana bakip

karar vermeyin.

Bolim 7 sertifikanin tasidigi giiveni anlatti; bu boliim o giivenin hangi baytlarda kodlandigini gosterdi. Siradaki bolim bu
belgeyi CA roliine gegip elle iiretiyoruz.

9. OpenSSL ile sertifika zinciri kurmak

Asagidaki adimlar, kendi laboratuvarinizda ii¢ katmanl bir zincir kurar. Butiin dosyalar ¢alisma klasériinde olusur; kok
sertifikayi higbir gliven deposuna eklemeyin.

Zincir dogrulamanin dért sorusu
+ ad denetimi (SAN) — besi birden gegmeden kabul ediimez

1 . imza zinciri 2 . Sure 3 - Amag / kisit 4 - iptal
kéke kadar gegerli mi? her sertifika gegerli mi? CA:TRUE, KeyUsage, EKU CRL / OCSP

Eksik ara sertifika zinciri kurdurmagz; fail-open ile “gecti” saymak en sik hatadir. }

1. Kok CA (kendi kendini imzalar)
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openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:P-256 -out kok.key
openssl req -x509 -new -key kok.key -sha256 -days 3650 -out kok.crt \

-subj "/CN=CEN429 Lab Kok CA" \

-addext "basicConstraints=critical,CA:TRUE" \

-addext "keyUsage=critical, keyCertSign, cRLSign"

2. Ara CA (kok imzalar, yol uzunlugu 0: altinda baska CA olamaz)

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:P-256 -out ara.key

openssl req -new -key ara.key -out ara.csr -subj "/CN=CEN429 Lab Ara CA"

openssl x509 -req -in ara.csr -CA kok.crt -CAkey kok.key -CAcreateserial -days 1825 -sha256 \
-out ara.crt -extfile <(printf

"basicConstraints=critical, CA:TRUE, pathlen:0\nkeyUsage=critical, keyCertSign, cRLSign")

3. Sunucu sertifikasi (ara CA imzalar, SAN ile)

openssl genpkey -algorithm EC -pkeyopt ec_paramgen_curve:P-256 -out sunucu.key
openssl req -new -key sunucu.key -out sunucu.csr -subj "/CN=localhost"
openssl x509 -req -in sunucu.csr -CA ara.crt -CAkey ara.key -CAcreateserial -days 90 -sha256 \

-out sunucu.crt -extfile <(printf
"basicConstraints=CA:FALSE\nkeyUsage=critical,digitalSignature\nextendedKeyUsage=serverAuth\nsubjectA
1tName=DNS:localhost,IP:127.0.0.1")

4. Dogrula ve incele

openssl verify -CAfile kok.crt -untrusted ara.crt sunucu.crt # sunucu.crt: OK

openssl x509 -in sunucu.crt -noout -text | less # alanlari inceleyin

openssl verify -CAfile kok.crt sunucu.crt # ara olmadan: HATA (zincir eksik)
& Windows'ta

<( ... ) sureg yerine koyma sozdizimi Bash'e 6zgldiir. Windows PowerShell'de uzantilari bir dosyaya yazip

(ara.ext, sunucu.ext) -extfile ara.ext bigiminde verin; komutlarin geri kalani aynidir.

Son komutun hata vermesi 6greticidir: istemci zinciri ancak ara sertifika da sunulursa kurabilir. Sunucularin yalniz ug
sertifikayl gonderip ara sertifikayl unutmasi, sahada sik goriilen bir yapilandirma hatasidir.

Sinif etkinligi: zinciri bozmak
Her adimda openssl verify giktisini not edin:

1. Sunucu sertifikasini kok ile imzalayin ama ara CA'yi zincirde birakin. Ne degisir?
2. Ara CA'yl CA:FALSE ile Uretip sunucu sertifikasini onunla imzalayin. Dogrulama ne der?
3. -days 0 ile siresi hemen dolan bir sertifika tretin.
4. SAN'I DNS:baska.ornek yapip openssl s_client -verify_hostname localhost ile deneyin.
Dort sorunun (imza? koke ulaslyor mu? siiresi gegerli mi? ad uyuyor mu?) altisini — eksik ara, siiresi dolmus, yanlis kok,

CA:FALSE imzalayicl, yanlis ad ve tam zincir — ayni animasyonda deneyip 3. ve 4. senaryoyu kendiniz ¢6zmeden once
fikir edinin:
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kdk ca (gﬁvenilir‘)i}lzala[\ ara Ca i}zala[sunucu (example.test)] [kﬁk ca (gﬁvenilir‘)i}lzalaE ara Ca i}zal)[sunucu (example.test)

1. Zincir: kok -> ara -> sunucu. 2. build_path — sunucudan koke kadar bir imza yolu
bulundu.
kdk ca (gﬁvenilir‘)i}lzala[\ ara Ca i}zala[sunucu (example.test)] [kﬁk ca (gﬁvenilir‘)i}lzalaE ara Ca i}zal)[sunucu (example.test)
3. Tarih kontrolii — zincirdeki her sertifika hala 4. basicConstraints — yol tizerindeki her imzalayici
gecerlilik stiresinde. CA:TRUE.
kdk ca (gﬁvenilir‘)i}lzala[\ ara Ca i}zala[sunucu (example.test)] [kﬁk ca (gﬁvenilir‘)i}lzalaE ara Ca i}zal)[sunucu (example.test)
5. Giiven ¢apasl — yol GUVENILEN kéke ulasiyor. 6. -verify_hostname example.test — SAN eslesiyor:

ZINCIR KABUL EDILDI.

Ornek segicide Ug durum: sertifikanin siiresi dolmus ve Ug durum: istenen ad SAN listesinde yok yukaridaki 3. ve 4.
sorulara karsilik gelir.

islenmis drnek: sinif etkinliginin iki senaryosunu bastan sona ¢ézmek
Yukaridaki dort senaryonun ilk ikisini birlikte ¢ozelim; 3. ve 4. senaryoyu siz tamamlayacaksiniz.

Senaryo 1 — Sunucu sertifikasini dogrudan kok ile imzalamak (ara CA'y1 atlamak):

openssl x509 -req -in sunucu.csr -CA kok.crt -CAkey kok.key -CAcreateserial -days 90 -sha256 \
-out sunucu_kok.crt -extfile sunucu.ext
openssl verify -CAfile kok.crt -untrusted ara.crt sunucu_kok.crt

sunucu_kok.crt: OK

Sasirtici gelebilir: ara.crt'yi de verdigimiz halde dogrulama gegti, ¢linkii OpenSSL zinciri sunucu_kok.crt 'den dogrudan
kok.crt 'ye kurabildi; ara.crt bu yolda hi¢ kullanilmadi, sadece kullanilabilecek bir aday olarak havuzda durdu. Buradaki
ders kriptografik degil operasyoneldir: matematiksel olarak kok CA, istedidi her sertifikayl dogrudan imzalayabilir. Ama
bunu yapmamaliyiz, ¢linkii kok CA'nin 6zel anahtari her giin kullanilan bir sistemde bulunursa (Bolim 7'deki "neden ara
CA" agiklamasi), ele gegirilme riski artar ve bitiin zincir ¢goker.

Senaryo 2 — Ara CA'yl CA:FALSE ile iiretmek:

printf "basicConstraints=critical, CA:FALSE\nkeyUsage=critical, keyCertSign, cRLSign\n" > ara_yanlis.ext
openssl x509 -req -in ara.csr -CA kok.crt -CAkey kok.key -CAcreateserial -days 1825 -sha256 \
-out ara_yanlis.crt -extfile ara_yanlis.ext

openssl x509 -req -in sunucu.csr -CA ara_yanlis.crt -CAkey ara.key -CAcreateserial -days 90 -sha256 \
-out sunucu_yanlis.crt -extfile sunucu.ext

openssl verify -CAfile kok.crt -untrusted ara_yanlis.crt sunucu_yanlis.crt

CN=CEN429 Lab Ara CA
error 79 at 1 depth lookup: invalid CA certificate
error sunucu_yanlis.crt: verification failed
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Bu kez dogrulama reddedildi — ara_yanlis.crt 'nin basicConstraints'i CA:FALSE oldugu igin, matematiksel imza
dogru olsa bile OpenSSL bu sertifikanin baska bir sertifika imzalama yetkisi olmadigini goriiyor ve zinciri "depth 1'de
(aradaki katmanda) gegersiz sayiyor. Bu, Bolim 8'deki Basic Constraints alaninin davranisi fiillen degistiren bir uzant
oldugunun kanitidir — sisli bir metin alani degildir.

Senaryo 1 ile 2'yi karsilastirin: ikisi de "yanlis" bir zincir kurar, ama biri (kok ile dogrudan imzalama) kriptografik olarak
gecerlidir ve yalniz operasyonel bir hatadir; digeri (CA:FALSE ile imzalama) protokol diizeyinde reddedilir. Bir degerlendirici
PKI kurulumunuzu incelerken bu ayrimi tam olarak arar: "zincir teknik olarak galisiyor mu" ve "zincir tasarim kurallarina
uyuyor mu" iki ayri sorudur.

10. Sertifika iptali: CRL, OCSP ve yanit ilistirme (Tarif 10.10—10.12)

Bir sertifikanin 6zel anahtari ¢alinirsa ya da sertifika hatali gikarilmissa, gegerlilik siiresi dolmadan iptal edilmesi gerekir.
istemcinin bunu 6grenmesinin ti¢ yolu vardir:

Sertifika iptali: CRL - OCSP - zimbalama

“bu sertifika hala gegerli mi?”

Sertifika iptal edildi mi?

CRL OCSP OCSP Stapling
uzun iptal listesi indir tek sertifikay! sor sunucu taze yaniti sunar
buyuk, gecikmeli gizlilik sizdirr hizli + gizlilik dostu
[ FAIL-OPEN TUZAGI: “erigilemedi” = “gecti” sayma!
Yontem Nasil? Arti Eksi
CRL (iptal listesi) CA, iptal edilen seri Basit, cevrimdisi Liste biydir; glincelleme araliginda
numaralarinin imzali listesini onbelleklenebilir iptal fark edilmez

diizenli yayimlar

OCSP (RFC 2560, istemci CA'nin yanitlayicisina Anlik Gecikme, gizlilik (CA hangi siteye
1999) "bu seri numarasi gegerli mi?" gidildigini 6grenir), yanitlayici

diye sorar erisilemezse ne olacak?
OCSP yanitini Sunucu kendi sertifikasinin taze Gizlilik ve hiz Sunucunun yapilandirmasi gerekir
ilistirme (stapling) OCSP yanitini el sikismaya ekler

Laboratuvar CA'siyla iptal ve CRL denetimi (6zet)
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# ara CA ile bir CRL Uretmek ic¢in 'openssl ca' yapilandirmasi gerekir; sonra:

openssl ca -config ara.cnf -revoke sunucu.crt

openssl ca -config ara.cnf -gencrl -out ara.crl

openssl verify -crl_check -CAfile kok.crt -untrusted ara.crt -CRLfile ara.crl sunucu.crt #
"certificate revoked"

) Yumusak basarisizlik (soft-fail)

Tarayicilarin gogu, OCSP yanitlayicisina ulasamadiginda sertifikayl kabul eder; aksi halde yanitlayicinin kisa bir
kesintisi bittin siteleri erisilemez kilardi. Ama bu, araya giren bir saldirganin OCSP istegini engelleyerek iptal
denetimini atlatabilecegi anlamina gelir: 3. haftadaki fail-open oriintlistiniin PKI'deki karsilidi. Kritik uygulamalarda
"zimbalanmis yanit zorunlu" (OCSP Must-Staple) ya da kisa émuirlu sertifikalar (glinler, haftalar) bu sorunu azaltir; bu
ylizden sertifika dmiirleri giderek kisalmaktadir.

islenmis 6rnek: bir sertifikayi iptal edip CRL ile dogrulamak (ugtan uca)

Yukaridaki "6zet" komutlarin tam hélini, gercekten calistirilmis olarak adim adim izleyelim. Once openssl ca 'nin ihtiyag
duydugu minimal bir veritabani ve yapilandirma dosyasi kurulur (bu, gergek bir CA'nin ¢ok kiigtiltiilmus halidir):

1. Minimal CA veritabani kurmak

mkdir -p demoCA/newcerts

touch demoCA/index.txt # her cikarilan/iptal edilen sertifikanin kaydedildigi "defter"
echo 1000 > demoCA/crlnumber # bir sonraki CRL'in surum numarasi

echo 1000 > demoCA/serial # bir sonraki sertifikanin seri numarasi

ara.cnf

[ cal

default_ca = ara_ca

[ ara_ca ]

dir = demoCA
database = 8dir/index.txt
new_certs_dir = 8dir/newcerts
certificate = ara.crt
private_key = ara.key

serial = 8dir/serial
crlnumber = 8dir/crlnumber
default_md = sha256
default_days = 90
default_crl_days = 30

policy = policy_any
email_in_dn = no

[ policy_any ]
commonName = supplied

2. iptal et, CRL iiret, dogrula (gergek gikti)

openssl ca -config ara.cnf -revoke sunucu.crt
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Using configuration from ara.cnf

Adding Entry with serial number 35E2F68D...76E7 to DB for /CN=localhost
Revoking Certificate 35E2F68D...76E7.

Database updated

openssl ca -config ara.cnf -gencrl -out ara.crl
openssl verify -crl_check -CAfile kok.crt -untrusted ara.crt -CRLfile ara.crl sunucu.crt

CN=1localhost
error 23 at 0 depth lookup: certificate revoked
error sunucu.crt: verification failed

Adim adim ne oldu: (1) -revoke, sertifikanin seri numarasini (Bolim 8'deki Serial Number alani — burada
35E2F68D...76E7 ) index.txt defterine "iptal edildi" olarak igledi; sertifikanin kendisi higbir sekilde degismedi, silinmedi
— yalniz bir kayit eklendi. (2) -gencrl, bu defterdeki biitiin iptal kayitlarini toplayip ara CA'nin kendi 6zel anahtariyla
imzaladigi bir liste (ara.crl) Uretti — CRL'in kendisi de bir imzali belgedir, sahtecilige karsi Bolim 5'teki mekanizmayla
korunur. (3) -crl_check ile dogrulama artik yalniz zinciri degil, CRL'i de kontrol etti ve seri numarasinin listede oldugunu
goriip "certificate revoked" hatasiyla reddetti — sertifikanin gegerlilik tarihi hala dolmamis olsa bile.

Bu, Alistirma 6'nin tam ¢6zimiidir; kendi laboratuvarinizda ayni adimlari tekrarlayip index.txt dosyasinin igerigini ( cat
demoCA/index.txt ) inceleyin — her satir bir sertifikanin kaydini tasir (durum, tarih, seri numarasi, konu adi).

CRL'in neden bayat olabilecegini (kendi nextUpdate 'i gegmisse, "iyi" demek yerine "bayat" demesi gerektigini) ve
OCSP'nin neden her zaman anlik kaldigini, ayni sertifika tizerinde iki yontemi yan yana c¢alistirarak goriin:

[ sertifika, seri #4711 ] yayimlandi, iptal edilmedi [ sertifika, seri #4711 ] yayimlandi, iptal edilmedi

OCSsP
ocsp_query(#4711) = “good”

1. CA durumu: seri #4711 yayimlandi, iptal EDILMEDI. 2. ocsp_query(4711) — CANLI sorgu, su anki bilgiye
gore sonug: "good”.

[ sertifika, seri #4711 ] yayimlandi, iptal edilmedi

OC5P:
ocsp_query(#4711) = "good”

CRL:
crl_check(#4711) = "good”

3. crl_check(4711, crl, at_time) — CRL hala taze, sonug:
"good".

Zor: sertifika iptal edilmis ile U¢ durum: CRL bayat — iptal goriilmiiyor 6rneklerini karsilastirip CRL'in dnbelleklenebilirlik
kazancinin bedelini goriin.

Sayisal 6rnek: CRL ne kadar buyr?

Bir CA yilda 10.000 sertifika ¢ikariyor ve bunlarin %1'i (100 tanesi) iptal ediliyorsa, CRL her giriste ~40-60 bayt (seri
numarasi + iptal tarihi + sebep kodu) tasidigindan, CRL boyutu ~4-6 KB olur — kiigiik goriiniir. Ama biiyiik bir kamu CA'si
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(milyonlarca sertifika, yliz binlerce iptal) i¢in CRL onlarca megabayta ulasabilir; her istemcinin bunu periyodik indirmesi
pratik degildir. OCSP bu dlgeklenme sorununu "listenin tamamini indirme" yerine "tek bir soru sor" ile ¢dzer — ama bu kez
de yukaridaki gizlilik ve kullanilabilirlik 6diinlesimi ortaya ¢ikar.

0 Sik yapilan hata: iptal denetimini yalniz gelistirme ortaminda test edip iiretime 6yle almak

-crl_check (ya da OCSP esdegeri) agik olmadan yazilan bir istemci, gegerlilik tarihi dolmamis ama iptal edilmis bir
sertifikayl sorunsuz kabul eder. Test ortaminda CRL/OCSP sunucusu genelde kurulu olmadigindan bu hata sik atlanir;
tretime "iptal denetimi kapali" bigimde tasinir. Kural: iptal denetimini agik bir yapilandirma segenegi yapin ve dagitim
kontrol listesinde bunun agik oldugunu dogrulayin.

+/ Kural

Sertifika 6mrl ne kadar kisaysa, iptal mekanizmasina o kadar az ihtiyag duyarsiniz — bu yiizden endustri (Let's
Encrypt ve benzerleri) sertifika miirlerini kisaltma yoniinde ilerliyor. Uzun 6miirld sertifikalar kullaniyorsaniz CRL ya

da OCSP yanitini ilistirmeyi mutlaka etkinlestirin ve test edin.

Bolim 9'da bir zincir kurmayi, bu boliimde bir zincirdeki bir halkay gegersiz kilmayi 6grendik. Siradaki bélim, bu zincirin
en degerli pargasini — 6zel anahtarlarin kendisini — nasil korudugumuzu isgliyor.

11. Anahtari donanimda saklamak: HSM, PKCS#11 ve SoftHSM

Ozel anahtarin calinmasi PKI'nin biitiin giivencesini yok eder. Bu yiizden degerli anahtarlar (CA anahtarlari, 5deme
anahtarlari, kod imzalama anahtarlari) donanim giivenlik modiillerinde (HSM) Uretilir ve oradan hi¢ ¢ikmaz. Uygulama

anahtari hi¢ gérmez; HSM'e "su anahtarla sunu imzala" der.
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PKCS#11 ile imzalama: anahtar hi¢ disari cikmaz
uygulama anahtari degil, anahtarin TUTAMACINI goérir

Uygulama PKCS#11 kutliphanesi HSM / SoftHSM

C_OpenSession

Y

C_Login (PIN)

Y

oturum + kimlik

Y

C_SignInit (anahtar tutamaci)

Y

imzala: veri

Y

Imza
e = m e e m e m e e . ... -—--—-—————- -
6zel anahtar HSM’den CIKMAZ (CKA_EXTRACTABLE = false)
Anahtar ¢calinamaz; ama HSM’e erisimi olan imzalatabilir — erisim denetimi yine sarttir.
Kavram Agiklama
HSM Kurcalamaya dayanikl, sertifikali (FIPS 140-3, Ortak Kriterler) donanim; anahtari disa aktarmaz
PKCS#11 (Cryptoki) HSM'lere, akilli kartlara ve kriptografik belirteglere erisim igin standart C API'si
Nesne ve oznitelikler Anahtarlar CKA_SENSITIVE, CKA_EXTRACTABLE=false gibi 0zniteliklerle "disa aktarilamaz" isaretlenir
Oturum ve PIN Uygulama bir yuvaya (slot) oturum agar ve kullanici PIN'iyle kimlik dogrular
SoftHSM PKCS#11 arayiizlinu yazihmla sunan agik kaynak bir HSM benzetimi; gelistirme ve test igin
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SoftHSM ile bir anahtar iiretmek ve listelemek (WSL/Linux)

export SOFTHSM2_CONF=$PWD/softhsm2.conf
mkdir -p belirtecler && echo "directories.tokendir = SPWD/belirtecler" > softhsm2.conf
softhsm2-util --init-token --free --label "cen429" --pin 1234 --so-pin 5678
pkcs11-tool --module /usr/lib/softhsm/libsofthsm2.so --login --pin 1234 \

--keypairgen --key-type EC:prime256v1 --label imza-anahtari
pkcs11-tool --module /usr/lib/softhsm/libsofthsm2.so --login --pin 1234 --list-objects

SoftHSM bir HSM degildir

SoftHSM anahtarlari diskte, bir dosyada saklar; donanim korumasi yoktur. Degeri, uygulamanizi PKCS#11 arayiiziine
gore yazmanizi saglamasidir: ayni kod, tretimde gercek bir HSM'e ya da akilli karta yalniz moddl yolu degistirilerek
baglanir. 11. haftada yazilim tabanli giivenlik modiillerine bu agidan yeniden bakacagiz.

@ sahada nasil uygulanir?

Odeme sistemlerinde anahtar hiyerarsisinin tepesindeki anahtarlar (kart gikaran kurumun ana anahtarlari, cihaz
anahtarlarini treten anahtarlar) sunucu tarafinda HSM'lerde durur; mobil 6deme platformunun arka ucunda HSM, ayri
bir bilesen olarak mimari semada yer alir (1. haftadaki 6rnek mimari). Telefona inen anahtarlar sunucuda HSM ile
uretilir, cihaza baglanarak sifrelenir ve kiitiphanenin kendisi hesap anahtar iiretmez. Kilavuz, kullandigi her
algoritmayi dayandigi standartla (NIST FIPS, ISO/IEC 9797-1, EMV belirtimleri) birlikte listeleyen bir algoritma
envanteri igerir.

Ucgtan uca: bir imzalama istegi HSM iginde nasil islenir?

"Anahtar hi¢ gtkmaz" climlesini somutlastiralim. PKCS#11 standardi (OASIS Cryptoki v3), uygulamanin bir HSM'e asla
ham anahtar bayti gondermeden ya da almadan imza attirmasini su adimlarla tanimlar:
1. Oturum ag: Uygulama C_OpenSession ile HSM'deki bir "yuvaya" (slot) baglanir.

2. Kimlik dogrula: c_Login ile PIN gonderilir; PIN yanligsa HSM belirli bir deneme sayisindan sonra kendini kilitler (kaba
kuvvete kargl donanim diizeyinde koruma — yazilimda unutulmasi kolay bir 6nlem).

3. Anahtari bul: C_FindObjectsInit / C_FindObjects ile dnceden iretilmis anahtar nesnesinin tutamaci (handle —
anahtarin kendisi degil, HSM igindeki bir referans numarasi) alinir.

4.imzala: c_SignInit + C_Sign(tutamag, veri, ..) gadrisi, veriyi HSM'e génderir; HSM veriyi kendi iginde anahtarla
isler ve yalniz imzay1 dondurir. Uygulama kodunun higbir noktasinda 6zel anahtarin baytlari bellege hi¢ girmez.

5. Oturumu kapat: C_Logout / C_CloseSession.

PKCS#11 C_Sign ¢agrisinin bigimi (OASIS Cryptoki v3, referans)

CK_RV C_Sign(
CK_SESSION_HANDLE hSession, /* acik oturum */

CK_BYTE_PTR pData, /* imzalanacak veri */

CK_ULONG ulDatalen,

CK_BYTE_PTR pSignature, /* HSM'in doldurdugu cikti tamponu: yalniz imza, anahtar degil */
CK_ULONG_PTR pulSignaturelen
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Bu akisi normal bir OpenSSL c¢agrisiyla ( EVP_DigestSign , Bolim 5) karsilastirin: ikisinin de arayiizii ayni fikri tasir ("veriyi
ver, imzayi al"), ama OpenSSL'de anahtar (dosyadan okunmussa) siireg bellegindedir; PKCS#711'de anahtar higbir zaman

uygulamanin adres alanina girmez. Blim 5'teki imza_dogrula fonksiyonunu bir HSM'e tagimak, yalniz imzalama tarafini
C_Sign cagnsina yonlendirmek anlamina gelir — dogrulama tarafi zaten yalniz agik anahtar kullandigi icin HSM'e ihtiyag

duymaz.

Ayni fikri kii¢lik bir similasyonda goriin: generate_keypair() yalniz bir tutamag dondiiriir, sign(tutamag, veri) imzayi
HSM'in iIGCINDE hesaplar, bilinmeyen ya da yok edilmis bir tutamacla imzalama reddedilir:

[HSM (anahtar HIiC l;:llcmaz)] kulp #1 dretildi [HSM (anahtar HIC l;:llcmaz)] kulp #1 dretildi

e 0000000800000000
imza=36976267

1. generate_keypair() — &zel anahtar HSM icinde 2. sign(1, belge) — kulp gecerli: imza HSM ICINDE
kahyor; yalnizca kulp donddrdliyor. hesaplanyor.

[HSM (anahtar HIiC l;:llcmaz)] kulp #1 dretildi

imza=36976267
veri . belge, sig) = true

3. verify(1, belge, sig) — ayni kulp: imza dogrulaniyor.

Zor: imza bir kulpla, dogrulama BASKA kulpla ile U¢ durum: hig iiretilmemis kulp 6rneklerini deneyin.

Neden CKA_EXTRACTABLE en kritik 6znitelik?

Bir PKCS#11 anahtar nesnesi iretilirken ( C_GenerateKeyPair ), CKA_LEXTRACTABLE=false ve CKA_SENSITIVE=true
oznitelikleri anahtar iiretilirken verilir ve sonradan degistirilemez. Bu iki bayrak, C_WrapKey gibi bir fonksiyon ¢agrilsa bile
HSM'in anahtari diiz metin olarak disari vermesini donanim diizeyinde engeller.

0 Sik yapilan hata: varsayilan 6zniteliklerle anahtar iiretmek

Bazi PKCS#11 kitliphaneleri ve araglar, agikga belirtilmezse CKA_EXTRACTABLE 'l true birakir (uyumluluk igin). Bu
durumda anahtar teknik olarak bir HSM'de Uretilse bile, dogru izinlere sahip biri onu disa aktarabilir — "HSM
kullaniyoruz" giivencesi bos bir climleye doner. Kod incelemesinde C_GenerateKeyPair g¢agrisinin oznitelik
sablonunda CKA_EXTRACTABLE = CK_FALSE 'In agikga verildigini arayin.
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</ Kural

Degerli bir anahtar (CA kok anahtari, kod imzalama anahtari, 6deme ana anahtar) dretilirken
CKA_EXTRACTABLE=false ve CKA_SENSITIVE=true agik¢a ayarlanmali ve lretimden hemen sonra pkcs11-tool --
list-objects (ya da esdegeri) ile bu 6zniteliklerin gergekten uygulandigi dogrulanmalidir — varsayilana
glvenmeyin.

Yazilim tabanh giivenlik modiillerine (mobil cihazlardaki Secure Enclave/TEE benzeri yapilar) 11. haftada bu bolimin
PKCS#11 mantigiyla yeniden bakacagiz; burada 6grendiginiz "tutamac lzerinden ¢alig, ham anahtari asla tagima" prensibi
oradaki bitin tartismanin temelidir. Siradaki ve son teknik bolim, bugtin givenli saydigimiz RSA/ECC'nin gelecekte neden
degismesi gerektigine bakiyor.

12. Kuantum sonrasi kriptografiye bakis

Yeterince biyik bir kuantum bilgisayar, RSA'nin ve eliptik egrilerin dayandigi matematiksel problemleri (carpanlara ayirma,
ayrik logaritma) verimli bicimde ¢ozebilir. Boyle bir bilgisayar heniiz yoktur; ama bugiin kaydedilen sifreli trafigin yillar
sonra ¢oziilebilecegi ("simdi topla, sonra ¢6z") diislincesi, gegisi bugilinden giindeme getirir.

Kuantum sonrasi: neyi degistiriyor, neyi degistirmiyor?
NIST segimi: ML-KEM (Kyber) ve ML-DSA (Dilithium)

TEHDIT ALTINDA BUYUK OLCUDE GUVENLI
RSA, DH, ECDH, ECDSA AES-256 (anahtar boyu yeter)
“simdi topla, sonra ¢6z” SHA-384 / SHA-3
bugiinku trafik ileride ¢ézulebilir simetrik diinya ayakta
gecis bugun planlanir yalniz anahtar boyu artar

Uzun émirli sirlariniz varsa hibrit anahtar degisimine gecis bugiiniin kararidir.

Durum Ne degisiyor?

Simetrik sifreler ve Etkisi sinirli: AES-256 ve SHA-384/512 yeterli sayilir

Ozetler

Anahtar anlagsmasi NIST 2024'te ML-KEM'i (FIPS 203) standartlastirdi; TLS'te X25519 ile birlikte karma kullanim

yayginlasiyor

imza ML-DSA (FIPS 204) ve SLH-DSA (FIPS 205) standartlari yayimlandi
Takvim NIST'in gegis plani RSA ve eliptik edri algoritmalarini 2030'dan sonra agamali olarak birakmayi
ongordr

Bu dersin projesi igin pratik sonucu tek climledir: kripto gevikligi (crypto agility). Algoritma adlarini kodun her yerine
gémmeyin; anahtar sliriimii ve algoritma kimligi tasiyan bigimler (3. haftadaki anahtar siriimii alani) kullanin ki algoritma
degistiginde yalniz yapilandirma ve yeniden sifreleme gereksin.
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islenmis 6rnek: kuantum sonrasi anahtarlarn bugiinden tiretmek

OpenSSL 3.5, standartlasan kuantum sonrasi algoritmalari dogrudan destekler; bunlari bugiin, kendi makinenizde retip
boyutlarini klasik algoritmalarla karsilastirabilirsiniz:

ML-KEM-768 (anahtar anlagmasi) ve ML-DSA-65 (imza) — gergek cikti

openssl genpkey -algorithm ML-KEM-768 -out mlkem.pem
openssl pkey -in mlkem.pem -pubout -out mlkem_pub.pem
wc -c mlkem_pub.pem

openssl genpkey -algorithm ML-DSA-65 -out mldsa.pem

openssl pkey -in mldsa.pem -pubout -out mldsa_pub.pem

echo hello > belge.txt

openssl pkeyutl -sign -inkey mldsa.pem -rawin -in belge.txt -out belge.mldsa.sig

wc -c mldsa_pub.pem belge.mldsa.sig

openssl pkeyutl -verify -pubin -inkey mldsa_pub.pem -rawin -in belge.txt -sigfile belge.mldsa.sig

1714 mlkem_pub.pem

2770 mldsa_pub.pem

3309 belge.mldsa.sig

Signature Verified Successfully

Bolim 4'teki tabloyla karsilastirin:

Algoritma Acik anahtar (PEM, imza (bayt) Giivenlik dayanagi
bayt)

Ed25519 (klasik) 116 64 Eliptik egri ayrik logaritma

RSA-3072 (klasik) 636 384 Carpanlara ayirma

ML-DSA-65 (PQC) 2.770 3.309 Kafes tabanl problem (Module-
LWE)

ML-KEM-768 (PQC, anahtar 1.714 - Kafes tabanli problem (Module-

anlagmasi) LWE)

Fark carpicidir: ML-DSA-65'in acik anahtari Ed25519'unkinden ~24 kat, imzasi ~52 kat biyiiktir. Bu, PQC'ye gegisin yalniz
"algoritma adini deg@istirmek" olmadigini gosterir — TLS el sikismasi, sertifika boyutu, ag paket sayisi gibi pek ¢ok yer bu
biiyimeyi hesaba katmalidir. NIST'in TLS igin 6nerdigi karma (hybrid) yaklagim ( x25519MLKEM768 gibi, Bolim 6'daki
X25519 anlagmasinin PQC ile birlikte ¢alistirilan hali) tam olarak bu gecis maliyetini yénetmek igindir: klasik ve PQC
anahtarlari ayni anda kullanilir; klasik taraf kiriirsa PQC, PQC tarafi (heniiz kanitlanmamis yeni matematik) kirilirsa klasik
taraf korumayi sirduirdr.

Neden kafes problemleri? Kisa bir sezgi

RSA'nin giivenligi "blytik bir saylyi garpanlarina ayirmanin zorluguna", ECC'nin giivenligi "bir egri (izerinde ayrik logaritma
almanin zorluguna" dayanir — Shor algoritmasi, yeterince biiyiik bir kuantum bilgisayarda her ikisini de verimli ¢ozer. ML-
KEM ve ML-DSA, bunun yerine kafes (lattice) problemlerine dayanir: gok boyutlu bir uzayda, diizenli araliklarla dizilmis
noktalardan (kafes) olusan bir yapida, "verilen bir noktaya en yakin kafes noktasini bulmak" ya da "bir denklem sistemini
kiigiik hata terimleriyle c6zmek" (Learning With Errors, LWE) yiiksek boyutlarda hesaplama agisindan gok zordur ve
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bugiine kadar ne klasik ne kuantum bilgisayarlar igin verimli bir ¢6ziim bulunmustur. "Bugiine kadar bulunamamis

olmasl’, "asla bulunamayacagi" anlamina gelmez — bu yiizden karma yaklasim oneriliyor.

0 Sik yapilan hata: 'kuantum bilgisayar yok, acelesi yok' demek

Bugiin RSA/ECC ile sifrelenip kaydedilen (or. bir istihbarat kaydi, uzun siireli bir tibbi kayit, 20-30 yil gizli kalmasi
gereken bir devlet belgesi) trafik, "simdi topla, sonra ¢6z" (harvest now, decrypt later) stratejisiyle bugiin kaydedilip
kuantum bilgisayar olgunlastiginda ¢oziilebilir. Gizlilik penceresi 10-20 yil olan bir sistem igin gegis karari bugiin
alinmalidir, kuantum bilgisayar var oldugunda degil.

+/ Kural

Yeni bir protokol tasarliyorsaniz, miimkiinse simdiden karma (klasik + PQC) anahtar anlagimini destekleyin ya da en
azindan Bolim 1'deki kripto gevikligi ilkesiyle (algoritma kimligi/stirimi tasiyan bigimler) ileride PQC'ye gegisi
yeniden yazmadan yapilabilir hale getirin.

Bu boliim, Bolim 1'de gizdigimiz haritanin son duragiydi: hangi algoritma, hangi problem, ne kadar giivenli, ne zamana
kadar. 13. bolimden itibaren bu bilgiyi kendi projenizin algoritma envanterine dokiiyorsunuz.

13. Donem projesi: bu hafta

Final kontroliinde beklenen S8 ve S11 bélimlerinin taslagini yazin:
S8 — Algoritma envanteri: projenizde kullanilan her algoritma i¢in amag, anahtar uzunlugu, kip, dayandigi standart ve
kiitiphane. Tabloda eskimis bir algoritma varsa gerekgesi ve gegis plani.

S8 — Anahtar yasam dongiisii tablosu: her anahtar icin retildigi yer, saklandidi yer, kripto-periyot, yenileme ve imha
(3. hafta).

S11 — Giivenli iletigsim: TLS siirimi ve dogrulama; sabitleme varsa SPKI ve yedek pin; mesaj diizeyi koruma.

Projenizde bir giincelleme ya da yapilandirma dosyasi varsa, imza dogrulamasini ekleyin (Ed25519 6nerilir) ve stirim
geri almayi reddedin.

istege bagli: projenizin test sertifikalari icin bu haftanin kék — ara — u¢ zincirini kullanin; kék anahtari depoya
koymayin.

islenmis drnek: S8 tablosunu bir 6rnek bilesen icin doldurmak

Bos bir tablo karsisinda ne yazilacagi belirsiz kalabilir; 6rnek bir proje bileseni ("kullanici oturum belirteci tretimi") igin
S8'in nasil doldurulacagini gérelim — kendi projenizde satirlari kendi bilesenlerinizle degistirin:
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Oturum verisi
sifreleme

Oturum
butlinlugu

Anahtar
anlagmasi

Sunucu kimlik
dogrulama

Glincelleme
paketi imzasi

CEN429 Giivenli Programlama

Algoritma

AES-256

— (GCM

etiketi)

X25519

ECDSA P-256

Ed25519

Anahtar
uzunlugu

256 bit

128 bit diizeyi

128 bit diizeyi

128 bit diizeyi

Kip/Dolgu

GCM (AEAD)

ECDH

Kiitiiphane

OpenSSL EVP

3.x

OpenSSL EVP

OpenSSL EVP

OpenSSL/TLS

OpenSSL EVP

Hafta 10 — Ders Notu

Dayandigi Not

standart

NIST SP 800- Bolim 2

38D

SP 800-38D AEAD iginde,
ayri MAC yok

RFC 7748 Bolim 6

FIPS 186-5 TLS
sertifikasi,
Bolim 7-9

RFC 8032 Bolim 5,
siiriim alani
imzal

Anahtar yagam dongiisii tablosu (3. haftadaki anahtar yonetimi konusunun bu haftaki karsiligi) ayni bilesen igin:

Anahtar

Oturum anahtari
(AES-256)

TLS sunucu ozel
anahtari

Glincelleme
imzalama
anahtari

Bu iki tablo, bu haftanin 1-12. béliimlerinde gordiigiiniiz her kavrami ("hangi kip", "hangi standart

Uretildigi yer

Sunucu, her
oturumda

Sunucu,
HSM/SoftHSM

Gevrimdisi,
torenile

Saklandigi yer

Yalniz bellekte

HSM (B&lim
11)

HSM,
cevrimdisl
yedek

Kripto-periyot

Tek oturum

90 glin
(sertifika 6mri)

Uriin 6mrii
boyunca

Yenileme

Her oturumda
yeni

Otomatik

yenileme
(ACME)

Yilda bir gozden
gegirme

imha

Oturum kapaninca
bellekten silinir

HSM'den
CKA_EXTRACTABLE=f
alse ile hi¢ cikmaz

Kurum politikasina

gore

, "nerede saklanir”, "ne

zaman yenilenir") tek bir yerde toplar — final kontroliinde degerlendirici tam olarak bu iki tabloyu arar.

¢ Tabloyu kendi projenize uyarlarken

Her satiri kendi kod tabaninizdaki gergek bir gagriya (dosya adi ve satir numarasi dahi verebilirsiniz) baglayin; "AES
kullaniyoruz" gibi genel bir climle yerine "auth.c:142 satirinda EVP_EncryptInit_ex ile AES-256-GCM" gibi izlenebilir
bir referans yazin. Bolim 1'deki "algoritma adi tek basina yeterli degildir" kuralinin final kontroliindeki karsiligi budur.
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14. Kendi basina ¢alis

Q Aligtirma 1 — Kolay: HMAC ve uzunluk uzatma v

Ayni mesaj ve anahtar i¢in openssl dgst -sha256 -mac HMAC ile HMAC ve printf 'anahtar+mesaj' | openssl
dgst -sha256 ile diiz 6zet hesaplayin. Diiz H(K | m) yapisinin neden giivensiz oldugunu uzunluk uzatma
kavramiyla agiklayin.

Q Alistirma 2 — Kolay: RSA ve Ed25519 karsilastirmasi v

3072 bitlik bir RSA anahtari ve bir Ed25519 anahtari Uretin. Agik anahtar dosyalarinin, imzalarin boyutlarini ve 100
imzalama isleminin stresini karsilastirin (openssl speed rsa3072 ed25519 de kullanilabilir).

0 Aligtirma 3 — Orta: imza dogrulamasinin doniis degeri v

"Dijital imza" béliimiindeki imza_dogrula fonksiyonunu calistirin. Once dogru bir imzayla, sonra bir bayti degistirilmis
imzayla, sonra hatali bir anahtar nesnesiyle deneyin. if (sonuc) ile if (sonuc == 1) arasindaki farkin hangi
durumda giivenlik agigina donistiguni gosterin.

Q Aligtirma 4 — Orta: Zinciri bozmak v

"Sinif etkinligi" bolimiindeki dort senaryoyu uygulayin ve her birinde openssl verify ile openssl s_client hata
iletilerini bir tabloya yazin.

@ Alstirma 5 — Orta: TLS sunucusu ve zincir v

Olusturdugunuz sunucu sertifikasiyla yerel bir TLS sunucusu baslatin (openssl s_server -cert sunucu.crt -key
sunucu.key -cert_chain ara.crt -accept 8443)Ve openssl s_client -connect localhost:8443 -CAfile
kok.crt -verify_return_error ile baglanin. Sunucu ara sertifikayl gondermezse ne olur?

@ Alstirma 6 — Orta: iptal v

Laboratuvar ara CA'niz igin bir openssl ca yapilandirmasi hazirlayin, sunucu sertifikasini iptal edin, CRL Uretin ve
openssl verify -crl_check ile iptalin fark edildigini gosterin.

0 Aligtirma 7 — Zor: Yeniden oynatmaya dayanikli ileti v

iki program yazin: biri sayac | veri bigiminde iletiyi AES-GCM ile sifreleyip (sayag AAD olsun) génderir, digeri alir ve
daha 6nce goriilen ya da daha kii¢iik bir sayaci reddeder. Kaydedilen bir iletiyi yeniden génderip reddedildigini
gOsterin.
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@ Augtirma 8 — Zor: PKCS#11 ile imza v

SoftHSM'de Urettiginiz anahtarla pkcs11-tool --sign kullanarak bir dosyayi imzalayin ve imzayi OpenSSL ile agik
anahtardan dogrulayin. Ozel anahtari SoftHSM'den disa aktarmaya ¢alisin; CKA_EXTRACTABLE 6zniteligi bunu nasil
engelliyor?

15. Kendini sinama

0 1. 128 bit giivenlik diizeyi icin RSA ve eliptik egride anahtar uzunlugu nedir? v

RSA 3072 bit, eliptik egri 256 bit (P-256, Ed25519/X25519).

0 2. Dolgu kahini saldinisi hangi kogulda miimkiindiir? iki savunma verin. v

Cozici "dolgu gecersiz" ile baska hatalari (farkli ileti ya da siireyle) ayirt edilebilir bicimde bildiriyorsa. AEAD
kullanmak; CBC zorunluysa 6nce sifrele, sonra MAC ve MAC'i dolgudan énce dogrulamak, biitiin hatalari ayni bigimde
dondiirmek.

@) 3. Neden HMAC kullanilir da H(K Il m) kullaniimaz? v

Merkle—Damgard yapisindaki 6zetlerde H(K I m) uzunluk uzatma saldirisina agiktir; HMAC'in i¢ ice yapisi bunu onler.

Q 4. Once sifrele, sonra MAC neden dogru siradir? v

MAC sifreli metin Gzerinden hesaplanir ve ¢ozmeden énce dogrulanir; gegersiz ileti hi¢ ¢6zilmez, dolgu kahini ve diiz
metin sizintisi olugsmaz.

Q 5. MAC yeniden oynatmayi neden tek basina 6nlemez? Nasil 6nlenir? v

MAC iletinin degistirilmedigini kanitlar, yeni oldugunu kanitlamaz. Sayag, zaman damgasi ya da sunucunun verdigi tek
kullanimlik deger MAC'e katilir ve alici tekrarlari reddeder.

Q 6. RSA sifrelemede ve imzada hangi dolgu semalari onerilir? v

Sifrelemede OAEP (SHA-256), imzada PSS.
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7. ECDSA'da ayni rastgele degerin iki imzada kullanilmasi neden felakettir?

iki imzadan &zel anahtar hesaplanabilir. Ed25519 ya da deterministik ECDSA (RFC 6979) bu riski ortadan kaldirir.

8. EVP_DigestVerify sonucunu if (sonuc) ile denetlemek neden hatalidir?

Negatif hata degderleri de dogru sayilir; hata durumunda imza gecerli kabul edilir. Denetim == 1 olmalidir.

9. Kimliksiz Diffie—Hellman neden araya girmeye agiktir? TLS 1.3 bunu nasil ¢gozer?
DH kiminle anlasildigini s6ylemez; aradaki biri iki tarafla ayri ayri DH yapabilir. TLS 1.3'te sunucu, gegici DH degerlerini
de igeren el sikisma 0zetini sertifikasindaki anahtarla imzalar; istemci sertifikayl dogrular.

10. Kok CA neden gevrimdisi tutulur ve ara CA neden vardir?
Kok anahtarin ele gegirilmesi biitiin zinciri gokertir ve koki giiven depolarindan ¢ikarmak yillar sirer. Giinlik isi ara
CA yapar; ele gegirilirse yalniz o iptal edilir.

11. Ad denetimi neden CN'ye degil SAN'a yapilir?

Giincel standartlar ve istemciler yalniz SAN uzantisini dikkate alir; CN'ye bakmak eski ve belirsiz bir yontemdir.

12. OCSP'de 'yumusak basarisizlik' nedir ve neden tehlikelidir?
Yanitlayiciya ulagilamazsa sertifikanin kabul edilmesidir. Araya giren saldirgan OCSP istedini engelleyerek iptal
denetimini atlatabilir (fail-open). Yanit iligtirme zorunlulugu ya da kisa omiirlii sertifikalar bunu azaltir.

13. SoftHSM'in gergek bir HSM'den farki nedir? Neden yine de kullanilir?
Anahtarlari diskte saklar, donanim korumasi yoktur. Uygulamayi PKCS#11 arayliziine gore yazmayi sadlar; tretimde
ayni kod gergcek HSM'e baglanir.

14. Kripto gevikligi nedir ve kuantum sonrasi gegisle iligkisi nedir?

Algoritmalari kodun her yerine ggmmeden, siiriim ve algoritma kimligi tagiyan bigimlerle degistirilebilir tutmak. ML-
KEM ve ML-DSA gibi yeni algoritmalara gegis, yalniz yapilandirma ve yeniden sifrelemeyle yapilabilir.
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15. 128 bit giivenlik diizeyinde bir AES anahtarini kaba kuvvetle kirmanin, saniyede 10® igslem yapabilen
varsayimsal bir bilgisayarla bile neden pratik olmadigini agiklayin.

27128 iglem gerekir (=3,40 x 10*38). Bu hizla bile =1,08 x 10213 yil siirer — evrenin yasinin (=1,38 x 10*10 yil) yaklasik
780 kati. Bu ylizden AES-128 bugiin ve 6ngoriilebilir gelecekte kaba kuvvete karsi glivenli sayilir.
16. PKCS#7 dolgusunda 13 baytlik bir mesaj 16 baytlik bir blokta sifrelenirse, dolgu kag bayttir ve degeri
nedir?
3 bayt; her biri 83 degerinde (16 - 13 = 3, eksik bayt sayisi kadar, o sayi dederinde bayt eklenir).
17. ECB kipinde tekrar eden diiz metin bloklar neden tekrar eden sifreli metin bloklari iiretir? CBC bunu

nasil onler?

ECB her blogu bagimsiz ve ayni anahtarla sifreler; ayni girdi her zaman ayni ¢iktiyi verir. CBC her blogu bir 6ncekiyle
(ilk blokta IV ile) XOR'layarak zincirler; bu yiizden ayni diiz metin bloklari farkli &nceki bloklara bagli olarak farkli sifreli
metin Uretir.

18. HMAC'te tek bir karakterlik degisiklik etiketin ne kadarini degistirir? Bu 6zelligin adi nedir?

Yaklasik yarisini. Buna ¢i§ etkisi (avalanche effect) denir.

19. MAC/imza karsilagtirmasinda memcmp yerine neden sabit zamanl bir fonksiyon kullanilir?

memcmp ilk farkli baytta durur; bu, kargilastirma siiresini dogru baytlarin sayisiyla orantili hale getirir. Yeterince gok
deneme yapabilen bir saldirgan, yanit siiresindeki farktan dogru degeri bayt bayt kesfedebilir (zamanlama saldirisi).
Sabit zamanli fonksiyon ( CRYPTO_memcmp gibi) her zaman biitlin baytlar gezer.

20. Ayni diiz metni iki kez RSA-OAEP ile sifrelediginizde neden farkli sifreli metinler elde edersiniz?
OAEP her sifrelemede dolgu igine rastgele bir deger karistirir. Ham/dolgusuz RSA deterministiktir (¢ = m*e mod n)
ve ayni girdi icin hep ayni ¢iktiyi verir; bu ylizden ham RSA dogrudan sifreleme igin kullanilmaz.
21. X25519 ile Alice ve Bob'un ayni ortak sirra ulastigini nasil dogrularsiniz? Bu sir dogrudan AES anahtan
olarak kullanilmali midir?

Her iki tarafta da pkeyutl -derive ayri ayri ¢alistirilip ¢ikti dosyalari karsilastirilir ( cmp ); ikisi de ayni sirra ulasir.
Hayir — ham DH c¢iktisi tekdiize rastgele degildir ve genelde tek bir degerdir; 6nce bir KDF'den (HKDF) gegirilip ihtiyag
kadar anahtar tiretilmelidir.
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22. openssl verify komutuna hem dogru hem alakasiz bir ara sertifika verildiginde ne olur?

OpenSSL zinciri kurabildigi herhangi bir gegerli yoldan kurar (6r. dogrudan koke); alakasiz sertifika yalnizca
kullanilmayan bir aday olarak kalir, dogrulama yine de basarili olabilir. Bu kriptografik degil operasyonel bir durumdur.

23. Bir ara CA sertifikasinin basicConstraints alani CA:FALSE ise ne olur?

Bu sertifika artik bagka sertifika imzalama yetkisine sahip degildir; onunla imzalanmis herhangi bir alt sertifikanin
dogrulamasi "invalid CA certificate" hatasiyla reddedilir.

24. openssl ca -revoke bir sertifikay diskten siler mi?

Hayir. Sertifika dosyasi degismez; yalnizca CA'nin index.txt defterine bir iptal kaydi eklenir. Bu kayit daha sonra -
gencrl ile imzali bir CRL'e donustirilir.

25. CKA_EXTRACTABLE=false Ozniteligi ne ise yarar ve ne zaman ayarlanmalidir?

Bir HSM/PKCS#11 anahtarinin diiz metin olarak disa aktarilmasini donanim diizeyinde engeller. Anahtar uretilirken
(C_GenerateKeyPair ) agikga ayarlanmalidir; sonradan degistirilemez.

26. ML-DSA-65 imzasinin Ed25519 imzasindan kag kat biiyiik oldugunu (bu haftaki dl¢giimde) belirtin ve
pratik sonucunu agiklayin.

Yaklasik 52 kat biiyiik (3.309 bayt / 64 bayt). TLS el sikismasi, sertifika boyutu ve ag trafigi artar; bu ylizden gegiste
karma (hybrid) yaklagimlar ve kripto gevikligi nemlidir.

16. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:

e Tarif 5.2-5.4 (algoritma, anahtar uzunlugu ve kip segimi), 5.11 (dolgu), 5.16 (hata yapmaya direngli API)

e Tarif 6.3-6.4 (6zet ve MAC secimi), 6.10 (HMAC), 6.18 (sifreleme ve bitinliigin birlestiriimesi), 6.19 (kendi MAC'ini
yapma — uyari), 6.21 (yeniden oynatmaya karsi MAC)

 Tarif 7.1-7.3 (agik anahtar kullanimi ve segimi), 7.10-7.14 (RSA sifreleme, imza ve giivenli birlestirme), 7.16-7.17
(DER ve PEM)

o Tarif 8.15-8.19 (parola tabanl anahtar degisimi, RSA ile kimlikli anahtar degisimi, Diffie—Hellman, DH + imza, PKl'siz
dogrulama)

 Tarif 10.1,10.4-10.5 (PKI ve X.509 dogrulama), 10.10-10.12 (CRL ve OCSP)

Acik standartlar ve kaynaklar
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NIST SP 800-57 Part 1 (anahtar yonetimi ve glivenlik diizeyleri), SP 800-131A (algoritma gegisleri), SP 800-38A/D
(kipler, GCM), FIPS 186-5 (dijital imza), FIPS 203/204/205 (kuantum sonrasi).

RFC 2104 (HMAC), RFC 8017 (PKCS#1 v2.2: OAEP, PSS), RFC 8032 (Ed25519), RFC 7748 (X25519), RFC 5280 (X.509
ve CRL), RFC 6960 (OCSP), RFC 6979 (deterministik ECDSA), RFC 8446 (TLS 1.3).

OASIS PKCS#11 v3; SoftHSM belgeleri; OpenSSL 3 kilavuz sayfalari ( genpkey, req, x509, verify, ca, pkeyutl).

MITRE CWE: CWE-327 (kirik algoritma), CWE-326 (yetersiz anahtar uzunlugu), CWE-295 (yanlis sertifika dogrulama),
CWE-299 (iptal denetimi eksik), CWE-347 (imzanin yanhs dogrulanmasi), CWE-294 (yeniden oynatmayla kimlik

atlatma).
B sozlik v
Terim Tiirkge Kisa tanim
Mode of operation Galisma kipi Blok sifresini uzun mesajlara uygulama yéntemi
Padding oracle Dolgu kahini Dolgu hatasini ayirt ederek sifreyi gozme saldirisi

Encrypt-then-MAC

Replay

OAEP / PSS

Key agreement

CA/RA

SAN

CRL / OCSP

Stapling

HSM

PKCS#11

Crypto agility

Once sifrele, sonra MAC

Yeniden oynatma

Anahtar anlagmasi

Sertifika / kayit otoritesi

Konu alternatif adi

iptal listesi / gevrimigi durum protokolii

Yanit ilistirme

Donanim giivenlik modiili

Kripto gevikligi

Once sifreleyip sifreli metnin MAC'ini alma

Gegerli eski bir iletiyi tekrar gonderme

RSA'nin glivenli sifreleme ve imza dolgular

iki tarafin ortak sir tiretmesi (DH, ECDH)

Sertifika gikaran / kimlik dogrulayan taraf

Sertifikanin gegerli oldugu alan adlari ve IP'ler

Sertifika iptalini bildirme yollari

Sunucunun OCSP yanitini el sikismaya eklemesi

Anahtari disa vermeyen kurcalamaya dayanikli donanim

Kriptografik belirteglere erisim igin standart API

Algoritmalari kolayca degistirebilme

@ Bir sonraki hafta

11. hafta — Whitebox kriptografi. Bu hafta anahtari korumanin "donanima emanet et" yolunu (HSM, PKCS#11,
CKA_EXTRACTABLE=false, §11) gordiik. 11. hafta ayni soruyu donanim yokken sorar: bir anahtar, higbir HSM'e erigimi
olmayan, tamamen yazilimdan ibaret bir uygulamanin iginde nasil korunur? Tablo tabanli whitebox AES ve ona karsi
gelistirilen saldinlar (BGE, DCA, DFA), bu haftaki "anahtar hi¢ agiga ¢ikmasin" ilkesinin yazilim tarafindaki karsihgidir.
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