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Buglinuin plani (3 saat)

1 Ders tanitimi - Glivenlik nedir? - Saldirgan - ilkeler - Uygulama korumasina genel bakis
2 Koruma plani - STRIDE ve risk puani - Saldiri agaci - Uygulamali 6rnek "Kasa" - Sinif alistirmasi
3 Demo 1-2 - GlUvenli baslatma - Tagmalar - Demo 3-4 - Bellek yonetimi - Bolimleme - Glvenli strec - Proje

Ogrenme ciktilari: OC.1 (zafiyetleri tanir ve siniflandirir) - OC.5 (gUvenli tasarim ilkeleriyle yazihm
plani olusturur)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu derse nasil basliyoruz

e Bu, dersin ilk haftasi; dnceki bir haftaya dayanmiyoruz.
e Varsayilan on bilgi: C'de fonksiyon, dizi, isaretci; terminalde cd, 1s (PowerShell ya da Linux).

e Asagidaki "Bu haftanin kavramlari” tablosu, bu haftanin terimlerini birer cimleyle tanimlamak
yerine, her birinin hangi bolimde 6gretilecegini gdsterir.

Doénem boyunca izleyecegimiz kalip: hatali kod — saldiri — duzeltme.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Bu haftanin kavramlari

Her terim, govdede ilk gectigi yerde tanimlanir; burada yalniz nerede oldugunu isaretliyoruz.

Kavram Nerede

Guvenlik BAlim 1
Varlik (asset) Bolim 1
Tehdit ve zafiyet Bolim 1
CIA Gglasua BAlGm 1
Saldirgan modeli Bolim 1
Beyaz kutu / MATE Bolim 1
Guvenli tasarim ilkeleri BAlim 1
Katmanli savunma BSlim 2

Odiinlesim (trade-off) BSlim 2

Tehdit modelleme Bolim 3
STRIDE Bolim 3
Saldir agaci Bolim 3

Veri akis diyagrami (DFD) Bolim 3

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Demolar nasil calisiyor?

e Tek kaynak, iki/G¢ ortam: Windows (Visual Studio 2022 Community ya da PowerShell), WSL ve
Linux

e Derle: Windows .\build.ps1 - WSL/Linux ./build.sh — dersten dnce bir kez derleyin
e Cahstir: Windows .\demo.ps1 - WSL/Linux sh demo.sh

e Visual Studio: Dosya > A¢ > Klasor — code - yapilandirma Windows (MSVC) — Derle >
Timiunu Derle

e Bu hafta 4 demo: code/week-01 altinda

A1, Etik: Batan demolar yalniz kendi klasoérinde calisir, ydnetici yetkisi istemez. Teknikleri yalniz
kendi bilgisayarinizda deneyin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kisa tarihce — guvenli programlama fikri

1975 — Saltzer & Schroeder: guvenli tasarimin 8 ilkesi (en az ayricalik, derinlemesine savunma...)
1970-80'ler — CIA Uclisu ortak dil haline gelir

1998-99 — Microsoft'ta STRIDE; Schneier saldiri agacglarini tanitir

2001-03 — Building Secure Software ve Secure Programming Cookbook (dersin ana kaynagi)

Buglnkdu araglar (CIA - saldirgan modeli - STRIDE - saldiri agaci) bu ¢izginin Grinudur,

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenli programlamanin bes karari — sema

Neden “givenli programlama”? Bes karar, kodun icinde

guvenlik duvari hatali yazilmig programi kurtaramaz

Girdiye giivenme

Sirn kisa tut

Ortama giivenme

Givenli tarafta kal

Korumalari a¢ ve sina

uzunluk, tir, aralik, izin verilen karakterler — her seferinde

isin bitince glvenle sil; bellekte bekletme

ortam degiskenleri, dosya izinleri, cagrilan programlar

hata olursa reddet, kapat, sizdirma

derleyici bayraklari, sanitizer, fuzzing

Saldirgan izin verilen kapidan girer: programin kendisinden.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Ders nasil yuruyor?

Tek donem projesi: C/C++ uygulamasi + "sertifikasyondan gececekmis gibi" bir guivenlik
kilavuzu

o Vize kontrolu: 7. hafta gosterim - Final kontrolu: 15. hafta gosterim
Iki quiz: 8. hafta (1-6) - 16. hafta (9-14)
Not. vize = 0,6-Projel + 0,4-Quizl - Final = 0,7-Proje2 + 0,3-Quiz2

Her hafta: hatali kod — saldiri — diuzeltme

A, Etik: Teknikleri yalniz kendi bilgisayarinizda ve verilen demolar Gzerinde deneyin.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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1. Guvenlik nedir?

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kasa benzetmesi

Kavram Kasa Yazilim

Varlik Para Parola, 6deme anahtari

Tehdit Hirsiz Parolayi calmak isteyen

Zafiyet Anzal kilit Denetlenmeyen strcpy

Saldiri Kilidi agmak Uzun adla ydnetici olmak

Karsi onlem = Yeni kilit Uzunluk denetimi

Risk Olasilik x etki  "Bulunursa butun hesaplar gider"

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Tehdit - zafiyet - varlik — sema

Tehdit - zafiyet - varlik - karsi onlem

risk = olasilik x etki

TEHDIT ] kullanir N ZAFiYET ] zarar verir VARLIK
saldirgan J hatall kod J veri - anahtar
A
| kapatir
KARSI ONLEM
denetim - gifreleme

Zafiyet olmadan tehdit zarar veremez; karsi 6nlem zafiyeti kapatir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenligin u¢ hedefi: CIA

Soru Bozulursa
Confidentiality — Gizlilik Yalniz yetkili gorebiliyor mu?  Parolalar sizar
Integrity — BUtunluk Yetkisiz degistirilebiliyor mu?  Bakiye, not degisir
Availability — Erisilebilirlik ~ Gerektiginde calistyor mu? Sistem c¢oker
+ Kimlik dogrulama - Yetkilendirme - Inkar edilemezlik

Soru: Bankacilik uygulamasi bakiyeyi sifresiz yaziyor — 7 - Alici IBAN yolda degisiyor — ? - Bayram
gecesi ¢okluyor — 7

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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S
CIA Uclusi — sema

CIA uclusu

her glvenlik hedefi bu Gglinden birine dayanir

GiZLIiLIK
yalniz yetkili
GOREBILIR

parola sizarsa
ihlal

BUTUNLUK
yalniz yetkili
DEGISTIREBILIR

bakiye degigirse
ihlal

ERISILEBILIRLIK
gerektiginde
CALISIR

hizmet durursa
ihlal

Bir saldiriy1 siniflarken énce sorun: bu iiciinden HANGISi bozuldu?

Sorunun cevabi: bakiye sifresiz — C; IBAN yolda degisiyor — |; bayram gecesi ¢cokliyor — A.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

13



5| CEN429 Guvenli Programlama - Hafta 1

CIA uclisi — tipik onlemler ve komsu kavramlar

Hedef Tipik 6nlem

Gizlilik Sifreleme, erisim denetimi
Butiinliik Ozet (hash), MAC, dijital imza
Erisilebilirlik = Yedeklilik, kaynak sinirlama

+ Kimlik dogrulama: sen gercekten o musun? - Yetkilendirme: bunu yapmaya iznin var mi? - Inkar
edilemezlik: bunu kim yapti, sonradan inkar edebilir mi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hata # zafiyet, ama...

Guvenlik aciklarinin ¢ok buyuk kismi siradan yazilim hatalandir.

Heartbleed (2014, CVE-2014-0160)

e |Istemci: "Bana 64 KB geri yolla" — ama yalniz birkac bayt gonderir
e Sunucu uzunlugu denetlemez — komsu bellegi (parolalar, anahtarlar) geri yollar

e Tek bir eksik uzunluk denetimi — internetin dnemli bir kismi etkilendi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldirgan kim, neye erisebiliyor?

Saldirgan Erisim Savunma

Uzaktaki Yalniz ag mesajlari Girdi dogrulama, TLS

Yerel kullanici Dosyalar, ortam degiskenleri |zinler, glivenli baslatma
Iceriden kisi Kaynak kod, sunucu Ayricalik ayrimi, denetim kaydi

Cihazin sahibi (beyaz kutu) Bellek, hata ayiklayici, binary kod RASP, kod gizleme, whitebox

Bu dersin farki: program saldirganin cihazinda calisiyorsa ne yapariz?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Beyaz kutu / MATE

e MATE (Man-At-The-End): programa sahip saldirgan.
e Kodu okur, bellegi gorir, degistirir.

e Mobil/masaustl uygulamanin gercek durumu (bu dersin ana temasi).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldirgan modelleri — sema

Saldirgan modelleri: ne gorebiliyor?

soldan saga gorunarlik artar — savunma zorlagir

UZAK saldirgan ] YEREL kullanici ] BEYAZ KUTU (MATE)
yalniz ag mesajlari + dosyalar, ortam + bellek, yazmaglar
gorar J bagka suregler J ikili kod, debugger

Bu derste varsayilan model BEYAZ KUTU’dur: saldirgan cihazin sahibidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 18
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Saldirganlar — gercek hayattan ornek

Saldirgan Ornek

Uzaktaki Web sunucusuna saldiran biri
Yerel kullanici Paylasilan sunucudaki baska bir 6grenci
iceriden kisi Gorevini kotiuye kullanan galisan

Cihazin sahibi (beyaz kutu) Mobil 6deme uygulamasini kendi telefonunda kirmaya calisan biri

Her satin kendi projenize uygulayin: sizin saldirganiniz hangisi?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenli tasarim ilkeleri (Saltzer & Schroeder, 1975)

ilke Tek ciimle

En az ayricalik Yalniz gereken yetkiyle calis

GuUvenli varsayilan Varsayilan "izin yok"

Tam aracilik Her erisimi her seferinde denetle

Acik tasarim Guvenlik algoritmanin degil anahtarin gizliligine dayanir

Mekanizma ekonomisi  Basit = daha az hata
Ayricaliklarin ayrilmasi  Kritik ise iki kosul
En az ortak mekanizma Paylasilan kaynagi azalt

Kabul edilebilirlik Kullanilamayan guvenlik atlatilir

+ Derinlemesine savunma: tek 6nleme gtivenme, katman kur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saltzer ve Schroeder ilkeleri — sema

Saltzer ve Schroeder (1975): glivenli tasarimin omurgasi

elli yil sonra hala gegerli sekiz ilke

Giivenli varsayilan
varsayilan: izin YOK

En az ayricalik
isini yapacak kadar yetki
Tam aracilik
her erisim her seferinde denetlenir

Acik tasarim
gizlilik anahtarda, tasarimda degil

Ortak mekanizmayi azalt
paylagilan yol = paylasilan risk

Mekanizma ekonomisi
basit tasarim = az hata
Yetki ayrimi
tek onay yetmez

Kullanilabilirlik
zor gelen guvenlik atlanir

Bu ilkeler bir denetim listesi degil, tasarim kararlarini tartarken kullanilan élgulerdir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenli tasarim ilkeleri — ornekler (1/2)

ilke Ornek

En az ayricalik Rapor programi yonetici degil, siradan kullaniciyla calisir
Guvenli varsayillan Yeni kullanicinin admin alani O ile baslar
Tam aracihk Yetki bir kez bakilip dnbellege yazilmaz

Acik tasarim Kendi sifreleme algoritmanizi yazmazsiniz

Her ilke soyut degil; kodda somut bir kararla karsilik bulur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenli tasarim ilkeleri — ornekler (2/2)

ilke Ornek

Mekanizma ekonomisi 20 satirlik acik denetim, 500 satirlik "akilli" denetimden iyidir
Ayricaliklarin ayriimasi Para transferi icin hem parola hem SMS kodu
En az ortak mekanizma Her oturumun kendi gecici dosyasi olur

Psikolojik kabul edilebilirlik Her 5 dakikada parola sormak, parolanin kagida yazilmasina yol acar

Kullanilamayan guvenlik, atlatilan guvenliktir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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2. Uygulama korumasina genel bakis

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Katmanli savunma

e Katmanli savunma (defense in depth): tek 6nlem degil, bircok énlem.
e Biri astlirsa digeri durdurur.

e "GuUvenlik kabugu" bu katmanlarin birlesimi.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Neden tek bir 6nlem yetmez?

Onlem Neyi ¢cdzmez?

Hatasiz kod Saldirgan binary dosyayi acip mantigi okur
Gizlenmis kod Hata ayiklayiciyla durdurup bellegi okur
Izlenmeye karsi korunan bellek = Anahtar kodda diiz metin — dize taramasi yeter

Gizlenmis anahtar Tek bir denetimi degistirip korumayi atlar

Her katman bir dncekinin acigini kapatir; saldirgan hepsini ayni anda asmali

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yedi katman: icten disa

# Katman Soru

1 Guvenli tasarim Neyi, kime karsi?

2 Guvenli kodlama Kodum hatasiz mi?

3 Derleyici/OS korumalari Hata kacarsa sémuri zor mu?

4 Gizleme Kodu okuyan anlayabiliyor mu?

5 RASP Saldin altinda oldugunu fark ediyor mu?
6 Kriptografi Veri ele gecgse bile anlamsiz mi?

7 Glvence Calistigini nasil kanithyoruz?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4,59 14
6
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Yedi katman — sema (icten disa)

Yedi koruma katmani
asagidan yukari: her katman bir dncekinin tzerine kurulur

7 - Glivence gereksinim, test, sertifikasyon (12—13. hafta)
6 - Kriptografik koruma AES, RSA, PKI, whitebox (3, 10, 11. hafta)
5 . Calisma zamani 6z korumasi RASP (6. hafta)

4 . Kod gizleme ve cesitlendirme (4, 5, 9, 14. hafta)

3 . Derleyici ve OS korumalari kanarya, ASLR, DEP/NX (4. hafta)
: 2 . Giivenli kodlama kurallari j CERT, girdi dogrulama (1, 4, 5. hafta)
TEMEL — burasi yanligsa Ustu kurtarmaz
ve tehdit modeli
{ Bir katman asilsa bile digerleri durdurur — derinlemesine savunma. J

Bir hata dis katmanlari gecse bile bir sonraki katman durdurmayi dener (derinlemesine savunma).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Yedi katman — tipik teknikler ve durdurdugu saldirgan

# Katman Tipik teknikler Durdugu saldirgan

1 Tasarim Tehdit modeli, varlik/araytiz tablolari, en az ayricalik Tasarim hatasi arayan herkes

2 Kodlama Girdi dogrulama, sinir denetimi, SEI CERT kurallari Uzaktan girdi gonderen saldirgan

3 Derleyici/OS Kanarya, ASLR, DEP/NX, CFl, _FORTIFY_SOURCE Bellek hatasini kullanan saldirgan

4 Gizleme Kontrol akisi diizlestirme, opak yuklem, sanallastirma Tersine muhendislik yapan analist

5 RASP Hata ayiklayici/kanca/root algilama, butiinlik denetimi Programi calisirken inceleyen saldirgan
6 Kriptografi  Kimlik dogrulamali sifreleme, anahtar hiyerarsisi, whitebox Veriyi ele geciren saldirgan

7 Glvence Kod incelemesi, fuzzing, sizma testi, sertifikasyon Denetci ve degerlendirici

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 29
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Guvenlik kabugu: katmanlarin birlestigi yer

Hassas bir anahtar ayni anda birka¢ katmanin icinde tasinir:

1. Diskte sifreli durur
2. Yalniz kullanilacagi an, yalniz gerektigi kadar ¢cozulur
3. Cozildugu kod bolimu gizlenmis ve butlunligu denetlenmis

4. Surecte hata ayiklayici denetimi calisiyor

3. haftada dort kabuklu bir tasarimi adim adim kuracagiz

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Hangi katman ne zaman? Saldirgan modeline gore

Uygulama Saldirgan nerede? Oncelik
Sunucu web hizmeti Agda; kod ve sunucuya erisimi yok 1,2,3,6,7

Masadustu is uygulamasi  Kullanicr bilgisayarinda; kullanici saldirgan degil 1, 2, 3, 6

Mobil 6deme Cihaz saldirganin elinde olabilir Hepsi; ozellikle 4, 5, 6
Oyun, lisansl yazilim Kullanici saldirgan 4,5
Gomilu cihaz Fiziksel erisim 2, 3,6 + donanim

Beyaz kutu saldirgan: programin kendisine sahip — kopyalar, acar, degistirir, tekrar tekrar calstinr

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

31



5| CEN429 Guvenli Programlama - Hafta 1

A, Gizleme dogru kodun yerine gegcmez

e Gizleme saldirgani yavaslatir, hatay! diizeltmez
e Gizlenmis bir tasma hala bir tasmadir

e Dis katmanlar ancak i¢c katmanlar saglamsa anlam kazanir

Sunucu, istemciye asla giivenmez. Gizlenmis istemci bile sunucuya tutarsiz veri génderebilir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Beyaz kutu saldirganin alti yolu (1/2)

Istemci tarafinda calisan hassas bir kiitiphane icin alti satirlik bir saldiri tablosu:

Saldirganin yolu Cevap veren katman
1 Platform denetimlerini asmak Root'lu cihaz, emulatoér, degistirilmis OS 5 (RASP)
2 Kodu tersine muhendislikle cgzmek Tersine derleyiciyle mantik/anahtar okumak 4 (gizleme), 6
3 Kodu degistirmek Bir if denetimini ters cevirip yeniden paketlemek 5 (batunltk), 4

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Beyaz kutu saldirganin alti yolu (2/2)

~# Saldirganin yolu

4 ArayuUzleri kotuye kullanmak Katuphaneyi kendi programindan ¢agirmak

5 Calisma aninda varlik ¢ikarmak Bellek dokimu, hata ayiklayici, kanca

6 Calisma aninda akisi degistirmek  Bir dali atlamak, donts degerini degistirmek

Bu tablo, koruma planindaki tehdit bélimuanun baslangi¢ noktasidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Cevap veren katman

1 (tasarim), 5, 6

2 (silme), 5, 6 (whitebox)
5 (akis sayaci), 4
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Odiinlesim (trade-off)

e Her koruma bir bedel getirir: hiz, karmasiklik, maliyet.
e Guvenlik "sonsuz koruma" degil, dengeli koruma.

e Kalan riski acikca yazarnz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Korumanin bedeli

Bedel Ornek

Performans  Kontrol akisi diizlestirme bir fonksiyonu birkag kat yavaslatabilir
Boyut Sanallastirma, whitebox tablolari binary dosyayi blyutur
Bakim Gizlenmis kodun ¢cokme raporu okunmaz

Yanhs pozitif  Asir hassas root algilama mesru kullanicryr cezalandirir

Her dnlem gerekgesiyle yazilir: su varligy, su saldirgana karst, su maliyetle

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Degerlendirici tabloyu tersten okur

1. Dize taramasi — anahtar, URL, hata iletisi gérinidyor mu?
2. Binary dosyayl agma — mantik okunuyor mu?

3. Hata ayiklayici baglama — program fark ediyor mu?

4. Kodu degistirme — butunlik denetimi yakaliyor mu?

5. Bellek déokimu — sir bulunuyor mu?

Durdurulmadigi her adim raporda bir bulgu olur

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Kendini dene (3 dk)

1. Cevrimdisi parola yoneticisi i¢in saldirgan modeli nedir? Hangi katmanlar 6nemli?
2. "Sunucuda calisiyor, gizlemeye gerek yok" — ne zaman dogru, ne zaman yanlis?

3. Yalniz gizleme kullanan bir oyunda hangi yol acik kalir?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Kendini dene — cevaplar

1. Cevrimdisi parola ydneticisi: saldirgan cihaza/dosyaya sahip (beyaz kutu). Onemli katmanlar: kriptografi
(paroladan KDF + AEAD), guivenli kodlama, bir miktar gizleme/RASP.
2. "Sunucuda calistyor": istemciye hassas mantik/anahtar gonderilmiyorsa dogru; istemcide calisan kod/anahtar

varsa yanlis (beyaz kutu).
3. Yalniz gizleme: sunucu tarafi dogrulama yoksa, istemci hilesi (yamali istemci) acik kalir — gizleme mantigi

diizeltmez.
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3. Uygulama koruma plani ve tehdit modelleme

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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Tehdit modelleme

e Tehdit modelleme: "neyi, kime karsi, nasil koruyacagiz?" sorusunu sistemli yanitlamak.
e Varliklari, tehditleri, dnlemleri listeler.

e Bugun STRIDE ve saldiri agaclanyla yapacagiz.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Uygulama koruma plani: 7 adim

. Kapsam — Neyi koruyoruz? Hangi binary, hangi suriim, hangi 6zet?
Mimari ve arayuzler — Kim kiminle, hangi kanaldan konusuyor?
Varliklar — Nerede durur, ne zaman silinir, C mi | mi?

Tehditler — Saldirgan kim, varlhga hangi yoldan ulasir?

Karsi onlemler — Hangi katman, hangi énlem?

G R

. Dogrulama — Calistigi nasil kanitlaniyor?

7. Kalan risk — Kabul edilenler ve nedenleri

— Sertifikasyonda bu plan yuzlerce sayfalik bir gtivenlik kilavuzudur. Siz projede 20-30 sayfalik
sturimunu yazacaksiniz.
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Adim 1 detay: Kapsam

Soru: Neyi degerlendiriyoruz?

e Yalniz "striim 2.1" demek yetmez
e Hangi binary dosya, hangi kaynak kod, hangi 6zet (hash) degeri?
e Sertifikasyonda buna degerlendirme hedefi denir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Adim 2 detay: Mimari ve araylizler

Soru: Bilesenler neler, nasil konusuyor?

e Bilesenler nelerdir?

e Birbirleriyle hangi kanaldan konusuyorlar?
e Her kanalda kimlik nasil dogrulaniyor?

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

44



5| CEN429 Guvenli Programlama - Hafta 1

Adim 3 detay: Varliklar

Soru: Korunacak veri nerede, ne zaman?

e Korunacak her veri tek tek listelenir

e Nerede durur, ne zaman olusur, ne zaman silinir?
e Gizlilik (C) mi, buttnluk (I) mu gerekir?
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Adim 4 detay: Tehditler

Soru: Saldirgan kim, nasil ulasir?

e Saldirgan kim? (bkz. saldirgan modelleri)
e Her varliga hangi yoldan ulasabilir?

e STRIDE ve saldiri agaci burada devreye girer
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Adim 5 detay: Karsi dnlemler

Soru: Hangi énlem, hangi katmanda?

e Her tehdit icin bir dnlem secilir
e Onlem, yedi katmandan hangisine ait?

e Gerekgesiz dnlem = yanhs yerde ya da gereksiz
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Adim 6 detay: Dogrulama

Soru: Calistigi nasil kanitlaniyor?

e Her 6nlem i¢in bir test yazilr
e Birim testi mi, atlatma denemesi mi?

e Testi olmayan dnlem, degerlendirici gozinde yoktur
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Adim 7 detay: Kalan risk

Soru: Neyi bilerek kabul ettik?

e Kapatilamayan ya da bilerek kabul edilen riskler
e Her biri icin neden (6r. performans, kullanilabilirlik)

e Plan bitmez: Grln degistikce adim 1'e donulur ve glincellenir
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Koruma plani — sema

Uygulama koruma plani: yedi adim
1-3 TANIMLA - 47 KORU ve KANITLA

[ 2 . Mimari

] [ 4 - Tehdit modeli
>l ve arayuzler J

STRIDE,
saldiri agaci

3 . Varliklar ] -
anabhtar, veri, kod J 'l

1 - Kapsam ]
neyi koruyoruz? J

—Y

bilesenler, sinirlar

Y

5 . Kargi 6nlemler ]
hangi katman? J

6 - Dogrulama ]
test + kanit |

yazili, onayl

|
l

—Y

7 - Kalan risk ]

‘ Bu yedi adim donem projesinin de iskeletidir (S2-S17).
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Ornek mimari: mobil 6deme uygulamasi

Mobil 6deme: mimari ve arayiizler
kirmizi kutu = glivenilmez ortam (saldirgan burada)

Kullanicinin telefonu — GUVENILMEZ

[ Mobil uygulama ]

A

Guvenlik kitiiphanesi
— Java

s Hizmet saglayici — GUVENILIR
Gvenlik kittiphanesi D TLS + mesaj gireleme Arka ug sunucu
— native C/C++

C

Yerel veritabani (sifreli) HSM (anahtar kasasi )

E:NFC

Odeme terminali (POS)

[ Her arayiiz (A-E) ayn bir saldiri ylzeyidir: her biri icin 6nlem ve kanit yazilir. ]

e Telefon saldirganin elinde olabilir: root, hata ayiklayici, bellek dokimi

e En hassas isler native C/C++ katmaninda
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Arayuz ve varlik tablolari

Arayuz Uclar Kimlik dogrulama Gizlilik / butiinlik
C native — veritabani — Sifreleme + MAC, anahtar cihaza bagl
D SDK - sunucu Sertifika sabitleme TLS + ayrica mesaj sifreleme

Varlik Nerede Omiir Koruma
Tek kullanimhk 6deme anahtari DB (sifreli), bellek Tek 6deme C, |
Oturum anahtari Yalniz bellek Oturum C |

Islem sayaci DB Kalici I

Listede olmayan varlik korunmuyor demektir.
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Arayuz tablosu — tam liste (mobil 6deme)

Arayuz Uclar Kimlik dogrulama Gizlilik / bitiinluk

A Uygulama — Kutuphane (Java) Cagiranin imzasi dogrulanir Ayni sureg ici; hassas veri gegmez

B Kdtuphane (Java) — native Karsilikli batinlik denetimi Sifreli ve ortull geger

C native — yerel veritabani — Sifreleme + MAC, anahtar cihaza bagl
D Kitliphane — arka ug sunucu  Sertifika sabitleme + sunucu dogrulama TLS + ayrica mesaj diizeyi sifreleme
E Kitiphane — 6deme terminali  Odeme protokolii Tek kullanimhk 6deme anahtari
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1

Varlik tablosu — tam liste (mobil 6deme)

Varlhk

Tek kullanimhk 6deme anahtari
Cihaz parmak izi

Oturum anahtari

Islem sayaci

Sunucu acik anahtari

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Nerede

DB (sifreli), bellek
Bellek, iki ayri parca
Yalniz bellek
Veritabani

Uygulamaya gomdlu

Olusma — silinme Koruma

Sunucudan iner — kullanthr — silinir  C, |
Acilista hesaplanir I
Turetilir - oturum sonunda silinir C |
Her 6demede artar I

Derleme aninda I

54



5| CEN429 Guvenli Programlama - Hafta 1

STRIDE

Tehdit Bozdugu
Kimlik taklidi Kimlik dogrulama  Sahte uygulama SDK'yi cagirir
T  Kurcalama Butunlik Native denetim binary dosyada degistirilir
R Inkar Inkar edilemezlik  "Bu ddemeyi ben yapmadim®
| Bilgi sizmasi Gizlilik Anahtar bellek dokiiminden okunur
D Hizmet engelleme Erisilebilirlik Binlerce sahte kayit istegi
E  Yetki yukseltme Yetkilendirme Siradan kullanici — yénetici

Veri akis diyagramini ¢iz — guiven sinirini gecen her ok icin alti harfi sor.
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Ornek sistem

Bir mobil bankacilik uygulamasi:

e kullanici girisi
e bakiye goruntileme

e para transferi

Her STRIDE harfini bu sisteme uygulayalim.
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S - Spoofing (sahtecilik)

e Tehdit: baskasi gibi davranmak (sahte kullanici/sunucu).
e Ornek: sahte sunucu, calinan oturum.

e Onlem: giiclii kimlik dogrulama, TLS + sertifika denetimi.
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T - Tampering (kurcalama)

e Tehdit: veriyi/kodu izinsiz degistirmek.
e Ornek: transfer tutarini degistirmek.
e Onlem: bitinlik (MAC/imza), bittnlik denetimi (RASP).
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R - Repudiation (inkar)

e Tehdit: yaptigini inkar etmek.
e Ornek: "ben o transferi yapmadim".

e Onlem: giivenli giinliik, imza, denetim izi.
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| - Information disclosure (bilgi sizmasi)

e Tehdit: gizli verinin sizmasi.
e Ornek: bakiye/parola sizintisi.

e Onlem: sifreleme, en az yetki, sizintisiz hata iletisi.
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D - Denial of service (hizmet reddi)

o Tehdit: hizmeti kullanilamaz kilmak.
e Ornek: asiri istek, kaynak tiiketimi.

e Onlem: hiz siniri, kaynak kotalari, girdi siniri.
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E - Elevation of privilege (yetki ylikseltme)

e Tehdit: izinsiz yetki kazanmak.
e Ornek: normal kullanici yénetici olur.

e Onlem: en az yetki, yetki denetimi, glivenli varsayilan.
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Bankacilik 6rneginde STRIDE o6zeti

Harf Bu sistemde onlem

S TLS + kimlik dogrulama
T MAC/imza + RASP

R Guvenli gunluk

I Sifreleme + en az yetki
D Hiz siniri

E Yetki denetimi
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Kok - hedef

Saldir agaci: 6deme anahtarini ele gegir
VEYA = tek dal yeter - VE = tim dallar gerekir

HEDEF: Odeme anahtarini ele gegir

VEYA
Yerel veritabanini Kullanim aninda Sunucu ile telefon
kopyala ve ¢z bellekten oku arasinda dinle
\JE VEYA \/L
- Debroasbanla TLS'i kir / sahte
[ RECRFEIE ] [ i ] l sertifika kabul etir
[ DB anahtarini bul ] [ Bellek dokimdu al ] l Mesaj sifrelemesini kir

[ Fonksiyona kanca at ]

[ Savunma, saldirgani VE diigiimlerine zorlar: birini kesmek saldiryi durdurur.

Saldirganin nihai amaci. Simdi yollari bélelim.
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Saldiri agaci: "Odeme anahtarini ele gecir”

HEDEF: Odeme anahtari — VEYA (biri yeter)

1. Veritabanini ¢c6z — VE (hepsi gerekir): root yetkisi al + veritabani anahtarini bul
2. Bellekten oku — VEYA: hata ayiklayici bagla | bellek dokiimu al | fonksiyona kanca at
3. Trafigi dinle — VE: TLS'i kir + mesaj duzeyi sifrelemeyi kir
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Saldir agaci — "Veritabanini ¢oz" dali
VE digumu (hepsi gerekir):

1. Root yetkisi al
2. VE veritabani anahtarini bul

Ikisi birden gerektigi icin bu yol pahalidir.

Bu, derinlemesine savunmanin calistiginin kanitidir.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

66



S CEN429 Giivenli Programlama - Hafta 1

Saldir agaci — "Bellekten oku" dali

VEYA dugumu (biri yeter): t¢ alternatif

1. Hata ayiklayici bagla
2. VEYA bellek dokimu al
3. VEYA fonksiyona kanca at

Uc alternatif = en zayif nokta: bellekteki anahtar.

— Bu hafta Demo 2 - 6. hafta calisma zamani korumasi - 11. hafta whitebox
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Saldiri agaci — "Trafigi dinle" dal
VE digumu (hepsi gerekir):

1. TLS'i kir
2. VE mesaj duzeyi sifrelemeyi kir

Iki katmani birden kirmak gerekir - pahali yol.

Savunmacinin hedefi: saldirgani mimkin oldugunca ¢ok VE digumiuine zorlamak.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Saldiri agaci — dnlem eslemesi

Saldirn agacinin yapraklarini dogrudan bir savunma katmanina baglayalim:

Yaprak Onlem

Debugger Anti-debug (6)
Bellek dokimu Kisa omur + koruma (6, 10)
Binary'den cikar  Gizleme + whitebox (9, 11)
Agdan siz TLS + pin (10)
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Kok bir VEYA dugumu: en ucuz dal Calisma zamaninda bellekten oku (maliyet 1) secilir— en ucuz yol budur.
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Kok bir VE diigimu: buttn dallar gerekli -> toplam maliyet = 49. Bu, katmanli savunmanin gticidur: her
katman saldirganin maliyetine eklenir.
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Veri akis diyagrami: bes sembol

Sembol Adi Ornek
1 Dikdértgen  Dis varhk Kullanici, 6deme terminali

QO Daire Strec Giris moduld, kripto kitiphanesi

= iki cizgi Veri deposu  Veritabani, yapilandirma dosyasi

— Ok Veri akisi HTTP istegi, fonksiyon cagrisi

--- Kesikli ¢izgi ~ Giliven siniri  Internet < sunucu, uygulama < OS

Guven sinirini gecen her oku kirmiziya boyayin: incelemeye oradan baslayin
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Veri akis diyagrami ve guven siniri — sema

Veri akis diyagrami: dort 6ge ve guven siniri

tehdit modellemenin gizim dili

GUVEN SINIRI

Dis varlik ] veri akigi 1 [ Siirec
kullanici, terminal — veri igleyen kod
sizin denetiminizde DEGIL J ! l giris modulu
: \4
| Veri deposu
: dosya, veritabani

Sinirt gegen her ok bir tehdit adayidir: orada STRIDE'in alti harfini tek tek sorun.

Kural: gliven sinirini ¢cizmeden tehdit listesi ¢ikariimaz.
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Hangi 6geye hangi harf?

Dis varlik v v

Sdrecg v v VvV VvV VvV
Veri deposu v v v v

Veri akisi v v v

' Denetim kaydiysa - Veri akisinin "kimligi" yoktur — S sorulmaz
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Her harf icin soru ve onlem

Harf Kendinize sorun Tipik onlem

S Karsi taraf gercekten o mu? Kimlik dogrulama, imza, sertifika sabitleme
T Degistirilse fark eder miyim? MAC/HMAC, imza, butinlik denetimi
R "Ben yapmadim" derse kanitim var mi? Kurcalamaya dayanikli glnlik, imzali islem

I Diskte, agda, bellekte, gtinlukte sizar mi? Sifreleme, bellek temizleme, maskeleme
D Cokertilebilir, tiketilebilir mi? Girdi siniri, oran sinirlama, kota

E Az yetkili, cok yetkilinin isini yaptirabilir mi?  En az ayricalik, tam aracilik, bellek glvenligi

Bir tasma = D (¢coker) + E (akis ele gecer) + | (bitisik sir okunur)
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DFD o6gesi -> STRIDE (animasyon)

STRIDE

uygulanan harfler (6zet)
Student (browser) -> S,R

Instructor (browser) -> S,R

Login process -> S,T,R,I,D,E

Grade entry process -> S,T,R,I,D,E
Report generator -> S,T,R,I,D,E
Session store -> T,R,I,D

Grade database -> T,R,I,D

Audit log -> T,R,I,D

HTTP login request -> T,I,D

HTTP grade submit -> T,I,D

Grade report response -> T,I,D

Email notification -> T,I,D

12 6genin hepsi siniflandirildi. Her satir, o 6ge icin gercekten sorulmasi gereken tehdit sorularini gosteriyor.
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STRIDE — u¢ durum: hepsi veri akisi

STRIDE

uygulanan harfler (ozet)
Packet #1 on the wire -> T,I,D

Packet #2 on the wire -> T,I,D
Packet #3 on the wire ->» T,I,D
Packet #4 on the wire -> T,I,D
Packet #5 on the wire -> T,I,D
Packet #6 on the wire -> T,I,D
Packet #7 on the wire -> T,I,D
Packet #8 on the wire -> T,I,D
Packet #9 on the wire ->» T,I,D
Packet #1© on the wire -> T,I,D

10 6genin hepsi siniflandinldi. Her satir, o 6ge icin gercekten sorulmasi gereken tehdit sorularini gésteriyor.
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Risk puani: olasilik x etki

Etki1 Etki2  Etki3

Olasilik 3 3 6 9 kritik
Olasilik 2 2 4 6
Olasilik 1 1 2 3

e Olasilik: fiziksel erisim mi, internetten mi? Uzmanlik? Otomatiklesir mi?
e Etki: hangi varlik, ka¢ kullanici, parasal/hukuki sonu¢?
e Daha ayrintili: CVSS (2. hafta), saldirn potansiyeli (13. hafta)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

78



|

Olasihk ! >

risk sirasi (en yiiksekten en diisiige)
. T1 (9)
T2 (8)
T3 (8)
T6 (8)
T8 (8)
T4 (4)
T7 (4)
Tie (4)
. T5 (3)
10. 79 (3)
11. T12 (3)
12. T11 (2)

Lo T+ R B« ¥ L L = )

12 tehdit puana goére siralandi. En yliksek puanl T1, &nce ele alinmasi gereken tehdittir.
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Olasilik | 2

risk sirasi (en yiiksekten en diisiige)
c1 (9)
c2 (9)
c3 (9)
ca (9)
C5 (9)
c6 (9)
c7 (9)
€8 (9)

. €9 (9)
18. c1e (9)

L e T o T B O T

10 tehdit puana gore siralandi. En yiiksek puanli C1, nce ele alinmasi gereken tehdittir.
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Tehdide dort yanit

1. Azalt — 6nlem ekle (en sik)

2. Ortadan kaldir — 6zelligi hi¢ yazma (en guclu)
"Parolayt hatirla" yoksa, diskteki parola tehdidi de yok

3. Aktar — kart verisini saklama, 6deme saglayicisina birak

4. Kabul et — gerekc¢esiyle kalan risk listesine yaz

A, Plana yazilmamis risk kabul edilmis degil, gézden kagmistir
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4. Uygulamali ornek: "Kasa" parola kasasi
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Adim 0-1: Uygulama ve kapsam

Kasa: C++ masaulstl parola kasasi

e Ana parola — tiretilen anahtar — kayitlar tek dosyada sifreli
e Panoya kopyalama - istege bagli bulut yedek - otomatik glincelleme
Degerlendirme hedefi  kasa 1.0 + vault_core + yapilandirma

Kapsam disi Yedek sunucusunun kendisi, isletim sistemi

Guvenlik amaci Ana parolayi bilmeyen icin okunamaz ve fark edilmeden degistirilemez
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Adim 2: Mimari ve arayuzler

Arayuz Uclar

Kullanici = Arayliz
Arayuz — Cekirdek
Cekirdek — Kasa dosyasi
Cekirdek — Pano

Cekirdek — Yedek sunucu

m m O O W

Arayuz — Gulncelleme

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Kimlik dogrulama
Ana parola

Ayni sureg

Sertifika + belirtec

Paket imzasi

Gizlilik / butunluk

Ekranda gosterilmez

Parola ¢cagri sonrasi silinir
AES-GCM, anahtar paroladan
30 s sonra temizlenir

TLS + zaten sifreli dosya

TLS; asil glivence imza
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Kasa mimarisi — sema

Parola kasasi: bilesenler ve arayuzler

her ok bir arayliz — her araylz dogrulanir

Kullanicinin bilgisayari

E: TLS

internet — GUVENILMEZ

J

A: klavye [ ] C: dosya
Kullanici >l Arayuz J > Kasa dosyasi
B: cagr
Y
Gekirdek ] _
kitiphane J D: pano - Pano
F: TLS + imza

l Yedekleme sunucusu ]

,{ Guncelleme sunucusu ]

Giivenilmez tarafa giden her ok (E, F) kimlik dogrulama ve butiinliik ister.
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Adim 3: Varliklar

#  Varlk Nerede Olusma - silinme

V1 Ana parola Yalniz bellek Yazilir — turetilir - hemen silinir
V2 Kasa anahtari Yalniz bellek Turetilir — kilitlenince silinir

V3 Cozulmus kayit Bellek Gorlntulenir — kapaninca silinir
V4 Kasa dosyasl Disk, yedek Kalici

V5 Tuz, tiretme parametresi Dosya bashgi Olusturulurken

V6 Glncelleme agik anahtarnt  Uygulamaya gomduli  Derlemede

Koruma siniflari: C gizlilik - I bGtlnlidk - 1+ butlinlik + hesap verebilirlik - N yok
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Koruma
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I
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Adim 4: Tehditler

# Nerede Harf Tehdit

T1 C/V4 | Calinan dosya, zayif parola ¢evrimdisi denenir
T2 B/V1-2 I Parola/anahtar bellekte kalir —» dokim, takas
T3 D/V3 | Panodaki parolayi baska uygulama okur

5 C/V5 T  Yineleme sayisi 1'e dusurulur
6 F/V6 T, E  Sahte glncelleme kurulur
T8 Surec T  Kasa aynistiricisinda bellek hatasi
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Adim 3-4 (devam): eksik kalan varlik ve tehditler

#

V7
T4
T7
T9

Varlik/Tehdit
Yedekleme belirteci
C/V4, T

E, S

A, S

Ayrinti Deger

Disk (OS anahtar deposu); baglaninca olusur — iptalde silinir C
Kasa dosyasi degistirilir; bozuk kayit fark edilmeden kullanihr Risk 4
Sahte yedekleme sunucusu belirteci ¢alar Risk 4

Ana parola ekrandan gorilir (omuz sorfi) Risk 3

Dokuz tehdidin hepsi tabloda olmali; atlanan tehdit kapatilmamis demektir.
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Adim 5: Karsi onlemler

Tehdit Onlem Katman
T1 Yavas turetme (Argon2id / ylksek yinelemeli PBKDF2) + parola glicti sartt 6, 2

T2 Guvenli silme, mlock , dokum kapatma 2

T3 Pano 30 s sonra temizlenir 1

T4-5  Kimlik dogrulamali sifreleme; bashk = AAD; en dustk yineleme kodda sabit 6, 2
T6 imzayi dogrulamadan asla calistirma; geri almayi reddet 6

T8 Uzunluk dogrulama + fuzzing + derleyici korumalari 2,3, 7
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Adim 5 (devam): T7 ve T9 onlemleri

Tehdit Onlem Katman
T7 Sertifika dogrulama + ana makine adi denetimi, istege bagli sertifika sabitleme 6
T9 Kabul et: ekranda parolay gizle; fiziksel gézetim kapsam disi —

T9 ornegi 6nemli: her tehdide 6nlem eklemek gerekmez, bazen kabul etmek dogru karardir.
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Adim 6-7: Dogrulama ve kalan risk

Beklenen
Turetme  Sure olcimda > 250 ms
Silme Kilitten sonra bellek dékiiminde parola ara  Bulunmaz
Batunlik Dosyanin bir baytini degistir "Bozuk" der, agcmaz, ¢cokmez
Imza Bozuk imzali paket Reddedilir, ginluge yazilir

Kalan risk: kasa acikken ayni kullaniciyla calisan zararli - omuz sorfi - cok zayif parola

A, Testi olmayan dnlem degerlendirici gézinde yoktur
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Adim 6 (devam): T5 ve T8 testleri

Onlem Test Beklenen

T5 parametre Basliktaki yineleme sayisi 1 yapilir  Uygulama dosyayi reddeder
T8 ayristirici 24 saat fuzzing (4. hafta) Cokme yok; sanitizer bulgusu yok
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Adim 7 (devam): kalan risk — tam tablo

Neden kabul edildi? Yeniden
degerlendirme
Kasa acikken bilgisayarda zararli Ayni kullanici yetkisiyle ¢alisan zararliya karsi tam koruma Her sGrim
calisiyorsa bellek okunabilir mumkdin degil; kilitleme suresi kisa tutuldu
Omuz sorfi (T9) Fiziksel ortam kapsam disi —
Cok zayif ana parola Kullanicr uyariliyor ama zorla engellenmiyor Kullanici geri

bildirimine gore

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 93



5| CEN429 Guvenli Programlama - Hafta 1

Sik yapilan hatalar

Varhk unutmak: anahtarlar, belirtecler, sayaclar, yapilandirma, kodun kendisi
e Guven sinirini yanlis ¢cizmek: kendi istemcinizi "guvenilir" saymak

Onlemi tehditle eslestirmemek: "TLS kullaniyoruz" — hangi tehdidi kapatiyor, hangisini
kapatmiyor?

e Testsiz onlem: "siliyoruz" deyip derleyicinin silmeyi kaldirdigini fark etmemek (Demo 2)
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5. Program baslarken ve bellekte kalan sirlar
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Sir bellekten nasil sizar — sema

Sir bellekten nasil digari sizar?
degisken kapsam disina ¢ikar, baytlar kalir

Parola bellekte
kullanildi, ama silinmedi

Bellek yeniden

[ Coékme doékimiu ] [ Takas / uyku ] [ Hata ayiklayici ] kullanimi
core dump dosyasi swap, hibernation strece baglanir bagka kod eski

icerigi okur

Co6zlim: explicit_bzero / SecureZeroMemory — derleyicinin kaldiramayacagi silme.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

96



5| CEN429 Guvenli Programlama - Hafta 1

Program bos sayfayla baslamaz

Calistiran kisiden devraldiklari:

e Ortam degiskenleri: PATH, LD_PRELOAD, IFS ...
e Acik dosya taniticilari, calisma dizini, umask

e Kaynak sinirlari, cokme dokimu ayar

Program bunlara guvenirse, onlari kontrol eden programi kontrol eder.
Kitap: Viega & Messier, Tarif 1.1-1.9
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Demo 1 — PATH ile kandirma (CWE-426)

int status = system(COMMAND); /* Linux: "date" Windows: "hostname" */
/* WHICH ONE runs? */

.\demo.ps1l (Windows) - sh demo.sh (WSL / Linux)

[
STEP 2 - PATH="$PWD/fake:$PATH" ./bin/linux/report
Report date:
Il FAKE 'date' ran !!!
STEP 3 - ./bin/linux/report _secure -> Report date: Sat Sep 26 .

\
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PATH ile kandirma — sema

PATH ile kandirma: neden system() tehlikeli?

kabuk, programi adina gére PATH sirasiyla arar

PATH[O] = sahte klasor
[ system("date") ] [ /bin/sh date ] date VAR —

kabuk gagrir | | PATH'te arar ) >{ CALISTIRIR

saldirganin programi

Y

N,
>

[ PATH([1] = /usrbin

|

‘ Diizeltme: mutlak yol (/bin/date) - kabuksuz calistirma (execve) - temiz ortam.
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PATH aramasi — animasyon (saldiri)

Kabuk 'PATH' icinde "date™i sirayla ariyor:

[ /tmp/.evil ] SAHTE “date” burada — DUR!

Kalan 10 dizin hic kontrol edilmedi — kabuk zaten calistiracagi programi bulmustu.
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PATH aramasi — u¢ durum: sahte dizin ortada

Kabuk 'PATH' icinde "date™i sirayla ariyor:

/usr/local/sbin burada yok

[ ~/.cache/bin ] SAHTE “date” burada — DUR!

Kalan 9 dizin hic kontrol edilmedi — kabuk zaten calistiracagi programi bulmustu.
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Duzeltme: ¢ kural

char *const args|[] = { "date", NULL };
char *const clean_env[] = { "PATH=/usr/bin:/bin", "LANG=C", NULL };
posix_spawn(&pid, "/bin/date", NULL, NULL, args, clean_env);

1. Mutlak yol — PATH aramasi yok
2. Kabuk yok ( posix_spawn / execve ) — Ozel karakter, IFs yok

3. Temiz ortam — bilinen, klicuk bir ortam

Windows: CreateProcessW + System32\hostname.exe +ya|n|z SystemRoot

En iyisi: baska programa hi¢ gerek birakma — strftime() , GetComputerNameW()
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Guvenli baslatma: ne devraliniyor?

Devralinan Tehlike

Ortam degiskenleri PATH, LD_PRELOAD yuklenecek programi/kitiphaneyi degistirir 1.1

Acik dosya taniticilari  Ebeveynin gizli dosyasi sizar; 0-2 kapaliysa ilk dosya "stdout" olur 1.5

umask 000 — herkese yazilabilir dosyalar 2.7
Kaynak sinirlari Cekirdek dokimu agik — bellek diske 1.9
Kimlik ve yetkiler setuid: gereginden fazla yetki 1.3

Kural: kendi kurmadigin hicbir seye glivenme
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Programin devraldigi durum — sema

Program baslarken ebeveyninden ne devralir?

main()’in ilk satirlarinda yapilacak is budur

Ortam degiskenleri

Acik dosya taniticilari

umask ve calisma klasoru

Sinyal diizeni ve kaynak sinirlari

Gercek ve etkin kullanici kimligi

PATH, LD_PRELOAD, LD_LIBRARY_PATH — hangi kod yiklenecek

0/1/2 kapaliysa actiginiz dosya stdin olur

olusturdugunuz dosyanin izinleri buradan gelir

yok sayilan sinyal, dusuk core limiti

setuid ise ayricalik elinizdedir

Hicbirine glivenmeyin: gerekeni kendiniz kurun, gerekmeyeni kapatin.
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Devralinan diger riskler: calisma dizini, sinyal, dlopen

e Calisma dizini: Goreli yollar ( ./ayar.ini ) saldirganin sectigi bir klasore isaret edebilir
e Sinyal ayarlari: Ebeveynin yok saydigi sinyaller cocukta da yok sayilir

e dlopen("lib.so") : LD_LIBRARY_PATH ve arama yollarindan etkilenir — tam yol kullanin; Lb_* Adim 1'de
temizlenmis olmali

Kural ayni: programin kendisinin kurmadigi hicbir seye glivenme.
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Adim 1-2: Ortam ve taniticilar

[

/* Environment: an ALLOWLIST, not a blocklist */

clearenv(); /* copy what you want to keep first! */
setenv("PATH", "/usr/bin:/bin", 1);

/* if ©0-2 are closed, bind them to /dev/null, close the rest */
for (int fd = 0; fd <= 2; fd++)

if (fcntl(fd, F_GETFD) == -1 && open("/dev/null", O_RDWR) != fd) abort();
close _range(3, ~0U, 0); /* Linux 5.9+ */

® getenv isaretcisi clearenv sonrasi gegersiz
e Kendi dosyalarinizda her zaman 0_CLOEXEC
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Adim 3-4: Izinler ve ¢c6kme dékiimii

[
umask(077); /* PW----=--- * /
int fd = open(path, O _WRONLY | O CREAT | O _EXCL, ©600);

struct rlimit r = { 0, 0 };
setrlimit (RLIMIT_CORE, &r); /* dump size @ */
prctl(PR_SET_DUMPABLE, @, 0, 0, 0); /* + cannot be attached to via ptrace */

e Windows: SetErrorMode(SEM_FAILCRITICALERRORS | SEM_NOGPFAULTERRORBOX)
e Asil savunma: dokim alinsa bile icinde sir kalmamali
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Adim 5: Yetkiyi kalici birak ve dogrula

[
if (setresgid(g, g, g) != @) abort(); /* 1. GROUP first */
if (setresuid(u, u, u) != @) abort(); /* 2. then the user: all three r/e/s */
getresuid(&r, &e, &s);
if (r!'=u || e!=u || s !=u) abort(); /* 3. VERIFY */

* seteuid() gegcicidir: sakh kimlik yetkili kalr (2. hafta Demo 13)
e Windows: kisitlanmis belirte¢ ( CreateRestrictedToken )
e Daha iyisi: ayricalik ayrimi — kuguk yetkili stre¢ + blyuk yetkisiz streg (Tarif 1.4)
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Adim 6: Program ve kutiuphane yuklerken

Hatal & Dogrusu

system("convert " + file) execve("/usr/bin/convert”, argv, clean_env)
execvp("convert", ...) Tam yolla execve
CreateProcess(NULL, "C:\Program Files\...") 1lpApplicationName = tam yol, komut satiri tirnakli

LoadLibrary("helper.d11l") SetDefaultDllDirectories(LOAD_LIBRARY_SEARCH_DEFAULT_DIRS) + tam yol

Windows DLL arama sirasi = PATH sorununun ikizi (CWE-427)
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Hepsi bir arada: secure_startup()

[

int main(int argc, char **argv)

{
sanitize file_descriptors()
sanitize _environment();
umask(077);
disable core_dump();
drop_privileges();
/* ... the actual work ...

¥

.

J

*/

/*
/*
/*
/*
/*

uvi W N PR

. descriptors
. environment
. permissions
. dump

. privilege

Sira 6nemli: baska hicbir sey yapmadan énce
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Guvenli baslatma boru hatti (animasyon)

devralinan ortam (12 degisken)

PATH=/tmp/evil: /usr/bin: /bin ]

\

LD_PRELOAD=/tmp/keylogger.so l
IFS=%'\n" |
-

-

HOME=/home/alice

TZ=Europe/Istanbul

\

LANG=en_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

[ TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

' N
S W S W ), W ) S ) W S S

BASH_ENV=/tmp/payload.sh

Sonug: 12 devralinan degiskenden yalniz 4 tanesi hayatta kaldi (+ zorla ayarlanan PATH); taniticilar, umask,

dokiim ve yetki hepsi bilinen giivenli degerlerde.
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yeni, bilinen ortam

I

PATH=/usr/bin: /bin

L

HOME=/home/alice

4

TZ=Europe/Istanbul

-

LANG=en_US.UTF-8

umask: 000 -:> 877

cokme dokiimii: a¢ik -> kapala

yetki: root -> user
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Guvenli baslatma — u¢ durum: hepsi tehlikeli

devralinan ortam (11 degisken) yeni, bilinen ortam
f N
PATH=danger-@ { PATH=/usr/bin: /bin
\, r .
8 A
LD_PRELOAD=danger-1
N 7
4 -
LD_LIBRARY_PATH=danger-2 umask: @ee -> e77
. 7 . r
N '
IFS=danger-3 ¢okme dokiimii: acik -> kapala
»,
; ) > 3
BASH_ENV=danger-4 yetki: root -> user
F \
4
ENV=danger-5
" 7

PATH=/tmp/evile@

r
-

PATH=/tmp/evill

)
-

PATH=/tmp/evil2

PATH=/tmp/evil3

PATH=/tmp/evild

Sonuc: 11 devralinan degiskenden yalniz 1 tanesi hayatta kaldi (+ zorla ayarlanan PATH); taniticilar, umask,
dokiim ve yetki hepsi bilinen glivenli degerlerde.
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Demo 2 — Bellekte kalan parola (CWE-14)

[
char password[64];

n = file read(fd, password, sizeof(password) - 1);

key = derive_key(password, n);

memset(password, 0, sizeof(password)); /* version 2 */

explicit _bzero(password, sizeof(password)); /* version 3, Linux */
SecureZeroMemory(password, sizeof(password)); /* version 3, Windows */

Never wipes -> password FOUND in the dump
memset (-02) -> password FOUND in the dump « I
explicit_bzero -> password not found in the dump
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Neden memset kayboldu?

Derleyicinin disltncesi:

| " password bundan sonra hi¢ okunmuyor. Ona sifir yazmak sonucu degistirmez. Gereksiz — siliyorum."

Kullanilmayan yazmanin silinmesi (dead store elimination): hiz icin iyi, sirlar icin felaket.

Platform Kaldirilamayan silme
Linux (glibc) explicit_bzero
Windows SecureZeroMemory
C11 Ek K memset_s

OpenSSL OPENSSL_cleanse

+ setrlimit(RLIMIT_CORE, @) - mlock - sirri kisa tut, kopyalama
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Parola bellekte (animasyon)

SRR e 0 £ £ £y 0 0 e 0 o g0 0 gy 0y e g

Ox 2880 Ox2084 Ox2888 Bx288C Bx2816

L. -
e

parola (20 bayt)

Simdi bellek dokiimii alinsa: parola HALA orada — "RESULT: password FOUND in the dump”.
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Parola bellekte — u¢ durum: gercgek silme

D 000000000000000E000

Ox 2880 Ox2884 Ox2888 Bx288C Bx2816

L= -

-
parola (20 bayt)

Simdi bellek dokiimu alinsa: parola artik orada degil — "RESULT: password not found in the dump”.
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6. Surec bellegi ve tasmalar
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Surec bellegi

Surec bellegi: verileriniz nerede duruyor?
yigin asagi, 6bek yukari blyur — ortada bosluk
[}

o
©
©
S
% Yigin (stack) yerel degigkenler, dontis adresleri
>
J bos alan 1
Obek (heap) malloc / new ile ayrilan
BSS + Data global ve statik degiskenler
[}
g Kod (text) makine komutlari — salt okunur
Y _c;s
B
p)
©

‘ Tasmanin sonucu hangi boélgede olduguna baghdir: yiginda déniis adresi, 6bekte komsu blok. ’

C dizinin sonunu denetlemez. name[16] 'ya 17. bayt — arkadaki degiskenin Uzerine.
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Yapinin bellekteki hali

4

struct session { char name[16]; int admin; };

Offset: @ vt iiiiiinnnnnnn 15 | 16 17 18 19

[a 1 i c eN0o . . . . . ][ 006 00 00 00 | admin = ©
"AAAAAAAAAAAAAAAAB" (17 characters) copied in:

[ A A A A A A A A A A A]J[42 00 00 00 ] admin = 66 (!)

B' '\o@'

\

Az anlamli bayt 6nce (little-endian): en dustk bayt en dustk adreste.
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Siuire¢ bellegi (animasyon)

metin (bewt) — kod we salt olanuwr sabither drta — ilklenmis globaly static bess — iilklenmemis global/ s tatic dbek (heap) — malloc/ calloc/ new yigin [stack) — yerel [otomatik) degisken

[ - | eoast char Smamaer - "weloome™; | [ SLatic char lod BaFFer]ss]; ] | Ballec( 18] ] iat decal tetal = B |
| wald fetwire ftartep(weld) § . ) l At ettt Cbmdi = @ I ol 158 = mallec(i¥E): |

[ iat retey 1imit = 5; ] [

wasigmed char key[32]; ]

Sonug: text=2, data=3, bss=1, heap=1, stack=3. Ayni fonksiyonun icinde bile degiskenler farkli bolgelerde
yasayabilir — bélgeyi belirleyen TUR degil, BILDIRIM bicimidir.
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Suire¢ bellegi — u¢ durum: hepsi 6bekte

metin (bewt) — kod we salt olanuwr sabither drta — ilklenmis globaly static bess — iilklenmemis global/ s tatic dbek (heap) — malloc/ calloc/ new yigin [stack) — yerel [otomatik) degisken

l Balles(13E) I
([ wecord *r - callocia, sicesf *r); )

( mallsc(138) )

' mecard fr o= callec(s, siobsf 5¢); I
' mallec|iE) I

[ mecors *e - callscis, sicesF *r);

)
[ a1l (438 )
)

[ meerd fr o= gallec(s, siomsf 5¢);

l Balles(13E) I
[ mecord *r - callocia, sicesf *r); )

Sonug: text=0, data=0, bss=0, heap=10, stack=0. Ayni fonksiyonun icinde bile degiskenler farkh bélgelerde
yasayabilir — bélgeyi belirleyen TUR degil, BILDIRIM bicimidir.
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Bellekteki yapi ve tasma — sema

Yapinin bellekteki hali: tasma neyi ezer?

ad[16] ve yonetici yan yana durur

. "ayse" 00 00 00 00
ONCE ad[16] yonetici = 0
"AAAAAAAAAAAAAAAA™ B 00 00 00
SONRA [ 17 karakterlik "AAAA. . .AAAB" kopyalandi ] [ yonetici # 0 ]
Tek bayt tagsma yetkiyi degistirdi: sinir denetimi olmayan kopya, komsu alani ezer. ]
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Arabellek tasmasi nedir?

Bir diziye ayrilan boyuttan fazla veri yazmak — tasan baytlar komsu degiskenlerin Gzerine

C neden bu kadar kolay tasar?

1. Dizi boyutunu bilmez
2. Fonksiyona yalniz baslangi¢ adresi gider
3. Dize (string) = "\@"' ile biten dizi; strcpy hedefi sormaz

4. Derleyici sinir denetimi eklemez
CWE-787 "sinirlar disina yazma": CWE Top 25'in hep ilk siralarinda
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Yiginda bir tasma

[

void greet_user(const char *name) {
int authorized = 9;
char buffer[16];
strcpy(buffer, name); /* name > 15 characters? */

Yiginda tagsma adim adim

strcpy asagidan yukari yazar

DONUS ADRESI

kaydedilmis cerceve

tagma yoénu

yetkili (int)

tampon|[0..15]

buraya ulasirsa akis ele gecer

saved rbp

16 bayttan sonrasi buraya tasar

strcpy buraya yazmaya baslar

Kanarya, donis adresinden 6nce durur: ezilirse program sonlanir (ama yetkili zaten ezilmistir).
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Yigin cercevesi (animasyon)

rane = (= )L JLe el e ()

g 1 1 c & _ b 8 k= roo1 e
B1 EEIESIEEIEEIEFIEIIEIIEEIESI?!ISIIEEI [ B8 B9 88 aa ][ kaydedilmis cercewe pistericisi ][ donis adresi ]
ax7eee @x7e8d @x7ees @x7eac . " s . s v 4
~ “ authorized (4) cergeve gostericisi (8) doniis adresi (8)

buffer[16]

12 karakter 16 baythk buffer'a rahatca sigiyor; tasma yok, authorized = 0, program dogru calisir.
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Yigin cercevesi — u¢ durum: donus adresi eziliyor

nsme = () J(IJ LI

E C C C E E C E E C C E E C E E

D000000000000000 KNS ———

ax7ess Bx7ees 2x7ees Bx7eaC o -
N ~ a authunzed (4) gergeve gostericisi (8) ddniis adresi (8)
buffer[16]

Fonksiyon return yapmaya calisir: donts adresi gecerli bir kod adresi degil -> ¢okme (korumasiz bir sistemde
akis ele gecirilebilir).
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Tasma turleri

Tur Tipik neden CWE
Yigin (stack) tasmasi  strcpy, gets, sinirsiz scanf("%s") 121

Obek (heap) tasmasi = Yanhs uzunluklu memcpy 122

Bir fazla (off-by-one) <= yerine <; '\@' icin yer yok 193

Sinir disi okuma Karsi tarafin bildirdigi uzunluga gtivenmek 125
Tamsayi kaynakli n * boyut tasar — kucuk blok, biylik kopya 190 — 787
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Heartbleed (2014): hicbir sey yazilmadi

e Istemci: "1 bayt gonderiyorum, 64 KB diye bildiriyorum"

e Sunucu: bildirilen uzunlugu denetlemeden 64 KB geri yollad

e Sizan: parolalar, oturumlar, hatta sunucunun 6zel anahtari

e CVE-2014-0160 - CWE-125 - Duzeltme: tek bir uzunluk denetimi

Sinir disi okuma da yazma kadar tehlikeli; Gstelik ¢cokmez, iz birakmaz
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Bir fazla hatasi

[

char name[8];

for (int i = 0; 1 <= 8; i++) /* 9 times: name[8] is out of bounds */
name[i] = source[i];

strncpy(name, source, sizeof name); /* source >= 8 -> no '\@"' */
printf("%s\n", name); /* keeps reading past the end */

® strncpy guvenli strcpy degildir
e Tek bayt tasma bile komsu degiskenin en disik baytini degistirir
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Tehlikeli fonksiyonlar — yerine

gets(s) fgets(s, sizeof s, stdin) — gets C11'de kaldirildi
strcpy(d, s) Uzunluk denetimi + memcpy , snprintf, strlcpy (glibc 2.38+)
strcat(d, s) Kalan yeri hesapla; snprintf, strlcat

sprintf(d, ...) snprintf(d, sizeof d, ...) + donls degeri denetimi
scanf("%s", s) scanf("%15s", s)

memcpy(d, s, n) Once n <= sizeof d

char a[n] (VLA), alloca Sabit Ust sinirya da malloc

Tarif 3.3-3.4 bugln: snprintf / strlcpy , MSVC strcpy_s, C++ std::string/ span
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Dogru kalip: dnce dogrula, sonra sinirli kopyala

[
int greet_user(const char *name)
{
char buffer[16];
size_t n = strnlen(name, sizeof buffer); /* read at most 16 bytes */
if (n == sizeof buffer) /* too long: REJECT */
return -1;
memcpy (buffer, name, n);
buffer[n] = "\0'; /* always terminate */
printf("Hello %s\n", buffer);
return 0;

\

Neden kesmek yerine reddetmek? /home/ayse/gizli_rapor.txt — /home/ayse/gizli
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C++: boyutu tur tasir — ama dikkat

[
void greet _user(const std::string &name) {

if (name.size() > 15) throw std::invalid_argument("name too long");
std::cout << "Hello " << name << '\n';

®* vector::operator[] sinir denetlemez — at() denetler

e c_str() ile alinan isaretciye yazmak — C'nin bitin sorunlari geri gelir
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Tasmayi kim yakalar?

Katman Arag Ne zaman?
Kod Sinir denetimi, guvenli API Her zaman
Uyari -Wall -Wextra -Wformat-security - /W4 /sdl Gelistirme
Statik analiz clang --analyze, cppcheck, /analyze Cl

Sanitizer -fsanitize=address - /fsanitize=address Test

Fuzzing libFuzzer, AFL+ + Test (4. hafta)
Derleyici Kanarya -fstack-protector-strong - /GS, _FORTIFY_SOURCE Surum

OS / donanim DEP/NX, ASLR - Intel CET, ARM PAC Surim

A, Koruma sémdaruyu zorlastirir, hatayr gidermez — kanarya programi sonlandirir = hizmet engelleme
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ASan raporunu okumak

[

ERROR: AddressSanitizer: stack-buffer-overflow

WRITE of size 21 at ox7ffd... thread TO
#0 in strcpy
#1 in greet_user example.c:7
#2 in main example.c:15

This frame has 1 object(s):

[32, 48) 'buffer' <== Memory access at offset 48 overflows this variable

1. Ne? yigin tagmasi, 21 bayt yazma
2. Nerede? example.c:7, strcpy

3. Hangi degisken? buffer (16 bayt), erisim tam sinirin 6tesinde

Yaklasik 2x yavas — yalniz test derlemesinde
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Demo 3 — Tasmayla yetki yukseltme (CWE-121)

.\demo.ps1 (Windows) - sh demo.sh (WSL / Linux)

Surim 17 karakterlik saldiri

login (korumasiz) > YONETICI erisimi verildi
login_asan (ASan) X sessiz kaldi — tasma yapinin icinde
login_asan + 40 karakter t4 stack-buffer-overflow yakalandi

login_checked ( _FORTIFY_SOURCE=2 / strcpy s) £4 program durduruldu
login_secure 4 Reddedildi
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Tasma — animasyon (17 bayt, admin ayarlaniyor)

argv[1] = a t t a C k e " p W n X X X X X

npnnnoananEannannat =

Ax1000 Bx1004 Bx1085 Bx106C Ax1018
LN A%
i i
name[16] admin

Sonug: admin = 120 (0x00000078) — sifir degil, erisim VERILDI.
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argv[1] = 5 B 5 B 5 B 5 B 5 B B B B 5 B 5 B B B B C C C C C C C C C C C C C C C C C C C C

yigumin geri kalamn

21 bayt daha exildi...

. b -
name[16] admin

Sonuc: admin = 1111638594 (0x42424242) — sifir degil, erisim VERILDI. Ustelik yiginda struct session'in dtesi
de ezildi (ASan bunu "stack-buffer-overflow" olarak bildirir).
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Duzeltme: dogrula, sonra sinirli kopyala

[
/* Allow-1list: 1-15 characters, letter/digit/_/- */
static int name_is_valid(const char *s)
{
size t n = strnlen(s, 16);
if (n == 0 || n >= 16) return 0;
for (size t i =0; i < n; i++) {
unsigned char ¢ = (unsigned char)s[i];
if (!isalnum(c) & c != ' ' & c != '-") return 0;
}
return 1;
}
struct session s = { .admin = 0 }; /* secure default */
snprintf(s.name, sizeof(s.name), "%s", argv[1]); /* a copy that knows the size */
\

Canary, NX, ASLR (4. hafta) somiirmeyi zorlastirir, hatayi diizeltmez.
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Tamsayilar: -1 ne zaman dev olur?

int isaretli- size_t isaretsiz - negatifler ikiye timleyen
int -1
size_t

OXFFFFFFFFFFFFFFFF
18 446 744 073 709 551 615

\

4

if (length > 16) return -1; /* -1 PASSES this check */
memcpy(dest, source, length); /* int -> size t */

\
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Demo 4 — lsaretli uzunluk (CWE-195)

[
STEP © GCC -Wall -Wextra: silent . -Wsign-conversion: warning
MSVC (C): silent - same code as C++: C4365
STEP 1 copy 8 -> Copied: SAMPLE-R
STEP 2 copy 100 -> Rejected
STEP 3 copy -1 -> Linux: SIGSEGV (139) - Windows: 0x(C0000409
STEP 4 ASan -> negative-size-param: (size=-1)
STEP 5 copy_secure -1 / 12abc -> Rejected
\

Kural: boyutlar size_t - alt ve Ust sinir- strtol - uyarilar ag
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Isaretli uzunluk hatasi — sema

isaretli uzunluk hatasi: ayni bitler, iki farkli sayi

int isaretli, size_t isaretsiz — dénusim sessizdir

int uzunluk = -1
programcinin niyeti: ayni bit dizisi
“gecersiz” igareti

OxFFFFFFFFFFFFFFFF
64 bit, ikiye timleyen

memcpy (..., uzunluk) — size_t bekler

Y

(size_t) 18.446.744.073.709.551.615
sinir denetimi “uzunluk < 16” ile
yapiimissa, o denetim -1’i GECIRIR

Kural: boyutlar bastan sona size_t tutulur; -Wsign-conversion acilir.
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Isaretli uzunluk taramasi (animasyon)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

copy_record(dest, scoroeglength) — 10 cagn

uzunluk

16

ie

17

|

12

|

20

16

il

10 ¢agninin 2 tanesi negatif uzunlukla gecti ve devasa bir size_t'ye déniisti — tek bir alt sinir denetimi

(length < 0) hepsini 6nlerdi.

1}
(9]

size_t

size t = 16

reddedildi (uzunluk > 16)

size_t = 18446744073709551615

size_t = 8

1}
[}

size t

size_t = 12

reddedildi (uzunluk > 16)

size_t = 18446744073709551611

size t = 16
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Isaretli uzunluk — u¢ durum: hepsi negatif

copy_record(dest, scoroeglength) — 10 cagn

uzunluk
)
-1 size_t = 18446744073709551615
—
——
-2 size t = 18446744073709551614
—
E—
-3 size_t = 18446744073709551613
—_—
R
-4 size t = 18446744073709551612
—
SR
-5 size_t = 18446744073709551611
.~
)
-8 size t = 18446744073709551608
—
)
-16 size_t = 18446744073709551600
—
—
-32 size t = 18446744073709551584
|
-64 size_t = 18446744073709551552
—
EE—
-128 size t = 18446744073709551488
—

10 cagrinin 10 tanesi negatif uzunlukla gecti ve devasa bir size_t'ye dontsti — tek bir alt sinir denetimi
(length < 0) hepsini 6nlerdi.
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7. Bellek yonetimi, bolimleme ve glivenli surec
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Dinamik bellegin yasam ddngusu

Ayir — dogrula — kullan — sirri sil — bir kez serbest birak — isaretciyi unut

Adim Unutulursa CWE
Dogrula malloc NULL doner, denetlenmez — ¢cokme 476
Kullan Sinir disl yazma 787
Sirri sil Blok bir sonraki malloc 'la baska koda gider 226
Bir kez birak Cift serbest birakma 415

Isaretciyi unut Serbest birakildiktan sonra kullanma (UAF) 416

Hi¢c birakmamak Sizinti —» hizmet engelleme 401
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Bellegin dort dmru

Omiir Nasil olusur? Ne zaman biter? Tipik hata

Statik Genel degisken, static yerel Program bitince Ayni anda birden fazla is parcaciginin yazmasi
Otomatik  Fonksiyon ici yerel degisken Fonksiyon dontnce Yerel degiskenin adresini déondurmek
Dinamik malloc / calloc / new free / delete cagrilinca Sizinti, ¢ift serbest birakma, UAF

Is parcaci§i  _Thread_local / thread_local s parcacigi bitince —

Bu haftanin tasma ve UAF ornekleri hep dinamik dmuirle ilgili; sirf onu bilmek yetmez.
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Bellegin d6mri ve CWE'ler — sema

Bellegin dort 6mri ve her adimin CWE’si

her adimin atlanmasi ayr bir zafiyet sinifi Gretir

2 . DENETLE ] 3 . KULLAN
m;II;)(‘:Aylr?ew ] > NULL mi? > sinir iginde
J CWE-476 J CWE-787
4 . SiL 5 . SERBEST BIRAK ] 6 - ISARETCIYi
; ; UNUT
sirr temizle J > bir kez J > o N
CWEEE0 CWEATS CWE-416

Alti adimin hepsi yapiimazsa bellek hatasi kaciniimazdir.
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UAF: neden bu kadar tehlikeli?

[
User *active = malloc(sizeof *active);
User *cached active;
free(active); active = NULL;

char *note = malloc(sizeof(User));
strcpy(note, "....");
if (cached->privilege) { ... }

/*
/*

/*

/*

a second owner */
cached is still at the old address */

the allocator may hand back the same block */

reading 'note's bytes */

e free bellegi OS'e vermez, bos listeye koyar — ayni blok yeniden verilir
e [ Sahiplik kurah: her blogun tek sahibi var, yalniz o serbest birakir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

148



5| CEN429 Guvenli Programlama - Hafta 1

Bellek hatalari turu (animasyon)

S1 bos
S2 bos
S3 bos

sS4

S5

S6

5 =
| @F
® o

4
S| »
B

(%]
~N

S8 ayrildi

S9 bos

S10 | bos (2x!)

0 oturum: 5 temiz, 2 sizinty, 2 gift-serbest-birakma, 1 UAF.
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Bellek hatalari — u¢ durum: hepsi UAF

=]
o
~+
m

c

=]

3
>3«

c
N
-
=
o
a

5

on

g
Q

us

>

(o)
=
op

a

u4

o

d'\'

E
Q

us

[

()

]
> (>

2

c
~N
5
&
LT3
a

B

d‘l’

C
Q.

c
)

2

on'

"
Q.

us

>

ute | casbed

A

cached

10 oturum: 0 temiz, 0 sizint, O cift-serbest-birakma, 10 UAF.
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Duzeltilmis kaliplar

[

Record *k = calloc(n, sizeof(Record)); /* checks the multiplication for overflow + zeroes */
if (k == NULL) return ERR_MEMORY;

Record *resized = reallocarray(k, n2, sizeof(Record));
if (resized == NULL) { free(k); return ERR_MEMORY; } /* do not lose k */
k = resized;

\

X buffer = realloc(buffer, n); — basarisizsa eski blok kaybolur

> Sir tutan tamponda realloc — tasinan eski blok sifirlanmaz
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Sirlan silmek (Tarif 13.2)

Linux, BSD explicit_bzero(p, n)
Windows SecureZeroMemory(p, n)
C1T1Ek K/ C23 memset_s / memset_explicit
Hicbiri volatile isaretciyle bayt bayt

Sirrin gizli kopyalari: degerle gecirilen yapilar - realloc 'un eski blogu - std::string (SSO, silmeden yok olur) - G/C
tamponlari - takas ve hazirda bekletme dosyasi
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Diske dlismesin (Tarif 13.3) ve RAIl

[

mlock(key, sizeof key); /* Windows: VirtuallLock */
/*¥ ... use it ... */

secure_wipe(key, sizeof key);

munlock(key, sizeof key);

class SecretKey { /* destructor wipes automatically */
~SecretKey() { secure_wipe(v_.data(), v_.size()); }

SecretKey(const SecretKey&) = delete; /* copy = a second secret */

}s

A

Kilitleme sayfa dizeyinde, miktar sinirli — yalniz kiicik anahtar bolgesi
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Bellek hatasi avcilari

Arag Buldugu Kullanim

AddressSanitizer Tasma, UAF, cift birakma -fsanitize=address - /fsanitize=address
LeakSanitizer Sizinti ASan ile (Linux)

MemorySanitizer lIklendirilmemis okuma  Clang -fsanitize=memory

Valgrind Hepsi (yavas) valgrind --leak-check=full ./prog

CRT hata ayiklama 6begi Sizint MSVC cCrtSetDbgFlag

Degerlendirici: islem bittikten sonra dékim alir, test parolasini arar
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Korunan kod boélumleme: TCB'yi kucult

Guvenilir hesaplama tabani (TCB): "hataliysa guvenlik ¢dker" dedigimiz kodun tamami

e 200.000 satirlik uygulama, 2.000 satirlik korunan cekirdek
 Inceleme, gizleme, bitunlik denetimi yalniz cekirdege — maliyet de yalniz orada

Bolumleme: givenilir hesaplama tabanini kicult

aralarindan yalniz tutamag ve sifreli veri gecer

KORUNAN CEKIRDEK
kigUk - seyrek degisir

GENEL BOLGE
bayudk - hizli degisir
Dar araylz (tutamaglar)

Kripto ve anahtar yonetimi
Buttnluk / RASP denetimleri

incelenebilir, kanitlanabilir

Araylz
Is mantigi

hata olasiligi YUKSEK

Guvenlik kritik kod ne kadar kuicikse, dogrulugunu kanitlamak o kadar kolaydir.
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Bolumleme secenekleri

Secenek

Ayni surecte ayr modil

Ayri sureg
OS hizmeti
Donanim

Sunucuya tasima

En guclisa sirr istemciden kaldirmak; olmazsa donanim; o da yoksa yazilim korumasi (bu dersin konusu)

Yalitim Ornek

Dusuk Java uygulamasinda native kitiphane

Orta Tarayici kum havuzu, yetkili yardimci streg (Tarif 1.4)
Orta—yuksek DPAPI, Anahtarlik, Android Keystore

Yiksek Guvenli eleman, TPM, TEE

En yUksek Sir hig istemciye gitmez, HSM'de kalir
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Arayliz: dar, dogrulanmis, sirsiz

[

typedef struct VaultKey VaultKey; /* opaque type */

int vault_open(const char *password, size_t n, const unsigned char salt[16],
VaultKey **out); /* wipes the password */
int vault_decrypt(VaultKey *a, const unsigned char *cipher, size_t n,
unsigned char *plain, size_t capacity, size_t *written);
void vault_close(VaultKey *a); /* wipes the key */

\

1. Sirri disar1 verme, is yaptir (tutamacg)
2. Sinirt gecen her seyi dogrula
3. Sinirdan acik veri gegirme
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Kahin ve kod sokme

e Sifre cozme kahini: saldirgan vault_decrypt 'i kendi verisiyle ¢cagirir — anahtara gerek yok
e Kod s6kme (code lifting): korunan fonksiyonu oldugu gibi kopyalayip kara kutu gibi ¢ahstirir

Onlem Fikir
Cihaza/6rnege baglama Baska ortamda dogru sonug ¢ikmaz
Surime baglama Eski/degistirilmis stirimde anahtar ¢6zilmez

Baglam denetimi Cagiranin batinligu ve akis sirasi dogrulanir

Ortak statik anahtar yok Bir kopyanin kirllmasi digerlerini etkilemez

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 158



5| CEN429 Guvenli Programlama - Hafta 1

Sifreleme ile guvenli isleme: aciklik penceresi

koti: [ac] [HENEEEEENENNNENENNERRRRRNRRNRNNREE (<opat] anahtar hep acik

Iyi: [ac] [kapat] yalniz islem aninda

1. Tam zamaninda ¢c6zme — fonksiyon donmeden sil

2. Ortme: anahtar XOR rastgele maske — bellekte iki anlamsiz parca
3. Parcalama: farkh yerlerde, kullanimda birlestir

4. Kod sifreleme: fonksiyon kodu calisma aninda ¢ozilur (4, 9. hafta)
5. Whitebox: anahtar hic acilmaz (11. hafta)
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Bellekte ortme — kod ornegi

[
typedef struct {
uint8_t mask[32]; /* generated randomly at start-up */
uint8 t masked[32]; /* key XOR mask */
} MaskedKey;

static void unmask_key(const MaskedKey *o, uint8 t temp[32])
{

for (size_ t i = 0; i < 32; i++)
temp[i] = o->masked[i] " o->mask[i];

}

\

Bellekte anahtarin kendisi degil, iki anlamsiz parca durur; birlestirme yalniz kullanim aninda.
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Aciklik penceresi — sema

Aciklik penceresi: sir ne kadar sire acik?

aynl isi yapan iki tasarim, ¢cok farkl risk

Zzaman

o

anahtar agilista ¢6zullr ve kapanana kadar bellekte ACIK kalir

« I B O

anahtar yalniz her iglemin birka¢ milisaniyesinde acgik, sonra hemen silinir

[ Bellek dokimii alan saldirgan icin 6nemli olan tek sey: o anda anahtar acik miydi? ]
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Guvenli gelistirme yasam dénguisu

ACETNE Etkinlik Hafta
Gereksinim Standartlardan guvenlik gereksinimi 13
Tasarim Tehdit modeli, koruma plani 1-2

Gergeklestirme Kodlama kurallari, yasakli fonksiyonlar, statik analiz = 4-5

Dogrulama Sanitizer, fuzzing, sizma testi 4,12
Yayin Imzali derleme, benzersiz siiriim kimligi 1,10
Yanit Zafiyet bildirimi, acil gtincelleme 12

Microsoft SDL - NIST SSDF (SP 800-218)
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o w e

Benzersiz surum kimligi
incelenen ile dagitilan ayni mi? —» 1.4.2 + git kimligi + binary dosyanin SHA-256's|

execute_process(COMMAND git rev-parse --short=12 HEAD
OUTPUT_VARIABLE GIT_COMMIT OUTPUT_STRIP_TRAILING WHITESPACE)
target compile definitions(kasa PRIVATE VERSION="1.4.2" GIT_COMMIT="${GIT_COMMIT}")

Get-FileHash .\kasa.exe -Algorithm SHA256 - sha256sum ./kasa

Sahada surum, anahtar turetmeye de katilir - strim geri alma saldirisi calismaz
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Degisiklik yonetimi: yedi adim

1. Temel ¢izgi — 2. Degisiklik talebi — 3. Siniflandirma — 4. Onay ve planlama — 5. Gelistirme ve
test - 6. Yayin - 7. Dogrulama

e 3ile 4 arasinda guvenlik etki analizi: hangi varlik, arayuz, tehdit, dnlem?
e Yalniz degisen kismin incelenmesi = delta degerlendirme (13. hafta)

e Depo: korumali dallar - en az bir gézden geciren - imzal etiket - MFA
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Degisiklik yonetimi — sema

Degisiklik yénetimi: yedi adim

her degisiklik izlenebilir ve geri alinabilir olmal

----- N1 Temel cizgi 2 . Degisiklik talebi 3 - Siniflandirma 4 - Onay ve
onayli stiriim oncelik, kategori planlama

Y
5 - Geligtirme 6 - Yayin 7 - Dogrulama
ve test imzali strim gbézden gegirme

7 — yeni temel gizgi — 1

[ Sertifikasyonda “hangi siirim onaylandi?” sorusunun cevabi bu déngudiir (12. hafta).
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Odiinlesim kaydi

Karar Secilen

Stirimde gunliukleme Derleme makrosuyla tamamen
kaldirldi

Hata kodlari Yalniz basarili/basarisiz (opak)

Native "debuggable” Acik (gerekgeli istisna)

bayragi

Parola turetme suresi 250 ms

Yazilmamis ddunlesim = degerlendiricinin gozinde hata

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

Gerekge

Susturulmus kod dize olarak kalir

Ayrinti saldirgana ipucu

Butunlik denetimi kendi bellegini
okumali

Bekleme < kaba kuvvet dengesi

Kalan risk

Sahada tani zor

Ayri tani kanal

Debugger algilama ile
telafi

Cok zayif parola
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Bu haftanin arac kutusu

Is Linux / GCC

Supheli kod uyarilar -Wall -Wextra -Wsign-conversion

Kituphanede boyut denetimi  -D_FORTIFY_SOURCE=2 -02

Bellek hatasini yakalama -fsanitize=address
Bellek dokimu gdb + gcore
Makine kodu objdump -d
Kaldirilamayan silme explicit_bzero

Guvenle program calistirma posix_spawn + mutlak yol
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Windows / MSVC

/W4

strcpy_s gibi _s islevleri
/fsanitize=address
MiniDumpWriteDump

VS Ayristirilmis Kod
SecureZeroMemory

CreateProcessW + tam yol
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Haftanin arac kutusu — sema

Bu haftanin ara¢ kutusu

hangi ara¢ hangi hatayi yakalar

_Wall -Wextra supheli kod uyarisi derleme
-Wsign-conversion isaretli/isaretsiz déntisim derleme
-D_FORTIFY_SOURCE=2 boyutu bilinen tampon denetimi calisma
-fsanitize=address sinir digi, use-after-free calisma
gdb / gcore bellek dékimi alma inceleme
strings / objdump -d ikilideki metin ve kod inceleme

Derleme zamani ucuz, calisma zamani kesin, inceleme araclari saldirganin da elinde.
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8. Proje ve kapanis

RTEU Bilgisayar Mihendisligi - 2026-2027 Giiz 169



5| CEN429 Guvenli Programlama - Hafta 1

Proje: bu hafta yapilacaklar

1. Takim (bireysel ya da en ¢ok 4 kisi) ve konu
2. GitHub deposu + proje plani (is paketleri, takvim) — onaylat
3. Guvenlik kilavuzu taslag:

o SO kapak ve sirim gec¢misi - S2 urdn genel bakis

o S3 mimari ve arayuz tablosu

o S4 saldirgan modeli - STRIDE - saldiri agaci
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Sinif alistirmasi (15 dk)

Ogrenci not sistemi: 6gretim Uyesi not girer, 6grenci gorir, veri sunucuda.

1. Veri akis diyagrami + glven sinirlari
2. Her STRIDE harfinden bir tehdit
3. "Notumu 45'ten 85'e cikar" saldir agaci — en ucuz yol hangisi?
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Uctan uca: Kasa'nin savunmasini tamamlamak

BSlim 4'te "Kasa"nin tehdit tablosunda iki madde vardi; bu haftanin geri kalani onlari somut kodla
kapatiyor:

Kasa'nin tehdidi Bu haftaki karsilik

T2 — parola/anahtar bellekte BAIUm 5: explicit_bzero / SecureZeroMemory , mlock , dokim kapatma
kalir (Demo 2)

T8 — ayristiricida bellek hatasi BAlUm 6-7: sinir denetimi, ASan, guvenli kalip (Demo 3-4)

Guvenlik bir his degil, stirectir: varligi tani, tehdidi modelle, katmanla koru, kalan riski yaz. Bu
cerceveyi donem boyunca kullanacagiz.
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Klasik hatalar — ozet

Hata Bolim Kural

PATH/ortama guvenmek (CWE-426) 5 Mutlak yol + temiz ortam + kabuksuz ¢alistirma
Sir bellekte kalir (CWE-14) 5 explicit_bzero / SecurezeroMemory , derleyicinin silemeyecegi
bicimde

Arabellek tasmasi (CWE-121/787)
Bir fazla hatasi (CWE-193)
Isaretli/isaretsiz tamsayl (CWE-195)

Sizinti, ¢ift serbest birakma, UAF (CWE-
401/415/416)

Once dogrula, sonra sinirli kopyala; tehlikeli fonksiyonlari kullanma

<= degil <;sonlandiriciya her zaman yer birak

Boyutlari size_t tut; alt ve Ust sinirn denetle

~N O O O

Her blogun tek sahibi olsun; free sonrasi isaretciyi NULL yap

Alti hatanin hepsi bu destede bir demo ya da kod 6rnegiyle islendi; burada tek bakista toparliyoruz.
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Kendi basina calis (not verilmez)

1. PATH tuzagi: 1s (Linux)/ whoami (Windows) ile tekrarla, tam yolla dizelt

2. Demo 2'de MOD optimize — MOD korumasiz : memset simdi calisiyor mu?

3. Demo 3'te 16, 17, 18, 19, 20 karakter: admin degerleri tablosu

4. struct session 'a balance ekle: tagsmayla 1000'in Ustlne cikar, sonra engelle
5. Kendi projenin STRIDE tablosu (> 8 tehdit + énlem)

6. Heartbleed raporunu oku: hangi denetim eksikti? Hangi CWE?

Ayrinti ve ipuclarn: ders sitesi — Hafta 1 — "Kendi basina calis"
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Kendini sinama

. Varlik, tehdit, zafiyet farki?

Alici IBAN'in yolda degismesi CIA'nin hangisi?
Beyaz kutu saldirgani neyi farkl yapar?

STRIDE "E" hangi demo?

. VE / VEYA digumu — savunma i¢in hangisi iyi?
system("date") neden tehlikeli? U¢ diizeltme?
memset neden kayboldu?

ASan 17 karakteri neden yakalamadi?

-1 memcpy 'ye gidince ne olur?

© VNV AWN S

Derinlemesine savunma — mobil 6deme mimarisinden ornek?

—
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Kendini sinama — cevaplar (1-10)

. Varlik korunacak degerli sey; tehdit zarar verebilecek olasi olay/aktor; zafiyet tehdidin kullanabilecegi kusur.

Butunlik (Integrity) — yoldaki IBAN'In degismesi veri buttnltgu ihlalidir.

. Beyaz kutu (MATE) programa sahiptir (bellegi/anahtar okur, kodu degistirir); ag saldirgani yalniz disaridan

baglanir.

E = Elevation of Privilege (yetki yukseltme) — ayricalik birakma / setuid demosu.
VE (AND) savunmaya iyi: hedef tim alt adimlari ister, birini kesmek saldiriy1 durdurur. VEYA saldirgana kolaylik.
system kabugu yorumlar — komut enjeksiyonu/PATH ele gecirme. Duzelt: execvp ile dogrudan cagir
(kabuksuz), tam yol, girdi allowlist.

Derleyici 6li magaza olarak sildi (sonra okunmuyor). memset_s / explicit_bzero / volatile kullan.

Tasma redzone'a ulagsmadi / o kod yolu calismadi; ASan yalniz enstrimante bolgeyi gorar.

-1, size_t 'te SIZE_MAX'e déner — devasa kopya — tasma/¢cokme.

Odeme: TLS+pinning (aktarim) - AEAD (bekleme) - RASP/anti-debug - whitebox/HSM anahtar - sunucu denetimi
— katman.
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Kendini sinama (devam)

1. Bir veri akisina neden S sorulmaz?

2. Tehdide dort yanit nedir? "Ortadan kaldirma"ya 6rnek verin
3. setuid programda neden énce grup birakilir?

4. strncpy neden guvenli strcpy degildir?

5. Heartbleed neden hicbir sey cokmeden veri sizdirdi?
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Kendini sinama — cevaplar (devam 1-5)

1. Veri akisina S sorulmaz: akisin kimligi yoktur (sahtecilik uglara/varliklara sorulur).

2. Azalt - kaldir - aktar - kabul et. "Kaldirma" 6rnegi: "parolayi hatirla" 6zelligini hi¢ sunmamak.
3. setuid 'de 6nce grup birakilir; kullanici dnce birakilirsa grubu degistirecek yetki kalmaz.

4. strncpy uzun kaynakta sonuna sonlandirici koymaz — sonlandiriilmamis dize.

5

. Heartbleed yalniz okudu; okunan bellek sirecin kendi gecerli bellegiydi — ¢cékmeden sizd..
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Kendini sinama (devam)

6. Kanarya tasmayi fark edince ne yapar? Neden hala sorun?
7. free(p); p = NULL; neyi dnler, neyi onlemez?

8. mlock neyi Onler, neyi 6nlemez?

9. "Sifre cozme kahini" nedir? Bir karsi dnlem?

10. Benzersiz strim kimliginin U¢ bileseni?
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Kendini sinama — cevaplar (devam 6-10)

6. Kanarya bozulunca programi sonlandirir (hizmet reddi); bitisik degiskene tasmayi gormez.

7. free(p); p=NULL; cift birakma/UAF'I dnler; takma adlan (ayni adrese baska isaretci)
korumaz.

8. mlock bellegin takasa yazilmasini dnler; okunmasini ve silinmemis sirri dnlemez.

9. Sifre ¢cozme kahini: anahtarsiz cozdirme imkani. Karsi 6nlem: baglam/buttnlik denetimi, cagri
sinirl, cihaza baglama.

10. Benzersiz stirim: anlamsal stirim + git kimligi + binary SHA-256.
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Sozluk

Terim Anlam

CIA Gizlilik/bUtunltk/erisilebilirlik
MATE Programa sahip saldirgan
STRIDE Alt1 tehdit sinifi

Saldiri agaci Hedefi alt adimlara bélme
DFD Veri akis diyagrami

Katmanli savunma Cok 6nlem birlikte
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Bir sonraki hafta

2. hafta — Bilgisayar virusleri ve guvenlik modelleri

Bu hafta kurdugumuz tehdit modelleme (STRIDE, saldiri agaci) ve saldirgan modeli araglarini,
gelecek hafta somut bir tehdit sinifina — zararl yazihma — uygulayacagiz: bir virGsin nasil
yayildigini, nasil gizlendigini ve hangi erisim denetimi modelleriyle (DAC/MAC/RBAC)
durduruldugunu gorecegiz.

Bu haftaki bellek gtivenligi hatalari icin gérdigimuiz CWE siniflandirmasi, 2. haftada CVE ve CVSS ile
birlikte derinlesecek.
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