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Hafta 1 — Guvenli Programlamaya Giris ve Uygulama
Koruma Plani

Tarih 18.09.2026 (telafi: 30.09.2026)

Ogrenme 0G.1 (zafiyetleri tanir ve siniflandirir) - OG.5 (giivenli tasarim ilkeleriyle yazilim plani olusturur)
ciktilari

Siire 3 saat (3 x 50 dakika)

On bilgi C'de fonksiyon, dizi, isaret¢i; PowerShell ya da Linux terminalinde cd, 1s

Uygulamalar code/week-81 — 4 demo; Windows'ta .\demo.ps1, WSL/ Linux'ta sh demo.sh; Visual Studio 2022

Community ile de agilir

E Bu haftanin sonunda sunlarn yapabileceksiniz

1. Gizlilik, buttinlik, erisilebilirlik kavramlarini ve varlik—tehdit-zafiyet-risk zincirini kendi 6rneklerinizle agiklamak.
. Bir yazihm i¢in saldirgan modelini se¢mek; 6zellikle "cihaz saldirganin elindeyse" ne degistigini sdylemek.
. Kiigtik bir uygulama i¢in uygulama koruma planinin ilk bélimlerini (kapsam, mimari, varliklar, tehditler) yazmak.

. STRIDE ile bir veri akis diyagramindan tehdit gikarmak ve bir saldiri agaci gizmek.

a A WO N

. Bir programin baslarken devraldidi tehlikeleri (ortam degiskenleri, bellek dokiimi) ve bellekte kalan sirlari

gostermek ve diizeltmek.

6. Arabellek tagmasi ile isaretli/isaretsiz tamsayi hatasini ¢calisan bir 6rnekte gostermek, derleyici ve sanitizer
araclariyla yakalamak ve dizeltmek.

7. Bellek yonetimi hatalarini (sizint, ¢ift serbest birakma, UAF) tanimak; sirlari giivenli silmek ve bellegin diske
diismesini 6nlemek.

8. Uygulama korumasinin yedi katmanini, korunan kod bdliimleme ve sifreleme ile giivenli isleme fikirlerini
aciklamak; koruma planini yasatan siiregleri (stirim kimligi, degisiklik yonetimi, 6diinlesim kaydi) saymak.
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https://github.com/ucoruh/cen429-secure-programming/tree/main/code/week-01
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ﬂ Ders akisi (6gretim liyesi igin zaman plani) v
Zaman Boliim Ne yapiliyor
0:00-0:10 Tanisma izlence, dénem projesi, degerlendirme, laboratuvar kurulumu
0:10-0:35 1-4 Guvenlik kavramlari, saldirgan modelleri, tasarim ilkeleri (tartigmali anlatim)
0:35-0:50 5 Uygulama korumasina genel bakis: yedi katman, beyaz kutu saldirgan, korumanin

bedeli

0:50-1:00 Ara
1:00-1:25 6-8 Koruma plani, arayiiz ve varlik tablolari, STRIDE, saldiri agaci, VAD, risk puani
1:25-1:50 9 Uygulamali 6rnek "Kasa" (yedi adim) — sinif aligtirmasi
1:50-2:00 Ara
2:00-2:20 10-12 Demo 1 (PATH ile kandirma), glivenli baglatma, Demo 2 (bellekte kalan parola)
2:20-2:40 13-16 Sirec bellegi, arabellek tagmalari, Demo 3, Demo 4
2:40-2:55 17-19 Bellek yonetimi, korunan kod bolimleme, glivenli gelistirme sireci
2:55-3:00 20-23 Arag kutusu, proje baslangici, kendini sinama
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& Laboratuvan énceden hazirlayin

Visual Studio'da agma ve givenlik kurallari: code/README .md . Kisaca:

mkdir C:\Dersler; cd C:\Dersler

git clone https://github.com/ucoruh/cen429-secure-programming.git
cd cen429-secure-programming\code

.\build.ps1

cd week-01\01-path-spoofing

.\demo.ps1

sudo apt install -y build-essential cmake gdb valgrind binutils
git clone https://github.com/ucoruh/cen429-secure-programming.git
cd cen429-secure-programming/code

./build.sh

cd week-01/01-path-spoofing

sh demo.sh

Bitiin demolar Windows'ta (Visual Studio 2022 Community ya da PowerShell), WSL'de ve Linux'ta ¢alisir. Kurulum,

Visual Studio 2022 Community'yi C++ ile masaiistii gelistirme is yiikiyle kurun. Sonra PowerShell'de:

Visual Studio'da: Dosya > Ag > Klasor — code — yapilandirma Windows (MSVC) — Derle > Tiimiinii Derle.

A\ Etik kural — bu derste her hafta gegerli

tizerinde deneyin. Baskasina ait bir sistemde izinsiz denemek sugtur.

Bu derste saldirilari gorerek 6greniyoruz. Bitiin demolar yalniz kendi klasorlerinde galisir, yonetici yetkisi istemez ve
bilgisayarinizin hicbir ayarini degistirmez. Ogrendiginiz teknikleri yalmz kendi bilgisayarinizda ve verilen demolar

ﬂ Ders nasil yiiriiyor?

7. hafta, final kontrolii 15. hafta gosterimiyle yapilir.
o iki quiz: 8. hafta (1-6. hafta konular) - 16. hafta (9-14. hafta konulari).

e Her hafta ayni kalipla ilerler: hatali kod — saldir — diizeltme.

o Tek donem projesi: C/C++ uygulamasi + "sertifikasyondan gegecekmis gibi" bir giivenlik kilavuzu; vize kontroli

* Not hesaplamasi: Vize = 0,6-Projel + 0,4-Quiz1 - Final = 0,7 -Proje2 + ©,3-Quiz2.

0. Baslamadan once

Bu boliim haftaya hazirlik igindir. Dersin ilk haftasi oldugu igin énceki bir konuya dayanmiyoruz: asagidaki kavram haritasi

bu haftanin kavramlarini birer ciimleyle tanimlar ve her birini ayrintili anlatildi§i bélime baglar.
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CEN429 Giivenli Programlama

Bu haftanin kavram haritasi

Hafta 1 — Ders Notu

Kavram Bir ciimlede Ayrintisi

Guvenlik Glivenlik, bir sistemi ona zarar vermek isteyen kasith bir saldirgana kargi korumaktir; §1
siradan bir hatadan farki, karsisinda bilingli bir digmanin olmasidir.

Varlik (asset) Varlik, korunmaya deger her seydir — veri, anahtar ya da iglev — ve giivenlik sorusu §1
her zaman "neyi koruyoruz?" ile baslar.

Tehdit ve zafiyet Tehdit, bir varliga zarar verebilecek olasi bir olay ya da kisidir; zafiyet, bu tehdidin 81
kullanabilecegi zayif noktadir; tehdit + zafiyet + saldirgan risk olusturur.

CIA lglust Guvenligin g temel hedefi gizlilik (yalniz yetkili gorsiin), bitiinlik (izinsiz 81
degismesin) ve erisilebilirliktir (gerektiginde galigsin).

Saldirgan modeli Saldirgan modeli, "saldirgan neyi gorebilir, neyi yapabilir?" sorusunun sistemli 83
cevabidir; savunma buna gore tasarlanir.

Beyaz kutu / MATE MATE (Man-At-The-End), programin kendisine sahip olan saldirgandir: kodu 83
okuyabilir, bellegi gorebilir ve degistirebilir; mobil/masalisti uygulamalarin gergek
durumudur.

Guvenli tasarim Saltzer ve Schroeder'in 1975'te yazdigi ilkeler — en az ayricalik, glivenli varsayilan, 84

ilkeleri acik tasarim ve benzerleri — giivenli tasarimin bugiin de gegerli omurgasidir.

Katmanl savunma Katmanl savunma, tek bir 6nleme giivenmek yerine birbirini tamamlayan birgok 85
koruma katmani kurmaktir; biri asilirsa digeri devreye girer.

Odiinlegim (trade- Her koruma bir bedel getirir (hiz, karmasiklik, maliyet); glivenlik "sonsuz koruma" 85

off) degil, dengeli koruma ve agikga yazilmisg bir kalan risktir.

Tehdit modelleme Tehdit modelleme, "neyi, kime karsi, nasil koruyacagiz?" sorusunu sistemli bicimde 87
yanitlamaktir; varliklari, tehditleri ve énlemleri listeler.

STRIDE STRIDE, tehditleri alti harfle siniflandiran bir yéntemdir: kimlik taklidi, kurcalama, 87
inkar, bilgi sizmasi, hizmet engelleme ve yetki yiikseltme.

Saldiri agaci Saldir adac, bir hedefi saldirganin izleyebilecegi alt adimlara bélen bir agagtir; koki 87
saldirganin amacini, dallari bu amaca ulagmanin yollarini gosterir.

Veri akis diyagrami DFD, verinin sistemde siireg, veri deposu, dis varlik, akis ve gliven sinirlariyla nasil 88

(DFD)

aktigini gosteren bir semadir; tehditleri bulmak igin bir haritadir.

1. Guvenlik nedir?

Giivenlik, bir sistemi ona zarar vermek isteyen kasitli bir saldirgana karsi korumaktir; siradan bir yazihm hatasindan farki,
karsisinda bilingli bir dligmanin bulunmasidir. Bunu somutlastirmak igin bir bankanin kasasini diisiiniin. Kasanin igindeki
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para varliktir. Parayi ¢calmak isteyen biri tehdittir. Kasanin kilidinin arizali olmasi bir zafiyettir. Hirsizin o arizali kilidi
kullanmasi bir saldiridir. Risk ise "bu olay ne kadar olasi ve olursa ne kadar zarar verir?" sorusunun cevabidir.

olur.

acik tasarim...). Bugiin hala temeldir.

o Kisa tarihge: giivenli programlama fikri nereden geldi?

e 1972 — James P. Anderson, ABD Hava Kuvvetleri i¢in yazdi§i Computer Security Technology Planning Study
raporunda "glivenilir hesaplama tabani" (bkz. §18) ve saldirgan modeli kavramlarini ilk kez sistemli bigimde
tanimlar; modern bilgisayar giivenlidinin baglangi¢ noktalarindan biri kabul edilir.

» 1975 — Saltzer & Schroeder, giivenli tasarimin sekiz ilkesini yayimlar (en az ayricalik, derinlemesine savunma,
» 1970'ler-80'ler — CIA iigliisii (gizlilik - biitlinllk - erigilebilirlik) askeri/devlet bilgi giivenliginden dogar ve ortak dil

» 1998-99 — Microsoft'ta STRIDE tehdit siniflandirmasi (Kohnfelder & Garg) gelistirilir; ayni yillarda Bruce Schneier
saldiri agaclarini tanitir.

» 2001 — OWASP (Open Web Application Security Project) kurulur; web ve uygulama giivenligi igin ortak bir
kaynak, kilavuz ve terminoloji saglar.

e 2001-2003 — Viega & McGraw Building Secure Software ve Viega & Messier Secure Programming Cookbook for
C and C++ (bu dersin ana kaynagi) "guivenligi sonradan ekleme, bastan kur" kiltirini yerlestirir.

e 2002 — 2004 — Bill Gates'in ¢alisanlara yazdigi "Trustworthy Computing" notu (2002) Microsoft'un onceligini
degistirir; bu caba 2004'te resmi Giivenli Geligtirme Yagam Dongiisii'ne (SDL) donisur (§19).

Bu haftanin biitlin araglari (CIA, saldirgan modeli, STRIDE, saldiri agaci) iste bu ¢izginin tGriiniddir.

Yazilimda da ayni zincir vardir; yalniz kasanin yerinde program, paranin yerinde veri durur.

Kavram

Varlik (asset)

Tehdit (threat)

Zafiyet (vulnerability)

Saldin (attack/exploit)

Kargi 6nlem

(countermeasure)

Risk

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Tanim

Korumaya deger her sey

Varliga zarar verebilecek
olasi olay ya da kisi

Tehdidin kullanabilecegi

zayiflik

Zafiyetin fiilen kullaniimasi

Riski azaltan 6nlem

Olasilk x etki

Kasa ornegi

Kasadaki para

Hirsiz

Arizali kilit

Kilidin agilmasi

Yeni kilit, alarm

"Bu mahallede bu kilitle
yilda bir soygun olur"

Yazilim 6rnegi

Kullanici parolasi, 6deme
anahtari, musteri kayitlari

Parolayi calmak isteyen biri

Uzunlugu denetlenmeyen bir
strepy

Uzun bir kullanici adiyla yonetici
olmak

Uzunluk denetimi, derleyici
korumasi

"Bu hata bulunursa biitiin
hesaplar ele geger"
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Tehdit - zafiyet - varlik - kargi 6nlem

risk = olasilik x etki

TEHDIT kullanir ZAFIYET zarar verir VARLIK
saldirgan hatall kod veri - anahtar

A

kapatir

KARSI ONLEM
denetim - sifreleme

Zafiyet olmadan tehdit zarar veremez; karsi 6nlem zafiyeti kapatir.

Guvenligin G¢ hedefi: CIA

Guvenlikten s0z ettigimizde neredeyse her zaman su (i¢ seyi korumaya galisiriz; bu Ugli birlikte CIA iigliisii
(confidentiality, integrity, availability) olarak anilir:

Hedef Soru Bozulursa ne olur? Tipik onlem

Gizlilik Veriyi yalniz yetkili olanlar Parolalar, kart bilgileri sizar Sifreleme, erisim

(Confidentiality) gorebiliyor mu? denetimi

Biitiinliik (Integrity) Veri yetkisiz bigimde Bakiye, not, fiyat degistirilir Ozet (hash), MAC, dijital
degistirilebiliyor mu? imza

Erisilebilirlik Hizmet gerektiginde galigtyor mu? Sistem ¢oker, kimse Yedeklilik, kaynak

(Availability) kullanamaz sinirflama

Bunlara siklikla i¢ kavram daha eklenir: kimlik dogrulama (sen gergekten o musun?), yetkilendirme (bunu yapmaya iznin
var mi?) ve hesap verebilirlik / inkar edilemezlik (bunu kim yapti, sonradan inkar edebilir mi?).
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B sinifta tartisalim (5 dakika)

Telefonunuzdaki bankacilik uygulamasini diiginiin. Asagdidakilerin her biri CIAnin hangi hedefini bozar?

1. Uygulama hesap bakiyenizi sifrelemeden telefonun belledine yaziyor.
2. Biri, para transferindeki alici IBAN'Ini yolda degistirebiliyor.

3. Bayram gecesi sunucu asiri yiikten gokuyor.

+/ Cevaplar v

1. Gizlilik - 2. Butunlik - 3. Erisilebilirlik

Hata ile zafiyet arasindaki fark

Her yazilim hatasi bir giivenlik agidi degildir; ama giivenlik agiklarinin ¢ok biiyiik kismi siradan yazilim hatalaridir. Bir
hata, bir saldirganin kendi istedigi sonucu elde etmesine izin veriyorsa artik bir zafiyettir.

99 Gergek diinyadan: Heartbleed (2014)

OpenSSL kiitliphanesindeki bir "kalp atisi" mesajinda, istemcinin sdyledidi uzunluk ile gergekten gonderdigi verinin
uzunlugu karsilastiriimiyordu. Saldirgan "bana 64 KB geri yolla" diyip yalniz birkag bayt gonderince, sunucu
bellegindeki komsu veriyi — parolalar, oturum gerezleri, hatta 6zel anahtarlar — geri yolluyordu (CVE-2014-0160). Tek
bir eksik uzunluk denetimi, internetin 6nemli bir kismini etkiledi. Bu hafta Demo 4'te ayni aileden bir hatayi kendi
elimizle gorecegiz.

2. Neden "glvenli programlama™?
Guvenlik duvarlari, antiviriisler, ag izleme... Bunlarin hepsi 6nemlidir; ama hatali yazilmig bir programi kurtaramazlar.

Saldirgan izin verilen kapidan — yani programin kendisinden — igeri girer. Giivenli programlama, giivenligi sonradan
eklenen bir katman olarak degil, kodu yazarken verilen kararlar olarak ele alir:
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Neden “glivenli programlama”? Bes karar, kodun iginde

glvenlik duvari hatali yazilmis programi kurtaramaz

Girdiye glivenme

Sirn kisa tut

Ortama glvenme

Giivenli tarafta kal

Korumalari a¢ ve sina

uzunluk, tdr, aralik, izin verilen karakterler — her seferinde

isin bitince glvenle sil; bellekte bekletme

ortam degiskenleri, dosya izinleri, ¢cagrilan programlar

hata olursa reddet, kapat, sizdirma

derleyici bayraklari, sanitizer, fuzzing

Saldirgan izin verilen kapidan girer: programin kendisinden. }

« Girdiye glivenme; her girdiyi dogrula (uzunluk, tir, aralik, izin verilen karakterler).

« Sirlar miimkiin olan en kisa siire bellekte tut, isin bitince giivenle sil.

e Programin galistigi ortama (ortam degiskenleri, dosya izinleri, gagirdigi programlar) giivenme.

e Hata olursa giivenli tarafta kal: reddet, kapat, sizdirma.

 Derleyicinin ve igletim sisteminin sundugu korumalari ag ve araglarla (sanitizer, fuzzing) sina.

Donem boyunca bu ilkeleri 6nce C/C++'ta, sonra Java'da; ardindan "program saldirganin elindeyse" diinyasinda (galisma
zamani korumasi, kod gizleme, whitebox kriptografi) uygulayacagiz.

3. Saldirgan kim, neye erisebiliyor?

Bir glivenlik 6nlemini degerlendirmenin ilk sorusu sudur: "Kime kargi?" Ayni 6nlem bir saldirgana karsi yeterli, baska birine
kars! ise yaramaz olabilir. Bu yiizden her projede 6nce saldirgan modeli yazilir.
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Saldirgan

Uzaktaki saldirgan

Yerel kullanici

Kotii niyetli iceriden
kisi

Cihazin sahibi
saldirgan (beyaz
kutu, "Man-At-The-
End")

Neye erigebilir?

Yalniz ag
lizerinden
gonderdigi
mesajlar

Ayni bilgisayarda
siradan bir hesap

Kaynak koda,
sunuculara yetkili
erisim

Programin
kendisine tam
erigim

Neler yapabilir?

Bozuk/uzun girdi
gonderir, trafigi dinler

Dosyalari okur, ortam
degiskenlerini degistirir,
programlari galistirir

Arka kapi ekler, veri
sizdinr

Hata ayiklayiciyla adim
adim izler, bellegi
doker, binary dosyayi
degistirir

Saldirgan modelleri: ne gorebiliyor?

soldan saga gorunurlik artar — savunma zorlagir

UZAK saldirgan
yalniz ag mesajlar

gorar

Ornek

Web sunucusuna
saldiran biri

Paylasilan sunucudaki
baska bir 6grenci

Gorevini kotiye
kullanan galisan

Mobil 6deme
uygulamasini kendi
telefonunda kirmaya
¢alisan biri

Hafta 1 — Ders Notu

Savunmanin agirhigi

Girdi dogrulama, TLS

izinler, giivenli
baglatma

Ayricalik ayrimi,
denetim kaydi

Galisma zamani
korumasi, kod
gizleme, whitebox
kriptografi

YEREL kullanici
+ dosyalar, ortam
bagka surecler

BEYAZ KUTU (MATE)
+ bellek, yazmaglar
ikili kod, debugger

Bu derste varsayilan model BEYAZ KUTU’dur:

saldirgan cihazin sahibidir.

@ Budersin farki

Klasik giivenlik dersleri cogunlukla ilk iki saldirganla ilgilenir. Bu derste son satira — programin saldirganin cihazinda
calistigi duruma — 6zellikle agirlik verecegdiz. Mobil 6deme, dijital igerik koruma (DRM), oyun hilelerine karsi koruma
ve lisans denetimi bu diinyadadir. Burada "anahtari gizle, olur biter" demek yetmez: saldirgan bellegi okuyabilir, kodu
degistirebilir, programi istedigi gibi durdurup baslatabilir.

4. Guvenli tasarimin temel ilkeleri

1975'te Saltzer ve Schroeder'in yazdigi ilkeler bugiin de giivenli tasarimin omurgasidir. Her birini tek ctiimlelik bir 6rnekle

aklinizda tutun:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa9/104



CEN429 Giivenli Programlama
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Saltzer ve Schroeder (1975): glivenli tasarimin omurgasi

elli yil sonra hala gegerli sekiz ilke

En az ayricalik
isini yapacak kadar yetki

Giivenli varsayilan
varsayilan: izin YOK

Tam aracilik
her erisim her seferinde denetlenir

Acik tasarim
gizlilik anahtarda, tasarimda degil

Mekanizma ekonomisi
basit tasarim = az hata

Ortak mekanizmayi azalt
paylasilan yol = paylasilan risk

Yetki ayrimi
tek onay yetmez

Kullanilabilirlik
zor gelen guvenlik atlanir

Bu ilkeler bir denetim listesi degil, tasarim kararlarini tartarken kullanilan él¢ulerdir.

ilkke

En az ayricalik

Giivenli varsayilan

Tam aracilik

Acik tasarim

Mekanizma

ekonomisi

Aynicaliklarin
ayrilmasi

En az ortak
mekanizma

Psikolojik kabul
edilebilirlik

Anlami

Her bilesen isini yapmaya yetecek kadar yetkiyle
calisir

Varsayilan durum "izin yok"tur

Her erisim her seferinde denetlenir

Guvenlik, tasarimin gizli kalmasina degil anahtarin

gizliligine dayanir (Kerckhoffs)

Basit tasarim daha az hata igerir

Kritik islem icin birden fazla kosul gerekir

Kullanicilar arasinda paylasilan kaynaklar azaltilir

Guvenlik kullanilabilir olmalidir, yoksa atlatilir

Ornek

Rapor programi yonetici olarak degil, siradan
kullaniciyla ¢alisir

Yeni kullanicinin admin alani 0 ile basglar

Yetki bir kez bakilip 6nbellege yazilmaz

Kendi sifreleme algoritmanizi yazmazsiniz

20 satirhk agik bir denetim, 500 satirlik
"akillh" bir denetimden iyidir

Para transferi igcin hem parola hem SMS
kodu

Her oturumun kendi gegici dosyasi olur

Her 5 dakikada parola sormak, parolanin
k&gida yazilmasina yol agar

Bunlara modern bir ilke ekleyelim: Derinlemesine savunma (defense in depth). Tek bir 6nleme glivenmeyiz; birbirini
tamamlayan katmanlar kurariz. Biri asilirsa digeri devreye girer. 3. haftada hassas bir anahtarin tam dort ayri koruma
katmani (giivenlik kabugu) icinde nasil tagindidini gérecegiz.
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CEN429 Giivenli Programlama Hafta 1 — Ders Notu

5. Uygulama korumasina genel bakis: katmanli savunma haritasi

Buraya kadar guivenligin ne oldugunu ve kime karsi korundugunu konustuk. Simdi donemin geri kalaninda kullanacagimiz
arag kutusunun haritasini gikaralim. "Uygulama korumasi” (application protection) tek bir teknik degil, birbirini
tamamlayan katmanlar biitliniidir. Her katman farkli bir soruyu cevaplar ve farkli bir saldirgan yetenegine karsi durur.

Neden tek bir onlem yetmez?

Bir binayi diislinlin. Kapiya iyi bir kilit taktiniz. Ama pencere agiksa, anahtar paspasin altindaysa ya da igerideki kasa
sifresizse kilit tek basina bir sey ifade etmez. Yaziimda da durum aynidir:

¢ Kodunuz hatasiz olabilir, ama saldirgan binary dosyayi a¢ip mantiginizi okuyabilir.

e Mantiginizi gizleyebilirsiniz, ama saldirgan programi galisirken bir hata ayiklayiciyla durdurup bellegini okuyabilir.

« Bellegi izlenmeye karsi koruyabilirsiniz, ama anahtar kodun i¢inde diiz metin duruyorsa bir dize taramasi yeter.

e Anahtari gizleyebilirsiniz, ama saldirgan binary dosyadaki bir denetimi degistirip (6r. "lisans gegerli mi?" sorusunu her

zaman "evet" yapip) korumayi tamamen atlayabilir.

Her satir, bir dnlemin neyi ¢ozmedigini gdsteriyor. Katmanl savunmanin mantigi budur: her katman bir 6ncekinin agik
biraktigi yolu kapatir; saldirganin hepsini ayni anda asmasi gerekir ve bu da maliyeti katlar.
Yedi katman

Asagidaki sema, bu dénem gérecegimiz katmanlari igten disa siralar. ic katmanlar "kodu dogru yaz" sorusuyla, dis
katmanlar "kod saldirganin elindeyken ne olacak?" sorusuyla ilgilenir.

Yedi koruma katmani
asagidan yukari: her katman bir 6ncekinin tizerine kurulur

7 - Glivence gereksinim, test, sertifikasyon (12-13. hafta)

6 - Kriptografik koruma AES, RSA, PKI, whitebox (3, 10, 11. hafta)

5 . Calisma zamani 6z korumasi RASP (6. hafta)

4 . Kod gizleme ve cesitlendirme (4, 5,9, 14. hafta)

3 . Derleyici ve OS korumalari kanarya, ASLR, DEP/NX (4. hafta)

2 . Guvenli kodlama kurallari CERT, girdi dogrulama (1, 4, 5. hafta)

1. Guver,“' tasa”_m TEMEL — burasi yanligsa usti kurtarmaz
ve tehdit modeli

Bir katman asilsa bile digerleri durdurur — derinlemesine savunma.
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Katman

1. Giivenli tasarim

2. Giivenli

kodlama

3. Derleyici/OS

korumalari

4. Gizleme

5. RASP

6. Kriptografi

7. Giivence

Cevapladigi soru

Neyi, kime karsi koruyoruz?

Kodum hatasiz mi?

Hata kagarsa sémdriilmesi
zorlaglyor mu?

Kodu okuyan anlayabiliyor
mu?

Program saldir altinda
oldugunu fark ediyor mu?

Veri ele gegse bile
anlamsiz mi?

Biitlin bunlarin ¢alistigini
nasil kanitliyoruz?

Tipik teknikler

Tehdit modeli, varlik ve arayiiz tablolari,
en az ayricalik

Girdi dogrulama, sinir denetimi, giivenli
API, SEI CERT kurallari

Y1gin koruyucu (canary), ASLR, DEP/NX,
CFl, _FORTIFY_SOURCE

Kontrol akisi diizlestirme, opak yiiklem,
dize gizleme, sanallastirma

Hata ayiklayicl, kanca, root/emiilator,
bitlnlik denetimi

Kimlik dogrulamali sifreleme, anahtar
hiyerarsisi, whitebox

Kod incelemesi, fuzzing, sizma testi,
ETSI/EMV/FIPS/Ortak Kriterler

Hafta 1 — Ders Notu

Durdugu saldirgan

Tasarim hatasi arayan
herkes

Uzaktan girdi gonderen
saldirgan

Bellek hatasini kullanmaya
calisan saldirgan

Tersine miihendislik
yapan analist

Programi galigirken
inceleyen saldirgan

Depolanan ya da aktarilan
veriyi alan saldirgan

Denetci ve degerlendirici

° Katmanlari bir araya getiren fikir: giivenlik kabugu

Ogretim liyesinin sahada kullandigi ydntemde, hassas bir veri (¢ér. bir anahtar) bu katmanlarin birkaginin iginde ayni
anda tasinir: sifrelenmis olarak saklanir, yalniz kullanilacagi an ve yalniz gerektigi kadar ¢oziilir, ¢oziildigi kod
bolimu gizlenmis ve biitlnligl denetlenmistir, calistigi siiregte hata ayiklayici denetimi vardir. Bu i¢ ige katmanlara
bu derste giivenlik kabugu diyecegiz. 3. haftada dort kabuklu bir tasarimi adim adim kuracagiz.

Hangi katman ne zaman 6nemlidir? Saldirgan modeline gore segim

Her uygulamanin yedi katmanin hepsine esit ihtiyaci yoktur. Segimi, 3. bolimde tanimladigimiz saldirgan modeli belirler:
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CEN429 Giivenli Programlama

Uygulama tiirii

Sunucu tarafi web hizmeti

Masaiisti is uygulamasi

Mobil bankacilik / 6deme
uygulamasi

Oyun, lisansli yazilim

Gomiilu cihaz (6r. akill sayag)

Saldirgan nerede?

Agda; koda ve sunucuya erisimi yok

Kullanicinin bilgisayarinda; ama genelde kullanici
saldirgan degil

Cihaz saldirganin elinde olabilir

Kullanicinin kendisi saldirgan (hile, korsan kopya)

Fiziksel erigsim mimkin

Hafta 1 — Ders Notu

Oncelikli katmanlar

1,2,3,6(TLS), 7

1,2,3,6

Hepsi; 6zellikle 4, 5, 6

4, 5 agirhkh

2, 3, 6, donanim destekli
koruma

Burada kritik ayrim sudur: sunucu tarafinda kodunuz sizin kontrolliniizdeki bir makinede c¢alisir; saldirgan yalniz girdileri
kontrol eder. istemci tarafinda (telefon, masaiistii, oyun konsolu) ise saldirgan programin kendisine sahiptir: onu
kopyalayabilir, acabilir, degistirebilir, istedigi kadar yeniden calistirabilir. Bu modele "beyaz kutu" (white-box) saldirgan

denir ve 4, 5, 6 numarali katmanlar tam olarak bu saldirgan igin vardir.

Gizleme, dogru kodun yerine gegcmez

Sik yapilan bir hata, giivenli kodlamayi atlayip "nasilsa kodu gizleyecegiz" demektir. Gizleme saldirgani yavaslatir,
hatay diizeltmez. Gizlenmis bir arabellek tagmasi hala bir arabellek tagmasidir; yalniz bulunmasi biraz daha uzun
surer. Dis katmanlar, i¢ katmanlar saglamsa anlam kazanir.

Beyaz kutu saldirganin alti yolu

istemci tarafinda calisan hassas bir kiitiiphanenin giivenlik kilavuzu, saldirganin hedeflerini genellikle alti satirlik bir saldiri

tablosuyla o6zetler. Her satir, katmanlardan en az birinin cevap vermesi gereken bir sorudur:
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Saldirganin yolu

Platform denetimlerini agmak

Kodu tersine miihendislikle
¢6zmek

Kodu degistirmek

Bilesenler arasi arayiizleri
kotlye kullanmak

Galisma aninda varlk
¢ikarmak

Galisma aninda akisi
degistirmek

Ornek

Root'lu cihaz, emilator, degistirilmis isletim
sistemi

Tersine derleyiciyle mantidi ve anahtarlari
okumak

Bir if denetimini ters cevirip yeniden
paketlemek

Kitliphaneyi kendi programindan ¢agirmak,
araylizden gegen veriyi okumak

Bellek dokiimdi, hata ayiklayici, kanca

Hata ayiklayiciyla bir dali atlamak, donis
degerini degistirmek

Hafta 1 — Ders Notu

Cevap veren
katmanlar

5 (RASP)

4 (gizleme), 6

5 (bitiinliik), 4

1 (tasarim), 5, 6

2 (silme), 5, 6

(whitebox)

5 (akis sayaci), 4

Bu tablo, koruma planindaki tehdit bolimiiniin baslangi¢ noktasidir: her varlik igin bu alti yolun her birinin nasil kapatildigi
yazilr.

Ayni gereksinim setinde iki madde daha, katmanli savunmanin neden zorunlu oldugunu agikga sdyler:

¢ Uygulama, glivencesi olmayan giivenlik islevlerine tek basina dayanmamalidir: isletim sisteminin korumalari, anahtar
zinciri, uygulama kum havuzu ya da donanim destekli anahtar deposu gibi 6zellikler cihazdan cihaza degisir ve
saldirgan tarafindan devre disi birakilabilir.

e Platformun sundugu mekanizmalar (6r. igletim sisteminin kripto kiitliphanesi) kullanilabilir, ama yalniz uygulamanin
kendi korumalarina ek olarak.

Savunmaci programlama da ayni listede tek tek sayilir: her girdi ve ¢gikti denetlenir; varliklar miimkin olan en kisa siire
islenir; varliklar kod i¢indeki araytizlerden bile acik halde gegirilmez; zamanlamaya dayali iliskilendirme saldirilarina karsi
gecikmeler eklenir; i bitince veriyi silen glvenli bir silme fonksiyonu kullanilir. Bu kurallarin hepsini donem boyunca tek
tek uygulayacagiz.

Korumanin maliyeti: her katmanin bir bedeli var

Katman eklemek bedava degildir; giivenlik, hiz ve karmasiklik arasinda sirekli bir 6diinlesim (trade-off) kurmayi gerektirir
— hedef sonsuz koruma degil, dengeli koruma ve agikga yazilmis bir kalan risktir. Bir koruma plani yazarken her katman
icin su dort bedeli tartarsiniz:

1. Performans: Gizlenmis kod daha yavas galisir (6r. kontrol akigi diizlestirme bir fonksiyonu birkag kat yavaslatabilir).
Bitilinliik denetimi ve hata ayiklayici algilama da islemci zamani harcar.
2. Boyut: Gizleme, sanallastirma ve tablo tabanli whitebox kriptografi binary dosyayi biyutr.

3. Gelistirme ve bakim: Gizlenmis kodun hatasi zor ayiklanir; gokme raporlari okunaksiz olur. Bu yiizden gizleme yalniz
hassas boliimlere uygulanir ve sembol esleme dosyalari glivenli yerde saklanir.

4. Yanhs pozitif: Asir hassas bir root ya da emiilatér algilamasi, mesru kullaniciyi (6r. gelistirici segenekleri agik bir
telefonu) cezalandirabilir.
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Hafta 1 — Ders Notu

Bu ylizden bir koruma planinda her 6nlem gerekgesiyle yazilir: "Su varlig, su saldirgana karsi, su maliyetle koruyoruz."
Gerekgesi yazilmamis bir 6nlem ya gereksizdir ya da yanlis yerdedir.

Donem boyunca izleyecegimiz yol

Bu haritayl her hafta bir katmani agarak dolduracagiz:

Hafta Katman
1 1,2

2 1

3 6

4 2,3,4
5 2,4

6 5

9 4

10 6

11 6
12-13 7

14 4

Ana soru

Guivenli tasarim, tehdit modeli, bellek hatalari nasil olugur?

Zararh yazihm, glivenlik modelleri, zafiyetlerin siniflandiriimasi

Veriyi aktarimda, beklemede ve kullanimda nasil koruruz?

C/C++ kodunu nasil saglamlastirinz?

Java ve yorumlanan dillerde enjeksiyon, gizleme, bagimlilik giivenligi

Program saldir altindayken kendini nasil korur?

Gelismis gizleme ve etkinliginin dlgilmesi

AES, RSA, dijital imza, PKI

Anahtar saldirganin elindeki kodun igindeyken nasil korunur?

Sertifikasyon, sizma testi, glivenlik gereksinimleri

Tigress ile otomatik gizleme ve gesitlendirme

sorusunu cevaplayacak.

& Degerlendirici bu katmanlara nasil bakar?

Bagimsiz bir degerlendirici, bir tirlinl incelerken bu tabloyu tersten okur: 6nce kolay yollari dener (dize taramasi,
binary dosyayl agma, hata ayiklayici baglama), hangi katmanda durduruldugunu not eder. Durdurulmadigi her adim,
raporda bir bulgu olur. Sizin projenizin giivenlik kilavuzu da her katman igin "hangi 6nlemi aldim, nasil test ettim"

Kendini dene

1. Bir gevrimdisi parola yoneticisi (tim veriler kullanicinin bilgisayarinda) igin saldirgan modeli nedir? Yedi katmandan

hangileri en 6nemlidir? Neden?

2. "Uygulamamiz sunucuda galisiyor, gizlemeye gerek yok" ciimlesi hangi durumda dogrudur, hangi durumda yanhstir?

3. Bir oyun sirketi hile yapilmasini engellemek igin yalniz gizleme kullaniyor. Hangi saldiri yolu agik kalir?
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& Cevap ipuglari v

1. Saldirgan dosyayi kopyalayan biri (¢alinan diziistii) ya da bilgisayara zararli bulastiran biri olabilir; kriptografi (6:
parola tabanli anahtar tiiretme, kimlik dogrulamali sifreleme) ve giivenli kodlama (2) en 6nemlileridir; kullanicinin
kendisi saldirgan olmadidi igin gizleme ikinci plandadir.

2. Kod gergekten yalniz sunucuda galisiyor ve istemciye higbir mantik gonderilmiyorsa dogrudur. Ama istemci
uygulamasi da is mantigi ya da anahtar tagiyorsa (mobil uygulama, tarayicidaki JavaScript) yanhstir.

3. Hileli istemcinin sunucuya tutarsiz veri géndermesi: gizleme istemciyi korur, ama sunucu istemciden gelen her
degeri dogrulamiyorsa (6r. "bu oyuncu bir saniyede 100 metre gidemez") hile yine miimkiindiir. Kural: sunucu,
istemciye asla giivenmez.

6. Uygulama koruma plani

Bir yazihmin giivenligi sansa birakilmaz; yazih bir planla yonetilir. Bagimsiz bir laboratuvarin giivenlik sertifikasyonundan
gegen Uriinlerde bu plan, yiizlerce sayfalik bir giivenlik kilavuzuna doniisiir. Bu derste siz de donem projeniz i¢in bunun
kiiguk bir strimind yazacaksiniz. Planin omurgasi sudur:

Uygulama koruma plani: yedi adim
1-3 TANIMLA - 4-7 KORU ve KANITLA

P m— 2 - Mimari 3. Varhiklar 4 . Tehdit modeli
ve arayuzler h't 1 b ——| STRIDE,
Y 4 : bilesenler, sinirlar cliElE, VEh LY saldirn agaci

5 - Kargi é6nlemler 6 - Dogrulama 7 - Kalan risk
hangi katman? test + kanit yazili, onayh

[ Bu yedi adim dénem projesinin de iskeletidir (S2-S17). ]

Plan bir kez yazilip birakilmaz: triin her degistiginde (yeni 6zellik, hata diizeltmesi, yeni siirim) 1. adima doniillr ve plan
glincellenir.

1. Kapsam: Neyi degerlendiriyoruz? Yalniz "stirim 2.1" demek yetmez; hangi binary dosya, hangi kaynak kod, hangi 6zet
degeri? Sertifikasyonda buna degerlendirme hedefi denir.
2. Mimari ve arayiizler: Bilesenler neler, birbirleriyle hangi kanaldan konusuyor, her kanalda kimlik nasil dogrulaniyor?

3. Varliklar: Korunacak her veri tek tek listelenir: nerede durur, ne zaman olusur, ne zaman silinir, gizlilik (C) mi biitiinliik
(1) mi gerekir?

4. Tehditler: Saldirgan kim (bkz. bolim 3), her varliga hangi yoldan ulasabilir?
5. Karsi onlemler: Her tehdit i¢in hangi 6nlem, hangi katmanda?
6. Dogrulama: Her 6nlemin galistigi nasil kanitlaniyor — birim testi, atlatma denemesi?

7. Kalan risk: Kapatilamayan ya da bilerek kabul edilen riskler ve nedenleri (6r. performans).
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Planin iki temel araci: arayiiz tablosu ve varlik tablosu

Planin 2. ve 3. adimlari iki tabloyla yazilir; bu derste biitiin dénem boyunca ayni yéntemi kullanacagiz. Yontemi bir 6rnek
mimari tizerinde gorelim: telefonun NFC'si (izerinden temassiz ddeme yapan bir mobil uygulama ve onun kritik iglerini
yapan bir giivenlik kiitiiphanesi. Kiitiiphanenin bir kismi Java'da, glivenlik agisindan en hassas kismi ise C/C++ ile
yazilmis yerel (native) katmanda galisir.

Mobil 6deme: mimari ve arayizler

kirmizi kutu = glivenilmez ortam (saldirgan burada)

Kullanicinin telefonu — GUVENILMEZ

[ Mobil uygulama ]
A
\
Gvenlik kitiphanesi
— Java
= Hizmet saglayici — GUVENILIR
A o
Guvenlik kitiphanesi | D T1S + mesaj sifreleme [ Arka ug sunucu
— native C/C++ J 1
C
Y Y
Yerel veritabani (sifreli) HSM (anahtar kasas) ]
E: NFC

[ Odeme terminali (POS)

Her arayuz (A-E) ayn bir saldiri ylizeyidir: her biri icin 6nlem ve kanit yazilir. }

Bu semada iki seye dikkat edin:

o Telefon kutusunun bashgi "glivenilmez ortam". Telefon, kullanicinin — yani potansiyel saldirganin — elinde. Root
yetkisi alinmis olabilir, hata ayiklayici baglanmis olabilir. Bu yiizden tasarim bastan "telefona giivenmiyorum”
varsayimiyla yapilr.

o Harflerle gosterilen her ok bir arayiizdiir. Her arayiiz igin su tablo doldurulur:
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Arayiiz Uc A UcB Kimlik dogrulama Gizlilik / biitiinliik
A Mobil uygulama Kitliphane Gagdiran uygulamanin Ayni siireg ici; hassas veri
(Java) imzasi dogrulanir gecmez
B Kitliphane Kitliphane Karsilikli biitiinlik denetimi Veriler sifreli ve ortiili geger
(Java) (native)
C Kitliphane Yerel veritabani - Sifreleme + biitiinlik kodu
(native) (MAC), anahtar cihaza bagh
D Kitliphane Arka ug sunucu Sertifika sabitleme + TLS ve ayrica mesaj diizeyinde
sunucu dogrulama kodu sifreleme
E Kitliphane Odeme Odeme protokolii Tek kullanimlik 6deme anahtari
terminali

Ve varlik tablosundan bir kesit (degerler sentetiktir):

Varhk Tur Nerede Olusma — silinme Koruma
Tek kullanimlik Kriptografik, Veritabani (sifreli), Sunucudan iner — tek 6demede (oA
ddeme anahtari dinamik kullanim aninda bellek kullanilir — silinir
Cihaz parmak izi Dinamik Bellek, iki ayri pargada Uygulama acilisinda hesaplanir
Oturum anahtari Kriptografik, Yalniz bellek Sunucuyla oturum kurulurken (oA
dinamik turetilir — oturum sonunda
silinir
islem sayaci Dinamik Veritabani Her 6demede artar
Sunucu aglk Kriptografik, Uygulamaya gomdili Derleme aninda
anahtari statik

0 Neden bu kadar ayrint1?

Bir degerlendirici ilk is olarak bu listeye bakar ve her satir i¢in sorar: "Bu varlik nerede ve ne zaman agiga ¢ikiyor?"
Listede olmayan bir varlik korunmuyor demektir. Sizin projenizde de her varlik bu tabloda yer alacak.

& Buyodntemin devami

Bu dénem her hafta, bu tablolardaki varliklari koruyan yontemlerden birini agacagiz: katmanli veri korumasi ve
giivenlik kabuklari (3. hafta), native kod saglamlastirma (4. ve 9. haftalar), Java tarafi saglamlastirma (5. hafta),
calisma zamani 6z korumasi (6. hafta), kripto yontemleri ve anahtar hiyerarsisi (10. hafta), whitebox kriptografi (11.
hafta), sertifikasyon ve gereksinim eglemesi (12-13. haftalar).
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/. Tehdit modelleme: STRIDE ve saldiri agaclari

Tehdit modelleme, "saldirgan olsaydim buraya nasil saldirirdim?" sorusunu diizenli bicimde sormaktir. En yaygin
yontemlerden biri Microsoft'un gelistirdigi STRIDE'dir: her harf bir tehdit ailesi ve bozdugu giivenlik 6zelligidir.

Harf Tehdit Bozdugu Ornek (mobil 6deme mimarisi)
ozellik
) Spoofing — kimlik taklidi Kimlik Sahte bir uygulamanin kendini asil uygulama gibi
dogrulama gosterip guvenlik kiitiphanesini cagirmasi
T Tampering — kurcalama Bitiinlik Native kittiphanedeki bir denetimin binary dosyada
degistiriimesi
R Repudiation — inkar inkar Kullanicinin "bu 6demeyi ben yapmadim" demesi ve
edilemezlik kanit olmamasi
| Information disclosure — Gizlilik Odeme anahtarinin bellek dkiimiinden okunmasi
bilgi sizmasi
D Denial of service — hizmet Erisilebilirlik Sunucuya binlerce sahte kayit istegi
engelleme
E Elevation of privilege — Yetkilendirme Siradan kullanicinin yonetici islevine erigmesi

yetki yiikseltme

Uygulamasi basittir: sistemin veri akis diyagramini gizin (dis varliklar, siiregler, veri depolari, veri akiglari ve giiven
sinirlar), sonra her 6ge icin alti harfi tek tek sorun. Giiven sinirini gecgen her ok, en ¢ok tehdidin ¢iktigi yerdir.

Saldiri agaci

Saldiri agacinda kok, saldirganin hedefidir; alt dallar o hedefe ulagmanin yollandir. VEYA diigiimiinde dallardan biri yeter,
VE diiguimunde hepsi gerekir. Agag ¢izildiginde en ucuz yol ve savunulacak kilit noktalar kendiliginden ortaya ¢ikar.
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Saldiri agaci: 6deme anahtarini ele gegir
VEYA = tek dal yeter - VE = tim dallar gerekir

HEDEF: Odeme anahtarini ele gegir

VEYA
Yerel veritabanini Kullanim aninda Sunucu ile telefon
kopyala ve ¢6z bellekten oku arasinda dinle
VE VEYA VE
. DenaeebaGa TLS'i kir / sahte
‘ Root yetkisi al ] [ 99 9 ’ [ sertifika kabul ettir

DB anahtarini bul ] [ Bellek dokimu al ’ [ Mesaj sifrelemesini kir ]

[ Fonksiyona kanca at ’

Savunma, saldirgani VE diigiimlerine zorlar: birini kesmek saldiriy1 durdurur. }

Bu agagtan hemen su sonuglar gikar: (1) C yolu iki katmani birden kirmayi gerektirdigi igin pahalidir — iste derinlemesine
savunma. (2) B yolunun {i¢ alternatifi var; demek ki bellekteki anahtar en zayif nokta ve buna karsi 6zel 6nlemler (bu hafta
Demo 2, 6. hafta galisma zamani korumasi, 11. hafta whitebox) gerekir.

Asagidaki animasyon ayni fikri biraz genisletilmis bir agagta (4 dal, 11 yaprak) sayisal olarak hesapliyor: her VE/VEYA
digiminin maliyeti nasil asagidan yukari hesaplanir, en ucuz yol hangisidir?
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1. Saldirt agacr: kok hedeftir, 4 dal ve 11 yaprak var.
Her yapragin altinda saldirgana bu yolun maliyeti (6r.
saat) yaziyor.

3. Calisma zamaninda bellekten oku bir VEYA diigimii:
saldirgan yalniz BIRINI yapar, en ucuzunu secer ->
maliyet = min = 1 (c6kme dokimuni incele).

[E————

5. Bir gelistiriciyi sosyal mihendislikle kandir bir VEYA
diigimii: saldirgan yalniz BIRINI yapar, en ucuzunu
secer -> maliyet = min = 8 (kimlik awi).

Hafta 1 — Ders Notu

e

2. ikili dosyadan cikar bir VE diigiimi: saldirgan 2
yapragmn HEPSINi yapmali -> maliyet = toplam = 45.

[ ——

4. Kriptoyu kir + bitlnliga atlat bir VE digimdi:
saldirgan 3 yapragin HEPSINI yapmal -> maliyet =
toplam = 60.

6. Kok bir VEYA digiimi: en ucuz dal Calisma
zamaninda bellekten oku (maliyet 1) secilir — en ucuz
yol budur.

Ornek seciciden payment-key, license-check (kok VE) ve iki u¢ durumu (zorunlu iki katman / her diigiim VE) deneyin;
ile kendi agacinizi da degerlendirebilirsiniz.

H Sinif ahistirmasi (15 dakika, 3-4 kisilik gruplar)

Bir "ogrenci not sistemi” diisliniin: 6gretim Uyesi not girer, 6grenci notunu gorr, veriler bir sunucuda durur.

1. Veri akig diyagramini gizin; giiven sinirlarini kesikli gizgiyle isaretleyin.
2. En az alti STRIDE tehdidi yazin (her harften bir tane).

3. "Notumu 45'ten 85'e ¢ikar" hedefi i¢in bir saldiri agaci gizin. En ucuz yol hangisi?

¢ ipucu v

Glven sinirlari: tarayici < sunucu, sunucu < veritabani, 6grenci rolii <> 6gretim Uyesi rolii. "E" harfi igin
ogrencinin not girme sayfasina dogrudan adres yazarak ulagmasini diistiniin; "R" i¢in "bu notu kim, ne zaman
degistirdi?" kaydinin olmamasini.

8. Tehdit modellemeyi derinlestirmek: veri akis diyagrami, STRIDE ayrintilari ve
risk puani

Onceki boliimde STRIDE'l ve saldiri agacini tanidik. Bu bélimde yéntemi bir miihendis gibi adim adim uygulamayi
ogrenecegiz: diyagrami nasil gizeriz, her 6geye hangi harfleri sorariz, gikan onlarca tehdidi nasil siralariz?
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Veri akis diyagrami: dért 6ge ve giiven siniri

tehdit modellemenin cizim dili

GUVEN SINIRI

Dis varlik veri akigl E Siireg E Ak
kullanici, terminal : veri isleyen kod ' ;5
sizin denetiminizde DEGIL ' giris modulii ! @
| Veri deposu E
\ dosya, veritabani .
Sinirt gegen her ok bir tehdit adayidir: orada STRIDE'in alti harfini tek tek sorun.
{ Kural: giiven sinirini gizmeden tehdit listesi ¢ikariimaz.
Veri akis diyagraminin (VAD) dort 6gesi ve gliven siniri
Tehdit modellemede kullanilan diyagram, yazilim mihendisligi derslerinden bildiginiz veri akis diyagraminin
sadelestirilmis halidir. Yalniz bes sembol vardir:
Sembol Adi Ne anlatir? Ornek
Dikdortgen Disg varlik Sizin kontrolliniizde olmayan Kullanici, 6deme terminali, e-posta sunucusu
kisi ya da sistem
Daire / yuvarlak Siire¢ Veri isleyen kod Girig modiild, sifreleme kitliphanesi
kutu
iki paralel gizgi Veri deposu Verinin durdugu yer Veritabani, yapilandirma dosyasi, kayit defteri
Ok Veri akisi Verinin bir yerden baska yere HTTP istegi, fonksiyon ¢agrisi, dosya yazma
gidisi
Kesikli gizgi Giiven siniri Glven dizeyinin degistigi yer internet < sunucu, kullanici modu « gekirdek,

uygulama « igletim sistemi

Giiven sinirt kavrami yontemin kalbidir. Bir veri, gliven sinirini gectigi anda "6bdr taraftan gelen veri" olur ve
dogrulanmadan kullanilamaz. Tehditlerin gogu bu gegislerde dogar. Pratik bir kural: diyagraminizda giiven sinirini gegen
her oku kirmiziyla boyayin; incelemeye oradan baslayin.

Hangi 6geye hangi harf sorulur?

Her 6de alti tehdidin hepsine acik degildir. Microsoft'un yayginlastirdigi "6§e basina STRIDE" tablosu, hangi sorularin
anlamli oldugunu gosterir:
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Oge S T
Dig varlik v

Sireg v v
Veri deposu v
Veri akisl v

\/1

Hafta 1 — Ders Notu

' Veri deposu bir denetim kaydiysa (log), inkar tehdidi de sorulur: kayit silinirse ya da degistirilirse kimin ne yaptig

kanitlanamaz.

Asagidaki animasyon bu tabloyu kigtik bir sistemin (6grenci not sistemine benzer, 12 6ge) lizerinde 6ge 6ge uygular: her

oge igin alti harfin hangilerinin anlaml oldugunu, nedenini agiklayarak gosterir.
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dis varhk dig varhk

[ Student (browser) ‘..-'I'}IDE S T R I D E [ Student (browser) ‘..TI'}IDE E] R I D E

uygulanan harfler (6zet)

uygulanan harfler (6zet)

1. Student (browser) — bir dig varlik. Alti harfi tek tek

3. T (kurcalama): dis varlik icin anlamsiz — atla.
soralim.

dis varhk dig varhk

(s s QDDDE) (e s (0E) )

uygulanan harfler (6zet)

uygulanan harfler (6zet)
Student (browser) -» S5,R

6. D (hizmet engelleme): dis varlik icin anlamsiz — 8. Instructor (browser) de bir dig varlik: ayni harfler (S,
atla.

R) gecerli — tabloyu tekrar sormaya gerek yok.

siireg siireg

e (DA e e GOEEG

uygulanan harfler (zet) uygulanan harfler (&zet)
Student (browser) -> S,R Student (browser) -» S5,R

[
o
m

Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

11. T (kurcalama): stirec icin ANLAMLI. 13.1 (bilgi sizmasi): stireg icin ANLAMLI.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 24 /104



CEN429 Guvenli Programlama Hafta 1 — Ders Notu

siireg veri deposu

e s HEEEE (s (0

uygulanan harfler (6zet)
Student (browser) -> S,R

uygulanan harfler (6zet)
Student (browser) -» S5,R
Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

Login process -» S,T,R,I,D,E

Grade entry process -> 5,T,R,I,D,E

Report generator -» S,T,R,I,D,E

15. E (yetki yiikseltme): stirec icin ANLAMLI. 18. Session store — bir veri deposu. Alti harfi tek tek
soralim.

veri deposu

e ()

uygulanan harfler (6zet)
Student (browser) -> S,R

veri deposu

o ool 100000k

uygulanan harfler (6zet)
Student (browser) -» S5,R

Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

Login process -»> 5,T,R,I,D,E Login process -»> 5,T,R,I,D,E

Grade entry process -»> 5,T,R,I,D,E Grade entry process -»> 5,T,R,I,D,E

Report generator -» 5,T,R,I,D,E Report generator -» 5,T,R,I,D,E

20.T (kurcalama): veri deposu icin ANLAMLI. 23. D (hizmet engelleme): veri deposu icin ANLAMLI.

veri deposu veri akigi

[ Grade database ‘.;'I'}IDE S [E] [E] E] E [ HTTP login request ‘..TI'}IDE S T R I D E

uygulanan harfler (Szet)
Student (browser) -> S,R

uygulanan harfler (5zet)
Student (browser) -» S5,R

Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

Login process -»> 5,T,R,I,D,E Login process -»> 5,T,R,I,D,E

Grade entry process -»> 5,T,R,I,D,E Grade entry process -»> 5,T,R,I,D,E
Report generator -»> S,T,R,I,D,E Report generator -» 5,T,R,I,D,E
Session store -> T,R,I,D Session store -»> T,R,I,D
Grade database -»> T,R,I,D

Audit log -> T,R,I,D

25. Grade database de bir veri deposu: ayni harfler (T, 27.HTTP login request — bir veri akisi. Alti harfi tek
R, I, D) gecerli — tabloyu tekrar sormaya gerek yok. tek soralim.
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veri akigi veri akigi

[ HTTP login request ST}IDE E]E] I D E [ HTTP login request ST}IDE E]E]E]E] E
uygulanan harfler (&zet) uygulanan harfler (&zet)

Student (browser) -> S,R Student (browser) -» S5,R
Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

Login process -»> 5,T,R,I,D,E Login process -» 5,T,R,I,D,E

Grade entry process -»> 5,T,R,I,D,E Grade entry process -»> 5,T,R,I,D,E
Report generator -»> S,T,R,I,D,E Report generator -» 5,T,R,I,D,E
session store -»> T,R,I,D session store -»> T,R,I,D

Grade database -> T,R,I,D Grade database -> T,R,I,D

Audit log -» T,R,I,D Audit log -» T,R,I,D
30. R (inkar): veri akigi icin anlamsiz — atla. 32. D (hizmet engelleme): veri akisi icin ANLAMLI.

veri akigi

[ Grade report response ST}IDE L R E] E] E STRIDE
uygulanan harfler (&zet) uygulanan harfler (&zet)

Student (browser) -> S,R Student (browser) -» S5,R
Instructor (browser) -» 5,R Instructor (browser) -»> 5,R

Login process -»> 5,T,R,I,D,E Login process -» 5,T,R,I,D,E

Grade entry process -»> 5,T,R,I,D,E Grade entry process -»> 5,T,R,I,D,E
Report generator -»> S,T,R,I,D,E Report generator -» 5,T,R,I,D,E
Session store -> T,R,I,D Session store -»> T,R,I,D

Grade database -»> T,R,I,D Grade database -> T,R,I,D

Audit log -»> T,R,I,D Audit log -»> T,R,I,D

HTTP login request -»> T,I,D HTTP login request -»> T,I,D

HTTP grade submit -»> T,I,D HTTP grade submit -> T,I,D

Grade report response -»> T,I,D

Email notification -> T,I,D

35. Grade report response de bir veri akisi: ayni harfler 37.12 6genin hepsi siniflandinldi. Her satir, o 6ge icin
(T, I, D) gecerli — tabloyu tekrar sormaya gerek yok. gercekten sorulmasi gereken tehdit sorularini
gOsteriyor.

Ornek segiciden grade-system, password-vault ve iki ug durumu (hepsi veri akigi / hepsi dig varlik) deneyin; & ile kendi
karisik sisteminizi de Uretebilirsiniz.

Tablonun mantidi sezgiseldir: bir veri akisi (0r. ag paketi) kimlik taklidi yapamaz, ¢linki bir "kimligi" yoktur; ama
dinlenebilir (1), degistirilebilir (T) ya da kesilebilir (D). Bir siire¢ ise alti tehdide de agiktir: taklit edilebilir, kodu
degistirilebilir, belledi okunabilir, ¢okertilebilir, yetkisi kotiiye kullanilabilir.
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Her harf i¢in sorulacak sorular ve tipik karsi onlemler

Hafta 1 — Ders Notu

Harf Kendinize sorun Tipik karsi onlem Bu dersteki
yeri

S Karsi taraf oldugunu soyledigi kisi mi? Bir Kimlik dogrulama, karsilikli TLS, 3,10. hafta
bagkasi kendini onun yerine koyabilir mi? imza dogrulama, sertifika sabitleme

T Bu veri ya da kod yolda veya diskte MAC/HMAC, dijital imza, biitlinlik 2,3, 6. hafta
degistirilebilir mi? Degistirilse fark eder miyim? denetimi, salt okunur bellek

R Bir kullanici "bunu ben yapmadim" derse Kurcalamaya dayanikli denetim 2. hafta
kanitim var mi? kaydi, imzali iglem, zaman damgasi

| Bu veri yetkisi olmayan birinin eline gegebilir mi Sifreleme, bellek temizleme, en az 1,3, 11. hafta
— diskte, agda, bellekte, glinliikte, hata veri, maskeleme
iletisinde?

D Bu bilesen ¢okertilebilir, kilitlenebilir ya da Girdi sinirlari, oran sinirlama, zaman 1, 4. hafta
kaynaklari tiiketilebilir mi? asimi, kaynak kotasi

E Daha az yetkili biri, daha yetkili birinin isini En az ayricalik, tam aracilik, bellek 1,2, 4. hafta

yaptirabilir mi?

guvenligi, sandbox

B Ayni hatanin birden fazla harfi olabilir

Bir arabellek tagsmasi hem D (program ¢oker) hem E (saldirgan akisi ele gegirip yetkili kod ¢alistirir) hem de | (bitisik
bellekteki sir okunur) tehdididir. STRIDE bir siniflandirma degil, diigiinme aracidir: amaci tehdidi dogru kutuya koymak

degil, hicbir tehdidi atlamamaktir.

Tehditleri siralamak: olasilik x etki

Orta biiyiiklikte bir sistemde tehdit modelleme kolayca 50—100 tehdit Gretir. Hepsini ayni anda kapatamazsiniz. Bu
ylizden her tehdide bir risk puani verilir. En sade yontem, olasilik ve etkiyi 1-3 arasinda puanlayip ¢arpmaktir:
Etki: Diisiik (1)

Etki: Orta (2) Etki: Yiiksek (3)

Olasilik: Yiiksek (3) 3 —orta 6 — yiiksek 9 — kritik
Olasilik: Orta (2) 2 — distk 4 —orta 6 — yiiksek
Olasilik: Diisiik (1) 1 — disik 2 — disik 3 —orta

Asagidaki animasyon bir parola kasasi uygulamasinin 12 tehdidini bu matrise tek tek yerlestirir, sonra hepsini puana goére
siralar:
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Etki —

[J[[
L]

Olasilik |3

-

1. 3x3 risk matrisi: her hiicre olasilik x etki, hlicrenin
rengi bandi gosterir (kritik/ylksek/orta/dustk).

yerlestirilen tehditler

11 score-8

3. Ana parola ya da anahtar bellekte kalir — olasilik 2,
etki 3 -> puan 6 (yiiksek). Matriste (2,3) hiicresine
yerlesir.

J

Olasilik |3

1 1

yerlestirilen tehditler
T1 score-g
12 score=h
13 score=s

5. Kasa dosyasi degistirilir; bozuk kayit fark edilmeden
kullanilir: (2,2) -> 4 (orta).

Etki —

uuu

Olasilik 4
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Etki —

Jul

Olasihik L3

8
] o w
S

1 1

yerlestirilen tehditler

2. Calinan dizistlinden kasa dosyasi kopyalanir, zayif
ana parola cevrimdisi denenir — olasilik 3, etki 3 ->
puan 9 (kritik). Matriste (3,3) hiicresine yerlesir.

Etki —

K

Qlasihik 43

o

1 al

]

yerlestirilen tehditler
11 scare-d
12 scare-s

4. Panoya kopyalanan parola baska bir uygulama
tarafindan okunur — olasilik 3, etki 2 -> puan 6
(yUksek). Matriste (3,2) hiicresine yerlesir.

il

Olasihik L3

1 1

yerlestirilen tehditler
11 scare-d
12 scare-s

6. Basliktaki tiretme parametresi 1e distrilir: (1,3) ->
3 (orta).

Etki —

[_J[_JL]
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B

yerlestirilen tehditler
T1 score-g
12 score=h
13 score-s
T4 score=s
T5 score-3

7. Sahte glincelleme paketi kurulur: (2,3) -> 6 (yliksek).

T

yerlestirilen tehditler
T1 score-g
12 score=h
13 score=s
14 scara-s
T5 scare-3
T8 score-s
17 scare=s

9. Aynistinada bellek hatasi; koti niyetli dosya cokertir:
(2,3) -> 6 (yliksek).

SO I i

yerlestirilen tehditler
T1 score-g
12 score=h
13 score=s
T4 score=s
T5 score-3
16 score=h
17 scare-s
T8 score=h
™9 score-3

11. Sunucu sertifikasi dogrulanmadan baglanilir: (2,2)
-> 4 (orta).

2® |@2@®

Olasilike 43 (=) 4 o
- | ® E®

1 ' 2 D s

yerlestirilen tehditler
T1 score-g
12 score=h
13 score=s
T4 score=s
T5 scare-3
16 scores
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B

yerlestirilen tehditler
11 scare-d
12 scare-s
13 soars-h
T4 scare-s
15 scarg-3
T8 scare-s

8. Sahte yedek sunucusu belirteci calar: (2,2) -> 4
(orta).

Etki —
1 2 3
I

3 3 & 3
l J D0

Olasilik 13 2 a (m) &
—H— o)

1 1 ] 3

yerlestirilen tehditler
11 scare-d
12 scare-s
13 scare-s
T4 scaro-g
T5 scare-3
16 scare-s
17 scare-s
T8 scare-s

10. Kullanicinin yaninda biri ana parolayl ekrandan
gorur: (1,3) -> 3 (orta).

Olasihik L3 l

yerlestirilen tehditler
11 scare-d
12 scare-s
13 scare-s
T4 scare-s
15 scars-3
T8 scare-s
17 scare-s
T8 scare-s
19 scare-3
118 scare-s

12. Glnlik dosyasina parola yanlislikla yazilir: (1,2) ->
2 (dustik).

Etki —

Bl
EN
Ew

l j O® |@2®
Olasiik 43 () 2 () &
J‘@ =@
i 1 z (r=2) 3
risk sirasi (en yiksekten en diisige)
1. 11 (%)
2. 12 (8)
3. 13 (8)
4. T8 (&)
5. T8 (&)
& T4 (4}
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13. Eski surtm indirilip geri ylklenir (downgrade): (1,3) 14. 12 tehdit puana gore siralandi. En ylksek puanli
-> 3 (orta). T1, 6nce ele alinmasi gereken tehdittir.
Ornek segciciden vault, terminal ve iki u¢ durumu (hepsi kritik / hepsi diisiik) deneyin; &+ ile kendi tehdit listenizi de

puanlayabilirsiniz.

Olasihgi belirlerken saldirganin ihtiyag duydugu seyleri sorun: fiziksel erisim mi gerekiyor, yoksa internetten mi yapilabilir?
Ozel ara¢ ya da uzmanlik gerekiyor mu? Saldiri otomatiklestirilebilir mi? Etkiyi belirlerken varlik tablosuna déniin: hangi
varlik etkileniyor, kag kullanici etkileniyor, parasal ya da hukuki sonucu nedir?

@ Daha ayrintih dlgekler

Sektorde bundan daha ayrintili puanlama sistemleri kullanihir. 2. haftada gérecedimiz CVSS, bir zafiyeti saldir
vektord, karmasiklik, gereken yetki, kullanicr etkilesimi ve gizlilik/butiinliik/erisilebilirlik etkisi gibi dlgiitlerle 0-10
arasinda puanlar. Odeme sistemlerinin sertifikasyonunda ise "saldiri potansiyeli’ denen, gereken siire, uzmanlik,
hedef bilgisi, erisim firsati ve ekipmani toplayan bir 6lgek kullanilir (13. hafta). Bu hafta basit 3x3 matris yeterlidir.

Tehdide verilebilecek dort yanit
Her tehdit igin dort segenekten birini bilingli olarak seger ve plana yazarsiniz:

1. Azalt (mitigate): Bir karsi onlem ekle. En sik segilen yanit.

2. Ortadan kaldir (eliminate): Tehdide yol acan 6zelligi tamamen kaldir. Or. "parolayi hatirla" &zelligi gerekli degilse hig
yazmamak, parolanin diskte saklanmasi tehdidini sifirlar. En gicli yanittir.

3. Aktar (transfer): Riski bir baskasina devret. Or. kart verisini hi¢ saklamayip édeme hizmet saglayicisina birakmak ya
da bir sigorta.

4. Kabul et (accept): Riski bilerek iistlen ve gerekgesini yaz. Or. "Fiziksel olarak cipin acilip incelenmesine karsi 6nlem
almiyoruz; bu saldirinin maliyeti korunan degerden yiiksektir."

Kabul edilen risk, unutulan risk degildir
"Kabul et" demek, riski planin kalan risk boliimiine yazmak ve bir sonraki siirimde yeniden degerlendirmek demektir.

Plana yazilmamis bir risk kabul edilmis degil, gozden kagmistir. Degerlendiriciler ilk olarak kalan risk listesinin
varligina ve gerekcgelerine bakar.

9. Uygulamali érnek: bir koruma planini adim adim yazmak

Simdi 6nceki li¢ bolimdeki biitiin araglari kiiglik bir uygulama (izerinde, bastan sona uygulayalim. Bu 6rnek, donem
projenizin ilk teslimi icin bir gsablon gorevi gorecek.
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Adim 0 — Uygulamayi tanimla
"Kasa", C++ ile yazilmig, masaiistiinde galisan bir parola kasasi olsun:

« Kullanici bir ana parola belirler. Kasa, icindeki kayitlari (site adi, kullanici adi, parola) bu ana paroladan tiretilen bir
anahtarla sifreleyip tek bir dosyada saklar.
e Kullanici bir kaydin parolasini panoya kopyalayabilir.

« istege bagl olarak sifreli kasa dosyasi bir yedekleme sunucusuna génderilebilir.

e Uygulama, yeni siiriimleri bir giincelleme sunucusundan indirir.

Adim 1 — Kapsam

Alan Deger

Degerlendirme kasa.exe / kasa sirim 1.0, gekirdek kiitiiphane vault_core, yapilandirma dosyasi

hedefi

Platformlar Windows 10/11 (x64), Ubuntu 22.04 (x64)

Kapsam disl Yedekleme sunucusunun kendi glivenligi (ayri bir ekip sorumlu), isletim sisteminin kendisi

Gilvenlik amaci Kasa dosyasi ve yedekleri, ana parolayi bilmeyen biri icin okunamaz ve fark edilmeden degistirilemez
olmali

"Kapsam dis!" satirn dnemlidir: neyi korumadiginizi agikga yazmak, neyi korudugunuzu yazmak kadar degerlidir.

Adim 2 — Mimari ve araylzler

Parola kasasi: bilesenler ve arayiizler

her ok bir arayliz — her araytiz dogrulanir

Kullanicinin bilgisayari internet — GUVENILMEZ
A: Klavye C: dosya E: TLS (
Kullanici Araylz ———————>  Kasa dosyasl l Yedekleme sunucusu ]
B: cagn
k%ﬁ]k;;d:nke A Pano Gincelleme sunucusu ]
D: pano
F: TLS +imza

Gilivenilmez tarafa giden her ok (E, F) kimlik dogrulama ve butinliik ister.
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Arayiiz

UcA

Kullanici

Arayuz

Cekirdek

Gekirdek

Cekirdek

Arayliz

Adim 3 — Varliklar

V1

V2

V3

V4

V5

V6

V7

Varhk

Ana parola

Kasa anahtari

Kasa kayitlari
(cozulmis)

Kasa dosyasi

Tuz ve turetme
parametreleri

Gilincelleme
imza aglk
anahtari

Yedekleme
belirteci

UcB

Arayliz

Cekirdek

Kasa dosyasi

Pano

Yedekleme

sunucusu

Giincelleme
sunucusu

Tir

Gizli, kisa
omdirli

Kriptografik,
oturum boyu

Gizli

Sifreli veri

Acik ama
bitunlugi
onemli

Kriptografik,
statik

Kimlik bilgisi

Kimlik dogrulama

Ana parola

Ayni surre¢

Sunucu sertifikasi
dogrulanir, kullanici
belirteci

Giincelleme paketinin
dijital imzasi dogrulanir

Nerede

Yalniz bellek

Yalniz bellek

Bellek (yalniz
goriintllenen
kayit)

Disk, yedek
sunucusu

Kasa dosyasinin
bashdi

Uygulamaya
gomiuli

Disk (isletim
sistemi anahtar
deposu)
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Hafta 1 — Ders Notu

Parola ekranda gosterilmez

Ana parola ¢agri sonrasi bellekten

silinir

Kimlik dogrulamali gifreleme (AES-
GCM), anahtar ana paroladan

tlretilir

Pano 30 s sonra temizlenir

TLS + dosya zaten sifreli

TLS; asil glivence imzadir

Olugma — silinme

Kullanici yazar —
anahtar tdretilir —
hemen silinir

Tiretilir — kasa
kilitlenince silinir

Acilir — ekrandan

kalkinca silinir

Kalici

Kasa olusturulurken

Derleme aninda

Kullanici baglaninca
— iptal edilince

Koruma

G

G

C
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CEN429 Giivenli Programlama Hafta 1 — Ders Notu

"Koruma" siitununda dort deger kullanilir: C (gizlilik), I (biitlinlik), 1+ (bitlinlige ek olarak hesap verebilirlik ve kimlik
dogrulama: verinin kimden geldiginin de dogrulanmasi gerekir; sahada bunu sunucuyla paylasilan bir kimlik dogrulama
kodu saglar) ve N (koruma gerekmez). Sahada kullanilan varlik tablolari bunlara ek olarak her varligin boyutunu, degerinin
kaynagini, varsayilan degerini ve hangi tabloda ya da dosyada durdugunu da yazar; statik, dinamik ve kriptografik varlklar
ayri tablolarda listelenir.
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Adim 4 — Tehditler (STRIDE, arayiiz arayiiz)

# Nerede
T1 C/V4

T2 B/V1,V2
T3 D/V3

T4 C/Vv4

T5 C/V5

T6 F/V6

Harf

TE

Tehdit

Calinan
dizustiinden
kasa dosyasi
kopyalanir,
zayif ana
parola
cevrimdisl
denenir

Ana parola ya
da anahtar
bellekte kalir;
bellek
dokimi,
takas dosyasi
ya da hazirda
bekletme
dosyasindan
okunur

Panoya
kopyalanan
parola baska
bir uygulama
tarafindan
okunur

Kasa dosyasi
degistirilir;
uygulama
bozuk kaydi
fark etmeden
kullanir ya da
cOker

Basliktaki
tlretme
parametresi
(yineleme
sayisl) 1'e
dusurdldr; bir
sonraki
kaydetmede
zayIf anahtar
kullanilir

Sahte
giincelleme
paketi kurulur,
saldirganin
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Etki Risk
3 9
3 6
2 6
2 4
3 3
3 6
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# Nerede Harf Tehdit Olasilik Etki Risk

kodu kullanici
yetkisiyle
calisir

T7 E S Sahte yedek 2 2 4
sunucusu
belirteci galar

T8 Siireg T Kasa dosyasi 2 3 6
ayristiricisinda
(parser) bellek
hatasi; koti
niyetli dosya
programi
¢Okertir ya da
ele gegirir

T9 A S Kullanicinin 1 3 3
yaninda biri
ana parolayi
ekrandan
gorir (omuz
sorfi)
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Adim 5 — Kars! onlemler

Tehdit

T1

T2

T3

T4

T5

T6

T7

T8

T9

Adim 6 — Dogrulama plani

Yanit

Azalt

Azalt

Azalt

Azalt

Azalt

Azalt

Azalt

Azalt

Kabul et

Karsi onlem

Ana paroladan anahtari yavas bir tiiretme fonksiyonuyla tiiret (PBKDF2
yliksek yineleme ya da Argon2id), en az parola uzunlugu sarti, parola
glicl gostergesi

Anahtari ve parolayi kullanimdan hemen sonra giivenli sil, bellegi
takasa diigmeye karsi kilitle, gokme dokimini kapat (bu haftanin 11—
12 ve 17. bolumleri)

Panoyu 30 s sonra temizle, platform destekliyorsa "pano gegmisine
alma" isaretini kullan

Kimlik dogrulamali sifreleme: etiket tutmazsa dosyayi hig agma

Basligi sifrelemenin ek dogrulanmis verisi (AAD) yap; en diislik
yineleme sayisini kodda sabitle, altindaysa reddet

Glincelleme paketini gdmiilii agik anahtarla imza dogrulamadan asla
¢alistirma; stiriim geri almayi (downgrade) reddet

Sertifika dogrulama + ana makine adi denetimi, istege bagl sertifika
sabitleme

Ayristiricida her uzunluk alanini dogrula, fuzzing ile test et, derleyici
korumalarini ag

Ekranda parolayi gizle; fiziksel gozetime karsi baska 6nlem kapsam
disi

Hafta 1 — Ders Notu

Katman

6,2

6,2

2,3,7

Her 6nlem igin "¢alistigini nasil kanitlarim?" sorusunun cevabi yazilir. Bir onlemin testi yoksa, o onlem degerlendirici

goziinde yok sayilir.
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Hafta 1 — Ders Notu

Uygulama "dosya bozuk" der, agmaz,

Uygulama dosyayi reddeder

Kurulum reddedilir, olay giinlige yazilir

Onlem Test Beklenen sonug
T1 tliretme Birim testi: tliretme siiresi ol¢dldr Hedef makinede = 250 ms
T2 silme Kasa kilitlendikten sonra siireg bellegi dokadilir, ana parola Bulunamaz

aranir
T4 bitlnlik Kasa dosyasinin rastgele bir bayti degistirilir

¢6kmez

T5 parametre Basliktaki yineleme sayisi 1 yapilir
T6 imza imzasi bozuk paket sunulur
T8 ayristirici 24 saat fuzzing (4. hafta)

Adim 7 — Kalan risk

Risk

Kasa aglkken bilgisayarda zararli
yazilim galigiyorsa bellek okunabilir

Omuz sorfii (T9)

Cok zayif ana parola

Neden kabul edildi?

Ayni kullanici yetkisiyle ¢alisan zararliya kargi tam koruma
mimkin degil; otomatik kilitleme siiresi kisa tutuldu

Fiziksel ortam kapsam digi

Kullanici uyariliyor ama zorla engellenmiyor
(kullanilabilirlik)

Cokme yok; sanitizer bulgusu yok

Yeniden
degerlendirme

Her siirim

Kullanici geri
bildirimine gore

+/ Sablonu projenize tasiyin

onlemlerle dolduracaksiniz.

Bu yedi adimlik yapi, donem projenizin giivenlik kilavuzunun iskeletidir. Bu hafta yalniz adim 0—4'G kendi projeniz igin
doldurmaniz bekleniyor (bkz. "Dénem projesi: bu hafta"). Adim 5-7'yi donem boyunca her hafta 6grendiginiz

Sik yapilan hatalar

e Varliklari unutmak: Yalniz "kullanici verisi" yazip anahtarlari, belirtegleri, sayaclari, yapilandirma dosyalarini ve kodun
kendisini (biitlinligi korunacak bir varliktir) listelememek.

o Giiven sininni yanhs gizmek: Kendi yazdiginiz istemci uygulamasini "giivenilir' kutusuna koymak. istemci, kullanicinin
makinesinde galigiyorsa givenilmezdir.

o Onlemi tehditle eslestirmemek: "TLS kullaniyoruz" demek, TLS'in hangi tehdidi kapattigini (dinleme ve degistirme) ve

hangisini kapatmadigini (sunucudaki veri, istemcinin kendisi) soylemeden eksiktir.

e Testsiz 6nlem: "Parolayi bellekten siliyoruz" deyip derleyicinin bu silme islemini kaldirip kaldirmadigini hig¢
denetlememek (bu haftanin Demo 2'si tam olarak budur).
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10. Program baslarken: guvenilmeyen ortam

Bir program ¢alismaya basladiginda bos bir sayfayla baglamaz. Onu ¢alistiran kisiden bircok sey devralir: ortam
degiskenleri ( PATH, LD_PRELOAD, IFS...), acik dosya taniticilari, galisma dizini, umask , kaynak sinirlari. Program bunlara
glivenirse, onlari kontrol eden kisi programin davranigini da kontrol eder. Kaynak kitabimizin ilk bélimi (Viega & Messier,
tarif 1.1-1.9) tam olarak bu "glivenli baslatma" konusunu igler.

Demo 1 — PATH ile kandirma

@ Demo 1- code/week-81/01-path-spoofing - CWE-426 (giivenilmeyen arama yolu)

Program bir sistem komutunu ¢agiriyor: Linux'ta tarihi yazan date , Windows'ta bilgisayar adini yazan hostname .
Soru: hangi date, hangi hostname ?

Kabuk bir komutu mutlak yolu olmadan ¢agirdiginizda, programi PATH degiskenindeki klasorlerde soldan saga arar ve ilk
buldugunu calistirir:

PATH ile kandirma: neden system() tehlikeli?

kabuk, programi adina gére PATH sirasiyla arar

PATHIO] = sahte klasér

system("date") /bin/sh date date VAR — PATH[1] = /usr/bin
= —>| —> )
kabuk cagrilir PATH'te arar CALISTIRIR hi¢ bakilmaz

saldirganin programi

{ Diizeltme: mutlak yol (/bin/date) - kabuksuz ¢alistirma (execve) - temiz ortam.

Windows'ta durum daha da kotidir: cmd.exe komutu PATH 'ten once g¢alisma klasoriinde arar ve .bat, .cmd gibi
uzantilari da dener. Programi hangi klasorden calistirdiginiz bile hangi dosyanin galisacagini degistirir.

Hatali kod:

report.c

#ifdef _WIN32

#define COMMAND "hostname"
#else

#define COMMAND "date"
#endif

int main(void)

{
printf("=== Monthly Sales Report ===\n");
fflush(stdout);
/* BUG: bare command name + shell + inherited environment (PATH, ...) */
int status = system(COMMAND) ;
}

Demoyu caligtirin:
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cd code\week-01\01-path-spoofing
.\demo.ps1

cd code/week-01/01-path-spoofing
sh demo.sh

Cikti — WSL (kisaltilmis; Windows'ta ayni akig hostname ile)

STEP 1 - Normal run: the program finds the real date
=== Monthly Sales Report ===
Report date: Sat Sep 26 12:05:45 +03 2026

STEP 2 - Attack: the fake/ folder is added to the front of PATH
S PATH="$PWD/fake:$PATH" ./bin/linux/report
=== Monthly Sales Report ===
Report date:
11l FAKE 'date' ran !!!
The program was fooled through PATH.

STEP 3 - The fixed version under the same attack
=== Monthly Sales Report ===
Report date: Sat Sep 26 12:85:45 +03 2026

Hafta 1 — Ders Notu

Sahte date burada yalniz bir mesaj basiyor. Gergek bir saldirgan ayni noktada programi galistiran kisinin biitiin
yetkileriyle istedigi her seyi yapabilirdi. Program yiiksek yetkiyle galigiyorsa (6r. bir sistem servisi), bu dogrudan yetki

yikseltmedir.

Diizeltilmis kod U¢ seyi birden yapar: 1) mutlak yol, 2) kabuk yok, 3) kiigiik, bilinen ortam.

report_secure.c

char *const args|[] = { "date", NULL };
char *const clean_env][] { "PATH=/usr/bin:/bin", "LANG=C", NULL };

pid_t pid;
int err = posix_spawn(&pid, "/bin/date", NULL, NULL,
args, clean_env);

report_secure.c

/* 1) C:\Windows\System32\hostname.exe — tam yol */
GetSystemDirectoryW(system_dir, MAX_PATH);
swprintf(program_path, MAX_PATH, L"%ls\\hostname.exe", system_dir);

/* 3) ortam blogunda yalniz SystemRoot */
swprintf(env_block, MAX_PATH + 16, L"SystemRoot=%ls", sys_root);

/* 2) cmd.exe yok: program dogrudan baslatilir */
CreateProcessW(program_path, cmd_line, NULL, NULL, FALSE,
CREATE_UNICODE_ENVIRONMENT, env_block, NULL, &si, &pi);

+/ Kural

gethostname() yada GetComputerNameW() ile kendiniz alin.

Baska bir program galigtirmaniz gerekiyorsa: mutlak yol kullanin, kabuk iizerinden galistirmayin ( system, popen
yerine Linux'ta posix_spawn / execve, Windows'ta CreateProcessW ) ve gocuk siirece temizlenmis, bilinen bir ortam
verin. En iyisi: baska program ¢alistirmaya hi¢ gerek birakmayin — tarihi time() ve strftime() ile, bilgisayar adini
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Hafta 1 — Ders Notu

Asagidaki animasyonda kabudun PATH dizinlerini sirayla nasil denedigini ve sahte programin nerede kazandigini adim

adim izleyin.

Kabuk "PATH’ icinde "datei sirayla aryor:

sirada 9= [ fusr/local/sbin ]

[ fusr/local/bin

fusr/sbin

fusr/bin

fsbin

(
[
[
[ fbin
[
[
(
[

fusr/games

fopt/tools

fsnap/bin

(S WL V) W ) WL SN ) S S

=f.local/bin

1. system("date") bir kabuk baslatir; kabuk, PATH
degiskenindeki 10 dizini yukaridan asagi sirayla dener.

Kabuk "PATH™ icinde “date”i sirayla anyor:
fusr/local/shin burads yok

sirada 9 fusr/local/bin burada yok

fusr/sbin

fusr/bin

fsbin

fbin

fusr/games

fopt/tools

fsnap/bin

I I L

~f.1local/bin

3. /usr/local/bin icine bakiliyor: date yok, devam.

Kabuk "PATH™ icinde “date”i sirayla anyor:
fusr/local/shin burads yok

fusr/local/bin burada )

fusr/sbin burada )

sirada 4= Jusr/bin gergek ‘date’ buradz — gabstiilyor

/sbin

fbin

fopt/tools

fsnap/bin

~f.1local/bin

( )
( )
( )
( fusr/ganes )
( )
( )
( J

5. /usr/bin icinde gercek date bulundu. Kabuk burada
durur ve onu calistirir.

Kabuk "PATH’ icinde “date™i sirayla anyor:

sirada 4= fusrflocal/shin burada yok

fusr/local/bin

fusr/sbin

fusr/bin

fsbin

fbin

Jusr/games

Jopt/tools

fsnap/bin

(S WL V) W ) WL SN ) S S

~/.local/bin

2. Jusr/local/sbin icine bakiliyor: date yok, devam.

Kabuk "PATH" icinde "date™i sirayla anyor:
fusr/local/sbin Duracs you
fusr/local/bin Duracs you

sirada = fusr/shin burada yok

fusr/bin

fsbin

fbin

Jusr/games

Jopt/tools

fsnap/bin

e —
(S W L U W ) WL N S—

~/.local/bin

4. fusr/sbin icine bakiliyor: date yok, devam.

Kabuk "PATH’ icinde “date™i sirayla anyor:

fusr/local/sbin burads yok
Jfusrflocal/bin burads yok
fusr/shin burads yok

[ Jfusr/bin ] gercek “date’ burada — cahstiiyor

6. Kalan 6 dizin hic kontrol edilmedi — kabuk zaten

calistiracagi programi bulmustu.

Ornek segciciden saldir yok (normal), sahte dizin PATH'in basina eklendi (zor) ve ug¢ durumlar sahte dizin ortada ama yine
de kazaniyor ile giivenli siiriim — mutlak yol, arama yok'u deneyin — ya da . ile rastgele bir PATH listesi Uretin, ya da
kendi dizin listenizi yazin (dizin:real / dizin:fake isaretleriyle, ya da ABSOLUTE date /bin/date ile mutlak-yol

slirimiind deneyin).
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11. Guvenli baslatma: programin ilk satirlarinda yapilacaklar

Demo 1, programin devraldidi tek bir ortam degiskeninin ( PATH ) bitlin glivenligi nasil altiist ettigini gosterdi. PATH tek
tehlike degildir. Kaynak kitabimizin birinci bolimdi (Tarif 1.1-1.9), bir programin main() fonksiyonunun ilk satirlarinda
yapmasi gerekenleri siralar. Bu bolimde o listeyi bugliniin sistemlerine gore giincelleyip adim adim igleyecegiz.

Program baslarken ebeveyninden ne devralir?

main()’in ilk satirlarinda yapilacak is budur

Ortam degiskenleri PATH, LD_PRELOAD, LD_LIBRARY_PATH — hangi kod yuklenecek
Acik dosya taniticilari 0/1/2 kapallysa agtiginiz dosya stdin olur
umask ve calisma klaséri olusturdugunuz dosyanin izinleri buradan gelir
Sinyal diizeni ve kaynak sinirlari yok sayilan sinyal, dustk core limiti
Gercek ve etkin kullanici kimligi setuid ise ayricalik elinizdedir
{ Hicbirine glivenmeyin: gerekeni kendiniz kurun, gerekmeyeni kapatin.

Program basladiginda elinde ne var?
Bir slire¢ exec ile baslatildiginda (Windows'ta CreateProcess ) su durumu ebeveyninden devralir:
Devralinan Neden tehlikeli? Kitaptaki tarif

Ortam degiskenleri PATH, LD_PRELOAD, LD_LIBRARY_PATH hangi programin ve kiitiphanenin 1.1
yiiklenecegini degistirir

Acik dosya Ebeveynin agik biraktidi bir gizli dosya ya da soket gocuk siirece sizar; 0-2 kapaliysa 1.5
taniticilan ilk acilan dosya "standart ¢ikti" olur

umask Yeni dosyalarin izinlerini belirler; eee ise dosyalar herkese yazilabilir olur 2.7
Calisma dizini Goreliyollar ( ./ayar.ini ) saldirganin segtigi bir klasore isaret edebilir 1.1
Kaynak sinirlar Gekirdek dokiimii (core dump) agiksa gokme aninda bellek diske yazilir 1.9
Kimlik ve yetkiler setuid programda gergek ve etkin kullanici farklidir; gereginden fazla yetki tasinir 1.3
Sinyal ayarlari Ebeveynin yok saydidi sinyaller gocukta da yok sayilir 13.5
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Kural basittir: programin kendisinin kurmadigi hicbir seye giivenme. Programin ilk isi, bu devralinan durumu bilinen ve
guvenli bir duruma getirmektir.

Adim 1 — Ortami temizle (Tarif 1.1)

iki yaklagim vardir: kétii degiskenleri tek tek silmek (kara liste) ya da ortami tamamen bosaltip gerekenleri yeniden
kurmak (beyaz liste). Kara liste her zaman eksik kalir, ¢iinkl yarin hangi degiskenin tehlikeli olacagini bilemezsiniz. Dogru
olan beyaz listedir:

Linux — ortami beyaz listeyle yeniden kur

#include <stdlib.h>
#include <string.h>

static void sanitize_environment(void)

{
const char *tz = getenv("TZ"); /* copy the variable to keep, first */
char tz_copy[64] = "";
if (tz && strlen(tz) < sizeof tz_copy)
strepy(tz_copy, tz);
clearenv(); /* glibc-specific; not portable (see below) */
setenv("PATH", "/usr/bin:/bin", 1); /* known, non-writable directories */
if (tz_copy[0])
setenv("TZ", tz_copy, 1);
}

@ Neden 6nce kopyaliyoruz?

getenv() ortam blogunun igine bir isaretgi dondurir. clearenv() bu blogu gegersiz kilar; sonra o isaretgiyi
kullanmak serbest birakilmis belledi kullanmak olur. Korunacak degeri 6nce kendi tamponunuza kopyalayin.
clearenv() glibc'ye 6zgudir; taginabilir kodda extern char **environ; environ = NULL; kullanilr.

Bir dediskeni kullanmaniz gerekiyorsa (6r. kullanicinin HOME 'u), ona bir girdi gibi davranin: uzunlugunu sinirlayin, beklenen
bicimde oldugunu dogrulayin (Tarif 3.6). Windows'ta ortam ayni sekilde devralinir; orada PATH 'in yaninda DLL arama

sirasi da tehlikedir (asagida Adim 6).
Adim 2 — Dosya taniticilarini diizenle (Tarif 1.5)
iki ayri sorun vardir:

1.0, 1, 2 kapaliysa: Saldirgan programi standart ciktisi kapali olarak baslatir. Programin actigi ilk dosya (6r. parola
dosyasi) tanitici 1'i alir. Sonraki her printf, o dosyanin igine yazar.

2. Fazladan agik taniticilar: Ebeveyn, close-on-exec isaretlemeden acik biraktigi bir dosyayi ya da soketi gocuga
devreder. Cocuk bu taniticiyla, normalde erigemeyecegi bir kaynaga erisebilir.

Linux — 0-2'yi garantile, gerisini kapat
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#include <fcntl.h>
#include <unistd.h>
#include <stdlib.h>

static void sanitize_file_descriptors(void)

{
for (int fd = 0; fd <= 2; fd++) {
if (fentl(fd, F_GETFD) == -1) { /* closed? */
int new_fd = open("/dev/null", O_RDWR);
if (new_fd '= fd) /* must get exactly that number */
abort();
}
}
/* Linux 5.9+ / glibc 2.34+: close 3 and above in one call */
close_range(3, ~0U, 0);
}

Daha eski sistemlerde sysconf(_SC_OPEN_MAX) 'a kadar dongliyle close() ¢agrilir; sinir gok biyikse (6r. bir milyon) bu
yavas olabilir, close_range bu yiizden eklendi. Kendi actiginiz dosyalarda ise her zaman 0_CLOEXEC bayragini kullanin;
bdylece ileride baslatacaginiz bir alt stirece sizmazlar.

Adim 3 — Yeni dosyalarin iznini daralt (Tarif 2.7)

#include <sys/stat.h>
umask (077) ; /* new files open only to the owner: rw------- 27

umask bir maskedir: open() 'a verdiginiz izinlerden maskedeki bitler ¢ikarilir. 877 ile grup ve digerleri igin hicbir bit
kalmaz. Yine de hassas dosyayi agarken izni agik¢a yazin: open(path, O_WRONLY | O_CREAT | O_EXCL, 0600) . O_EXCL,
dosya zaten varsa (0r. saldirganin 6nceden olusturdugu bir baglantiysa) agmayi reddeder; 2. haftadaki TOCTOU
demosunu hatirlayin.

Adim 4 — Cokme dokimiind kapat (Tarif 1.9)

Program ¢oktugiinde isletim sistemi, hata ayiklamaya yardim etsin diye siirecin biitiin bellegini bir dosyaya yazabilir. O
bellekte parola, anahtar ve ¢ozllmus veri varsa, hepsi diskte diiz metin olarak kalir. Demo 2'deki parola tam olarak boyle
bulunabilir.

#include <sys/resource.h>
#include <sys/prctl.h>

static void disable_core_dump(void)

{

struct rlimit r = { @, 0 };

setrlimit (RLIMIT_CORE, &r); /* core dump size 0 */

prctl(PR_SET_DUMPABLE, ©, 0, 0, 0); /* no dump; not even the same user can attach via ptrace
*/
}

PR_SET_DUMPABLE ikinci bir kazang saglar: ayni kullaniciyla ¢alisan baska bir siireg, bu siirece hata ayiklayici olarak

baglanamaz ve /proc/<pid>/mem dosyasini okuyamaz. 6. haftada hata ayiklayici algilamayi konusurken bu satira
donecegiz.
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#include <windows.h>

static void disable_core_dump(void)

{

/* Close the crash dialog and critical-error dialogs */
SetErrorMode (SEM_FAILCRITICALERRORS | SEM_NOGPFAULTERRORBOX) ;

Windows'ta tam bellek dokiimiinii asil belirleyen, Windows Hata Bildirimi'nin (WER) yerel dokiim ayarlaridir ve bunlar
sistem ya da kullanici diizeyinde yapilandirilir. Program kendi i¢cinden yapabilecegi en 6nemli seyi yapmalidir: sirlari
bellekte miimkiin olan en kisa siire tutmak ve isi bitince silmek (bkz. 12. ve 17. bolimler). Bir dokiim alinsa bile, iginde
bulunacak sir kalmamalidir.

Adim 5 — Gereksiz yetkiyi birak (Tarif 1.2-1.4)

Programiniz bir isi yapmak igin gegici olarak yiiksek yetki gerektiriyorsa (6r. 1024'in altindaki bir portu agmak), o isi
yaptiktan hemen sonra yetkiyi kalici olarak birakmalidir.

Linux — setuid programda yetkiyi kalici birak ve dogrula

#include <unistd.h>
#include <stdlib.h>

static void drop_privileges(void)

{

uid_t u = getuid();

gid_t g = getgid();

if (setresgid(g, g, g) !'= @) abort(); /* group first: afterward we no longer have permission to
change it */

if (setresuid(u, u, u) != 8) abort(); /* all three: real, effective and saved identity */

uid_t r, e, s;

getresuid(&r, &e, &s);

if (r '=u || e !=u || s !=u) abort(); /* VERIFY that it was actually dropped */
}

Ug ayrinti hayatidir: (1) 6nce grup, sonra kullanici birakilir; kullaniciyr dnce birakirsaniz grubu degistirecek yetkiniz kalmaz.
(2) Yalniz etkin kimligi degistiren seteuid() gegicidir; sakh kimlik yetkili kalir ve yetki geri alinabilir (2. hafta Demo 13).
(3) Birakma igleminin sonucu mutlaka dogrulanir; doniis degeri denetlenmeyen bir setuid() ¢agrisi gercek hatalara yol
acmigtir.

Windows'ta ayni fikir kisitlanmis belirteg (restricted token) ile uygulanir: CreateRestrictedToken ile ydnetici gruplarini ve
ayricaliklari ¢ikarilmis bir belirteg olusturulur ve riskli is o belirtegle galisan bir alt siiregte yapilir (Tarif 1.2). Daha glicli bir
yaklasim ayricalik ayrimidir (Tarif 1.4): programi, yetki gerektiren kiiglik bir parcga ile yetkisiz ¢alisan biiyiik bir parca
olarak iki siirece bélmek. Bir tarayicinin her sekmeyi yetkisiz bir "kum havuzu" (sandbox) siirecinde galistirmasi bu fikrin
buglinki halidir.
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Adim 6 — Baska program ve kiitliphane yiklerken dikkat (Tarif 1.6—1.8)

Hatali

system("convert " + file)

execvp("convert", ...)

CreateProcess(NULL,
"C:\Program
Files\Arag\a.exe", ...)

LoadLibrary("helper.d1ll")

dlopen("libhelper.so")

Neden?

Kabuk ¢aligir; dosya adindaki ;, &&,
$(...) komut olur (5. hafta)

PATH 'te arar (Demo 1)

Tirnaksiz bosluklu yol: 6nce
C:\Program.exe denenir

Arama sirasinda uygulamanin ya da calisma
dizininin igine konmus sahte DLL
yliklenebilir

LD_LIBRARY_PATH ve arama yollari

Dogrusu

execve("/usr/bin/convert", argv,

clean_env)

Tam yol ile execve

1pApplicationName 'e tam yolu ver,
komut satirini tirnakla

SetDefaultDllDirectories(LOAD_LIBR
ARY_SEARCH_DEFAULT_DIRS) ve tam yol

Tam yol; LD_* degiskenleri Adim 1'de
temizlenmis olmali

Windows'taki DLL arama sirasi sorunu, PATH sorununun ikizidir: program, istedigi kiitiiphaneyi saldirganin biraktidi bir

klasérde bulursa o kiitiiphanenin kodu, programin yetkisiyle ¢aligir (CWE-427).

Hepsi bir arada: secure_startup()

secure_startup.c — Linux iskeleti (Windows karsiliklar yorumlarda)

int main(int argc, char **argv)
{
sanitize_file_descriptors()
default */
sanitize_environment();
umask (077) ;
DACL */
disable_core_dump();
drop_privileges();

; /* Step 2 — Windows:

/* Step 1 — Windows:
/* Step 3 — Windows:

/* Step 4 — Windows:
/* Step 5 — Windows:

/* ... the program's actual work ... */

return 0;

not needed, descriptors are not inherited by

SetDefaultDl1lDirectories + PATH validation */
create the file explicitly with a restricted

SetErrorMode */
restricted token / separate process */

Siralama rastgele degildir: taniticilar ve ortam, programin baska higbir sey yapmadan dnce diizenlenmelidir; ¢linkii
sonraki her adim (or. bir hata iletisi yazmak) bunlara dayanir.

Asagidaki animasyon devralinan tehlikeli bir ortami (12 deg@isken) ve tanitici/umask/dokim/yetki durumunu alip
secure_startup() 'In bes adimini sirayla uygular; sonunda kag degiskenin hayatta kaldigini gosterir.
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devralinan ortam (12 dedisken) yeni. bilinen ortam devralinan ortam (12 degigken) yeni. bilinen ortam

PATH=/ump/evil: fusr/bin: /bin [ PATH=/usr/bin: /bin ] PATH=/ tmp/evil: fusr/bin: fbin [ PATH=/usr/bin: fbin ]

LD_PRELOAD=/ tmp/ keylogger . so LD_PRELOAD=/ tmp/ keylogger . so

IFS=$ \n’ TFs=$"\n'
HOME=/home/alice HOME=/home/alice
TZ=Eurvpe/Istanbul TZ=Europe/Istanbul

LANG=wn_US.UTF-8 LANG=wn_US.UTF-8

EDITOR=vim EDITOR=vim

SHELL=/bin/bash SHELL=/bin/bash

TERM=xLerm-256c0lor TERM=xterm-256color

PWD=/home/alice/vault PWD=/home/alice/vault

USER=alice USER=alice

ey oy e o, o, o, o, o, oy o, e, e,
L L L N UL S S S
e oy o o, o, o, o, o, oy o e, e,
L L L UL U UL S S S

BASH_ENV=/ tmp/ paryload . sh BASH_ENV=/ tnp/ payload .sh

1. sanitize_file_descriptors() 6nce calisir (adim 2): 0-2
garanti edilir, 2 sizmis tanitici kapatilir.

2. PATH bilinen tehlikeli bir degisken — beyaz listede
DEGIL, atilr.

devralinan ortam (12 dedisken) yeni, bilinen ortam devralinan ortam (12 degigken) yeni, bilinen ortam

PATH=/tmp/evil: fusr/bin: /bin [ PATH=/usr/bin:/bin ] PATH=/tmp/evil: fusr/bin: /bin [ PATH=/usr/bin: /bin ]

LD_PRELOAD=/ tmp, keylogger . so LD_PRELOAD=/ tnp/ keylogger . so

IFS=$"\n’ TFS=$'\n'
HOME=/home/alice HOME=/home/alice
TZ=Europe/Istanbul TZ=Eurvpe/Istanbul

LANG=en_US.UTF-8 LANG=en_US .UTF-8

EDITOR=vim

SHELL=/bin/bash SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

BASH_ENV=/ tmp/ paryload . sh

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

BASH_ENV=/ tnp/ payload .sh

L U S, S S U S S WS

L U S, S S S S W S

[
[
(
(
(
(
( pr—
(
(
(
(
(

3. LD_PRELOAD bilinen tehlikeli bir degisken — beyaz
listede DEGIL, atilir.

4. IFS bilinen tehlikeli bir degisken — beyaz listede
DEGIL, atilir.

devralinan ortam (12 degisken) yeni, bilinen ortam devralinan ortam (12 degigken) yeni, bilinen ortam

PATH=/ tmp//ewil: fusrfbin: /bin [ PATH=fusr/bin: fbin ] PATH=// tmp//evil: fusr/bin: /bin [ PATH=fusr/bin: /bin ]

LD_PRELOAD= tmp,/keylogger . so [ HOME= /home /2l Loe ] LD_PRELOAD=/ tmp/keylogger . so [ HOME=(home /41 ice ]

IFS=$"\n" [ TZ=Eurvpe/Istanbul ] IFS=$'\n' [ TZ=Eurvpe/Istanbul ]

HOME=/ home fal ice HOME=/home/a1ice [ LANG=en_US.UTF-8 J
TZ=Europe/Istanbul TZ=Europe/Istanbul

LANG=wn_US.UTF-8

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

A I I A I

[
[
[
[
(
(
[ EDITOR=vim
(
(
(
(
(

BASH_EWV=/ tmp/ payload. sh

6. TZ de beyaz listede — korunur.

devralinan ortam (12 dedisken) yeni, bilinen ortam
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LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

e oy o o o, o, o, oy o, o, e,

BASH_EWV=/ tmp/ payload . sh

I I A I I I

devralinan ortam (12 dedisken)

. LANG de beyaz listede — korunur.

yeni, bilinen ortam
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PATH=/tmp/evil: fusr/bin: fbin

PATH=/usr/bin:/bin

PATH=/tmp/evil: fusr/bin: /bin

PATH=/usr/bin: /bin

( ) ( )

LD_PRELOAD=/ tmp/ keylogger . s [ HOME=/home/alice ] LD_PRELOAD=/ tmp//keylugger .50 [ HOME=/home/alice ]

IFS=§"\n" [ TZ=Eurupe/ Istanbul ] IFS=$"\n" [ TZ=Eurcpe/ Istanbul ]

HOME=/home /alice [ LANG=en_US .UTF-8 J HOME=/ home falice [ LANG=en_US . UTF-§ J
TZ=Europe/ Istanbul TZ=Europe/Tstanbul

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PUD=/ home falice/vault

USER=alice

e,

BASH_ENV=/ tmp/ paryload . sh

I I I A I I

devralinan ortam (12 dedisken)

. EDITOR atilir (beyaz listede degil).

yeni, bilinen ortam

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PUD= home {alice fvault

USER=alice

sy s, ey s e

BASH_ENV=/ tnp/ payload .sh

U I I A I R

9. SHELL atilir (beyaz listede degil).

devralinan ortam (12 dedisken)

yeni, bilinen ortam

PATH=/tmp/evil: fusr/bin: fbin

(

PATH=/usr/bin:/bin

PATH=/tmp/evil: fusr/bin: /bin

(

PATH={usr/bin: /bin

) )

LD_PRELOAD=/ tmp, keylogger . so [ HOME=/ home {alice ] LD_PRELOAD=/ tnp/ keylogger . so [ HOME= home {slice ]

IFS=$'\n" [ TZ=Europe/ Istanbul ] IFS=$'\n’ [ TZ=Europe/Tstanbul ]

HOME=/ home fal ice [ LANG=en_US.UTF-8 ] HOME=/ home {alice [ LANG=tn_US.UTF-8 ]
TZ=Europe/Istanbul TZ=Europe/Tstanbul

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

e ey o o o o o o o e, e,

BASH_ENV=/ tmp/ paryload . sh

A I I A L

10. TERM atilir (beyaz listede degil).

devralinan ortam (12 degisken)

yeni, bilinen ortam

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

o o o o e e e, e,

BASH_ENV=/ tnp/ payload .sh

A I I A L

11.

PWD atilir (beyaz listede degil).

devralinan ortam (12 degigken)

yeni, bilinen ortam

PATH=/tmp/evil: fusr/bin: fbin

(

PATH=/usr/bin:/bin

PATH=/tmp/evil: fusr/bin: /bin

(

PATH={usr/bin: /bin

) )

LD_PRELOAD=/ tmp, keylogger . so [ HOME=/ home {alice ] LD_PRELOAD=/ tnp/ keylogger . so [ HOME= home {slice ]

IFS=$'\n" [ TZ=Europe/ Istanbul ] IFS=$'\n’ [ TZ=Europe/Tstanbul ]

HOME=/home/alice [ LANG=wn_US.UTF-8 J HOME=/home/alice [ LANG=wn_US.UTF-§ J
TZ=Eurupe/Istanbul TZ=Europe/Tstanbul

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

e s

BASH_ENV=/ tmp/ paryload .sh

A I R A I I I R

12. USER atilir (beyaz listede degil).

devralinan ortam (12 degisken)

yeni, bilinen ortam

LANG=wn_US.UTF-8

EDITOR=vim

SHELL=/bin/bash

TERM=xterm-256color

PWD=/home/alice/vault

USER=alice

e e ey ey, sy s ey

BASH_ENV=/ tmp/ payload. sh

A R A I I I R

13.

BASH_ENV atilir (beyaz listede degil).

devralinan ortam (12 degigken)

yeni, bilinen ortam

(

PATH=/tmp /evil: fusr/bin: /bin

(

PATH=usr/bin: /bin

(

PATH=/ tmp/evil: fusr/bin: (bin

(

PATH=/usr/bin: (bin J

(

LD_PRELOAD=/ tmp/ keylogger.ao

(

HOME=homefalice

(

LD_PRELOAD=/ tmp/keylugger o0

(

HOME=/home/alice ]
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[ IFS=§"\n' J l TZ=Eurupe/Istanbul ] [ IFS=$"\n' J l TS opref Tatatal J

[ HOME=/ homefalice ] [ LANG=en_US.UTF-& ] [ HOME=/ home/alice ] [ LANG=en_US.UTF-8 ]

[ TZ=Europe/Tstanbul ] [ TZ=Europe/Tstanbul ]

( s ) (e ) s ) (wew )

( o ) ( o ) e )

[ SHELL=/bin/bash ] [ SHELL=/bin/bash ]

[ TERM=xterm-256color ] [ TERM=xterm-256color ]

[ PD=/ homefalice/vault ] [ PWD=/ home/alice/vault ]

( e ) ( e )

[ BASH_EMV=/tmp/ payluad . sh ] [ BASH_EMV=/ tmp/ peyLuad . sh ]

15. umask(077) calisir (adim 3): devralinan 000 yerine 16. disable_core_dump() calisir (adim 4): devralinan

yeni dosyalar yalniz sahibine acik. actk dokiim kapatilir.

devralinan ortam (12 degisken) yeni, bilinen ortam devralinan ortam (12 degigken) yeni, bilinen ortam

[ PATH=/tmp/evil: fusr/bin: fbin ] [ PATH=/usr/bin: /bin ] [ PATH=/tmp/evil: fusr/bin: fbin ] [ PATH=/usr/bin: /bin ]

[ LD_PRELOAD=/ tmp/keylogger . so ] [ HOME=/ homefalice ] [ LD_PRELOAD=/ tmp//keylogger .so ] [ HOME=/ homefalice ]

[ IFS=$'\n" ] [ TZ=Europe/Istanbul ] [ IFS=%"\n" ] [ TZ=Europe/Istanbul ]

[ HOME=/home /alice ] [ LANG=en_UIS.UTF-8 ] [ HOME=/home/alice ] [ LANG=en_US .UTF-8 ]

[ TZ=Europe/Tstanbul ] [ TZ=Europe/Tstanbul ]

( e ) (==w ) | s ) (=sw )

[ EDITOR=vim ] [ cikme dbkimii: acik -> kapali ] [ EDITOR=vim ] [ ckme dbkimii: acik -> kapaly ]

[ SHELL=/bin/bash ] [ yerki: root -> user ] [ SHELL=/bin/bash ] [ yerki: root -> user ]

( [—— ) ( [—— )

[ PWD=/home/alice/vault ] [ PWD=/home/alice/vault ]

( i ) ( e )

[ BASH_ENV=/ tmp/ payload. sh ] [ BASH_ENV=/tp/ payload. sh ]

17. drop_privileges() calisir (adim 5): kok yetkisi kalici 18. Sonug: 12 devralinan degiskenden yalniz 4 tanesi

olarak birakilir ve DOGRULANIR. hayatta kaldi (+ zorla ayarlanan PATH); tamiticilar,
umask, dokim ve yetki hepsi bilinen giivenli
degerlerde.

Ornek seciciden workstation, server ve iki u¢ durumu (higbiri tehlikeli degil / hepsi tehlikeli) deneyin; & ile kendi

devraldiginiz ortami da temizleyebilirsiniz.

& Degerlendirici nasil test eder?

Programi kapali standart ¢iktiyla, zehirli PATH ve LD_PRELOAD ile, umask 000 ile baslatir; gokme tetikleyip dokim
dosyasi arar; setuid programlarda yetkinin gergekten birakilip birakilmadigini /proc/<pid>/status igindeki Uid:
satiriyla denetler. Windows'ta uygulamanin klasoriine ve ¢alisma dizinine sahte bir DLL koyup ytiklenip
yiklenmedigine bakar.

@ sahada nasil uygulanir?

Mobil 6deme kiitiiphanelerinde native katman, LD_PRELOAD degiskeninin dolu olup olmadigini denetler; hatta

getenv fonksiyonunun kendisinin kancalanip kancalanmadidini anlamak icin rastgele bir degiskeni setenv ile yazip
getenv ile geri okur. Deder tutmazsa, biri gagriyi araya girip degistiriyordur. Bu, glivenli basglatmanin "galigsma zamani
0z korumasi"na (6. hafta) doniistigu noktadir.
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12. Bellekte kalan sirlar

Bir parolayi kullandiktan sonra ne olur? Degisken kapsam disina gikar ama bellek silinmez; o baytlar lizerine baska bir sey
yazilana kadar orada durur. Bir saldirgan o bellegi gorebilirse sirri okur. Belledin gorilebildigi durumlar sandiginizdan
goktur:

Sir bellekten nasil disari sizar?
degisken kapsam disina ¢ikar, baytlar kalir

Parola bellekte
kullanildi, ama silinmedi

Bellek yeniden

Cokme dékiimi Takas / uyku Hata ayiklayici kullanimi
core dump dosyasi swap, hibernation stirece baglanir baska kod eski
icerigi okur

Co6ziim: explicit_bzero / SecureZeroMemory — derleyicinin kaldiramayacag: silme.

e Program ¢oktigiinde olugsan ¢okme dokiimii (core dump) dosyasi,
« Isletim sisteminin bellegi diske yazdig takas alam (swap) ve uyku (hibernation) dosyasi,
 Bir hata ayiklayicinin siirece baglanmasi,

¢ Ayni bellegi sonradan kullanan baska bir kod pargasinin eski igerigi okumasi.

Demo 2 — Bellekte kalan parola

0 Demo 2 - code/week-81/02-password-in-memory - CWE-14 (derleyicinin silme kodunu kaldirmasi), CWE-316

Program parolayi password.txt dosyasindan okuyor, onunla bir anahtar hesapliyor, sonra parolayi silmeye caligiyor.
Demo, programin bellegini bir dosyaya dokiip i¢cinde parolayi ariyor: Linux'ta gdb 'nin gcore komutuyla, Windows'ta
programin kendi bellegini MinibumpWritebump ile yazmasiyla. Ug siiriim var: hig silmeyen, memset ile silen ve

explicit_bzero / SecureZeroMemory ile silen.

password.c (ozii)
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unsigned long log_in(const char *file)

{
char password[64];
/* low-level read: the password lives only in this array */
int fd = file_open(file);
int n = (int)file_read(fd, password, sizeof(password) - 1);
unsigned long key = derive_key(password, (size_t)n);

#if WIPE ==

memset (password, 0, sizeof(password)); /* "dead store" */
#elif WIPE == 2
#ifdef _WIN32
SecureZeroMemory (password, sizeof(password)); /* cannot be removed */
#else
explicit_bzero(password, sizeof(password)); /* cannot be removed */
#endif
#endif
return key;

cd code\week-01\02-password-in-memory
.\demo.ps1

cd code/week-01/02-password-in-memory
sh demo.sh

sh demo.sh — gikti (Windows'ta sonug aynidir)

STEP 1 - Version that never wipes the password
RESULT: password FOUND in the dump in 1 place(s) -> Secret-Password-2026

STEP 2 - Version that wipes with memset (-02)
RESULT: password FOUND in the dump in 1 place(s) -> Secret-Password-2026

STEP 3 - Version that wipes with explicit_bzero (-02)
RESULT: password not found in the dump

Why? machine code of the log_in() function:
number of wipe instructions in the memset version -> 0
explicit_bzero calls in the explicit version -> 1

ikinci adim sasirticidir: kodda agikga memset yaziyor, ama parola hala bellekte! Nedeni derleyicinin optimizasyonudur.
Derleyici soyle distiniir: " password dizisi bu satirdan sonra hi¢ okunmuyor; ona sifir yazmanin programin sonucuna hi¢bir
etkisi yok. Oyleyse bu yazma gereksiz, silebilirim." Buna kullanilmayan yazmanin silinmesi (dead store elimination) (dead
store elimination) denir. Normal programlarda hiz kazandiran bu optimizasyon, giivenlik kodunda sirrin bellekte kalmasina
yol agar. Bu yalniz GCC'ye 6zgu degildir: Windows'ta MSVC /02 ile de ayni sonug ¢ikar. Makine koduna kendiniz bakin:
Linux'ta objdump -d bin/linux/password_memset | less ile log_in'iarayin; Visual Studioda log_in 'e kesme noktasi
koyup Hata Ayikla > Pencereler > Ayristirilmig Kod (Disassembly) penceresini agin. memset 'e ait tek bir komut bile yoktur.

Asagidaki animasyon ayni 64 baytlik password[] dizisini i¢ WIPE modunda da gdsterir: bayt bayt yazilir, sonra silinmeye
calisilir (ya da galisilmaz) — dokiimde ne kalir?
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aaay axzaac aza1d

parola (20 bayt)

1. file_open dosyayi acti; koruma if (fd < 0) denetlenir
— acilig basaril oldugu icin YANLIS, devam edilir.

e © r t P a s s w a r d 2 8 2
pesseerdld = Eaaaa aaaaanaaaﬂaaaa
2 a8y ax28ac aza1d

nczaad n0ad

parola (20 bayt)

3. Okunan bayt sayisi denetlenir (if (n <= 0) — YANLIS,
20 bayt okundu) ve sondaki \n/\r kirpilir (bu parolada
hic yok, doéngii 0 kez doner); sonlandirici \O yazildi.

e © r t P a s s w a r d 2 8 2
pesserdld - Eaaaaaaaaaﬂaaaa
2 K288 ax28ac aza1d

nczaad n0ad a

parola (20 bayt)

5. WIPE == 1: kaynakta memset(password, 0, ...)
YAZIYOR — ama derleyici soyle diistinir: "bu diziye
bundan sonra hig bakilmiyor, sifilamanin programin
sonucuna etkisi yok" ve cagnyi SILER ("dead store
elimination”). Bayt dizisi degismeden kalir.

Hafta 1 — Ders Notu

nzaay Se2aac axzag

parola (20 bayt)

2. file_read dosyadan okuyor; parola yalniz bu 64
baytlik dizide duruyor.

anahtar hesaplansyor.
e ¢ ¢ t P a s s w a r d 2 a 2
pessmerit = Eaaaa aaaaaaaaaaaaaa
@ 2oy axzeac axza1g

ax2ea 2084

parola (20 bayt)

4. derive_key() parolay1 okuyup bir anahtar hesapliyor
— bu, parolanin son kez okundugu yer.

e ¢ r e t P a s sz w a r d 2 8 2
peasmerit - Eaaaaaaaaaﬂaaaa
@ %2004 axzan axzaa0 axza1a

G !

parola (20 bayt)

6. Simdi bellek dékiimii alinsa: parola HALA orada —
"RESULT: password FOUND in the dump".

Ornek segiciden memset-surprise (WIPE=1, sasirtici sonug), never-wipes (WIPE=0) ve explicit-bzero-fix (WIPE=2, gergek

diizeltme) orneklerini deneyin.

+ Kural

Sirlar silmek igin derleyicinin kaldiramayacagi fonksiyonlari kullanin: Linux/glibc'de explicit_bzero, Windows'ta
SecureZeroMemory , C11 Ek K destekleyen derleyicilerde memset_s, OpenSSL'de OPENSSL_cleanse . Ek katmanlar:
¢Ookme dokiimiini kapatmak ( setrlimit(RLIMIT_CORE, 0) ), bellegin diske yazilmasini engellemek ( mlock ), sirri
miimkiin olan en kisa siire tutmak ve kopyalarini gogaltmamak.

@ sahada nasil uygulanir?

yaptigimiz gibi.

Mobil 6deme gibi yiiksek giivenlik gerektiren yazilimlarda tek kullanimlik deme anahtari yalniz 6deme aninda ve
yalniz native katmanda agilir; kullanimdan hemen sonra tampon rastgele veriyle lizerine yazilarak silinir. Java
tarafinda hassas veri, silinemeyen String yerine silinebilen byte[] dizilerinde tutulur. Bagimsiz bir degerlendirici
bunu, 6deme sirasinda ve sonrasinda bellek dokiimii alip anahtari arayarak test eder — tam olarak Demo 2'de
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13. Surec bellegi: verileriniz nerede duruyor?

Tasma hatalarini anlamak i¢in dnce bir programin belle@inin nasil diizenlendigini bilmemiz gerekir. Linux'ta ¢alisan bir
siirecin sanal belledi kabaca sdyledir:

Sirec bellegi: verileriniz nerede duruyor?

yigin asagi, ébek yukari blytr — ortada bosluk
8
e}
(]
S
% Yigin (stack) yerel degiskenler, donis adresleri
>
J bos alan 1
Obek (heap) malloc / new ile ayrilan
BSS + Data global ve statik degiskenler
Kod (text) makine komutlari — salt okunur
Y

dlsik adres

Tasmanin sonucu hangi bdlgede olduguna baghdir: yiginda doniis adresi, 6bekte komsu blok.

Bir fonksiyon ¢agrildiginda yiginda ona bir gergeve (stack frame) ayrilir. Yerel degiskenler, bu cergcevede yan yana durur. C,
bir dizinin sonuna gelindigini denetlemez: ad[16] dizisine 17. baytl yazarsaniz, C bunu engellemez ve o bayt bellekte

hemen arkada ne varsa onun lzerine yazilr.

Demo 3'teki yapiya bakalim:

struct session {
char name[16];
int admin; /* @ = normal user, non-zero = admin */

%

Yapinin bellekteki hali: tasma neyi ezer?

ad[16] ve yonetici yan yana durur

.. "ayse" 00 00 00 00
ONCE ad[16] yonetici = 0
"AAAAAAAAAAAAAAAA" B 00 00 00
SONRA [ 17 karakterlik "AAAA. . .AAAB" kopyaland ] [ yonetici # 0 ]

Tek bayt tagsma yetkiyi degistirdi: sinir denetimi olmayan kopya, komsu alani ezer. J
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x86-64 islemciler az anlamli bayt 6nce (little-endian) galisir: bir tamsayinin en diisiik bayti en diislik adreste durur. Bu
ylizden admin 'in ilk baytina yazilan 'B' (0x42) tamsaylyl 66 yapar — sifir olmayan her deger "yonetici" demektir.

struct session yalniz yigindaki bir 6rnek — genel resim daha biyiik. Asagidaki animasyon 10-16 gergekgi bildirimi
(global, static, yerel, malloc, dize sabiti, fonksiyon) bes bolgeye ( text / data / bss / heap / stack ) daditir; bolgeyi
belirleyenin tiir degil bildirim bigimi oldugunu gosterir.
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1. 10 bildirim var. Her biri, C'nin depolama sliresi
kurallarina gore TAM OLARAK bir bolgeye ait.

3. "Welcome" — dize sabiti derleyici tarafindan salt
okunur bolgeye konur, degistirilemez -> metin (text)
— kod ve salt okunur sabitler.

—r——n— s e g

5. static char log_buffer[256]; — static ve hic
ilklenmemis -> bss, program baslarken sifirlanir -> bss
— ilklenmemis global/static.

o= [ | ———rr

7. char *line = malloc(128); -> yigin (stack) — yerel
(otomatik) degisken.

= C=—nm ] [ —— I 713

9. void secure_startup(void) { ... } -> metin (text) —
kod ve salt okunur sabitler.
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2. const char *banner = "Welcome"; — isaretcinin
kendisi bir global degisken — ilklenmis -> data ->
data — ilklenmis global/static.

4. int request_count = 0; — global ve acikca ilklenmis
(0 bile olsa) -> data -> data — ilklenmis global/static.

[ Cr=T—rT}

6. int local_total = 0; -> yigin (stack) — yerel
(otomatik) degisken.

= — [ = =

8. malloc(128) -> obek (heap) — malloc/calloc/new.

[ =

10. unsigned char key[32]; -> yigin (stack) — yerel
(otomatik) degisken.
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11. int retry_limit = 5; -> data — ilklenmis 12. Sonug: text=2, data=3, bss=1, heap=1, stack=3.

global/static. Ayni fonksiyonun icinde bile degiskenler farkl
bélgelerde yasayabilir — bélgeyi belirleyen TUR degil,
BiLDIRIM bicimidir.

Ornek segiciden core-ten, extended-sixteen (5 bélgenin hepsi) ve iki u¢ durumu (hepsi yidinda / hepsi 6bekte) deneyin.

14. Arabellek tasmalari: nasil olusur, nasil onlenir?

Onceki béliimde siirecin belleginin bolgelerini gordiik. Simdi bu bellegin en eski ve hala en yaygin hatasini taniyalim.
Arabellek tagmasi (buffer overflow), bir programin bir diziye, o dizinin ayrilan boyutundan fazla veri yazmasidir. Tagan
baytlar yok olmaz; dizinin hemen yanindaki bellege, yani baska degiskenlerin izerine yazilir. CWE Top 25 listesinde
"sinirlar digina yazma" (CWE-787) yillardir ilk siralardadir.

C neden bu kadar kolay tasar?

Java, C#, Python gibi dillerde bir dizinin disina yazmaya galistiginizda ¢alisma zamani sizi durdurur
(ArrayIndexOutOfBoundsException ). C ve C++'taise:

1. Dizi, bellekte ardisik baytlardan baska bir sey degildir; boyutunu kendisi bilmez.
2. Bir diziyi fonksiyona verdiginizde yalniz baglangig adresi gider ( char *); boyut bilgisi kaybolur.

3. Dizeler (string) ayri bir tiir degildir; sonu '\@' baytiyla isaretlenmis bir char dizisidir. strcpy, strcat, sprintf gibi
fonksiyonlar kaynagi sifir baytini gorene kadar kopyalar; hedefin ne kadar yer oldugunu hi¢ sormaz.

4. Derleyici, hizdan 6diin vermemek i¢in sinir denetimi eklemez.

Sonug: siniri denetlemek tamamen programcinin sorumlulugundadir. Programci bir kez unutursa, hata oradadir.

Yiginda bir tagma adim adim

Asagidaki fonksiyon bir kullanici adini kiiglik bir yerel diziye kopyaliyor:

Hatali: kaynak uzunlugu hi¢ denetlenmiyor

void greet_user(const char *name)

{
int authorized = 0;
char buffer[16];
strcpy(buffer, name); /* what if name is longer than 16 bytes? */
printf("Hello %s\n", buffer);
if (authorized) { /* ... */ }
}

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 55/ 104



CEN429 Giivenli Programlama Hafta 1 — Ders Notu

Fonksiyon ¢agrildiginda yiginda ona ait bir gergeve (stack frame) olusur. GCergevenin iginde yerel dediskenler, bir dnceki
gercevenin adresi ve fonksiyon bitince nereye doniilecegini gosteren doniis adresi bulunur. Basitlestirilmis bir goriinim
(duslik adres yukarida; gergek yerlesim derleyiciye gore degisir):

Yiginda tasma adim adim

strcpy asagidan yukari yazar

y N
D(")NU$ ADRESI buraya ulasirsa akig ele geger

2 kaydedilmis cerceve saved rbp

£ L )

©

IS

&

= yetkili (int) 16 bayttan sonrasi buraya tasar

tampon[0..15] strcpy buraya yazmaya baslar

Kanarya, déniis adresinden énce durur: ezilirse program sonlanir (ama yetkili zaten ezilmistir).

Uc durum vardir:

Girdi Ne olur? Sonug

uzunlugu

< 15 karakter Her sey tampona sigar Program dogru calisir

Biraz fazla Tasan baytlar authorized 'In lizerine yazar; Mantik bozulur: yetkisiz kullanici yetkili sayilir (Demo
authorized artik O degildir 3)

Gok fazla Donls adresi bozulur; fonksiyon bitince islemci Program goker (hizmet engelleme); korumasiz bir
anlamsiz bir adrese atlar sistemde akis ele gegirilebilir

Ugiincii satirin son kismi, tasmayi bu kadar tehlikeli yapan seydir: doniis adresini kontrol eden, programin bir sonra hangi
kodu calistiracagini kontrol eder. 1988'deki Morris solucanindan 2003'teki Slammer'a kadar salginlarin gogunun giris
kapisi buydu (2. hafta). Buglinkd isletim sistemleri ve derleyiciler bu yolu ¢ok zorlastiran korumalar ekler (asagida), ama
hatanin kendisi hala kodunuzdadir ve korumalar her durumu kapatmaz. Bu derste somdriiniin nasil yapilacagiyla degil,
hatanin nasil olustugu, nasil bulundugu ve nasil 6nlendigiyle ilgileniyoruz.

@ 1996 — teknik yaziya doken makale

Y1gin tagsmasinin donis adresini nasil ele gecirdigi ilk kez bu kadar acik bicimde Aleph One'in "Smashing the Stack for
Fun and Profit" (Phrack dergisi, say1 49, 1996) makalesinde anlatildi. Bugiin hala konuyla ilgili en gok anilan
kaynaklardan biridir; asagidaki animasyon ayni fikri (y1gin gergevesi, kaydedilen gergeve gostericisi, donis adresi)
adim adim gdsteriyor.
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) ) =)

aeam e waan e

authorized (4] gergeve glsterics (8] bl advesi ()

buffer 18]

1. greet_user cagnlir. Yiginda bir cerceve olusur:
buffer[16], authorized, cagiranin cerceve gostericisi, ve
fonksiyon bitince gidilecek dontis adresi — hepsi YAN
YANA.

YT .
; )= )
= - m:.:: - authorized (4] gergeve glsterics (8] il advesi ()
3. strcpy bayt 2: | — buffer[1] icinde.
-
s
apss j (TS | peemy—"| grr—
- - M':::I - authorized (4] gergeve glsterics (8] il advesi ()
5. strcpy bayt 4: ¢ — buffer[3] icinde.
o
SERE G ) (e )
= - m:.:: - authorized (4] gergeve glsterics (8] il advesi ()
7. strcpy bayt 6: _ — buffer[5] icinde.
-
P
98888888 (EEEEY | ey | S|
authorized (4] gergeve glsterics (8] il advesi ()
9. strcpy bayt 8: a — buffer[7] icinde.
e
L e
SRR G ) (e )

11. strcpy bayt 10: e — buffer[9] icinde.
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) ; (T | ey | ———
- - m:l:: - authorized (4] gergeve glsterics (5] ity adresi ()
2. strcpy bayt 1: a — buffer[0] icinde.
o
A
888 G i) (e )
= - T - authorized (4] gergeve glsterics (5] ity advesi ()
4. strcpy bayt 3:1 — buffer[2] icinde.
-
LT
as8es) _ TS| e ey prr—
- - M':::I - authorized (4] gergeve glsterics (5] ity adresi ()
6. strcpy bayt 5: e — buffer[4] icinde.
o
RS G ) (e )
= - M':::I authorized (4] gergeve glsterics (5] ity advesi ()
8. strcpy bayt 7: b — buffer[6] icinde.
-
T
EEHEEEEEE] ETTT | ey | B
- - h-l\":::l authorized (4] gergeve glsterics (5] ity adresi ()
10. strcpy bayt 9: k — buffer[8] icinde.
e
02050055552 BN errrs | er— ———
12. strcpy bayt 11: r — buffer[10] icinde.
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- EEDOEODEEEEE - EEEEEOEEEEEE
LY Ly
(5556555555 5 SN rers (e v S R0 6 5555 55555 00 N Erees (e v
13. strcpy bayt 12: 1 — buffer[11] icinde. 14. strcpy sonlandiricl \0'1 yaziyor — hentiz buffer

icinde, sinirlar icinde.

== EEEEOEEEEEE

5555082595309

bulfer[16]

15. 12 karakter 16 baytlik buffer'a rahatca sigiyor;
tasma yok, authorized = 0, program dogru calisir.

Ornek segiciden Uyar, authorized-flip, frame-corrupt ve return-corrupt 6rneklerini deneyin; &+ diigmesiyle rastgele bir
isim uretip kendi tagsmanizi da gozlemleyebilirsiniz.

Tasma turleri

Tiir Nerede? Tipik neden CWE

Yigin tagmasi Yerel dizi strcpy, gets, sInirsiz scanf("%s") CWE-121

Obek tasmasi malloc ile ayrilmis Uzunluk yanhs hesaplanmis memcpy ; 6bek yonetim CWE-122

blok bilgisi bozulur

Bir fazla (off-by- Herhangi bir dizi <= yerine <;sonlandirici '\@"' igin yer ayirmayi CWE-193

one) unutmak

Sinir digt okuma Herhangi bir dizi Karsi tarafin bildirdigi uzunluga gtivenmek CWE-125

Tamsayi kaynakli Herhangi bir dizi n * boyut tasar, kiigclk bir blok ayrilir, sonra buyuk CWE-190 —
kopyalanir 787

E Sinir digi okuma da yazma kadar tehlikelidir: Heartbleed (2014)

OpenSSL'in "kalp atigl" (heartbeat) uzantisinda istemci bir mesaj ve o mesajin uzunlugunu gonderiyordu; sunucu
mesajl aynen geri yolluyordu. Sunucu, bildirilen uzunlugun gergekten gelen mesajin uzunlugu olup olmadigini
denetlemiyordu. istemci 1 baytlik mesaj génderip "64 KB" dediginde sunucu, belleginden 64 KB geri yolluyordu:
icinde baska kullanicilarin parolalari, oturum bilgileri, hatta sunucunun 6zel anahtari olabiliyordu (CVE-2014-0160).
Hicbir sey yazilmadi, hi¢bir sey ¢okmedi; yalniz okundu. Diizeltme tek bir denetimdi: "bildirilen uzunluk, alinan kayit
uzunlugundan biyiikse mesaji at."
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Bir fazla hatasi: en masum goriinen tagma

Hatali: sonlandiriciya yer yok

char name[8];
for (int i =
name[i] =

0; i <= 8; i++)
source[i];

Hatali: strncpy sonlandiriciy1 garanti etmez

char name[8];

strncpy(name, source, sizeof name);

printf("%s\n", name);

/* if source >= 8,

/* runs 9 times: name[8] is out of bounds */

name does NOT end with

"\g'

Y

Hafta 1 — Ders Notu

/* printf keeps reading past the end of the array */

strncpy adi yanilticidir: givenli bir strcpy degildir. Kaynak hedeften uzunsa sonlandirici koymaz; kisaysa hedefin geri
kalanini gereksiz yere sifirlarla doldurur. Tek bir baytlik tagma bile bitisik bir degiskenin en diisiik baytini ya da kaydedilmis
gerceve adresini degistirmeye yeter.

Tehlikeli fonksiyonlar ve yerlerine kullanilacaklar

Tehlikeli Sorun

gets(s) Siniri hig bilmez
strepy(d, s) Hedef boyutu yok
strcat(d, s) Hedef boyutu yok

sprintf(d, ...) Gikti uzunlugu

bilinmez
scanf("%s", s) Sinirsiz okuma
strncpy(d, s, n) "\@' garantisi yok

memcpy(d, s, n) n
dogrulanmamissa

alloca(n), VLA

char a[n]

Biylk n yigini asar

Yerine

fgets(s, sizeof s, stdin)

Once uzunlugu denetle, sonra memcpy ; yada

snprintf(d, sizeof d, "%s", s)
Kalan yeri hesapla; snprintf ile birlestir

snprintf(d, sizeof d, ...) ve donls

degerini denetle

scanf("%15s", s) (boyut-1)yada fgets

snprintf yada strlcpy

n < hedef boyutu denetimi 6nce

Sabit ist sinirya da malloc
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C11'de standarttan
kaldirildi

glibc 2.38+ ve BSD'lerde
strlcpy

strlcat

Donls = boyut ise
kesildi demektir

En sik hata: n
disaridan gelir
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@ Tarif 3.3 ve 3.4in bugiinkii kargiligi

Kitap, tagmayi onlemek icin dize islemlerini sinir denetimli bir kiitiiphaneye (SafeStr) devretmeyi 6nerir. Fikir bugiin de
gegerlidir, araglar degismistir: C'de snprintf ve strlcpy, Microsoft derleyicisinde C11 Ek K'daki

strcpy_s/ strcat_s ailesi (glibc bu ailesi desteklemez), C++'taise std::string, std::vector,

std::array::at() ve std::span.Microsoft'un glivenli gelistirme siireci, tehlikeli fonksiyonlari derlemede hata
olarak isaretleyen bir "yasakl fonksiyonlar" baglik dosyasi kullanir; siz de projenizde ayni yontemi kullanabilirsiniz.

Dogru kalip: 6nce dogrula, sonra sinirli kopyala

Diizeltilmis: uzunluk denetimi + sinirh kopya + her zaman sonlandirici

#include <stdio.h>
#include <string.h>

int greet_user(const char *name)

{

char buffer[16];

size_t n = strnlen(name, sizeof buffer);

if (n == sizeof buffer) /* longer than 15 characters: reject, do not silently truncate
7

return -1;

memcpy (buffer, name, n);

buffer[n] = "\@";

printf("Hello %s\n", buffer);

return 0;
}

Bu kalipta Ug¢ karar var:

1. strnlen ile uzunluk, en fazla tampon boyutu kadar baytta dl¢iiliir; kaynak hi¢ sonlanmiyorsa bile okuma sinirin
Otesine gegmez.

2. Uzun girdi reddedilir. Sessizce kesmek bazen dogrudur (6r. ekrana yazilacak bir baslik), ama bir kimlik bilgisi, dosya
yolu ya da komut kesildiginde anlami degisebilir: /home/ayse/gizli_rapor.txt kesilince /home/ayse/gizli olabilir.
Guvenlik agisindan belirsiz girdiyi reddetmek daha gtivenlidir.

3. Sonlandirict her durumda agikea yazilir.
C++'ta ayni isi dil yapar:
C++ — boyutu tiir tasir

#include <string>
#include <iostream>

void greet_user(const std::string &name)

{
if (name.size() > 15) throw std::invalid_argument("name too long");
std::string buffer = name; /* manages its own memory */
std::cout << "Hello " << buffer << '\n';

}

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 60 / 104



CEN429 Giivenli Programlama

C++ da sizi her zaman korumaz

Hafta 1 — Ders Notu

std::vector::operator[] sinirdenetlemez; at() denetler. std::string::c_str() ile alinan isaretgiyi bir C

fonksiyonuna verip oraya yazarsaniz C'nin biitiin sorunlari geri gelir. Glivenli tir kullanmak, siniri diigtinmekten muaf

tutmaz.

Tasmayi kim yakalar? Savunma katmanlari

Tasmaya karsl savunma da katmanlidir. En igteki katman dogru koddur; distaki katmanlar, bir hata kagtiginda zarari

sinirlar:

Katman

Kod

Derleyici uyarisi

Statik analiz

Sanitizer

Fuzzing
Derleyici

korumasi

isletim sistemi

Donanim

Arag

Sinir denetimi, gtivenli API

-Wall -Wextra -Wformat-security,
MSVC /w4 /sdl

clang --analyze, cppcheck, MSVC

/analyze

AddressSanitizer ( -fsanitize=address,

MSVC /fsanitize=address)

libFuzzer, AFL++

Yigin koruyucu ( -fstack-protector-

strong, MSVC /GS), _FORTIFY_SOURCE

DEP/NX, ASLR

Golge yigin (Intel CET, ARM PAC)

Ne yapar?

Tasmayi hig olusturmaz

Sipheli ¢cagrilari derlemede gosterir

Kodu ¢alistirmadan olasi tagmalari
arar

Her bellek erisimini denetler; ilk
tagsmada programi durdurup yerini
soyler

Programi milyonlarca rastgele girdiyle
besler

Doniis adresinin ontine bir "kanarya"
koyar, bozulursa programi sonlandirir

Veri bolgesinde kod galistirmayi
engeller; adresleri her ¢alistirmada
degistirir

Doniis adresinin ayri ve korumali bir
kopyasini tutar

Ne zaman?

Her zaman

Gelistirme

Gelistirme, CI

Test

Test (4. hafta)

Sdrim

Sdrim

Sirim (yeni
islemciler)

Bu korumalarin her birini 4. haftada ayr ayri agip kapatarak inceleyecegiz. Bu hafta su fikri aklinizda tutun: koruma,

somiiriiyii zorlastirir; hatay! gidermez. Kanarya bozuldugunda programi sonlandirir; yani saldirgan akisi ele gegiremese
bile programi ¢okertebilir. Bu da bir hizmet engellemedir.

AddressSanitizer ile bir tagmayi yakalamak

Yukaridaki hatali greet_user fonksiyonunu sanitizer agik derleyip 20 karakterlik bir adla ¢agirdiginizda, tasma daha

programin mantidi bozulmadan yakalanir. Cikti suna benzer (kisaltiimis; adresler her ¢alistirmada degisir). Ayni tiirden bir
raporu Demo 3'lin login_asan hedefiyle kendiniz lireteceksiniz:

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa 61/ 104


http://127.0.0.1:51930/week-4/cen429-week-4/#12-derleyici-ve-isletim-sistemi-korumalari

CEN429 Giivenli Programlama Hafta 1 — Ders Notu

==12345==ERROR: AddressSanitizer: stack-buffer-overflow on address 0x7ffd...
WRITE of size 21 at Ox7ffd... thread TO
#0 in strcpy
#1 in greet_user example.c:7
#2 in main example.c:15
Address 0x7ffd... is located in stack of thread T@ at offset 48 in frame
#0 in greet_user example.c:3
This frame has 1 object(s):
[32, 48) 'buffer' <== Memory access at offset 48 overflows this variable

Okuma sirasi: ne oldu (yigin tagmasi, 21 baytlik yazma), nerede oldu ( example.c 7. satir, strcpy ), hangi degisken
(buffer, 16 bayt: 32-48 aralidi; erisim 48'de, yani tam sinirin bir 6tesinde basliyor). Sanitizer programi yaklasik iki kat
yavaglatir ve bellek kullanimini artirir; bu yiizden test derlemelerinde kullanilir, siirim derlemesinde kullaniimaz.

& Degerlendirici nasil test eder?

Kaynak kod incelemesinde 6nce tehlikeli fonksiyonlari arar (grep -nE "strcpy|strcat|sprintf|gets|scanf"),
sonra disaridan gelen her uzunluk alaninin kullanilmadan 6nce dogrulanip dogrulanmadigina bakar. Dinamik testte
her girdiye ¢ok uzun deger, sifir uzunluk, negatif uzunluk ve alanin bildirdiginden kisa veri verir; programi sanitizer ile
calistirir ve fuzzing yapar. Binary dosyada yigin koruyucu, NX ve ASLR'nin agik olup olmadigini denetler (Linux'ta
checksec , Windows'ta dumpbin /headers).

o Sahada nasil uygulanir?

Givenlik agisindan hassas native kiitliphanelerde, savunmaci programlama kurallari kilavuzun basinda yazili olarak
yer alir: her girdi ve ¢ikti denetlenir, araylizlerden acik veri gegirilmez, varliklar bellekte miimkin olan en kisa siire
tutulur, bellek giivenli bir silme fonksiyonuyla temizlenir. Bazi ekipler memcpy, memset, strcmp gibi standart
fonksiyonlarin yerine kendi yazdiklari stiriimleri kullanir. Bunun iki nedeni vardir: saldirganin bu iyi bilinen
fonksiyonlara kanca atip veriyi yolda okumasini zorlagtirmak ve bu fonksiyonlarin kodunu da biitiinliik denetiminin
kapsamina almak (6. hafta).

15. Demo 3 — Arabellek tasmasilyla yetki ylkseltme

0 Demo 3 - code/week-81/03-overflow-input - CWE-121 (yigin tabanl tagma), CWE-787 (sinir digina yazma)

login.c (hatalr)

struct session s;
s.admin = 9;

strcpy(s.name, argv[1]); /* BUG: the 16-byte destination size is never checked */

if (s.admin)
printf(">>> Access granted to the ADMIN panel! <<<\n");

Demo ayni hatali kodu dort farkli bigcimde derler ve ayni saldiriy1 dener:
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Siirim Linux / WSL (GCC) Windows (MSVC) Ne gormeyi bekliyoruz?

login -00, koruma yok /0d Saldiri basarih

login_asan -fsanitize=address /fsanitize=address AddressSanitizer yakalar mi?
login_checked -02 -D_FORTIFY_SOURCE=2 /02 + strcpy_s Kitlphanenin boyut denetimi yakalar mi?
login_secure Dizeltilmis kod Dizeltilmis kod Girdi reddedilir

cd code\week-01\03-overflow-input
.\demo.ps1

cd code/week-01/083-overflow-input
sh demo.sh

sh demo.sh — cikti

STEP 1 - Normal login

$ ./bin/linux/login alice
Welcome, alice

admin field = @ (©x00000000)
Normal user session.

STEP 2 - Attack: a name 1 byte longer than the 16-byte field (17 characters)
$ ./bin/linux/login AAAAAAAAAAAAAAAAB

Welcome, AAAAAAAAAAAAAAAAB

admin field = 66 (0x00000042)

>>> Access granted to the ADMIN panel! <<<

STEP 3 - Same attack, in the AddressSanitizer build
$ ./bin/linux/login_asan AAAAAAAAAAAAAAAAB
Welcome, AAAAAAAAAAAAAAAAB
admin field = 66 (©x00000042)
>>> Access granted to the ADMIN panel! <<<
A ASan stayed silent: the overflow stayed INSIDE the struct.

STEP 4 - A long name that overflows past the struct, ASan version
==1784==ERROR: AddressSanitizer: stack-buffer-overflow on address Ox7fffffffe864 ...
WRITE of size 41 at ox7fffffffe864 thread TO

STEP 5 - Same short attack, in the build compiled with _FORTIFY_SOURCE=2
S ./bin/linux/login_checked AAAAAAAAAAAAAAAAB
***% puffer overflow detected ***: terminated

(the program was stopped by the check the compiler added)

STEP 6 - The fixed version
S ./bin/linux/login_secure AAAAAAAAAAAAAAAAB

Rejected: the name must be 1-15 characters; only letters, digits and - are allowed.

D =

Windows'ta akis aynidir. Yalniz 5. adimda strcpy_s, hedefin 16 bayt oldugunu bildigi icin tagmayi goriir ve programi
durdurur:

.\demo.ps1 — 5. adim
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> .\bin\windows\login_checked.exe AAAAAAAAAAAAAAAAB

**%* Secure library function detected an overrun: program terminated ***
(exit code: 3)

Bu demodan ¢ikan Ug ders:

1. Tek bir baytlik tagma bile yeterlidir. Saldirganin programi ¢dkertmesi gerekmez; bir bayragi degistirmesi yetki
yikseltmek igin yeterli olabilir.

2. Araglarin siniri vardir. AddressSanitizer bellekte her nesnenin etrafina "yasak bolge" koyar; ama tagma ayni yapinin
icinde kaldidi igin (name — admin) bunu géremedi. Tagsma yapinin digina ¢ikinca hemen yakaladi. _FORTIFY_SOURCE
(Linux) ve strcpy_s (Windows) ise hedefin ('s.name ) 16 bayt oldugunu bildigi igin kisa tagsmayi da yakaladi. Tek bir
araca glvenmeyin.

3. Asil diizeltme koddadir. Araclar hatayi bulur; hatay gidermek programcinin isidir.

Asagidaki animasyonda strcpy 'nin argv[1] i bayt bayt struct session 'In bellegine nasil kopyaladigini, program
sayaclyla birlikte adim adim izleyin.
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Eaaagonaosnooaan

1. login cagriliyor: alice_baker1 (12 karakter). struct
session yiginda ayrilir.

e e boosoanaan

yazilayar

name(16] sdmin

3. strcpy bayt 1:a = 0x671 — name|0] icinde, sinirlar
icinde.

EEgaaa008nDonooan
yaziliyor
) FEEE
nama{16] admin

5. strcpy bayt 3:1 = 0x69 — name[2] icinde, sinirlar
icinde.

e e aanoEonoaon
nalr;[IGI admin

7. strcpy bayt 5: e = 0x65 — name[4] icinde, sinirlar
icinde.

went - )G EEOEEEEEE
yazilayor
R FEE
name{16] admin

9. strcpy bayt 7: b = 0x62 — name[6] icinde, sinirlar
icinde.

amerr1 = a2 ][5]fe]e ( k - “
yazalayar
(s)oe )l o o Lo ot o) (L= )]
nama{16] admin

11. strcpy bayt 9: k = 0x6B — namel[8] icinde, sinirlar
icinde.

wmetal = [a 2 ])[2][e]e B
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Eagogooascooonan

yazalayar

- [
name(16] admin

2. sadmin = 0 — glivenli varsayilan; name[] heniiz
ilklenmemis (rastgele yigin verisi).

- (DEEOE0OEOOOE

yazilayar
(<)) (=)o)

name(16] sdmin

4. strcpy bayt 2:1 = 0x6C — name[1] icinde, sinirlar
icinde.

sewrat =[2G
yaziliyor
R FEER)
name[16] admiin

6. strcpy bayt 4: ¢ = 0x63 — name[3] icinde, sinirlar
icinde.

aeernt - [E)ENE ooooan
yaziliyor
FEEEER) FEER
narr;[IGI admin

8. strcpy bayt 6: _ = 0x5F — name[5] icinde, sinirlar
icinde.

st = () OEEEGEE)
yaziliyar
R FEE
name{16] admin

10. strcpy bayt 8: a = 0x61 — name(7] icinde, sinirlar
icinde.

argefal = [a 2] s)c]e b a .
yazilayar
EESESaEEAE ()l o)
name[16] admin

12. strcpy bayt 10: e = 0x65 — name[9] icinde, sinirlar
icinde.
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yaziliyor yazriliyor

FEEE e ) ee08
[A—
name(16] admin name(16] admin

13. strcpy bayt 11: r = 0x72 — name[10] icinde, sinirlar 14. strcpy bayt 12: 1 = 0x31 — name[11] icinde,

icinde. sinirlar icinde
D2850500a000MEN0a0a 29505000000 REN0a0a
name(16] admin name(16] admin
15. strcpy bayt 13:\0 = 0x00 — name[12] icinde, 16. Sonug: 12 karakter 16 baytlik arabellege rahatca
sinirlar icinde. sigiyor (sonlandirici NUL dahil 13 bayt); tasma yok,

admin = 0, normal kullanici oturumu.

Ornek segiciden uyan bir kullanici adi (normal), 17 baytlik tagma: admin ayarlaniyor (zor) ve ug durumlar tam 16 bayt:
sonlandirici NUL tasiyor, 40 bayt: struct'in 6tesine gegiyor (ASan) ve giivenli siiriim reddediyor'u deneyin — ya da «+ ile
rastgele bir kullanici adi retin, ya da kendi kullanici adinizi yazin ( SECURE ile baslatirsaniz giivenli striim galisir).

login_secure.c (6zii)

/* Allow-list: 1-15 characters; letters, digits, '_' and '-' */
static int name_is_valid(const char *s)
{

size_t n = strnlen(s, 16);

if (n ==0 || n >= 16)
return 0;

for (size_t 1 = 0; i < n; i++) {
unsigned char ¢ = (unsigned char)s[i];
if (!isalnum(c) & c !'= '_' & c != '-")

return 0;
}
return 1;

}

if (!'name_is_valid(argv[1])) { /* reject */ }
struct session s = { .admin = 0 }; /* secure default */
snprintf(s.name, sizeof(s.name), "%s", argv[1]); /* a copy that knows the size */

@ Gergek saldirilarda ne olur?

Burada tasan baytlar bir bayrag degistirdi. Yiginda yerel degiskenlerin ardindan fonksiyonun doniis adresi de durur;
tasma oraya kadar uzanirsa saldirgan programin akisini degistirebilir. Modern sistemler buna karsi katmanli 6nlemler
alir: stack canary (doniis adresinden 6nce konan ve tagsmada bozulan gizli deger), DEP/NX (yigindaki veriyi kod
olarak galistirmayi yasaklar) ve ASLR (adresleri her galistirmada degistirir). Bunlari 4. haftada ayrintil isleyecegiz;
onemli olan, bunlarin hatayi diizeltmedigini, yalniz somiirmeyi zorlastirdigini bilmek.
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16. Tamsayilar ve isaretli uzunluk hatasi

C'de int isaretli, size_t ise isaretsiz bir tamsayidir. Bilgisayar negatif sayilari ikiye tiimleyen (two's complement)
biciminde saklar: -1'in 64 bitlik gdsterimi 8xFFFFFFFFFFFFFFFF 'tir. Ayni bit dizisi isaretsiz okunursa
18.446.744.073.709.551.615 olur. memcpy, malloc, read gibi fonksiyonlarin boyut parametresi size_t 'dir; bu ylizden
negatif bir int onlara gegtigi anda dev bir sayiya donusdr.

isaretli uzunluk hatasi: ayn bitler, iki farkl sayi

int isaretli, size_t isaretsiz — dénlsim sessizdir

int uzunluk = -1
N e OxFFFFFFFFFFFFFFFF
programcinin niyeti: ayni bit dizisi S .
T . - 64 bit, ikiye timleyen
gecersiz” isareti

memcpy (. .., uzunluk) — size_t bekler

Y

(size_t) 18.446.744.073.709.551.615
sinir denetimi “uzunluk < 16” ile
yapilmissa, o denetim -1'i GECIRIR

Kural: boyutlar bastan sona size_t tutulur; -Wsign-conversion agcilir.

Demo 4 — isaretli uzunluk hatasi

‘ ﬂ Demo 4 - code/week-81/04-signed-length - CWE-195 (isaretliden isaretsize doniigiim hatasi)

copy.c (hatali)

#define RECORD_SIZE 16

static int copy_record(char *dest, const char *source, int length)

{
/* BUG: the lower bound (negative value) is never checked */
if (length > RECORD_SIZE)
return -1;
memcpy (dest, source, length); /* int -> size_t: -1 -> 264 - 1 */
return 0;
}

cd code\week-01\04-signed-1length
.\demo.ps1

cd code/week-01/04-signed-length
sh demo.sh
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sh demo.sh — cikti

STEP © - Does the compiler see this bug?
$ gcc -Wall -Wextra -fsyntax-only -I../../common copy.c
-> No warning: -Wall -Wextra never reports this conversion.
$ gcc -Wsign-conversion -fsyntax-only -I../../common copy.c
copy.c:21:26: warning: conversion to 'size_t' {aka 'long unsigned int'} from 'int
may change the sign of the result [-Wsign-conversion]

STEP 1 - Normal use
$ ./bin/linux/copy 8
Copied: SAMPLE-R

STEP 2 - A length that's too large: the check catches it
$ ./bin/linux/copy 100
Rejected: length is too large.

STEP 3 - Attack: a negative length slips past the check
$ ./bin/linux/copy -1
Segmentation fault

(exit code: 139 -- 139 = memory error, SIGSEGV)

STEP 4 - Same attack, with AddressSanitizer
==1821==ERROR: AddressSanitizer: negative-size-param: (size=-1)

STEP 5 - The fixed version

$ ./bin/linux/copy_secure -1 ; ./bin/linux/copy_secure 12abc ; ./bin/linux/copy_secure 8
Rejected: length must be an integer between 6 and 16.

Rejected: length must be an integer between 0 and 16.

Copied (8 bytes): SAMPLE-R

Windows'ta iki fark gorirsiiniiz. 3. adimda program 0xC80004089 koduyla biter: Windows yiginin bozuldugunu fark edip
siireci aninda sonlandirir. 0. adimda ise MSVC'nin C derleyicisi /Wall ile bile hig uyarmaz; ayni kod C++ olarak derlenince
uyari gikar:

.\demo.ps1 — 0. adim

> cl /Zs /W4 copy.c (compile as C)
-> No warning: MSVC's C compiler does not report this conversion even with /Wall.
> cl /Zs /W4 /w44365 /TP copy.c (same code, as C++)

copy.c(21): warning C4365: 'argument': conversion from 'int' to 'size_t', signed/unsigned mismatch

Denetim uzunluk > 16 sorusunu soruyor; -1 bu soruya "hayir" dedigi igin gegiyor. Agdan gelen bir paketteki uzunluk
alani, bir dosya bashgindaki kayit boyutu — saldirganin kontrol ettigi her sayi bu hataya yol acabilir. Derleyici bizi
uyarabilirdi, ama yalniz istersek: GCC'de -Wsign-conversion varsayilan uyarilarda yoktur, MSVC'nin C derleyicisinde hig
yoktur. Hangi uyarilarin agik oldugunu bilmek ve onlari okumak, bedava bir giivenlik aracidir; araglarin sessizligi ise kodun
dogru oldugunu gostermez.

Asagidaki animasyon gergek copy_record 'u 10-16 farkli length degeriyle sirayla ¢agirir ve her negatif degerin
size_t 'ye doniisince hangi devasa saylya dondiiglini gosterir.
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copy_record(dest, seomce; length) — 10 cagn copy_record(dest, seomee; length) — 10 cagn
uzunluk uzunluk
5 size_ t =5 5 size t = 5
17 | 17
[ [
12 | 12
16 | 16
1. length = 5 < 16 -> giivenle 5 bayt kopyalanir. 2. length = 16 < 16 -> glivenle 16 bayt kopyalanir.
copy_record(dest, seomece; length) — 10 cagn copy_record(dest, seomes; length) — 10 cagni
uzunluk uzunluk
17 reddedildi (uzunluk = 16) 17 reddedildi (uzunluk > 16)

'
=

size_t = 18446744873789551615

[
[+)]
[

L8]
B '

3. length = 17 > 16 -> if dogru, fonksiyon -1 doéner, 4. length = -1 < 16 -> if YANLIS (kontrol yalriz UST

memcpy HIC CAGRILMAZ. sinira bakiyor) -> memcpy'e geciyor. int -> size_t
dontstiminde ikiye tiimleyen -1'i
18446744073709551615 yapar — DEV bir kopya

deneanir
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copy_record(dest, seomece; length) — 10 cagn

uzunluk
E et
steet -

=
~J

size t =

size t

(=
o

e

16

reddedildi (uzunluk = 16)

18446744873789551615

5. length = 8 < 16 -> glivenle 8 bayt kopyalanir.

copy_record(dest, ssomcg; length) — 10 cagn

uzunlu

size t =

=
(4]

size t =

=i size t =

size t

size t =

[
%)

size t =

=)
[+1]

L)

16

reddedildi (uzunluk = 16)

18446744873789551615

12

7. length = 12 -> 12 bayt kopyaland.
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copy_record(dest, seomes; length) — 10 cagni

uzuniu

size t =

(4]

size t

size t =

size t

size_t =

[
(5]

el

(4]

16

reddedildi (uzunluk = 16)

18446744873789551615

6. length = 0 -> 0 bayt kopyaland.

copy_record(dest, seomes; length) — 10 cagn

uzunluk
E et
siret s

17
size t =
size t =

(%)
[++]

6

il

8. length = 20: reddedildi.

16

reddedildi (uzunluk > 16)

18446744673709551615

12

reddedildi (uzunluk > 16)
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copy_record(dest, seomag; length) — 10 cagn copy_record(dest, seomes; length) — 10 cagn

uzunluk uzunluk

size t =5 size t =5

size t = 16

-]

size_t = 16

-
il

[y
=

reddedildi (uzunluk = 16)

[y
~l

reddedildi (uzunluk > 16)

size_t = 18446744073709551615 size_t = 18446744673709551615

size £t = 8 size £t = 8
size t = @ size t = @
12 size t = 12 2 size t = 12

1
iy '
=

(%)
@

reddedildi (uzunluk > 16)

(]
@

reddedildi (uzunluk = 16)

size_t = 18446744873709551611 size_t = 18446744873709551611

16

16 6 size_t

)
o)

9. length = -5 -> size_t 18446744073709551611 (yine 10.length = 16 -> 16 bayt kopyaland:.
dev bir kopya).

copy_record(dest, seomce; length) — 10 cagn
uzunluk

size t =5

16 size_t = 16

reddedildi (uzunluk = 16)

=i size_t = 18446744073709551615

size t = 8

[
-]

size t =

size t = 12

reddedildi (uzunluk = 16)

size_t = 18446744873709551611

size_t = 16

= ] = =
IB ) Ill. ) .B

11. 10 cagrinin 2 tanesi negatif uzunlukla gecti ve
devasa bir size_t'ye donustl — tek bir alt sinir
denetimi (length < 0) hepsini énlerdi.
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Hafta 1 — Ders Notu

Ornek segciciden typical-sweep, wide-sweep, edge-all-negative (hepsi gecer!) ve edge-boundary 6rneklerini deneyin;

ile kendi uzunluk taramanizi da yapabilirsiniz.

copy_secure.c (6zii)

static int read_length(const char *text, size_t *result)

{
char *end;
errno = 0;
long value = strtol(text, &end, 10);
if (errno != 0 || end == text || *end != "\@")
return -1; /* not a number, or it overflowed */
if (value < @ || value > RECORD_SIZE)
return -1; /* both the lower and the upper bound */
*result = (size_t)value;
return 0;
}
+/ Kural

Boyut ve uzunluklari bastan size_t ile tutun. Disaridan gelen bir saylyi hem alt hem iist sinirla denetleyin. atoi

yerine hatayi bildiren strtol kullanin. Derlerken -Wall -Wextra -Wconversion -Wsign-conversion agik olsun.

Bu tamsayi hatasinin daha genis ailesini — tagma, isaret donisumdi, sinir degerleri — 4. haftada tanimsiz davranis

bolimunde derinlemesine isleyecegiz.

17. Bellek yonetimi ve guvenlik

Arabellek tagmasi "ne kadar yazdigimizi" unuttugumuzda ortaya ¢ikar. Bu boliimdeki hatalar ise "bellegin kime ait
oldugunu ve ne zamana kadar gegerli oldugunu" unuttugumuzda ortaya gikar. C ve C++'ta 6bekten (heap) ayrilan bellek,

programci serbest birakana kadar yasar; dil bu sireyi sizin yerinize takip etmez.
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Bellegin dort omri

Omiir Nasil olusur? Ne zaman biter? Tipik hata

Statik Genel degisken, static yerel Program bitince Birden fazla is pargaciginin ayni anda yazmasi
degisken

Otomatik Fonksiyon igindeki yerel Fonksiyon doniince Yerel degiskenin adresini dondiirmek
degisken

Dinamik malloc / calloc / new free / delete Sizint, ¢ift serbest birakma, serbest

cagrilinca birakildiktan sonra kullanma
is parcacigi _Thread_local / is parcacigi bitince -

thread_local

Dinamik belledin yasam dongiisii dort adimdir: ayir — dogrula — kullan — serbest birak. Her adimda ayri bir hata sinifi
yasar.

Bellegin dort dmrii ve her adimin CWE’si

her adimin atlanmasi ayri bir zafiyet sinifi Gretir

2 - DENETLE 3 .- KULLAN
m;IIA?\/{I:Lw ’ NULL mi? sinir iginde
CWE-476 CWE-787

4.8iL 5 . SERBEST BIRAK 6 - ISARETCIYI
i i UNUT
sirrl temizle bir kez 0 - NULL
S CWE-A41 CWE-416

Alti adimin hepsi yapilmazsa bellek hatasi kaciniimazdir.
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Hata siniflari

Hata

Bellek sizintisi

Cift serbest birakma

Serbest birakildiktan
sonra kullanma (UAF)

ilklendirilmemis okuma

NULL denetimi yok

Yanls eslesme

Boyut hesabi tagmasi

Sirrin silinmemesi

Ne olur?

Ayrilan bellek hic serbest
birakilmaz

Ayni blok iki kez free edilir

free edilmis bloga eski
isaretgiyle erisilir

Deger atanmadan okunur

malloc basarisiz olur, sonug
denetlenmez

new[] ile ayrilan delete ile,
malloc ile ayrilan delete ile
birakilir

n * sizeof(T) tasar

Serbest birakilan blok
sifirlanmaz

Giivenlik sonucu

Uzun g¢alisan sunucuda bellek tiikenir —
hizmet engelleme; sirlar bellekte
gereginden uzun kalr

Bellek yoneticisinin ig listeleri bozulur;
sonraki iki malloc ayni blogu iki farkh
nesneye verebilir

Blok baska bir nesneye verilmisse, eski
isaretci bagka bir nesnenin verisini okur
ya da degistirir

Onceki kullanicinin verisi (6r. parola)
sizar; rastgele davranis

Cokme; bazi sistemlerde disiik adreslere
yazma

Tanimsiz davranis; bellek yoneticisi
bozulur

Kiiglik blok ayrilir, buyiik yazilir — 6bek
tasmasi

Blok bir sonraki malloc 'la baska koda
verilir, icindeki sir okunabilir

Serbest biraktiktan sonra kullanma: neden bu kadar tehlikeli?

Hatali: iki isaretgi ayni blogu gosteriyor

typedef struct { char name[32]; int privilege; } User;

User *active = malloc(sizeof *active);

User *cached = active;
/* L. %/
free(active);

active = NULL;

/* a second owner */

/* session closed */

/* active is safe,

Hafta 1 — Ders Notu

CWE

401

415

416

457,908

476

762

190, 131

226,244

but cached still holds the old address */

char *note = malloc(sizeof(User)); /* the allocator may hand back the very same block */
5 /* writing the note */

strcpy(note, "....");

if (cached->privilege) { /* ... */ } /* UAF:

this now reads 'note's bytes */

free bellegiisletim sistemine geri vermez; bellek yoneticisinin "bos" listesine koyar. Bir sonraki ayni boyutlu malloc

biiyiik olasilikla ayni blogu geri verir. Eski isaretgi ( cached ) artik tamamen farkli bir nesneye bakiyordur. Programin
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mantigdi, baska bir amagla yazilmis baytlari "kullanicinin yetkisi" diye okur. Bu ylizden UAF hatalari tarayici ve igletim
sistemi agiklarinin en biiyiik siniflarindan biridir.

Ornekteki active = NULL; satiri iyi bir aligkanlktir, ama yalniz o isaretgiyi korur. Asil sorun ayni bloga birden fazla
isaretginin sahip ¢ikmasidir. Coziim bir sahiplik kurahdir:

+/ Sahiplik kurali

Her dinamik blokun tek bir sahibi vardir ve blogu yalniz o serbest birakir. Diger kodlar blogu 6diing alir ve sahibinden
uzun yasayacak higbir yerde saklamaz. Sahiplik bir fonksiyondan digerine gegiyorsa, bu fonksiyonun adinda ve
belgesinde agikga yazilir (6r. ..._al() sahipligi devralir, ..._goster() yalniz 6diing alir).

UAF'i C/C++'ta adim adim somiirlip AddressSanitizer ile yakalamayi 4. haftada gorecegiz.

Asagidaki animasyon active / cached / note kalibini 10 kiiglik oturuma uygular; her oturum temiz, sizinti, gift serbest
birakma ya da UAF'tan biri olur — hangisinin hangisi oldugunu ayir edebilir misiniz?
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active

v

1. S1: active = malloc(...) — blok ayrild. 2. free(active); active = NULL.
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4. S2: active = malloc(...) — blok ayrild1. 5. free(active); active = NULL.

S1 S1 bos

S3

54 ayrildi

I

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 77 /104



CEN429 Guvenli Programlama

6. ayrilan blok hicbir zaman free edilmedi — sunucu

uzun calistikca bellek tiikenir.

s1

52

S3

sS4

————

bos

) ————
Ty
bos
- S
"
bos
—

bos

9. free(active); active = NULL.

s1

52

S3

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz
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8. S4: active = malloc(...) — blok ayrildi.

 E—
S1 bos
| ————
e
S2 bos
| ——
 EEEEEE—
S3 bos
—
sS4 bos
SR

10. free(active) TEKRAR cagrilir — ayni blok ikinci kez
serbest birakiliyor!

s1

s2

S3

Rapayt
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sS4 l bos I 54 $

!

S5 ac"lifve S5 ac"I;fve
ca?hed
12. S6: active = malloc(...) — blok ayrildh. 13. cached = active — ayni blogun IKINCI bir sahibi.
54 bos | sS4 bos I
S5 bos S5 nBl:fe |
v

56 bos S6 note I

cac*hed ca?hed
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14. free(active); active = NULL. 16. cached->privilege okunur — ama cached hala eski
adreste; bu artik note'un baytlarini okuyor (UAF).

sS4 bos | sS4 bos I
S5 I"IBDEE S5 I"IBDEE
—
56 note 56 note
—
s7 | caghed s7 | caghed
S8 | ayrildi

17.S7: ayni temiz kalip — ayr, kullan, serbest birak. 18. S8: yine ayrildi, yine hic free edilmedi — bir sizinti
Sorun yok. daha.

s1 s1

s2 s2

oK
1
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S3 bos S3 bos

S3 nfife S3 nfife
S6 note S6 IIIII!IIII
57 cabc?;ed s7 cabc;ed
s9 bos s9 bos

20. S10: yine ayni blok iki kez serbest birakiliyor. 21.10 oturum: 5 temiz, 2 sizint, 2

cift-serbest-birakma, 1 UAF.

Ornek segiciden mixed-ten, mostly-broken ve iki ug¢ durumu (hepsi UAF / hepsi temiz) deneyin.

Diger hatalarin duzeltilmis halleri

NULL denetimi ve tagmasiz boyut hesabi

/* Wrong: if n is large, n * sizeof(Record) overflows and a too-small block is allocated */
Record *k = malloc(n * sizeof(Record));

/* Right 1: calloc checks the size multiplication for overflow and zeroes the memory */
Record *k = calloc(n, sizeof(Record));
if (k == NULL) return ERR_MEMORY;

/* Right 2: reallocarray for resizing (glibc 2.26+, BSD) */

Record *resized = reallocarray(k, n2, sizeof(Record));

if (resized == NULL) { free(k); return ERR_MEMORY; } /* do not lose k */
k = resized;

realloc tuzagi

/* Wrong: if realloc fails it returns NULL and the old block is still allocated;
we just overwrote the only pointer to it -> leak */
buffer = realloc(buffer, new_size);

realloc 'un ikinci bir gizli sorunu daha vardir: blok taginirsa eski blok serbest birakilir ama sifirlanmaz. icinde sir varsa,

eski kopya bellegin bir kdsesinde kalir. Sir tutan tamponlar igin realloc kullanmayin; yeni bir blok ayirip kopyalayin ve
eskisini silip dyle serbest birakin.
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Sirlari bellekten silmek (Tarif 13.2)

"Bellekte kalan sirlar" bolimiindeki Demo 2, derleyicinin memset(parola, @, ...) satirini "sonra hi¢ okunmayan bir yere
yazma" (dead store) olarak goriip tamamen kaldirabildigini gosterdi. Bunu énlemek igin derleyicinin kaldirmayacagi
fonksiyonlar kullanihr:

Platform Fonksiyon Not

Linux (glibc 2.25+), BSD explicit_bzero(p, n) En yaygin segenek
Windows SecureZeroMemory(p, n) windows.h iginde
C11 EkKK memset_s(p, smax, 0, n) Her derleyicide yok
C23 memset_explicit(p, @, n) Yeni standart
Hicbiri yoksa volatile isaretciyle bayt bayt yazma Tasinabilir yedek yol

secure_wipe — taginabilir giivenli silme

#include <string.h>
#ifdef _WIN32

# include <windows.h>
#endif

static void secure_wipe(void *p, size_t n)

{
#if defined(_WIN32)

SecureZeroMemory(p, n);
#elif defined(__GLIBC__) || defined(__OpenBSD__) || defined(__FreeBSD__)
explicit_bzero(p, n);
#else
volatile unsigned char *v = (volatile unsigned char *)p;
while (n--) *v++ = 0;
#endif
}

Silme igleminin nerede yapilacagi da 6nemlidir. Sirrin kopyasi sandiginizdan fazla yerde olabilir:

« Fonksiyona degerle gegcirilen yapilar (her ¢agrida bir kopya yiginda kalir).

e realloc ile tasinan eski blok.

e std::string 'in kisa dize iyilestirmesi (SSO) ve kopyalari; std: :string yok edilirken igerigini silmez.
e G/C tamponlari ( fgets 'in okudugu stdin tamponu).

o Isletim sisteminin takas dosyasi ve hazirda bekletme dosyasi (asagida).

0 Sahada nasil uygulanir?

Hassas kiitliiphanelerde oturum verisi, islem biter bitmez rastgele degerlerle doldurularak silinir; native tarafta
rastgele say! Uretecinin tek kullanim yeri bu doldurmadir. Sifir yerine rastgele deger, bellekte "burada az 6nce bir sir
vardi" izini (uzun bir sifir dizisi) de ortadan kaldirir. Varlik tablosundaki "olugsma — silinme" siitunu, her varligin tam
olarak hangi satirda silindigini gosterecek kadar ayrintili yazilir.
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Bellegin diske diismesini 6nlemek (Tarif 13.3)

isletim sistemi, bellek darliginda az kullanilan sayfalari takas alanina (Linux swap, Windows pagefile.sys ) yazar.
Bilgisayar hazirda bekletmeye gegctiginde ise bellegin tamami diske yazilir. Sirrinizi bellekte ne kadar iyi silerseniz silin, o
arada diske yazilmig bir kopya kalabilir. Onlem, sir tutan sayfalari kilitlemektir:

#include <sys/mman.h>

unsigned char key[32];
if (mlock(key, sizeof key) '= 0) {
/* RLIMIT_MEMLOCK may have been exceeded; report the error but still wipe the secret */

}
/* ... use the key ... */

secure_wipe(key, sizeof key);
munlock (key, sizeof key);

madvise(p, n, MADV_DONTDUMP) ile bu sayfalarin ¢ekirdek dokiimine girmemesi de saglanabilir.

#include <windows.h>

unsigned char key[32];
if (!VirtuallLock(key, sizeof key)) {
/* the working-set limit may have been exceeded */

}
/* ... use the key ... */

SecureZeroMemory (key, sizeof key);
VirtualUnlock(key, sizeof key);

Kilitleme sayfa diizeyinde calisir (genellikle 4 KB). Kiigiik bir diziyi kilitlediginizde, onu iceren sayfanin tamami kilitlenir.
Kilitlenebilecek bellek miktari sinirlidir; bu yiizden biitlin programi degil, yalniz anahtarlari tutan kiigiik ve ayri bir bélgeyi

kilitleyin.

Hepsi bir arada: glivenli tampon

Yukaridaki kurallari tek bir kiigiik modilde toplamak, her yerde dogru yapmayi kolaylastirir:

secret_buffer.h — sirlar igin tek giris noktasi

typedef struct {
unsigned char *data;
size_t size;
} SecretBuffer;

/* Allocates, zeroes, locks the memory. -1 on failure. */
int secret_alloc(SecretBuffer *t, size_t size);

/* Securely wipes, unlocks, releases; sets t->data = NULL. Safe to call twice. */

void secret_free(SecretBuffer *t);

secret_buffer.c — Linux implementation (Windows: VirtualLock/SecureZeroMemory)
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#include <stdlib.h>
#include <sys/mman.h>
#include "secret_buffer.h"

int secret_alloc(SecretBuffer *t, size_t size)
{
t->data = calloc(1, size);
if (!t->data) return -1;
t->size = size;
(void)mlock(t->data, size); /* not fatal if this fails */
return 0;

}

void secret_free(SecretBuffer *t)
{
if (!'t->data) return; /* guards against a double free */
secure_wipe(t->data, t->size);
munlock(t->data, t->size);
free(t->data);
t->data = NULL;
t->size = 0;

C++'ta ayni fikir bir sinifin yikicisina (destructor) konur; bdylece nesne kapsam digina giktiginda, bir istisna firlasa bile
silme otomatik olarak yapilir. Buna RAIl (kaynak edinimi ilklendirmedir) denir:

C++ — RAll ile otomatik silme

class SecretKey {

public:
explicit SecretKey(std::size_t n) : v_(n) { lock(v_.data(), n); }
~SecretKey() { secure_wipe(v_.data(), v_.size()); unlock(v_.data(), v_.size()); }
SecretKey(const SecretKey&) = delete; /* no copy: the secret must not multiply */
SecretKey& operator=(const SecretKey&) = delete;
unsigned char* data() { return v_.data(); }

private:
std::vector<unsigned char> v_;

o

Kopya yapicisinin silinmesi bilingli bir karardir: sir tutan bir nesnenin kopyalanmasi, bellegin baska bir yerinde silinmesi
unutulabilecek ikinci bir kopya demektir.

& C++'ta genel kural: giplak new/delete yok

Sahiplik igin std::unique_ptr (tek sahip), paylasim gercekten gerekiyorsa std::shared_ptr kullanin; diziler igin
std::vector yada std::array . Bu tlrler serbest birakmayi yikicida yapar; gift serbest birakma, sizinti ve yanlig

eslesme hatalarinin gogu kendiliginden ortadan kalkar. Bununla birlikte unique_ptr bile belledi silmeden serbest
birakir; sirlar igin yukaridaki gibi 6zel bir tiir gerekir.
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Bellek hatalarini bulan araglar

Arag

AddressSanitizer

LeakSanitizer

MemorySanitizer

Valgrind Memcheck

CRT hata ayiklama
obegi

Platform

GCC, Clang,
MSvVC

GCC, Clang
(Linux)

Clang (Linux)

Linux

MSVC

Neyi bulur?

Tasma, UAF, cift serbest
birakma

Sizinti

ilklendiriimemis okuma

Hepsi (yavas ama derleme
gerektirmez)

Sizinti, tagsma (blok sinirinda)

Hafta 1 — Ders Notu

Nasil?

-fsanitize=address /

/fsanitize=address

ASan ile birlikte gelir; program sonunda
rapor

-fsanitize=memory

valgrind --leak-check=full ./prog

_CrtSetDbgFlag ile
_CRTDBG_LEAK_CHECK_DF bayragl

& Degerlendirici nasil test eder?

Hassas bir iglem (giris, sifre ¢6zme, 6deme) bittikten sonra siirecin belleginin dokiimiini alir ve bilinen sirri (test
parolasi, test anahtari) bu dokiimde arar. Bulursa bulgu yazilir: "varlik kullanim sonrasinda bellekte kaliyor." Kaynak
kodda her malloc 'un karsiliginda bir free ve her sirigin bir silme ¢agrisi arar; sir tutan tamponlarda realloc ve
degerle gegirilen yapilar gérmek istemez.

Kendini dene: bellek

1. char *p = malloc(10); free(p); free(p); programi her zaman ¢oker mi? Neden "¢cokmese bile tehlikeli"?

2. std::string parola; iletutulan bir parolayi is bitince nasil silersiniz? parola.clear() yeter mi?

3. Bir sunucu her istekte 100 bayt sizdiriyor. Saniyede 1000 istek aliyorsa, 4 GB bellek ne kadar siirede tiikenir? Bu hangi

STRIDE harfidir?

& Cevap ipuglari

kisaltabilir.

1. Hayir; bellek yoneticisinin siirimiine gore fark etmeyebilir. Fark etmese bile i¢ listeleri bozulur ve sonraki iki
malloc ayni blogu iki farkl yere verebilir; bu da UAF'e benzer bir duruma yol agar. Modern glibc basit gift
birakmayi gogu zaman yakalayip programi durdurur ( free() :

2. clear() yalniz uzunlugu sifirlar, baytlari silmez. secure_wipe(parola.data(), parola.capacity()) ile 6nce
icerigi silin; SSO ve daha 6nceki kopyalar nedeniyle en glivenlisi sirlaricin std::string yerine 6zel bir tir (or.
SecretKey ) kullanmaktir.

3.4-10°/ (100-1000) = 40.000 saniye = 11 saat. D (hizmet engelleme). Saldirgan istek hizini artirarak bu siireyi

double free detected).
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18. Korunan kod bolimleme ve sifreleme ile glvenliisleme

Bir programin her satiri ayni derecede hassas degildir. Ekrana meni ¢izen kod ile anahtarla sifre ¢ozen kod ayni 6zeni
gerektirmez. Korunan kod béliimleme (protected code partitioning), programi hassasiyetine gére bolgelere ayirmak ve en
hassas bolgeyi kicik, yalitilmis ve en gli¢li korumalarla donatilmis bir gekirdek haline getirmektir. Sifreleme ile giivenli
isleme ise hassas verinin (hatta hassas kodun) bu ¢ekirde@in diginda higbir zaman agik halde bulunmamasini
saglamaktir.

Neden bolmeliyiz? Givenilir hesaplama tabani

Guvenlikte giivenilir hesaplama tabani (TCB — trusted computing base), "bu parca hataliysa giivenlik ¢oker" dedigimiz
kodun tamamidir. TCB ne kadar biyiikse, iginde hata olma olasih§i o kadar yiiksek, incelenmesi o kadar zordur. Saltzer ve
Schroeder'in mekanizma ekonomisi ilkesinin (4. bolim) pratik karsiligi sudur: TCB'yi kiigiilt.

Ornek: 200.000 satirlik bir uygulamada anahtarla galisan kod 2.000 satirsa ve bu kod ayri bir modiile ayriimissa, sizma
testi ve kod incelemesi bu 2.000 satira yogunlasabilir. Gizleme ve biitiinlik denetimi yalniz bu moddle uygulanir;
performans maliyeti de yalniz burada 6denir (bkz. "Korumanin maliyeti").

Béliimleme: giivenilir hesaplama tabanini kiiguilt

aralarindan yalniz tutamag ve sifreli veri geger

KORUNAN GEKIRDEK
kicuk - seyrek degisir

GENEL BOLGE
buyuk - hizli degigir
Dar araylz (tutamaglar)

i Ar:1aay:tf'| Kripto ve anahtar yonetimi
gl Butanliik / RASP denetimleri
L el LR EREIE ) incelenebilir, kanitlanabilir

Giivenlik kritik kod ne kadar kiicilikse, dogrulugunu kanitlamak o kadar kolaydir.

Bolimleme segenekleri

Korunan g¢ekirdegi nereye koyacaginiz, saldirgan modelinize ve platformunuza baglidir:
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Secenek

Ayni siiregte ayn
modiil

Ayri siireg
(ayricalik ayrimi)

isletim sistemi
hizmeti

Donanim destekli
yalitim

Sunucuya tagima

Yalitim giicii

Disik: ayni bellek,
ayni yetki

Orta: ayri bellek,
farkl yetki

Orta—yiiksek

Yiiksek

En yiiksek (istemci
icin)

Ornek

Java uygulamasinin igindeki C/C++ (native)
kitliphane

Tarayicinin kum havuzu siiregleri; yetkili
kigtik bir yardimci stireg (Tarif 1.4)

Windows DPAPI, macOS Anahtarlik, Android
Keystore

Guvenli eleman, akill kart, TPM, ARM
TrustZone tabanli giivenilir yiriitme ortami
(TEE)

Sirrt hig istemciye géndermeyip sunucuda,
bir HSM'de tutmak

Hafta 1 — Ders Notu

Bedeli

Ucuz; yalniz kodun
okunmasini zorlastirir

Siiregler arasi iletisim (IPC)
tasarimi ve maliyeti

Platforma bagimhlk

Her cihazda yok; gelistirme
zor

Ag baglantisi gerekir;
cevrimdisi galismaz

En gliglii koruma genellikle sirri istemciden tamamen kaldirmaktir. Bu miimkiin olmadiginda (6r. telefon gevrimdisi
o0deme yapabilmeli), donanim destegi aranir. O da yoksa (ya da her cihazda yoksa), sir yazihmla korunmak zorundadir ve
donem boyunca gorecegimiz gizleme, RASP ve whitebox teknikleri tam olarak bu durum igindir.

H Mobil 6demede boliimleme

Telefonun giivenli elemanini kullanmayan (karti yazilimla taklit eden) bir 6deme uygulamasinda tipik bolimleme
sOyledir: kullanici arayiizii ve is akisi Java/Kotlin'dedir; kriptografik islemler ve giivenlik denetimleri ise native
kitliphanededir. Java bayt kodu kolayca kaynak koda geri ¢evrilebilirken, derlenmis ve gizlenmis native kodu
anlamak ¢ok daha fazla emek ister. Native katman yalniz Java katmani tarafindan ve yalniz dar bir arayiizden (JNI)
¢agnihr; iki katman birbirinin biitiinliigiinii denetler.

Bollimler arasindaki arayuiz: dar, dogrulanmis, sirsiz

Bolimlemenin dederi tamamen sinirdaki arayiiziin kalitesine baglidir. Anahtari ayri bir modiilde tutup sonra
anahtar_al() diye bir fonksiyonla disari veriyorsaniz, hi¢bir sey kazanmadiniz demektir. Arayiiz i¢in g kural:

1. Sirri disari verme, is yaptir. Cekirdek anahtari dondiirmez; anahtarla iglem yapar ve yalniz sonucu déndiiriir. Disariya
anahtar yerine bir tutamag (handle, opak kimlik) verilir.

2. Sinin gegen her seyi dogrula. Cekirdek, dis bélgeden gelen her parametreye giivenilmez girdi gibi davranir (boyut,
aralik, bigim).

3. Sinirdan acik veri gegirme. Siniri gegmesi gereken hassas veri, sifreli ve biitiinlii§i korunmus halde gecer. Aksi halde
saldirgan, arayiiz fonksiyonuna kanca atarak veriyi yolda okur.

vault_core.h — sirri hic digari vermeyen arayiiz
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typedef struct VaultKey VaultKey; /* opaque type: its insides are not visible from outside
w3

/* Derives the key from the master password and keeps it inside the core; wipes the password. */
int vault_open(const char *password, size_t password_length,
const unsigned char salt[16], VaultKey **out);

/* Encrypts / decrypts with the key; the key itself never leaves. */
int vault_encrypt(VaultKey *a, const unsigned char *plain, size_t n,
unsigned char *cipher, size_t capacity, size_t *written);
int vault_decrypt(VaultKey *a, const unsigned char *cipher, size_t n,
unsigned char *plain, size_t capacity, size_t *written);

/* Securely wipes the key and releases it. */
void vault_close(VaultKey *a);

C'de opak tiir (yalniz bildirilen, tanimi baslik dosyasinda olmayan struct ), gagiran kodun anahtarin baytlarina dogrudan
erismesini dil diizeyinde engeller. Tabii ki ayni siirecteki bir saldirgan bellegi yine de okuyabilir; opak tiir programlama
hatalarini 6nler, saldirgani degil. Saldirgana karsi ek katmanlar gerekir.

Arayiziin kétuye kullanimi: sifre gozme kéahini ve kod sokme
Anahtari iyi saklamak yetmez. Saldirgan anahtari hi¢ bulmadan sizin fonksiyonunuzu kullanabilir:

« Sifre gozme kahini (decryption oracle): Saldirgan vault_decrypt fonksiyonunu kendi segtigi verilerle dogrudan
caginir. Anahtar gizli kalir ama saldirgan istedigi her seyi ¢ozduirdir.

» Kod sokme (code lifting): Saldirgan korunan fonksiyonu (hatta igine gomiilii anahtariyla birlikte) binary dosyadan
oldugu gibi kopyalar ve kendi programinda bir "kara kutu" gibi ¢alistirir. Anahtari hi¢ gikarmasina gerek kalmaz.

Karsl 6nlemler bu nedenle "anahtari sakla'nin Gtesine geger:

Onlem Fikir Hafta
Cihaza ve o6rnege Anahtar, cihaza ve uygulamanin o kurulumuna 6zgi bilgilerle karistirilir; bagka 3,6
baglama bir ortamda kopyalanan kod dogru sonucu liretmez

Siiriime baglama Sirum bilgisi anahtar tiretmeye katilir; eski ya da degistirilmis strimde 6

anahtar ¢oziilmez

Baglam denetimi Cekirdek, gagiranin bittinligund ve beklenen akigi dogrular; sirasiz ya da 6
baglamsiz ¢agriyi reddeder

Oran ve kullanim siniri Cozme islemi sayisi sinirlanir; tek kullanimlik anahtarlar kullanilir 3
Ortak statik anahtar Tek bir kurulumun kiriimasi digerlerini etkilemez 3,10
kullanmama
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A\ Tek bir anahtar, biitiin kullanicilar

Biitiin kopyalarda ayni gomiilii anahtari kullanan bir uygulama, tek bir kopya kirildiginda biitiin kullanicilar birden
kaybeder. Sertifikasyon gereksinimleri bu yiizden acgikga "bir 6rnegin kirilmasi diger 6rnekleri etkilememeli" der. Her
kuruluma ya da cihaza 6zgl anahtarlar bu gereksinimin cevabidir.

Sifreleme ile guivenli igsleme: agiklik penceresini daraltmak

Hassas bir veri, yasam dongiisi boyunca l¢ durumda bulunur: beklemede (disk), aktanimda (ag) ve kullanimda (bellek,
yazmaglar). ilk ikisini sifrelemek standarttir; asil zor olan iiclinciisiidiir, ¢iinkii islem yapmak igin verinin bir noktada
acllmasi gerekir. (Beklemede ve aktarimda veriyi koruma yontemlerini 3. haftada ayrintili isleyecegiz.) Hedef, bu agiklik
penceresini zaman ve yer olarak miimkiin oldugunca daraltmaktir:

Aciklik penceresi: sir ne kadar siire acik?

ayni isi yapan iki tasarim, ¢ok farkl risk

zaman

< ([

anahtar acilista ¢6zillr ve kapanana kadar bellekte AGIK kalir

« i T O S

anahtar yalniz her iglemin birka¢ milisaniyesinde acik, sonra hemen silinir

{ Bellek dékiimii alan saldirgan icin 6nemli olan tek sey: o anda anahtar acik miydi? J

Bunu saglayan teknikler:

1. Tam zamaninda g6zme: Veri, yalniz kullanilacagi fonksiyonun iginde ¢oziillir ve fonksiyon donmeden silinir.

2. Bellekte ortme (masking): Kullaniimadi§i slirede anahtar, galisma aninda Uretilen rastgele bir maskeyle XOR'lanmis
halde tutulur. Bellekte tek bir yerde anahtarin kendisi degil, iki anlamsiz parga bulunur.

3. Pargalama: Anahtar ya da bir deger, bellegin farkli yerlerinde (hatta farkli fonksiyonlarin iginde) duran pargalara
bollnir; yalniz kullanim aninda birlestirilir.

4. Kod sifreleme (dinamik sifreleme): Yalniz veri degil, en hassas fonksiyonlarin kodu da binary dosyada sifreli durur;
calisma aninda bellede ¢oziilip calistirilir, sonra yeniden sifrelenir. Ayrintisi 4. ve 9. haftalarda.

5. Anahtari hig agmadan islem: Whitebox kriptografide anahtar, hesaplama tablolarinin igine dyle gomiilir ki iglem
boyunca bellekte higbir zaman agik halde bulunmaz (11. hafta).

Bellekte ortme: anahtar iki parca olarak durur
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#include <stdint.h>
#include <stddef.h>

typedef struct {
uint8_t mask([32]; /* generated randomly at start-up */
uint8_t masked[32]; /* key XOR mask */

} MaskedKey;

/* Only at the moment of use, combines into the caller's own temporary buffer. */
static void unmask_key(const MaskedKey *o, uint8_t temp[32])

{
for (size_t i = 0; i < 32; i++)
temp[i] = o->masked[i] * o->mask[i];
}
void sign(const MaskedKey *o, const uint8_t *data, size_t n, uint8_t tag[32])
{
uint8_t k[32];
unmask_key (o, k);
crypto_hmac_sha256(k, sizeof k, data, n, tag); /* operation: code/common/cen429_crypto.h */
crypto_wipe(k, sizeof k); /* the exposure window closes here */
}

A\ Ortme bir engel, kale degil

XOR ile 6rtme, bellek dokimiinde anahtarin dogrudan aranmasini engeller; iki pargayi bulup birlestiren kararli bir
saldirgani durdurmaz. Degeri, diger katmanlarla (gizleme, hata ayiklayici algilama, maskenin sik yenilenmesi)
birlestiginde ortaya ¢ikar. Guvenlikte "tek basina yeter" diye bir 6nlem yoktur.

@ sahada nasil uygulanir?

Hassas bir kiitiiphanede kaynak koda gomiilmesi zorunlu olan tek bir statik anahtar (6r. dizeleri gizlemekte kullanilan
anahtar) tek bir yerde durmaz: yarim bayt (nibble) diizeyinde pargalanip onlarca farkli fonksiyonun igine dagitilir ve
yalniz kullanim aninda birlestirilir. Cihaz parmak izi gibi degerler ise iki farkl 6zetle iki farkli yerde saklanir ve arka
planda karsilastirilir; biri degistirilirse tutarsizlik ortaya ¢ikar. Uygulama tarafinda kimligi tanimlayan degerler de cihaz
kimligiyle XOR'lanarak saklanir; baska bir cihaza kopyalanan veri anlamsizlasir.

Bolimlemenin sinirlari

o Ayni siireg icindeki bir modiil, ayni siiregte ¢alisan bir saldirgana (6r. programa kanca atan bir arag) karsi gercgek bir
yalitim saglamaz. Bu durumda asil koruma RASP ve gizlemedir.

 Siregler arasi ya da istemci—sunucu sinirinda, iletisim kanalinin kendisi yeni bir saldin yiizeyidir; karsihkh kimlik
dogrulama ve bittinliik gerekir (3. hafta).

e Donanim yalitimi (TEE, giivenli eleman) giicliidir ama iginde galisan kodun da hatasiz olmasi gerekir; TEE
uygulamalarinda da arabellek tagmalari bulunmustur.
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Hafta 1 — Ders Notu

& Degerlendirici nasil test eder?

Once sinin bulur: hangi fonksiyonlar korunan bélgenin giris kapisidir? Sonra bu fonksiyonlara kanca atip siniri gegen
verileri kaydeder ("araylizden acik veri gegiyor mu?"). Ardindan korunan fonksiyonu kendi sectigi girdilerle dogrudan
cagirmayi (kahin), baska bir cihaza ya da ortama kopyalayip calistirmayi (kod kaldirma) dener. Son olarak islem
sirasinda ve sonrasinda bellek dokiimi alip anahtarin acik ya da kolay birlestirilebilir halde durup durmadigina bakar.

19. Guvenli gelistirme sUreci: plani yasatmak

Bir koruma plani, yazildigi giin degil, Griin degistiginde sinanir. Yeni bir 6zellik, bir hata diizeltmesi ya da bir kiitiphane
glncellemesi, dikkatle kurulmus bir 6nlemi farkinda olmadan etkisiz birakabilir. Bu bélim, planin Griinle birlikte
yasamasini saglayan siregleri anlatir. Sertifikasyondan gecgen iriinlerde bu siregler, en az kodun kendisi kadar incelenir.

Guvenli yazihm gelistirme yasam donguisti

Microsoft'un Giivenli Geligtirme Yasam Dongiisti (SDL) ve NIST'in Giivenli Yazihm Gelistirme Cercevesi (SSDF, SP 800-
218), glivenligin yazimin her asamasina dagitilmasi gerektigini soyler:

Asama

Gereksinim

Tasarim

Gergeklestirme

Dogrulama

Yayin

Yanit

Giivenlik etkinligi

Guvenlik gereksinimlerini yaz (standartlardan tiret)

Tehdit modeli, koruma plani, saldiri ylizeyi analizi

Kodlama kurallari, yasakl fonksiyonlar, statik analiz, kod incelemesi

Sanitizer, fuzzing, sizma testi, glivenlik testleri

imzali derleme, benzersiz siiriim kimligi, olay miidahale plani

Zafiyet bildirimi alma, acil giincelleme stireci

Benzersiz surim kimligi: "incelenen ile dagitilan ayni mi?"

Bu dersteki karsiligi

13. hafta

1-2. hafta

4-5. hafta

4, 12. hafta

Bu bolim, 10. hafta

12. hafta

Bir degerlendirici bir Griini incelediginde, raporu tam olarak o binary dosya igin gegerlidir. Ayni siirim numarasiyla

dagitilan ama tek bir satiri farkl olan bir dosya, incelenmemis bir Griindiir. Bu yiizden her derleme benzersiz ve
dogrulanabilir bir kimlik tagimalidir:

1. Anlamsal siiriim (6r. 1.4.2):insanlar igin.

2. Kaynak kod kimligi: derlemenin yapildigi git islemesinin (commit) 6zeti.

3. Binary dosyanin 6zeti: dagitilan dosyanin SHA-256 degeri; kullanici ya da degerlendirici indirdigi dosyanin bu degerle
eslestigini kendisi dogrulayabilir.

CMakelLists.txt — derlemeye git kimligini gom
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execute_process(COMMAND git rev-parse --short=12 HEAD

WORKING_DIRECTORY ${CMAKE_SOURCE_DIR}

OUTPUT_VARIABLE GIT_COMMIT OUTPUT_STRIP_TRAILING_WHITESPACE)
target_compile_definitions(kasa PRIVATE VERSION="1.4.2" GIT_COMMIT="${GIT_COMMIT}")

main.c — siiriim kimligini yazdir

if (argc > 1 && strcmp(argv[1], "--version") == 0) {
printf("kasa %s (%s)\n", VERSION, GIT_COMMIT);
return 0;

}

Get-FileHash .\kasa.exe -Algorithm SHA256

sha256sum ./kasa

@ sahada nasil uygulanir?

Sirim bilgisi yalniz ekrana yazilan bir dize olarak kalmaz; anahtar tiiretmeye de katilir. Boylece kullanici eski ve
zafiyetli bir stiriime geri donerse (stirim geri alma saldirisi), o siirlim yeni siirimin anahtarlarini g6zemez. Siirim
kimligi bu sekilde bir giivenlik 6nlemine donisdr.

Ayni disiplin donemin sonunda yeniden karsimiza ¢gikar: 14. haftada kod gizleme derleme hattina girdiginde, hangi
stirimin hangi dontsim ve tohumla dretildigi yine bu kimlik ve 6zet degerleriyle izlenir.
Degisiklik yonetimi: yedi adim

Olgun bir gelistirme ekibinde higbir degisiklik "dogrudan ana dala" gitmez. BT hizmet yonetiminden uyarlanan tipik siire¢
yedi adimdir:

Degisiklik yonetimi: yedi adim

her degisiklik izlenebilir ve geri alinabilir olmali

1. Temel ¢izgi AT q 3. 'ma 4 - Onay ve
""" > B3« e Al (e oncelik, kategori planlama

7 — yeni temel ¢gizgi — 1

[ Sertifikasyonda “hangi siirim onaylandi?” sorusunun cevabi bu déngiidiir (12. hafta). ]

Guvenlik agisindan en 6nemli adim 3 ve 4 arasinda yapilan giivenlik etki analizidir: "Bu degisiklik hangi varliga, hangi
araylize, hangi tehdide ve hangi 6nleme dokunuyor?" Cevap "higbirine" ise degisiklik hizli ilerleyebilir; bir onleme
dokunuyorsa, o 6nlemin testleri yeniden galistirilir ve gerekirse degerlendiriciye bildirilir. Sertifikali tGriinlerde bu analize
dayanarak yalniz degisen kismin yeniden incelendigi degerlendirmeye delta degerlendirme denir (13. hafta).

Kaynak kod deposunda da ayni disiplin uygulanir:

» Ana dallar korumalidir; yalniz yetkili kisiler birlestirme yapabilir.
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o Her degisiklik en az bir bagka gelistirici tarafindan incelenir.

o Sirumler etiketlenir (tercihen imzali etiket).

» Depoya disaridan erigim ¢ok faktorli kimlik dogrulamayla yapilir.

Hafta 1 — Ders Notu

e Derleme ortami da korunur: 2. haftada goérdiigiimiiz tedarik zinciri saldirilari, derleme sunucusuna giren kodu hedef

alir.

Odiinlesim kayd: bilingli kararlarin belgesi

Guvenlik neredeyse her zaman bir seyle ddiinlesimdir: performans, kullanilabilirlik, bakim kolayligi. Olgun bir ekip bu
kararlari yazili tutar. Kayit tutulmayan bir 6diinlesim, alti ay sonra "burasi neden boyle?" sorusuna cevap veremez ve bir

degerlendiricinin goziinde bir hata gibi gorinir.

Karar Segenekler Segcilen Gerekce Giivenlik etkisi / kalan
risk

Sirdim Acik / seviyeli / Tamamen Susturulmus guinliik kodu Sahada hata ayiklama

derlemesinde tamamen kaldiriimis binary dosyada dize zorlasir; yalniz sifreli bir

glinlikleme kaldiriimis (derleme olarak kalir ve yeniden tani ¢iktisi birakildi

makrosuyla) agilabilir

Hata kodlar Ayrintili kod / Yalniz basarili- Ayrintili kod saldirgana Destek ekibi igin ayri,
yalniz basarili- basarisiz (opak hangi denetimde sunucu tarafinda bir
basarisiz deger) takildigini soyler tani kanali gerekir

Native Kapali / agik Acik (gerekeeli Kod biitlinligl denetimi Hata ayiklayici

kitliphanenin "hata istisna) kendi bellegini algilama ile telafi edildi

ayiklanabilir" okuyabilmeli

bayragi

Parola tiiretme 50 ms /250 ms / 250 ms Kullanici beklemesi ile Gok zayif parolalar hala

suresi

1s

kaba kuvvet maliyeti
dengesi

risk (kalan risk
listesinde)

Tablodaki tiglinct satir 6zellikle 6greticidir: bir glivenlik 6nlemi (bitiinlik denetimi), baska bir glivenlik ayarini (hata
ayiklanamazlik) gevsetmeyi gerektirmistir. Boyle bir karar, gerekgesi ve telafi edici 6nlemiyle yazildiginda savunulabilir;
yazilmadiginda bir bulgudur.

Korumalarin derleme hattina etkisi

Bitilinliik denetimi gibi dnlemler, derleme siirecini de degistirir. Programin kendi kodunun 6zetini denetleyebilmesi igin
dogru 6zet dederinin programa gémiilmesi gerekir; ama 6zeti gémmek programi degistirir, bu da 6zeti degistirir. Bu

dong, birkag turlu bir derlemeyle ¢oziiliir: once derlenir, 6zet 6lgilir, gizlenerek koda gémiiliir, yeniden derlenir; dlgiilen
bolge gomiilen dederi icermeyecek sekilde tasarlanir. Sahada imza sertifikasinin 6zeti, paket 6zeti ve kod 6zeti gibi
degerlerin art arda gomiildiigu bes turlu imzali derlemeler kullanihir. Bu tlir adimlar elle yapilirsa hata yapilir; bu ylizden
derleme betigine donustirdlir ve belgelenir. 6. haftada bu donglyi kiglk bir ornekle kuracagiz.
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Korumalarin maliyetini 6lgmek

Koruma planinin son pargasi ol¢iimdiir. "Gizleme ekledik” demek yetmez; iiriiniin hala kabul edilebilir hizda ¢alistigini
gostermek gerekir. Basit bir yontem: kritik islemi (6r. bir 6deme, bir kasa agilist) korumali ve korumasiz siirimde 20'ser
kez calistirip en kisa, en uzun ve ortalama siireyi raporlamak. Temassiz bir 6ddemede toplam stirenin yarim saniyenin
altinda kalmasi gibi somut bir hedef, hangi korumanin nereye konabilecegini belirler.

20. Bu haftanin arac kutusu

Bu haftanin ara¢ kutusu

hangi arag¢ hangi hatay yakalar

i -Wall -Wextra supheli kod uyarisi derleme
: -Wsign-conversion isaretli/igaretsiz déntgim derleme
k -D_FORTIFY_SOURCE=2 | boyutu bilinen tampon denetimi calisma
: _fsanitize=address sinir digl, use-after-free calisma
i gdb / gcore bellek dékimii alma inceleme
: strings / objdump -d ikilideki metin ve kod inceleme

Derleme zamani ucuz, calisma zamani kesin, inceleme araclari saldirganin da elinde.
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Arag / bayrak

-Wall -Wextra -Wsign-conversion

-D_FORTIFY_SOURCE=2 (+ -02)

-fsanitize=address (ASan)

gdb, gcore

strings, objdump -d

explicit_bzero / SecureZeroMemory

posix_spawn + mutlak yol + temiz ortam

clearenv, close_range, umask(077),
setrlimit(RLIMIT_CORE) ,
prctl(PR_SET_DUMPABLE)

setresuid / setresgid + getresuid

CreateRestrictedToken

SetDefaultDllDirectories

snprintf, strnlen, strlcpy, fgets

calloc, reallocarray

mlock / VirtuallLock, madvise(MADV_DONTDUMP)

valgrind --leak-check=full, LeakSanitizer

git rev-parse, sha256sum / Get-FileHash

21. Donem projesi: bu hafta

Ne ige yarar?

Sipheli kod i¢in derleme uyarilari

Boyutu bilinen tamponlara yazan kiitiiphane
¢agrilarini galisma aninda denetler

Sinir disi erigim, serbest birakilmig bellegin
kullanimi gibi hatalari ¢alisma aninda yakalar

Hata ayiklayici; calisan siirecin bellegini dosyaya

doker

Binary dosyadaki metinleri ve makine kodunu
gosterir

Derleyicinin kaldiramayacagi bellek silme

Baska bir programi giivenle galigtirma

Programin ilk satirlarinda devralinan durumu
temizleme

Yetkiyi kalici birakma ve dogrulama

Windows'ta DLL arama sirasini daraltma

Sinirli dize iglemleri

Carpim tasmasini denetleyen bellek ayirma

Sirlarin takasa ve dokiime diigmesini 6nleme

Sizinti ve UAF bulma

Benzersiz strim kimligi

Hafta 1 — Ders Notu

Bu hafta nerede

gordiik?

Demo 4

Demo 3

Demo 3,4

Demo 2

Demo 2

Demo 2

Demo 1

Giivenli basglatma

Giivenli basglatma

Givenli basglatma

Arabellek
tasmalari

Bellek yonetimi

Bellek yonetimi

Bellek yonetimi

Guvenli geligtirme
stireci

Donem projesinde bir C/C++ uygulamasini "bir giivenlik sertifikasyonundan gegecekmis gibi" gelistirip bir giivenlik
kilavuzu yazacaksiniz (20-30 sayfa). Bu hafta yapilacaklar:

Takiminizi kurun (bireysel ya da en fazla 4 kisi) ve konunuzu segin (konu listesi proje rehberinde).
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Hafta 1 — Ders Notu

GitHub'da proje deposunu ve proje planini (is paketleri, takvim, gorev dagihmi) olusturun; plani onaylatin.

Guvenlik kilavuzunun ilk bolimlerinin taslagini yazin:

L]

"Uygulamali 6rnek" boliimiindeki yedi adimli sablonun 0—-4. adimlarini kendi projeniz i¢in doldurun.

S0 Kapak ve sliriim gegmisi

S2 Uriin genel bakigi — uygulamaniz ne yapiyor?

S3 Mimari ve arayiiz tablosu (6. bélimdeki tablo bigimiyle)
S4 Saldirgan modeli, STRIDE tablosu ve bir saldiri agaci

S5 Varlik listesi (taslak): her varlik icin konum, olusma — silinme ve C/I/1+ sinifi

S3 arayiiz tablosu sablonu

| ID | Ug A | U¢ B | Kimlik dogrulama | Gizlilik / bitiinlik | Agiklama |

| Konsol uyg. | Givenlik DLL'i | ... | ... | ... |

22. Kendi basina calis

Bu alistirmalar not verilmez; dersi pekistirmeniz i¢indir. Hepsi code/week-01 klasoriindeki demolarin lizerinde, yalniz
kendi bilgisayarinizda yapilir.

0 Alistirma 1 — Kolay: PATH tuzaginin baska bir hali v
Linux'ta report.c 'deki date komutunu 1s -1 report.c yapin; Windows'ta hostname komutunu whoami yapin.
Sahte bir 1s (yada whoami.bat ) hazirlayip PATH ile ¢alistirin. Sonra report_secure.c'yi gergcek programi tam
yoluyla galistiracak bigimde degistirin.
¢ ipucu v
Sahte dosyay fake/ klasoriine koyun; Linux'ta chmod +x fake/ls ile galigtirilabilir yapin. Giivenli sirimde
Linux'ta argliman dizisi { "1s", "-1", "report.c", NULL } veyol /bin/1s olur; Windows'ta yol
GetSystemDirectoryW + \whoami.exe olur. Komut satirindan yeniden derleyin ( .\build.ps1 yada
./build.sh) ve demoyu yeniden caligtirin.
Q Alistirma 2 — Kolay: Optimizasyonun etkisi v

Demo 2'nin CMakeLists.txt dosyasinda password_memset satirindaki MOD optimize 'l MOD korumasiz yapin (GCC
-00, MSVC /0d), yeniden derleyip demoyu galistirin. memset slriimi bu kez parolayi silebiliyor mu? Neden?

+/ Beklenen sonug¢

-00 'da derleyici optimizasyon yapmadigi i¢cin memset kalir ve parola silinir. By, glivenligin optimizasyon
diizeyine bagl olmamasi gerektigini gosterir: siirim (release) derlemeleri her zaman optimizasyonludur, bu
ylzden explicit_bzero kullaniimalidir.
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Q Alistirma 3 — Orta: Tagmanin tam siniri v

Demo 3'te login programina ( bin/linux/login yada bin\windows\login.exe ) 16,17, 18, 19 ve 20 karakterlik
adlar verin. Her birinde admin alaninin degerini tabloya yazin ve 13. bolimdeki bellek gizimiyle agiklayin. 16
karakterlik ad neden de tehlikelidir?

¢ ipucu v

strepy sonlandirict '\@' karakterini de kopyalar. 16 karakterlik adin '\e"' 'l nereye yaziliyor?

0 Alistirma 4 — Orta: Yeni bir yetki alani v

struct session'a int balance; alanini name 'den sonra ekleyin. Tagsmayla bakiyeyi 1000'in tzerine gikarabilir
misiniz? Sonra login_secure.c 'nin bunu nasil engelledigini gosterin.

@) Austirma 5 — Orta: Tehdit modeli v

Kendi donem projeniz igin bir veri akis diyagrami gizin ve her giiven sinirini gegen akis icin STRIDE'in alt harfini sorun.
En az 8 tehdit yazin ve her birine bir kargi 6nlem 6nerin.

O Aligtirma 6 — Zor: Gergek bir zafiyet raporu okuyun v

Heartbleed (CVE-2014-0160) igin yayimlanmis bir teknik agiklamayi okuyun. (a) Hangi uzunluk denetimi eksikti? (b)
Demo 4 ile ortak noktasi nedir? © Hangi CWE kategorisine girer? (d) Dizeltme hangi satirlari ekledi?

¢ ipucu v

Aranacak kavram: "out-of-bounds read" (CWE-125). Diizeltmede, mesajda bildirilen uzunlugun gergek kayt
uzunlugunu agip asmadigi denetlenmistir.

0 Alistirma 7 — Kolay: Giivenli baglatmay 6l¢iin v

WSL/Linux'ta kiigiik bir C programi yazin; main() 'in basinda agik dosya taniticilarini ( /proc/self/fd klasorini) ve
ortam degiskenlerinin sayisini yazdirsin. Programi 6nce normal, sonra env -i ./prog ile, sonra ./prog 1>&-
(standart ¢ikti kapal) ile galistirin. Ardindan "Glivenli baglatma" bolimiindeki sanitize_file_descriptors() ve
sanitize_environment() fonksiyonlarini ekleyip farki gozlemleyin.

¢ ipucu v

opendir("/proc/self/fd") ile klasordeki girdileri sayin. Standart ¢ikti kapaliyken printf ciktisini
goremezsiniz; sonucu stderr 'e ya da bir dosyaya yazin. sanitize_file_descriptors() eklendiginde 1
numarali taniticinin /dev/null ‘a baglandigini 1s -1 /proc/<pid>/fd ile gorebilirsiniz.
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@ Algtirma 8 — Kolay: Giivenli silmenin kaniti v

Demo 2'de password_explicit striiminiin belledi gergekten sildigini gosterdiniz. Ayni programi bir kez daha,
parolayl std::string iginde tutacak sekilde C++ ile yazin. password.clear() ile ve secure_wipe ile silip bellek
dokimiinde arayin. Hangi durumda parola bulunuyor? Nedenini "Bellek yonetimi ve giivenlik" bolimiyle agiklayin.

9 Alistirma 9 — Orta: Koruma planini kendi projenize uygulayin v

"Uygulamali 6rnek" bolimiindeki yedi adimli sablonu kendi donem projeniz igin doldurun: adim 0—4 eksiksiz, adim 5-
7 icin ilk fikirler. Varlik tablonuzda en az 6 varlik, tehdit tablonuzda en az 8 tehdit ve her birinin olasilik x etki puani
olsun.

& ipucu v

Varlik listesine kodun kendisini, yapilandirma dosyalarini ve glnliik dosyalarini da katmayi unutmayin. Her tehdit

icin "hangi arayiizde, hangi varliga" sorusunu cevaplayin; cevaplanamiyorsa tehdit fazla genel yazilmis demektir.

0 Aligstirma 10 — Orta: Tehlikeli fonksiyon avi v

code/week-01 klasoriindeki biitin .c dosyalarinda tehlikeli fonksiyonlari arayin. Her bulgu igin (a) hangi dosyada ve
satirda, (b) bilerek mi (demo igin) konmus, © glivenli sirimde neyle degistirilmis, tablo yapin.

Get-ChildItem -Recurse -Filter *.c code\week-01 |
Select-String -Pattern 'strcpy|strcat|sprintf|gets\(|scanf’

grep -rnE 'strcpy|strcat|sprintf|gets\(|scanf' code/week-01 --include=*.c

0 Aligtirma 11 — Orta: Sizinti ve UAF'i aracla yakalayin v

Kiglk bir programda (a) bir dongiide malloc edip hi¢ free etmeyin, (b) bir blogu free ettikten sonra okuyun.
Programi WSL'de -fsanitize=address -g ile, Windows'ta /fsanitize=address /Zi ile derleyip ¢alistirin. Her rapor
icin "ne oldu, nerede oldu, blok nerede ayrildi ve nerede serbest birakildi" sorularini rapordan okuyup yazin.

¢ ipucu v

UAF raporunda (g yidin izi vardir: erigsimin yapildidi yer, blogun serbest birakildigi yer ve blogun ayrildidi yer.
Sizinti raporu Linux'ta LeakSanitizer tarafindan program biterken verilir; Windows'ta ASan sizinti raporlamaz,
bunun igin CRT hata ayiklama 6begini kullanin.
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Alistirma 12 — Orta: Opak tutamagli bir arayiiz tasarlayin

"Korunan kod bélimleme" bolimiindeki vault_core.h drnegine bakarak kendi projenizin en hassas iglemi igin bir
baslik dosyasi yazin. Kural: hi¢bir fonksiyon anahtari ya da acik sirri digsari dondiirmeyecek; her fonksiyon
basari/basarisizlik donecek; her parametrenin nasil dogrulanacagi yorum olarak yazilacak.

Alistirma 13 — Zor: Bellekte ortiilii anahtar

"Bellekte ortme" 6rnegdini calisir hale getirin: agilista rastgele bir maske Uretin (Linux getrandom, Windows
BCryptGenRandom ), anahtari 6rtlin, imzala() fonksiyonunu code/common/cen429_crypto.h igindeki HMAC ile
gerceklestirin. Sonra siire¢ belleginin dékiimiinii alip anahtari arayin: is yapilmiyorken bulunmamali. islem sirasinda
(0r. imzala() iginde bir getchar() ile bekletip) dokiim alirsaniz ne gorirsiiniiz?

Aligtirma 14 — Zor: Benzersiz siiriim kimligi
Kendi projenizin CMakeLists.txt dosyasina git kimligini gémiin ve programa --surum secenegi ekleyin. iki ayri

islemede derleyip ¢ikan binary dosyalarin SHA-256 degerlerini karsilastirin. Ayni kaynak koddan iki kez derlediginizde
6zet ayni mi gikiyor? Gikmiyorsa neden? ("yeniden iretilebilir derleme" kavramini arastirin.)

¢ ipucu v

Derleyiciler binary dosyaya zaman damgasi, tam dosya yolu gibi bilgiler ggmebilir. MSVC'de /Brepro, GCC'de -
ffile-prefix-map ve SOURCE_DATE_EPOCH ortam degiskeni bu farklari azaltir.

23. Kendini sinama

1. Varlik, tehdit ve zafiyet arasindaki farki bir 6rnekle aciklayin.
Varlik korunan seydir (kullanici parolasi). Tehdit ona zarar verebilecek olasi olay/kisidir (parolayi galmak isteyen biri).
Zafiyet tehdidin kullanabilecegi zayifliktir (parolanin bellekte silinmeden kalmasi).

2. Bir para transferinde alici hesabin yolda degistiriimesi CIA'nin hangi hedefini bozar? Hangi onlem bunu

engeller?

Biitiinliik. Mesaj kimlik dogrulama kodu (MAC) ya da dijital imza; ayrica TLS.

3. 'Beyaz kutu' saldirgani uzaktaki saldirgandan ayiran nedir? Bir 6rnek verin.

Beyaz kutu saldirgani programin galistigi cihaza tam erisime sahiptir: belledi okur, hata ayiklayici baglar, binary
dosyayi degistirir. Ornek: mobil 8deme uygulamasini kendi (root'lu) telefonunda analiz eden kisi.
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4. STRIDE'daki 'E' harfi hangi tehdidi anlatir? Bu haftaki hangi demo bunun 6rnegidir?

Yetki yiikseltme (Elevation of privilege). Demo 3: uzun kullanici adiyla admin bayraginin degistirilmesi.

5. Saldir agacinda VE diigiimii ile VEYA diigiimiiniin farki nedir? Savunma agisindan hangisi daha iyidir?
VEYA'da tek bir dal yeterlidir, VE'de biitlin dallar gerekir. Saldirgani VE diigiimlerine zorlamak (birden gok katmani
birlikte kirmak zorunda birakmak) savunma agisindan daha iyidir; derinlemesine savunmanin mantigi budur.

6. date komutunu system() ile cagirmak neden tehlikelidir? Ug diizeltme sayin.

Kabuk date 'i PATH lzerinden arar; PATH'i kontrol eden kisi hangi programin galisacagini seger. Diizeltmeler: mutlak
yol ( /bin/date ), kabuksuz caligtirma ( posix_spawn / execve ), temizlenmis ortam.

7. Demo 2'de memset neden parolayi silemedi?

Derleyici, dizinin memset 'ten sonra hi¢ okunmadigini goriip bu yazmay "6li yazma" olarak kaldirdi (dead store
elimination). explicit_bzero derleyicinin kaldiramayacagdi bicimde tanimlanmistir.

8. Demo 3'te AddressSanitizer 17 karakterlik saldiry1 neden yakalayamadi?

ASan sinir denetimini nesne diizeyinde yapar; tagsma ayni yapinin iginde ( name — admin ) kaldidi igin yasak bolgeye
degmedi. Tagma yapinin disina ¢ikinca yakaladi. _FORTIFY_SOURCE ise hedef alanin boyutunu bildigi icin kisa
tagmayi da yakaladi.

9. int uzunluk = -1; degeri memcpy 'ye verildiginde ne olur?
memcpy 'nin boyut parametresi size_t 'dir; -1 isaretsize donulsiince 254 - 1 olur, fonksiyon dev bir alani kopyalamaya
calisir ve bellek hatasiyla ¢oker (ya da daha kotisi, bellegi bozar).

10. Derinlemesine savunma nedir? Bu haftaki mobil 6deme mimarisinden bir 6rnek verin.

Tek bir 6nleme giivenmeyip birbirini tamamlayan katmanlar kurmaktir. Ornek mimaride sunucu—telefon trafigi hem
TLS hem de ayrica mesaj diizeyinde sifrelemeyle korunur; saldirganin ikisini birlikte kirmasi gerekir.
11. Yedi koruma katmanindan hangileri sunucu tarafi bir web hizmeti i¢in gereksizdir? Neden?

Gizleme (4) ve RASP (5) genellikle gereksizdir: saldirgan sunucudaki koda ve bellege erisemez, yalniz girdi gonderir.
Guvenli tasarim, giivenli kodlama, derleyici/OS korumalari, kriptografi (TLS) ve giivence ise gereklidir.
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12. Veri akisg diyagraminda bir veri akisina neden 'S' (kimlik taklidi) sorusu sorulmaz?

Veri akiginin bir kimligi yoktur; kimlik taklidi, bir varhigin (kullanici, slireg) baska biri gibi gériinmesidir. Veri akigi
dinlenebilir (1), degistirilebilir (T) ya da kesilebilir (D).

13. Bir tehdide verilebilecek dort yaniti sayin ve ‘ortadan kaldirma'ya bir ornek verin.

Azaltma, ortadan kaldirma, aktarma, kabul etme. Ornek: "parolayi hatirla" 6zelligini hic sunmamak, parolanin diskte
saklanmasi tehdidini tamamen ortadan kaldirir.

14. clearenv() g¢agirmadan once getenv("TZ") sonucunu neden kopyalamak gerekir?
getenv ortam blogunun igine isaret eden bir isaretgi dondiiriir; clearenv bu blogu gegersiz kilar. Kopyalamadan
kullanmak serbest birakilmis bellegi kullanmak olur.

15. Bir setuid programda yetkiyi birakirken neden once grup, sonra kullanici kimligi degistirilir?

Grup kimligini degistirmek yetki gerektirir. Kullanici kimligi 6nce birakilirsa, grubu degistirecek yetki de gider ve siireg
yetkili grupla galigmaya devam eder.

16. strncpy(d, s, sizeof d) neden giivenli bir strcpy degildir?

Kaynak hedeften uzunsa hedefin sonuna '\@' koymaz; sonraki dize iglemleri dizinin digindan okumaya devam eder.
Dogrusu snprintf ya da uzunluk denetimi + memcpy + acik sonlandiricidir.

17. Heartbleed hangi tiir bir bellek hatasidir ve neden higbir sey cokmeden veri sizdi?

Sinir digi okuma (CWE-125). Sunucu yalniz bellekten okuyup génderdi; hicbir yere yazmadigi ve okudugu bellek
siirecin kendi (gegerli) bellegi oldugu igin program ¢tkmedi.

18. Y1gin koruyucu (kanarya) bir tagsmayi fark ettiginde ne yapar? Bu neden hala bir giivenlik sorunudur?
Programi hemen sonlandirir. Akisin ele gegirilmesi engellenir, ama saldirgan programi istedigi an ¢okertebilir; bu bir
hizmet engellemedir. Ayrica kanarya, doniis adresine ulagsmayan tagmalari (6r. bitisik bir degiskenin degistirilmesi)
gormez.

19. free(p); p = NULL; aliskanhgi hangi hatayi onler, hangisini nlemez?

Ayni isaretgiyle yapilan gift serbest birakmayi ve UAF'i 6nler (NULL'a erigsim hemen ¢oker, free(NULL) zararsizdir).
Ayni blogu gosteren baska isaretciler (takma adlar) igin higbir sey yapmaz.
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20. realloc sir tutan tamponlar igin neden tehlikelidir?
Blok tasinirsa eski konum sifirlanmadan serbest birakilir; sirrin bir kopyasi bellekte kalir. Ayrica realloc basarisiz
olup sonug dogrudan ayni degiskene atanirsa eski blok kaybolur (sizinti).

21. mlock / VirtualLock neyi onler, neyi onlemez?
Sayfanin takas alanina yazilmasini onler. Belledin ayni siiregten ya da hata ayiklayicidan okunmasini, hazirda
bekletme dosyasini (sisteme gore) ve silinmemis sirri 6nlemez; silme yine gereklidir.

22. Korunan bir modiiliin 'sifre gozme kahini' olarak kotiiye kullanilmasi ne demektir? Bir karsi onlem

verin.
Saldirgan anahtari hi¢ gikarmadan modiiliin ¢g6zme fonksiyonunu kendi verileriyle dogrudan ¢agirir. Karsi 6nlem:
¢agiranin bitlnligini ve baglamini dogrulamak, ¢agri sayisini sinirlamak, anahtari cihaza/6rnege baglamak.

23. Biitiin kopyalarda ayni gomiilii anahtarin kullanilmasi hangi gereksinimi ihlal eder?
"Bir ornegin kiriimasi diger ornekleri etkilememeli" gereksinimini. Tek bir kopyadan gikarilan anahtar biitiin
kullanicilari etkiler.

24. Benzersiz siiriim kimliginin ii¢ bileseni nedir ve degerlendirici i¢in neden 6nemlidir?
Anlamsal siiriim, kaynak kod (git) kimligi ve binary dosyanin SHA-256 6zeti. Dederlendirme raporu yalniz incelenen
binary dosya icin gegerlidir; dagitilan dosyanin incelenenle ayni oldugu ancak béyle kanitlanabilir.

25. Bir odiinlesim kaydinda hangi siitunlar bulunur? Neden yazil tutulur?

Karar, segenekler, segilen, gerekge, glivenlik etkisi/kalan risk. Yazilmamis bir 6diinlesim sonradan savunulamaz ve
degerlendiricinin goziinde bir hata gibi gérindir.

24. Kaynaklar ve ileri okuma

Ders kitabi — J. Viega, M. Messier, Secure Programming Cookbook for C and C++, O'Reilly, 2003:
e Tarif 1.1 (ortami temizleme), 1.2—1.4 (ayricaliklari kisitlama ve ayirma), 1.5 (dosya taniticilari), 1.9 (¢okme dokimini
engelleme)
 Tarif 3.3 (arabellek tagmasini 6nleme), 3.5 (tamsayi donilisimi ve tagmasi)
 Tarif 13.2 (bellekten giivenli silme), 13.3 (bellegin diske yazilmasini 6nleme)

e Tarif 12.1 (yazihm korumasini anlamak)
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Acik kaynaklar

e OWASP Threat Modeling; Microsoft STRIDE.

Hafta 1 — Ders Notu

J. H. Saltzer, M. D. Schroeder, "The Protection of Information in Computer Systems", 1975.

e MITRE CWE: CWE-14, CWE-121, CWE-122, CWE-125, CWE-193, CWE-195, CWE-226, CWE-316, CWE-401, CWE-415,

CWE-416, CWE-426, CWE-427, CWE-476, CWE-787.

e SEI CERT C Coding Standard: STR31-C (dize kopyalarken yer ayirma), INT31-C (tamsayi1 donusiimleri), MSC06-C
(derleyici optimizasyonlarina dikkat), ENV33-C ( system() ¢agirmama), MEM30-C (serbest birakilmis bellege
erigmeme), MEM31-C (dinamik bellegi serbest birakma), MEM35-C (yeterli bellek ayirma), POS36-C (yetki birakma
sirasl), POS37-C (yetki birakmanin basarisini dogrulama).

o Microsoft Security Development Lifecycle (SDL); NIST SP 800-218 Secure Software Development Framework (SSDF).

A. Shostack, Threat Modeling: Designing for Security, Wiley, 2014 (veri akis diyagrami ve 6ge basina STRIDE).

B sézlik
Terim Tiirkge
Asset Varlik
Threat model Tehdit modeli
Attack tree Saldirn agaci
Trust boundary Giliven siniri

Buffer overflow Arabellek tagmasi

Dead store Kullanilmayan yazmanin
elimination silinmesi

Sanitizer Sanitizer

Core dump Cokme dokimu

Least privilege En az ayricalik

Defense in depth Derinlemesine savunma

Kisa tanim

Korunmaya deger veri ya da kaynak

Saldirganin kim oldugu, neye erisebildigi ve neyi hedeflediginin
yazili tanimi

Bir saldiri hedefine ulagsma yollarini gésteren VE/VEYA adaci

Farkli gliven diizeyindeki bilesenlerin ayrildigi ¢izgi

Bir tamponun sinirindan oteye yazma

Sonucu hig okunmayan yazmalarin derleyicice kaldiriimasi

Programi ¢alisma aninda hatalara karsi izleyen derleyici araci

Goken siirecin belleginin diske yazilmis kopyasi

Her bilesenin yalniz gereken yetkiyle caligmasi

Birbirini tamamlayan koruma katmanlari
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CEN429 Giivenli Programlama Hafta 1 — Ders Notu

© Bir sonraki hafta

2. hafta — Bilgisayar viriisleri ve giivenlik modelleri. Bu hafta kurdugumuz tehdit modelleme (STRIDE, saldiri agaci)
ve saldirgan modeli araglarini, gelecek hafta somut bir tehdit sinifina — zararli yazilima — uygulayacagiz: bir viriisiin
nasil yayildigini, nasil gizlendigini ve hangi erisim denetimi modelleriyle (DAC/MAC/RBAC) durduruldugunu
gorecediz. Bu haftaki bellek glivenligi hatalari igin gordiigliimiiz CWE siniflandirmasi, 2. haftada CVE ve CVSS ile

birlikte derinlesecek.
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