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1.1 Hafta-9
1.1.0.1 Sertifikalar ve AZifreleme YAqntemleri A°ndir
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1.1.1 Outline

o Sertifikalar ve Azifreleme YAqntemleri
o Simetrik ve Asimetrik AZifreleme
« Dijital A°mzalar ve Sertifika YA9netimi

1.1.2 Hafta-9: Sertifikalar ve AZifreleme YA 9€ntemleri

Bu hafta, yazA+lA4+m gAY%venliAYi ve iletiAYimde kullanA-+lan AVifreleme yAqntemleri ile sertifika-
larA+n temel ilkelerini inceleyeceAYiz. Hem asimetrik hem de simetrik AYifreleme algoritmalarA4+nA+,
dijital sertifikalarA4n nasA+1 A§alA+AVtA+AYA+nA+ ve uygulama gAVivenliAYine nasA+l katk A+ sa-
AYladA+klarA4+nA+ keAYfedeceAYiz.

1.1.2.1 1. Azifreleme YAqntemlerinin Temelleri Teorik AA§A+klama: Azifreleme, verilerin
gizliliAYini korumak ve yetkisiz eriAYimlere karAYA+ koruma saAYlamak amacA+yla kullanA+lan bir
tekniktir. Azifreleme yA9ntemleri iki ana kategoriye ayrA+1A=+r: simetrik ve asimetrik.

+ Simetrik Azifreleme: AynA+ anahtar hem AYifreleme hem de AYifre A§A9zme iAYlemlerinde
kullanA+1A+r. A-rnek algoritmalar: AES, DES.
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+ Asimetrik AZifreleme: A°ki farklA+ anahtar kullanA+1A=+r. Bir anahtar AYifreleme iA§in, diAYeri
ise AYifre A§Aqzme iA§in kullanA+l1A+r. A-rnek algoritmalar: RSA, ECC.

1.1.2.2 2. Simetrik AZifreleme YA9qntemleri Teorik AA§A+klama: Simetrik AYifreleme,
hA+z ve verimlilik aA§A+sA+ndan asimetrik AYifrelemeden daha avantajlA+dA=r, ancak anahtar
paylaAYA+mA+ sorunu vardA+r.

e AES (Advanced Encryption Standard): YaygA+n kullanA+lan ve oldukA§a gAYivenli bir blok
AYifreleme algoritmasA+dA+r. 128, 192 veya 256 bit anahtar uzunluklarA+yla A§alA-+£AYA+r.

« DES (Data Encryption Standard): Daha eski bir algoritma olup, gA%4nA%4mAYzde gA4venlik
aA§A+klarA+ nedeniyle art A+k A9qnerilmemektedir.

« Blok Azifreleme ve Modlar: Blok AYifreleme, veriyi sabit uzunluklardaki bloklar halinde AYifreler.
A-rneAYin, ECB (Electronic Codebook), CBC (Cipher Block Chaining) gibi AYifreleme modlarA+
vardA=+r.

Uygulama A-rnekleri:

1. AES kullanarak bir metni AYifreleyip A§A9gzme iA¥lemi.
2. CBC modunu kullanarak bir dosyanA+n AYifrelenmesi ve AYifre A§Aqzme iAYlemi.

1.1.2.3 3. Asimetrik AZifreleme YA9qntemleri Teorik AA§A-+klama: Asimetrik AYifrelemede
iki anahtar bulunur: bir kamuya aA§A+k anahtar (public key) ve bir Aqzel anahtar (private key). Veri,
kamuya aA§A=+k anahtar ile AYifrelenir ve sadece Aqzel anahtar ile A§AqzAYilebilir.

« RSA (Rivest-Shamir-Adleman): YaygA-+n kullanA+lan asimetrik AYifreleme algoritmasA+dA+r.
BAViyAYk asal sayA+lara dayalA+dA+r ve hem AYifreleme hem de dijital imza iA¥lemlerinde kul-
lanA+1A+r.

« ECC (Elliptic Curve Cryptography): Daha kA“A§A'ik anahtar boyutlarA+ ile RSAA€™ya
kA+yasla daha gA4A§IAY gAYivenlik saA¥layan asimetrik bir AYifreleme algoritmasA+dA+r.

Uygulama A-rnekleri:

1. RSA kullanarak bir metni AYifreleme ve A§Aqzme iAYlemi.
2. ECC kullanarak dijital imza oluAYturma ve doAYrulama.

1.1.2.4 4. Hibrit AZifreleme Teorik AA§A+klama: Hibrit AYifreleme, hem simetrik hem de asi-
metrik AYifrelemeyi bir arada kullanA+r. Simetrik anahtarlar, asimetrik AYifreleme ile gAt4venli bir AVe-
kilde paylaAYA+1A+r, ardA+ndan veriler simetrik anahtarla AYifrelenir.

o Uygulama: E-posta ve HTTPS gibi birA§ok gAvenli iletiAYim protokolAYnde kullanA+1A+r.
Uygulama A-rnekleri:

1. Simetrik anahtarA+4n asimetrik olarak AYifrelenmesi ve ardA+ndan verilerin simetrik AYifre ile ko-
runmasA+.
2. Hibrit AYifreleme kullanarak iki cihaz arasA4+nda gAYvenli veri alA+AYveriAYi.

1.1.2.5 5. Dijital Sertifikalar ve Sertifika Yetkilileri (CAs) Teorik AA§A+klama: Dijital serti-
fikalar, bir kiAYinin veya kuruluAYun kimliAYini doA¥Yrulayan elektronik belgeler olarak tanA=4mlanabilir.
Bu sertifikalar genellikle bir sertifika yetkilisi (Certificate Authority - CA) tarafAd+ndan imzalanA+r ve
kullanA+cA+lara gAtivenli bir AVekilde iletilir.

« X.509 SertifikasA+: En yaygA+n kullanA+lan sertifika tA%rA%dAYr.

o Sertifika Yetkilisi (CA): SertifikalarA+ dijital olarak imzalayan gA%venilir otoriteler.

« Sertifika Zinciri: SertifikalarA4+n doAYrulanabilir bir hiyerarAYi ile baAYlandA+AYA+ yapA+.
Her sertifika, bir A%st otorite tarafA+ndan imzalanA=r.

Uygulama A-rnekleri:

1. Bir web sunucusu iA§in SSL/TLS sertifikasA+ oluAYturma ve yAVikleme.
2. X.509 sertifikalarA+nA+n doAYrulanmasA+ ve gA%venlik zincirinin incelenmesi.



1.1.2.6 6. Dijital A°mzalar Teorik AA§A+klama: Dijital imzalar, verilerin kimliAYini doAYrula-
mak ve deAYiAYikliAVe uA¥ray A4p uA¥ramad A+ AYA+nA+ kontrol etmek iA§in kullanA+1A+r. A°mza,
bir mesajA+n karmasA4nA+ (hash) hesaplayarak ve bu karmayA+4 A9zel bir anahtarla AYifreleyerek olu-
AYturulur.

o A°mzanA+n DoAYrulanmasA+: A°mza, kamuya aA§A+k anahtar kullanA+larak doA¥Yrulana-
bilir.
o Uygulama AlanlarA+: E-posta, yazA+lA4+m daAYA+tA+mA+, dijital sA9zleAYmeler.
Uygulama A-rnekleri:

1. Bir dosya iA§in dijital imza oluAYturma ve doA¥Yrulama.
2. PGP/GPG kullanarak bir mesajA+n imzalanmasA+ ve doAYrulanmasA+.

1.1.2.7 7. Sertifika TabanlA+ Kimlik DoAYrulama Teorik AA§A+4klama: Sertifikalar,
Aqzellikle sunucular arasA+ gAYvenli iletiAYimde kimlik doAYrulama iA§in kullanA+1A+r. A°stemci ve
sunucu birbirlerinin sertifikalarA+nA+ doAYrulayarak gAY%venli bir iletiAYim kanalA+ oluAYturur.

+ SSL/TLS: Web tarayA+cA+larA+ ve sunucular arasA+ndaki gAvivenli iletiAYimde kullanA-lan
bir protokoldAYr.

e Mutual Authentication: Hem sunucu hem de istemci birbirlerini sertifikalar aracA+IA+AYA+yla
doA¥rular.

Uygulama A-rnekleri:

1. SSL/TLS kullanarak gAYvenli bir baA¥YlantA+ kurulmasA+.
2. Sertifika tabanlA+ A§ift taraflA+ kimlik doA¥Yrulama senaryosu uygulama.

1.1.2.8 8. PKI (Public Key Infrastructure - AA§A+k Anahtar AltyapA+sA+) Teorik
AA§A+klama: PKI, dijital sertifikalarA4n oluAYturulmasA+, daAYA+tA+ImasA+, yAqnetilmesi ve
doAYrulanmasA+ sAYreA§lerini iA§eren bir yapA+dA+r. PKI, gAY%venli iletiAYim saAYlamak iA§in
gerekli anahtar A§iftlerinin ve sertifikalarA+n yA9netimini saAYlar.

+ BileAYenler: CA (Certificate Authority), RA (Registration Authority), CRL (Certificate Revocation
List), OCSP (Ouline Certificate Status Protocol).
« Uygulama AlanlarA+: SSL/TLS, VPN, e-posta gA'4venliAYi, kod imzalama.

Uygulama A-rnekleri:

1. PKI kullanarak bir sertifika yAqnetim altyapA+sA+ kurma.
2. OCSP ve CRL ile sertifika iptallerinin kontrol edilmesi.

1.1.2.9 9. Beyaz Kutu Kriptografisi (Whitebox Cryptography) Teorik AA§A+klama: Beyaz
kutu kriptografisi, Aqzellikle AYifreleme algoritmalarA+nA+n aA§A+k bir sistemde gA%venli bir AVe-
kilde uygulanmasA+nA+ saA¥lar. Bu teknikle, AYifreleme iAYlemleri sA+rasA+nda anahtarlar ve diAVYer
hassas bilgiler koruma altA+nda tutulur.

o Whitebox AES/DES: AES ve DES gibi simetrik AYifreleme algoritmalarA+nA+n beyaz kutu or-
tamlarA+nda uygulanmasA+.
« Uygulama AlanA+: Dijital hak yA9netimi (DRM), mobil uygulama gAY%venliAYi.

Uygulama A-rnekleri:

1. Whitebox AES kullanarak bir dosya AYifreleme iAYlemi gerA§ekleAYtirmek.
2. Whitebox kriptografi ile hassas verileri koruma altA4na almak.

1.1.2.10 10. Sertifika ve Anahtar YAqnetimi Teorik AA§A+klama: SertifikalarA+n ve kriptog-
rafik anahtarlarA+n etkin bir AYekilde yA9qnetilmesi, gA%venli sistemlerin temel yapA+ taA¥larA-+ndan
biridir. SertifikalarA4n zamanA+nda yenilenmesi, iptal edilmesi ve saklanmasA+, gAVvenli bir iletiAYim
ortamA=+ iA§in kritik Aqneme sahiptir.

Uygulama A-rnekleri:



1. SertifikalarA+n otomatik olarak yenilenmesi ve eski sertifikalarA4n iptal edilmesi (CRL veya OCSP

kullanA+mA+).
2. Anahtar yA9qnetim sistemleri (Key Management Systems) ile anahtarlarA+n gAY%venli bir AYe-

kilde yA9qnetilmesi.
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