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1.1 Hafta-7
1.1.0.1 Kod Karartma (Obfuscation) ve AieAYitlendirme Teknikleri A°ndir
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1.1.1 Outline

o Kod Karartma ve AfeAYitlendirme Teknikleri
e Statik ve Dinamik Kod Karartma
o SanallaAYtA+rma ve AZifreleme

1.2 Hafta-7: Kod Karartma (Code Obfuscation) ve AteAYitlendirme (Diversi-
fications)

Kod karartma ve A§eAYitlendirme teknikleri, yazA+lA+mA+n gA%venliAYini artA4+rmak amacA+yla
kaynak kodunun ve iA¥levlerinin karmaAYA-+k hale getirilmesini iA§erir. Bu hafta, bu teknikleri ve
bunlarA4n uygulamalarA+nA+ inceleyeceAYiz. Bu yAqntemler, Aqzellikle yazA+lA+mlarA4n tersine
mA Yihendislikten korunmasA+ ve saldA+rA4larA4n zorlaAYtA+rA+ImasA+ iA§in kritik Aqneme sahip-

tir.
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1.2.0.1 1. Tigress Nedir? Teorik AA§A+klama: Tigress, programlarA+ dAqnAY%AYtAYirmek,
karartmak ve karmaAYA+k hale getirmek iA§in kullanA=+lan bir araA§tA+r. Karartma teknikleri ile
yazA+lA4+mlarA+n tersine mAlhendislikten korunmasA+nA+ saAVYlar. FarklA+ karartma teknikleri su-
narak kodun analizini zorlaAYtA+rA+r.

1.2.0.2 2. Kod Karartma Teknikleri (Types of Obfuscation) Teorik AA§A+klama: Kod ka-
rartma, kodu insan ve araA§lar tarafA+ndan anlaAYA+ImasA=+ zor hale getirir. AAYaAVA+daki teknikler
kod karartmanA+4n temel yA9ntemlerindendir:

o Abstraction Transformations: ModA%l yapA+larA+, sA+nA+flar, fonksiyonlar vb. yapA=+larA4n
yok edilmesi.

« Data Transformations: Veri yapA-+larA+nA+ yeni temsillerle deAYiAYtirmek.

« Control Transformations: Kontrol yapA4larA4nA+n (if, while, repeat vb.) yok edilmesi.

« Dynamic Transformations: ProgramA+n A§alA+AYma zamanA+nda deAYiAYiklik yapmasA+.

1.2.0.3 3. Statik Kod Karartma (Static Obfuscation) Teorik AA§A+klama: Statik ka-
rartma, programA+n A§alA+AYma zamanA+nda sabit kalan karartma tAY%rAY%dAYir. ProgramA-+n
yapA+sA+nA+ deAViAVtirir ancak A§alA+AYA+rken deAYiAVmez. AAVaAVAd4daki teknikler bu
kategoridedir:

« Bogus Control Flow: ProgramA+n kontrol akA+AYA+nA+ karmaAYA+k hale getirir. GerA§ek
olmayan kontrol yapA+larA+ eklenir, AqIA% dallar ve gereksiz dallar kullanA+1A+r.

o Control Flow Flattening: Kontrol yapAz4larA+nA+n yapAzlarA+nA+ bozarak kodu
dA%mdA 'z hale getirir.

Uygulama A-rnekleri:

1. Kodda gereksiz dallanmalar ve Aq1A% dallar ekleyerek kontrol akA+AYA4+nA+ zorlaAYtA+rmak.
2. FonksiyonlarA+n iA§ine sahte iAVlemler yerleAYtirmek.

1.2.0.4 4. Opaque Predicates ve KA#+rma (Breaking Opaque Predicates) Teorik
AA§A+klama: Opaque Predicates, her zaman sabit bir deAYere sahip olan, ancak dA+A¥YarA+dan
bak A+1dA+AYA+nda deAViAViyormuAY gibi gAqrAvinen koAYul ifadeleridic. Bu koAYullarA+n
karmaAYA+k matematiksel veya mantA+ksal iliAYkilerle oluAYturulmasA+, kodun analiz edilmesini
zorlaAYtA+rA+r.

Uygulama A-rnekleri:

1. Opaque Predicates kullanarak sabit koAYullar oluAYturma.
2. Opaque predicatesa€™i kAd4rma teknikleri ile matematiksel analizler yaparak bu yapAzlarA+
A§A9qzme.

1.2.0.5 5. Azifreleme TabanlA+ SayA-+sal DAqnA%4AYAYimler (Encoding Integer Arith-
metic) Teorik AA§A+klama: SayA+lar Alizerinde karmaAYA+k matematiksel AAqnA%4AYA 4mler
kullanarak orijinal iAYlemleri gizleme. A-rneAYin, toplama iAYlemini karmaAYA+k matematiksel ifade-
lerle deAYiAYtirme, tersine mA%hendisliAYi zorlaAYtA+rA-+r.

Uygulama A-rnekleri:

1. x + y gibi basit aritmetik iAYlemleri gizleyerek yerine daha karmaAYA+k matematiksel iAYlemler
yerleAYtirme.

2. DAmAYUAYtAUrAYAImAUAY sayA+sal iAYlemler AYizerinde A§alA4AVarak orijinal aritmetik
yapA+yA+ geri A§Aqzme.

1.2.0.6 6. Linear Transformation ve SayA+sal DAqnA%AYAVamler (Linear Transformation
and Number-Theoretic Tricks) Teorik AA§A+klama: DoAYrusal dAqnAY%AYA Ymler, orijinal ve-
riyi karmaAYA+k matematiksel dAqnA4AYAYimlerden geA§irerek gizler. Bu dAqnA%4AYAVimler geri
dAqndA%rAtlemez deAYildir, ancak analiz edilmesi zordur.

Uygulama A-rnekleri:



1. Mod 2732 gibi bA%yA %k modAYler aritmetiklerle doAYrusal dAqnA4AYA Ymler yaparak sayA+sal
iAYlemleri gizleme.

2. Euclida€™in GeniAYletilmiAY AlgoritmasA+ gibi matematiksel y Aqntemlerle ters dAqnAY%AYA Yimleri
yapma.

1.2.0.7 7. SanallaAYtA+rma (Virtualization) Teorik AA§A-+klama: SanallaAYtA+rma,
kodun doAYrudan CPU’da A§alA+AYtA4+rA4+lmasA+ yerine bir sanal makine (interpreter) AYizerinde
A§alA+AVtA+rA+limasA4+nA+ saAYlar. Bu yAqntemle, programA+n A§alA+AYma zamanA-+nda
sAVirekli olarak A§evrimi yapA+lA+r ve kodun tersine mA%hendisliAYi zorlaAVtA+rA+1A+r.

Uygulama A-rnekleri:

1. ProgramA+n tA%m komutlarA+nA+ bir interpreter aracA+1A+AYA+yla A§alA+AYtA-+rarak ori-
jinal kodu gizlemek.
2. Interpreter bazlA+ sanallaAYtA-+rmalarla kodun sAYrekli olarak deAYiAYken tutulmasA+.

1.2.0.8 8. AjeAYitlendirme (Diversity) Teorik AA§A+klama: AfeAYitlendirme, her bir prog-
ramA+n farklA+ bir versiyonunu oluAYturarak, kodun sabit bir yapA+da olmamasA+nA+ saA¥lar. Bu,
virAVislerin veya kAqtA% niyetli yazA+1A+mlarA4n kodu analiz etmesini zorlaAYtA4rA+r.

Uygulama A-rnekleri:

1. AynA+ iAYlevi yerine getiren ancak farklA+ gAqrAYnA%mlerdeki kod yapA+larA+ oluAYturma.
2. Her kod versiyonunda kAY%A§AYik yapAdsal deAYiAYiklikler yaparak kodun analiz edilmesini zorla-
AYtA+rma.

1.2.0.9 9. Azifreleme ve SayA+sal DAnAY%AYA%mler (Encoding and Transforming) Te-
orik AA§A+klama: Kodun bazA+ bAQIAYmleri, Aqzel AYifreleme algoritmalarA+yla gizlenebilir. Bu,
kodun analizini zorlaAYtA+ran baAYka bir karartma tekniAYidir. A-zellikle sayA+lar AVizerinde AYifre-
leme ve dAqnA%AYAYimler uygulanabilir.

Uygulama A-rnekleri:

1. Kod iA§inde kullanA+lan sayA-+larA+ AYifreleyerek bu sayA+larA4n analizini zorlaAYtA+rma.
2. AzifrelenmiAY sayA+larA+n A§A€zAVimlerini analiz ederek orijinal deAYerleri geri dA€qndAVirme.

1.2.0.10 10. Opaque A°fadeler ve Dinamik Karartma (Opaque Expressions and Dynamic Ob-
fuscation) Teorik AA§A+klama: Opaque ifadeler, kodun belirli kA+sA4+mlarA4+nA+n karmaAYA+k
koAYullar altA4nda deAYerlendirilmesini saA¥lar. Dinamik karartma, kodun A§alA+AYma zamanA+nda
sAVirekli olarak dAqnAY%AVtAYrAY%lmesi ve deAYiAYken tutulmasA+nA+ iA§erir.

Uygulama A-rnekleri:

1. Kodun A§alA+AYtA+AYA+ sA+rada sArekli olarak dAqnA%4AYAVimler uygulayarak analiz edil-
mesini zorlaAYtA+rmak.
2. AtalA+A¥ma zamanA+nda kodu yeniden yapA+landA-+rarak sabit kalmasA+nA+ engellemek.
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