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1.1 Hafta-6
1.1.0.1 Java iA§in RASP Teknikleri A°ndir
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1.1.1 Outline

« RASP (AialA:I:AYma ZamanA+ Uygulama KorumasA4) Nedir?
o Java A°A§in RASP Teknikleri

o EmAYlatAqr, Root ve Debug Modu Tespiti

o GAYvenlik KAYtAvphaneleri ve SSL Pinning

1.2 Hafta-6: RASP (Runtime Application Self-Protection) Java TarafA+

Java uygulamalarA+nda RASP (Runtime Application Self-Protection), uygulamalarA+n A§alA+AYma
zamanA+nda gAYvenliklerini saAYlamak iA§in kullanA=+lan tekniklerden oluAYur. Bu hafta, Java ta-
banlA+ uygulamalar iA§in RASP stratejilerini inceleyeceAYiz. Uygulamalar, A9zellikle mobil uygulamalar,
A§alA+A¥Yma zamanA4nda A§eAYitli tehditlere karAYA+ kendilerini koruyabilmelidir. AAYaAYA+daki
baA¥Y1A+klar, Java tarafA+nda RASP iA§in kullanA+lan teknikleri kapsamaktadAr.

1.2.0.1 1. EmA%latAqr Tespiti (Emulator Detection) Teorik AA§A+klama: EmA%latAqrler,
saldA+rganlarA+n uygulamayA+ analiz etmeleri ve zayA+f noktalarA+ keAVfetmeleri iA§in kullanabile-
cekleri araA§lardA+r. EmA%latAqr tespiti, uygulamanA+n bir emAvlatAqr ortamA+nda A§alA+AYA+p
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A§alA+AYmadA+AYA+nA+ anlamasA+na olanak tanA+r. Qemu gibi popAller emAYlatA9qrler iA§in
A9zel tespit mekanizmalar A+ uygulanabilir.

Kaynak ve Uygulama:

e Qemu ARM EmAYlatAqr Tespiti iA§in kullanA+lan bir Aqrnek: Anti Emulator for Qemu ARM?
o EmAYlatAqr ortamA4+nA+ algA+lama ve A§alA+AYma sAY%recinde uygulamanA+n iAYlevini de-
AYiAYtirme.

1.2.0.2 2. Hata AyA+4klama Modu Tespiti (Debug Mode Detection) Teorik AA§A+klama:
Bir uygulamanA+n hata ayA+klama (debug) modunda A§alA+AYmasA+, kAQtA% niyetli kiAYilerin uy-
gulamayA+ analiz etmeleri iA§in bir fA+rsat saAYlar. UygulamanA+n hata ayA+klama modunda olup ol-
madA+AYA+nA+ tespit etmek, bu modda A§alA+AYmasA+nA+ engelleyerek gA%venliAYi artA+rA+r.

Uygulama A-rnekleri:

1. UygulamanA+4n A§alA+AVma zamanA+nda hata ayA+klama modunda olup olmadA+AYA4+nA+
kontrol eden kod parA§acA+klarA+ eklemek.

2. Hata ayA+klama modunda olduAYunda uygulamanA4n A§alA+AYmasA+nA+ sonlandA+rmak
veya farklA+ bir iAYlev sergilemesini saA¥lamak.

1.2.0.3 3. Debugger BaAYlantA+sA+ Tespiti (Debugger Attach Detection) Teorik
AA§A+klama: Hata ayA+klayA+cA+larA+n (debugger) uygulamaya baA¥YlanmasA+, uygulamanA+n
izlenmesine ve analiz edilmesine yol aA§ar. Debugger tespiti, uygulamanA+n A§alA+AYma sA+rasA+nda
bir hata ayA+klayA+cA+ya baA¥YlanA+p baA¥YlanmadA+AYA+nA+ kontrol eder ve buna gA9re hareket
eder.

Uygulama A-rnekleri:

1. Debugger tespit edildiAYinde uygulamanA+4n kapanmasA+nA+ veya iAYlev deAYiAVtirmesini sa-
AYlama.
2. Hata ayAdklayA+cA+ya baA¥YlantA+yA+ algA+layan gAlivenlik mekanizmalarA+ eklemek.

1.2.0.4 4. RootBeer Implementasyonu (RootBeer Implementation) Teorik AA§A+klama:
RootBeer, Android cihazlarAd+nA+n root olup olmadA+AYA+nA+ kontrol eden bir kAYitAYiphanedir.
Root edilmiAY cihazlar, uygulamanA+4n gAVivenliAYini tehlikeye atabilir. RootBeer kullanarak, root edil-
miAY cihazlarA+n tespiti yapA-+labilir.

Uygulama A-rnekleri:

1. RootBeer kullanarak cihazA+n root olup olmadA+AYA4nA+ tespit etme.
2. Root edilmiAY cihazlarda uygulamanA+4n A§alA+A¥YmasA4+nA+ engelleme veya kA+sA+tlA+ iAY-
lev saAYlama.

1.2.0.5 5. AndroidSecurityManager ile Root Tespiti (AndroidSecurityManager Rooted De-
vice Check) Teorik AA§A+klama: AndroidSecurityManager, Android cihazlarA4+nA+n gA'4venlik
durumu hakkA4nda bilgi saAYlayan bir gA%venlik yA9neticisidir. Root edilmiAY cihazlarA+ tespit ederek
uygulamanA+n bu cihazlarda A§alA+AYmamasA+nA+ saA¥Ylar.

Uygulama A-rnekleri:

1. AndroidSecurityManager kullanarak root kontrolA% gerA§ekleAYtirme.
2. Root edilmiAY cihazlarda belirli Aqzellikleri devre dA+AYA+ bA4rakma.

1.2.0.6 6. SafetyNet Implementasyonu (SafetyNet Implementation) Teorik AA§A+klama:
Google SafetyNet, cihazA+n gAY%venlik durumunu deAYerlendirmek iA§in kullanA+lan bir API'dir. Uygu-
lamalar, SafetyNet ile cihazA4n gAVivenlik bAYtAYinlAY4AYAYinA ' kontrol edebilir ve gA Yivenlik ihlalleri
tespit edildiAYinde tepki verebilir.

Uygulama A-rnekleri:
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1. SafetyNet API'yi kullanarak cihazA+n gAVivenlik bAY%tAYnlAYAAYAYnAY kontrol etmek.
2. GAYvenlik ihlalleri tespit edildiAYinde uygulamanA+4n davranA+AYA4nA+ deAYiAVtirmek veya
sonland A+rmak.

1.2.0.7 7. KullanA+lan Native KAYitAYiphane Checksum KontrolAY (Used Native
Library Checksum Control) Teorik AA§A+4klama: UygulamanA+n kullandA+AYA+ native
kAYtAYphanelerin checksum deAVerlerini kontrol etmek, bu kAVtAViphanelerin deAYiAYtirilip deAYi-
A¥tirilmediAYini anlamamA+zA+ saAYlar. Bu, uygulamanA+n gAlivenliAYini korumanA+n Aqnemli
bir yoludur.

Uygulama A-rnekleri:

1. AtalA+AYma zamanA4nda kullanA+lan kA%4tAYphanelerin checksum deAYerlerini kontrol etme.
2. KA%tAYphane AYzerinde bir deAYiAYiklik tespit edilirse uygulamanA+n A§alA+A¥VmasA+nA+
sonlandA+rma veya iAVlev deAViAYtirme.

1.2.0.8 8. Tamper Cihaz Tespiti (Tamper Device Detection) Teorik AA§A+klama: Ci-
hazA+n veya uygulamanA+n manipAlle edilip edilmediAYini kontrol etmek, uygulamayA+ gAlivenlik
ihlallerine karAYA+ korur. Tamper tespiti ile cihaz veya uygulama AVizerinde yapA+lmA+AY herhangi
bir deAYiAYikliAYi algA+layabilirsiniz.

Uygulama A-rnekleri:

1. Cihaz veya uygulamanA+n tamper edilmiAY olup olmadA+AYA4nA+ tespit etme.
2. Tamper tespit edildiAYinde uygulamanA4n A§alA+AYmasA4nA+ durdurma veya kA+sA+tlama.

1.2.0.9 9. SSL Pinning ve WebView SSL Pinning (SSL Pinning and Webview SSL Pin-
ning) Teorik AA§A+klama: SSL Pinning, uygulamanA+n belirli bir sunucuya gA'venli A¥Yekilde
baA¥YlanmasA4+nA+ saAYlamak iA§in kullanA+l1A+r. WebView A'izerinde SSL pinning uygulamak, kul-
lanA+cA+larA+n sahte sunucularla baA¥YlantA+ kurmasA+nA+ engeller.

Uygulama A-rnekleri:

1. WebView’da SSL pinning uygulayarak sunucunun kimliAYini doA¥Yrulamak.
2. YanlA+AY sunucularla baA¥lantA+ kurulduAYunda baAYlantA+yA+ kesmek.

1.2.0.10 10. Sunucu SertifikasA+ KontrolAV4 (Server Certificate Check) Teorik AA§A+klama:
UygulamanA4n bir sunucuya baAYlanA+rken sunucu sertifikasA+nA+n doA¥YruluAYunu kontrol etmesi,
sahte sunucularla baA¥YlantA+ kurmayA+ engeller. Bu, man-in-the-middle saldA+rA+larA+na karAYA+
Aqnemli bir koruma saAYlar.

Uygulama A-rnekleri:

1. Sunucu sertifikasA+nA+n doAYruluAYunu A§alA+A¥ma sA+rasA+nda kontrol etme.
2. YanlA+AY sertifika tespit edildiAYinde baA¥YlantA+yA+ kesme.

1.2.0.11 11. Cihaz ve SA%rA%m BaAYlama (DeviceBinding & VersionBinding) Teorik
AA§A+klama: Cihaz baAYlama, uygulamanA=n belirli bir cihaz AYizerinde A§alA+A¥VmasA+nA+ sa-
AYlar ve baAVka bir cihazda A§alA+AYmasA+nA+ engeller. SAYrA%m baAYlama ise uygulamanA-+n
belirli bir sAvirAYmde A§alA+AVtA+AYA4ndan emin olur.

Uygulama A-rnekleri:

1. UygulamanA4n sadece belirli bir cihazda A§alA+AYmasA+nA+ saA¥layan cihaz baAYlama iAYlem-
lerini gerA§ekleAYtirme.

2. UygulamanA+4n yalnA+zca belirli sA%rAY%mlerde A§alA+A¥YmasA+nA+ kontrol eden sAV4rAl4m
baA¥Ylama iAYlemleri.



1.2.0.12 12. TAY%ketici DoAYrulamasA+ (Consumer Verification) Teorik AA§A+klama:
UygulamanA+n gerA§ek kullanAd+cA+ tarafA+ndan kullanA+ldA+AYA4+nA+ doAYrulamak, sahte
kullanA+cA+larA+ ve otomatik iAYlemleri engellemeye yardA4+mcA+ olur. Bu doAVYrulama iAYlemi,

tAViketicinin kimliAYini doAYrular.
Uygulama A-rnekleri:

1. TAY%ketici doAYrulamasA+ iA§in gAYvenlik testleri ve algoritmalar kullanmak.
2. DoAYrulanmamA+AY kullanA4cA+lar iA§in eriAYim kA+sA+tlamalarA4 koymak.

6.Hafta — Sonu
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