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Outline

e RASP (Calisma Zamani Uygulama Korumasi) Nedir?
e Java Icin RASP Teknikleri
e Emulatdr, Root ve Debug Modu Tespiti

e Guvenlik Katiphaneleri ve SSL Pinning
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Java uygulamalarinda RASP (Runtime Application Self-Protection), uygulamalarin
calisma zamaninda guvenliklerini saglamak icin kullanilan tekniklerden olusur. Bu hafta,
Java tabanli uygulamalar icin RASP stratejilerini inceleyecegiz. Uygulamalar, 6zellikle
mobil uygulamalar, calisma zamaninda cesitli tehditlere karsi kendilerini

koruyabilmelidir. Asagidaki basliklar, Java tarafinda RASP icin kullanilan teknikleri
kapsamaktadir.
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1. Emulator Tespiti (Emulator Detection)

Teorik Aciklama: Emdulatorler, saldirganlarin uygulamayi analiz etmeleri ve zayif noktalari
kesfetmeleri icin kullanabilecekleri araclardir. Emulator tespiti, uygulamanin bir emulator

ortaminda calisip calismadigini anlamasina olanak tanir. Qemu gibi populer emulatérler
icin Ozel tespit mekanizmalar uygulanabilir.

Kaynak ve Uygulama:

e Qemu ARM Emulatér Tespiti icin kullanilan bir drnek: Anti Emulator for Qemu ARM

e Emulatdr ortamini algilama ve calisma strecinde uygulamanin islevini degistirme.
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2. Hata Ayiklama Modu Tespiti (Debug Mode Detection)

Teorik Aciklama: Bir uygulamanin hata ayiklama (debug) modunda calismasi, kotu
niyetli kisilerin uygulamayi analiz etmeleri i¢in bir firsat saglar. Uygulamanin hata
aylklama modunda olup olmadigini tespit etmek, bu modda calismasini engelleyerek
guvenligi artirr.

Uygulama Ornekleri:

1. Uygulamanin calisma zamaninda hata ayiklama modunda olup olmadigini kontrol
eden kod parcaciklari eklemek.

2. Hata ayiklama modunda oldugunda uygulamanin calismasini sonlandirmak veya
farkl bir islev sergilemesini saglamak.
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3. Debugger Baglantisi Tespiti (Debugger Attach Detection)

Teorik Acgiklama: Hata ayiklayicilarin (debugger) uygulamaya baglanmasi, uygulamanin
izlenmesine ve analiz edilmesine yol acar. Debugger tespiti, uygulamanin calisma
sirasinda bir hata ayiklayiciya baglanip baglanmadigini kontrol eder ve buna gére
hareket eder.

Uygulama Ornekleri:

1. Debugger tespit edildiginde uygulamanin kapanmasini veya islev degistirmesini
saglama.

2. Hata ayiklayiciya baglantiyi algilayan guvenlik mekanizmalari eklemek.
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4. RootBeer Implementasyonu (RootBeer Implementation)

Teorik Aciklama: RootBeer, Android cihazlarinin root olup olmadigini kontrol eden bir

kitiphanedir. Root edilmis cihazlar, uygulamanin givenligini tehlikeye atabilir. RootBeer
kullanarak, root edilmis cihazlarin tespiti yapilabilir.

Uygulama Ornekleri:

1. RootBeer kullanarak cihazin root olup olmadigini tespit etme.

2. Root edilmis cihazlarda uygulamanin calismasini engelleme veya kisith islev
saglama.
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5. AndroidSecurityManager ile Root Tespiti (AndroidSecurityManager Rooted
Device Check)

Teorik Aciklama: AndroidSecurityManager, Android cihazlarinin glivenlik durumu
hakkinda bilgi saglayan bir glvenlik yéneticisidir. Root edilmis cihazlari tespit ederek
uygulamanin bu cihazlarda ¢alismamasini saglar.

Uygulama Ornekleri:

1. AndroidSecurityManager kullanarak root kontroli gerceklestirme.

2. Root edilmis cihazlarda belirli 6zellikleri devre disi birakma.
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6. SafetyNet Implementasyonu (SafetyNet Implementation)

Teorik Aciklama: Google SafetyNet, cihazin givenlik durumunu degerlendirmek icin
kullanilan bir API'dir. Uygulamalar, SafetyNet ile cihazin glvenlik buttnliagund kontrol
edebilir ve guvenlik ihlalleri tespit edildiginde tepki verebilir.

Uygulama Ornekleri:

1. SafetyNet API'yi kullanarak cihazin glvenlik buttnliguni kontrol etmek.

2. Guvenlik ihlalleri tespit edildiginde uygulamanin davranisini degistirmek veya
sonlandirmak.

% RTEU CEN429 Hafta-6




Guvenli Programlama ve Calisma Zamani Uygulama Korumasi (RASP)

7. Kullanilan Native Kutliphane Checksum Kontrolii (Used Native Library
Checksum Control)

Teorik Aciklama: Uygulamanin kullandigi native kittphanelerin checksum degerlerini

kontrol etmek, bu katiphanelerin degistirilip degistiriimedigini anlamamizi saglar. Bu,
uygulamanin guvenligini korumanin dnemli bir yoludur.

Uygulama Ornekleri:

1. Calisma zamaninda kullanilan kitiphanelerin checksum degerlerini kontrol etme.

2. Kitiphane Uzerinde bir degisiklik tespit edilirse uygulamanin calismasini
sonlandirma veya islev degistirme.
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8. Tamper Cihaz Tespiti (Tamper Device Detection)

Teorik Aciklama: Cihazin veya uygulamanin manipule edilip edilmedigini kontrol etmek,
uygulamayi guvenlik ihlallerine karsi korur. Tamper tespiti ile cihaz veya uygulama
uzerinde yapilmis herhangi bir degisikligi algilayabilirsiniz.

Uygulama Ornekleri:

1. Cihaz veya uygulamanin tamper edilmis olup olmadigini tespit etme.

2. Tamper tespit edildiginde uygulamanin ¢alismasini durdurma veya kisitlama.
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9. SSL Pinning ve WebView SSL Pinning (SSL Pinning and Webview SSL Pinning)

Teorik Aciklama: SSL Pinning, uygulamanin belirli bir sunucuya gtvenli sekilde
baglanmasini saglamak icin kullanihr. WebView Uzerinde SSL pinning uygulamak,
kullanicilarin sahte sunucularla baglanti kurmasini engeller.

Uygulama Ornekleri:

1. WebView'da SSL pinning uygulayarak sunucunun kimligini dogrulamak.

2. Yanhs sunucularla baglanti kuruldugunda baglantiyr kesmek.
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10. Sunucu Sertifikasi Kontrolu (Server Certificate Check)

Teorik Aciklama: Uygulamanin bir sunucuya baglanirken sunucu sertifikasinin
dogrulugunu kontrol etmesi, sahte sunucularla baglanti kurmayi engeller. Bu, man-in-
the-middle saldirilarina karsi 8nemli bir koruma saglar.

Uygulama Ornekleri:

1. Sunucu sertifikasinin dogrulugunu calisma sirasinda kontrol etme.

2. Yanlis sertifika tespit edildiginde baglantiyr kesme.
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11. Cihaz ve Surim Baglama (DeviceBinding & VersionBinding)

Teorik Aciklama: Cihaz baglama, uygulamanin belirli bir cihaz Gzerinde calismasini

saglar ve baska bir cihazda calismasini engeller. Sirim baglama ise uygulamanin belirli
bir stirimde calistigindan emin olur.

Uygulama Ornekleri:

1. Uygulamanin sadece belirli bir cihazda ¢alismasini saglayan cihaz baglama
islemlerini gerceklestirme.

2. Uygulamanin yalnizca belirli strimlerde calismasini kontrol eden stirim baglama
islemleri.
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12. Tuketici Dogrulamasi (Consumer Verification)

Teorik Aciklama: Uygulamanin gercek kullanici tarafindan kullanildigini dogrulamak,
sahte kullanicilari ve otomatik islemleri engellemeye yardimci olur. Bu dogrulama islemi,
tuketicinin kimligini dogrular.

Uygulama Ornekleri:

1. Tuketici dogrulamasi icin guvenlik testleri ve algoritmalar kullanmak.

2. Dogrulanmamis kullanicilar icin erisim kisitlamalarn koymak.
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