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 Caller APK Hash DoAYrulama
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1.2 Hafta-5: RASP (Runtime Application Self-Protection) Native C/C++ Ta-

rafA+

Runtime Application Self-Protection (RASP), uygulamalarA4+n A§alA+AYma zamanA+nda kendi
gAYivenliklerini saAYlamalarA+nA+ mAY%mkAYin kA+lan bir gAvvenlik yaklaAYA+mA+dA+r. Native
C/C++ uygulamalarA+nda, RASP kullanarak A§eAYitli gA'ivenlik kontrolleri gerA§ekleAYtirilebilir. Bu
ders kapsamA+nda RASP teknikleri detaylA+ca aA§A+klanacak ve uygulama A9qrnekleriyle pekiAYtirile-

cektir.
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1.2.0.1 1. AtalA+A¥Yma ZamanA4+nda Kod BloklarA+nA4+n Checksum DoAYrula-
masA+ (Runtime CodeBlock Checksum Verification) Teorik AA§A+klama: AfalA+A¥Yma
zamanA+nda belirli kod bloklarA4nA+n hash veya checksum deAYerleri doA¥Yrulanarak, kodun deAYiAY-
tirilip deAYiAVtirilmediAYi tespit edilic. Bu yA9qntem, kod manipAlasyonlarA4na ve kAqtAY niyetli
mA Yidahalelere karAYA+ bir koruma saA¥Ylar.

Uygulama A-rnekleri:

1. Herhangi bir kod bloAYunun checksum deAYerini hesaplama ve A§alA4+AYma sA+rasA+nda bu de-
AYeri karAYA+1laAYtA+rma.

2. DeAYiAYiklik tespit edildiAYinde programA+n kapanmasA+ veya hatalA+ bir sonuA§ AYretmesi.

3. A-nemli fonksiyonlarA+n ve kritik kod parA§alarAd4nA+4n checksum doA¥YrulamasA+ ile korun-
masA+.

1.2.0.2 2. Caller APK Hash ve A°mza DoAYrulamasA+ (Caller APK Hash Verification
& Signature Verification) Teorik AA§Az+klama: APK dosyalarA4+nA+n hash ve imza bilgi-
leri doAYrulanarak, uygulamanA+4n yalnA+zca gAVvenilir ve imzalanmA+AY APK’lar tarafA+ndan
A§aAVrA+lmasA+ saAVlanA+r. Bu sayede, uygulamanA+n deAYiAVtirilmiAY veya sahte APK’lar
tarafA+ndan A§alA+AVtA+rA+lmasA+ engellenir.

Uygulama A-rnekleri:

1. APK dosyasA4+nA+n hash deAYerini A§alA+AYma sA+rasA+nda doAYrulama.

2. APK’'nA+n imza bilgisini kontrol ederek yalnA+zca orijinal imzalanmA+AY APK’larA+n
A§alAiAYmaSAina izin verme.

3. Hash ve imza deAYerlerinin saklanmasA+ ve dinamik doA¥Yrulama iAYlemleri.

1.2.0.3 3. Rooted Cihaz Tespiti (Rooted Device Detection) Teorik AA§A+klama: Root yet-
kisine sahip cihazlar, gAY%venlik riskleri oluAYturabilir. Rooted cihazlarA+n tespit edilmesi, bu cihazlarda
uygulamanA+n A§alA+AVmasA+nA4n engellenmesini saAYlar.

Root Tespit YAqntemleri:

1. /dev/kmem DosyasA=+: Sistemde bu dosyanA+n varlA+AYA+ kontrol edilir. Varsa, sistemde
syscall table hook ediliyor olabilir ve cihaz root yetkisine sahip olabilir.
2. /proc/kallsyms DosyasA=: sys call table ve compat_sys_call table adreslerinin boAY olup ol-
madA+AYA+nA+ kontrol etme.
3. /default.prop ve /system/build.prop DosyalarA+4: Bu dosyalar okunabiliyorsa cihaz root-
lanmA+AY olabilir.
4. DiAYer Root Tespit YA9qntemleri:
« Superuser.apk dosyasA+nA+n varlA+AYA+.
e 27047 portuna baAYlanma testi ile frida servera€™A+n aranmasA+.

Uygulama A-rnekleri:

1. Belirtilen dosyalarA+n varlA+AYA+nA+ kontrol ederek root tespiti yapma.
2. Frida gibi araA§larA4n varlA+AYA+nA+ test etme ve tespit etme.
3. Root edilmiAY cihazlarda uygulamanA+n A§alA+AYmasA4+nA+ engelleme.

1.2.0.4 4. A°leri Seviye LD Preload SaldA+rA+ Tespiti (Advanced LD Preload Attack De-
tection) Teorik AA§A+klama: LD _PRELOAD, dinamik olarak yAklenen kAvtAvphaneleri ma-
nipAlle etmek iA§in kullanA+lan bir yAqntemdir. Bu teknik, kAqtA% amaA§lA+ yazA+lA4mlar ta-
rafA4+ndan kullanA+lan bir saldA+rA+ vektAqrA%4dA%r. LD PRELOAD saldA+rA+larA4+nA+n tespit
edilmesi, uygulamanA+n gA%venliAYini art A+rA+r.

Uygulama A-rnekleri:

1. AtalA+A¥Yma zamanA4nda LD _PRELOAD ortam deAYiAYkenlerinin kontrol edilmesi.
2. LD_ PRELOAD saldA+rA+larA4+nA4n tespiti iA§in Aqzel algoritmalarA+n kullanA+ImasA+.
3. Tespit edilen saldA+rA+lara karAYA+ uygulamanA+n kendini korumaya almasA+.



1.2.0.5 5. GDB, Tracers ve EmA%latAqr Tespiti (GDB, Tracers, and Emulator Detec-
tion) Teorik AA§A-+klama: GDB gibi hata ayA+klama araA§larA+nA+n, izleyici (tracer) ve
emAYilatAqrlerin tespit edilmesi, saldA4rganlarA4+n uygulamayA+ analiz etmelerini ve deAYiAYtirmele-
rini engeller.

Uygulama A-rnekleri:

1. GDB ortamA+nA4n tespit edilmesi ve uygulamanA+n bu ortamda A§alA+A¥mamasA+nA+ saA¥-
lama.

2. ltrace, strace gibi izleyicilerin kullanA+mA4+nA+ algA+lama ve engelleme.

3. EmA%latAqr ortamA+nda A§alA+AYVA+rken uygulamanA+n kapanmasA+nA+ veya farklA+ bir
davranA+AY sergilemesini saAYlama.

1.2.0.6 6. Debugger Eklentisi Tespiti (Debugger Attachment Check) Teorik AA§A+klama:
UygulamanA4n bir hata ayA+klayA+cA+ya (debugger) eklenip eklenmediAYi tespit edilerek, kAqtA4
niyetli kiAYilerin uygulamayA+ analiz etmesi engellenebilir.

Uygulama A-rnekleri:

1. Debugger eklentisini algA+layan kod parA§alarA4nA+4n uygulamaya eklenmesi.

2. Debugger tespit edildiAYinde uygulamanA+n A§alA+AYmasA+nA+ durdurma veya farklA+ bir iAY-
lev sergilemesini saAYlama.

3. Anti-debugging teknikleri ile uygulamanA+n gA%venliAYini artAdrma.

1.2.0.7 7. Bellek KorumasA+ (Memory Protection) Teorik AA§A+klama: Bellek koruma tek-
nikleri, bellek eriA¥imlerinin kontrol edilmesini saA¥lar. Bellek AYizerinde yapA+lan manipAl4lasyonlara
karAYA+ koruma saA¥lar. Clang’A+n SafeStack A9zelliAYi, bellek eriAYimlerini izlenebilir hale getirir.

Uygulama A-rnekleri:

1. SafeStack kullanarak bellek koruma iAYlemlerinin devreye sokulmasA4.
2. Bellek AVizerinde yapA4lan her tA%rlA% manipAYlasyonun tespit edilmesi.
3. Bellek koruma mekanizmalarA+ ile uygulamanA+n gA%venliAYini artAdrma.

1.2.0.8 8. DiAYer RASP Teknikleri

1. LD Preload Custom Envoriment Detection: A-—zelleAYtirilmiAY LD PRELOAD ortam deAYi-
AYkenlerinin tespiti.

2. Tamper Device Detection: Uygulama cihazA+nA+n deAYiAVtirilip deAYiAYtirilmediAYinin
kontrol edilmesi.

3. Control Flow Counter Checking: Kontrol akA+AYA+nA+ izleyen sayaA§lar ile kodun ma-
nipAZle edilip edilmediAYinin tespiti.

4. Device Binding: UygulamanA=n belirli bir cihaza baAY1A+ olarak A§alA+A¥YmasA4+nA+ saAY-
lama.

5. Version Binding: UygulamanA-+n belirli bir versiyonda A§alA+AYtA+AYA+ndan emin olma.
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