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o Native C/C++ A°A§in Kod GAYA§lendirme
o Java ve Yorumlanan Diller A°A§in Kod GAYA§lendirme

1.2 Hafta-4: Kod GA%AS§lendirme Teknikleri

1.2.0.1 1. Native C/C++ A°A§in Kod GAYAS§lendirme Teknikleri C ve C++ gibi dA%AYAYk
seviye dillerde gAYvenli kod yazmak ve saldA+rA+lara karAYA+ dayanA+klA+ hale getirmek iA§in
A§eAYitli teknikler kullanA+1A+r. Bu teknikler, kodun analiz edilmesini ve geri mA%hendislik iAYlem-
lerini zorlaAYtA4rmayA+ amaA§lar.

1.2.0.2 1.1 Opaque Loops (Opak DAqngA'sler) Teorik AA§A=+klama: Opak dAqngAYler,
dA+AYarA+dan bakA+ldA+AYA+nda amacA+ belli olmayan dAqngAYlerdir. Bu dAqngAYler saye-
sinde kodun analizi zorlaAYA+r. SaldA+rgan, dAqngAvinAvn iAYlevini anlamakta zorlanA=+r ve kodun
A§A9zA Almesi daha karmaAYA+k hale gelir.

Uygulama A-rnekleri:

1. Rastgele bir koAYul ile oluAYturulmuAY dAqngAYler ekleyerek kodun analizini zorlaAYtA4rma.

2. DA+AVarA+dan anlaAYA+Imayan ancak programA+4n iAYleyiAYine zarar vermeyen dAqngA'ler
ekleme.

3. Opak dAqngAYler ile programA4n A§alA+A¥Yma sAYresini arttAdrarak saldA+rganA+
yanA=+ltma.

1.2.1 1.1.1. Rastgele Bir KoAYul ile OluAYturulmuAY DAqngA% (Opaque Loop with Ran-
dom Condition)

Bu Aqrnekte, rastgele bir koAYul ile dAqngAY% oluAYturularak kodun anlaAYA+lmasA+ zorla-
AYtA+rA+1A+yor.

#include <iostream>
#tinclude <cstdlib>
#include <ctime>

void opak_rastgele_dongu() {
srand (time (0)); // Rastgele sayd+ AYreticisini badVlatd+r
int x = rand() % 50; // DAYngdY koAVulu i4§in rastgele bir dedVer
for (dnt i = 0; i < x; i++) {
if A% 2==0 {
std::cout << "A"terasyon: " << i << std::endl;

}

}

int main() {
opak_rastgele_dongu() ;
return O;

}

AA§A+klama:

Bu A9qrnekte, dAqngA% koAVYulu rastgele bir sayAd+dan oluAYur. Bu durum, dAqngA%nAYin
amacAd+nA+ dA+AYarA+dan anlamayA+ zorlaAYtA+rA+r ve saldA+rganlar iA§in analizi karma-
AYA+k hale getirir.

1.2.2 1.1.2. DA+AYarA+dan AnlaAYA+1lmayan Ancak ProgramA-+n A°AYleyiAYine Zarar
Vermeyen DAqngAY4 (Opaque Loop with No External Effect)

Bu Aqrnekte, dAqngA'4 kodun iA¥leyiAYine zarar vermeyen ancak dA+AYarA+dan anlaAYA+Imayan bir
iAYlev iA§erir.

#include <iostream>



void opak_islevsiz_dongu() {
for (int i = 0; i < 100; i++) {
if (1% 3==0) {
int gizli_islem = i * 42; // A°AVieyidYe etkisi olmayan gereksiz iAY¥lem
}
}
std::cout << "Opak dA{nglA% tamamlandA+." << std::endl;
}

int main() {
opak_islevsiz_dongu();
return O;

}

AA§A+klama:
Bu Aqrnekte, dAqngAide yapA+lan iAYlem programA+n ana iAYleyiAVine katk A+ saAYlamaz. Bu tAVar
dAqngAYiler, saldA+rganlarA+ yanA=+ltmak ve kodun analizini zorlaAYtA+rmak iA§in kullanA+1A+r.

1.2.3 1.1.3. Opak DA9qngAller ile ProgramA+n AfalA+A¥Yma SAViresini ArttAdrma
(Opaque Loops to Delay Program Execution)

Bu Aqrnek, programA+n A§alA+AYma sAViresini uzatarak saldA4rganlarA+ yanA4ltmak amacA+yla
kullanA +labilir.

#include <iostream>
#include <thread>
#include <chrono>

void gecikmeli_opak_dongu() {
for (int i = 0; 1 < 5; i++) {
std::this_thread::sleep_for(std::chrono::seconds(1)); // Her difngiyde 1 saniye bekleme
std::cout << "Gecikmeli dAqngh% iterasyonu: " << i << std::endl;

}

int main() {
gecikmeli_opak_dongu() ;
return O;

}

AA§A+klama:

Bu Aqrnekte, dAqngA% her iterasyonda programA+n A§alA+AYmasA+nA+ yavaAYlatan bir gecikme
ekler. Bu tAr teknikler, saldA+rganlarA+n programA+n tam olarak ne yaptA+AYA+ konusunda kafa
karA+AYA+KIA+AYA+ yaratmak iA§in kullanA+1A+r.

1.2.3.1 1.2 Shared Object Sembollerini Gizleme (Configure Shared Object Symbol Invisible)
Teorik AA§A+klama: PaylaAYA+lan nesneler (shared object) iA§inde kullanA+lan sembollerin gizlen-
mesi, bu nesnelere dA+AYarA+dan eriAYimi zorlaAYtA+rA+r. Bu iAYlem, analiz ve geri mAYhendislik
iA¥lemlerini engellemek iA§in kullanA+1A+r.

Uygulama A-rnekleri:

1. Derleyici seA§enekleriyle sembollerin gAqrAYinA%rlAvAYAYinAY% sA+nA+rlama.
2. Sadece gerekli sembolleri dA+AYa aA§arak diA¥Yer sembollerin eriA¥Yilemez olmasA+nA+ saA¥lama.
3. PaylaAYA+lan kA%tAYphanelerdeki kritik fonksiyonlarA+ gizleyerek gAY%venliAYi artA+rma.

1.2.4 1.2.1. Derleyici SeA8&enekleriyle Sembollerin GAqrAYinAvarlAY4AAYAVanAVs
SA+nA+rlama (Limiting Symbol Visibility with Compiler Options)
AA§A+klama:

PaylaAYA+lan nesne dosyalarA+nda, sembollerin varsayA+lan olarak dA+AYa aA§A+k (public) olmasA+,



gAVivenlik aA§A+klarA4na yol aA§abilir. Bu durumu A9nlemek iA§in derleyici seA§enekleriyle sembol-
lerin gAqrAvnAvirlA4AYAY sAd+nA+rlandA+rA+labilir. A-rneAYin, GCC ve Clang derleyicilerinde
-fvisibility=hidden seA§eneAYi kullanA+larak, sadece dA+AYa aA§A-+lmasA+na izin verilen sembol-
ler gAqrAYinAVir olur.

A-rnek:
// foo.cpp

#include <iostream>

void gizli_fonksiyon() __attribute__((visibility("hidden"))); // Fonksiyon gizlt

void gizli_fonksiyon() {
std::cout << "Bu fonksiyon dA+AYa al§Aik deAYildir." << std::endl;
}

void acik_fonksiyon() {
std::cout << "Bu fonksiyon dAx+AYa al§Aikthir." << std::endl;
}

Derleme Komutu:
g+t+ -fvisibility=hidden -shared -o libfoo.so foo.cpp

AA§A+klama:
Bu komut, tA%m sembolleri varsayA4lan olarak gizler (-fvisibility=hidden), ancak acik_fonksiyon
dA+AYa aA§A+labilir durumda kalA4r. gizli_fonksiyon ise dA+AVarA+dan eriAYilemez olur.

1.2.5 1.2.2. Sadece Gerekli Sembolleri DA+AYa AA§ma (Only Exporting Necessary Sym-
bols)

AA§A+klama:
PaylaAYA+lan kA%tAYphanelerde yalnA+zca gerekli semboller dA+AYa aA§A+1A+r. Bu sayede, sadece
belirli fonksiyonlar dA+AVarA+dan A§aAYrA+labilirken diAYer semboller gizli kalA+r.

A-rnek:

// gizli_kutuphane. cpp
#include <iostream>

void gizli_fonksiyon() {
std::cout << "Bu fonksiyon gizli kalacak." << std::endl;

}

extern "C" void acik_fonksiyon() {
std::cout << "Bu fonksiyon dAzAVa al§h+k." << std::endl;
}

Derleme Komutu:
g++ -fvisibility=hidden -shared -o libgizli.so gizli_kutuphane.cpp

AA§A+klama:

Bu Aqrnekte, acik_fonksiyon dA+AYa aA§A+labilirken, gizli_fonksiyon dA+AYarA+dan eriAYilemez
durumda kalA+r. Bu teknik, sadece dA+AYarA+dan kullanA4+ImasA+4na izin verilen fonksiyonlarA=+n
eriAYime aA§A+ImasA4+nA+ saA¥Vlar.

1.2.6 1.2.3. PaylaAYA+lan KAY4tAYiphanelerde Kritik FonksiyonlarA+ Gizleme (Hiding
Critical Functions in Shared Libraries)

AA§A+klama:
Kritik A€neme sahip fonksiyonlar gizlenerek, geri mAYhendislik iAYlemlerini zorlaAYtA+rmak ve



paylaAYA+lan kAVitAViphanelerin gA%venliAYini artA+rmak mAY%mkAY%ndAYr. Bu yaklaAYA+m,
saldA+rganlarA4+n Aqnemli fonksiyonlarA+ analiz etmesini ve manipA%le etmesini A9qnler.

A-rnek:
// kritik_kutuphane.cpp
#include <iostream>

__attribute__((visibility("hidden"))) void kritik_fonksiyon() {
std::cout << "Bu kritik fonksiyon gizlenmilVtir." << std::endl;

}

extern "C" void genel_fonksiyon() {
std::cout << "Bu genel fonksiyon dA+A¥a al§Aikthir." << std::endl;
kritik_fonksiyon(); // Gizli fonksiyon burada i4§sel olarak ASaA¥VrAzldzr
}

Derleme Komutu:
g+t+ —fvisibility=hidden -shared -o libkritik.so kritik_kutuphane.cpp

AA§A+klama:

Bu Aqrnekte, kritik_fonksiyon dA+AYarA+dan eriAYilemez ve yalnA+zca genel_fonksiyon
AVizerinden A§aAYrA-tlabilir. Bu, kritik fonksiyonlarA+n dA+AVa kapalA+ kalmasA+nA+ saAY-
layarak gAYivenliAYi art A+rA+r.

1.2.6.1 1.3. Aritmetik A°AYlemlerin Obfuske Edilmesi (Obfuscation of Arithmetic Instructi-
ons) Teorik AA§A+klama: Aritmetik iAYlemler, programA-+n en temel yapA+ taA¥larA+dA+r. Bu
iAYlemleri karmaAYA+k hale getirmek, kodun analizini ve anlaAYA+lmasA+nA+ zorlaAYtA+rA-+tr.

Uygulama A-rnekleri:

1. Basit toplama iA¥Ylemlerini daha karmaAYA+k matematiksel ifadeler ile deAYiAYtirme.

2. Aritmetik iAYlemlerine gereksiz adA4mlar ekleyerek iAYlevselliAYi korurken kodun anla-
AYA+ImasA4nA+ zorlaAYtA+rma.

3. Aritmetik iA¥lemler A4zerinde bit manipAl4lasyonu yaparak daha karmaAYA+k hale getirme.

1.2.7 1.3.1. Basit Toplama A°A¥Ylemlerini Daha KarmaAYA+k Matematiksel A°fadeler ile
DeAYiAYtirme (Replacing Simple Additions with Complex Mathematical Expressions)

AA§A+klama:

Basit aritmetik iAYlemlerini karmaAYA+k hale getirerek, kodun anlaAYA+lmasA+nA+ zorla-
AYtA+rabiliriz. A-rneAYin, bir toplama iAYlemini daha uzun ve karmaAYA+k matematiksel iAYlemlerle
deAYiAYtirmek, saldA+rganlarA+n kodu analiz etmesini zorlaAYtA+rA-+r.

A-rnek:

#include <iostream>

int karmad¥A+k_toplama(int a, int b) {
// Basit toplama iAdYlemi: a + b
// KarmalVA+k hale getirilmid¥ hali
return ((a * 2) + (b *x 2) —a - b); // a + b ile aynd+ sonucu verir

}

int main() {
int a = 5, b = 10;
int sonuc = karmalYAik_toplama(a, b);
std::cout << "Karmal¥A+k toplama sonucu: " << sonuc << std::endl;
return O;



AA§A+klama:
Bu kodda basit bir toplama iA¥lemi (a + b) daha karmaAYA+k bir matematiksel ifadeye dAqnAY%AYtAVarA4AlmAvAAYtAVar
Her ne kadar sonuA§ aynA+ olsa da kodun analizi zorlaAYA+r.

1.2.8 1.3.2. Aritmetik A°AYlemlerine Gereksiz AdA+mlar Ekleyerek Kodun Anla-
AYA+lmasA+nA+ ZorlaAYtA+rma (Adding Redundant Steps to Obfuscate Arith-
metic Operations)

AA§A+klama:

Aritmetik iAYlemlerine gereksiz ad A-+mlar eklemek, iAYlevi deAYiAYtirmeden kodun anlaAYA+ImasA+nA+
zorlaAYtA+rA+r. A rneAYin, ekleme ve A§A+karma iAYlemleri eklenerek kod daha karmaAYA+k hale
getirilebilir.

A-rnek:

#include <iostream>

int gereksiz_adimlarla_toplama(int a, int b) {
// Toplama iAYVlemini gereksiz add+mlarla karmadVi+kladVtAzrma
int sonuc = (a * 2 - a) + (b * 2 -b); // a + b idVliemini yapar
return sonuc;

}
int main() {
int a =7, b = 3;
int sonuc = gereksiz_adimlarla_toplama(a, b);

std::cout << "Gereksiz adAimlarla toplama sonucu: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu Aqrnekte, toplama iAYlemi gereksiz adA+mlarla karmaAYA+k hale getirilmiAVtir. SonuA§ yine a +
b olsa da iAVlem, dA+AVarA+dan bakA+ldA+AVA4+nda anlaAYA+lmasA+ zor hale gelmiAYtir.

1.2.9 1.3.3. Aritmetik A°A¥Ylemler Acezerinde Bit ManipA Y4lasyonu Yaparak KarmaA¥YA +k
Hale Getirme (Adding Bit Manipulation to Obfuscate Arithmetic Operations)

AA§A+klama:

Aritmetik iAYlemlere bit manipAl4lasyonu ekleyerek kodu daha da karmaAYA+k hale getirebiliriz.
Bu yAqntem, A9qzellikle dAAYA vik seviyeli dillerde kodun geri mAY%hendislik iAYlemine karAYA+
dayan A+kIA+IA+AYA+nA+ artA+rA+r.

A-rnek:

#include <iostream>

int bit_manipulasyonu_ile_toplama(int a, int b) {
// Aritmetik idYlemi bit manipA¥lasyonu ile karmad¥YAzk hale getirme
int sonuc = ((a << 1) >> 1) + ((b << 1) >> 1); // a + b idViemi yapar
return sonuc;

}

int main() {
int a = 4, b = 8;
int sonuc = bit_manipulasyonu_ile_toplama(a, b);

std::cout << "Bit manipA%lasyonu ile toplama sonucu: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu Aqrnekte, toplama iAYlemi bit kaydA+rma iAYlemleri (left shift, right shift) ile karmaAYA+k hale
getirilmiAYtir. Bit manipA4lasyonu, aritmetik iA¥lemi gizler ve kodun analiz edilmesini zorlaAYtA+rA+r.



1.2.9.1 1.4. Fonksiyon A°simlerinin Obfuske Edilmesi (Obfuscation of Function Names) Te-
orik AA§A+klama: Fonksiyon isimlerinin rastgele karakter dizileri ile deAYiAYtirilmesi, kodun anla-
AYVA+ImasA+nA+ zorlaAYtA+rA+r. Bu teknik, A9qzellikle tersine mA%hendislik (reverse engineering)
iA¥lemlerini engellemek iA§in kullanA+1A+r.

Uygulama A-rnekleri:

1. Fonksiyon isimlerini anlamsA+z karakter dizileri ile deAYiAYtirme.

2. Her derlemede farklA+ fonksiyon isimleri oluAYturarak statik analiz araA§larA+nA+ yanA+ltma.

3. Kritik fonksiyonlarA4n isimlerini rastgele hale getirerek saldA+rganlarA4mn bu fonksiyonlarA+ anla-
masA+nA+ zorlaAYtA+rma.

1.2.10 1.4.1. Fonksiyon A°simlerini AnlamsA+z Karakter Dizileri ile DeAYiAYtirme (Rep-
lacing Function Names with Nonsense Character Strings)

AA§A+klama:

Fonksiyon isimleri, anlaAYA+lmayA+ zorlaAYtA+rmak amacA+yla anlamsA+z karakter dizileri ile deAYi-
AYtirilir. Bu yA9qntem, saldA+rganlarA4n hangi fonksiyonun ne iAYe yarad A+ AYA+nA+ anlamasA4+nA+
zorlaAYtA+rA+r.

A-rnek:

#include <iostream>

// Fonksiyon isimleri anlamsAzz karakter dizileriyle deAViAVtirilmidY
void abcdef123() {

std::cout << "Kritik bir iAVlem gerA§ekleAVtirildi." << std::endl;
}

int main() {
abcdef123(); // Fonksiyon ASaAVrltsi+
return O;

}

AA§A+klama:
Bu A9qrnekte, abcdef123 gibi anlamsA+z bir karakter dizisi kullanA+larak fonksiyon ismi gizlenmiA¥Ytir.
Bu durum, kodun anlaAYA+ImasA4+nA+ ve analiz edilmesini zorlaAYtA+rA+r.

1.2.11 1.4.2. Her Derlemede FarklA+ Fonksiyon A°simleri OluAYturarak Statik Analiz
AraA§larA+nA+ YanA+ltma (Generating Different Function Names on Every Com-

pile)
AA§A+klama:
Her derlemede farklA+ fonksiyon isimleri oluAYturmak, statik analiz araA§larA+nA+ ve geri mA4hendislik

iA¥lemlerini zorlaAYtA+rabilir. Derleme sA4rasA+nda fonksiyon isimleri rastgele oluAYturularak kod
analizi karmaAYA+k hale getirilir.

A-rnek:

#include <iostream>
#tinclude <cstdlib>
#include <ctime>

// Rastgele fonksiyon ismi oludVturma
#define OBFUSCATED_FUNC_NAME random_function_name

void OBFUSCATED FUNC_NAME() {
std::cout << "Bu fonksiyonun ismi her derlemede deA¥iA¥ebilir." << std::endl;

}

int main() {
OBFUSCATED_FUNC_NAME() ; // Fonksiyon ASalVrA+sA+



return O;

}

AA§A+klama:
Makro tanA+mA+ ve derleme sAYrecinde rastgele fonksiyon isimleri oluAYturmak, her derlemede farklA+
bir isim kullanarak kodun statik analiz araA§larA+ tarafA+ndan analiz edilmesini zorlaAYtA+rA+r.

1.2.12 1.4.3. Kritik Fonksiyonlar A4+n A°simlerini Rastgele Hale Getirerek Sald A+rganlarA+n
Bu FonksiyonlarA+ AnlamasA+nA+ ZorlaAYtA+rma (Randomizing Critical Func-
tion Names to Obfuscate Purpose)

AA§A+klama:

Kritik fonksiyonlarA4n isimlerini rastgele hale getirmek, saldA4rganlarA+n bu fonksiyonlarA4n
amacA+nA+ anlamasA+nA+ zorlaAYtA+rA4r. Bu teknik, Aqzellikle geri mAYhendislik iAYlemlerini
engellemek iA§in kullanA+1A+r.

A-rnek:

#include <iostream>

// Kritik fonksiyonlardin isimleri rastgele belirlenmid¥
void xj239rf84() {

std::cout << "Kritik bir glh%venlik iA¥lemi gerASekleAVtiriliyor." << std::endl;
}

void z8kd93p2() {
std::cout << "Kritik bir doA¥rulama iAYlemi gerA§ekleAVtiriliyor." << std::endl;
}

int main() {
xj239rf84(); // Kritik glyvenlik fonksiyonu AS§adVrh+sd+
z8kd93p2(); // Kritik dod¥rulama fonksiyonu AS§adVrizsd+
return O;

}

AA§A+klama:
Bu A9qrnekte kritik fonksiyonlar rastgele isimler almA+AYtA+r (xj239rf84, z8kd93p2). Bu, tersine
mAihendislik iAYlemlerini zorlaAYtA+rA+r, A§A%AnkAY isimler fonksiyonun iA¥levi hakkA+nda bilgi

vermez.

1.2.12.1 1.5. Kaynak Dosya A°simlerinin Obfuske Edilmesi (Obfuscation of Source File Na-
mes) Teorik AA§A+klama: Kaynak dosyalarA4n isimlerini anlamsA+z hale getirerek kodun hangi
fonksiyona veya sA4+nA+fa ait olduAYunu gizleme.

Uygulama A-rnekleri:

1. Kaynak dosyalarA+n isimlerini rastgele karakterler ile deAYiAYtirme.
2. Kaynak dosyalar arasA4ndaki iliAYkiyi gizleyerek kod yapA+sA+nA+ anlaAYA+lmaz hale getirme.
3. Dosya isimlerini obfuske ederken kaynak kodu etkilemeyecek AVekilde yapA+larA+ deAYiAVtirme.

1.2.13 1.5.1. Kaynak DosyalarA+n A°simlerini Rastgele Karakterler ile DeAYiAYtirme
(Randomizing Source File Names)

AA§A+klama:

Kaynak dosya isimlerini rastgele karakter dizileri ile deAYiAVtirerek, bu dosyalarA+n hangi iAYlevleri
barA+ndA+rd A+ AYA+nA+ gizleyebiliriz. Bu teknik, saldA4rganlarA4n hangi dosyanA+n hangi iAYlemi
gerA§ekleAYtirdiAYini anlamasA+nA+ zorlaAYtA+rA+r.

A-rnek:
1. Orijinal Dosya AdA+:
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hesaplama.cpp

// hesaplama.cpp
#include <iostream>

void hesapla() {
std::cout << "Hesaplama iAVlemi" << std::endl;

}

2. Obfuske EdilmiAY Dosya AdA+:
x7z23f.cpp
// xTz23f. cpp

void x7z23f() {
std::cout << "Hesaplama iAVlemi" << std::endl;

}

AA§A+klama:

Bu Aqrnekte, hesaplama. cpp adlA+ dosyanA+n adA+ x7z23f . cpp olarak de AYiAVtirilmiAYtir. AyrA-+ca,
fonksiyon adA+ da aynA+ rastgele karakterlerle deAYiAYtirilmiAYtir. Bu, kod yapA+sA+nA+ gizlemek
iA§in etkili bir yAqntemdir.

1.2.14 1.5.2. Kaynak Dosyalar ArasA+ndaki A°liAYkiyi Gizleyerek Kod YapA+sA+nA+
AnlaAYA+Ilmaz Hale Getirme (Hiding Relationships Between Source Files)

AA§A+klama:

Kod yapA+sA+ndaki dosyalar arasA+ndaki iliAYkiyi gizlemek, saldA+rganlarA+n kaynak dosyalarA-+n
nasA+l etkileAYimde bulunduAYunu anlamasA+nA+ zorlaAYtA+rA+r. Bu teknik, kodun genel
yapA+sA4+nA+ daha gizli hale getirir.

A-rnek:
1. Orijinal Dosyalar:

e hesaplama.cpp
e utils.cpp

// hesaplama.cpp
#include "utils.h"

void hesapla() {
int sonuc = toplama(5, 10); // utils.cpp dosyasdindaki fonksiyon ASadVrA+sA+
std::cout << "Sonul§: " << sonuc << std::endl;

}

// utils.cpp
int toplama(int a, int b) {
return a + b;

}
Obfuske EdilmiAY Dosyalar:

e a9s8d.cpp
e p2f6k.cpp

// a9s8d. cpp
#include "p2f6k.h"

void a9s8d() {
int sonuc = p2f6k(5, 10); // Fonksiyon ilidVkisi gizlenmidV
std::cout << "Sonul§: " << sonuc << std::endl;
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// p2f6k. cpp
int p2f6k(int a, int b) {
return a + b;

}

AA§A+klama:

Bu Aqrnekte, iki dosya arasA4ndaki iliAYki dosya isimlerinin ve fonksiyon isimlerinin deAYiAYtirilmesiyle
gizlenmiAYtir. Dosyalar arasA+ndaki iliAYki, dA+AYarA+dan bakA+ldA+AYA+nda anlaAYA+lamaz
hale getirilmiAYtir.

1.2.15 1.5.3. Dosya A°simlerini Obfuske Ederken Kaynak Kodu Etkilemeyecek Azekilde
YapA+larA+ DeAYiAYtirme (Obfuscating File Names Without Affecting Source
Code Structure)

AA§A+klama:

Dosya isimleri obfuske edilse bile kaynak kodun A§alA+AYma mantA+AYA+ deAYiAVtirilmez. Derleme
sA+rasA+nda dosya isimleri ve kod yapA+larA+ arasA+nda doAYru baA¥lantA+ kurularak kodun iAY-
levselliAYi korunur.

A-rnek:
1. Orijinal Dosya YapA-+sA+:

kaynak/
4"®4"€4"€ hesaplama.cpp
a""a"€a"€ utils.cpp

// hesaplama.cpp
#include "utils.h"

void hesapla() {
std::cout << "Hesaplama iAYlemi baA¥ladA+." << std::endl;
}

2. Obfuske EdilmiAY Dosya YapA-+sA+:

kaynak/
4"®a"€a"€ qlw2e.cpp
a""a"€a"€ z3x4c.cpp

// qlwle.cpp
#include "z3x4c.h"

void qlw2e() {
std::cout << "Hesaplama iAYlemi baA¥ladA+." << std::endl;
}

AA§A+klama:
Dosya isimleri ve fonksiyon isimleri deAYiAYtirilmiAY olsa da, dosyalar arasA-+ndaki iliAYki doA¥ru refe-
ranslarla korunmuAY ve kaynak kodun iAYlevselliAYi etkilenmemiAYtir.

1.2.15.1 1.6. Statik Dizelerin Obfuske Edilmesi (Obfuscation of Static Strings) Teorik
AA§A+klama: Statik dizeler, saldA+rganlar iA§in A9nemli bilgi kaynaklarA+dA+r. Bu dizelerin
AYifrelenmesi ve gizlenmesi, kod gAVivenliAYini artA4+rA+r.

Uygulama A-rnekleri:

1. Statik dizeleri AYifreleyerek A§alA+A¥Yma anA+nda A§A9zA Yilmesini saAYlama.
2. Rastgele dize maskeleri uygulayarak dizelerin anlamA+nA+ gizleme.
3. Dize sabitlerini kaldA+rarak sabit dize kullanA+mA+nA+ azaltma.
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1.2.16 1.6.1. Statik Dizeleri AZifreleyerek AtfalA+AYma AnA+nda AfAqzAYImesini SaAY-
lama (Encrypting Static Strings and Decrypting at Runtime)

AA§A+klama:
Statik dizeler saldA+rganlar iA§in A9nemli bilgi kaynaklarA-+ olabilir. Bu yAVizden, dizeler A§alA+A¥ma
zamanA+nda AYifrelenip, yalnA+zca gerekli olduAYunda A§A9zA Yilerek kullanA-labilir.

A-rnek:

#include <iostream>
#include <string>

// Basit bir XOR AYVifreleme ve A§A9zme fonksiyonu
std: :string xor_sifrele(const std::string &input, char key) {
std::string output = input;
for (size_t i = 0; i < input.size(); i++) {
output[i] ~= key; // XOR iAVlemi
}
return output;

}

int main() {
std::string sifreli_dize = xor_sifrele("GizliMesaj", O0xAA); // AZifreleme
std::cout << "AzifrelenmiAV Dize: " << sifreli_dize << std::endl;

std::string cozulmus_dize = xor_sifrele(sifreli_dize, OxAA); // AfA9zme
std::cout << "AfAqzA%ImA%AY Dize: " << cozulmus_dize << std::endl;

return O;

}

AA§A+klama:

Bu A9qrnekte, statik bir dize ("GizliMesaj") XOR iAYlemi kullanA+larak AYifrelenmiA¥Vtir. Dizeler
A§alA+AYma anA+nda A§A9zAYlerek anlamlA+ hale getirilir ve sald A+rganlarA+n dizeleri statik analiz
araA§larA+yla doAYrudan gA9rmesi engellenir.

1.2.17 1.6.2. Rastgele Dize Maskeleri Uygulayarak Dizelerin AnlamA+nA+ Gizleme (Appl-
ying Random String Masks to Obfuscate String Meaning)

AA§A+klama:
Statik dizeler AVizerine rastgele maskeler uygulanarak dizelerin anlamA+ gizlenir. Bu teknik,
saldA+rganlarA+n AYifrelenmiAY dizeleri A§A9qzmesini zorlaAYtA+rA+r,

A-rnek:
#include <iostream>

#include <string>

std::string dize_maskele(const std::string &input) {
std::string output = input;
for (size_t i = 0; i < input.size(); i++) {

output [i] "= (i % 255); // Rastgele bir maskeleme iAViemi
}
return output;
}
int main() {
std::string orijinal_dize = "A-nemliBilgi";
std::string maske_dize = dize_maskele(orijinal_dize); // Maskeleme
std::cout << "Masked Dize: " << maske_dize << std::endl;
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std: :string cozulmus_dize = dize_maskele(maske_dize); // Maskeleme ters iAVlemi

std::cout << "AfAqzA%4ImA%AY Dize: " << cozulmus_dize << std::endl;
return O;

}

AA§A+klama:

Bu A9qrnekte, dizenin her karakterine maskeleme uygulanarak dize karmaAYA-+k hale getirilmiAYtir.
AfalA+AYma anA+nda maskeler ters A§evrilerek dizenin anlamA= tekrar ortaya A§A+kar. Bu yA9ntem,
dizelerin doA¥Yrudan okunmasA+nA+ zorlaAYtA+rA+r.

1.2.18 1.6.3. Dize Sabitlerini KaldA+rarak Sabit Dize KullanA+mA+nA+ Azaltma (Redu-
cing the Use of Static String Constants)

AA§A+klama:

Kodda sabit dizeler kullanmak, saldA+rganlar iA§in ipuA§larA+ saAYlayabilir. Bu yAYzden sabit dize
kullanA+mA4nA+ en aza indirerek ve A§alA+A¥Yma zamanA4nda dizeleri oluAYturarak gA%ivenliAYi
artA+rmak mAYimkAYndAVir.

A-rnek:
#include <iostream>
#include <sstream>

std::string dinamik_dize_olustur() {
std::ostringstream ss;
§8 << "Parola" << "2024"; // Sabit dizeleri dinamik olarak birledVtiriyoruz
return ss.str();

}

int main() {
std: :string parola = dinamik_dize_olustur(); // Parola dinamik olarak oludViuruluyor

std::cout << "Dinamik Dize: " << parola << std::endl;
return O;

}

AA§A+klama:

Bu Aqrnekte, sabit dize yerine, dizeler A§alA+AYma zamanA+nda dinamik olarak oluAYturulmuAYtur. Bu
yaklaAYA4m, kod iA§inde sabit dizelerin bulunmasA+nA+ ve bu dizelere saldA+rA+ yapA+lmasAd+nA+
zorlaAYtA+rA+r.

1.2.19 1.7. Opak Boolean DeAYiAYkenler (Opaque Boolean Variables)

Teorik AA§A+klama:

Opak boolean deAYiAYkenler, koAVullu ifadelerin anlaAYA+lmasA+nA+ zorlaAVtA+rmak iA§in
kullanA+1A4r. Bu teknik, koAVYullarA+n karmaAYA+k hale getirilmesiyle kodun analizini ve geri
mA Yihendislik iAYlemlerini gA%4A§leAYtirir.

A-rnek A—nerisi:

« Rastgele boolean deAVerleri dAqndAYiren bir fonksiyonun koAYullu ifadelerde kullanA+lmasA+.
o AzartlarA+n karmaAYA+klaAYtA+rA+lmasA+yla kodun AqngAqrAtilemez hale getirilmesi.

1.2.20 1.7.1. Rastgele Boolean DeAYerleri DA9ndA Yiren Bir Fonksiyonun KullanA +1masA +

AA§A+klama:

Bu Aqrnekte, rastgele boolean deAYer dAqndAviren bir fonksiyon, koAYullu ifadelerde kullanA+larak ko-
dun AqngAqrAlilemez hale getirilmesi saAYlanmA+AVtA+r. Bu durum, kodun anlaAYA+ImasA+nA+
ve analiz edilmesini zorlaAYtA+rA+r.

14



#include <iostream>
#tinclude <cstdlib>
#include <ctime>

// Rastgele opak boolean dedVer dAfndAYren fonksiyon

bool opak_boolean() {
srand (time(0)); // Rastgele sayd+ Ayretici badVlatd+ld+yor
return rand() % 2; // Rastgele true wveya false dAfner

}

void gizli_islem(int a) {
bool durum = opak_boolean(); // Rastgele boolean koAYul
if (a > 10 && durum) {
std::cout << "Gizli iAVlem ASalA+AVtAsrAslliyor, durum: true" << std::endl;
} else {
std::cout << "KoAYul sal¥lanmadA+, durum: false" << std::endl;

int main() {
gizli_islem(12); // Girdi dedVeriyle fonksiyon ASaAVrAzld+yor
gizli_islem(7); // Farkld+ girdi dedVeriyle tekrar ASadVrizldiyor
return O;

}

AA§A+klama:
Bu kodda, opak_boolean fonksiyonu rastgele olarak true ya da false dAqndAYrAvir. KoAYullu ifade, bu
rastgele deAYerle birleAYtiAYinde saldA+rganlar iA§in kodun analizi zorlaAYA+r.

1.2.21 1.7.2. AzartlarA4+n KarmaAYA+klaAYtA+rA+ImasA+ ile Kodun A-ngA€rAvilemez
Hale Getirilmesi

AA§A+klama:
Bu A9rnek, boolean deAYerleriyle karmaAYA+k koAYullar oluAYturularak kodun AqngA9qrA'Alemez
hale getirilmesini saAYlar. Bu tA%r karmaAYA+k koAYullar, kodun geri mA4hendislik sAYrecini
zorlaAYtA+rA+r.

#include <iostream>
#include <cstdlib>
#include <ctime>

// KarmadVAzk boolean dAfndAYren fonksiyon
bool karmaAYA+k boolean(int a) {

srand (time (0));

int b = rand() % 10;

return ((a + b) % 3 ==0) & (a % 2 == 0);
}

void kontrol_et(int a) {
if (karmaAYA+k boolean(a)) {
std::cout << "KoAYul salA¥landA+, karmaAVAik boolean: true" << std::endl;
} else {
std::cout << "KoAYul sal¥lanmadA+, karmalA¥Aik boolean: false" << std::endl;

}

int main() {
kontrol_et(12); // Girdi dedVeriyle fonksiyon ASaA¥YrA+lAd+yor
kontrol_et(7); // Farkld+ girdi dedVeriyle tekrar ASad¥rA+lA+yor
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return O;

}

AA§A+klama:

Bu A9qrnekte, boolean deAYeri hesaplamak iA§in kullanA+lan karmaAYA+k bir koAYul seti bulunur.
Bu AYartlar, kodun anlaAYA+lmasA+nA+ ve analiz edilmesini zorlaAYtA+rA4r, A§A%nkA% her de-
fasA4nda farklA+ sonuA§lar AViretilebilir ve koAYullarA+n ne zaman saAYlandA+AYA4+nA+ anlamak
gAviA§leAYir.

1.2.22 1.8. Fonksiyon Boolean Return KodlarA+nA+ KarmaAYA+klaAYtA+rma (Function
Boolean Return Codes)

Teorik AA§A+klama:

FonksiyonlarA+n dAqnA%AY deAYerlerini karmaAYA+klaAYtA+rmak, kodun ak A+AYA+nA+ ve iAY-
levselliAYini anlamayA+ zorlaAYtA4+rA+r. Bu teknik, fonksiyonlarA4n hangi koA¥Yullar altA+nda hangi
deAYerleri dAqndA%rdAYUAYAYnAY belirsiz hale getirir.

A-rnek A-—nerisi:

« KarmaAYA+4k matematiksel iAYlemlerle koAYullu dAqnAY%AY deAVYerleri A'reten bir fonksiyon.
o Geri mAY%hendislik iAYlemine karAYA+ fonksiyonlarA+n dAqnA%AY deAYerlerini tahmin edilemez
hale getirme.

1.2.23 1.8.1. KarmaAYA +k Matematiksel A°AYlemlerle KoAYullu DAqnA%4AY DeAVYerleri
Acereten Bir Fonksiyon

AA§A+klama:

Bu A9rnekte, fonksiyonun dAqnA%4AY deAVeri karmaAYA+k matematiksel iA¥lemlerle belirlenir. Bu,
fonksiyonun ne zaman true veya false dAqndA%rdAY%AYAY%nAY anlamayA+ zorlaAYtA+rarak kodun
analiz edilmesini gAv4A§leAYtirir.

#include <iostream>
#include <cmath> // Matematiksel fonksiyonlar iA§in

// KarmadVA+k matematiksel iAYlemle boolean dA¥ndAYren fonksiyon

bool karmalA¥A+k donus_degeri(int a, int b) {
int sonuc = static_cast<int>(pow(a, 3) - pow(b, 2)); // KarmadVitk hesaplama
return (sonuc % 7 == 0); // KoAVula gAfre boolean dAfner

+

void kontrol_et(int a, int b) {
if (karmad¥A+k_donus_degeri(a, b)) {
std::cout << "KarmalVAik dAqnA%AY deAVeri: true" << std::endl;
} else {
std::cout << "KarmahVA+k dAqnA%AY deAVeri: false" << std::endl;
}
}

int main() {
kontrol_et(4, 2); // Girdi dedYerleriyle fonksiyon ASadVrizld+yor
kontrol_et(7, 3); // Farkldz girdi dedVerleriyle tekrar ASaAVrAzlAzyor
return O;

}

AA§A+klama:

Bu kodda, karmaA¥A+k_donus_degeri fonksiyonu a ve b deAYerlerine gAqre karmaAYA+k matematik-
sel iAYlemler gerA§ekleAVtirir. Hesaplamalar sonucunda sonuc % 7 == 0 koAYuluna gAqre true veya
false dAqner. Bu, fonksiyonun ne zaman hangi deAYeri dAqndA%rdA4AYAYnA% anlamayA+ zorla-
AYtA+rA+r ve geri mAYihendislik iAYlemlerini karmaAYA+k hale getirir.
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1.2.24 1.8.2. Geri MAYhendislik A°AYlemine KarAYA+ FonksiyonlarA+n DA€qnA%AY
DeAYerlerini Tahmin Edilemez Hale Getirme

AA§A+klama:
Bu Aqrnekte, fonksiyonlarA+n dAqnAYAY deAYerleri rastgele iA¥lemlerle belirsiz hale getirilir. BAqylece,
fonksiyonlarA+n ne zaman hangi deAYeri dAqndAvrdA%AYAY: dA+AYarA+dan anlaAYA+Imaz.

#include <iostream>
#include <cstdlib>
#include <ctime>

// Geri mAYhendisliAdYi zorlaAVtd+rmak i4S§in rastgele iAViemlerle boolean dAfnddYren fonksiyon
bool tahmin_edilemez_donus(int a, int b) {

srand (time(0)) ;

int rastgele = rand() % 100;

int sonuc = (a * b) + rastgele; // Rastgele sayl+ ile iAVlem

return (sonuc % 5 == 0); // KodVula gAfre true veya false dAfner

}

void sonuc_kontrol(int a, int b) {
if (tahmin_edilemez_donus(a, b)) {
std::cout << "Tahmin edilemez dAqnA%AY delVeri: true" << std::endl;
} else {
std::cout << "Tahmin edilemez dAYnA%AY deAVeri: false" << std::endl;
}
}

int main() {
sonuc_kontrol(6, 4); // Farkldz girdi deAVerleriyle fonksiyon ASadVrA+ld+yor
sonuc_kontrol(7, 5);
return O;

}

AA§A+klama:

Bu Aqrnekte, tahmin_edilemez_donus fonksiyonu rastgele bir sayA+ A'reterek hesaplamalarA4mna dahil
eder. Bu rastgelelik, fonksiyonun ne zaman true veya false dAqndA%receAYini tahmin etmeyi imkansA+z
hale getirir. Bu yaklaAYA4m, geri mA%hendislik ve statik analiz araA§larA+na karAYA+ fonksiyonlarA+
daha korunaklA+ hale getirir.

1.2.25 1.9. Fonksiyon Parametrelerinin Gizlenmesi (Obfuscation of Function Parameters)

Teorik AA§A+klama:

Fonksiyon parametrelerini gizlemek, fonksiyonlarA=+n ald A-AYA+ verilerin ne olduA¥Yunu ve nasA+1 iAY-
lendiAYini anlamayA+ zorlaAYtA+rA+4r. Bu teknik, parametrelerin anlamA+nA+ ve kullanA+mA+nA+
belirsiz hale getirir.

A-rnek A-nerisi:

o Parametre isimlerinin anlamsA4z hale getirildiAYi ve fonksiyonlarA+n iAYlevinin dA+AYarA+dan
anlaAYA+lmaz olduAYu bir Aqrnek.
o Parametrelerin maskeleme yA9ntemleriyle gizlenmesi.

1.2.26 1.9.1. Parametre A°simlerinin AnlamsA+z Hale Getirilmesi

AA§A+klama:

Bu teknik, fonksiyon parametrelerinin isimlerini anlamsA+z hale getirerek kodun anlaAYA+ImasA+nA+
zorlaAYtA+rA+r. DA+AVarA+dan bakA+ldA+AYA+nda, fonksiyonun ne yaptA+AYA+ veya paramet-
relerin ne amaA§la kullanA+1dA+AVA+ anlaAYA+lmaz hale gelir.

#include <iostream>
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// AnlamsA+z parametre isimleri ile tand+mlanan fonksiyon
int z4mlngO(int pl, int p2) {

return pl * p2 + (pl - p2); // KarmaAVitk bir idVlem
}

int main() {
int sonuc = z4mlnq0(10, 5); // Fonksiyon ASaAVri+si+

std::cout << "Sonul§: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu A9rnekte, z4minqO gibi anlamsA4z bir fonksiyon ismi ve p1, p2 gibi parametre isimleri kul-
lanA+ImA+AYtA+r. Parametrelerin ne olduAYu ve nasA+l kullanA+ldA+AYA+ anlaAVA+Imaz hale
getirilmiAYtir. Bu, kodun geri mA%hendislik ile analiz edilmesini zorlaAYtA+rA+r.

1.2.27 1.9.2. Parametrelerin Maskeleme YA9qntemleri ile Gizlenmesi

AA§A+klama:
Bu teknikte, parametreler maskeleme iAYlemi ile gizlenir. Parametreler A§alA+A¥Yma zamanA+nda
aA§A+AVa A§A+karA+1A+r ve kodun ne yaptA+AVA+ dA+AVarA+dan bakA+ldA+AYA+nda
anlaAYA+lamaz.

#include <iostream>

// Maskeleme fonksiyonu
int parametre_maskele(int param) {
return param ~ O0x5A; // XOR ile basit bir maskeleme

}

// GizlenmilY parametre ile idVlem yapan fonksiyon

int gizli_fonksiyon(int a, int b) {
int gercek_a = parametre_maskele(a); // Parametre maskelemesini ASAYz
int gercek_b = parametre_maskele(b);
return gercek_a + gercek_b; // Gerd§ek dedVerlerle iAViem yap

}

int main() {
int a = parametre_maskele(10); // Parametreler maskelenmidY
int b = parametre_maskele(20) ;
int sonuc = gizli_fonksiyon(a, b); // Gizli fonksiyon ASadVri+si+

std::cout << "Sonul§: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu A9qrnekte, parametre_maskele fonksiyonu parametreleri maskeler ve daha sonra maskeleme
A§A9qzA lerek fonksiyon iA§inde gerA§ek deAYerler kullanA+1A4r. Bu teknik, fonksiyonun aldA+AYA+
parametrelerin ne olduAYunu gizler ve saldA+rganlarA+n analiz etmesini zorlaAYtA+rA+r.

1.2.28 1.10. AnlamsA+z Parametreler ve A°AYlemler Ekleyerek Kodun Analizini Zorla-
AYtA+rma (Bogus Function Parameters & Operations)

Teorik AA§A+klama:

Kodun analizini zorlaAYtA+rmak iA§in fonksiyonlara anlamsA+z parametreler ve gereksiz iA¥lemler ekle-
mek kullanA+1A4r. Bu teknik, saldA+rganlarA4n fonksiyonlarA+n gerA§ek amacA4+nA+ belirlemesini
engeller.

A-rnek A-—nerisi:

« Fonksiyonlara gereksiz parametreler ekleyerek ve anlamsA+z iAYlemler yaparak kodun karmaAYA-+k
hale getirildiAYi bir Aqrnek.
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o SaldA+rganlarA+ yanA+ltacak anlamsA+z hesaplama ve koAYullarA4n eklendiAYi bir fonksiyon.

1.2.29 1.10.1. Fonksiyonlara Gereksiz Parametreler Ekleyerek Kodun KarmaAYA+k Hale
Getirilmesi

AA§A+klama:
Bu teknik, fonksiyonlara gereksiz parametreler ekleyerek kodun anlaAYA+ImasA+nA+ zorlaAYtA+rA+r.
Parametrelerin iAYlevi olmad A+ AYA+ndan, fonksiyonun gerA§ek amacA+ belirsiz hale gelir.

#include <iostream>

// Gereksiz parametreler id§eren fonksiyon

int anlamsiz_fonksiyon(int a, int b, int gereksizl, int gereksiz2) {
// Gerl§ek iAdYlem sadece a ve b ile yapA+lA+r
return (a * b) + 10;

}

int main() {
// Gereksiz parametrelerle fonksiyon ASaAVrdisA+
int sonuc = anlamsiz_fonksiyon(5, 3, 100, 200);

std::cout << "Sonul§: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu kodda, anlamsiz_fonksiyon adlA+ fonksiyona gereksiz parametreler (gereksizl, gereksiz2)
eklenmiAYtir. Bu parametrelerin  gerA§ek bir iAYlevi olmadA+AYA+ iA§in, dA+AYarA+dan
bakA+ldA+AYA+nda fonksiyonun ne yaptA+AYA+ anlaAYA+lmaz. Bu teknik, geri mAY%hendislik
iA¥lemlerini zorlaAYtA+rA-+r.

1.2.30 1.10.2. AnlamsA+z Hesaplama ve KoAYullarA+n EklendiAYi Bir Fonksiyon

AA§A+klama:
Bu Aqrnekte, fonksiyona anlamsA+z iAYlemler ve gereksiz koAYullar eklenerek kod karmaAYA+k hale ge-
tirilir. Bu yaklaAYA+m, fonksiyonun gerA§ek amacA+nA+ gizleyerek analiz edilmesini zorlaAVtA+rA4r.

#include <iostream>

// Anlamsd+z idVlemler ve koAVullar idSeren fonksiyon
int karmasik_fonksiyon(int a, int b, int c) {
int temp = a * b; // Gerd§ek idVlem
if (¢ > 100) { // Anlamsd+z kodVul
temp += c; // Anlamsizz iAVlem
}
for (int i = 0; i < c; i++) { // Gereksiz dAfngly
temp -= i; // AnlamsA+z hesaplama
}

return temp;

}

int main() {
int sonuc = karmasik_fonksiyon(5, 3, 50); // Fonksiyon ASaAVrA+siA+

std::cout << "Sonul§: " << sonuc << std::endl;
return O;

}

AA§A+klama:

Bu kodda, fonksiyonun ana iAYlemi a * b ile yapA+lA+r. Ancak gereksiz koAYullar (if (¢ > 100))
ve dAqngAviler eklenerek kod karmaAYA+k hale getirilmiAYtir. AnlamsA+z iAYlemler ve hesaplamalar,
saldA+rganlarA4n fonksiyonun gerA§ek iAYlevini anlamasA4+nA+ zorlaAYtA+rA-+r.
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1.2.31 1.11. Kontrol AkKA+AVYA+nA+ DAVizleAVYtirerek Tahmin Edilemez Hale Getirme
(Control Flow Flattening)

Teorik AA§A+klama:

Kontrol akA+AYA+nA+ dAVizleAYtirmek, kodun normal akA+AYA+nA+ bozar ve programA4n
akA+AYA4nA+ tahmin etmeyi zorlaAYVtA4rA+r. Bu teknik, kontrol yapA+larAd+nA+4 karma-
AYA+KklaAYVtA+rarak kodun analizini zorlaAYtA4rA+r.

A-—rnek A—nerisi:

o DAY%zleAYtirilmiAY kontrol akA+AYA+yla koAYullu ifadeler yerine durum tabanlA+ geA§iA¥Ylerin
kullanA+1dA+AYVA+ bir Aqrnek.
o Kod akA+AYA+nA+n tahmin edilemez hale getirilmesi.

1.2.32 1.11.1. Durum TabanlA+ GeA§iAYlerin KullanA+ldA+AYA+ DAYizleAYtirilmiAY
Kontrol AKA+AYA+

AA§A+klama:

Bu Aqrnekte, kontrol akA+AYA+ dA%zleAYtirilmiAY ve durum tabanlA+ geA§iAYler kullanA+larak
kodun akA+AYA+ karmaAYA+k hale getirilmiAYtir. Bu yA9qntem, koAYullu ifadeler yerine durumlar
AVizerinden ilerler ve kodun normal akA+AYA+ bozulur.

#include <iostream>

void kontrol_akisi_duzlestir(int a) {
int state = 0; // BaAVlangAz4A§ durumu
while (true) {
switch (state) {

case O:
if (a > 10) {
state = 1; // Durum 1'e ged§
} else {
state = 2; // Durum 2'ye gel§
}
break;
case 1:

std::cout << "Durum 1: a > 10" << std::endl;
state = 3; // Son duruma gel§
break;
case 2:
std::cout << "Durum 2: a <= 10" << std::endl;
state = 3; // Son duruma gel§
break;
case 3:
return; // Program sona erer

}

int main() {
kontrol_akisi_duzlestir(12); // Girdi dedVerine gAfre durum tabanld+ akA+AV
kontrol_akisi_duzlestir(8); // Farkli+ girdi ile ASaAVrA+lA+yor
return O;

}

AA§A+klama:

Bu A9rnekte, kontrol akA+AYA+ dAYzleAVtirilmiAYtir ve state deAYiAYkeni ile duruma baAY1A+
olarak hareket edilir. KoAYullu ifadeler yerine, durum geA§iAVleri yapA+lA+r. Bu, programA=n
akA+AYA4nA+ tahmin etmeyi zorlaAYtA+rA+r, A§AYinkAY durum tabanlA+ bir yapA+ kul-
lanA+1dA+AYA+nda hangi durumda hangi iAYlem yapA4lacaAYA+ dA+AYarA+dan gAqrAY%nmez hale
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gelir.

1.2.33 1.11.2. Kod AkKA+AYA+nA+ Tahmin Edilemez Hale Getirme

AA§A+klama:

Bu A9qrnekte, kontrol akA+AVA+nA+ dA%zleAYtirmek iA§in tahmin edilemez durumlar eklenmiAYtir.
Bu durum, kodun analizini zorlaAYtA+rA=+r ve saldA+rganlarA+n kod akA+AYA+nA+ anlamasA+nA+
engeller.

#include <iostream>
#include <cstdlib>
#include <ctime>

// Rastgele durumlar ile kontrol akA+AVA+
void tahmin_edilemez_kontrol_akisi(int a) {
srand(time(0)); // Rastgele sayld+ AYreteci
int state = rand() % 3; // Rastgele badVlangd+A§ durumu

while (true) {
switch (state) {

case O:
std::cout << "BalVlangl+A§ durumu, a: " << a << std::endl;
if (a > 5) {
state = 1; // Durum 1'e gel§
} else {
state = 2; // Durum 2'ye gel§
}
break;
case 1:

std::cout << "Durum 1: a > 5" << std::endl;
state = rand() % 3; // Rastgele durum dedVidVtir
break;

case 2:
std::cout << "Durum 2: a <= 5" << std::endl;
state = rand() % 3; // Rastgele durum dedVidVtir
break;

case 3:
std::cout << "Program sona eriyor." << std::endl;
return; // Program biter

}

int main() {
tahmin_edilemez_kontrol_akisi(7); // Fonksiyon ASaAVrAisi+
return O;

}

AA§A+klama:

Bu kodda, rastgele durumlarla kontrol akA+AYA+ yAqnetilir. Program her A§alA+AYtA+AYA+nda
farklIA+ bir baAYlangA+A§ durumu ve farklA+ bir akA+AY oluAYabilir. Bu durum, kodun
akA+AYA4nA+ anlamayA+ ve analiz etmeyi zorlaAYtA+rA+r. Kod, tahmin edilemez hale gelerek
saldA+rganlar iA§in daha gAYvenli olur.

1.2.34 1.12. AfA+kA+AY NoktalarA+nA+ Rastgele Hale Getirerek Kodun A-
ngA9qrAllebilirliAYini Azaltma (Randomized Exit Points)

Teorik AA§A+klama:
A A+kA+AY noktalarA+nA+ rastgele hale getirmek, kodun ne zaman sona ereceAYini belirsizleAY tirir. Bu
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teknik, programA+n kontrol akA+AYA4nA+ tahmin etmeyi zorlaAYtA4rA+r ve analiz araA§larA4+nA+n
iAVini karmaAVA+klaAYVtA+rA+r.

A-—rnek A—nerisi:

« Rastgele belirlenen A§A+kA+AY noktalarA+yla programA-+n beklenmedik yerlerde sona erdiAYi bir
Aqrnek.
o ProgramA+n farklA+ koAYullarda farklA+ A§A+kA+AY noktalarA4na sahip olmasA+.

1.2.35 .12.1. Rastgele Belirlenen A}A+kA+AY NoktalarA+yla ProgramA+n Beklenmedik
Yerlerde Sona Ermesi

AA§A+klama:

Bu Aqrnekte, programA-+n rastgele belirlenen koAYullara baAYIA+ olarak farklA+ A§A+kA+AY nokta-
larA+na sahip olduAYu bir yapA+ oluAYturulmuAYtur. Bu yaklaAYA4m, programA-+n ne zaman ve
nerede sona ereceAYini belirsiz hale getirir.

#include <iostream>
#include <cstdlib>
#include <ctime>

// Rastgele ASA+kA+AY noktasd+ belirleyen fonksiyon
void rastgele_cikis(int a) {
srand (time(0)); // Rastgele sayd+ AYreteci badVlatd+ld+yor
int random_exit = rand() % 3; // 0, 1 weya 2 arasd+nda rastgele deldVer

std::cout << "A°AVlem bak¥latA+ldA+..." << std::endl;

if (a > 10 && random_exit == 0) {
std::cout << "AfAs+kA+AY NoktasA+ 1" << std::endl;
return; // Program burada sona erer

}

if (a < 5 && random_exit == 1) {
std::cout << "AIAs+kA+AY NoktasA+ 2" << std::endl;
return; // Program burada sona erer

}

std::cout << "Normal iAVleyilY devam ediyor." << std::emdl;
// Program buraya kadar devam ederse sona ermez

3

int main() {
rastgele_cikis(12); // Farkld+ giridVier ile test ediliyor
rastgele_cikis(3);
rastgele_cikis(7);
return O;

}

AA§A+klama:

Bu kodda, rastgele_cikis fonksiyonu rastgele bir A§A+kA+AY noktasA+ seA§er. EAVer belirlenen
rastgele koAYullar saAYlanA-+trsa, program beklenmedik bir noktada sona erer. Bu yaklaAYAim, kodun
AqngAqrAlilebilirliAYini azalt A+r ve analiz araA§lar A+ iA§in programA+n akA+AYA+nA+ takip etmeyi
zorlaAYtA+rA+r.

1.2.36 1.12.2. ProgramA-+n FarklA+ KoAVYullarda FarklA+ A}A+kA+AY NoktalarA+na
Sahip OlmasA+

AA§A+klama:
Bu A9rnekte, programA+n farklA+ koAYullarda rastgele A§AikAiAY noktalarA+na sahip olmasA+
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saAYlanmA+AYtA4r. Bu, kodun akA+AYA+nA+ tahmin etmeyi zorlaAYtA+rA4r ve kodun analizi
sA+rasA+nda programA4n tam olarak ne zaman sona ereceAYini belirsiz hale getirir.

#include <iostream>
#tinclude <cstdlib>
#include <ctime>

// Farkld+ kodVullara gA9re A§4+kA+AY yapan fonksiyon
void tahmin_edilemez_cikis(int a, int b) {
srand(time(0)); // Rastgele sayl+ AYretici
int random_exit = rand() % 4; // 0, 1, 2 veya 3

if (a > b && random_exit == 0) {
std::cout << "AiAx+kA+AY Noktashs 1: a > b" << std::endl;
return; // Program sona erer

}

if (b > a && random_exit == 1) {
std::cout << "AfAx+kA+AY Noktash+ 2: b > a" << std::endl;
return; // Program burada sona erer

}

if (a == b && random_exit == 2) {
std::cout << "AfAx+kA+AY Noktashs 3: a == b" << std::endl;
return; // Program burada sona erer

}

std::cout << "Program normal AVekilde sona erdi." << std::endl;

}

int main() {
tahmin_edilemez_cikis (5, 10); // Farkld+ giridVler ile test ediliyor
tahmin_edilemez_cikis (10, 5);
tahmin_edilemez_cikis(7, 7);
return O;

}

AA§A+klama:

Bu kodda, program farklA+ giriAY deAVYerlerine ve rastgele seA§ilen A§A+kA+AY noktalarA+na gA9qre
sona erer. tahmin_edilemez_cikis fonksiyonu, hem giriAY koAYullarA+na hem de rastgele sayA+lara
gAqre A§A+kA+AY yapar. Bu yapA+, programA+n ne zaman sona ereceAYini tahmin etmeyi zorla-
AYtA+rarak kodun analiz edilmesini engeller.

1.2.37 1.13. Son SA%4rAYimde LoglamalarA4+n Devre DA+ AYA 4+ BA+rakA+lmasA+ (Log-
ging Disabled on Release)

Teorik AA§A+klama:

Loglama, geliAYtirme sAV4recinde faydalA+ olsa da, son sA%4rAYamlerde devre dA+AYA+ bA+rakA+lmasA+
gA%venlik aA§A+sA+ndan A9nemlidir. Loglar, hassas bilgileri aA§A+AYa A§A+karabilir ve
saldA+rganlarA+n sistem hakkA+4nda bilgi edinmesini kolaylaAYtA-+rabilir. Bu nedenle, loglamanA-+n
yalnA+zca geliAYtirme aAYamasA+nda aktif olmasA+ saAYlanmalA+ ve son sAVirAYimlerde ka-
patA+lmalA+dA+r.

A-—rnek A—nerisi:

e Derleme aAYamasA+nda DEBUG veya RELEASE modlarA4na gA9qre loglamayA+ devre dA+AYA+
bA+rakan bir makro AqrneAYi.
o Son sA¥rAYimde loglamalarA+n tamamen kaldA+rA+ldA+AYA+ bir uygulama.

23



1.2.38 1.13.1. Derleme AAYamasA-+nda DEBUG veya RELEASE ModlarA+na GA9qre Logla-
mayA+ Devre DA+AYA+ BA+rakan Bir Makro A-rneAYi

AA§A+klama:
Bu Aqrnekte, loglama iAYlemleri DEBUG veya RELEASE modlarA+na baA¥YIA+ olarak kontrol edilir.
GeliAVtirme sA+rasA+nda (DEBUG) loglamalar aktif, son sAY%rA%mde (RELEASE) devre dA+AYA+
bA+rakA+lA+r.

#include <iostream>

// DEBUG veya RELEASE modlardzna gA¥re loglama kontroldy
#ifdef DEBUG

#tdefine LOG(x) std::cout << "LOG: " << x << std::endl;
#else

#tdefine LOG(x) // BoAY tand+m, loglama yapA+limaz
#endif

void sistem_bilgisi() {
LOG("Sistem bilgileri allinA+yor...");
// DidYer idViemler. ..
std::cout << "Sistem iAVlemleri tamamlandA+." << std::endl;

}

int main() {
sistem_bilgisi();
return O;

}

AA§A+klama:

Bu kodda, DEBUG modunda loglamalar aktifken, RELEASE modunda loglama makrosu boAY tanA+mlanarak
loglamalar devre dA+AYVA+ bA+rakA+1A+r. Bu, son sA%rA%mde loglarA4+n A§A+kmasA+nA+ Aqnler
ve hassas bilgilerin ifAYa olmasA4+nA+ engeller.

1.2.39 1.13.2. Son SAYrAYimde LoglamalarA+n Tamamen KaldA+rA+1dA+AYA+ Bir Uy-
gulama

AA§A+klama:

Bu Aqrnek, son sAYrAYmde tAY%m loglama iAYlemlerinin tamamen kaldA+rA+ldA+AYA+ bir
yapA+ iA§erir. GeliAYtirme aAYamasA4nda aktif olan loglar, son sAYrAYime geA§ildiAYinde derleme
sA+rasA+nda tamamen devre dA+AYA+ bA+rakA+1A+r.

#include <iostream>

// DEBUG modunda loglama aktif, RELEASE modunda devre dA+AVA+
void kritik_islem() {
#ifdef DEBUG
std::cout << "DEBUG: Kritik iAVlem bahVlatA+ldA+." << std::endl;
#endif
// Kritik idVlemler burada gerdSekledYtirilir
std::cout << "Kritik iAVlem tamamlandA+." << std::endl;

}

int main() {
kritik_islem() ;
return O;

}

AA§A+klama:

Bu kodda, kritik iAYlemler sA+rasA4+nda yalnA+zca DEBUG modunda loglamalar gAqrA%4nAvir. RELEASE
modunda loglama kodu derleme aAYamasA+nda tamamen kaldA+rA+1A+r, bu sayede son sAY%rAY%mde
loglama iAYlemi gerA§ekleAYmez ve hassas verilerin sA+zd A+rA+lmasA+ Aqnlenir.
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1.2.40 2. Java ve Yorumlanan Diller A°A§in Kod GA%A§lendirme Teknikleri

Java ve diAYer yorumlanan dillerde kod gA%A§lendirme, gA%venlik aA§A+klarA+nA+ azaltmak ve geri
mA Yihendislik iAYlemlerini zorlaAYtA4rmak iA§in kullanA-+1A+r.

1.2.40.1 2.1. Proguard ile Kod Obfuske ve Koruma (Proguard Code Obfuscation and Code
Shrink Protection) Teorik AA§A+klama: Proguard, Java kodlarA4+nA+ kA4 A§A Yiltme, optimize
etme ve obfuske ederek kodun analiz edilmesini zorlaAYtA+rA+r,

Uygulama A-rnekleri:

1. Proguard yapA+landA+rma dosyasA+ ile kodun kA4 A§A ltAVilmesi ve optimize edilmesi.
2. Obfuske edilmiAY kodun test edilmesi ve hatalarA+n A§AqzA%Imesi.
3. Proguard raporlarA+nA+n analizi ile hangi A§AYelerin obfuske edildiAYinin tespiti.

1.2.41 2.1.1 Proguard yapA+landA+rma dosyasA+ ile kodun kA% A§AY4ltAValmesi ve op-
timize edilmesi

1.3 1. Mobil Android Projesi (Gradle)
Dosya YapA+sAd+:

/MyAndroidApp

a", d"ea"€a"€ app

a", 4"ed"€a"€ src

a", 4"ed"€4"€ main

a, a"ea"€a"€ java/com/example/myandroidapp/MainActivity. java
a", a""a"€a"€ res/layout/activity_main.xml

4"ea"€4"€ build.gradle
4"®4"€4"€ proguard-rules.pro
a4"€ build.gradle
4"€ settings.gradle

1.3.1 Proje DosyalarA+:
app/build.gradle

android {

compileSdkVersion 30

defaultConfig {
applicationId "com.example.myandroidapp"
minSdkVersion 21
targetSdkVersion 30
versionCode 1
versionName "1.0"

}

buildTypes {
release {
minifyEnabled true
shrinkResources true
proguardFiles getDefaultProguardFile('proguard-android-optimize.txt'), 'proguard-rules.pro'

}
proguard-rules.pro

# Keep MainActivity class and its methods
-keep class com.example.myandroidapp.MainActivity { *; }

MainActivity.java
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package com.example.myandroidapp;

import android.os.Bundle;
import androidx.appcompat.app.AppCompatActivity;

public class MainActivity extends AppCompatActivity {
@0verride
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState) ;
setContentView(R.layout.activity_main);

}
activity__main.xml

<?xml version="1.0" encoding="utf-8"7>

<androidx.constraintlayout.widget.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
android:layout_width="match_parent"
android:layout_height="match_parent">

<TextView
android:id="0@+id/textView"
android:layout_width="wrap_content"
android:layout_height="wrap_content"
android:text="Hello, Proguard!"
android:textSize="20sp"/>
</androidx.constraintlayout.widget.ConstraintLayout>

1.3.2 NasA+l AjalA+AYVtA+rA+lA+r:

« Android Studio ile projeyi aA§A+n.
e Build > Generate Signed Bundle / APK ile release APK oluAYturun.
e Proguard otomatik olarak kodu obfuske eder.

1.4 2. MasaAVstAY Java Projesi (Gradle)
Dosya YapA+sA+:

/MyDesktopApp

4"ea"€a"€ src

a" 4""a"€a"€ main

a""a"€a"€ java/com/example/mydesktopapp/Main.java
build.gradle

proguard-rules.pro

al!
éll

‘(Eé."
allméll

)

€
€
1.4.1 Proje DosyalarA+:

build.gradle

plugins {
id 'application'
b
application {
mainClass = 'com.example.mydesktopapp.Main'

}

task proguard(type: JavaExec) {
main = 'proguard.ProGuard'
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classpath = configurations.proguard

args = '-injars', "$buildDir/classes/java/main", '-outjars', "$buildDir/classes/obfuscated.jar",

configurations {
proguard

}

dependencies {
proguard 'net.sf.proguard:proguard-base:6.0.3"'
b

proguard-rules.pro
-keep class com.example.mydesktopapp.Main { *; }
Main.java
package com.example.mydesktopapp;
public class Main {
public static void main(String[] args) {

System.out.println("Hello, Proguard!");
}

1.4.2 NasA+l AfalA+AYtA+rA+1A+r:

o Terminalde projenin bulunduA¥Yu dizinde AYu komutu A§alA+AYtA+rA+n

gradlew proguard

Obfuske edilmiAY kodu build/classes/obfuscated.jar iA§inde bulabilirsiniz.

1.5 3. JavaCard Projesi (Maven)
Dosya YapA+sAd+:

/My JavaCardApp
4"ed"€4"€ src

n . a" Iléll€éll€ maln
n

Mo

"ed"€4"€ pom.xml
"ed"€4"€ proguard-javacard-rules.pro

O

1.5.1 Proje DosyalarA+:
pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<groupId>com.example</groupIld>
<artifactId>myjavacardapp</artifactId>
<version>1.0-SNAPSHOT</version>

<build>

<plugins>
<plugin>
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<groupIld>com.github.wvengen</groupld>
<artifactId>proguard-maven-plugin</artifactId>
<version>2.0.15</version>

<executions>
<execution>
<goals>
<goal>proguard</goal>
</goals>
</execution>
</executions>
</plugin>
</plugins>
</build>
</project>

proguard-javacard-rules.pro

-keep class javacard.framework.Applet { *; }
-keep class com.example.myjavacardapp.MyJavaCardApplet { *; }

MyJavaCard Applet.java

package com.example.myjavacardapp;
import javacard.framework.*;

public class MyJavaCardApplet extends Applet {
public static void install(byte[] bArray, short bOffset, byte bLength) {
new MyJavaCardApplet() .register(bArray, (short) (bOffset + 1), bArray[bOffset]);
}
}

1.5.2 NasA+l AfalA+AYtA+rA+1A+r:
o Terminalde projenin bulunduA¥Yu dizinde AYu komutu A§alA+AYtA+rA+n
mvn clean package

Maven, Proguard ile kodu kA% A§A Ylterek target dizininde obfuske edilmiAY bir jar dosyasA+ oluAYtu-
rur.

1.6 2. MasaAv4astAY4 Java Projesi (Gradle)

1.6.1 Proguard YapA+landA+rma DosyasA+ ile Kodun KA A§AYltAvalmesi ve Optimize
Edilmesi

1.6.1.1 AA§A+klama: Proguard, masaA¥stA% Java uygulamalarA4nda kullanA4Imayan kodlarA+
kaldA-+trarak, kodu kA%A§A Yltmek ve optimize etmek iA§in kullanA+1A+r. Bu iAYlem, uygulamanA+n
boyutunu azaltA+r ve sA+nA+flarA+, metotlarA+, ve deAYiAYkenleri anlamsA+z isimlerle de AYiAYti-
rerek kodun analiz edilmesini zorlaAYtA+rA+r.

YapA+landA+rma dosyasA=+: proguard-rules.pro

-keep class com.example.mydesktopapp.Main { *; }
-keepclassmembers class * {
public <init>(...);

}

o AA§A+klama:
Bu yapA+landA+rmada Main sA4+nA+fA+ korunuyor ve obfuske edilmiyor. Proguardi€™A+n
diAYer sA+nA+flarA+ kAY%A§AYiltmesine ve optimize etmesine izin veriliyor. Kurallar, belirli
sAd+nA+flarA+ korurken geri kalanlarA+ obfuske etmeyi saAYlar.
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1.6.2 Obfuske EdilmiAY Kodun Test Edilmesi ve HatalarA+n A}{A9qzAYlmesi
1. Kodun Derlenmesi ve Obfuske Edilmesi:

e Terminalde projenizin bulunduAYu dizinde AYu komutu A§alA+AYtA+rarak Proguard ile der-
leme iAYlemini baA¥latA4n:

gradlew proguard
2. Test AdA+mlarA+:

« build/classes/obfuscated.jar dosyasA+na gA9z atA+n ve programA4n A§alA+AVA+p
A§alA+AYmadA+AYA4+nA+ doAYrulamak iA§in test edin.

o EAYer uygulama beklendiAYi gibi A§alA+AYmA+yorsa ve bazA+ kritik sA+nA+flar veya me-
totlar obfuske edilmiAVse, proguard-rules.pro dosyasA4na o sA+nA+f ve metotlarA+ koru-
yacak ek kurallar ekleyin.

o A-rnek: EAYer myMethod () metodu A§alA+AYmA+yorsa AYu kuralA+ ekleyebilirsiniz:

-keep class com.example.mydesktopapp.MyClass {
public void myMethod();
3

1.6.3 Proguard RaporlarA+nA4n Analizi ile Hangi A—AYelerin Obfuske EdildiAYinin Tespiti

1. Mapping DosyasA=+: Proguard, mapping.txt adA+nda bir rapor oluAYturur. Bu dosya, hangi
sA+nA+flarA+n, metodlarA+n ve deAYiAYkenlerin obfuske edildiAYini ve hangi isimlerle deAYiAY-
tirildiAYini gA9qsterir. mapping.txt dosyasA+nA+ analiz ederek, hangi AqAYelerin korunduAYunu
ve hangilerinin obfuske edildiAYini AqAYrenebilirsiniz.

A-rnek Mapping DosyasA=+:
com.example.mydesktopapp.Main -> a:

void main(java.lang.String[]) -> a
int myVariable -> b

« AA§A+klama:
Bu Aqrnekte com.example.mydesktopapp.Main sA+nA+fA+ a olarak, myVariable ise b olarak de-
AYiAVtirilmiAYtir. Mapping dosyasA+, hata ay A+klamak veya korunan sA+nA+flarA+n durumunu
kontrol etmek iA§in kullanA+I1A+r.

1.7 3. JavaCard Projesi (Maven)

1.7.1 Proguard YapA-+landA+rma DosyasA=+ ile Kodun KA A§AViltAvAlmesi ve Optimize
Edilmesi

1.7.1.1 AA§A+klama: JavaCard projelerinde, Proguard kullanA+larak sA+nA+flar ve metotlar
kAVAA§AAItAYAIAVir ve optimize edilir. JavaCarda€™A+n sA4+nA+rIA+ kaynaklarA+ nedeniyle kod
kAY%A§A Yiltme ve optimize iAYlemleri bAYiyAYk Aqnem taAYA+r.

YapA+landA+rma dosyasA+: proguard-javacard-rules.pro

-keep class javacard.framework.Applet { *; }
-keep class com.example.myjavacardapp.MyJavaCardApplet { *; }

« AA§A+klama:
Bu yapA+landA4rmada JavaCard frameworka€™Av iA§inde yer alan Applet sA+nA+fA+
ve uygulamamA-+zdaki MyJavaCardApplet sA+nA+fA+ korunuyor. Geri kalan sA4mnA-flar
kA4A§AAltAYilecek ve obfuske edilecektir.
1.7.2 Obfuske EdilmiAY Kodun Test Edilmesi ve HatalarA4+n A}A9qzAYAlmesi

1. Kodun Derlenmesi ve Obfuske Edilmesi:

o Terminalde AYu komutu A§alA+AYtA-+rarak Maven ile Proguard iAYlemini baA¥latA4n:
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mvn clean package
2. Test AdA+mlarA+:

e target/myjavacardapp-obfuscated.jar dosyasA+na gA9z atA+n ve uygulamanA4n doA¥Yru
A§alA+AVtA+AYA+nA+ test edin.

o EAVer bazA+ sA+nA+flar ya da metotlar gerektiAYi AVekilde A§alA4+A¥YmA+yorsa, bu
sA+nA+flarA+ proguard-javacard-rules.pro dosyasA4na ekleyerek koruyabilirsiniz.

o A-rnek: EAYer javacard. framework.IS07816 sA+nA+fA+ obfuske edilmiAYse ve hataya neden
oluyorsa, bu sA4nA+fA+ koruma kuralA+ ekleyin:

-keep class javacard.framework.IS07816 { *; }

1.7.3 Proguard RaporlarA+nA+4n Analizi ile Hangi A—AYelerin Obfuske EdildiAYinin Tespiti

1. Mapping DosyasA=: Maven ile oluAYturulan Proguard raporu, mapping.txt dosyasA+ altA4nda
bulunur. Bu dosya, hangi sA+nA+flarA4n, metodlarA+n ve deAYiAYkenlerin isimlerinin obfuske
edildiAYini gA9sterir.

A-rnek Mapping DosyasA+:

com.example.myjavacardapp.MyJavaCardApplet -> a:
void install(bytel[], short, byte) -> a

« AA§A+klama:
com.example.myjavacardapp.MyJavaCardApplet sA+nA+fA+ a olarak deAViAYtirilmiAY,
install() metodu ise a olarak adlandA+rA+ImA+AYtA4r. Bu rapor sayesinde kodun nasA+l
obfuske edildiAYini gAqrebilir ve hangi AqAYelerin deAYiAVtirilip deAYiAYtirilmediAYini kontrol
edebilirsiniz.

1.7.3.1 2.2. Cihaz BaAYlama A°A§in AyrA+4 Parmak A°zi Depolama (Separated Fingerprint
Storage for Device Binding) Teorik AA§A+klama: CihazA+n benzersiz Aqzelliklerini kullanarak,
uygulamanA+n yalnA+4zca belirli bir cihazda A§alA+AYmasA+nA+ saAYlamak iA§in kullanA+lan bir
tekniktir.

Uygulama A-rnekleri:

1. Cihaz parmak izinin AYifrelenerek gAVivenli bir A¥ekilde depolanmasA+.
2. Parmak izi doAYrulamasA+ ile uygulamanA=n cihaz AVizerinde A§alA+AYmasA+nA+ saA¥lama.
3. Parmak izi verilerinin gizlenmesi ve saldA4rA+lara karAYA+ korunmasA+.

1.7.4 2.2.1. Cihaz Parmak A°zinin AZifrelenerek GAvivenli Bir AZekilde DepolanmasA+

AA§A+klama:
CihazA4n benzersiz bir parmak izi, genellikle donanA4m veya sistem A9zelliklerinden alA+nan bilgilerden
oluAYturulur. Bu parmak izi AYifrelenerek gAvivenli bir A¥Yekilde cihazda saklanA+r.

Java A-rneAYi:

import java.nio.charset.StandardCharsets;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.util.Base64;

public class DeviceFingerprint {
// Benzersiz bir cihaz parmak izi oludVturma
public static String generateFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgor

String rawFingerprint = deviceID + hardwareSerial;

// SHA-256 ile cihaz parmak izini AVifreleme
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MessageDigest digest = MessageDigest.getInstance("SHA-256") ;
byte[] encodedHash = digest.digest(rawFingerprint.getBytes(StandardCharsets.UTF_8));

// JZifrelenmiﬁY’parmak 12117 Base6 tle encode etme
return Base64.getEncoder () .encodeToString(encodedHash) ;

}

public static void main(String[] args) {
try {
// Benzersiz cihaz bilgiler:
String devicelID = "devicel2345";
String hardwareSerial = "hwserial67890";

// Parmak izi oludVturulup AYifreleniyor
String fingerprint = generateFingerprint(deviceID, hardwareSerial);
System.out.println("AZifrelenmiAY Parmak A°zi: " + fingerprint);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}

}
AA§A+klama:

e generateFingerprint metodu, cihazdan elde edilen deviceID ve hardwareSerial bilgilerini kullana-
rak bir cihaz parmak izi oluAYturur.
 Parmak izi SHA-256 algoritmasA+yla AYifrelenir ve Base64 formatA+nda saklanabilir

1.7.5 2.2.2. Parmak A°zi DoAVYrulamasA+ ile UygulamanA4+n Cihaz Acezerinde
AtalA+AYmasA+nA+ SaA¥Ylama

AA§A+klama:
Cihaz parmak izi, yalnA=+zca belirli bir cihazda uygulamanA+n A§alA+A¥VmasA+nA+ saAYlamak iA§in
doA¥rulanA+r. Parmak izi eAYleAYmediAYinde uygulama A§alA+AVtA+rA+lmaz.

Java A-rneAYi:

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.nio.charset.StandardCharsets;
import java.util.Base64;

public class DeviceFingerprintCheck {
// Daha AYnce saklanan AVifrelenmidY parmak iz
private static final String STORED_FINGERPRINT = "storedFingerprintValue"; // Bu deAVeri parmak iz1i
public static String generateFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgor

String rawFingerprint = deviceID + hardwareSerial;

// Parmak izini tekrar oludYturma
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] encodedHash = digest.digest(rawFingerprint.getBytes(StandardCharsets.UTF_8));

return Base64.getEncoder () .encodeToString(encodedHash) ;

}

public static boolean verifyFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgori:
// AZu anki cihazdzn parmak iz
String currentFingerprint = generateFingerprint(deviceID, hardwareSerial);
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// Daha Afnce saklanan parmak izi ile karAVAzladVtd+rma
return STORED_FINGERPRINT.equals(currentFingerprint) ;
}

public static void main(String[] args) {
try {
// GerdSek cihaz bilgileri (AYrnek olarak)
String devicelID = "devicel2345";
String hardwareSerial = "hwserial67890";

// Parmak tzi dodYrulama
if (verifyFingerprint(deviceID, hardwareSerial)) {

System.out.println("Parmak izi doAV¥rulandA+, uygulama bu cihazda ASallA+A¥abilir.");
} else {

System.out.println("Parmak izi doA¥rulanamadA+, uygulama bu cihazda AS§aliiA¥amaz.");

3

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}

}
AA§A+klama:

o verifyFingerprint metodu, mevcut cihazA+n parmak izini daha A9nce depolanan parmak izi ile
karAYA+laAYtA+rA+r.
o EAYer parmak izleri eAYleAYirse, uygulama cihazda A§alA-+AYabilir.

1.7.6 2.2.3. Parmak A°zi Verilerinin Gizlenmesi ve SaldA+rA+lara KarAYA+ KorunmasA+

AA§A+klama:
Parmak izi verileri gAYvenli bir AYekilde saklanmalA+dA+r. AZifrelenmiAY parmak izi verisi bir dosyada
veya gAVivenli bir veri deposunda saklanabilir.

Java A-rneAYi:

import javax.crypto.Cipher;

import javax.crypto.KeyGenerator;
import javax.crypto.SecretKey;

import javax.crypto.spec.SecretKeySpec;
import java.util.Base64;

public class SecureFingerprintStorage {

// AZifreleme anahtard+ (GAYvenli bir AVekilde saklanmall+)
private static final String KEY = "1234567890123456"; // 16-byte key

// Cihaz parmak izini AES ile AVifreleme
public static String encryptFingerprint(String fingerprint) throws Exception {
SecretKey secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init (Cipher.ENCRYPT_MODE, secretKey);
byte[] encryptedData = cipher.doFinal (fingerprint.getBytes());
return Base64.getEncoder () .encodeToString(encryptedData) ;
}

// AZifrelenmid¥ cihaz parmak izini ASAYzme
public static String decryptFingerprint(String encryptedFingerprint) throws Exception {
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SecretKey secretKey = new SecretKeySpec(KEY.getBytes(), "AES");

Cipher cipher = Cipher.getInstance("AES");

cipher.init (Cipher.DECRYPT_MODE, secretKey);

byte[] decryptedData = cipher.doFinal(Base64.getDecoder () .decode(encryptedFingerprint));
return new String(decryptedData);

}
public static void main(String[] args) {
try {
String fingerprint = "uniqueDeviceFingerprint"; // A-rnek parmak iz
// Parmak izini AVifreleme
String encryptedFingerprint = encryptFingerprint (fingerprint);
System.out.println("AZifrelenmilY Parmak A°zi: " + encryptedFingerprint);
// Parmak izini A§A9zme
String decryptedFingerprint = decryptFingerprint (encryptedFingerprint);
System.out.println("AfA9zA%len Parmak A°zi: " + decryptedFingerprint);
} catch (Exception e) {
e.printStackTrace();
b
}
}
AA§A+klama:

« encryptFingerprint metodu, cihaz parmak izini AES ile AYifreler.
+ decryptFingerprint metodu, AYifrelenmiAY parmak izini A§A9zer. Bu sayede parmak izi gAvivenli
bir AYekilde saklanA+r ve yalnA+4zca yetkili kiAYiler tarafA+ndan eriAYilebilir.

1.7.7 A-zet:

1. Parmak A°zinin Azifrelenerek DepolanmasA+: CihazA+n benzersiz A9zelliklerinden parmak
izi oluAYturulup AYifrelenir ve gAY%venli bir AYekilde saklanA+r.

2. Parmak A°zi DoAYrulamasA+: UygulamanA-n belirli bir cihazda A§alA+AYA+p A§alA+AYmadA+AYA+
doA¥YrulanA+r.

3. Verilerin Gizlenmesi ve KorunmasA=+: Parmak izi verileri AES gibi gAvenli algoritmalarla
AYifrelenir ve saldA4rA+lara karAYA+ korunur.

1.7.7.1 2.3. Yerel KAYitAYphane JNI API Obfuske Etme (Native Library JNI API Ob-
fuscation) Teorik AA§A+klama: Java Native Interface (JNI) kullanA+larak A§aA¥YrA+lan yerel
kA YtAYphanelerin obfuske edilmesi, geri mA4hendislik iAYlemlerini zorlaAYtA-+rA-+r.

Uygulama A-rnekleri:

1. JNI fonksiyon isimlerinin rastgele karakterlerle deAYiAYtirilmesi.
2. JNI parametrelerinin gizlenmesi ve anlaAYA+lmasA+nA+ zorlaAYtA+rma.
3. JNI hata yAqnetimi ile saldA+rganlarA4n hatalarA4 analiz etmesini engelleme.

1.7.8 2.3.1. JNI Fonksiyon A°simlerinin Rastgele Karakterlerle DeAYiAYtirilmesi

AA§A+klama:

JNI fonksiyonlarA+nA4n isimleri rastgele karakterlerle deAYiAVtirilerek, yerel kA4t AViphaneye yapA+lan
A§aAVrA+larA4n anlaAYA+lmasA+nA+ zorlaAYtA-+trabilirsiniz. Bu, kodun geri mAY%hendislik iAYle-
mine karAYA+ korunmasA+nA+ saAYlar.

Java Kodu:
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public class MyJNIExample {
// Rastgele isimlendirilmidY JNI fonksiyonu
public native void nJx57F(); // Rastgele isimli JNI fonksiyonu

static {
System.loadLibrary ("myNativeLib") ;
}

public static void main(String[] args) {
MyJNIExample example = new MyJNIExample();
example.nJx57F(); // Rastgele isimli fonksiyonu ASaAVAi+rma

}

C Kodu (Yerel KAYtAViphane - myNativeLib.c):

#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"

// Rastgele isimlendirilmid¥Y JNI fonksiyonu

JNIEXPORT void JNICALL Java_MyJNIExample_nJx57F (JNIEnv *env, jobject obj) {
printf ("Yerel kA%tA%phane fonksiyonu ASalA+AY¥tA+!\n");

}

AA§A+klama:

« JNI fonksiyonu nJx57F () gibi rastgele bir isimle tanA+mlanmA+AYtA+r. Bu, geri mA%hendislik
yapan bir kiAYinin fonksiyonun ne yaptA+AYA+nA+ anlamasA+nA+ zorlaAYtA+rA+r.

1.7.9 2.3.2. JNI Parametrelerinin Gizlenmesi ve AnlaAYA+lmasA+nA+ ZorlaAYtA+rma

AA§A+klama:
JNT fonksiyonlarA+na gAqnderilen parametreler anlaAYA+ImasA+nA+ zorlaAYtA+racak AYekilde gizle-
nebilir. A—rneAYin, parametreler bir diziyle veya AYifreli veriyle gA9nderilebilir.

Java Kodu:

public class MyJNIExample {
// Rastgele parametre isimlendirilmidY JNI fonksiyonu
public native void obfuscatedJNI(byte[] encryptedData);

static {
System.loadLibrary("myNativeLib") ;

}

public static void main(String[] args) {
MyJNIExample example = new MyJNIExample();

// Parametre olarak AYVifrelenmidY veri gA9¥nderme
byte[] encryptedData = { 0x12, 0x34, 0x56 };
example.obfuscatedJNI(encryptedData) ;

}

C Kodu (Yerel KA%tAViphane - myNativeLib.c):

#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"
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// Rastgele parametrelt JNI fonksiyonu

JNIEXPORT void JNICALL Java_MyJNIExample_obfuscatedJNI(JNIEnv *env, jobject obj, jbyteArray

jsize length = (*env)->GetArrayLength(env, encryptedData);
jbyte *data = (*env)->GetByteArrayElements(env, encryptedData, 0);

printf ("Veri uzunlul¥u: %d\n", length);

for (int i = 0; i < length; i++) {
printf ("Veri %d: %x\n", i, datalil);

}

(*env)—>Re1easeByteArrayElements(env, encryptedData, data, 0);
}
AA§A+klama:

1.7.10 2.3.3. JNI Hata YA9qnetimi ile SaldA+rganlarA+n HatalarA+ Analiz Etmesini En-

o JNI fonksiyonu bir byte dizisi alA+r ve veriler AYifrelenmiAY veya anlamsA+z AYekilde saklanarak

fonksiyonun ne yaptA+AYA+ daha zor anlaAYA+1A4r hale getirilir.

gelleme

AA§A+klama:

JNI fonksiyonlarA+nda meydana gelen hatalar saldAdrganlar tarafA4ndan analiz edilmemelidir. Bunun
iA§in Aqzel hata yA9netimi uygulanA+r ve detaylA+ hata mesajlarA+ saklanA+r.

Java Kodu:

public class MyJNIExample {

}

public native void performTask();

static {
System.loadLibrary("myNativeLib") ;

public static void main(String[] args) {
MyJNIExample example = new MyJNIExample();
try {
example.performTask() ;
} catch (Exception e) {
System.out.println("Bir hata olulVtu.");
}

C Kodu (Yerel KAYtAViphane - myNativeLib.c):

#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"

// A-zel hata yAfnetimi

JNIEXPORT void JNICALL Java_MyJNIExample_performTask (JNIEnv *env, jobject obj) {

// Hata mesajd+ detaysd+z

if (/* Bir hata meydana gelirse */) {
printf ("Bir hata meydana geldi\n");
return;

}

// Normal i4A¥lem
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printf ("GAqrev baAYarfiyla tamamlandA+.\n");
}

AA§A+klama:

o Hata meydana geldiAYinde yalnA+zca genel bir mesaj (“Bir hata meydana geldi”) gAqsterilir. Bu,
saldA+rganlarA4n hatalardan fazla bilgi edinmesini engeller.

1.7.11 A-zet:

1. JNI Fonksiyon A°simlerinin RastgeleleAYtirilmesi: Fonksiyon isimlerini rastgele karakterlerle
deAYiAYtirerek analiz edilmeyi zorlaAYtA=+rabilirsiniz.

2. JNI Parametrelerinin Gizlenmesi: Parametreler AYifrelenmiAY veya gizlenmiAY formatta
gA4qnderilerek ne yapA+1dA+AYA+nA+ anlamayA+ zorlaAYtA=+rabilirsiniz.

3. JNI Hata YA9qnetimi: Hatalar detaylA+ mesajlarla paylaAYA+lmaz, bu da saldA-+rganlarA=+n
analizine karAYA+ koruma saA¥Ylar.

1.7.11.1 2.4. Statik Dizelerin Obfuske Edilmesi (Obfuscation of Static Strings) Teorik
AA§A+klama: Statik dizeler, saldA+rganlarA+n geri mAYhendislik iAYlemleri sA+rasA+nda
kullanabileceAYi Aqnemli bilgiler iA§erir. Bu dizelerin obfuske edilmesi, gA“venliAYi art AdrA+r.

Uygulama A-rnekleri:

1. Statik dizelerin AYifrelenmesi ve A§alA+AYma anA+nda A§AqzA%lmesi.
2. Dizelerin obfuske edilerek anlamlarA4+nA+n gizlenmesi.
3. Rastgele dize oluAYturma ve manipAYlasyon teknikleri ile gAvAvenliAYi art A+rma.

1.7.12 2.4.1. Statik Dizelerin AZifrelenmesi ve AfalA+AYma AnA+nda A}A9§zAYlmesi

AA§A+klama:

Statik dizeler genellikle Aqnemli bilgiler iA§erir (AqrneAYin, API anahtarlarA+ veya kullanA+cA+ bilgileri)
ve geri mAYhendislik yapan bir saldA+rgan bu bilgilere kolayca eriAYebilir. Bu nedenle, statik dizeler
AYifrelenir ve A§alA+AYma anA+nda A§AQzAYlerek gAYivenlik artA+rA+1A+r.

Java Kodu:

import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;
import java.util.Base64;

public class StaticStringObfuscation {
private static final String KEY = "1234567890123456"; // Azifreleme anahtard+ (16-byte AES)

// Statik dizenin AVifrelenmidY hali (A9rned¥in bir API anahtardz)
private static final String ENCRYPTED_STRING = "Y2h1lY2tfdGhpcyBzdHJpbmdf";

// AZifreleme fonksiyonu (dizeleri AVifrelemek i4AS§in)

public static String encrypt(String data) throws Exception {
SecretKeySpec secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init (Cipher.ENCRYPT_MODE, secretKey);
byte[] encryptedBytes = cipher.doFinal(data.getBytes());
return Base64.getEncoder () .encodeToString(encryptedBytes) ;

}

// AZifre A§A9zme fonksiyonu

public static String decrypt(String encryptedData) throws Exception {
SecretKeySpec secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init (Cipher.DECRYPT_MODE, secretKey);
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byte[] decodedBytes = Base64.getDecoder () .decode (encryptedData) ;
byte[] decryptedBytes = cipher.doFinal (decodedBytes) ;
return new String(decryptedBytes) ;

}
public static void main(String[] args) {
try {
// Statik dizenin AVifresini ASAYzme
String decryptedString = decrypt (ENCRYPTED_STRING) ;
System.out.println("AtAYzA%len dize: " + decryptedString);
} catch (Exception e) {
e.printStackTrace();
}
}
}
AA§A+klama:

 ENCRYPTED_STRING deAYiAYkeni AYifrelenmiAY bir statik dizeyi temsil eder. Program A§alA+AYA+rken
bu AYifre A§A9zAYilerek gerA§ek veri elde edilir.

o Azifreleme AES algoritmasA+yla yapA+lmA+AYtA+r ve A§A9zA%m Base64 kodlamasA+ ile
gerA§ekle AV tirilmiAYtir.

1.7.13 2.4.2. Dizelerin Obfuske Edilerek AnlamlarA-+nA-+n Gizlenmesi

AA§A+klama:
Dizelerin doAYrudan kodda yer almasA+, bu dizelerin anlamlarA+nA+ aA§A+k eder. Dizeleri obfuske
etmek, saldA+rganlarA+n anlamlarA4+nA+ anlamalarA+nA+ zorlaAYVtA+rA-+r.

Java Kodu:

public class StaticStringObfuscation {

// Obfuske edilmidV dizeler
private static final char[] OBFUSCATED_STRING = { 'J', 'a', 'v', 'a', 'I', 's', 'S', 'e', 'c',

// Dizeyi A§AYzAYmleyerek gerdSek deldVerini elde etme
public static String decodeObfuscatedString() {
StringBuilder decodedString = new StringBuilder();
for (char c¢ : OBFUSCATED_STRING) {
decodedString.append(c) ;
}
return decodedString.toString();
}

public static void main(String[] args) {
// Obfuske edilmil¥ dizeyi AS§AYzme ve gAYsterme
String decoded = decodeObfuscatedString();
System.out.println("AfAfzA%len dize: " + decoded);

}
AA§A+klama:

o OBFUSCATED_STRING dizisi, dizeyi karakter karakter saklayarak doAYrudan gAqrAYnmesini engeller.
« decodeObfuscatedString() metodu, obfuske edilmiAY dizeyi A§A9zer ve anlamlA+ hale getirir. Bu
yaklaAYA+m, dizelerin aA§A+kA§a gAqrAYnmemesini saAYlar.
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1.7.14 2.4.3. Rastgele Dize OluAYturma ve ManipAY%lasyon Teknikleri ile GAVivenliAYi

ArtA4+rma

AA§A+klama:
Rastgele dize oluAYturma ve bu dizeleri A§alA+A¥Yma anA+nda manipAlile etme, dizelerin aA§A+kA§a
kodda gAqrAYnmesini engeller ve analiz edilmesini zorlaAYtA+rA+r.

Java Kodu:

import java.util.Random;

public class RandomStringObfuscation {

}

// Rastgele bir dize oludVturma fonksiyonu

}

public static String generateRandomString(int length) {

String characters = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789";
StringBuilder randomString = new StringBuilder();
Random random = new Random() ;

for (int i = 0; i < length; i++) {

randomString.append(characters.charAt (random.nextInt (characters.length())));

}

return randomString.toString() ;

// Manipﬁ%le edilen dizeyi elde etme
public static String manipulateString(String input) {

}

return input.substring(0, input.length() / 2); // Dizenin yard+slA+ni+ kullan

public static void main(String[] args) {

// Rastgele bir dize oludVturma
String randomString = generateRandomString(16);
System.out.println("0luA¥turulan rastgele dize: " + randomString);

// Dizeyi manipAyle etme
String manipulatedString = manipulateString(randomString) ;
System.out.println("ManipA%le edilmiA¥ dize: " + manipulatedString);

AA§A+klama:

« generateRandomString() metodu, rastgele bir dize oluA¥Yturur.
» manipulateString() metodu bu diziyi manipA¥le eder. Bu teknik, sabit bir dize yerine dinamik ve
manipA Yle edilmiAY bir dize kullanarak dizelerin analiz edilmesini zorlaAYtA+rA-+r.

1.7.15 A-zet:

1. Statik Dizelerin AZifrelenmesi ve AfalA+AYma AnA+nda A}A9zAYlmesi: Statik dizeler
AYifrelenerek saklanA+r ve A§alA+AYma anA+nda A§AqzAAIA Vir.
2. Dizelerin Obfuske Edilerek Gizlenmesi: Dizeler karakter dizisi olarak saklanA+r ve

A§alA+AYma anA+nda A§AqzA lerek gizlenir.

3. Rastgele Dize OluAYturma ve ManipAlilasyon Teknikleri: Rastgele oluAYturulmuAY dizeler,
statik olmaktan A§A+kar ve manipA'le edilerek gAvivenlik art A+rA+1A+r.

38



1.8 HaftanA+n A-zeti ve Gelecek Hafta

1.8.1 Bu Hafta:
« Kod GAviA§lendirme Teknikleri (C/C++ ve Java)
« Obfuske Teknikleri ve UygulamalarA+

1.8.2 Gelecek Hafta:

o SaldA+rA+ AAVYaA§larA+ ve GAVivenlik Modelleri
e SaldA+rA+ YAqntemleri ve GAY4venli A°letiAYim

4.Hafta — Sonu

39



	CEN429 GÃ¼venli Programlama
	Hafta-4
	Outline

	Hafta-4: Kod GÃ¼Ã§lendirme Teknikleri
	1.1.1. Rastgele Bir KoÅŸul ile OluÅŸturulmuÅŸ DÃ¶ngÃ¼ (Opaque Loop with Random Condition)
	1.1.2. DÄ±ÅŸarÄ±dan AnlaÅŸÄ±lmayan Ancak ProgramÄ±n Ä°ÅŸleyiÅŸine Zarar Vermeyen DÃ¶ngÃ¼ (Opaque Loop with No External Effect)
	1.1.3. Opak DÃ¶ngÃ¼ler ile ProgramÄ±n Ã‡alÄ±ÅŸma SÃ¼resini ArttÄ±rma (Opaque Loops to Delay Program Execution)
	1.2.1. Derleyici SeÃ§enekleriyle Sembollerin GÃ¶rÃ¼nÃ¼rlÃ¼ÄŸÃ¼nÃ¼ SÄ±nÄ±rlama (Limiting Symbol Visibility with Compiler Options)
	1.2.2. Sadece Gerekli Sembolleri DÄ±ÅŸa AÃ§ma (Only Exporting Necessary Symbols)
	1.2.3. PaylaÅŸÄ±lan KÃ¼tÃ¼phanelerde Kritik FonksiyonlarÄ± Gizleme (Hiding Critical Functions in Shared Libraries)
	1.3.1. Basit Toplama Ä°ÅŸlemlerini Daha KarmaÅŸÄ±k Matematiksel Ä°fadeler ile DeÄŸiÅŸtirme (Replacing Simple Additions with Complex Mathematical Expressions)
	1.3.2. Aritmetik Ä°ÅŸlemlerine Gereksiz AdÄ±mlar Ekleyerek Kodun AnlaÅŸÄ±lmasÄ±nÄ± ZorlaÅŸtÄ±rma (Adding Redundant Steps to Obfuscate Arithmetic Operations)
	1.3.3. Aritmetik Ä°ÅŸlemler Ãœzerinde Bit ManipÃ¼lasyonu Yaparak KarmaÅŸÄ±k Hale Getirme (Adding Bit Manipulation to Obfuscate Arithmetic Operations)
	1.4.1. Fonksiyon Ä°simlerini AnlamsÄ±z Karakter Dizileri ile DeÄŸiÅŸtirme (Replacing Function Names with Nonsense Character Strings)
	1.4.2. Her Derlemede FarklÄ± Fonksiyon Ä°simleri OluÅŸturarak Statik Analiz AraÃ§larÄ±nÄ± YanÄ±ltma (Generating Different Function Names on Every Compile)
	1.4.3. Kritik FonksiyonlarÄ±n Ä°simlerini Rastgele Hale Getirerek SaldÄ±rganlarÄ±n Bu FonksiyonlarÄ± AnlamasÄ±nÄ± ZorlaÅŸtÄ±rma (Randomizing Critical Function Names to Obfuscate Purpose)
	1.5.1. Kaynak DosyalarÄ±n Ä°simlerini Rastgele Karakterler ile DeÄŸiÅŸtirme (Randomizing Source File Names)
	1.5.2. Kaynak Dosyalar ArasÄ±ndaki Ä°liÅŸkiyi Gizleyerek Kod YapÄ±sÄ±nÄ± AnlaÅŸÄ±lmaz Hale Getirme (Hiding Relationships Between Source Files)
	1.5.3. Dosya Ä°simlerini Obfuske Ederken Kaynak Kodu Etkilemeyecek Åžekilde YapÄ±larÄ± DeÄŸiÅŸtirme (Obfuscating File Names Without Affecting Source Code Structure)
	1.6.1. Statik Dizeleri Åžifreleyerek Ã‡alÄ±ÅŸma AnÄ±nda Ã‡Ã¶zÃ¼lmesini SaÄŸlama (Encrypting Static Strings and Decrypting at Runtime)
	1.6.2. Rastgele Dize Maskeleri Uygulayarak Dizelerin AnlamÄ±nÄ± Gizleme (Applying Random String Masks to Obfuscate String Meaning)
	1.6.3. Dize Sabitlerini KaldÄ±rarak Sabit Dize KullanÄ±mÄ±nÄ± Azaltma (Reducing the Use of Static String Constants)
	1.7. Opak Boolean DeÄŸiÅŸkenler (Opaque Boolean Variables)
	1.7.1. Rastgele Boolean DeÄŸerleri DÃ¶ndÃ¼ren Bir Fonksiyonun KullanÄ±lmasÄ±
	1.7.2. ÅžartlarÄ±n KarmaÅŸÄ±klaÅŸtÄ±rÄ±lmasÄ± ile Kodun Ã–ngÃ¶rÃ¼lemez Hale Getirilmesi
	1.8. Fonksiyon Boolean Return KodlarÄ±nÄ± KarmaÅŸÄ±klaÅŸtÄ±rma (Function Boolean Return Codes)
	1.8.1. KarmaÅŸÄ±k Matematiksel Ä°ÅŸlemlerle KoÅŸullu DÃ¶nÃ¼ÅŸ DeÄŸerleri Ãœreten Bir Fonksiyon
	1.8.2. Geri MÃ¼hendislik Ä°ÅŸlemine KarÅŸÄ± FonksiyonlarÄ±n DÃ¶nÃ¼ÅŸ DeÄŸerlerini Tahmin Edilemez Hale Getirme
	1.9. Fonksiyon Parametrelerinin Gizlenmesi (Obfuscation of Function Parameters)
	1.9.1. Parametre Ä°simlerinin AnlamsÄ±z Hale Getirilmesi
	1.9.2. Parametrelerin Maskeleme YÃ¶ntemleri ile Gizlenmesi
	1.10. AnlamsÄ±z Parametreler ve Ä°ÅŸlemler Ekleyerek Kodun Analizini ZorlaÅŸtÄ±rma (Bogus Function Parameters & Operations)
	1.10.1. Fonksiyonlara Gereksiz Parametreler Ekleyerek Kodun KarmaÅŸÄ±k Hale Getirilmesi
	1.10.2. AnlamsÄ±z Hesaplama ve KoÅŸullarÄ±n EklendiÄŸi Bir Fonksiyon
	1.11. Kontrol AkÄ±ÅŸÄ±nÄ± DÃ¼zleÅŸtirerek Tahmin Edilemez Hale Getirme (Control Flow Flattening)
	1.11.1. Durum TabanlÄ± GeÃ§iÅŸlerin KullanÄ±ldÄ±ÄŸÄ± DÃ¼zleÅŸtirilmiÅŸ Kontrol AkÄ±ÅŸÄ±
	1.11.2. Kod AkÄ±ÅŸÄ±nÄ± Tahmin Edilemez Hale Getirme
	1.12. Ã‡Ä±kÄ±ÅŸ NoktalarÄ±nÄ± Rastgele Hale Getirerek Kodun Ã–ngÃ¶rÃ¼lebilirliÄŸini Azaltma (Randomized Exit Points)
	.12.1. Rastgele Belirlenen Ã‡Ä±kÄ±ÅŸ NoktalarÄ±yla ProgramÄ±n Beklenmedik Yerlerde Sona Ermesi
	1.12.2. ProgramÄ±n FarklÄ± KoÅŸullarda FarklÄ± Ã‡Ä±kÄ±ÅŸ NoktalarÄ±na Sahip OlmasÄ±
	1.13. Son SÃ¼rÃ¼mde LoglamalarÄ±n Devre DÄ±ÅŸÄ± BÄ±rakÄ±lmasÄ± (Logging Disabled on Release)
	1.13.1. Derleme AÅŸamasÄ±nda DEBUG veya RELEASE ModlarÄ±na GÃ¶re LoglamayÄ± Devre DÄ±ÅŸÄ± BÄ±rakan Bir Makro Ã–rneÄŸi
	1.13.2. Son SÃ¼rÃ¼mde LoglamalarÄ±n Tamamen KaldÄ±rÄ±ldÄ±ÄŸÄ± Bir Uygulama
	2. Java ve Yorumlanan Diller Ä°Ã§in Kod GÃ¼Ã§lendirme Teknikleri
	2.1.1 Proguard yapÄ±landÄ±rma dosyasÄ± ile kodun kÃ¼Ã§Ã¼ltÃ¼lmesi ve optimize edilmesi

	1. Mobil Android Projesi (Gradle)
	Proje DosyalarÄ±:
	NasÄ±l Ã‡alÄ±ÅŸtÄ±rÄ±lÄ±r:

	2. MasaÃ¼stÃ¼ Java Projesi (Gradle)
	Proje DosyalarÄ±:
	NasÄ±l Ã‡alÄ±ÅŸtÄ±rÄ±lÄ±r:

	3. JavaCard Projesi (Maven)
	Proje DosyalarÄ±:
	NasÄ±l Ã‡alÄ±ÅŸtÄ±rÄ±lÄ±r:

	2. MasaÃ¼stÃ¼ Java Projesi (Gradle)
	Proguard YapÄ±landÄ±rma DosyasÄ± ile Kodun KÃ¼Ã§Ã¼ltÃ¼lmesi ve Optimize Edilmesi
	Obfuske EdilmiÅŸ Kodun Test Edilmesi ve HatalarÄ±n Ã‡Ã¶zÃ¼lmesi
	Proguard RaporlarÄ±nÄ±n Analizi ile Hangi Ã–ÄŸelerin Obfuske EdildiÄŸinin Tespiti

	3. JavaCard Projesi (Maven)
	Proguard YapÄ±landÄ±rma DosyasÄ± ile Kodun KÃ¼Ã§Ã¼ltÃ¼lmesi ve Optimize Edilmesi
	Obfuske EdilmiÅŸ Kodun Test Edilmesi ve HatalarÄ±n Ã‡Ã¶zÃ¼lmesi
	Proguard RaporlarÄ±nÄ±n Analizi ile Hangi Ã–ÄŸelerin Obfuske EdildiÄŸinin Tespiti
	2.2.1. Cihaz Parmak Ä°zinin Åžifrelenerek GÃ¼venli Bir Åžekilde DepolanmasÄ±
	2.2.2. Parmak Ä°zi DoÄŸrulamasÄ± ile UygulamanÄ±n Cihaz Ãœzerinde Ã‡alÄ±ÅŸmasÄ±nÄ± SaÄŸlama
	2.2.3. Parmak Ä°zi Verilerinin Gizlenmesi ve SaldÄ±rÄ±lara KarÅŸÄ± KorunmasÄ±
	Ã–zet:
	2.3.1. JNI Fonksiyon Ä°simlerinin Rastgele Karakterlerle DeÄŸiÅŸtirilmesi
	2.3.2. JNI Parametrelerinin Gizlenmesi ve AnlaÅŸÄ±lmasÄ±nÄ± ZorlaÅŸtÄ±rma
	2.3.3. JNI Hata YÃ¶netimi ile SaldÄ±rganlarÄ±n HatalarÄ± Analiz Etmesini Engelleme
	Ã–zet:
	2.4.1. Statik Dizelerin Åžifrelenmesi ve Ã‡alÄ±ÅŸma AnÄ±nda Ã‡Ã¶zÃ¼lmesi
	2.4.2. Dizelerin Obfuske Edilerek AnlamlarÄ±nÄ±n Gizlenmesi
	2.4.3. Rastgele Dize OluÅŸturma ve ManipÃ¼lasyon Teknikleri ile GÃ¼venliÄŸi ArtÄ±rma
	Ã–zet:

	HaftanÄ±n Ã–zeti ve Gelecek Hafta
	Bu Hafta:
	Gelecek Hafta:



