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Guvenli Programlama ve Kod Guclendirme Teknikleri

1. Native C/C++ Icin Kod Giiclendirme Teknikleri

C ve C++ gibi dusuk seviye dillerde guvenli kod yazmak ve saldirilara karsi dayanikli
hale getirmek icin cesitli teknikler kullanilir. Bu teknikler, kodun analiz edilmesini ve geri
muhendislik islemlerini zorlastirmayr amaclar.
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Guvenli Programlama ve Kod Guclendirme Teknikleri

1.1 Opaque Loops (Opak Dongiiler)

Teorik Aciklama: Opak dénguler, disaridan bakildiginda amaci belli olmayan
dongulerdir. Bu dénguler sayesinde kodun analizi zorlasir. Saldirgan, déngunun islevini
anlamakta zorlanir ve kodun ¢ézulmesi daha karmasik hale gelir.

Uygulama Ornekleri:

1. Rastgele bir kosul ile olusturulmus dénguler ekleyerek kodun analizini zorlastirma.

2. Disaridan anlasiilmayan ancak programin isleyisine zarar vermeyen dénguler
ekleme.

3. Opak donguler ile programin ¢alisma sdresini arttirarak saldirgani yaniltma.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.1.1. Rastgele Bir Kosul ile Olusturulmus Déngu (Opaque Loop with Random
Condition)

Bu ornekte, rastgele bir kosul ile déngu olusturularak kodun anlasiimasi zorlastirihyor.

#include <iostream>
#include <cstdlib>
#include <ctime>

void opak rastgele dongu() {
srand(time(@)); // Rastgele sayi lreticisini baslatir
int x = rand() % 50; // Dongl kosulu ic¢cin rastgele bir deger
for (int 1 = 0; 1 < x; i++) {
if (1% 2 ==0) {
std::cout << "Iterasyon: " << i << std::endl;
}
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

int main() {
opak rastgele dongu();
return 9;
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
Bu drnekte, ddngu kosulu rastgele bir sayidan olusur. Bu durum, dénginin amacini
disaridan anlamayi zorlastirir ve saldirganlar icin analizi karmasik hale getirir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.1.2. Disaridan Anlasilmayan Ancak Programin Isleyisine Zarar Vermeyen
Doéngu (Opaque Loop with No External Effect)

Bu ornekte, déngl kodun isleyisine zarar vermeyen ancak disaridan anlasiimayan bir
islev icerir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

#tinclude <iostream>

void opak islevsiz dongu() {
for (int 1 = 0; i < 100; i++) {
if (i % 3 ==0) {
int gizli_islem = i * 42; // Isleyise etkisi olmayan gereksiz islem
}

}

std::cout << "Opak dongu tamamlandi."” << std::endl;
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

int main() {
opak islevsiz dongu();
return 9;

ettt RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
Bu 6rnekte, ddngude yapilan islem programin ana isleyisine katki saglamaz. Bu tur
donguler, saldirganlari yaniltmak ve kodun analizini zorlastirmak icin kullanilir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.1.3. Opak Donguler ile Programin Calisma Suresini Arttirma (Opaque Loops
to Delay Program Execution)

Bu ornek, programin calisma suresini uzatarak saldirganlari yaniltmak amaciyla
kullanilabilir.

##tinclude <iostream>
#tinclude <thread>
#tinclude <chrono>

void gecikmeli opak_dongu() {
for (int i = 0; i < 5; i++) {
std::this_thread::sleep for(std::chrono::seconds(1l)); // Her dongilide 1 saniye bekleme
std::cout << "Gecikmeli dongu iterasyonu: " << i << std::endl;
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

int main() {
gecikmeli opak dongu();
return 9;
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

Bu ornekte, déngu her iterasyonda programin calismasini yavaslatan bir gecikme ekler.

Bu tur teknikler, saldirganlarin programin tam olarak ne yaptigi konusunda kafa
kansikhgr yaratmak icin kullantlir.
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1.2 Shared Object Sembollerini Gizleme (Configure Shared Object Symbol
Invisible)

Teorik Aciklama: Paylasilan nesneler (shared object) icinde kullanilan sembollerin
gizlenmesi, bu nesnelere disaridan erisimi zorlastirir. Bu islem, analiz ve geri mihendislik
islemlerini engellemek i¢in kullanilr.

Uygulama Ornekleri:

1. Derleyici secenekleriyle sembollerin gortnurlGgund sinirlama.

2. Sadece gerekli sembolleri disa acarak diger sembollerin erisilemez olmasini
saglama.

3. Paylasilan kittiphanelerdeki kritik fonksiyonlar gizleyerek givenligi artirma.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.2.1. Derleyici Secenekleriyle Sembollerin Gérunurliginia Sinirlama (Limiting
Symbol Visibility with Compiler Options)

Aciklama:

Paylasilan nesne dosyalarinda, sembollerin varsayilan olarak disa acik (public) olmasi,
guvenlik aciklarina yol acabilir. Bu durumu onlemek icin derleyici secenekleriyle
sembollerin gorinurliga sinirlandirilabilir. Ornegin, GCC ve Clang derleyicilerinde -
fvisibility=hidden secenegi kullanilarak, sadece disa acilmasina izin verilen semboller
gorundr olur.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Ornek:

// foo.cpp
#include <iostream>

void gizli fonksiyon() _ attribute_ ((visibility("hidden"))); // Fonksiyon gizli
void gizli fonksiyon() {

std::cout << "Bu fonksiyon disa a¢ik degildir." << std::endl;
}

void acik_ fonksiyon() {
std::cout << "Bu fonksiyon disa ag¢iktir." << std::endl;
}
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Derleme Komutu:

g++ -fvisibility=hidden -shared -o libfoo.so foo.cpp

A
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

Bu komut, tim sembolleri varsayilan olarak gizler ( -fvisibility=hidden ), ancak
acik_fonksiyon disa acilabilir durumda kalir. gizli_ fonksiyon ise disaridan erisilemez
olur.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.2.2. Sadece Gerekli Sembolleri Disa A¢ma (Only Exporting Necessary
Symbols)

Aciklama:
Paylasilan kuttphanelerde yalnizca gerekli semboller disa acilir. Bu sayede, sadece belirli
fonksiyonlar disaridan cagrilabilirken diger semboller gizli kalir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Ornek:

// gizli_kutuphane.cpp
#include <iostream>

void gizli fonksiyon() {
std::cout << "Bu fonksiyon gizli kalacak." << std::endl;

¥

extern "C" void acik_ fonksiyon() {
std::cout << "Bu fonksiyon disa ac¢ik." << std::endl;
}

| RTEU CEN429 Hafta-4
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Derleme Komutu:

g++ -fvisibility=hidden -shared -o libgizli.so gizli kutuphane.cpp
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

Bu ornekte, acik_fonksiyon disa acilabilirken, gizli_fonksiyon disaridan erisilemez
durumda kalir. Bu teknik, sadece disaridan kullanilmasina izin verilen fonksiyonlarin
erisime acilmasini saglar.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.2.3. Paylasilan Kituphanelerde Kritik Fonksiyonlari Gizleme (Hiding Critical
Functions in Shared Libraries)

Aciklama:

Kritik oneme sahip fonksiyonlar gizlenerek, geri miahendislik islemlerini zorlastirmak ve
paylasilan kUtiphanelerin guvenligini artirmak mimkundur. Bu yaklasim, saldirganlarin
onemli fonksiyonlari analiz etmesini ve manipule etmesini dnler.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Ornek:

// kritik kutuphane.cpp
#include <iostream>

__attribute  ((visibility("hidden"))) void kritik fonksiyon() {
std::cout << "Bu kritik fonksiyon gizlenmistir." << std::endl;
}

extern "C" void genel fonksiyon() {
std::cout << "Bu genel fonksiyon disa a¢iktir." << std::endl;
kritik fonksiyon(); // Gizli fonksiyon burada i¢sel olarak ¢agrilir
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Derleme Komutu:

g++ -fvisibility=hidden -shared -o libkritik.so kritik kutuphane.cpp
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

Bu drnekte, kritik_fonksiyon disaridan erisilemez ve yalnizca genel_ fonksiyon
uzerinden cagnlabilir. Bu, kritik fonksiyonlarin disa kapali kalmasini saglayarak gutvenligi
artirir.
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1.3. Aritmetik Islemlerin Obfuske Edilmesi (Obfuscation of Arithmetic
Instructions)

Teorik Aciklama: Aritmetik islemler, programin en temel yapi taslaridir. Bu islemleri
karmasik hale getirmek, kodun analizini ve anlasilmasini zorlastirir.

Uygulama Ornekleri:

1. Basit toplama islemlerini daha karmasik matematiksel ifadeler ile degistirme.

2. Aritmetik islemlerine gereksiz adimlar ekleyerek islevselligi korurken kodun
anlasiimasini zorlastirma.

3. Aritmetik islemler Uzerinde bit manipulasyonu yaparak daha karmasik hale getirme.
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Guvenli Programlama ve Kod Gucglendirme Teknikleri

1.3.1. Basit Toplama Islemlerini Daha Karmasik Matematiksel ifadeler ile
Degistirme (Replacing Simple Additions with Complex Mathematical
Expressions)

Aciklama:

Basit aritmetik islemlerini karmasik hale getirerek, kodun anlasilmasini zorlastirabiliriz.
Ornegin, bir toplama islemini daha uzun ve karmasik matematiksel islemlerle
degistirmek, saldirganlarin kodu analiz etmesini zorlastirr.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Ornek:

#tinclude <iostream>

int karmasik toplama(int a, int b) {
// Basit toplama islemi: a + b
// Karmasik hale getirilmis hali
return ((a * 2) + (b * 2) - a - b); // a + b ile ayni sonucu verir
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

int main() {
int a = 5, b = 10;
int sonuc = karmasik toplama(a, b);

std::cout << "Karmasik toplama sonucu: " << sonuc << std::endl;
return 0;
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
Bu kodda basit bir toplama islemi (a + b) daha karmasik bir matematiksel ifadeye
donusturdlmastar. Her ne kadar sonuc ayni olsa da kodun analizi zorlasir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.3.2. Aritmetik Islemlerine Gereksiz Adimlar Ekleyerek Kodun Anlasiimasini
Zorlastirma (Adding Redundant Steps to Obfuscate Arithmetic Operations)

Aciklama:

Aritmetik islemlerine gereksiz adimlar eklemek, islevi degistirmeden kodun anlasiimasini
zorlastinir. Ornegin, ekleme ve cikarma islemleri eklenerek kod daha karmasik hale
getirilebilir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Ornek:

#tinclude <iostream>

int gereksiz_adimlarla toplama(int a, int b) {
// Toplama islemini gereksiz adimlarla karmasiklastirma

int sonuc = (a * 2 - a) + (b * 2 - b); // a + b islemini yapar
return sonuc;
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Guvenli Programlama ve Kod Guclendirme Teknikleri

int main() {
int a =7, b = 3;
int sonuc = gereksiz_adimlarla_toplama(a, b);

std::cout << "Gereksiz adimlarla toplama sonucu: " << sonuc << std::endl;
return 9;

Ozet:

Bu drnekte, toplama islemi gereksiz adimlarla karmasik hale getirilmistir. Sonug yine a
+ b olsa da islem, disaridan bakildiginda anlasiimasi zor hale gelmistir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.3.3. Aritmetik Islemler Uzerinde Bit Manipiilasyonu Yaparak Karmasik Hale
Getirme (Adding Bit Manipulation to Obfuscate Arithmetic Operations)

Aciklama:

Aritmetik islemlere bit manipulasyonu ekleyerek kodu daha da karmasik hale
getirebiliriz. Bu ydntem, 6zellikle disuk seviyeli dillerde kodun geri muhendislik islemine
karsi dayaniklihgini artirr.
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Ornek:

#tinclude <iostream>

int bit manipulasyonu ile toplama(int a, int b) {
// Aritmetik islemi bit manipulasyonu ile karmasik hale getirme

int sonuc = ((a << 1) >> 1) + ((b << 1) >> 1); // a + b islemi yapar
return sonuc;
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int main() {
int a = 4, b = 8;
int sonuc = bit manipulasyonu_ile toplama(a, b);

std::cout << "Bit manipulasyonu ile toplama sonucu: " << sonuc << std::endl;
return 0;
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Ozet:
Bu drnekte, toplama islemi bit kaydirma islemleri (left shift, right shift) ile karmasik hale
getirilmistir. Bit manipulasyonu, aritmetik islemi gizler ve kodun analiz edilmesini

zorlastirir.
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1.4. Fonksiyon Isimlerinin Obfuske Edilmesi (Obfuscation of Function Names)

Teorik Aciklama: Fonksiyon isimlerinin rastgele karakter dizileri ile degistirilmesi, kodun
anlasiimasini zorlastinr. Bu teknik, 6zellikle tersine mihendislik (reverse engineering)
islemlerini engellemek icin kullanilr.

Uygulama Ornekleri:

1. Fonksiyon isimlerini anlamsiz karakter dizileri ile degistirme.
2. Her derlemede farkh fonksiyon isimleri olusturarak statik analiz araclarini yaniltma.

3. Kritik fonksiyonlarin isimlerini rastgele hale getirerek saldirganlarin bu fonksiyonlari
anlamasini zorlastirma.
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Guvenli Programlama ve Kod Gucglendirme Teknikleri

1.4.1. Fonksiyon Isimlerini Anlamsiz Karakter Dizileri ile Degistirme (Replacing
Function Names with Nonsense Character Strings)

Aciklama:

Fonksiyon isimleri, anlasilmayi zorlastirmak amaciyla anlamsiz karakter dizileri ile
degistirilir. Bu yontem, saldirganlarin hangi fonksiyonun ne ise yaradigini anlamasini
zorlastirir.
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Ornek:

#tinclude <iostream>

// Fonksiyon isimleri anlamsiz karakter dizileriyle degistirilmis
void abcdef123() {
std::cout << "Kritik bir islem gerceklestirildi." << std::endl;

}

iedthl| RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Guc¢lendirme Teknikleri

int main() {
abcdef123(); // Fonksiyon ¢agrisa
return 9;
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
Bu 6rnekte, abcdef123 gibi anlamsiz bir karakter dizisi kullanilarak fonksiyon ismi
gizlenmistir. Bu durum, kodun anlasiimasini ve analiz edilmesini zorlastirir.
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1.4.2. Her Derlemede Farkli Fonksiyon Isimleri Olusturarak Statik Analiz
Araclarini Yaniltma (Generating Different Function Names on Every Compile)

Aciklama:

Her derlemede farkh fonksiyon isimleri olusturmak, statik analiz araclarini ve geri
muhendislik islemlerini zorlastirabilir. Derleme sirasinda fonksiyon isimleri rastgele
olusturularak kod analizi karmasik hale getirilir.
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Ornek:

#include <iostream>
#include <cstdlib>
#include <ctime>

// Rastgele fonksiyon ismi olusturma
#define OBFUSCATED_ FUNC_NAME random_function_name

void OBFUSCATED_FUNC_NAME() {
std::cout << "Bu fonksiyonun ismi her derlemede degisebilir.
}

<< std::endl;
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int main() {
OBFUSCATED_FUNC NAME(); // Fonksiyon ¢agrisi
return 9;
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Ozet:

Makro tanimi ve derleme strecinde rastgele fonksiyon isimleri olusturmak, her
derlemede farkli bir isim kullanarak kodun statik analiz araclar tarafindan analiz
edilmesini zorlastirir.
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1.4.3. Kritik Fonksiyonlarin Isimlerini Rastgele Hale Getirerek Saldirganlarin Bu
Fonksiyonlari Anlamasini Zorlastirma (Randomizing Critical Function Names
to Obfuscate Purpose)

Aciklama:

Kritik fonksiyonlarin isimlerini rastgele hale getirmek, saldirganlarin bu fonksiyonlarin
amacini anlamasini zorlastirir. Bu teknik, 6zellikle geri mihendislik islemlerini
engellemek icin kullantlir.
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Ornek:

#tinclude <iostream>

// Kritik fonksiyonlarin isimleri rastgele belirlenmis
void xj239rf84() {

std::cout << "Kritik bir guvenlik islemi gerceklestiriliyor." << std::endl;
}

void z8kd93p2() {
std::cout << "Kritik bir dogrulama islemi gerc¢eklestiriliyor." << std::endl;
}
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int main() {

Xxj239rf84(); // Kritik glivenlik fonksiyonu c¢agrisi

z8kd93p2(); // Kritik dogrulama fonksiyonu ¢agrisi
return 9;
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Ozet:
Bu drnekte kritik fonksiyonlar rastgele isimler almistir ( xj239rf84 , z8kd93p2 ). Bu,

tersine muhendislik islemlerini zorlastirir, cinkt isimler fonksiyonun islevi hakkinda bilgi

vermezZ.
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1.5. Kaynak Dosya Isimlerinin Obfuske Edilmesi (Obfuscation of Source File
Names)

Teorik Aciklama: Kaynak dosyalarin isimlerini anlamsiz hale getirerek kodun hangi
fonksiyona veya sinifa ait oldugunu gizleme.

Uygulama Ornekleri:

1. Kaynak dosyalarin isimlerini rastgele karakterler ile degistirme.
2. Kaynak dosyalar arasindaki iliskiyi gizleyerek kod yapisini anlasilmaz hale getirme.

3. Dosya isimlerini obfuske ederken kaynak kodu etkilemeyecek sekilde yapilari
degistirme.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.5.1. Kaynak Dosyalarin Isimlerini Rastgele Karakterler ile Degistirme
(Randomizing Source File Names)

Aciklama:

Kaynak dosya isimlerini rastgele karakter dizileri ile degistirerek, bu dosyalarin hangi
islevleri barindirdigini gizleyebiliriz. Bu teknik, saldirganlarin hangi dosyanin hangi islemi
gerceklestirdigini anlamasini zorlastirir.
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Ornek:

1. Orijinal Dosya Adi:

hesaplama.cpp

// hesaplama.cpp
#include <iostream>

void hesapla() {
std::cout << "Hesaplama islemi" << std::endl;
}
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2. Obfuske Edilmis Dosya Adi:

x7z23f.cpp

// X7z23f.cpp
#include <iostream>

void x7z23f() {
std::cout << "Hesaplama islemi" << std::endl;

¥
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Ozet:

Bu drnekte, hesaplama.cpp adli dosyanin adi x7z23f.cpp olarak degistirilmistir. Ayrica,
fonksiyon adi da ayni rastgele karakterlerle degistirilmistir. Bu, kod yapisini gizlemek icin
etkili bir yontemdir.
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1.5.2. Kaynak Dosyalar Arasindaki lliskiyi Gizleyerek Kod Yapisini Anlasiimaz
Hale Getirme (Hiding Relationships Between Source Files)

Aciklama:

Kod yapisindaki dosyalar arasindaki iliskiyi gizlemek, saldirganlarin kaynak dosyalarin
nasil etkilesimde bulundugunu anlamasini zorlastirir. Bu teknik, kodun genel yapisini
daha gizli hale getirir.
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Ornek:

1. Orijinal Dosyalar:

© hesaplama.cpp

© wutils.cpp

// hesaplama.cpp
#include "utils.h"

void hesapla() {
int sonuc = toplama(5, 10); // utils.cpp dosyasindaki fonksiyon c¢agrisi
std::cout << "Sonuc¢: " << sonuc << std::endl;

// utils.cpp
int toplama(int a, int b) {
return a + b;

=],
R
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Obfuske Edilmis Dosyalar:

® 39s8d.cpp
® p2f6k.cpp

// a9s8d.cpp
#include "p2f6k.h"

void a9s8d() {
int sonuc = p2fe6k(5, 10); // Fonksiyon iliskisi gizlenmis
std::cout << "Sonuc¢c: " << sonuc << std::endl;

// p2fek.cpp
int p2fek(int a, int b) {
return a + b;

—
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Ozet:

Bu Arnekte, iki dosya arasindaki iliski dosya isimlerinin ve fonksiyon isimlerinin
degistiriimesiyle gizlenmistir. Dosyalar arasindaki iliski, disaridan bakildiginda
anlasilamaz hale getirilmistir.
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1.5.3. Dosya Isimlerini Obfuske Ederken Kaynak Kodu Etkilemeyecek Sekilde
Yapilari Degistirme (Obfuscating File Names Without Affecting Source Code
Structure)

Aciklama:

Dosya isimleri obfuske edilse bile kaynak kodun calisma mantigi degistiriimez. Derleme
sirasinda dosya isimleri ve kod yapilari arasinda dogru baglanti kurularak kodun
islevselligi korunur.
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A

Ornek:

1. Orijinal Dosya Yapisi:

kaynak/
— hesaplama.cpp
utils.cpp
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// hesaplama.cpp
#include "utils.h"

void hesapla() {
std::cout << "Hesaplama islemi basladi.'

<< std::endl;

}
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2. Obfuske Edilmis Dosya Yapisi:

kaynak/
— qlw2e.cpp
— z3X4c.cpp

A
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// qlw2e.cpp
#include "z3x4c.h"

void qlw2e() {
std::cout << "Hesaplama islemi basladi." << std::endl;

}
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Ozet:
Dosya isimleri ve fonksiyon isimleri degistirilmis olsa da, dosyalar arasindaki iliski dogru
referanslarla korunmus ve kaynak kodun islevselligi etkilenmemistir.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Guclendirme Teknikleri

1.6. Statik Dizelerin Obfuske Edilmesi (Obfuscation of Static Strings)

Teorik Aciklama: Statik dizeler, saldirganlar icin dnemli bilgi kaynaklaridir. Bu dizelerin
sifrelenmesi ve gizlenmesi, kod guvenligini artirir.

Uygulama Ornekleri:
1. Statik dizeleri sifreleyerek calisma aninda ¢cozulmesini saglama.

2. Rastgele dize maskeleri uygulayarak dizelerin anlamini gizleme.

3. Dize sabitlerini kaldirarak sabit dize kullanimini azaltma.
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1.6.1. Statik Dizeleri Sifreleyerek Calisma Aninda Coézulmesini Saglama
(Encrypting Static Strings and Decrypting at Runtime)

Aciklama:
Statik dizeler saldirganlar icin 6nemli bilgi kaynaklari olabilir. Bu yizden, dizeler calisma

zamaninda sifrelenip, yalnizca gerekli oldugunda ¢oézulerek kullanilabilir.
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Ornek:

#include <iostream>
#include <string>

// Basit bir XOR sifreleme ve ¢ozme fonksiyonu
std::string xor_sifrele(const std::string &input, char key) {
std::string output = input;
for (size t i = @; i < input.size(); i++) {
output[i] ~= key; // XOR islemi
}

return output;
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int main() {

std::string sifreli dize = xor sifrele("GizliMesaj", OxAA); // Sifreleme
std::cout << "Sifrelenmis Dize: " << sifreli dize << std::endl;

std::string cozulmus dize = xor sifrele(sifreli dize, OxAA); // Cozme
std::cout << "Cozulmus Dize: " << cozulmus dize << std::endl;

return 9;
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Ozet:

Bu ornekte, statik bir dize ( "GizliMesaj" ) XOR islemi kullanilarak sifrelenmistir. Dizeler
calisma aninda ¢dzllerek anlamli hale getirilir ve saldirganlarin dizeleri statik analiz
araclariyla dogrudan gérmesi engellenir.
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1.6.2. Rastgele Dize Maskeleri Uygulayarak Dizelerin Anlamini Gizleme
(Applying Random String Masks to Obfuscate String Meaning)

Aciklama:
Statik dizeler Gzerine rastgele maskeler uygulanarak dizelerin anlami gizlenir. Bu teknik,
saldirganlarin sifrelenmis dizeleri ¢cézmesini zorlastirir,

Ornek:

#include <iostream>
#include <string>

std::string dize maskele(const std::string &input) {
std::string output = input;
for (size t i = 0; i < input.size(); i++) {
output[i] ~= (i % 255); // Rastgele bir maskeleme islemi
}

return output;

}
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int main() {

std::string orijinal dize = "OnemliBilgi";
std::string maske dize = dize maskele(orijinal dize); // Maskeleme
std::cout << "Masked Dize: " << maske _dize << std::endl;

std::string cozulmus dize = dize maskele(maske dize); // Maskeleme ters islemi
std::cout << "Cozulmus Dize: " << cozulmus dize << std::endl;

return 0;

7
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Ozet:

Bu d6rnekte, dizenin her karakterine maskeleme uygulanarak dize karmasik hale

getirilmistir. Calisma aninda maskeler ters cevrilerek dizenin anlami tekrar ortaya cikar.
Bu yontem, dizelerin dogrudan okunmasini zorlastirir.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.6.3. Dize Sabitlerini Kaldirarak Sabit Dize Kullanimini Azaltma (Reducing the
Use of Static String Constants)

Aciklama:

Kodda sabit dizeler kullanmak, saldirganlar icin ipuclarn saglayabilir. Bu ylizden sabit dize
kullanimini en aza indirerek ve calisma zamaninda dizeleri olusturarak gtvenligi
artirmak mumkundur.
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Ornek:

#include <iostream>
#tinclude <sstream>

std::string dinamik dize olustur() {
std::ostringstream ss;

ss << "Parola" << "2024"; // Sabit dizeleri dinamik olarak birlestiriyoruz
return ss.str();
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int main() {

std::string parola = dinamik_dize_olustur(); // Parola dinamik olarak olusturuluyor
std::cout << "Dinamik Dize: " << parola << std::endl;

return 0;
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Ozet:

Bu ornekte, sabit dize yerine, dizeler calisma zamaninda dinamik olarak olusturulmustur.

Bu yaklasim, kod icinde sabit dizelerin bulunmasini ve bu dizelere saldiri yapilmasini
zorlastirir.
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1.7. Opak Boolean Degiskenler (Opaque Boolean Variables)

Teorik Aciklama:

Opak boolean degiskenler, kosullu ifadelerin anlasilmasini zorlastirmak icin kullanilir. Bu
teknik, kosullarin karmasik hale getirilmesiyle kodun analizini ve geri mthendislik
Islemlerini gucglestirir.

Ornek Onetrisi:

e Rastgele boolean degerleri donduren bir fonksiyonun kosullu ifadelerde
kullanilmasi.

e Sartlarin karmasiklastiriimasiyla kodun 6ngoérilemez hale getirilmesi.
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1.7.1. Rastgele Boolean Degerleri Dondiiren Bir Fonksiyonun Kullaniimasi

Aciklama:

Bu drnekte, rastgele boolean deger dondiren bir fonksiyon, kosullu ifadelerde
kullanilarak kodun 6ngdérilemez hale getirilmesi saglanmistir. Bu durum, kodun
anlasiimasini ve analiz edilmesini zorlastirr,
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#include <iostream>
#include <cstdlib>
#include <ctime>

// Rastgele opak boolean deger donduren fonksiyon

bool opak boolean() {
srand(time(@)); // Rastgele sayi lretici baslatilayor
return rand() % 2; // Rastgele true veya false doner
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void gizli islem(int a) {
bool durum = opak boolean(); // Rastgele boolean kosul
if (a > 10 && durum) {

std::cout << "Gizli islem c¢alistiriliyor, durum: true" << std::endl;
} else {

std::cout << "Kosul saglanmadi, durum: false" << std::endl;
}
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int main() {
gizli islem(12); // Girdi degeriyle fonksiyon c¢agriliyor
gizli islem(7); // Farkli girdi degeriyle tekrar c¢agriliyor
return 9;

¥

Ozet:
Bu kodda, opak_boolean fonksiyonu rastgele olarak true ya da false dondurdr.
Kosullu ifade, bu rastgele degerle birlestiginde saldirganlar icin kodun analizi zorlasir.

A
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1.7.2. Sartlarin Karmasiklastiriimasi ile Kodun Ongériillemez Hale Getirilmesi

Aciklama:
Bu ornek, boolean degerleriyle karmasik kosullar olusturularak kodun éngdérilemez hale
getirilmesini saglar. Bu tur karmasik kosullar, kodun geri mthendislik strecini zorlastirr.
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#include <iostream>
#tinclude <cstdlib>
#include <ctime>

// Karmasik boolean dondiren fonksiyon
bool karmasik boolean(int a) {
srand(time(9));
int b = rand() % 10;
return ((a + b) % 3 == 0) & (a % 2
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void kontrol et(int a) {
if (karmasik boolean(a)) {
std::cout << "Kosul saglandi, karmasik boolean: true" << std::endl;
} else {
std::cout << "Kosul saglanmadi, karmasik boolean: false" << std::endl;
}

A
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int main() {

kontrol et(12); // Girdi degeriyle fonksiyon c¢agriliyor

kontrol et(7); // Farkli girdi degeriyle tekrar c¢agriliyor
return 9;
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Ozet:

Bu dérnekte, boolean degeri hesaplamak icin kullanilan karmasik bir kosul seti bulunur.
Bu sartlar, kodun anlasiimasini ve analiz edilmesini zorlastirir, ciinki her defasinda farkl
sonuclar Uretilebilir ve kosullarin ne zaman saglandigini anlamak guclesir.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Guclendirme Teknikleri

1.8. Fonksiyon Boolean Return Kodlarini Karmasiklastirma (Function Boolean
Return Codes)

Teorik Aciklama:

Fonksiyonlarin dénis degerlerini karmasiklastirmak, kodun akisini ve islevselligini
anlamay zorlastinir. Bu teknik, fonksiyonlarin hangi kosullar altinda hangi degerleri
dondirdugunu belirsiz hale getirir.

Ornek Onerisi:

e Karmasik matematiksel islemlerle kosullu dénts degerleri Greten bir fonksiyon.

e Geri muhendislik islemine karsi fonksiyonlarin dénts degerlerini tahmin edilemez
hale getirme.

| RTEU CEN429 Hafta-4
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1.8.1. Karmasik Matematiksel Islemlerle Kosullu Déntis Degerleri Ureten Bir
Fonksiyon

Aciklama:

Bu drnekte, fonksiyonun donus degeri karmasik matematiksel islemlerle belirlenir. Bu,
fonksiyonun ne zaman true veya false dondurdligunud anlamayi zorlastirarak kodun
analiz edilmesini guglestirir.
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#include <iostream>
#include <cmath> // Matematiksel fonksiyonlar ig¢in

// Karmasik matematiksel islemle boolean donduren fonksiyon
bool karmasik donus_degeri(int a, int b) {

int sonuc = static_cast<int>(pow(a, 3) - pow(b, 2)); // Karmasik hesaplama
return (sonuc % 7 == 0); // Kosula gore boolean doner
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void kontrol et(int a, int b) {
if (karmasik donus_degeri(a, b)) {
std::cout << "Karmasik donus degeri: true" << std::endl;
} else {
std::cout << "Karmasik donus degeri: false" << std::endl;
}

A
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int main() {

kontrol et(4, 2); // Girdi degerleriyle fonksiyon cagrilayor

kontrol et(7, 3); // Farkli girdi degerleriyle tekrar cagriliyor
return 9;
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Ozet:

Bu kodda, karmasik_donus_degeri fonksiyonu a ve b degerlerine gére karmasik
matematiksel islemler gerceklestirir. Hesaplamalar sonucunda sonuc % 7 == @ kosuluna
gore true veya false doner. Bu, fonksiyonun ne zaman hangi degeri dondtrdtugunu
anlamayi zorlastirir ve geri muhendislik islemlerini karmasik hale getirir.
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1.8.2. Geri Miihendislik Islemine Karsi Fonksiyonlarin Déniis Degerlerini
Tahmin Edilemez Hale Getirme

Aciklama:
Bu 6rnekte, fonksiyonlarin dénts degerleri rastgele islemlerle belirsiz hale getirilir.
Boylece, fonksiyonlarin ne zaman hangi degeri dondurdigu disaridan anlasiimaz.
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#include <iostream>
#include <cstdlib>
##tinclude <ctime>

// Geri muhendisligi zorlastirmak i¢in rastgele islemlerle boolean dondiren fonksiyon
bool tahmin_edilemez_donus(int a, int b) {

srand(time(9));

int rastgele = rand() % 100;

int sonuc = (a * b) + rastgele; // Rastgele sayi ile islem

return (sonuc % 5 == 0); // Kosula gore true veya false doner
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void sonuc_kontrol(int a, int b) {
if (tahmin_edilemez_donus(a, b)) {
std::cout << "Tahmin edilemez donus degeri: true" << std::endl;
} else {

std::cout << "Tahmin edilemez donus degeri: false" << std::endl;

}

int main() {
sonuc_kontrol(6, 4); // Farkli girdi degerleriyle fonksiyon c¢agriliyor
sonuc_kontrol(7, 5);
return 9;

A
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Ozet:

Bu drnekte, tahmin_edilemez_donus fonksiyonu rastgele bir sayi Greterek
hesaplamalarina dahil eder. Bu rastgelelik, fonksiyonun ne zaman true veya false
dondurecegini tahmin etmeyi imkansiz hale getirir. Bu yaklasim, geri mihendislik ve
statik analiz araglarina karsi fonksiyonlari daha korunakli hale getirir.
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1.9. Fonksiyon Parametrelerinin Gizlenmesi (Obfuscation of Function
Parameters)

Teorik Aciklama:

Fonksiyon parametrelerini gizlemek, fonksiyonlarin aldigi verilerin ne oldugunu ve nasil
Islendigini anlamayi zorlastirir. Bu teknik, parametrelerin anlamini ve kullanimini belirsiz
hale getirir.

Ornek Onerisi:

e Parametre isimlerinin anlamsiz hale getirildigi ve fonksiyonlarin islevinin disaridan
anlasilmaz oldugu bir 6rnek.

e Parametrelerin maskeleme ydntemleriyle gizlenmesi.

| RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.9.1. Parametre isimlerinin Anlamsiz Hale Getirilmesi

Aciklama:
Bu teknik, fonksiyon parametrelerinin isimlerini anlamsiz hale getirerek kodun

anlasilmasini zorlastirir. Disaridan bakildiginda, fonksiyonun ne yaptigi veya
parametrelerin ne amacla kullanildigi anlasiimaz hale gelir.

A
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#tinclude <iostream>

// Anlamsiz parametre isimleri ile tanimlanan fonksiyon
int z4mlng@(int pl, int p2) {

return pl * p2 + (p1 - p2); // Karmasik bir islem
}

int main() {
int sonuc = z4mlnge(10, 5); // Fonksiyon c¢agrisi
std: :cout << "Sonucg: " << sonuc << std::endl;
return 9;
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Ozet:

Bu drnekte, z4minge gibi anlamsiz bir fonksiyon ismive p1, p2 gibi parametre isimleri
kullanilmistir. Parametrelerin ne oldugu ve nasil kullanildigi anlasilmaz hale getirilmistir.
Bu, kodun geri muhendislik ile analiz edilmesini zorlastirr.
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1.9.2. Parametrelerin Maskeleme Yontemleri ile Gizlenmesi

Aciklama:

Bu teknikte, parametreler maskeleme islemi ile gizlenir. Parametreler calisma zamaninda
aciga cikarilir ve kodun ne yaptigi disaridan bakildiginda anlasilamaz.

#tinclude <iostream>

// Maskeleme fonksiyonu
int parametre_maskele(int param) {

return param ~ Ox5A; // XOR ile basit bir maskeleme
}

A
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// Gizlenmis parametre ile islem yapan fonksiyon

int gizli fonksiyon(int a, int b) {
int gercek _a = parametre_maskele(a); // Parametre maskelemesini ¢oz
int gercek b = parametre_maskele(b);
return gercek _a + gercek b; // Gercek degerlerle islem yap
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int main() {
int a = parametre _maskele(10); // Parametreler maskelenmis
int b = parametre_maskele(20);
int sonuc = gizli fonksiyon(a, b); // Gizli fonksiyon ¢agrisi
std::cout << "Sonuc¢c: " << sonuc << std::endl;
return 9;
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Ozet:

Bu drnekte, parametre_maskele fonksiyonu parametreleri maskeler ve daha sonra
maskeleme ¢ozulerek fonksiyon icinde gercek degerler kullanilir. Bu teknik, fonksiyonun
aldigi parametrelerin ne oldugunu gizler ve saldirganlarin analiz etmesini zorlastirir.
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1.10. Anlamsiz Parametreler ve Islemler Ekleyerek Kodun Analizini Zorlastirma
(Bogus Function Parameters & Operations)

Teorik Aciklama:

Kodun analizini zorlastirmak icin fonksiyonlara anlamsiz parametreler ve gereksiz
islemler eklemek kullanilir. Bu teknik, saldirganlarin fonksiyonlarin gercek amacini
belirlemesini engeller.

Ornek Onerisi:

e Fonksiyonlara gereksiz parametreler ekleyerek ve anlamsiz islemler yaparak kodun
karmasik hale getirildigi bir 6rnek.

e Saldirganlari yaniltacak anlamsiz hesaplama ve kosullarin eklendigi bir fonksiyon.

A
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1.10.1. Fonksiyonlara Gereksiz Parametreler Ekleyerek Kodun Karmasik Hale
Getirilmesi
Aciklama:

Bu teknik, fonksiyonlara gereksiz parametreler ekleyerek kodun anlasiimasini zorlastirr.
Parametrelerin islevi olmadigindan, fonksiyonun gercek amaci belirsiz hale gelir.
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#include <iostream>

// Gereksiz parametreler iceren fonksiyon

int anlamsiz_fonksiyon(int a, int b, int gereksizl, int gereksiz2) {
// Gerc¢ek islem sadece a ve b ile yapilir
return (a * b) + 10;
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int main() {
// Gereksiz parametrelerle fonksiyon ¢agrisi
int sonuc = anlamsiz_fonksiyon(5, 3, 100, 200);

std: :cout << "Sonucg¢: " << sonuc << std::endl;
return 9;
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Ozet:

Bu kodda, anlamsiz_fonksiyon adli fonksiyona gereksiz parametreler ( gereksiz1
gereksiz2 ) eklenmistir. Bu parametrelerin gercek bir islevi olmadigi i¢in, disaridan

bakildiginda fonksiyonun ne yaptigi anlasilmaz. Bu teknik, geri muhendislik islemlerini
zorlastirir.
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1.10.2. Anlamsiz Hesaplama ve Kosullarin Eklendigi Bir Fonksiyon

Aciklama:

Bu drnekte, fonksiyona anlamsiz islemler ve gereksiz kosullar eklenerek kod karmasik

hale getirilir. Bu yaklasim, fonksiyonun gercek amacini gizleyerek analiz edilmesini
zorlastirir.
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#tinclude <iostream>

// Anlamsiz islemler ve kosullar ig¢eren fonksiyon
int karmasik_ fonksiyon(int a, int b, int c) {
int temp = a * b; // Gercek islem
if (c > 100) { // Anlamsiz kosul
temp += c¢; // Anlamsiz islem

}

for (int 1 = 0; i < c; i++) { // Gereksiz dongii
temp -= i; // Anlamsiz hesaplama

}

return temp;
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int main() {

int sonuc = karmasik fonksiyon(5, 3, 50); // Fonksiyon c¢agrisi
std::cout << "Sonuc¢: " << sonuc << std::endl;
return 9;
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Ozet:

Bu kodda, fonksiyonun ana islemi a * b ile yapilir. Ancak gereksiz kosullar ( if (c >
100) ) ve donguler eklenerek kod karmasik hale getirilmistir. Anlamsiz islemler ve
hesaplamalar, saldirganlarin fonksiyonun gercek islevini anlamasini zorlastirir.

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

1.11. Kontrol Akisini Diizlestirerek Tahmin Edilemez Hale Getirme (Control
Flow Flattening)

Teorik Aciklama:

Kontrol akisini dizlestirmek, kodun normal akisini bozar ve programin akisini tahmin
etmeyi zorlastirir. Bu teknik, kontrol yapilarini karmasiklastirarak kodun analizini
zorlastirir.

Ornek Onerisi:

e Duzlestirilmis kontrol akisiyla kosullu ifadeler yerine durum tabanli gecislerin
kullanildigi bir 6rnek.

e Kod akisinin tahmin edilemez hale getirilmesi.

A
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1.11.1. Durum Tabanl Gecislerin Kullanildigi Diizlestirilmis Kontrol Akisi
Aciklama:

Bu ornekte, kontrol akisi duzlestirilmis ve durum tabanli gecisler kullanilarak kodun akisi

karmasik hale getirilmistir. Bu yontem, kosullu ifadeler yerine durumlar Gzerinden ilerler
ve kodun normal akisi bozulur.
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#include <iostream>

void kontrol akisi duzlestir(int a) {
int state = @; // Baslangi¢ durumu
while (true) {
switch (state) {

case 0:
if (a > 10) {
state = 1; // Durum 1'e geg
} else {
state = 2; // Durum 2'ye geg
}
break;
case 1:

std::cout << "Durum 1: a > 10" << std::endl;
state = 3; // Son duruma gecg
break;
case 2:
std::cout << "Durum 2: a <= 10" << std::endl;
state = 3; // Son duruma gec¢
break;
case 3:
return; // Program sona erer
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int main() {

kontrol akisi duzlestir(12); // Girdi degerine gore durum tabanli akais

kontrol akisi duzlestir(8); // Farkli girdi ile c¢agriliyor
return 9;
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Ozet:

Bu ornekte, kontrol akisi dizlestiriimistir ve state degiskeni ile duruma bagl olarak
hareket edilir. Kosullu ifadeler yerine, durum gecisleri yapilir. Bu, programin akisini

tahmin etmeyi zorlastirir, cinkd durum tabanli bir yapi kullanildiginda hangi durumda
hangi islem yapilacagi disaridan gériinmez hale gelir.
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1.11.2. Kod Akisini Tahmin Edilemez Hale Getirme

Aciklama:
Bu ornekte, kontrol akisini dizlestirmek icin tahmin edilemez durumlar eklenmistir. Bu

durum, kodun analizini zorlastirir ve saldirganlarin kod akisini anlamasini engeller.

| RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

#include <iostream>
#include <cstdlib>
#tinclude <ctime>

// Rastgele durumlar ile kontrol akisi

void tahmin_edilemez_kontrol_akisi(int a) {
srand(time(@)); // Rastgele sayi lreteci
int state = rand() % 3; // Rastgele baslangi¢ durumu

while (true) {
switch (state) {

case 0O:
std::cout << "Baslangi¢ durumu, a: " << a << std::endl;
if (a > 5) {
state = 1; // Durum 1l'e geg¢
} else {
state = 2; // Durum 2'ye gec¢
¥
break;
case 1:

std::cout << "Durum 1: a > 5" << std::endl;
state = rand() % 3; // Rastgele durum degistir
break;

case 2:
std::cout << "Durum 2: a <= 5" << std::endl;
state = rand() % 3; // Rastgele durum degistir
break;

case 3:
std::cout << "Program sona eriyor." << std::endl;
return; // Program biter
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int main() {
tahmin_edilemez_kontrol akisi(7); // Fonksiyon ¢agrisa
return 9;
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Ozet:

Bu kodda, rastgele durumlarla kontrol akisi yonetilir. Program her calistiginda farkh bir
baslangic durumu ve farkl bir akis olusabilir. Bu durum, kodun akisini anlamayi ve analiz

etmeyi zorlastirir. Kod, tahmin edilemez hale gelerek saldirganlar icin daha guvenli olur.
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1.12. Cikis Noktalarini Rastgele Hale Getirerek Kodun Ongériilebilirligini
Azaltma (Randomized Exit Points)

Teorik Aciklama:

Cikis noktalarini rastgele hale getirmek, kodun ne zaman sona erecegini belirsizlestirir.
Bu teknik, programin kontrol akisini tahmin etmeyi zorlastirir ve analiz araclarinin isini
karmasiklastirir.

Ornek Onerisi:

e Rastgele belirlenen cikis noktalariyla programin beklenmedik yerlerde sona erdigi
bir drnek.

e Programin farkli kosullarda farkli ¢ikis noktalarina sahip olmasi.

A
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Aciklama:

Bu drnekte, programin rastgele belirlenen kosullara bagli olarak farkh ¢ikis noktalarina
sahip oldugu bir yapi olusturulmustur. Bu yaklasim, programin ne zaman ve nerede
sona ereceqini belirsiz hale getirir.

##include <iostream>
#include <cstdlib>
##tinclude <ctime>

// Rastgele ¢ikis noktasi belirleyen fonksiyon
void rastgele cikis(int a) {
srand(time(@)); // Rastgele sayi lreteci baslatiliyor
int random_exit = rand() % 3; // 0, 1 veya 2 arasinda rastgele deger

std::cout << "Islem baslatildi..." << std::endl;

if (a > 10 & & random_exit == 0) {
std::cout << "Cikis Noktasi 1" << std::endl;
return; // Program burada sona erer

}

if (a < 5 & & random_exit == 1) {
std::cout << "Cikis Noktasi 2" << std::endl;

return; // Program burada sona erer

}
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int main() {

rastgele cikis(12); // Farkli girisler ile test ediliyor
rastgele cikis(3);

rastgele cikis(7);

return 9;

Ozet:

Bu kodda, rastgele cikis fonksiyonu rastgele bir cikis noktasi secer. Eger belirlenen
rastgele kosullar saglanirsa, program beklenmedik bir noktada sona erer. Bu yaklasim,

kodun ongorilebilirligini azaltir ve analiz araclar icin programin akisini takip etmeyi
zorlastirir.
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Bu drnekte, programin farkl kosullarda rastgele cikis noktalarina sahip olmasi
saglanmistir. Bu, kodun akisini tahmin etmeyi zorlastirir ve kodun analizi sirasinda
programin tam olarak ne zaman sona erecegini belirsiz hale getirir.

#include <iostream>
#include <cstdlib>
#include <ctime>

// Farkli kosullara gore ¢ikis yapan fonksiyon

void tahmin_edilemez_cikis(int a, int b) {
srand(time(@)); // Rastgele sayi lretici
int random _exit = rand() % 4; // ©, 1, 2 veya 3

if (a > b & random_exit == 0) {
std::cout << "Cikis Noktasi 1: a > b" << std::endl;
return; // Program sona erer

}

if (b > a & & random_exit == 1) {
std::cout << "Cikis Noktasi 2: b > a" << std::endl;
return; // Program burada sona erer

}
if (a == b && random_exit == 2) {
std::cout << "Cikis Noktasi 3: a == b" << std::endl;
é;g return; // Program burada sona erer
-y
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int main() {
tahmin_edilemez_cikis(5, 10); // Farkli girisler ile test ediliyor
tahmin_edilemez cikis (10, 5);
tahmin_edilemez_cikis(7, 7);
return 9;
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Ozet:

Bu kodda, program farkh giris degerlerine ve rastgele secilen ¢ikis noktalarina gore sona
erer. tahmin_edilemez_cikis fonksiyonu, hem giris kosullarina hem de rastgele sayilara
gore cikis yapar. Bu yapi, programin ne zaman sona erecegini tahmin etmeyi
zorlastirarak kodun analiz edilmesini engeller.
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1.13. Son Surumde Loglamalarin Devre Disi Birakilmasi (Logging Disabled on
Release)

Teorik Aciklama:

Loglama, gelistirme slrecinde faydali olsa da, son strimlerde devre disi birakilmasi
guvenlik acisindan 6nemlidir. Loglar, hassas bilgileri aciga cikarabilir ve saldirganlarin
sistem hakkinda bilgi edinmesini kolaylastirabilir. Bu nedenle, loglamanin yalnizca
gelistirme asamasinda aktif olmasi saglanmali ve son sirimlerde kapatiimalidir.

Ornek Onetrisi:

e Derleme asamasinda DEBUG veya RELEASE modlarina gore loglamayi devre disi
birakan bir makro 6rnegi.

e Son surimde loglamalarin tamamen kaldirildigi bir uygulama.
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1.13.1. Derleme Asamasinda DEBUG veya RELEASE Modlarina Gore Loglamayi
Devre Disi Birakan Bir Makro Ornegi

Aciklama:
Bu ornekte, loglama islemleri DEBUG veya RELEASE modlarina bagli olarak kontrol edilir.
Gelistirme sirasinda ( DEBUG ) loglamalar aktif, son stirimde ( RELEASE ) devre disi birakilir.
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#tinclude <iostream>

// DEBUG veya RELEASE modlarina gore loglama kontrolu
#ifdef DEBUG

#define LOG(x) std::cout << "LOG: " << x << std::endl;
#else

#define LOG(x) // Bos tanim, loglama yapilmaz
#endif
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void sistem bilgisi() {
LOG("Sistem bilgileri aliniyor...");
// Diger islemler...
std::cout << "Sistem islemleri tamamlandi.'

<< std::endl;
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int main() {
sistem bilgisi();
return 9;
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Ozet:

Bu kodda, DEBUG modunda loglamalar aktifken, RELEASE modunda loglama makrosu

bos tanimlanarak loglamalar devre disi birakilir. Bu, son strimde loglarin ¢cikmasini
onler ve hassas bilgilerin ifsa olmasini engeller.
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1.13.2. Son Surimde Loglamalarin Tamamen Kaldirildigi Bir Uygulama

Aciklama:
Bu ornek, son surimde tim loglama islemlerinin tamamen kaldinldigi bir yapi icerir.

Gelistirme asamasinda aktif olan loglar, son strime gecildiginde derleme sirasinda
tamamen devre disi birakilir.
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#tinclude <iostream>

// DEBUG modunda loglama aktif, RELEASE modunda devre disi
void kritik islem() {
#ifdef DEBUG
std::cout << "DEBUG: Kritik islem baslatildi." << std::endl;
#endif
// Kritik islemler burada gerc¢eklestirilir
std::cout << "Kritik islem tamamlandi." << std::endl;
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int main() {
kritik _islem();
return 9;
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Ozet:

Bu kodda, kritik islemler sirasinda yalnizca bDEBUG modunda loglamalar gorindr.
RELEASE modunda loglama kodu derleme asamasinda tamamen kaldinlir, bu sayede
son surimde loglama islemi gerceklesmez ve hassas verilerin sizdirilmasi énlenir.
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2. Java ve Yorumlanan Diller Icin Kod Giiclendirme Teknikleri

Java ve diger yorumlanan dillerde kod guliclendirme, guvenlik aciklarini azaltmak ve geri
muhendislik islemlerini zorlastirmak icin kullanilr.
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2.1. Proguard ile Kod Obfuske ve Koruma (Proguard Code Obfuscation and Code
Shrink Protection)

Teorik Aciklama: Proguard, Java kodlarini kiictltme, optimize etme ve obfuske ederek
kodun analiz edilmesini zorlastirir.

Uygulama Ornekleri:

1. Proguard yapilandirma dosyasi ile kodun kucultilmesi ve optimize edilmesi.
2. Obfuske edilmis kodun test edilmesi ve hatalarin ¢cozulmesi.

3. Proguard raporlarinin analizi ile hangi 6gelerin obfuske edildiginin tespiti.

A
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2.1.1 Proguard yapilandirma dosyasi ile kodun kicultilmesi ve optimize
edilmesi
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1. Mobil Android Projesi (Gradle)

Dosya Yapisi:
/MyAndroidApp
app
src
— main
— Jjava/com/example/myandroidapp/MainActivity.java
— res/layout/activity main.xml
— build.gradle
— proguard-rules.pro
build.gradle
— settings.gradle
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Proje Dosyalart:

app/build.gradle

android {

compileSdkVersion 30

defaultConfig {
applicationId "com.example.myandroidapp"”
minSdkVersion 21
targetSdkVersion 30
versionCode 1
versionName "1.0"

}
buildTypes {
release {
minifyEnabled true
shrinkResources true
proguardFiles getDefaultProguardFile('proguard-android-optimize.txt'), 'proguard-rules.pro’
}
}

A
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proguard-rules.pro

# Keep MainActivity class and its methods
-keep class com.example.myandroidapp.MainActivity { *; }
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MainActivity.java

package com.example.myandroidapp;

import android.os.Bundle;
import androidx.appcompat.app.AppCompatActivity;

public class MainActivity extends AppCompatActivity {
@Override
protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.activity main);
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activity_main.xml

<?xml version="1.0" encoding="utf-8"?>
<androidx.constraintlayout.widget.ConstraintLayout
xmlns:android="http://schemas.android.com/apk/res/android"
android:layout width="match_parent"”
android:layout height="match parent">

<TextView
android:id="@+id/textView"
android:layout width="wrap_content™
android:layout height="wrap content"
android:text="Hello, Proguard!"
android:textSize="20sp"/>
</androidx.constraintlayout.widget.ConstraintLayout>

A
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Nasil Cahistirilir:
e Android Studio ile projeyi acin.
® Build > Generate Signed Bundle / APK ile release APK olusturun.

e Proguard otomatik olarak kodu obfuske eder.
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2. Masaustu Java Projesi (Gradle)

Dosya Yapisi:

/MyDesktopApp

L— java/com/example/mydesktopapp/Main.java
— build.gradle
— proguard-rules.pro
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Proje Dosyalart:

build.gradle

plugins {

id 'application’
}
application {

mainClass = 'com.example.mydesktopapp.Main'
}
task proguard(type: JavaExec) {

main = 'proguard.ProGuard’

classpath = configurations.proguard

args = '-injars', "$buildDir/classes/java/main", '-outjars', "$buildDir/classes/obfuscated.jar", '-libraryjars', "$JAVA_HOME/jre/lib/rt.jar", '@proguard-rules.pro’
}

configurations {
proguard

}

dependencies {
proguard 'net.sf.proguard:proguard-base:6.0.3"

}
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proguard-rules.pro

-keep class com.example.mydesktopapp.Main { *; }

A
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Main.java

package com.example.mydesktopapp;

public class Main {
public static void main(String[] args) {
System.out.println("Hello, Proguard!");
}
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Nasil Calistirihr:

e Terminalde projenin bulundugu dizinde su komutu calistirin

gradlew proguard

Obfuske edilmis kodu build/classes/obfuscated.jar icinde bulabilirsiniz.
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3. JavaCard Projesi (Maven)

Dosya Yapisi:

/MyJavaCardApp

L java/com/example/myjavacardapp/MyJavaCardApplet. java
— pom.xml
— proguard-javacard-rules.pro
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pom.xml

<project xmlns="http://maven.apache.org/POM/4.0.0"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="http://maven.apache.org/POM/4.0.0
http://maven.apache.org/xsd/maven-4.0.0.xsd">
<modelVersion>4.0.0</modelVersion>

<groupId>com.example</groupld>
<artifactId>myjavacardapp</artifactId>
<version>1.0-SNAPSHOT</version>

<build>
<plugins>
<plugin>
<groupId>com.github.wvengen</groupId>
<artifactId>proguard-maven-plugin</artifactId>
<version>2.0.15</version>
<executions>
<execution>
<goals>
<goal>proguard</goal>
</goals>
</execution>
</executions>
</plugin>
</plugins>
</build>
</project>
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proguard-javacard-rules.pro

-keep class javacard.framework.Applet { *; }
-keep class com.example.myjavacardapp.MyJavaCardApplet { *; }
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MyJavaCardApplet.java

package com.example.myjavacardapp;
import javacard.framework.*;
public class MyJavaCardApplet extends Applet {

public static void install(byte[] bArray, short bOffset, byte bLength) {
new MyJavaCardApplet().register(bArray, (short) (bOffset + 1), bArray[bOffset]);
}

A
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Nasil Cahistirilir:

e Terminalde projenin bulundugu dizinde su komutu calistirin

mvn clean package

Maven, Proguard ile kodu kuculterek target dizininde obfuske edilmis bir jar dosyasi
olusturur.
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2. Masaustu Java Projesi (Gradle)

Proguard Yapilandirma Dosyasi ile Kodun Kiicultiilmesi ve Optimize Edilmesi

Aciklama:

Proguard, masaustu Java uygulamalarinda kullanilmayan kodlar kaldirarak, kodu
kiictltmek ve optimize etmek i¢in kullanilir. Bu islem, uygulamanin boyutunu azaltir ve
siniflari, metotlar, ve degiskenleri anlamsiz isimlerle degistirerek kodun analiz edilmesini

zorlastirir.
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Yapilandirma dosyasi: proguard-rules.pro

-keep class com.example.mydesktopapp.Main { *; }
-keepclassmembers class * {

public <init>(...);
}
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e Aciklama:

Bu yapilandirmada Main sinifi korunuyor ve obfuske edilmiyor. Proguard’in diger
siniflan ktcultmesine ve optimize etmesine izin veriliyor. Kurallar, belirli siniflari
korurken geri kalanlari obfuske etmeyi saglar.
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Obfuske Edilmis Kodun Test Edilmesi ve Hatalarin Coziilmesi
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1. Kodun Derlenmesi ve Obfuske Edilmesi:

o Terminalde projenizin bulundugu dizinde su komutu calistirarak Proguard ile
derleme islemini baslatin:

gradlew proguard
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2. Test Adimlari:

© build/classes/obfuscated.jar dosyasina goz atin ve programin calisip
calismadigini dogrulamak icin test edin.

o Eger uygulama beklendigi gibi calismiyorsa ve baz kritik siniflar veya metotlar
obfuske edilmisse, proguard-rules.pro dosyasina o sinif ve metotlari
koruyacak ek kurallar ekleyin.

o Ornek: Eger myMethod() metodu calismiyorsa su kurali ekleyebilirsiniz:

-keep class com.example.mydesktopapp.MyClass {
public void myMethod();
}
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Proguard Raporlarinin Analizi ile Hangi Ogelerin Obfuske Edildiginin Tespiti
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1. Mapping Dosyasi: Proguard, mapping.txt adinda bir rapor olusturur. Bu dosya,
hangi siniflarin, metodlarin ve degiskenlerin obfuske edildigini ve hangi isimlerle
degistirildigini gdsterir. mapping.txt dosyasini analiz ederek, hangi 6gelerin
korundugunu ve hangilerinin obfuske edildigini 6grenebilirsiniz.

Ornek Mapping Dosyast:

com.example.mydesktopapp.Main -> a:
void main(java.lang.String[]) -> a
int myVariable -> b

e Aciklama:

Bu ornekte com.example.mydesktopapp.Main sinifi a olarak, myvariable ise b

olarak degistirilmistir. Mapping dosyasi, hata ayiklamak veya korunan siniflarin
durumunu kontrol etmek icin kullanilr.
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3. JavaCard Projesi (Maven)

Proguard Yapilandirma Dosyasi ile Kodun Kicultilmesi ve Optimize Edilmesi

Aciklama:

JavaCard projelerinde, Proguard kullanilarak siniflar ve metotlar kicultilir ve optimize
edilir. JavaCard'in sinirli kaynaklari nedeniyle kod kicuiltme ve optimize islemleri buyuk

onem tagsir.
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Yapilandirma dosyasi: proguard-javacard-rules.pro

-keep class javacard.framework.Applet { *; }
-keep class com.example.myjavacardapp.MyJavaCardApplet { *; }

e Aciklama:

Bu yapilandirmada JavaCard framework'l icinde yer alan Applet sinifi ve

uygulamamizdaki MyJavaCardApplet sinifi korunuyor. Geri kalan siniflar
kicultulecek ve obfuske edilecektir.
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Obfuske Edilmis Kodun Test Edilmesi ve Hatalarin Coziilmesi

1. Kodun Derlenmesi ve Obfuske Edilmesi:

o Terminalde su komutu calistirarak Maven ile Proguard islemini baslatin:

mvn clean package
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2. Test Adimlari:

© target/myjavacardapp-obfuscated. jar dosyasma goz atin ve uygulamanln
dogru calistigini test edin.

o Eger bazi siniflar ya da metotlar gerektigi sekilde calismiyorsa, bu siniflari
proguard-javacard-rules.pro dosyasina ekleyerek koruyabilirsiniz.

o Ornek: Eger javacard.framework.IS07816 sinifi obfuske edilmisse ve hataya
neden oluyorsa, bu sinifi koruma kurali ekleyin:

-keep class javacard.framework.IS07816 { *; }

% RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Proguard Raporlarinin Analizi ile Hangi Ogelerin Obfuske Edildiginin Tespiti

1. Mapping Dosyasi: Maven ile olusturulan Proguard raporu, mapping.txt dosyasi
altinda bulunur. Bu dosya, hangi siniflarin, metodlarin ve degiskenlerin isimlerinin
obfuske edildigini gdsterir.
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Ornek Mapping Dosyasi:

com.example.myjavacardapp.MyJavaCardApplet -> a:
void install(byte[], short, byte) -> a

e Aciklama:
com.example.myjavacardapp.MyJavaCardApplet sinifi a olarak degistirilmis,
install() metodu ise a olarak adlandiriimistir. Bu rapor sayesinde kodun nasil
obfuske edildigini gorebilir ve hangi 6gelerin degistirilip degistirilmedigini kontrol
edebilirsiniz.
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2.2. Cihaz Baglama Icin Ayri Parmak Izi Depolama (Separated Fingerprint Storage
for Device Binding)

Teorik Aciklama: Cihazin benzersiz ozelliklerini kullanarak, uygulamanin yalnizca belirli
bir cihazda calismasini saglamak icin kullanilan bir tekniktir.

Uygulama Ornekleri:
1. Cihaz parmak izinin sifrelenerek givenli bir sekilde depolanmasi.

2. Parmak izi dogrulamasi ile uygulamanin cihaz tzerinde calismasini saglama.

3. Parmak izi verilerinin gizlenmesi ve saldirilara karsi korunmasi.

7
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2.2.1. Cihaz Parmak Izinin Sifrelenerek Giivenli Bir Sekilde Depolanmasi

Aciklama:
Cihazin benzersiz bir parmak izi, genellikle donanim veya sistem 6zelliklerinden alinan
bilgilerden olusturulur. Bu parmak izi sifrelenerek guivenli bir sekilde cihazda saklanir.
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Java Ornegi:

import java.nio.charset.StandardCharsets;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.util.Base64;

public class DeviceFingerprint {

// Benzersiz bir cihaz parmak izi olusturma
public static String generateFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgorithmException {
String rawFingerprint = deviceID + hardwareSerial;

// SHA-256 ile cihaz parmak izini sifreleme
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] encodedHash = digest.digest(rawFingerprint.getBytes(StandardCharsets.UTF_8));

// Sifrelenmis parmak izini Base64 ile encode etme
return Base64.getEncoder().encodeToString(encodedHash);
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public static void main(String[] args) {

try {
// Benzersiz cihaz bilgileri

String devicelID = "devicel2345";
String hardwareSerial = "hwserial67890";

// Parmak izi olusturulup sifreleniyor
String fingerprint = generateFingerprint(devicelD, hardwareSerial);
System.out.println("Sifrelenmis Parmak Izi: " + fingerprint);

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();

}
}
}
—
w
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Ozet:

® generateFingerprint metodu, cihazdan elde edilen deviceID ve hardwareSerial
bilgilerini kullanarak bir cihaz parmak izi olusturur.

e Parmak izi SHA-256 algoritmasiyla sifrelenir ve Base64 formatinda saklanabilir
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2.2.2. Parmak Izi Dogrulamasi ile Uygulamanin Cihaz Uzerinde Calismasini
Saglama

Aciklama:
Cihaz parmak izi, yalnizca belirli bir cthazda uygulamanin calismasini saglamak icin
dogrulanir. Parmak izi eslesmediginde uygulama calistirilmaz.
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Java Ornegi:

import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.nio.charset.StandardCharsets;
import java.util.Base64;

public class DeviceFingerprintCheck {

// Daha once saklanan sifrelenmis parmak izi
private static final String STORED_FINGERPRINT = "storedFingerprintValue"; // Bu degeri parmak izi sifreleme sirasinda aliyoruz
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public static String generateFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgorithmException {
String rawFingerprint = deviceID + hardwareSerial;

// Parmak izini tekrar olusturma
MessageDigest digest = MessageDigest.getInstance("SHA-256");
byte[] encodedHash = digest.digest(rawFingerprint.getBytes(StandardCharsets.UTF_8));

return Base64.getEncoder().encodeToString(encodedHash);
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public static boolean verifyFingerprint(String deviceID, String hardwareSerial) throws NoSuchAlgorithmException {
// Su anki cihazin parmak izi
String currentFingerprint = generateFingerprint(deviceID, hardwareSerial);

// Daha once saklanan parmak izi ile karsilastirma
return STORED_FINGERPRINT.equals(currentFingerprint);
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public static void main(String[] args) {

try {
// Gerg¢ek cihaz bilgileri (o6rnek olarak)

String devicelID = "devicel2345";
String hardwareSerial = "hwserial67890";

// Parmak izi dogrulama
if (verifyFingerprint(deviceID, hardwareSerial)) {

System.out.println("Parmak izi dogrulandi, uygulama bu cihazda ¢alisabilir.");
} else {

System.out.println("Parmak izi dogrulanamadi, uygulama bu cihazda ¢alisamaz.");
}

} catch (NoSuchAlgorithmException e) {
e.printStackTrace();
}
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Ozet:

e verifyFingerprint metodu, mevcut cihazin parmak izini daha énce depolanan
parmak izi ile karsilastirir.

e Eger parmak izleri eslesirse, uygulama cihazda calisabilir.
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2.2.3. Parmak Izi Verilerinin Gizlenmesi ve Saldirilara Karsi Korunmasi

Aciklama:
Parmak izi verileri gtvenli bir sekilde saklanmalidir. Sifrelenmis parmak izi verisi bir
dosyada veya guvenli bir veri deposunda saklanabillir.
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Java Ornegi:

import
import
import
import
import

public

//

javax.
javax.
javax.

javax.

crypto.
crypto.

crypto.
crypto.

Cipher;
KeyGenerator;
SecretKey;
spec.SecretKeySpec;

java.util.Base64;

class SecureFingerprintStorage {

Sifreleme anahtari (Glivenli bir sekilde saklanmali)
private static final String KEY = "1234567890123456"; // 16-byte key
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// Cihaz parmak izini AES ile sifreleme

public static String encryptFingerprint(String fingerprint) throws Exception {
SecretKey secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher.ENCRYPT_MODE, secretKey);
byte[] encryptedData = cipher.doFinal(fingerprint.getBytes());
return Base64.getEncoder().encodeToString(encryptedData);

A
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// Sifrelenmis cihaz parmak izini ¢ozme

public static String decryptFingerprint(String encryptedFingerprint) throws Exception {
SecretKey secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher .DECRYPT_MODE, secretKey);

byte[] decryptedData = cipher.doFinal(Base64.getDecoder().decode(encryptedFingerprint));
return new String(decryptedData);
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A

public static void main(String[] args) {

try

{

String fingerprint = "uniqueDeviceFingerprint"; // Ornek parmak izi

// Parmak izini sifreleme
String encryptedFingerprint = encryptFingerprint(fingerprint);
System.out.println("Sifrelenmis Parmak Izi: " + encryptedFingerprint);

// Parmak izini ¢Ozme
String decryptedFingerprint = decryptFingerprint(encryptedFingerprint);
System.out.println("Cozilen Parmak Izi: " + decryptedFingerprint);

} catch (Exception e) {

}
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Ozet:

® encryptFingerprint metodu, cihaz parmak izini AES ile sifreler.

® decryptFingerprint metodu, sifrelenmis parmak izini ¢cozer. Bu sayede parmak izi
guvenli bir sekilde saklanir ve yalnizca yetkili kisiler tarafindan erisilebilir.
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Ozet:
1. Parmak Izinin Sifrelenerek Depolanmasi: Cihazin benzersiz ézelliklerinden parmak
izi olusturulup sifrelenir ve gtvenli bir sekilde saklanir.

2. Parmak Izi Dogrulamasi: Uygulamanin belirli bir cihazda calisip calismadigi
dogrulanir.

3. Verilerin Gizlenmesi ve Korunmasi: Parmak izi verileri AES gibi glvenli
algoritmalarla sifrelenir ve saldirilara karsi korunur.
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2.3. Yerel Kuttiphane JNI APl Obfuske Etme (Native Library JNI APl Obfuscation)

Teorik Aciklama: Java Native Interface (JNI) kullanilarak cagrilan yerel ktttiphanelerin
obfuske edilmesi, geri mihendislik islemlerini zorlastirir.

Uygulama Ornekleri:
1. JNI fonksiyon isimlerinin rastgele karakterlerle degistirilmesi.

2. JNI parametrelerinin gizlenmesi ve anlasilmasini zorlastirma.

3. JNI hata yonetimi ile saldirganlarin hatalari analiz etmesini engelleme.
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2.3.1. JNI Fonksiyon Isimlerinin Rastgele Karakterlerle Degistirilmesi

Aciklama:
JNI fonksiyonlarinin isimleri rastgele karakterlerle degistirilerek, yerel kitiphaneye

yapilan cagrilarin anlasilmasini zorlastirabilirsiniz. Bu, kodun geri mihendislik islemine

karsi korunmasini saglar.
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Java Kodu:

public class MyJNIExample {
// Rastgele isimlendirilmis IJINI fonksiyonu
public native void nJIx57F(); // Rastgele isimli JINI fonksiyonu

static {
System.loadLibrary("myNativelLib");
}

public static void main(String[] args) {
MyJNIExample example = new MyJINIExample();
example.nIx57F(); // Rastgele isimli fonksiyonu c¢agirma
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C Kodu (Yerel Kitiiphane - myNativelLib.c):

#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"

// Rastgele isimlendirilmis IJINI fonksiyonu

JNIEXPORT void JINICALL Java MyIJNIExample nJIx57F(JINIEnv *env, jobject obj) {
printf("Yerel kitiphane fonksiyonu ¢alisti!\n");
}
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Ozet:

e JNI fonksiyonu nix57F() gibi rastgele bir isimle tanimlanmistir. Bu, geri
muhendislik yapan bir kisinin fonksiyonun ne yaptigini anlamasini zorlastirr.
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2.3.2. JNI Parametrelerinin Gizlenmesi ve Anlasiimasini Zorlastirma

Aciklama:
JNI fonksiyonlarina gonderilen parametreler anlasilmasini zorlastiracak sekilde

gizlenebilir. Ornegin, parametreler bir diziyle veya sifreli veriyle génderilebilir.
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Java Kodu:

public class MyJINIExample {
// Rastgele parametre isimlendirilmis JINI fonksiyonu
public native void obfuscatedINI(byte[] encryptedData);

static {
System.loadLibrary("myNativelLib");
}

public static void main(String[] args) {
MyJINIExample example = new MyJNIExample();

// Parametre olarak sifrelenmis veri gonderme
byte[] encryptedData = { 0x12, 0x34, 0x56 };
example.obfuscatedINI(encryptedData);
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C Kodu (Yerel Kitiiphane - myNativelLib.c):

#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"

// Rastgele parametreli INI fonksiyonu
IJNIEXPORT void JINICALL Java MyJNIExample obfuscatedINI(INIEnv *env, jobject obj, jbyteArray encryptedData) {

jsize length = (*env)->GetArraylLength(env, encryptedData);
jbyte *data = (*env)->GetByteArrayElements(env, encryptedData, 0);
printf("Veri uzunlugu: %d\n", length);
for (int 1 = @; i < length; i++) {
printf("Veri %d: %x\n", i, data[i]);
}

(*env)->ReleaseByteArrayElements(env, encryptedData, data, 0);
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Ozet:

e JNI fonksiyonu bir byte dizisi alir ve veriler sifrelenmis veya anlamsiz sekilde
saklanarak fonksiyonun ne yaptigi daha zor anlasilir hale getirilir.
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2.3.3. JNI Hata Yonetimi ile Saldirganlarin Hatalari Analiz Etmesini Engelleme

Aciklama:
JNI fonksiyonlarinda meydana gelen hatalar saldirganlar tarafindan analiz edilmemelidir.

Bunun icin 6zel hata yonetimi uygulanir ve detayli hata mesajlari saklanir.
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Java Kodu:

public class MyJINIExample {
public native void performTask();

static {
System.loadLibrary("myNativelib");
}

public static void main(String[] args) {
MyJNIExample example = new MyJNIExample();

try {
example.performTask();

} catch (Exception e) {
System.out.println("Bir hata olustu.");

}
}
}
—
w
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#include <jni.h>
#include <stdio.h>
#include "MyJNIExample.h"

// Ozel hata yonetimi
JNIEXPORT void INICALL Java MyJINIExample performTask(JINIEnv *env, jobject obj) {
// Hata mesaj1i detaysiz
if (/* Bir hata meydana gelirse */) {
printf("Bir hata meydana geldi\n");
return;

}

// Normal islem
printf("Gorev basariyla tamamlandi.\n");

Ozet:

&| ¢ Hata meydana geldiginde yalnizca genel bir mesaj ("Bir hata meydana geldi®)

SHIRTEU ClyGstéfilit. Bu, saldirganlarin hatalardan fazla bilgi edinmesini engeller.



Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
1. JNI Fonksiyon Isimlerinin Rastgelelestirilmesi: Fonksiyon isimlerini rastgele
karakterlerle degistirerek analiz edilmeyi zorlastirabilirsiniz.

2. JNI Parametrelerinin Gizlenmesi: Parametreler sifrelenmis veya gizlenmis formatta
gonderilerek ne yapildigini anlamayi zorlastirabilirsiniz.

3. JNI Hata Yonetimi: Hatalar detayl mesajlarla paylasilmaz, bu da saldirganlarin
analizine karsi koruma saglar.
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2.4. Statik Dizelerin Obfuske Edilmesi (Obfuscation of Static Strings)

Teorik Aciklama: Statik dizeler, saldirganlarin geri mihendislik islemleri sirasinda
kullanabilecegi dnemli bilgiler icerir. Bu dizelerin obfuske edilmesi, gtvenligi artirir.

Uygulama Ornekleri:
1. Statik dizelerin sifrelenmesi ve calisma aninda ¢ézulmesi.

2. Dizelerin obfuske edilerek anlamlarinin gizlenmesi.

3. Rastgele dize olusturma ve manipulasyon teknikleri ile glivenligi artirma.
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2.4.1. Statik Dizelerin Sifrelenmesi ve Calisma Aninda Coziilmesi

Aciklama:
Statik dizeler genellikle 6nemli bilgiler icerir (6rnegin, API anahtarlari veya kullanici

bilgileri) ve geri mihendislik yapan bir saldirgan bu bilgilere kolayca erisebilir. Bu
nedenle, statik dizeler sifrelenir ve calisma aninda ¢ozulerek guvenlik artirilir.

A
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Guvenli Programlama ve Kod Gucglendirme Teknikleri

Java Kodu:

import javax.crypto.Cipher;
import javax.crypto.spec.SecretKeySpec;
import java.util.Baseb64;
public class StaticStringObfuscation {
private static final String KEY = "1234567890123456"; // Sifreleme anahtari (16-byte AES)

// Statik dizenin sifrelenmis hali (O6rnegin bir API anahtari)
private static final String ENCRYPTED_STRING = "Y2hlY2tfdGhpcyBzdHIpbmdf";

iedthl| RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

// Sifreleme fonksiyonu (dizeleri sifrelemek i¢in)

public static String encrypt(String data) throws Exception {
SecretKeySpec secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher.ENCRYPT_MODE, secretKey);
byte[] encryptedBytes = cipher.doFinal(data.getBytes());
return Base64.getEncoder().encodeToString(encryptedBytes);

A
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Guvenli Programlama ve Kod Guclendirme Teknikleri

// Sifre ¢ozme fonksiyonu

public static String decrypt(String encryptedData) throws Exception {
SecretKeySpec secretKey = new SecretKeySpec(KEY.getBytes(), "AES");
Cipher cipher = Cipher.getInstance("AES");
cipher.init(Cipher.DECRYPT_MODE, secretKey);
byte[] decodedBytes = Base64.getDecoder().decode(encryptedData);
byte[] decryptedBytes = cipher.doFinal(decodedBytes);
return new String(decryptedBytes);
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

public static void main(String[] args) {

try {
// Statik dizenin sifresini c¢oOzme

String decryptedString = decrypt(ENCRYPTED STRING);
System.out.println("Cozilen dize: " + decryptedString);

} catch (Exception e) {
e.printStackTrace();
}
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:
® ENCRYPTED_STRING degiskeni sifrelenmis bir statik dizeyi temsil eder. Program
calisirken bu sifre ¢dzllerek gercek veri elde edilir.

e Sifreleme AES algoritmasiyla yapilmistir ve ¢c6zim Base64 kodlamasi ile
gerceklestirilmistir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

2.4.2. Dizelerin Obfuske Edilerek Anlamlarinin Gizlenmesi

Aciklama:
Dizelerin dogrudan kodda yer almasi, bu dizelerin anlamlarini acik eder. Dizeleri obfuske
etmek, saldirganlarin anlamlarini anlamalarini zorlastirr.

| RTEU CEN429 Hafta-4




Guvenli Programlama ve Kod Gucglendirme Teknikleri

Java Kodu:

public class StaticStringObfuscation {

// Obfuske edilmis dizeler
private static final char[] OBFUSCATED_STRING = { 'J',

// Dizeyi ¢oOzumleyerek gercek degerini elde etme
public static String decodeObfuscatedString() {
StringBuilder decodedString = new StringBuilder();
for (char c : OBFUSCATED STRING) {
decodedString.append(c);
}

return decodedString.toString();
}

public static void main(String[] args) {
// Obfuske edilmis dizeyi ¢ozme ve gosterme
String decoded = decodeObfuscatedString();
System.out.println("Cozilen dize: " + decoded);
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Aciklama:

® OBFUSCATED_STRING dizisi, dizeyi karakter karakter saklayarak dogrudan
gorunmesini engeller.

® decodeObfuscatedString() metodu, obfuske edilmis dizeyi ¢c6zer ve anlamli hale
getirir. Bu yaklasim, dizelerin acikca gérinmemesini saglar.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

2.4.3. Rastgele Dize Olusturma ve Manipulasyon Teknikleri ile Glvenligi
Artirma

Aciklama:

Rastgele dize olusturma ve bu dizeleri calisma aninda manipule etme, dizelerin acikca
kodda gdrinmesini engeller ve analiz edilmesini zorlastirir.
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

Java Kodu:

import java.util.Random;
public class RandomStringObfuscation {

// Rastgele bir dize olusturma fonksiyonu
public static String generateRandomString(int length) {

String characters = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789";
StringBuilder randomString = new StringBuilder();
Random random = new Random();

for (int i = 0; i < length; i++) {
randomString.append(characters.charAt(random.nextInt(characters.length())));

}
return randomString.toString();
}
—
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

// Manipule edilen dizeyi elde etme
public static String manipulateString(String input) {

return input.substring(@, input.length() / 2); // Dizenin yarasini kullan
}
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

public static void main(String[] args) {
// Rastgele bir dize olusturma
String randomString = generateRandomString(16);
System.out.println("Olusturulan rastgele dize:

+ randomString);

// Dizeyi maniplle etme
String manipulatedString = manipulateString(randomString);
System.out.println("Manipiule edilmis dize: " + manipulatedString);

A
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

e generateRandomString() metodu, rastgele bir dize olusturur.

* manipulateString() metodu bu diziyi manipule eder. Bu teknik, sabit bir dize
yerine dinamik ve manipule edilmis bir dize kullanarak dizelerin analiz edilmesini
zorlastirir.
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Ozet:

1. Statik Dizelerin Sifrelenmesi ve Calisma Aninda Coziilmesi: Statik dizeler
sifrelenerek saklanir ve calisma aninda ¢cozulur.

2. Dizelerin Obfuske Edilerek Gizlenmesi: Dizeler karakter dizisi olarak saklanir ve
calisma aninda ¢dzllerek gizlenir.

3. Rastgele Dize Olusturma ve Manipiilasyon Teknikleri: Rastgele olusturulmus
dizeler, statik olmaktan c¢ikar ve manipile edilerek gavenlik artirlir.
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Guvenli Programlama ve Kod Guclendirme Teknikleri

Haftanin Ozeti ve Gelecek Hafta

Bu Hafta:

e Kod Giuc¢lendirme Teknikleri (C/C++ ve Java)
e Obfuske Teknikleri ve Uygulamalari

Gelecek Hafta:
e Saldir Agacglan ve Guivenlik Modelleri

e Saldin Yontemleri ve Giivenli lletisim
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Guvenli Programlama ve Kod Gu¢lendirme Teknikleri

4.Hafta — Sonu
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