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1.1 Hafta-3
1.1.0.1 Veri GA%venliAYi: KullanA+mda, AktarA+mda ve Depolamada A°ndir
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1.1.1 Outline

« Veri GA%venliAYi: KullanA+mda, AktarA+mda ve Depolamada
o YazA+lA+m GeliAVtirme SAY%reA§leri

1.2

— KullanA+mda Veri GAYivenliAYi
— AktarA+mda Veri GAVvenliAYi
— Depolamada Veri GAVivenliAYi
Dinamik ve Statik VarlA+klarA+n KorunmasA+

Hafta-3: Veri GA%venliAYi - KullanA+mda, AktarA+mda ve Depolama
Halindeki Veri GAV4venliAYi

1.2.0.1 Teorik Konu BaAYIA+klarA+ ve Uygulamalar

1.3

KullanA+mda Veri GAY4venliAYi (Data-In-Use Security)

1.3.1 1. AjalA+A¥Yma ZamanA+ Uygulama Verisi GAYvenliAYi (Runtime Application

Data Security)

1.3.1.1 Teorik AA§A+klama: KullanA4+mda veri gA%venliAYi, uygulama A§alA+AYA-+rken bel-
lekte tutulan hassas bilgilerin korunmasA+ ile ilgilenir. Bu gA'ivenlik, Aqzellikle bellekte geA§ici olarak
bulunan verilerin kAqtA% amaA§lA+ yazA+lA+mlar tarafA+ndan ele geA§irilmesini engellemek iA§in
kullanA+1A+r.

1.3.1.2 Uygulamalar:

1.
2.

3.

10.

1.4

Bellek Azifreleme: Bellekteki hassas verilerin AYifrelenmesi.

KAqtAliye KullanA+m Tespiti: Bellekteki AYAYpheli hareketlerin izlenmesi ve mAY%dahale
edilmesi.

Veri ManipAYlasyonu Testleri: AfalA+AYma zamanA+ndaki verilerin yanlA+AY1A+kla veya
kasA+tIA+ olarak deAYiAYtirilip deAYiAVtirilmediAYini test etme.

Dinamik Bellek YA ¥netimi: Bellek sA+zA4ntA+larA+nA+ engellemek ve veri sA+zAd+ntA+larA+nA+
minimize etmek.

SAvirekli Kimlik DoAYrulama: KullanAdcA+larA4n oturumlarA+ sAYresince kimliklerinin
tekrar tekrar doAYrulanmasA+.

Veri Maskelenmesi: Hassas verilerin yalnA+zca yetkili sA%reA§ler tarafA+ndan gA9qrAYlebilir
olmasA+.

Tamperproof MekanizmalarA+: Bellekteki verilerin manipAle edilip edilmediAYini kontrol eden
ve bu verilerin deAYiAYtirilmesi durumunda sistemin tepki vermesini saA¥layan mekanizmalar.
GA'venlik Protokollerinin A°zlenmesi: Uygulama A§alA+AYA+4rken kullanA+lan gAYivenlik
protokollerinin anormal davranA+AYlarA+nA+ izleme.

. Veri GAVivenlik DuvarlarA+: Bellek iA§indeki hassas verilerin yalnA+zca yetkili sA%reA§ler

tarafAd+ndan eriAYilebileceAYi gAvivenlik katmanlarA+ ekleme.
GeliAYmiAY KayA-+t Tutma: Bellekteki veriler AVizerinde gerA§ekleAYtirilen tA%m iA¥lemle-
rin kayA+t altA+na alA+nmasA+.

AktarA+mda Veri GA%venliAYi (Data-In-Transit Security)

1.4.1 1. Veri AktarA+mA+ SA+rasA+nda GA%venlik YA9qntemleri (Data Security Met-

hods During Transportation)

1.4.1.1 Teorik AA§A+klama: Verilerin aAY AYzerinden aktarA+lmasA+ sA+rasA+nda, bu veri-
lerin gizliliAYinin ve bA%tA%nlA%AYA%nAVin korunmasA+ gerekir. GAlivenli bir AYekilde veri ak-
tarA+mA+ saAYlamak iA§in AYifreleme, kimlik doAVrulama ve bA%tA%nlA%k kontrolleri uygulanA-r.

1.4.1.2 TUygulamalar:

1.

Oturum AnahtarA+ (Session Key): A°stemci ve sunucu arasA+nda dinamik olarak oturum
anahtarA+ oluAYturma ve bu anahtar ile AYifreleme yapma.



2. Cihaz BaAYlama (Device Binding): Verilerin belirli bir cihaza baAY1A+ olarak iletilmesini sa-
AYlayarak, verilerin farklA+ bir cihazda A§A9qzAYlmesini engelleme.

3. SAvarAYam BaAYlama (Version Binding): YalnA+zca belirli sA%rAYimlerin veri iletimine izin
vererek, gAvvenlik aA§A+klarA+ barA+ndA+ran eski sA%rAYimlerin veri almasA+nA+ engelleme.

4. AzifrelenmiAY YAk (Confidential Payload): TaAYA+nan verinin AYifrelenerek sadece yetkili
taraflar tarafA4+ndan okunabilir hale getirilmesi.

5. BAY4tAVanlAV4k KontrolA% (Integrity Control): Veri aktarA+mA+ sA+rasA+nda verilerin
bozulmadan veya deAYiAYtirilmeden iletildiAYini doAYrulama.

6. Kimlik DoAYrulama (Authenticity Control): Veri gA9nderenin ve alA+cA+nA+4n kimliklerinin
doA¥YrulanmasA+.

7. GA%venli A°letiAYim KanallarA+ (Secure Communication Channels): SSL/TLS protokol-
lerini kullanarak gAYvenli veri aktarA+mA+ gerA§ekleAYtirme.

8. SSL SertifikalarA4: Sunucu doAYrulamasA+nda SSL sertifikalarA+ kullanarak veri aktarA+mA+
sA+rasA+nda gAlivenliAYi artAdrma.

9. Veri A°zleme (Data Monitoring): AktarA+m sA+rasA-+nda verinin izlenmesi ve anormal durum-
larA+n tespiti.

10. Azifreli A°letiAYim Protokolleri: HTTPS, SSH gibi AYifreli protokoller AYzerinden veri ileti-

AYimi yapma.

1.4.2 2. Sunucu A°letiAYimi (Server Communication)

1.4.2.1 Teorik AA§A-+klama: Sunucu ile istemci arasA+ndaki gAVvenli iletiAYim, verilerin
gAVivenli bir AVekilde sunucuya aktarA+lmasA+nA+ saA¥lar. Bu sAYreA§te sunucunun kimliAYini
doA¥rulamak ve iletilen verilerin AYifrelenmesi bAlAyAlik Aqnem taAYA+r.

1.4.2.2 Uygulamalar:

1. Sunucu Kimlik DoA¥Yrulama Kodu (Server Authentication Code): Sunucunun kimliAYini
doAYrulayan A9zel bir kimlik doAYrulama mekanizmasA+ geliAYtirme.

2. GAYvenli Sunucu A°letiAYimi (Secure Server Communication): Sunucu ve istemci
arasA4nda verilerin SSL/TLS ile AYifrelenmesini saAYlama.

3. Oturum AnahtarA+ Azifreleme (Session Key Encryption): Verilerin oturum anahtarlarA+
kullanA+larak AYifrelenmesini saAYlama.

4. Sunucu Acezerinde Veri A°zleme (Data Monitoring): Sunucuya gelen ve giden veri trafiAYini
izleyip anormallikleri tespit etme.

5. Veri BAv4tAvanlAY4AAYAY4 DoAYrulama: Verilerin sunucuya bozulmadan iletildiAYini doAYru-
layan bA%tA%nlAYik kontrol mekanizmalarA+nA+ kullanma.

6. Verilerin AZifrelenmesi (Data Encryption): Verileri sunucuya gA9ndermeden A9nce istemci
tarafA+nda AYifreleme.

7. Sunucu YanA+tlarA+nA+ A°mzalama (Response Signing): Sunucudan gelen yanA+tlarA+
dijital imza ile doA¥Yrulama.

8. Sunucu Yedekleme: Sunucuda tutulan kritik verilerin dA%zenli olarak yedeklenmesi ve AYifreli
olarak saklanmasA+.

9. GAV4venli Oturum Kapatma (Secure Session Termination): Oturum sona erdiAYinde oturum
anahtarlarA+nA+n gAYvenli bir AYekilde temizlenmesi.

10. Kimlik DoA¥rulama Loglama: Sunucu tarafA+nda tA%m kimlik doA¥Yrulama iA¥lemlerinin log-

lanmasA+ ve gerektiAYinde izlenebilmesi.

1.5 Depolamada Veri GA%venliAYi (Data-At-Rest Security)

1.5.1 1. Depolama Halindeki Veriler A°A§in GA%venlik YAqntemleri (Data Security Met-
hods During Stored State)

1.5.1.1 Teorik AA§A+klama: Veriler sabit disklerde, veri tabanlarA+nda veya bulut ortamlarA+nda
depoland A+ AYA+nda, bu verilerin korunmasA+ gerekir. AZifreleme ve bAY%tAYnlA%k kontrolAY gibi
yAqntemler, depolanan verilerin izinsiz eriA¥imlere ve saldA+rA+lara karAYA+ korunmasA+nA+ saA¥-
lar.



1.5.1.2 Uygulamalar:

1. Whitebox AES: Depolama alanA+nda AES algoritmasA+nA+ whitebox yA9qntemiyle uygulayarak
verilerin daha gAYvenli bir AYekilde korunmasA+nA+ saA¥Ylama.

2. Whitebox DES: Whitebox DES algoritmasA+yla verilerin AYifrelenmesi ve gAYvenlik testlerinin
yapA4ImasA+.

3. GAlivenlik Kabuk Matrisi (Security Shell Matrix): Verilerin gAY%venli bir A¥ekilde depolan-
masA+nA+ saA¥lamak iA§in dosya sisteminde gA4venlik kabuAYu oluAVturma.

4. Anahtar YA9netimi: Azifreleme anahtarlarA+nA+n gAVvenli bir AYekilde saklanmasA+ ve
dAYzenli olarak deAYiAYtirilmesi.

5. Azifreli VeritabanA+: VeritabanA+ndaki hassas verilerin AYifrelenmesi ve sadece yetkili kul-
lanA-+cA+larA+n eriAYebilmesi.

6. Depolanan Verilerin AzZifrelenmesi: TAYm verilerin AYifreli bir formatta saklanmasA+ ve yetki-
siz eriAYimlerin engellenmesi.

7. Dosya BAVAtAv4nlAv4AYA Y4 Kontrolleri: Depolanan dosyalarA+n izinsiz deAYiAVtirilip deAYi-
AYtirilmediAYini kontrol eden mekanizmalar.

8. Veri Yedekleme: Kritik verilerin dA%zenli olarak yedeklenmesi ve yedeklerin AYifreli olarak saklan-
masA+.

9. GAYvenli Silme: Depolama alanA+ndaki verilerin silinmesi gerektiAYinde, verilerin geri
alA+namaz AVekilde silinmesi.

10. BAv4tAvanlAYik Kontrolleri: DosyalarA+n bA%tAVnlAYUAYAYinA% doAYrulayan ve yetkisiz

deAYiAYiklikleri tespit eden mekanizmalar kullanma.

1.6 Statik ve Dinamik VarlA+klarA+n KorunmasA+ (Protection of Static and
Dynamic Assets)

1.6.1 1. Statik VarlA+klarA+n KorunmasA+ (Protection of Static Assets)

1.6.1.1 Teorik AA§A-+klama: Statik varlA+klar, veritabanA+nda veya sabit depolama or-
tamA+nda deAViAYmeden duran verilerden oluAYur. Bu varlAd+klarA+n korunmasA4, veri
bAYitAvinlAVAAYAYinA Y saA¥lamak ve izinsiz eriAYimleri engellemek iA§in son derece Aqnemlidir.

1.6.1.2 Uygulamalar:

1. AnahtarlarA+n Azifrelenmesi: Statik anahtarlarA4+n gA%venli bir AYekilde depolanmasA+
iA§in AYifreleme yA9qntemleri kullanma.

2. Kaynak KodlarA+ Koruma: Kaynak kodlarA+nA+n izinsiz kopyalanmasA+nA+ ve deAYiAYti-
rilmesini engelleyen mekanizmalar geliAYtirme.

3. Statik DosyalarA+n BAYtA%4nlA vk KontrolAV4: Sabit dosyalarA+n bAYtAYnlAY4AYAYinAY
saAYlayarak izinsiz deAYiAYikliklerin Aqnlenmesi.

4. Veri A°mzasA=+: Depolanan verilerin deAYiAVtirilemeyeceAYini doAYrulamak iA§in dijital imza
kullanma.

5. VeritabanA+ BAV4tAY4nlAY4AYAV4: VeritabanA+nda bulunan kritik verilerin AYifrelenmesi ve
bAvtAYAnlAYAAYAYinAYin korunmasA4.

6. Dosya EriAYim KontrolAV4: Statik dosyalarA4n yetkisiz eriAYimlere karAYA+ korunmasA+
iA§in eriAYim kontrol mekanizmalarA+nA+ devreye sokma.

7. Gizli Anahtar YA9qnetimi: Statik anahtarlarA4n gAlvenli bir AYekilde saklanmasA+ ve
yAqnetilmesi.

8. VeritabanA+ Azifreleme: Statik verilerin AYifrelenerek veri tabanA+nda gAYivenli bir A¥Vekilde
saklanmasA4+nA+ saA¥Ylama.

9. A°mza ve Azifreleme Kombinasyonu: Statik dosyalarA+n bA%tA%nlA4AYAYnAY: saAYlamak
ve AYifreleme ile birlikte dijital imza kullanarak gA%venliAYi artA+rma.

10. Dosya GAv4venlik DuvarA+: Statik dosyalarA4n korunmasA+ iA§in dosya gA'ivenlik duvarA+

oluAYturma.

1.6.2 2. Dinamik VarlA+klarA+n KorunmasA=+ (Protection of Dynamic Assets)

1.6.2.1 Teorik AA§A+klama: Dinamik varlA+klar, uygulama A§alA+AVA+rken oluA¥Yturulan ve
sAvirekli deAYiAYen verilerdir. Bu verilerin korunmasA+, A9€zellikle oturum bilgileri ve dinamik anahtarlar



gibi hassas bilgilerin gAvenliAYini saAYlar.

1.6.2.2 Uygulamalar:

1. Dinamik AnahtarlarA4+n GAYivenliAYi: Dinamik anahtarlarA+n yalnA+zca belirli oturumlar
sA+rasA+nda kullanA+lmasA+ ve gAVivenli bir AYekilde deAYiAYtirilmesi.

2. Oturum Bilgisi Azifreleme: KullanA+cA+ oturumlarA+nA+n gizliliAYini saAYlamak iA§in otu-
rum bilgilerini AYifreleme.

3. Cihaz Parmak A°zlerinin KorunmasA=+: Cihaz parmak izlerinin yalnA+zca yetkili taraflarca
doA¥rulanmasA+nA+ saAYlama.

4. Oturum Verisi KorumasA+: Dinamik oturum verilerinin AVifrelenerek gAlVivence altAdna
alA+nmasA+.

5. Dinamik Anahtar YA9netimi: Oturum sA+rasA+nda kullanA4lan dinamik anahtarlarA4n
gAYivenli bir AYekilde oluAYturulmasA+ ve yA9€netilmesi.

6. Oturum Zaman AAYA+mA+: KullanA+cA+ oturumlarA+ iA§in otomatik zaman aAYA+mA+
mekanizmasA+ uygulayarak gAYvenliAYi artAdrma.

7. Verilerin SAVarekli A°zlenmesi: Dinamik verilerin AYifrelenerek izlenmesi ve gAYvenlik ihlalleri-
nin anA+nda tespit edilmesi.

8. Veri ManipA*lasyonu Engelleme: Dinamik verilerin manipAYle edilmesini engelleyen gA “4venlik
mekanizmalarA+ kurma.

9. Dinamik Veri A°mzasA+: Oturum sA+rasA+nda deAYiAYtirilen verilerin bA%tAvnlAvAAYAVinA %
doA¥rulamak iA§in dijital imza kullanma.

10. GerA§ek ZamanlA+ Veri Analizi: Oturum sA+rasA+nda oluAYan dinamik verileri analiz eden

gAVivenlik protokollerini devreye sokma.

1.7 VarlA+k A-—zellikleri (Property of Assets)

1.7.0.1 Teorik AA§A+klama: Bir varlA+AYA4n A9zellikleri, onun adA+nA+, tanA+mA+nA+,
konumunu, kaynaAYA+nA+, boyutunu, oluAYturulma ve silinme zamanA4+nA+ iA§erir. AyrA-ca, bir
varlA+AYA4n gizlilik (Confidentiality), bA%tAvinlAYk (Integrity) ve doA¥rulama (Authentication) gibi
gAVivenlik gereksinimlerine karAYA+ nasA+1 korunacaAYA+nA+ belirlemek Aqnemlidir.

1.7.0.2 Uygulamalar:

1. VarlA+k A°smi (Asset Name): VarlA+AYA+n adA+nA+ belirleyerek bu varlA+AYA+n ne
olduAYunu tanA+mlama.

2. TanA+m (Description): VarlA+AYA4n ne iAVlev gAqrdAU4AYAYinAY% ve hangi bilgileri
iA§erdiAYini aA§A+klama.

3. Konum (Location): VarlA+AYA4n bulunduAYu veri tabanA4, tablo veya kolon gibi fiziksel konu-
munu belirleme.

4. Kaynak (Source): VarlA+AYA+4n kaynaAYA+nA+ belirleyerek hangi sAYreA§ veya veri kayna-
AYA+ndan geldiAYini tanA+mlama.

5. Boyut (Size): VarlA+AYA+n boyutunu belirleyerek depolama ihtiyaA§larA4+nA+ optimize etme.

6. OluAYturulma ZamanA+ (Creation Time): VarlA+AYA+n oluAVturulduAYu tarihi ve za-
manA+ belirleyerek log kayA+tlarA+nA+ tutma.

7. Silinme ZamanA+ (Destroy Time): VarlA+AYA4n ne zaman imha edileceAYini ve bu sAYrecin
nasA+l yAqnetileceAYini belirleme.

8. VarsayA+lan DeAYer (Default Value): VarlA+AYA+n varsayA+lan deAYerini tanA+mlayarak,
ilk durumda nasA=+1 olacaAYA+nA+ belirtme.

9. Gizlilik, BA%4tAY4anlA%k ve DoAYrulama: VarlA+klarA4n gA'venlik gereksinimlerine gA9qre
koruma seviyelerini tanA+mlama (C - Confidentiality, I - Integrity, A - Authentication).

10. VarlA+k Koruma AZemasA+: Her varlA+AYA+n gA'venlik ihtiyaA§larA4na gAqre Aqzel bir

koruma planA+ oluAYturarak, hangi Aqnlemlerin alA+nmasA+ gerektiAYini belirleme.

1.8 HaftanA+n A-zeti ve Gelecek Hafta
1.8.1 Bu Hafta:
« KullanA+mda, AktarA+mda ve Depolamada Veri GAv4venliAYi



o Statik ve Dinamik VarlA+klarA+n KorunmasA+

1.8.2 Gelecek Hafta:

« Sertifikalar ve AZifreleme YA9ntemleri
 Kimlik DoAYrulama ve Veri BAY%tAvAnlA4AYAY4

3.Hafta — Sonu
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