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1 CEN429 GAVivenli Programlama

1.1 Hafta-13
1.1.0.1 Tigress ve A{eAYitlilik Teknikleri A°ndir

« PDF!
« DOC?
o SLIDE?
. PPTX*

1.1.1 Outline

o Tigress ve AteAYitlilik Teknikleri
o Obfuscation YAqntemleri
o SaldA+rA+lara KarAYA+ Savunma

1.1.2 Hafta-13: Tigress ve AfeAYitlilik Teknikleri

Bu hafta, kodun analiz edilmesini zorlaAYtA+ran ve programA+ saldA4rA-+lara karAYA+ daha direnA§li
hale getiren A§eAYitlilik (diversification) tekniklerini ve Tigress gibi obfuscation araA§larA+nA+ inceleye-
ceAYiz. Bu teknikler, programA+n A§alA+AYVtA+AYA+ her seferinde farklA+laAYmasA4+nA+ saA¥Ylar,
bAqylece saldA+rganlarA+n aynA+ yA9qntemlerle programA+ analiz etmelerini zorlaAYtA4rA+r.

1.1.2.1 1. Tigress AjeAYitlilik (Diversity) Teorik AA§A+klama: Tigress, bir programA-+
farklA+ AYekillerde dAqnAU4AYtA Virerek, saldA+rA+lara karAVYA+ direnA§li hale getiren gAvA§IAY
bir obfuscation aracAd+dA+4r. Bir programA4n her A§A+ktA+sA+ benzersiz bir yorumlayA4cA+
(interpreter) oluAYturur. Bu, programA+n davranA+AYA+nA+ rastgeleleAYtirir ve analiz edilmesini
zorlaAYtA+rA+r.
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« Tigressa€™te KullanA+lan YA €ntemler:
— Instruction Dispatch TAY4rleri:
% Switch, direkt, endirekt, A§aAYrA+ (call), if-else, lineer, binary, interpolasyon.
— Operand TAVirleri:
* YALAYA+n (stack), registerlar.
— RastgeleleAYtirilen OperatA9rler:
s FarklA+ operandlar ve operator kombinasyonlarA+ kullanarak kodun karmaAYA+klaAYtA-+rA+lmasA+.
— AteAYitli DAqnAYAYA Vimler:
+ Code Flattening: ProgramA+n akA+AY kontrolA%nAYn dAYizleAYtirilmesi.
* Merge/Split Fonksiyonlar: BirleAYtirilen ya da bAqlAY%nen fonksiyonlar.
+ Opaque Predicates: Kodda gizli ve deAYiAYtirilemeyen koAYul ifadeleri ekleme.

Uygulama A-rneAYi:

tigress --Transform=Virtualize --Functions=fib --VirtualizeDispatch=switch --out=vl.c testl.c
gcc -o vl vl.c

2. Kodda AfeAYitlilik SaAYlama Teorik AA§A+klama:  AjeAYitlilik, kodun analizini zorla-
AYtA+rmak amacA+yla farklA+ yAqntemlerle rastgeleleAYtirilmesini iA§erir. Bu yAqntemler, bir
saldA+rganA+n programA+ tersine mA%hendislikle A§A9zmesini zorlaAYtA+rA+r. Tigress ile bir
program her A§alA+AVtA+rA+1dA+AYA+nda benzersiz bir sanal makine oluAYturulabilir.

3. SaldA+rA+lar ve KarAYA+ SaldA+rA+lar Teorik AA§A+klama: Bir saldA+rgan, programA-+n
sanal talimat setini A§A9zerek kodun nasA+] A§alA+AVtA+AVA4+nA+ anlamaya A§alA-+AVabilir.
Bunun iA§in A§eAYitli saldA+rA+ yA9qntemleri geliAYtirilmiAYtir, ancak Tigress bu saldA+rA+lara
karAYA+ bazA+ karAYA+ saldA+rA+ teknikleri sunar.

4. Algoritmik YA9qntemler ve AteAYitlilik SaA¥Ylama Teorik AA§A+klama: AfeAVitlilik saA¥-
lama algoritmalarA+, programA+n A§alA+AYmasA+nA+ karmaAVA+klaAYVtA+rmak iA§in
A§eAYitli seviyelerde uygulanabilic. Bu yAqntemler, bir saldA+rganA4n programA+ A§Aqzme
olasA+1A+AYA+nA+ azaltmak iA§in kullanA+1A+r.

SonuA§ Bu hafta, A§eAYitlilik saAYlama ve kendini deAYiAYtiren kod gibi ileri dAY4zey kod obfusca-
tion tekniklerini AqAYrendik. Bu teknikler, programlarA+n saldA+rA+lara karAYA+ daha direnA§li hale
getirilmesini saAYlar ve saldA+rganlarA4n kodu A§Aqzmesini zorlaAYtA+rA+r. Tigress gibi araA§lar,
kodu rastgeleleAYtirerek her seferinde farklA+ bir yapA+ oluAYturur, bu da kodun analizi ve tersine
mAihendislik yapA+lmasA4+nA+ daha zor hale getirir.

13.Hafta — Sonu
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