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1.1 Hafta-12
1.1.0.1 GAuvenlik Gereksinimleri ve Standartlar A°ndir
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1.1.1 Outline

o GAYvenlik Gereksinimlerinin A—nemi
o UluslararasA+ GAY%venlik StandartlarA+
o YaygA+n GA'venlik SertifikalarA+

1.1.2 Hafta-12: GA%venlik Gereksinimleri ve Standartlar

Bu hafta, gAY%venlik gereksinimlerinin nasA4l tanA4+mlandA+AYA+nA+, uluslararasA+ gAlivenlik
standartlarA+nA+n nasA+] oluAYturulduAYunu ve yaygA+n kullanA+lan gAVvenlik sertifikalarA+ ile
uyumlu olmanA+n neden Aqnemli olduAYunu A§AYreneceAYiz. GAVivenlik gereksinimleri, bir sistemin
saldA+rA+lara karAYA+ ne kadar dayanA+klA+ olduAYunu belirlemek iA§in tasarlanmA+AYtA+r. Bu
standartlar, birA§ok sektAqrde gAVivenliAYi saAYlamak iA§in kullanA+1A+r.

1.1.2.1 1. GAYvenlik Gereksinimlerinin A-nemi Teorik AA§A-+klama: Bir sistemin
gAVivenli olabilmesi iA§in, belirli gA%4venlik gereksinimlerini karAYA-+lamasA+ gereklidir. Bu gereksi-
nimler, sistemin hangi tehditlere karAYA+ korunmasA+ gerektiAYini ve hangi gA%venlik A9€nlemlerinin
alA+nacaAYA+nA+ belirler.
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« GAvvenlik Gereksinimlerinin BaAY1A 4+ca Kategorileri:

— Gizlilik (Confidentiality): Yetkisiz kiAYilerin bilgilere eriAYiminin engellenmesi.

— BAY4tAvanlAYik (Integrity): Verilerin yetkisiz kiAYiler tarafAdndan deAYiAYtirilmesinin
engellenmesi.

— Kimlik DoA¥Yrulama (Authentication): Sisteme eriAVen kiAYilerin kimliAYinin doAYru-
lanmasA+.

— Yetkilendirme (Authorization): Sadece belirli kiA¥Yilerin belirli kaynaklara eriAYebilmesi.

— KayA4t Tutma (Auditing): OlaylarA+n kaydedilmesi ve izlenebilmesi.

— SAvireklilik (Availability): Sistemin kesintisiz A§alA+AYmasA+nA+ saAYlama.

Uygulama A-rnekleri:

1. Bir uygulama iA§in gAYivenlik gereksinimlerini belirleme.
2. VeritabanA+ gAVivenliAYinin nasA+l saAYlanabileceAYini analiz etme.

1.1.2.2 2. ETSI (European Telecommunications Standards Institute) Teorik AA§AZ+klama:
ETSI, Avrupa TelekomAVinikasyon StandartlarA+ EnstitAY%sA% tarafA4ndan belirlenen standartlar,
Aqzellikle aAY gAYivenliAYi, mobil iletiAYim ve IoT cihazlarA+ gibi alanlarda kullanA-+1A+r.

« ETSIA€™nin GAYqrevleri:
— TelekomA Vinikasyon teknolojilerinde uluslararasA+ standartlar geliAYtirmek.
— Mobil aAYlar iA§in gAYivenlik A§A9qzA Yimleri saAYlamak.
— 5G gAYvenlik standartlarA+nA+ oluAYturmak.

Uygulama A-rnekleri:

1. ETSI standartlarA+na gAqre bir IoT cihazA4nA4n gA'ivenliAYini inceleme.
2. ETSI tarafA4+ndan belirlenen gAY%venlik gereksinimlerine gA9qre bir aAY yapA+landA+rmasA+ olu-
AYturma.

1.1.2.3 3. GSMA (GSM Association) Teorik AA§A+klama: GSMA, mobil cihazlar ve aA¥Ylar
iA§in gAV4venlik standartlarA4nA+ belirler. GSMA, A9qzellikle SIM kart gA%venliAYi, aAY gAvvenliAYi
ve mobil operatAqrler iA§in protokoller saA¥Ylar.

« GSMAA€™nA+n RolAY:
— Mobil aAVlarda kullanA+lan protokoller iA§in gAivenlik standartlarA+ oluAYturmak.
— SIM kart ve eSIM gA4venlik standartlarA+nA+ yAqnetmek.
— Mobil operatAqrler arasA+nda gA%venli veri alA+AYveriAYini saA¥lamak.

Uygulama A-rnekleri:

1. GSMA standartlarA4na gA9qre bir mobil cihazA+n gA%venlik gereksinimlerini belirleme.
2. GSMA tarafA+ndan A9nerilen gAvvenlik protokollerini mobil uygulama geliAYtirme sA%reA§lerine
entegre etme.

1.1.2.4 4. EMV (Europay, MasterCard, Visa) Teorik AA§A+klama: EMV, Aqdeme kartA+
gAVivenliAYini saA¥lamak amacA+yla oluAYturulmuAY bir standarttA+r. A-zellikle kredi kartlarA+ ve
POS cihazlarA4nA+4n gA%venliAYini artA+rmak iA§in kullanA41A+r.

« EMV StandartlarA=+:
— MasterCard: Kart gAlvenliAYi ve A§deme sistemlerinin korunmasA.
— Visa: Kart sahiplerinin ve POS cihazlarA+nA+n gA%venliAYini saA¥layan protokoller.

Uygulama A-rnekleri:

1. EMV standartlarA4na uygun bir A§deme sisteminin gA%venlik gereksinimlerini oluAYturma.
2. MasterCard ve Visa tarafA+ndan saA¥Ylanan gA'venlik protokollerini bir POS cihazA+4na entegre
etme.

1.1.2.5 5. EAL (Evaluation Assurance Level) Teorik AA§A+klama: EAL (DeAYerlendirme
GA'4vencesi Seviyesi), bir AYrAYinAYin gA'ivenlik gereksinimlerini karAYA+lama dAVizeyini gA9qsterir.
EAL seviyeleri, sistemin gA'4venliAYini ne AqIA§AYde test ettiAYimizi belirler.



e EAL Seviyeleri:
— EAL1: Fonksiyonel olarak test edilmiAY.
— EAL2: YapA-+sal olarak test edilmiAY.
— EAL3: Metodolojik olarak test edilmiAY ve denetlenmiAY.
— EAL4: TasarA+m bazA+nda gA9zden geA§irilmiAY, metodolojik olarak test edilmiAY.
— EALS5 ve AVizeri: YA'iksek gAYivenlik gereksinimleri saA¥Ylayan sistemler.

Uygulama A-rnekleri:

1. EAL seviyelerine gAqre bir sistemin gA'venlik derecesini belirleme.
2. EAL4 seviyesinde bir sistem iA§in test senaryolarA+ geliAYtirme.

1.1.2.6 6. Common Criteria (Ortak Kriterler) Teorik AA§A+klama: Common Crite-
ria (Ortak Kriterler), uluslararasA+ bir gA'4venlik sertifikasyon standardA+dA+r. Bu standart,
AvrAVinlerin gAVivenlik seviyesini deAYerlendirmek iA§in kullanA+1A+r ve dA%nya A§apA4nda kabul
gArmA4AYtA Yar.

« Common Criteriad€™nin AvantajlarA+:
— AcerAVin gAYivenliAYinin kAViresel A§apta onaylanmasA+nA+ saA¥Ylar.
— GAVivenlik Aqzelliklerinin doAYrulanmasA+ iA§in ortak bir dil sunar.
— EAL sertifikasyon sAYreA§lerine uyumludur.

Uygulama A-rnekleri:

1. Common Criteria kapsamA-+nda bir gAvivenlik sertifikasyonu sAVireci baA¥latma.
2. Common Criteria uyumlu bir yazA+1A+m geliAYtirme planA+ hazA+rlama.

1.1.2.7 7. FIPS (Federal Information Processing Standards) Teorik AA§A+klama: FIPS,
Amerika BirleAYik Devletleri hA%kAYimeti tarafA+ndan kullanA+lan bilgi iAYlem standartlarA+nA+
tanA+mlar. FIPS, A9zellikle kriptografik modA*llerin gAYivenliAYi iA§in kullanA+lan bir standarttAr.

o FIPSA€™in A—nemi:
— ABD hA%kAvimetine ait sistemlerde kullanA+lan gA'venlik protokollerini tanA-+mlar.
— Kriptografik algoritmalar ve modAllerin sertifikalandAdrA+lmasA+nA+ saAYlar.
— Hassas bilgilerin gA Y%venliAYini saAYlamak iA§in geliAYtirilmiAY gAVivenlik standartlarA+ su-
nar.

Uygulama A-rnekleri:

1. FIPS standardA+na uygun bir kriptografik modAvl geliAYtirme.
2. FIPS sertifikalA+ gAlivenlik algoritmalarA+nA+ bir uygulamaya entegre etme.

1.1.2.8 SonuA§ Bu hafta, ETSI, GSMA, EMV, EAL, Common Criteria ve FIPS gibi gA'4venlik gerek-
sinimleri ve standartlarA4nA+ inceledik. Bu standartlar, uluslararasA+ dAY%zeyde kabul gAqfrmA%AY
gAVivenlik protokollerini tanAd4mlayarak sistemlerin ve AYirAlYinlerin gAlvenliAYini saA¥Ylamaya
yardA+mcA+ olur. GAY%venlik sertifikalarA+, AY%rAYinlerin ve sistemlerin gA'4venlik aA§A+sA+ndan
deAYerlendirildiAYini ve onayland A+-AYA+nA+ gA9qsterir.
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