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1 CEN429 GAVivenli Programlama

1.1 Hafta-11
1.1.0.1 GAUVivenlik SertifikalarA+ ve Penetrasyon Testi PlanlarA+ A°ndir
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1.1.1 Outline

o GAVivenlik SertifikalarA+nA4+n A-nemi
 Penetrasyon Testi PlanlarA+ ve AraA§larA+
« Sertifikasyon SAvreA§leri ve A°liAYkiler

1.1.2 Hafta-11: GAYvenlik SertifikalarA+ ve Penetrasyon Testi PlanlarA-+

Bu haftanA4+n amacA+, gAYvenlik sertifikasyonlarA+nA+4n A9qnemini, kullanA+lan standartlarA+
ve sAdzma testi (Penetrasyon Testi) sA'4reA§lerinin nasA+l planland A+AYA+nA+ AAYrenmektir.
GAVivenlik sertifikalarA+, yazA+lA+m ve donanAd+mA+n gA%venliAYinin uluslararasA+ standartlara
uygunluAYunu gA9sterirken, penetrasyon testleri sistemin gAYvenlik aA§A+klarA+nA+ belirleyip olasA+
tehditleri analiz etmemizi saAYlar.
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1.1.2.1 1. GAY%venlik SertifikalarA+nA4+n A-nemi Teorik AA§A+klama: GA'4venlik sertifi-
kalarA+, bir sistemin veya AYrA%nAYin belirli gAYvenlik standartlarA+na uyduAYunu gA9sterir. Serti-
fikalar, genellikle bir AYirA%nAYn kullanA4cA+lara gAViven verdiAYini ve gAVivenlik aA§A+sA+ndan
belirli testlerden geA§tiAYini belirtir.

o Neden A-nemli?
— GA%venilirlik saA¥Ylar.
— UluslararasA+ standartlara uygunluAYu gA9sterir.
— RegAYlasyon ve yasal uyum gereksinimlerini karAYA+lar.
— AcerAVinlerin gAVivenlik seviyesini artA+rA-+r.
— KullanA+cA+lar ve mAY%AYterilere gAvven verir.

Uygulama A-rnekleri:

1. Bir sistemin neden gA%4venlik sertifikasA4mna ihtiyaA§ duyduAYuna dair bir analiz yapma.
2. GAVivenlik sertifikalarA+nA+n ticari Av4rAVinler AVizerindeki etkilerini inceleme.

1.1.2.2 2. YaygA+n GAYvenlik SertifikalarA+ ve Standartlar Teorik AA§A-+klama:
BirA§ok gAvenlik standard A+ ve sertifikasyon, donanA4m ve yazA+£1A4+m A%rA%nlerinin gA “AvenliAYini
saA¥Ylamak iA§in kullanA+lA+r. Bu standartlar, AYrAYnlerin nasA+l test edilmesi ve sertifika-
landA4+rA+lmasA+ gerektiAYine dair rehberlik eder.

o ETSI (European Telecommunications Standards Institute): TelekomAYnikasyon ve aAY
gAVivenliAYi standartlarA+nA+ belirler.

« EMV (Europay, MasterCard, Visa): Kart tabanlA+ Aqdeme sistemlerinin gA4venliAYini saAY-
lamak iA§in kullanA+lan standart.

« GSMA: Mobil cihazlar ve aAYlar iA§in gAY%venlik standartlarA+.

« ISO/IEC 27001: Bilgi gAYvenliAYi yAqnetim sistemleri standardA+.

« PCI DSS (Payment Card Industry Data Security Standard): A-deme kartA+ bilgilerinin
gA%venliAYini saAYlamak iA§in kullanA+lan standart.

Uygulama A-rnekleri:

1. ETSI standartlarA4na gAqre bir aAY gA%venliAYi planA+ oluAYturma.
2. PCI DSS uyumluluAYunun bir A9deme sistemi iA§in nasA+1 saA¥lanacaAYA+nA+ inceleme.

1.1.2.3 3. EAL (Evaluation Assurance Level) Sertifikasyonu Teorik AA§A+klama: EAL
(DeAYerlendirme GA'4vencesi Seviyesi), bir AVrA%nAYin belirli gA4venlik gereksinimlerini karAYA+lama
dAV4zeyini gAqsterir. FarklA+ seviyelerde (EAL1’den EAL7’ye kadar) gA'4ivenlik gA'4ivencesi saA¥Ylar.

e EAL Seviyeleri:
— EAL1: Fonksiyonel olarak test edilmiAY.
EAL2: YapA+sal olarak test edilmiAY.
EAL3: Metodolojik olarak test edilmiAY ve denetlenmiAY.
— EAL4: TasarA+m bazA+nda gA9zden geA§irilmiAY, metodolojik olarak test edilmiAY.
EALS5: YAYiksek gAlivence saAYlayan, semantik olarak analiz edilmiAY.
— EALG6 ve EALT7: Son derece yAY%ksek gA Yivenlik seviyesi, matematiksel olarak kanA+tlanmA+AY.

Uygulama A-rnekleri:

1. EAL sertifikasyon sArecinin nasA=+l iAYlediAYini araAYtA+rma.
2. EAL seviyelerine gAqre bir sistemin gA'4venliAYini deAYerlendirme.

1.1.2.4 4. Penetrasyon Testi (PenTest) PlanlarA+ Teorik AA§A+klama: Penetrasyon testi,
bir sistemin zay A+f noktalarA+nA+ ve gAVivenlik aA§A+klarA+nA+ belirlemek iA§in gerA§ekleAYtirilen
saldAd+rA+ simAvlasyonlarA+dA+r. Penetrasyon testi planlarA+, test edilecek alanlarA+, metodolojiyi,
hedefleri ve sA'reci iA§erir.

« Neden Penetrasyon Testi YapA+lA=+r?
— GAVivenlik aA§A+klarA+nA+ tespit etmek.
— GerA§ek dAVinya saldA+rA+larA+na karAVYA+ sistemi test etmek.



— ZayA4f noktalarA+ belirleyerek savunma mekanizmalarA4nA+ gA'4A§lendirmek.
— Sistem gAVivenliAYini proaktif bir AYekilde artA+rmak.

PenTest SAVareA§ AdA+mlarA+:

1. KeAYif (Reconnaissance): Sistem hakkA+nda bilgi toplama.

Tarama (Scanning): AA§A+k portlar, hizmetler ve zayA+flIA+klar tespit edilir.

3. Sistem A°stismarA+ (Exploitation): Tespit edilen zayA+flA+klardan yararlanarak sisteme
sA+zma.

4. Avantaj SaAYlama (Privilege Escalation): Sistemde yA9netici haklarA4na eriAYim saAYlama.

EriAYimi Koruma (Maintaining Access): SA+zmanA+n kalA+cA+ hale getirilmesi.

6. KanA+t Toplama (Evidence Collection): Bulunan gA'4venlik aA§A+klarA+nA+n belgelen-
mesi.
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Uygulama A-rnekleri:

1. Bir web uygulamasA+ iA§in penetrasyon testi planA+ oluAYturma.
2. GerA§ek dAVinya saldA+rA+larA+nA+ simA'le ederek bir sistemin gAYvenlik aA§A+klarA4nA+
analiz etme.

1.1.2.5 5. Penetrasyon Testi YAqntemleri Teorik AA§A+klama: Penetrasyon testi yAqntemleri,
test edilecek sistemin tAYrAYne ve saldA+rA+ hedeflerine gAqre deAYiAYiklik gA9sterir. BazA+
yaygA+n test yA9qntemleri AYunlardA+r:

+ Beyaz Kutu (Whitebox) Testi: Test eden kiAYi, sistemin iA§ yapA+sA+nA+ ve kaynak kodunu
bilir.

« Kara Kutu (Blackbox) Testi: Test eden kiAYi, sistem hakkA-nda hiA§bir bilgiye sahip deAYildir.
SaldA4rA+lar dA+AVarA+dan gerA§ekleAYtirilir.

¢ Gri Kutu (Graybox) Testi: Test eden kiAYi, sistemin bazA+ bA€IAYimleri hakkA4nda bilgi
sahibidir. A-rneAYin, uygulama yapA+4sA+na veya kullanA+cA+ rollerine dair bilgiye sahiptir.

Uygulama A-rnekleri:

1. Beyaz kutu ve kara kutu testi arasA+ndaki farklarA+ analiz etme.
2. Bir sistem AVizerinde gri kutu testi gerA§ekleAYtirerek sonuA§larA+ raporlama.

1.1.2.6 6. Penetrasyon Testi AraA§larA+ Teorik AA§A+klama: Penetrasyon testleri
sA+rasA4+nda A§eAYitli araA§lar kullanA+larak sistemin zayA+f noktalarA+ analiz edilir. Bu araA§lar,
testin kapsamA4na ve hedeflerine gAqre seA§ilir.

o Nessus: ZayA+f nokta taramasA+ iA§in kullanA4lan popA'ler bir araA§tA+r.

o Metasploit: GAY%venlik aA§A+klarA+nA+4n istismar edilmesi ve zayA+fAA+klarA+n test edilmesi
iA§in kullanA+lan bir A§erA§eve.

o Wireshark: AAY trafiAYini izlemek ve analiz etmek iA§in kullanA+I1A4r.

« Burp Suite: Web uygulamalarA4nda gA'4ivenlik testi yapmak iA§in kullanA+lan bir araA§tA4r.

« OWASP ZAP: Web uygulamalarA+nda gA'venlik aA§A+klarAdnA+ tespit etmek iA§in kul-
lanA+lan aA§A+k kaynak bir araA§.

Uygulama A-rnekleri:

1. Nessus kullanarak bir sistemin gA'ivenlik aA§A+klarA+nA+ tarama.
2. Metasploit kullanarak bir gA'4venlik aA§A+AYA+ndan yararlanma ve sonuA§larA4nA+4 analiz
etme.

1.1.2.7 7. Penetrasyon Testi ve Sertifikasyon A°liAYkisi Teorik AA§A+klama: Penetrasyon
testi sonuA§larA+, bir sistemin gA'venlik sertifikasyonu sA%recinde Aqnemli bir rol oynar. Sertifikas-
yon saA¥YlayA+cA+larA+, bir sistemin gAvivenliAYini doAYrulamak iA§in genellikle penetrasyon testi
sonuA§larA+nA+ gA9qz AqnAYinde bulundurur.

o NasA=+l A°liAYkilidir?
— PenTest sonuA§larA+, sertifikasyon sAvirecine eklenir ve gA4venlik seviyesi kanA+tlanA+r.
— GAVivenlik sertifikasA+ almak iA§in belirli testlerin baAYarA+yla geA§ilmesi gerekir.



— Penetrasyon testleri, sertifika uyumluluAYunu saA¥Ylamak iA§in dAVizenli olarak yapA+l1A+r.
Uygulama A-rnekleri:

1. Penetrasyon testi sonuA§larA+nA+ sertifikasyon sAYirecine nasA+l entegre edebileceAYimizi analiz

etme.
2. Sertifikasyon gereksinimlerine uygun bir gA4venlik testi planA+ hazA+rlama.

1.1.3 SonuA§

Bu hafta, gA%venlik sertifikasyonlarA+nA+n ve penetrasyon testlerinin sistem gA%venliAYi Alizerindeki
etkilerini inceledik. GAYvenlik sertifikalarA+, uluslararasA+ standartlara uyumluluAYu gA9qsterirken, pe-
netrasyon testleri bir sistemin zayA=+f noktalarA+nA+ ortaya A§A+kararak gAYvenliAYini artA+rA+r.
Bu iki sA%reA§, yazA+1A4+m ve donanA+m AVirAVinlerinin gA'venlik seviyesini artA+rmak iA§in bir-
likte A§alA+AYA+£r.

11.Hafta — Sonu
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