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Hafta-11: Guivenlik Sertifikalar ve Penetrasyon Testi Planlari

Bu haftanin amaci, guvenlik sertifikasyonlarinin dnemini, kullanilan standartlar ve sizma
testi (Penetrasyon Testi) sureclerinin nasil planlandigini 6grenmektir. Glvenlik
sertifikalari, yazilim ve donanimin guvenliginin uluslararasi standartlara uygunlugunu
goOsterirken, penetrasyon testleri sistemin guvenlik aciklarini belirleyip olasi tehditleri

analiz etmemizi saglar.
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Guvenlj Pragramlamg ve Gijvenlik Seytifikalari X .
1. Glveniik Sertifikalarinin Onemi
Teorik Aciklama: Guvenlik sertifikalari, bir sistemin veya Grunun belirli gavenlik

standartlarina uydugunu gdsterir. Sertifikalar, genellikle bir Grintn kullanicilara gtiven
verdigini ve guvenlik agisindan belirli testlerden gectigini belirtir.

e Neden Onemli?
o Guvenilirlik saglar.
o Uluslararasi standartlara uygunlugu gosterir.
o Regulasyon ve yasal uyum gereksinimlerini karsilar.
o Urunlerin guvenlik seviyesini artirir.

o Kullanicilar ve misterilere guiven verir.

Uygulama Ornekleri:

1. Bir sistemin neden guvenlik sertifikasina ihtiya¢c duyduguna dair bir analiz yapma.
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w8 GUvenlik sertifikalarinin ticari rlnler Gzerindeki etkilerini inceleme.
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<. Yaygin GuvenlikK Sertitikalari ve Standartiar
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Teorik Aciklama: Bircok glivenlik standardi ve sertifikasyon, donanim ve yazilim
urtinlerinin gavenligini saglamak icin kullanilir. Bu standartlar, Grtnlerin nasil test
edilmesi ve sertifikalandiriimasi gerektigine dair rehberlik eder.

e ETSI (European Telecommunications Standards Institute): Telekomunikasyon ve
ag guvenligi standartlarini belirler.

e EMV (Europay, MasterCard, Visa): Kart tabanli ddeme sistemlerinin guvenligini
saglamak icin kullanilan standart.

e GSMA: Mobil cihazlar ve aglar icin guvenlik standartlari.
e |SO/IEC 27001: Bilgi guvenligi yonetim sistemleri standardi.
e PCI DSS (Payment Card Industry Data Security Standard): Odeme karti bilgilerinin

guvenligini saglamak icin kullanilan standart.

Uygulama Ornekleri:

%| 1. ETSI standartlarina gdre bir ag guvenligi plani olusturma.
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Teorik Aciklama: EAL (Degerlendirme Gulvencesi Seviyesi), bir Grinun belirli gavenlik

gereksinimlerini karsilama duizeyini gosterir. Farkli seviyelerde (EAL1'den EAL7'ye kadar)

guvenlik guvencesi saglar.

e EAL Seviyeleri:

O

®)

©)

EAL1: Fonksiyonel olarak test edilmis.

EAL2: Yapisal olarak test edilmis.

EAL3: Metodolojik olarak test edilmis ve denetlenmis.

EAL4: Tasarim bazinda gdzden gecirilmis, metodolojik olarak test edilmis.
EALS: Yuksek glvence saglayan, semantik olarak analiz edilmis.

EAL6 ve EAL7: Son derece yuksek guvenlik seviyesi, matematiksel olarak
kanitlanmis.

Uygulama Ornekleri:

®|. 1. EAL sertifikasyon surecinin nasil isledigini arastirma.
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Guvenli Progrgmlama ve Glvenlik Sertifikalari .
«’Neden Penetrasyon Testi Yapilir?

o Guvenlik aciklarini tespit etmek.
o Gergek dunya saldirilarina karsi sistemi test etmek.
o Zayif noktalar belirleyerek savunma mekanizmalarini gticlendirmek.

o Sistem guvenligini proaktif bir sekilde artirmak.
PenTest Sure¢ Adimlan:

1. Kesif (Reconnaissance): Sistem hakkinda bilgi toplama.

2. Tarama (Scanning): Acik portlar, hizmetler ve zayifliklar tespit edilir.

3. Sistem Istismari (Exploitation): Tespit edilen zayifliklardan yararlanarak sisteme
sizma.

4. Avantaj Saglama (Privilege Escalation): Sistemde ydnetici haklarina erisim

saglama.

&| o Erisimi Koruma (Maintaining Access): Sizmanin kalici hale getiriimesi.

w8 RTEU_CEN429 Hafta-11 i ] . _ ,
6. Kanit Toplama (Evidence Collection): Bulunan guvenlik aciklarinin belgelenmesi.
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5. Penetrasyon Testi Yontemleri

Teorik Aciklama: Penetrasyon testi yontemleri, test edilecek sistemin tirtne ve saldiri
hedeflerine gore degisiklik gosterir. Bazi yaygin test yontemleri sunlardir:

e Beyaz Kutu (Whitebox) Testi: Test eden kisi, sistemin i¢ yapisini ve kaynak kodunu
bilir.

e Kara Kutu (Blackbox) Testi: Test eden kisi, sistem hakkinda hicbir bilgiye sahip
degildir. Saldirllar disaridan gerceklestirilir.

e Gri Kutu (Graybox) Testi: Test eden kisi, sistemin bazi boélimleri hakkinda bilgi
sahibidir. Ornegin, uygulama yapisina veya kullanici rollerine dair bilgiye sahiptir.

Uygulama Ornekleri:

1. Beyaz kutu ve kara kutu testi arasindaki farklari analiz etme.

=, 2. Bir sistem Uzerinde gri kutu testi gerceklestirerek sonuclari raporlama.
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agari
enetrasyon Testi Kraglarl

Teorik Aciklama: Penetrasyon testleri sirasinda cesitli araclar kullanilarak sistemin zayif
noktalari analiz edilir. Bu araclar, testin kapsamina ve hedeflerine gore secilir.
e Nessus: Zayif nokta taramasi icin kullanilan popdler bir aractir.

e Metasploit: Guvenlik aciklarinin istismar edilmesi ve zayifliklarin test edilmesi icin
kullanilan bir cerceve.

e Wireshark: Ag trafigini izlemek ve analiz etmek icin kullanilr.

e Burp Suite: Web uygulamalarinda guvenlik testi yapmak icin kullanilan bir aractir.

e OWASP ZAP: Web uygulamalarinda guvenlik aciklarini tespit etmek icin kullanilan
acik kaynak bir arac.

Uygulama Ornekleri:

1. Nessus kullanarak bir sistemin guvenlik aciklarini tarama.

X 2--Metasploit kullanarak bir glvenlik agigindan yararlanma ve sonuglarini analiz etme.
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7. Penetrasyon Testi ve Sertifikasyon lliskisi

Teorik Aciklama: Penetrasyon testi sonuglari, bir sistemin guvenlik sertifikasyonu
strecinde énemli bir rol oynar. Sertifikasyon saglayicilari, bir sistemin guvenligini
dogrulamak icin genellikle penetrasyon testi sonuclarini g6z édninde bulundurur.
e Nasil iliskilidir?
o PenTest sonuclari, sertifikasyon surecine eklenir ve guvenlik seviyesi kanitlanir.
o Guvenlik sertifikasi almak icin belirli testlerin basariyla gecilmesi gerekir.
o Penetrasyon testleri, sertifika uyumlulugunu saglamak icin duzenli olarak

yapilir.

Uygulama Ornekleri:

1. Penetrasyon testi sonuclarini sertifikasyon surecine nasil entegre edebilecegimizi
analiz etme.

2. Sertifikasyon gereksinimlerine uygun bir guvenlik testi plani hazirlama.

% RTEU CEN429 Hafta-11



Guvenli Programlama ve Glvenlik Sertifikalar

Sonuc

Bu hafta, guvenlik sertifikasyonlarinin ve penetrasyon testlerinin sistem gtvenligi
uzerindeki etkilerini inceledik. Guvenlik sertifikalari, uluslararasi standartlara uyumlulugu
gosterirken, penetrasyon testleri bir sistemin zayif noktalarini ortaya cikararak
guvenligini artinir. Bu iki streg, yazilim ve donanim urdnlerinin guvenlik seviyesini
artirmak icin birlikte calisir.
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