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1 CEN429 GAVivenli Programlama

1.1 Hafta-10
1.1.0.1 Beyaz Kutu Kriptografisi A°ndir

« PDF!
« DOC?
« SLIDE?
o PPTX*

1.1.1 Outline

e Beyaz Kutu Kriptografisi Nedir?
 Beyaz Kutu Azifreleme YAqntemleri
« Uygulama AlanlarA+ ve Tehditler

1.1.2 Hafta-10: Beyaz Kutu Kriptografisi

Bu hafta, AYifreleme iA¥lemlerinin aA§A+k sistemlerde gAY%venli bir AYekilde nasA+l uygu-
landA+AYA+nA+ inceleyen Beyaz Kutu Kriptografisini ele alacaAYA+z. Beyaz kutu kriptografisi,
Aqzellikle dijital hak yA9netimi (DRM) ve mobil uygulamalarda veri gA'venliAYini saA¥Ylamak iA§in
Aqnemli bir tekniktir.

1.1.2.1 1. Beyaz Kutu Kriptografisinin Temelleri Teorik AA§A+klama: Beyaz kutu krip-
tografisi, A9zellikle saldA+rganA+n sistemin tA%m kaynaklarA+na eriAYimi olduAYu durumlarda
gAVivenliAYi saAYlamak amacA+yla geliAVtirilmiAYtir. Buradaki temel amaA§, AVifreleme anahtar-
larA4+nA+ ve iAYlemlerini dA+AYarA+dan gelebilecek saldA+rA+lara karAYA+ gizli tutmaktA-r.
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SaldA+rgan, sistem AYzerinde kodu analiz edebilir, belleAYi okuyabilir ve AYifreleme iAYlemlerini takip
edebilir. Beyaz kutu kriptografi, bu durumlarda bile gAYvenliAYi saA¥layacak teknikler sunar.

+ Kara Kutu Modeli (Blackbox): Anahtar ve veri, AYifreleme iAYlemi sA+rasA4+nda sistemde gizli
kalA4r. SaldA+rganA+n AYifreleme algoritmasA+na eriAYimi yoktur.

+ Beyaz Kutu Modeli (Whitebox): SaldA+rgan sistemde tam eriAYime sahiptir. Azifreleme algo-
ritmasA+ ve anahtarlar saldA+rgan tarafA+ndan gAqrA%nAvar.

Uygulama A-rnekleri:

1. Beyaz kutu ortamA+4nda bir AYifreleme algoritmasA4+nA+4n nasA+l1 gizlenebilece AYini analiz etmek.
2. Kara kutu ve beyaz kutu modelleri arasA+ndaki farklarA+ karAYA+laAYtA+rarak aA§A+klamak.

1.1.2.2 2. Beyaz Kutu AZifreleme YAqntemleri Teorik AA§A+klama: Beyaz kutu AYifreleme,
Aqzellikle simetrik AYifreleme algoritmalarA=+ iA§in kullanA+1A=+r. Beyaz kutu ortamA-+nda AYifreleme
yapA+lA+rken, AYifreleme anahtarA+nA+n bellekten A§A+karA+lmasA+ veya tahmin edilmesi zorla-
AVtALrA+1A4r.

« Whitebox AES: AES AYifreleme algoritmasA4+nA+n, beyaz kutu ortamlarA+nda gA%venli bir
AYekilde uygulanmasA+nA+ saAYlar.

« Whitebox DES: DES algoritmasA+nA+n benzer AYekilde beyaz kutu gAY%venliAYi saAY-
lanmA+AY hali.

Uygulama A-rnekleri:

1. Whitebox AES ile bir metni AYifreleme ve A§Aqzme iAYlemi.
2. Whitebox DES kullanarak verilerin AYifrelenmesi ve AYifre A§AqzAYlmesi.

1.1.2.3 3. Whitebox AES ve DES Teorik AA§A+klama: AES ve DES, simetrik AYifreleme
algoritmalarA+dA4r. Beyaz kutu uygulamalarA+nda, bu algoritmalarA4n iA§ yapA+larA+nA+ gizlemek
iA§in A§eAYitli teknikler kullanA+1A4r.

« Whitebox AES: Normalde gA%venli bir ortamda A§alA+AYan AES algoritmasA+, saldA+rganA=+n
tAYm belleAVe ve koda eriAVebildiAYi durumlarda dahi anahtarlarA+ gizli tutacak A¥Yekilde
dAqnAY%AYVtAY%rA4lAYr. Bu, dAqnA4AYAY%m tablosu kullanA+larak yapA+l1A+r.

« Whitebox DES: DES algoritmasA-+nda da benzer bir yaklaAYA4m izlenir, ancak AES’e gAqre daha
dAYAYAYik gAVavenlik seviyelerine sahiptir.

Uygulama A-rnekleri:

1. Whitebox AES algoritmasA4+nA+n nasA+] A§alA+AVtA+AYA+nA+ adA4+m adA+m analiz etme.
2. Whitebox DES’in zayA+f yAqnlerini ve gA%venlik aA§A+klarA+nA+ tartA+AVma.

1.1.2.4 4. Beyaz Kutu Kriptografisinde KullanA+lan Teknikler Teorik AA§A+klama: Be-
yaz kutu kriptografisi, saldA+rganA4n anahtarlarA+ elde etmesini zorlaAYtA+ran A§eAYitli teknikler
kullanA+r.

+ Tablo DAqnAY%AYAYAmAY% (Table Lookups): Anahtar iAYlemleri, tabloya dayalA+
dAqnAY%AYAYimlerle gerA§ekleAVtirilir ve bA9qylece anahtarlar kod iA§inde aA§A+kAS§a
gAqrAlinmez.

o Obfuscation: Kodun karmaAYA+klaAYVtA+rA+lmasA+, AVifreleme iAYlemlerinin izlenmesini zor-
laAVtA+rA4r.

o Ajoklu Maskeler (Multiple Masking): Anahtarlar, birden fazla maskeleme katmanA+yla korunur,
bA9qylece saldA+rganA+n tek bir anahtarA+ ele geA§irmesi yeterli olmaz.

Uygulama A-rnekleri:

1. Tablo DAqnAYAYAYim yAqntemi ile AYifreleme iAYlemini beyaz kutuda nasA+] gA%venli hale
getirebiliriz?
2. Obfuscation teknikleri kullanarak AYifreleme algoritmasA4+nA+ karmaAVA+klaAYtA+rma.



1.1.2.5 5. Beyaz Kutu Kriptografisinde GAVivenlik Tehditleri Teorik AA§A+klama: Beyaz
kutu kriptografisi, tam gAY%venlik sunamayabilir ve A§eAYitli saldA+rA+ tArlerine karAYA+ savun-
masA+z kalabilir.

+ Yan Kanal SaldA+rA+larA+ (Side-Channel Attacks): SaldA+rgan, AVifreleme iAYlemi
sA+trasA+nda enerji tAYketimi, elektromanyetik yayA+lA+m veya zamanlama bilgilerini analiz
ederek AYifreleme anahtarlarA+nA+ elde etmeye A§alA-+AVabilir.

« KapsamlA+ SaldA+rA=lar (Brute Force): TAY%m olasA+ anahtar kombinasyonlarA+nA+ de-
neyerek doAVru anahtarA+ bulmaya A§alA+AVan saldA+rA+lardA+r.

« Differential Fault Analysis (DFA): SaldA+rgan, AYifreleme iAYlemi sA+rasA+nda bellek veya
iAVlemcide kAY4A§A Yk hatalar oluAYturarak, AVifre A§A9zme sAVirecini manipAile eder ve anah-
tar bilgilerini elde edebilir.

Uygulama A-rnekleri:

1. Yan kanal saldA+rA+larA4na karAYA+ beyaz kutu ortamA4nda nasA+1 koruma saA¥Ylanabilir?
2. Brute force saldA+rA4larA+nA+n etkilerini ve korunma yA9qntemlerini analiz etme.

1.1.2.6 6. GAlivenlik KapsamA+nda Beyaz Kutu Kriptografisinin Avantaj ve Dezavantaj-
larA+ Teorik AA§A+klama: Beyaz kutu kriptografisi, dijital hak yA9€netimi ve mobil uygulamalarda
sA+kA§a kullanA+lsa da, her durumda mAYkemmel bir A§A9zA%m sunmaz. Avantajlar ve dezavantajlar
AYunlard A=+r:

e Avantajlar:
— SaldA+rganA+n tAY%m sisteme eriAYimi olduAYu durumlarda dahi gA%venlik saAYlar.
— Dijital hak yAqnetimi (DRM) gibi uygulamalarda yaygA-+n olarak kullanA-+I1A+r.
e Dezavantajlar:
— Yan kanal saldA+rA+larA+ gibi A§eAYitli saldA+rA+ tAYirlerine karAYA+ hala savunmasA+z
olabilir.
— Performans aA§A-+sA+ndan maliyetli olabilir, A§A%nkA Y ek maskeler ve dAqnA4AYA Yimlerle
iAVlem yapA+lA+r.

Uygulama A-rnekleri:

1. Beyaz kutu kriptografisinin avantajlarA+nA+ ve dezavantajlarA+nA+ tartA+AYma.
2. Beyaz kutu ve kara kutu gA4venlik modellerinin karAYA+laAYtA+rA+lmasA+.

1.1.2.7 7. Beyaz Kutu Kriptografisinin Uygulama AlanlarA+ Teorik AA§A+klama: Beyaz
kutu kriptografisi, A§eAYitli uygulama alanlarA-+nda kullanA+1A+r:

« Dijital Hak YAqnetimi (DRM): MA'zik, film ve yazA+lA+m gibi dijital iA§eriklerin korsan
kullanA+mA+nA+ Aqnlemek iA§in kullanA+1A+r.

« Mobil Uygulama GAY4venliAYi: Mobil cihazlarda A§alA+AYan uygulamalarda, Aqzellikle finan-
sal uygulamalarda hassas bilgilerin korunmasA+nA+ saAYlar.

o ToT GA%venliAYi: Nesnelerin interneti (IoT) cihazlarA+nda veri gAVvenliAYini saAYlamak iA§in
kullanA+1A+r.

Uygulama A-rnekleri:

1. DRM sistemlerinde beyaz kutu kriptografinin nasA+l1 kullanA+1dA+AYA4+nA+ inceleme.
2. Mobil uygulamalarda beyaz kutu kriptografinin uygulanmasA+ ve test edilmesi.

1.1.2.8 8. Beyaz Kutu Kriptografi AraA§larA+ Teorik AA§A+klama: Beyaz kutu kriptogra-
fisini uygulamak iA§in A§eAYitli araA§lar ve kA%tAYphaneler kullanA+labilir. Bu araA§lar, AYifreleme
iAYlemlerini karmaAYA-+klaAYtA+rarak gAYvenliAYi artA+rA+r.

 Tigress: C/C++ programlarA+ iA§in obfuscation (kod karmaAYA+klaAYtA4rma) ve beyaz kutu
kriptografi teknikleri saA¥Ylayan bir araA§.

e Whitebox Toolkits: Beyaz kutu AES ve diAYer AYifreleme algoritmalarA4nA+ uygulayan
A§eAYitli aA§A+k kaynak ve ticari kAVitAvaphaneler.

Uygulama A-rnekleri:



1. Tigress kullanarak bir AYifreleme algoritmasA4+nA+ karmaAYA+klaAYtA+rma.
2. Beyaz kutu kriptografi araA§larA+yla basit bir uygulama geliAYtirme.

1.1.2.9 9. Beyaz Kutu Kriptografisinde Gelecek YAqnelimleri Teorik AA§A+klama: Beyaz
kutu kriptografisi, dijital hak yA4¥netimi ve gAY%venli mobil uygulamalar iA§in kritik bir rol oynamaya
devam ediyor. Gelecekte, beyaz kutu gAVivenlik tekniklerinin daha da geliA¥Ytirilmesi ve yeni saldA+rA+
tAVirlerine karAYA+ daha direnA§li hale getirilmesi bekleniyor.

o Post-Kuantum Kriptografi: Kuantum bilgisayarlarA4n ortaya A§A+kmasA=+yla birlikte, mevcut
AYifreleme algoritmalarA+nA+4n gA%venliAYi sorgulanmaktad A+r. Beyaz kutu kriptografisi, bu yeni
tehditlere karAYA+ daha gAlivenli hale getirilmeye A§alA+AYA+1A+yor.

Uygulama A-rnekleri:
1. Beyaz kutu kriptografisinin gelecekteki gA'4venlik tehditlerine karAYA+ nasA4l geliAYtirilebilece-
AYini analiz etme.
1.1.3 SonuA§

Bu hafta, beyaz kutu kriptografisinin temellerini, uygulama alanlarAd+nA+ ve gAlivenlik tehditlerine kar-
AYA+ nasA+1 koruma saAYlandA+AVA+nA+ AqAYrendik. Beyaz kutu kriptografisi, dijital iA§eriklerin
ve hassas bilgilerin gAYvenliAYini saAYlamak iA§in Aqnemli bir araA§tA+r.

10.Hafta — Sonu
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