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1.1 Hafta-1

1.1.0.1 Ders PlanA+ ve A°letiAYim, GA'4venli Programlama ve Bilgisayar VirAYsleri
Download

« PDF!
« DOC?
« SLIDE?

Ipandoc_ cend29-week-1.pdf
2 pandoc__cen429-week-1.docx
3cen429-week-1.pdf


pandoc_cen429-week-1.pdf
pandoc_cen429-week-1.docx
cen429-week-1.pdf

. PPTX*

1.1.1 Outline

o GAYvenli Programlama ve Bilgisayar VirA%sleri
o Uygulama Koruma PlanA+
— Kod BAqlme

— Kod DoAYrulama
— Zamanlama

— Protokol A°zleme
o Bilgisayar VirAVsleri
— VirAUslerin A—zellikleri
— VirAYs TAYrleri
— VirA¥s KarAYA+ A-nlemleri
o SaldA+rA+ AAYaA§larA+ ve GAVivenlik Modelleri
o SaldA+rA+ YA€ntemleri
o GAVivenli A°letiAYim Hedefleri

1.2 Uygulama Koruma PlanA+4 (Application Protection Plan)
1.2.1 1. Kod BA9qlme (Split)

1.2.1.1 Teorik AA§A+klama: Kod bAqlme, gAY%venilmeyen ortamda yAvarAVitAlilen iAYlemleri
gAVivenilir bir ortama taAYA+ma yAqntemidir. Bu sayede gAYvenlik aA§A+klarA+ minimize edilir.

1.2.1.2 Uygulama:

« Uygulama: Bir istemci-sunucu modelinde AYifreleme iAYlemlerini istemci yerine sunucuda
gerA§ekleAVtiren bir sistem kurun. Bu, kritik iAYlemleri gA%venli ortamda yAYrAY%tmek iA§in
kullanA4+1A4r.

1.2.2 2. Kod DoAYrulama (Measure)

1.2.2.1 Teorik AA§A+4klama: GAlivenilmeyen bir siteye ya da cihaza “DoAYru kodu mu
A§alA+AYtA+rA+yorsun?”  AYeklinde sorular yA9nelterek, sistemin beklenen davranA+A¥YlarA+
sergilediAYini kontrol ederiz.

1.2.2.2 Uygulama:

o Uygulama: Bir uygulamanA4+n A§alA+AVma sA+rasA+nda belirli matematiksel problemlere
doA¥ru ve hA+zlA+ yanA+t verip vermediAYini kontrol eden bir sistem geliAYtirin. Bu sistem,
doA¥ruluAYu kanA+tlayamazsa iAYlem yapmaz.

1.2.3 3. Zamanlama (Time)

1.2.3.1 Teorik AA§A+klama: GAYvenilmeyen bir sistemde, iAYlem yapA+lmasA+ gereken bir zor-
luk hesaplatA+1A+r ve belirli bir zaman dilimi iA§erisinde cevap beklenir. Bu teknik, saldA+rganlarA+n
analiz iA§in yeterli zamanA+ bulmasA+nA+ engeller.

1.2.3.2 Uygulama:

« Uygulama: Bir “Zaman Temelli Soru-Cevap” uygulamasA=+ oluAYturun. Belirli bir sAY%re iA§inde
cevap alA+nmazsa oturum sonlandA+rA+lsA+4n.
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1.2.4 4. Protokol A°zleme (Monitor)

1.2.4.1 Teorik AA§A+4klama: Veri transferi sAdrasA4nda protokol akA+AYA+nA+ izleyerek,
olasA+ gAYivenlik aA§A4KklarA+nA+ veya kAqtAY niyetli iAYlemleri tespit ederiz.

1.2.4.2 Uygulama:

o Uygulama: Bir web sunucusunda yapA+lan HTTP isteklerini izleyen bir log sistemi oluAYturun.
AzAVipheli istekler algA+land A+£AYA+nda kullanA+cA+yA=+ engelleyin.

1.3 Bilgisayar VirAVisleri
1.3.1 1. VirAUslerin A—zellikleri

e Uyuma Durumu (Dormant): VirA's bir sA're sessiz kalabilir, algA+lanmaktan kaA§A+nA+r.
+ YayA+lma (Propagation): Yeni dosyalara veya sistemlere bulaAYA+r.

o Tetikleme (Triggering): VirAYsA%n harekete geA§eceAYi zamanA+ belirleyen olay.

« Eylem (Action): ZararlA+ iAYlem yapA=£lA+4r, bu genellikle “payload” denir.

1.3.1.1 Uygulama:

o Uygulama: Bir simA%lasyon oluAYturun. VirAY%s uyuma durumunda beklesin, belirli bir tarihte
etkinleAYip bir dosya silme iAYlemi yapsA=+n.

1.3.2 2. VirAVs TAVirleri

+ Program/Dosya VirAvsAV4: Program dosyalarA+na bulaAYA+r.

o Makro VirAvasAv4a: Word/Excel belgelerine bulaAYA+r ve belge aA§A+ldA+AYA+nda
A§alA+AVA+r.

« Boot SektAqrAl4 VirAvasAVa: Sabit diskin AqnyAtikleme sektAqrAtine bulaAYA+r, bilgisayar
baA¥VlatA+1dA+AYA+nda A§alA+AVA+r.

1.3.2.1 Uygulama:

e Uygulama: FarklA+ virA%s tAYrlerinin nasA+] A§alA+AVtA+AVA4nA+ gA9steren bir
simAYlasyon oluAYturun. Her virA%s tA%rAY% farklA+ tetikleyicilerle harekete geA§sin.

1.3.3 3. VirA¥s KarAYA+ A-—nlemleri

+ A°mza TabanlA+ Tespit (Signatures): VirA%sAYn bilinen kod parA§alarA+na dayalA+ tespit
yAqntemidir.
o Azifreleme: VirAVslerin kodlarA+nA+n AYifrelenmesi, imza tespitine karAYA+ koruma saAYlar.

1.3.3.1 Uygulama:

o Uygulama: AzifrelenmiAY bir virA%s simA%lasyonu oluAYturun. VirA%s kodu her A§alA+AYtA+rA+1dA+AYA+r
farklA+ bir anahtar ile AVifrelenmiAY olsun.

1.4 GAVivenlik Modelleri ve SaldA+rA+ AAYaA§larA+ (Attack Trees)
1.4.1 1. SaldA+rA+ AAYacA+ Nedir?

SaldA+rA+ aAYacA+, bir saldA+rganA+n bir hedefe ulaA¥Yma stratejilerini anlamamA+zA+ saA¥layan
bir yapA+dA=£r. Bu model, gAvivenlik aA§A+klarA+nA+ gAqrselleAYtirerek saldA+rA+lara karAYA+
etkili savunmalar geliAYtirilmesine yard A+mcA+ olur.

1.4.1.1 Uygulama:

o Uygulama: Basit bir saldA+rA+ aAVacA+ oluAYturun. A-rneAVin, bir web uygulamasA+nda
SQL enjeksiyonundan baAYlayarak, veritabanA+na eriAYime kadar olan adA+mlarA+ modelleyin.



1.4.2 2. Maliyet Modelleme

Her saldA+rA+ adA+mA+nA+4n bir maliyeti vardA+r. Bu maliyetler saldA+rganA+n hedefe ulaAY-
masA+nA+ zorlaAYtA4rmak iA§in hesaplanabilir. Bir saldAd+rA+ aAYacA+nda, maliyetler her bir
dAYAYAVime atanA4r ve en az maliyetli yol hesaplanA4r.

1.4.2.1 Uygulama:

o Uygulama: Bir saldA+rA+ aAYacA+nda her adA+mA+4n maliyetini hesaplayan bir simA'4lasyon
geliAVtirin. En dA%4AYAYik maliyetle hedefe ulaAYmayA+ simA'4le edin.

1.5 SaldA+rA+ YA9qntemleri (Attack Methods)
1.5.1 1. Dinamik Analiz (Dynamic Analysis)

Bir programA+n A§alA+AYA+rken hangi bA€IAY%mlerinin tetiklendiAYini ve hangi girdilerle nasA+l
davranA+AYlar sergilediAYini anlamaya yarar.

1.5.1.1 Uygulama:

« Uygulama: Bir yazA+IA+mA+n A§alA+AYma zamanA+nda hangi iAYlevlerin A§aAYrA+1dA+AVA+nA+
izleyen ve bu iAYlevlerin hangi girdilerle tetiklendiAYini gA9steren bir izleyici oluAYturun.

1.5.2 2. Statik Analiz (Static Analysis)
Bir programA+n kaynak kodu veya derlenmiAY halinin analiz edilmesi iAYlemidir. Bu analiz ile potansiyel
gAvvenlik aA§A+klarA+ belirlenir.
1.5.2.1 Uygulama:

o Uygulama: Bir disassembler kullanarak, basit bir programA+n derlenmiAY kodunu analiz edin ve

zay A+f noktalarA+ tespit edin.

1.5.3 3. Program DA%Yzenleme (Editing Phase)
Bir saldA+rgan, yazA+lA+mA+4n iA§ iAYleyiAVini anladA+ktan sonra, lisans denetimlerini devre
dA+AYA+ bA+rakmak veya kA+sA+tlamalarA+ kaldA+rmak iA§in programA+ dAVizenleyebilir.
1.5.3.1 Uygulama:

o Uygulama: Lisans denetimini atlamak iA§in bir programA+n ikili dosyasA+nA+ dAYzenleyin.
Hangi kA+sA+tlamalarA4+n kaldAd+rA+1dA+AYA4nA+ izleyin.

1.6 GAvivenli A°letiAYim Hedefleri

o KarAVYA+IA+klA+ Kimlik DoA¥Yrulama: A°letiAYime giren iki tarafA+n birbirini doA¥Yrula-
masA+.

o Anahtar A°ptali: GeA§ersiz anahtarlarA+n iptal edilmesi.

+ YAViksek Performans: GAYvenli iletiAYimde hA+z ve dA4AYAVik gecikme sAViresi esastAr.

1.6.0.1 Uygulama:
« Uygulama: A°ki tarafA+n karAYA+1A4+kIA+ olarak birbirini doAYrulamasA4+nA+ saAYlayan basit

bir kimlik doAYrulama protokolAY oluAYturun.
1.7 HaftanA+n A-zeti ve Gelecek Hafta
1.7.1 Bu Hafta:

e Uygulama Koruma PlanA+
« Bilgisayar VirAVisleri ve TAVirleri



o SaldA+rA+ AAVYaA§larA+ ve GAYivenlik Modelleri
e SaldA+rA+ YAqntemleri ve GAVivenli A°letiAYim Hedefleri
1.7.2 Gelecek Hafta:

+ Veri GAYvenliAYi
o Kriptografik Teknikler
« UygulamalA+ Azifreleme

1.Hafta — Sonu
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