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Projenin amaci

Bu projede, sectiginiz bir uygulamayi sertifikasyon siirecinden geciyormus gibi tasarlayip
gelistireceksiniz:

e bir C++ konsol uygulamasi
e onun guvenligini saglayan bir dinamik ktttphane (DLL/.so)

Amac: donem boyunca 8grendiginiz glvenlik yontemlerini tek bir tGiriinde birlestirmek ve hepsini
bir
guvenlik kilavuzuyla (S0-S17) belgelemek.
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Kisaca

e Takim: en ¢ok 5 kisi (tek basiniza da olur); bir konuyu yalniz bir takim alir; 3. haftadan
(04.10.2026) sonra takim degismez

e Dil/araclar: C++ (DLL/.s0), CMake/CTest, SQLite, SoftHSM/PKCS#11, OpenSSL

e ki teslim: Vize (RAP1) — Grtiniin ilk yarisi; Final (RAP2) — tam Uiriin + test sonuclari

e Teslimin kalbi: kodun yaninda, sertifikasyon belgesi gibi yazilmis guvenlik kilavuzu (S0-S17)
e Batun veriler sentetiktir; depoda gercek sir, anahtar ya da kisisel veri bulunmaz

e Ayrintili puanlama anahtari ve kanit sablonlari Microsoft Teams'te paylasilabilir; bu sayfadaki
kriterler ve puanlar baglayicidir
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Kontrol noktalari

/7]
Vize kontrolii 7. hafta (30.10.2026) - RAP1 — Grunun ilk yarisi

Final kontrolii  15. hafta (25.12.2026) - RAP2 — tam Urlin + test sonuclari
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1. Takvim

Hafta Tarih Etkinlik

3. hafta sonu 04.10.2026 Konu ve takim se¢iminin son gunu

4. hafta 09.10.2026 Proje planinin ders sorumlusuna onaylatiimasi
7. hafta 30.10.2026 Vize gosterimi + ara rapor (RAP1)

8. hafta 31.10-08.11.2026 Quiz-1 (1-6. haftalar)

15. hafta 25.12.2026 Final gosterimi + final raporu (RAP2)

16. hafta 04-17.01.2027 Quiz-2 (9-14. haftalar)

Haftalik ders igeriginin tamami icin bkz. izlence. Tarihler degisirse duyuru ders sinifindan yapilir.
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2. Degerlendirme yapisi — agirliklar

e Vize = 0,6:-RAP1 + 0,4-Quiz-1
e Final = 0,7:-RAP2 + 0,3:Quiz-2
e Basari notu = 0,4-Vize + 0,6-Final

RAP1 (7. hafta): Grindn ilk yarisi (§52-S5 + temel korumalar)
RAP2 (15. hafta): tam Grin + S16 sonuclari

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



CEN429 Guvenli Programlama - Proje Rehberi

Ogrenme ciktilari (1/2)

OC.1 Yaygin yazihm guvenlik aciklarini (tasma, enjeksiyon, bellek sizintisi) tanimlar ve siniflandirir
OC.2 Temel sifreleme yontemlerini ve glvenli iletisim ilkelerini (SSL/TLS) aciklar
OC.3 Kod saglamlastirma tekniklerini (girdi dogrulama, glvenli bellek, RASP, kod gizleme) aciklar ve uygular

OC.4 Sifreleme ve kimlik dogrulama ile giivenli iletisim kanallari kurma ilkelerini aciklar
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Ogrenme ciktilar (2/2)

OC.5 Guvenli yazilim tasarimi ilkeleriyle (en az ayricalik, savunma derinligi) bir koruma plani olusturur

OC.6 Yazilim guvenlik aciklarini tespit etmek icin temel giivenlik incelemesi ve acik degerlendirmesi yapar

OC.7 Glvenli programlama standartlarini (ETSI, EMV, FIPS) ve sizma testi planlamasi ilkelerini bilir

Her iki kontrol de butin 6grenme ciktilarina dokunur; RAP1 temel/erken diizeyi, RAP2 ileri diizeyi ve tam
urdna olcer.
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3. Araclar ve kurulum (1/2)

Arag Ne icin Cikti

C++ derleyicisi (GCC/Clang/MSVC) Konsol uygulamasi + DLL/.so derlemesi Calisan binary

CMake + CTest Derleme sistemi + birim testi Test raporu

SQlite Beklemedeki veri deposu .db semasi

SoftHSM / PKCS#11 Anahtar sarma/saklama benzetimi Anahtar deposu yapilandirmasi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz



5| CEN429 Guvenli Programlama - Proje Rehberi

3. Araclar ve kurulum (2/2)

Arac Ne icin Cikti
OpenSSL Kriptografi, TLS, imzalama Kutiphane baglantisi + sertifikalar
Doxygen Kod belgelendirmesi PDF/HTML ciktisi

Git / GitHub Surim kontroly, is birligi  Commit ge¢misi, cekme istegi (PR)
GitHub Actions Suirekli entegrasyon (Cl)  Yesil derleme/test rozeti
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Sablon deposu

Sablon: ucoruh/cpp-cmake-ctest-template

e Fork etmeyin: herkese acik bir deponun fork'u 6zel yapilamaz
e Sablon sayfasinda Use this template — Create a new repository; depo adi cen429-2026-2027-
NNN-ad-soyad-cpp , Private

e Ders sorumlusunu (ucoruh ) ve varsa takim arkadasinizi isbirlik¢i (collaborator) olarak ekleyin

! tip "Sablonu tam kullanin®
Sablon; derleme, CTest ile birim testi, dokiimantasyon uretimi, test/dokimantasyon kapsami ol¢cimu

ve
paketlemeyi saglar. Sablon standartlarina uymayan teslimler kabul edilmez. Strim (release) Uretin;

surim
kimligi ve 6zet degerlerini kaydedin.
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Projenizi yerelde gosterme

GitHub Free'de 6zel (private) bir depoda GitHub Pages sitesi acilmaz. Her seyi kendi
bilgisayarinizda gdsterirsiniz:

e 7-build-all-windows.bat (Linux/WSL: 7-build-all-linux.sh ) derler, test eder, butln
raporlari Uretir

® 9-open-site-windows.bat (Linux: 9-open-site-linux.sh)tam siteyi http://localhost

adresinde acar: butin raporlar (testler, kod kapsami, dokiimantasyon kapsami; Windows ve
Linux) ve API belgeleri

e release/ butun ciktilan tutar: uygulama/exe, kitiphane, raporlar, API belgeleri, site.zip,
kaynak kod, ASSETS.md, SHA256SUMS.txt

® 10-release-windows.bat (Linux: 1@-release-linux.sh ) GitHub Release'i olusturur; sirimler
dzel depolarda da calisir
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Gosterim kontrol listesi

Gosterimde sirayla neyi acip gostereceginiz:

1. Yerel sitenin ana sayfasi ( 9-open-site-..., http://localhost adresinde).

2. Her rapor sayfasi: testler, kod kapsami, dokiimantasyon kapsami (Windows ve Linux).
3. API belgeleri.

4. release/ klasérunun icerigi.

5. Uygulamayi release arsivinden calistirma.

6. Ozel deponuzun GitHub Release sayfasi (ders sorumlusu collaborator olarak ekli).

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Proje dlizeni

e 1lib/ — guvenlik kitiphanesi (DLL/.so): kriptografi, RASP, kod gizleme, veri koruma
fonksiyonlari

e app/ — konsol uygulamasi: kitiphaneyi kullanan kullanici araytzu

e test/ — CTest birim testleri (kripto ve koruma fonksiyonlari)

Gelistirme ortami kurulumu ve 8n bilgi icin bkz. On gereksinimler sayfasi.
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4. Konu secimi

Proje konulari rehber sayfasinin sonundaki Ek — Proje konulari listesi bolimundedir (100 konu).

Her konu kutusunda:

e Uygulamanin kisa tanimi

Temel ozellikleri

e Korunacak varliklar

O konuda one ¢ikan guvenlik gereksinimleri

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Nasil secilir?

1. Rehber sayfasinin sonundaki listeyi inceleyin ve bir konu secin
2. Seciminizi paylasilan takim ve konu listesine yazin (baglanti Teams duyurusunda) — bir

konuyu yalniz bir takim
alabilir, tabloya ilk yazan takim alir

3. Proje planinizla birlikte ders sorumlusuna onaylatin; onaydan sonra konu degistirilmez

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Konu seciminde kurallar

e V. bélumdeki 15 gereksinimin hepsi her projede gecerlidir; konu kutusundaki "6ne ¢ikan
gereksinimler" o konuda en dogal ve en cok puan getiren uygulama yerlerini gosterir

e Listede olmayan bir fikriniz varsa, ders sorumlusunun onayiyla secebilirsiniz
e Bu dersi tekrar aliyorsaniz onceki projenizden farkli bir konu secin

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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5. Gereksinimler

15 gereksinim - vize ve final kapsamina ayrilmis

Her maddeyi ya karsilayin ya da gerekgeli olarak devredin/kapsam disi birakin (13. hafta, S14)

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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5.1 Vize kapsami (RAP1)

4.1 Gelistirme ortami guvenligi

Hafta 1, 12 - S13

e Yazilim gelistirme akisi ve degisiklik yonetimi (temel ¢izgi — talep — siniflandirma — onay -
yayin — dogrulama)

e Git ile surim kontrold; erisim kaydi; imzali sGriim

e Gelistirme bilgisayari/sunucu guvenligi (kisa politika)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.2 Kullanimdaki veri guvenligi

Hafta 3, 6 - S7

o Bellekteki hassas veri kullanimdan sonra gtivenli silinir ( memset_s benzeri)

e Calisma zamani veri korumasi (gélge kopya/butinlik — 6. hafta)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.3 Aktarimdaki veri guvenligi

Hafta 3, 10 - S6, S11

e TLS 1.3; sertifika zinciri + SAN dogrulamasi; sabitleme (pinning) + yedek pin

e Sifrelenmis oturum anahtari; cihaz/stiriim baglama; bitinlik + kimlik dogrulama; sunucu
dogrulama kodu

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.4 Beklemedeki veri guvenligi
Hafta 3, 10, 11 - S8

e Dosya/DB sifreleme AEAD (AES-GCM); nonce tekrarsiz
e Hassas anahtarlar icin whitebox ya da SoftHSM/PKCS#11; kararin gerekgesi (11. hafta)
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4.8 Arayuz tanimlari ve korunmasi

Hafta 1, 4 - S3, S6

e Tum arayuzler erisim kontrolt + kimlik dogrulama ile korunur
e Girdi guven sinirinda dogrulanir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.9 Kod saglamlastirma

Hafta 4, 9, 14 - S9

e Opak dongu/yiklem, ad/dosya/dize/aritmetik gizleme, opak boolean, sahte islem/6lu dal
e Kontrol akisi duzlestirme + rastgele cikis, stirimde log kapal
e Maliyeti ol¢tin (9/14. hafta demolan)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.10 RASP

Hafta 6 - S10

e Checksum butinltk denetimi, cagiran uygulama hash/imza dogrulamasi
o Kok/emdulator tespiti, hook/anti-debug

e Kurcalama (tamper) tespiti + yanit, kontrol akisi sayaci

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.11 Bellek korumasi

Hafta 4 - S9

e Derleyici/OS korumalari (y1gin koruyucu, PIE, RELRO, NX, CFI)
e Hassas veri kullanim sonrasi temizlenir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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5.2 Final kapsami (RAP2)

4.5 Statik varlhiklarin korunmasi

Hafta 1, 4, 9 - S5, S9

Gizli anahtarlar, 6zet degerleri, kaynak kodu, kaynaklar: sifreleme + erisim kontrolu + gizleme

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.6 Dinamik varliklarin korunmasi

Hafta 3, 6 - S5, S8

Cihaz/uygulama parmak izleri, oturum verileri, dinamik anahtarlar sifrelenir

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.7 Varlik yonetimi

Hafta 1, 3,13 - S5

Her varlik icin: ad, aciklama, konum (tablo/siitun), kaynak, boyut, olusturma/silme zamani,
varsayilan,

koruma semasi (C/1/1+)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

29



S CEN429 Guvenli Programlama - Proje Rehberi

4.12 Kriptografi ve sertifikalar
Hafta 3, 10 - S8, S11

e Dogru algoritma/kip/dolgu
e Imza dogrulamasi ( ==1, stirim kapsami)

e SSL/TLS + pinning + karsilikli kimlik dogrulama

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.13 Sertifikasyon ve sizma testi plani
Hafta 12, 13 - S16, S14, S17

e Standart eslemesi (ETSI/EMVCo/GSMA/PCI/MASVS)

e Sizma testi plani (kapsam, kurallar, ydntem, test karti) ve sonuclari
e Saldiri potansiyeli + CVSS

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.14 Binary uygulama korumasi
Hafta 6, 9, 11, 14 - S9, S10, S15

e Tespit (checksum, anti-debug, emulator)

e Savunma (gizleme, dize/kaynak sifreleme, cagri gizleme)
e Caydirma (yanit/kapanma politikasi)

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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4.15 OWASP ve derleme/dagitim hatti

Hafta 5, 14 - S13, S15

o OWASP MASVS/ASVS ilkeleri
e SBOM (CycloneDX) + bagimhlik taramasi

e Gizleme + imzalama iceren derleme hatti

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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5.3 Her iki kontrolde ortak kurallar

e Degerler sentetik olmali; depoda gercek sir, anahtar ya da kisisel veri bulunmaz

e Her gereksinim maddesi kod i¢cinde goérulebilir olmali ve guvenlik kilavuzunun ilgili S
bdlimuinde
belgelenmelidir; belgelenmeyen bir uygulama karsilanmamis sayilir

e Bir gereksinim karsilanamiyorsa gerekcesiyle S14'e yazilir; sessizce atlanamaz

e Uygulama yalniz kendi bilgisayarinizda (localhost) calisir; baska bir sisteme veya veriye zarar
vermez
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6. Teslim edilecekler (1/2)

# Teslim Bi¢cim

1 Kaynak kod Git deposu (sablondan olusturulmus), C++ DLL/.so + SQLite + SoftHSM

2 Birim testleri + Cl kaydi CTest raporu + Cl gunligu
3  Guvenlik kilavuzu (S0-S17) .docx / .pdf — vizede SO-S5, finalde tam

4 Test sonuclari (S16) Kilavuz bolima — yalniz final

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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6. Teslim edilecekler (2/2)

Teslim Bicim

%

5 Uyum matrisi (§17) + devredilenler (S14) Kilavuz bélimi — yalniz final

6 SBOM + bagimlilik taramasi CycloneDX dosyasi — yalniz final

7 Surdm (release) Git etiketi: midterm-vi.0 / final-v1.0

8 Gosterim Canli sunum (~10 dk) — vizede 7. hafta, finalde 15. hafta

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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Guvenlik kilavuzu bolimleri (S0-S17)

S0-S8 S9-517

SO Kapak, stirim gec¢misi

S1 Kapsam, kisaltmalar, kaynaklar
S2 Uriin ve mimari

S3 Arayuzler

S4 Tehdit modeli (STRIDE, agag)
S5 Varlik listesi + koruma

S6 Kimlik/baglama

S7 Veri glvenligi + kabuk matrisi

S8 Kripto, anahtar yasam dongusu

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

S9 Kod saglamlastirma (ileri)
S10 RASP + tepki politikasi

S11 Guvenli iletisim (TLS)

S12 Raporlama/gunlikleme

S13 Gelistirme sureci, SBOM
S14 Varsayimlar ve devredilenler
S15 Derleme, imzalama, dagitim
S16 Guvenlik testi ve sonuclari

S17 Gereksinim uyum matrisi
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Tek ZIP arsivi yapisi

[

cen429-2026-2027-NNN-midterm. zip

L— cen429-2026-2027-NNN-ad-soyad-cpp/
— 1ib/
— app/

test/

docs/

security-guide/

sbom/

test-coverage/

README . md

[TTTTT

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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# final: cen429-2026-2027-NNN-final.zip
# GitHub deposunun klonu

glvenlik kutiphanesi (DLL/.so0)

konsol uygulamasi

CTest birim testleri

Doxygen ¢iktisi

S0-S17 giuvenlik kilavuzu

CycloneDX SBOM (final)

CTest kapsam raporu
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Adlandirma

e Depo: cen429-2026-2027-NNN-ad-soyad-cpp
e Arsiv: cen429-2026-2027-NNN-midterm.zip / cen429-2026-2027-NNN-final.zip

e Guvenlik kilavuzu dosyasi: cen429-2026-2027-NNN-security-guide.docx

Rapor/kilavuzun kapak sayfasinda GitHub deposu baglantisi bulunur.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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7. Takim calismasi (1/2)

e GitHub Flow: main dali korumahdir, dogrudan commit yapilmaz; her is icin ayn bir 6zellik dali
(feature branch) acilir, birlestirme ¢cekme istegi (pull request) ile yapilir

e Commit mesaji kurali: Conventional Commits, &r.
feat(crypto): add AES-GCM wrapper , fix(rasp): correct debugger detection

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz 40
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CEN429 Guvenli Programlama - Proje Rehberi

7. Takim calismasi (2/2)

e Cekme istegi + inceleme: her PR en az bir takim arkadasinca incelenir (code review)
e Issues + Projects panosu: Backlog — In Progress — In Review — Done

e Cl yesil olmadan birlestirme yok

e Silirim etiketleri: vize midterm-v1.0, final final-v1.90

e "Bitti" tanimi: derleniyor - birim testi var - kapsam dusmedi - PR onaylandi - Cl yesil - kilavuz
guncellendi

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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8. Rubrikler

Her kriter 1-5 dlizeyinde puanlanir

Puan = (duzey + 5) x kriter puani

RTEU Bilgisayar Miihendisligi - 2026-2027 Giiz
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8.1 Basari duzeyleri

Duzey Anlami

5 — Mikemmel Her sey calisiyor, test edilmis ve belgelenmis

4 — lyi KiglUk eksikler; genel olarak tamam ve test edilmis
3 — Yeterli Temel islemler calisiyor; belirgin eksikler var

2 — Zayif Derleniyor ama islemlerin cogu yanls ya da eksik
1— Kanit yok Teslim edilmemis ya da calismiyor

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz
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8.2 RAP1 rubrigi (7. hafta, 100 puan)

# Kriter

1 Tehdit modeli ve varlik listesi

2 Veri glvenligi: aktarim, bekleme, kullanim
3 Kod saglamlastirma ve bellek korumasi

4 RASP ve tepki politikasi

5 Gelistirme ortami ve degisiklik yonetimi

6 Birim testleri ve Cl

7 Guvenlik kilavuzu (S0-S5) ve gdsterim

Toplam

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

OC Puan
OC1,OC5 15
OC2, OC4 20
OC.3 20
OC.3 10
OC.5 10
OC.6 10
OC.7 15
100
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8.3 RAP2 rubrigi (15. hafta, 100 puan)

# Kriter o0 Puan
1 Kriptografi ve sertifikalar 0C.2,0C4 15
2 Binary uygulama korumasi, gizleme, cesitlendirme OC.3 20
3 Varlk yonetimi ve dinamik varliklar OC.5 10
4 Guvenlik testi ve gozlenen sonuclar OC.6 20
5 Standartlar, uyum matrisi, devredilenler OC.7 15
6 OWASP, SBOM ve derleme/dagitim hatti OC.1,0C.5 10
7 Rapor, sunum ve gdsterim OC.7 10
Toplam 100

Her satir bir kanit ister: "karsilandi" diyen satirin kaniti yoksa karsilanmamis sayilr.
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9. Kabul kosullari

Teslim kabul edilmez, eger...

e GitHub deposu yoksa, 6zel (private) degilse ya da takim Uyelerinin commit'i gérinmuyorsa
e gereksinimlerin karsilanma orani asgari esigin altindaysa
e depoda ya da arsivde binary dosyalar (derlenmis .exe / .d11 / .so ) varsa

e surum (release) Uretilmemisse, uygulama Windows ya da WSL/Linux'ta derlenmiyor/
calismiyorsa

e depoda gercek sir, anahtar ya da kisisel veri varsa, intihal tespit edilmisse
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10. Gosterimde sorulacaklar (1/2)

e Git/GitHub: Depoyu sablondan dogru adla olusturdunuz mu? Depo 6zel mi, ders sorumlusu
isbirlikci mi? Her
iki Uyenin de commit'i var mi?

e Kurulum-derleme: Uygulamayi ve kitiphaneyi Windows'ta ve WSL/Linux'ta derleyin;
1lib / app / test

ayrimini gosterin
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10. Gosterimde sorulacaklar (2/2)

Konu (satir satir): Sectiginiz guvenlik gereksinimini kodda satir satir aciklayin

Test ve belge: Birim testlerini ve kapsam raporunu acin; kilavuzun ilgili S bélimuni gosterin

Dosya/veri islemleri: Bir kayit ekleyin, programi kapatip yeniden acin, verinin sifreli geldigini
gosterin

e Programlama: Bellek ydnetimi, isaretciler, derleyici/OS korumalari, hata ayiklayicida inceleme
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11. Mesleki sorumluluk ve akademik durustliik

Teslim ettiginiz her satin aciklayabilmelisiniz

Baskasinin kodunu/metnini kullandiysaniz kaynagini belirtin

Butln drnekler ve degerler sentetik olmalidir

e Intihal ve izinsiz kopyalama basarisizlik nedenidir

Hayalet commit (baskasi adina commit atmak) intihal sayilir
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Guvenli ve yasal cerceve

Sizma testi yalniz kendi projeniz Gzerinde yapllir.
Ornekler ve degerler sentetik olmali; hicbir gercek sir, anahtar ya da kisisel veri depoya girmemeli.

Uygulamaniz bagkasinin sistemine/verisine zarar vermemeli.

RTEU Bilgisayar Mithendisligi - 2026-2027 Giiz

50



CEN429 Guvenli Programlama - Proje Rehberi

12. Sik sorulan sorular (1/2)

Takimi tek basima kurabilir miyim?
Evet. Takim en cok 5 kisidir; takimlar 3. haftanin sonunda (04.10.2026) kesinlesir.

Konumu onaydan sonra degistirebilir miyim?
Hayir. Onaydan sonra konu degismez.
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12. Sik sorulan sorular (2/2)

Bir gereksinimi tam karsilayamazsam ne olur?
S14'e gerekgenizi yazarak devredebilir ya da kapsam disi birakabilirsiniz.

RAP1'de eksik kalan bir gereksinim RAP2'de tamamlanabilir mi?
Evet, ama RAP1 puani gosterim anindaki duruma gore verilir ve glncellenmez.

Gec¢ teslim kabul edilir mi?
Hayir — izlencedeki kurallar gecerlidir.
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Ek — Proje konulari listesi

100 konu - 4 grup

Odeme ve ticaret (01-25)
Saglik, egitim, kamu ve kimlik (26-50)
Medya, lisans, iletisim ve yazilim tedarik zinciri (51-75)

loT, endustri, ulasim ve kurum (76-100)

Butln veriler sentetiktir; sunucu tarafi yalniz kendi bilgisayarinizda (localhost) calisan bir
benzetimdir.
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Ornek konu — 01

Cevrimdisi Odeme Ciizdani

Kullanicinin internet olmadan kiguk 6demeler yapabildigi bir cizdan. Bakiye ve tek kullanimlik
ddeme
anahtarlan cihazda durur; baglanti gelince islemler sunucuyla eslesir.

One cikan gereksinimler: 4.4 Beklemedeki veri (AES-GCM + SoftHSM), 4.3 Aktarimdaki veri (TLS 1.3

+
sabitleme), 4.10 RASP (hata ayiklayici algilaninca anahtar silinir)
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Ornek konu — 26

Kisisel Saglik Kaydi Kasasi

Kullanicinin sentetik tani, ilac ve alerji kayitlarini yerel bir kasada tuttugu uygulama. Saldirgan,
cihazi ele geciren ya da kaybolan cihazi bulan kisidir.

One cikan gereksinimler: 4.4 Beklemedeki veri (SQLite + AES-GCM + SoftHSM), 4.2 Kullanimdaki
verl
(sinirli stire bellekte acik), 4.11 Bellek korumasi (gértntulenen kayit kapatilinca silinir)
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Tam liste nerede?

Kalan 98 konu, her biri ayni bicimde (kisa tanim, temel 6zellikler, korunacak varliklar, dne cikan
gereksinimler) Proje Rehberi sayfasinin sonundaki Ek — Proje konulari listesi bolimuandedir.

ucoruh.github.io/cen429-secure-programming/project-guide/
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Sorular

Proje rehberi: ucoruh.github.io/cen429-secure-programming/project-guide/

Ders sitesi: ucoruh.github.io/cen429-secure-programming
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