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CEN429 Donem Projesi — Proje Rehber;

CEN429 Glivenli Programlama (eski kodu CE407) - 2026-2027 Gliz

Bu projede, segctiginiz bir uygulamayi sertifikasyon siirecinden gegiyormus gibi tasarlayip gelistireceksiniz: bir C++ konsol
uygulamasi ve onun giivenligini saglayan bir dinamik kiitiiphane (DLL/.s0). Amag, dénem boyunca 6grendiginiz giivenlik
yontemlerini tek bir iiriinde birlestirmek ve hepsini bir giivenlik kilavuzuyla (S0-S17) belgelemektir.

Dil ve araglar Takim
C++ (DLL/.so) - CMake/CTest - SQLite - En ¢ok 5 kisi (tek basiniza da olur) - bir konuyu yalniz
SoftHSM/PKCS#11 - OpenSSL bir takim alir - 3. haftadan sonra takim degismez

Vize kontrolii Final kontrolii

a. hafta (30.10.2026) - RAP1 — {riinin ilk yarisi a. hafta (25.12.2026) - RAP2 — tam (riin + test
sonuglari

E Kisaca

Takim: en ¢ok 5 kisi (tek basiniza da yapabilirsiniz); bir konuyu yalniz bir takim alabilir. 3. haftadan (04.10.2026)
sonra takim degistirilemez.
 Dil/araglar: C++ (DLL/.s0), CMake/CTest, SQLite, SoftHSM/PKCS#11, OpenSSL.

« ki teslim: Vize (RAP1) — {iriiniin ilk yarisi; Final (RAP2) — tam iriin + test sonuglari.
 Teslimin kalbi: kodun yaninda, sertifikasyon belgesi gibi yazilmis giivenlik kilavuzu (S0-S17).

« Biitiin veriler sentetiktir; depoda gergek sir, anahtar ya da kisisel veri bulunmaz.

« Ayrintili puanlama anahtari ve kanit sablonlari Microsoft Teams'te paylasilabilir; bu sayfadaki kriterler ve puanlar

baglayicidir.
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1. Takvim
Hafta Tarih
3. hafta sonu 04.10.2026
4. hafta 09.10.2026
7. hafta 30.10.2026
8. hafta 31.10-08.11.2026
15. hafta 25.12.2026
16. hafta 04-17.01.2027

Etkinlik

Konu ve takim segiminin son giini

Proje planinin ders sorumlusuna onaylatiimasi

Vize gosterimi + ara rapor (RAP1)

Quiz-1 (1-6. haftalar)

Final gosterimi + final raporu (RAP2)

Quiz-2 (9-14. haftalar)

Haftalik ders igeriginin tamami igin bkz. izlence. Tarihler degisirse duyuru ders sinifindan yapilir.

2. Degerlendirme yapisi

Proje Rehberi

0 Adirhklar

e Basari notu = 0,4-Vize + 0,6-Final

e Vize = 0,6:RAP1 + 0,4-Quiz-1 - Final = 0,7-RAP2 + 0,3-Quiz-2

e RAP1 (7. hafta): Grinin ilk yarisi (52-S5 + temel korumalar). RAP2 (15. hafta): tam (riin + S16 sonuglari.
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Ogrenme ciktilan (OC)

o¢

0C.1

0¢.2

0c.3

6c.4

0¢.5

0C.6

6C.7

Tanim

Yaygin yazihm giivenlik
aciklarini (arabellek tagmasi,
enjeksiyon saldirilar, bellek
sizintilari vb.) tanimlar ve
siniflandirir.

Hassas verileri korumak igin
temel sifreleme yontemlerini
ve guvenli iletisim ilkelerini
(SSL/TLS) aciklar.

Kod saglamlastirma
tekniklerini (girdi dogrulama,
glvenli bellek yonetimi, RASP,
kod gizleme) aciklar ve
uygular.

Sifreleme ve kimlik dogrulama
mekanizmalarini kullanarak
glivenli iletisim kanallar kurma
ilkelerini agiklar.

Guvenli yazihm tasarimi
ilkeleriyle (en az ayricalik,
savunma derinligi vb.) bir
koruma plani olusturur.

Yazilim giivenlik aciklarini
tespit etmek igin temel
guvenlik incelemesi ve agik
degerlendirmesi yapar.

Guvenli programlama
standartlarini (6r. ETSI, EMV,
FIPS) ve sizma testi
planlamasi ilkelerini bilir.

Bloom diizeyi

Anlama

Anlama

Uygulama

Uygulama

Sentez

Analiz

Anlama

Bilgi/Beceri

BILGI

BiLGI

BECERI

BECERI

BECERI

BECERI

BILGI

RAP1

Proje Rehberi

RAP2

Her iki kontrol de butiin 6grenme c¢iktilarina dokunur; RAP1 temel/erken diizeyi, RAP2 ileri diizeyi ve tam uriinu dlger.
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3. Araclar ve kurulum

Arag

C++ derleyicisi

Ne igin

Konsol uygulamasi +

Cikti

Calisan binary

Teslim kosulu

Siriimde hatasiz derlenir

(GCcC/Clang/MSVC) DLL/.so derlemesi
CMake + CTest Derleme sistemi + birim Test raporu Cl'de yesil
testi
SQLite Beklemedeki veri deposu .db semasi AES-GCM ile sifreli kayit

SoftHSM / PKCS#11

Anahtar sarma/saklama
benzetimi

Anahtar deposu
yapilandirmasi

Kritik anahtarlar sarili tutulur

OpenSSL Kriptografi, TLS, imzalama Kitiiphane baglantisi + Dogru algoritma/kip/dolgu
sertifikalar
Doxygen Kod belgelendirmesi PDF/HTML giktisi Sablonun Urettigi bigcimde
teslim
Git / GitHub Sirtim kontrold, i birligi Commit gegmisi, gekme Ozel depo, her iyenin
istegi (pull request) commit'i goérinir
GitHub Actions Stirekli entegrasyon (CI) Yesil derleme/test rozeti Birlestirmeden 6nce Cl yesil

Sablon deposu: ucoruh/cpp-cmake-ctest-template

Fork etmeyin. Herkese aclik bir deponun fork'u GitHub'da 6zel (private) yapilamaz; bu yiizden depoyu sablondan yeni bir
depo olarak olusturun: sablon sayfasinda Use this template — Create a new repository'ye tiklayin, sahibi (owner) segin,
depo adi olarak cen429-2026-2027-NNN-ad-soyad-cpp Yazin, Private'l segip olusturun. Sonra ders sorumlusunu
(ucoruh) ve varsa takim arkadasinizi collaborator olarak ekleyin (Settings — Collaborators).

o Depo ve dosya adlarn — biitiin derslerde tek kural

Bigim: <ders>-<y1l>-<konu no>-<ad-soyad>-<dil>, 6rnegdin cen429-2026-2027-002-guleda-kaya-cpp .

e Yalniz kiiglik harf, rakam ve tire. Tirkge karakter yok: ¢—c¢, §—g, 1—i, 60—0, $—-s, li—u.

e Yil: 2026-2027 . Konu no: takim listesindeki konu numaraniz, her zaman ii¢ hane (007, 018, 139).
» Ad-soyad: yalniz takim kaptaninin adi ve soyadi (ikinci adi varsa o da yazilir).

o Dil eki: cpp.

 Teslim edilen her dosya ayni kékii ve ingilizce kelimeleri kullanir: cen429-2026-2627-002-midterm.zip, cen429-
2026-2027-002-midterm-report.docx, cen429-2026-2027-002-final.zip.

e Deponuzu baska bir adla agtiysaniz Settings — General — Repository name bolimiinden yeniden adlandirin.
GitHub eski adresi yonlendirir; commit'ler ve collaborator'lar korunur.
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& Sablonu tam kullanin

Sablon; derleme, CTest ile birim testi, dokiimantasyon iretimi, test/dokiimantasyon kapsami 6l¢gimii ve paketlemeyi
saglar. Sablon standartlarina uymayan teslimler kabul edilmez. Siriim (release) Uretin; sirim kimligi ve 6zet
degerlerini kaydedin (12. hafta TOE kimligi).

Proje diizeni:

e 1ib/ — glvenlik kiitliphanesi (DLL/.so): kriptografi, RASP, kod gizleme, veri koruma fonksiyonlari.
e app/ — konsol uygulamasi: kiitliphaneyi kullanan kullanici arayuzi.

e test/ — CTest birim testleri (kripto ve koruma fonksiyonlari).

Gelistirme ortami kurulumu ve 6n bilgi icin bkz. On gereksinimler.

Projenizi yerelde gosterme

GitHub Free'de 6zel (private) bir depoda GitHub Pages sitesi agilmaz; bu ylizden projenizi kendi bilgisayarimzda
gOsterirsiniz:

1. 7-build-all-windows.bat dosyasini galigtirin (Linux/WSL'de 7-build-all-linux.sh ). Proje derlenir, testler kosar
ve biitlin raporlar Uretilir.

2. 9-open-site-windows.bat dosyasini ¢alistirin (Linux'ta 9-open-site-linux.sh ). Projenin tam sitesi
http://localhost adresinde acllir: biitiin raporlar (testler, kod kapsami, dokiimantasyon kapsami; Windows ve Linux
icin ayri ayri) ve API belgeleri burada durur.

3. release/ klasori btin giktilan tutar: uygulama/exe, kiitiphane, biittin raporlar, APl belgeleri, site.zip, kaynak kod,
ASSETS.md ve SHA256SUMS.txt .

4. GitHub Release'i 10-release-windows.bat (Linux'ta 10-release-1linux.sh ) ile olusturun. Striimler (release) 6zel
depolarda da galisir ve collaborator'lar gorebilir.

Ayrintilar her sablonun README'sinde ve rehberinde; sablonun docs/guide/ klasdriindeki "Showing your project without
GitHub Pages" (GitHub Pages olmadan projenizi gésterme) sayfasina bakin: C/C++.

Gosterim kontrol listesi

Gosterim saatleri. Her takimin gosterim giinindeki ders saatinde 10 dakikalik bir yeri vardir (iiye basina yaklasik 2
dakika). Takim secimi kapaninca Microsoft Teams'te bir saat listesi yayimlanir; saatinize proje derlenmis ve yerel site agik
olarak gelin. Her Uye en az bir soruyu yanitlar.

Gosterimde sirayla neyi agip gostereceginiz:

1. Yerel sitenin ana sayfasi ( 9-open-site-..., http://localhost adresinde).

2. Her rapor sayfasi: testler, kod kapsami, dokiimantasyon kapsami (Windows ve Linux).
3. API belgeleri.

4. release/ klasoriiniin icerigi.

5. Uygulamayi release arsivinden galigtirma.

6. Ozel deponuzun GitHub Release sayfasi (ders sorumlusu collaborator olarak ekli).
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4. Konu segimi

Proje konulari bu sayfanin sonundaki Ek — Proje konulari listesi bélimiindedir (100 konu). Her konu kutusunda
uygulamanin kisa tanimi, temel 6zellikleri, korunacak varliklar ve o konuda 6ne ¢ikan giivenlik gereksinimleri (5.
bolimdeki maddelerle) verilmistir.

@ Nasil segilir?

1. Asagidaki (sayfa sonundaki) listeyi inceleyin ve bir konu segin.

2. Segiminizi paylasilan takim ve konu listesine yazin (baglanti Microsoft Teams duyurusunda). Bir konuyu yalniz
bir takim alabilir; tabloya ilk yazan takim alir.

3. Proje planinizla (3. bélim araglar ve kurulum ile birlikte hazirlanan plan) birlikte ders sorumlusuna onaylatin;
onaydan sonra konu degistiriimez.

e a.bolimdeki 15 gereksinimin hepsi her projede gegerlidir; konu kutusundaki "6ne gikan gereksinimler”, o konuda en
dogal ve en ¢ok puan getiren uygulama yerlerini gosterir.

 Listede olmayan bir fikriniz varsa, gereksinimleri anlamli bicimde uygulayabileceginiz kadar zenginse ders
sorumlusunun onaylyla segebilirsiniz.

e Bu dersi tekrar aliyorsaniz onceki projenizden farkl bir konu segin.

5. Gereksinimler

Her gereksinimin yaninda hangi haftada islendigi ve kilavuzda hangi boliime (S) yazilacagi verilmistir. Asagidaki 15
gereksinim, rubrikteki karsiliklariyla (bkz. 8. Rubrikler) uyumlu olacak sekilde vize ve final kapsamina ayrilmistir; bazi
gereksinimlerin ileri diizey yonleri ilerleyen haftalarda derinlesir. Her maddeyi ya karsilayin ya da gerekgeli olarak
devredin/kapsam disi birakin (13. hafta, S14).

5.1 Vize kapsami (RAP1)
4.1 Gelistirme ortami giivenligi - (Hafta 1, 12 - S13)
ilgili haftalar: Hafta 1 - Hafta 12

e Yazilim gelistirme akigi ve degisiklik yonetimi (temel gizgi — talep — siniflandirma — onay — yayin — dogrulama).
 Git ile sirim kontrold; erigim kaydi; imzali strim.

 Gelistirme bilgisayari/sunucu giivenligi (kisa politika).
4.2 Kullanimdaki veri giivenligi - (Hafta 3, 6 - S7)
ilgili haftalar: Hafta 3 - Hafta 6

o Bellekteki hassas veri kullanimdan sonra giivenli silinir ( memset_s benzeri).

e Calisma zamani veri korumasi (golge kopya/biitlinlik — 6. hafta).
4.3 Aktarimdaki veri giivenligi - (Hafta 3, 10 - S6, S11)

ilgili haftalar: Hafta 3 - Hafta 10
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e TLS 1.3; sertifika zinciri + SAN dogrulamasi; sabitleme (pinning) + yedek pin.

 Sifrelenmis oturum anahtari; cihaz/siiriim baglama; bitinlik + kimlik dogrulama; sunucu dogrulama kodu.
4.4 Beklemedeki veri giivenligi - (Hafta 3, 10, 11 - S8)
ilgili haftalar: Hafta 3 - Hafta 10 - Hafta 11

e Dosya/DB sifreleme AEAD (AES-GCM); nonce tekrarsiz.
» Hassas anahtarlar igin whitebox ya da SoftHSM/PKCS#11; kararin gerekgesi (11. hafta).

4.8 Arayiiz tanimlarn ve korunmasi - (Hafta 1, 4 - S3, S6)
ilgili haftalar: Hafta 1 - Hafta 4
o Tim arayizler erisim kontroll + kimlik dogrulama ile korunur; girdi giiven sinirinda dogrulanir.
4.9 Kod saglamlagtirma - (Hafta 4, 9, 14 - S9)
ilgili haftalar: Hafta 4 - Hafta 9 - Hafta 14

e Opak dongl/yiklem, ad/dosya/dize/aritmetik gizleme, opak boolean, sahte islem/6li dal, kontrol akigi diizlestirme +
rastgele ¢ikig, siirimde log kapali. Maliyeti 6lgiin (9/14. hafta demolarr).

4.10 RASP - (Hafta 6 - S10)
ilgili haftalar: Hafta 6

e Checksum biitiinlik denetimi, gagiran uygulama hash/imza dogrulamasi, kok/emilator tespiti, hook/anti-debug,
kurcalama (tamper) tespiti + yanit, kontrol akisi sayaci.

4.11 Bellek korumasi - (Hafta 4 - S9)
ilgili haftalar: Hafta 4

 Derleyici/OS korumalari (yigin koruyucu, PIE, RELRO, NX, CFl); hassas veri kullanim sonrasi temizlenir.

5.2 Final kapsami (RAP2)
4.5 Statik varliklarin korunmasi - (Hafta 1, 4, 9 - S5, S9)
ilgili haftalar: Hafta 1 - Hafta 4 - Hafta 9
o Gizli anahtarlar, 6zet degerleri, kaynak kodu, kaynaklar: sifreleme + erisim kontroli + gizleme.
4.6 Dinamik varliklarin korunmasi - (Hafta 3, 6 - S5, S8)
ilgili haftalar: Hafta 3 - Hafta 6
e Cihaz/uygulama parmak izleri, oturum verileri, dinamik anahtarlar sifrelenir.
4.7 Varlik yonetimi - (Hafta 1, 3, 13 - S5)
ilgili haftalar: Hafta 1 - Hafta 3 - Hafta 13

Her varlik igin: ad, agiklama, konum (tablo/siitun), kaynak, boyut, olusturma/silme zamani, varsayilan, koruma semasi
(CN1+).
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4.12 Kriptografi ve sertifikalar - (Hafta 3, 10 - S8, S11)
ilgili haftalar: Hafta 3 - Hafta 10

e Dogru algoritma/kip/dolgu; imza dogrulamasi ( ==1, stirim kapsami); SSL/TLS + pinning + karsilikh kimlik
dogrulama.

4.13 Sertifikasyon ve sizma testi plani - (Hafta 12, 13 - S16, S14, S17)
ilgili haftalar: Hafta 12 - Hafta 13

o Standart eslemesi (ETSI/EMVCo/GSMA/PCI/MASVS); sizma testi plani (kapsam, kurallar, yontem, test karti) ve
sonuglari; saldir potansiyeli + CVSS.

4.14 Binary uygulama korumasi - (Hafta 6, 9, 11, 14 - S9, S10, S15)
ilgili haftalar: Hafta 6 - Hafta 9 - Hafta 11 - Hafta 14

 Tespit (checksum, anti-debug, emiilator), savunma (gizleme, dize/kaynak sifreleme, ¢agri gizleme), caydirma
(yanit/kapanma politikast).

4.15 OWASP ve derleme/dagitim hatti - (Hafta 5, 14 - S13, S15)
ilgili haftalar: Hafta 5 - Hafta 14

e OWASP MASVS/ASVS ilkeleri; SBOM (CycloneDX) + bagimlilik taramasi; gizleme+imzalama igeren derleme hatti.

5.3 Her iki kontrolde ortak kurallar

o Degerler sentetik olmali; depoda gergek sir, anahtar ya da kisisel veri bulunmaz.

e Her gereksinim maddesi kod iginde goriilebilir olmali ve giivenlik kilavuzunun ilgili S bélimiinde belgelenmelidir;
belgelenmeyen bir uygulama kargilanmamis sayilir.

 Bir gereksinim karsilanamiyorsa gerekgesiyle S14 (varsayimlar ve devredilenler) bolimiine yazilir; sessizce
atlanamaz.

« Uygulama yalniz kendi bilgisayarinizda (localhost) galigir; bagka bir sisteme veya veriye zarar vermez.
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6. Teslim edilecekler

6.1 Teslim tablosu

# Teslim

1 Kaynak kod

2 Birim testleri + Cl kaydi

3 Giivenlik kilavuzu (S0-S17)

4 Test sonuglari (S16)

5 Uyum matrisi (S17) +
devredilen gereksinimler
(S14)

6 SBOM + bagimhhk
taramasi

7 Siriim (release)

8 Gosterim

Bigim

Git deposu (sablondan

olusturulmus)

CTest raporu + Cl ginlugi

.docx / .pdf

Kilavuz bolimi

Kilavuz bolimi

CycloneDX dosyasi

Git etiketi

Canli sunum (10 dk, saat
listesi takim seciminden
sonra)

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz
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Kural

CMake/CTest, C++ DLL/.so + SQLite +
SoftHSM entegrasyonu; her liyenin
commit'i goriindr

Kripto ve koruma fonksiyonlari test edilir;
Cl yesil olmadan birlestirme yok

Vize: S0-S5 taslak - Final: S0O—-S17 tam,
sertifikasyon belgesinin kiigiltilmis
modeli

Yalniz final; plan degil, g6zlenen sonuglar

Yalniz final; her devredilen madde

gerekeeli

Yalniz final; 4.15 ile birlikte teslim edilir

Vize: midterm-v1.0 - Final: final-v1.0

Vize: 7. hafta - Final: 15. hafta
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6.2 Givenlik kilavuzu bélimleri (S0-S17)

No Boliim No Boliim

SO Kapak, stirim gegmisi S9 Kod saglamlastirma (ileri)

S1 Kapsam, kisaltmalar, kaynaklar S10 RASP + tepki politikasi

S2 Uriin ve mimari S11 Guvenli iletisim (TLS)

S3 Arayluizler S12 Raporlama/gunlikleme

S4 Tehdit modeli (STRIDE, agag) S13 Gelistirme sireci, SBOM, degisiklik
S5 Varlik listesi + koruma S14 Varsayimlar ve devredilenler

S6 Kimlik/baglama S15 Derleme, imzalama, daditim hatti
S7 Veri guvenligi + kabuk matrisi S16 Glvenlik testi ve sonuclari

S8 Kripto, anahtar yagam donguisu S17 Gereksinim uyum matrisi

6.3 Tek ZIP arsivi yapisi

cen429-2026-2027-NNN-midterm.zip # final teslimi: cen429-2026-2027-NNN-final.zip
L— cen429-2026-2027-NNN-ad-soyad-cpp/ # GitHub deposunun klonu (.gitignore uygulanmis)

F— 1ib/ # glivenlik kitiiphanesi (DLL/.so)

— app/ # konsol uygulamasi

— test/ # CTest birim testleri

— docs/ # Doxygen ¢iktisi

F— security-guide/ # S0-S17 givenlik kilavuzu

| L— cen429-2026-2027-NNN-security-guide.docx

F— sbom/ # CycloneDX SBOM + bagimlilik taramasi (final)

— test-coverage/ # CTest kapsam raporu

L— README.md

Adlandirma: depo cen429-2026-2027-NNN-ad-soyad-cpp ; arsiv cen429-2026-2027-NNN-midterm.zip / cen429-2026-
2027-NNN-final.zip ; glivenlik kilavuzu dosyasi cen429-2026-2027-NNN-security-guide.docx . Rapor/kilavuzun kapak
sayfasinda GitHub deposu baglantisi bulunur.

7. Takim calismasi ve muhendislik uygulamalar

e GitHub Flow: main dali korumalidir, dogrudan commit yapilmaz; her is igin ayri bir 6zellik dal (feature branch) agcilir,
birlestirme ¢gekme istegi (pull request) ile yapilr.

e Commit mesaiji kurali: Conventional Commits bigimi, r. feat(crypto): add AES-GCM wrapper, fix(rasp):
correct debugger detection, test(hash): add SHA-256 vectors.

e Cekme istegi + inceleme: her PR en az bir takim arkadasinca incelenir (code review); aciklamada ne degistigi ve nasil
test edildigi yazilir.
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CEN429 Giivenli Programlama

Proje Rehberi

¢ lIssues + Projects panosu: her is bir GitHub Issue'dur; pano situnlari Backlog — In Progress — In Review — Done

seklinde takip edilir.

¢ Cl yesil olmadan birlestirme yok: GitHub Actions derleme + CTest ¢alistirir; kirmizi Cl ile main 'e birlestirme yapilmaz.

« Siiriim etiketleri: vize teslimi midterm-v1.0, final teslimi final-v1.0 olarak etiketlenir (release).

« "Bitti" tanimi (Definition of Done): kod derleniyor ve calisiyor - yeni genel fonksiyonlar igin birim testi var - kapsam

diismedi - PR incelendi ve onaylandi - Cl yesil - glivenlik kilavuzunun ilgili S bélim glincellendi.

8. Rubrikler

Her kriter 1-5 diizeyinde puanlanir ve puan = (dlizey + 5) x kriter puani olarak hesaplanir.

8.1 Basari duizeyleri

Diizey Anlami

5 — Miikemmel Kapsamdaki her sey calisiyor, test edilmis ve belgelenmis; gosterimde adim adim aciklanabiliyor
4 —lyi Kiguk eksikler ya da u¢ durum hatalari var; genel olarak tamam ve test edilmis

3 — Yeterli Temel islemler galisiyor; testlerde, belgelerde ya da dlglimlerde belirgin eksikler var

2 — Zayif Derleniyor ama islemlerin gogu yanlis ya da eksik; agiklama zayif

1 — Kanit yok Teslim edilmemis ya da g¢alismiyor

8.2 RAP1 — Vize kontrolii rubrigi (7. hafta, 100 puan)

# Kriter Kapsam (o] Puan
1 Tehdit modeli ve varlik listesi S4,S5 0G.1,0C.5 15
2 Veri glivenligi: aktarim, bekleme, kullanim 4.2-4.4;S7,S8 0G.2,0C.4 20
3 Kod saglamlastirma ve bellek korumasi 49,411;S9 0Gc.3 20
4 RASP ve tepki politikasi 4.10;S10 0G¢.3 10
5 Geligtirme ortami ve degisiklik yonetimi 4.1;813 0¢.5 10
6 Birim testleri ve CI - 0Gc.6 10
7 Guivenlik kilavuzu (S0-S5) ve gosterim - 0c.7 15
Toplam 100

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz

Sayfa11/106



CEN429 Giivenli Programlama

8.3 RAP2 — Final kontrolii rubrigi (15. hafta, 100 puan)

# Kriter Kapsam
1 Kriptografi ve sertifikalar 4.12; S8, S11
2 Binary uygulama korumasi, gizleme ve 4.14; S9, S10,
gesitlendirme S15
3 Varlik yonetimi ve dinamik varliklar 4.5-4.7;S5
4 Guvenlik testi ve gozlenen sonuclar 4.13;S16
5 Standartlar, uyum matrisi, devredilenler S1,S14, 817
6 OWASP, SBOM ve derleme/dagitim hatti 4.15;S13,S815
7 Rapor, sunum ve gosterim -
Toplam

o¢
0C.2,0C.4

0c.3

0¢.5

0C.6

0c.7

0G.1,0G.5

0¢.7

Her satir bir kanit ister: "karsilandi" diyen satirin kaniti yoksa karsilanmamis sayilir (13. hafta).

9. Kabul kosullari

Teslim kabul edilmez, eger...

e GitHub deposu yoksa, 6zel (private) degilse ya da takim Gyelerinin commit'i gériinmiyorsa,

e gereksinimlerin karsilanma orani asgari esigin altindaysa,
» depoda ya da arsivde binary dosyalar (derlenmis .exe / .d11/ .so) varsa,
e siirim (release) Uretilmemisse,

e uygulama Windows ya da WSL/Linux'ta derlenmiyor/caligsmiyorsa,

» depoda gergek sir, anahtar ya da kisisel veri varsa (bittin degerler sentetik olmali),

« intihal tespit edilmisse.

10. Gosterimde sorulacaklar

Proje Rehberi

Puan

20

10

20

15

10

10

100

¢ Git/GitHub: Depoyu sablondan dogru adla olusturdunuz mu? Depo 6zel mi, ders sorumlusu igbirlikgi mi? Her liyenin

commit'i var mi? Dal (branch) kullanildi mi, birlestirme (merge) nasil yapildi?

e Kurulum-derleme: Uygulamayi ve kiitliphaneyi Windows'ta ve WSL/Linux'ta derleyin; 1ib / app / test ayrimini ve

bagimliliklarini gosterin.

» Konu (satir satir): Sectiginiz glivenlik gereksinimini (6r. AES-GCM ile sifreleme, RASP kurcalama denetimi, kod
saglamlastirma doniisiimi) kodda satir satir agiklayin; bellek/veri akigini gizerek gosterin.
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¢ Test ve belge: Birim testlerini ve kapsam raporunu agin; giivenlik kilavuzunda ilgili S bélimund gosterin.
» Dosya/veri iglemleri: Bir kayit ekleyin, programi kapatip yeniden agin, verinin sifreli olarak geri geldigini gdsterin.

» Programlama: Bellek yonetimi, isaretgiler, derleyici/OS korumalari (stack canary, ASLR, NX, CFl), hata ayiklayicida
(debugger) degisken ve yigin (stack) inceleme.

11. Mesleki sorumluluk ve akademik durustluk

Teslim ettiginiz her satir agiklayabilmelisiniz; gdsterimde takimin her lyesine soru sorulabilir.
e Baskasinin kodunu/metnini kullandiysaniz kaynagini belirtin; lisans uyumluluguna dikkat edin.
¢ Bitlin 6rnekler ve degerler sentetik olmalidir; gergek kisisel veri kullaniimaz.

« intihal ve izinsiz kopyalama basarisizlik nedenidir; benzerlik denetimi yapilabilir.

o Takim igi katki, commit gegmisinden izlenir; bagkasi adina commit atmak (hayalet commit) intihal sayilir.

Giivenli ve yasal gergeve

Sizma testi yalniz kendi projeniz iizerinde yapilir. Ornekler ve degerler sentetik olmali; higbir gercek sir, anahtar ya da
kisisel veri depoya girmemeli. Uygulamaniz bagkasinin sistemine/verisine zarar vermemeli.

12. Sik sorulan sorular

Takimi tek bagima kurabilir miyim?
Evet. Takim en ¢ok 5 kisidir; tek basiniza da yapabilirsiniz. Takimlar 3. haftanin sonunda (04.10.2026) kesinlesir ve
sonra degistirilemez. Gereksinimler ve rubrik degismez.

Konumu onaydan sonra degistirebilir miyim?
Hayir. Konu, proje planiyla birlikte onaylandiktan sonra degistiriimez. Degisiklik gerekiyorsa ders sorumlusuyla
gorisun.

Bir gereksinimi tam karsilayamazsam ne olur?
Gerekgenizi giivenlik kilavuzunun S14 (varsayimlar ve devredilenler) bolimine yazarak devredebilir ya da kapsam
digi birakabilirsiniz (13. hafta). Sessizce atlanan bir madde karsilanmamig sayilir.

RAP1'de eksik kalan bir gereksinim RAP2'de tamamlanabilir mi?

Evet, final kapsami tam Uriini kapsar ve eksikler tamamlanabilir; ancak RAP1 puani gésterim anindaki duruma gore
verilir ve sonradan gilincellenmez.
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Giivenlik kilavuzunu hangi bigimde teslim ediyoruz?
.docx yada .pdf olarak, sertifikasyon belgesinin kiigtiltilmis bir modeli gibi, SO-S17 bolimleriyle. Vizede S0-S5
taslagi, finalde SO-S17'nin tamami beklenir.
Geg teslim kabul edilir mi?
izlencedeki kurallar gecerlidir: gec teslim kabul edilmez. Beklenmedik bir durum varsa en kisa siirede ders
sorumlusuna bildirin.
Ayrintili puanlama anahtarini nereden bulabilirim?

Bu sayfadaki 8. bolimde kriterler, kapsam ve puanlar verilmistir; ek kanit sablonlari ve agiklamalar gerekirse
Microsoft Teams'te paylasilir.

Ek — Proje konular listesi
Asagidaki konulardan birini segin (bkz. 4. Konu segimi). Konular dort gruba ayrilmistir: 6deme ve ticaret (01-25), saglik,

egitim, kamu ve kimlik (26-50), medya, lisans, iletigsim ve yazilim tedarik zinciri (51-75), loT, endiistri, ulagim ve kurum
(76—-100). Biitiin veriler sentetiktir; sunucu tarafi yalniz kendi bilgisayarinizda (localhost) ¢alisan bir benzetimdir.
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B 01— @ Gevrimdisi Odeme Ciizdani v

Kisa tanim: Kullanicinin internet olmadan kiigiik 6demeler yapabildigi bir clizdan. Bakiye ve tek kullanimlik 6deme
anahtarlar cihazda durur; baglanti gelince islemler sunucuyla eslesir. Cihaz sahibi ayni zamanda olasi saldirgandir:
bakiyeyi artirmak ya da ayni anahtari iki kez harcamak ister.

Temel 6zellikler: Hesap agcma ve PIN - Bakiye goriintiileme - Gevrimdisi ddeme (QR/kod) - islem gecmisi - Sunucuyla
esleme

Korunacak varliklar:

o Tek kullanimlik 6deme anahtarlari — C, I+
» Bakiye ve islem sayaci — I+ (geri sarilmamali)
 PIN dogrulama verisi (6zet) — C, |

e Oturum anahtari —C
One gikan gereksinimler:

» 4.4 Beklemedeki veri: bakiye ve anahtarlar SQLite'ta AES-GCM ile; anahtar cihaza bagl, SoftHSM'de sarili.
o 4.3 Aktarimdaki veri: eslemede TLS 1.3 + sertifika sabitleme; her islem MAC'li ve sayagli (yeniden oynatma yok).
* 4.10 RASP: hata ayiklayici ve kurcalama algilaninca anahtarlar silinir, 6deme reddedilir.

e 4.11 Bellek korumasi: PIN ve anahtar kullanim sonrasi giivenli silinir.
Sunucu (localhost benzetimi): Harcanan anahtarlari isaretler, sayag geri sarilmasini reddeder.

Genisletme: iki cihaz arasinda dogrudan 6deme; limit asiminda ikinci onay.
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B 02— & Kisisel Parola Kasas! v

Kisa tanim: Kullanicinin farkli hesaplar igin parolalarini tek bir ana parola ile agilan yerel bir kasada sakladigi
masaiisti uygulamasi. Kasa dosyasi c¢alinabilir ya da cihaza fiziksel erisimi olan biri (aile tyesi, hirsiz, kéti amaglh
yazilim) ana parolayi tahmin etmeye ya da bellekte yakalamaya calisabilir.

Temel ozellikler: Kasa olusturma ve ana parola belirleme - Hesap/parola girisi ekleme-diizenleme - Rastgele giigli
parola Uretici - Panoya kopyalama (otomatik temizleme) - Kasa kilitleme/otomatik kilitlenme - Yedekleme

Korunacak varliklar:

e Ana paroladan tiiretilen anahtar — C
e Kasa igindeki hesap parolalari — C, |

e Kasa dosyasi btinliik etiketi — I+
One cikan gereksinimler:

o 4.4 Beklemedeki veri: kasa dosyasi AES-256-GCM ile sifreli; anahtar Argon2id ile ana paroladan tiretilir.
e 4.11 Bellek korumasi: acilan parolalar kullanim sonrasi bellekten giivenli silinir; sayfalama dosyasina yazilmaz.
o 4.12 Kriptografi ve sertifikalar: anahtar tiiretme parametreleri (tuz, iterasyon) belgeli ve giincel 6nerilerle uyumlu.

o 4.2 Kullamimdaki veri: panoya kopyalanan parola belirli bir siire sonra otomatik temizlenir.
Sunucu (localhost benzetimi): Yalnizca sifreli yedek dosyasinin senkronize edilmesini benzetir, parolalari gézemez.

Genisletme: iki faktorlii kilit agma (donanim anahtari benzetimi) ve kasa paylasimi (aile/takim).
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H 03 — &] Tek Kullanimlik Sifre (TOTP) Dogrulayici v

Kisa tanim: Kullanicinin hesaplarina ikinci dogrulama katmani olarak alti haneli, kisa 6mdirli kodlar Urettigi bir
uygulama. Cihazi ele gegiren ya da tohum (seed) degerini kopyalayan bir saldirgan, kurbanin hesabina ikinci faktor
olmadan giris yapabilir hale gelir.

Temel 6zellikler: QR/metin ile hesap ekleme (otpauth) - 30 saniyelik kod tiretimi ve geri sayim - Birden ¢gok hesap
yonetimi - Yedek kurtarma kodlari - Cihaz degisiminde giivenli aktarim - Hesap silme

Korunacak varliklar:

e TOTP tohum degerleri — C, I+
¢ Cihaz baglama anahtari — C

¢ Yedek kurtarma kodlari — C, |
One cikan gereksinimler:

o 4.4 Beklemedeki veri: tohum degerleri SQLite'ta sifreli saklanir, anahtar SoftHSM'de sarili.
¢ 4.6 Dinamik varliklarin korunmasi: tohum yalniz kayith cihazda kullanilabilir; disa aktarim agikga uyarilr.
e 4.12 Kriptografi ve sertifikalar: RFC 6238 uyumlu HMAC-SHA1/256 tabanli kod {retimi, zaman toleransi belgeli.

e 4.3 Aktarimdaki veri: hesap kaydi sirasinda tohumun aktarimi (varsa) TLS ile korunur.
Sunucu (localhost benzetimi): Hesap kaydinda tohum dretimini/ilk eslesmeyi benzetir; dogrulamayi istemcide tutar.

Genigletme: Push tabanli onay (evet/hayir) ikinci yontem olarak eklenir.
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B 04 — B Yazihm Tabanh POS Benzetimi v

Kisa tanim: Kiigiik bir igletmenin kart/nakit satis iglemlerini kaydettigi masaiisti satis noktasi uygulamasi. Kasiyer ya
da disaridan sizan biri figleri de@istirmek, glinliikleri silmek veya sahte iade olusturmak isteyebilir.

Temel 6zellikler: Uriin/sepet yonetimi - Satig tamamlama ve fig olusturma - iade islemi (yetki kontrollii) - Giinliik satig
0Ozeti - Kasiyer oturumu agma - Sunucuyla senkronizasyon

Korunacak varliklar:

o Islem kayrtlari ve fisler — I+
¢ Terminal imzalama anahtari — C, I+

e Kasiyer kimlik dogrulama verisi — C, |
One cikan gereksinimler:

e 4.7 Varlik yonetimi: terminal anahtarinin kurulumda giivenli enjeksiyonu ve periyodik rotasyonu planlanir.
e 4.3 Aktarimdaki veri: satis 6zetinin sunucuya gonderimi TLS ve karsilikli kimlik dogrulama ile yapilir.

e 4.14 Binary uygulama korumasi: yiirtitilebilir dosya kurcalamaya karsi imzalanir, biitlnligi baslangigta
dogrulanir.

e 4.13 Sertifikasyon ve sizma testi plani: sahte iade/fis degistirme senaryolarina karsi test plani tanimlanir.

Sunucu (localhost benzetimi): Giin sonu toplamlarini biriktirir; terminal kimligi ve imza dogrulanmadan kayit kabul
etmez.

Genigletme: Cok terminalli madaza senaryosu; merkezi stok senkronizasyonu.
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H 05 — [®] Soguk Kripto Ciizdan Benzetimi v

Kisa tamim: Ozel anahtarin higbir zaman aga bagl bir cihaza ¢ikmadigy, iglemlerin gevrimdisi imzalanip bir QR/dosya
ile aga bagli bilesene tasindidi bir benzetim. K6t amagli yazilim ya da fiziksel erigsimi olan biri 6zel anahtari
sizdirmak ister.

Temel 6zellikler: Anahtar cifti Giretimi ve kurtarma ifadesi gosterimi - Gevrimdigi islem imzalama - imzali iglemi disa
aktarma (QR/dosya) - Bakiye hesaplama (¢evrimici bilesenden gelen veriyle) - Kurtarma ifadesinden geri yiikleme

Korunacak varliklar:

o Ozel anahtar / kurtarma ifadesi — C, I+
o imzalanmis islemler — I+

e Clizdan dosyasi —C
One cikan gereksinimler:

o 4.4 Beklemedeki veri: 6zel anahtar diskte AES-GCM ile sifreli, anahtar SoftHSM'de sarili olarak tutulur.

e 4.12 Kriptografi ve sertifikalar: ECDSA/Ed25519 imzalama, kurtarma ifadesi i¢in onayli entropi kaynagi.

e 4.14 Binary uygulama korumasi: imzalama mantigini igeren kiitliphane tersine miihendislige karsi sertlestirilir.
e 4.9 Kod saglamlastirma: anahtar tiiretme ve imzalama akigindaki kritik semboller gizlenir.

Sunucu (localhost benzetimi): Yalnizca bakiye/islem gegmisini simiile eden ¢evrimigi bileseni oynar; 6zel anahtari
asla gormez.

Genisletme: Coklu imza (m-of-n) onay akisi eklenir.
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B 06 — ® Sadakat Puani Ciizdani v

Kisa tanim: Mdisterinin alisveriglerden kazandi§i puanlari biriktirip magazalarda harcadidi bir clizdan uygulamasi.
Kullanici yerel bakiyeyi degistirerek puan iretmeye ya da ayni puani birden gok magazada harcamaya galisabilir.

Temel 6zellikler: Puan kazanma (fis tarama/kod girme) - Bakiye goriintiileme - Magazada puan harcama (QR/kod) -
islem gegmisi - Kampanya bildirimleri - Sunucuyla senkronizasyon

Korunacak varliklar:
e Puan bakiyesi — I+

e Harcama iglem kodu — C, |

e Senkronizasyon oturum anahtari — C
One cikan gereksinimler:

» 4.6 Dinamik varliklarin korunmasi: yerel bakiye yalniz gosterim amaclidir; gergek bakiye her seferinde sunucuda
dogrulanir.

¢ 4.8 Arayiiz tanimlari ve korunmasi: puan kazanma/harcama API'si acik¢a tanimlanir, imzali istek zorunlu kilinir.

e 4.3 Aktarimdaki veri: senkronizasyon TLS 1.3 ile korunur.

e 4.2 Kullanimdaki veri: harcama anindaki kod kisa émiirlidir, ekranda sinirh siire gosterilir.

Sunucu (localhost benzetimi): Gergek bakiyeyi tutan otoritedir; istemcinin génderdigi bakiyeye glivenmez, kendi
kaydini esas alir.

Genisletme: Mag@azalar arasi puan transferi ve hediye etme 6zelligi.
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B 07 — & On Hdemeli Toplu Tagima Karti Benzetimi v

Kisa tanim: Bir toplu tagima kartina yiiklenen bakiyenin turnikeden gegiste diisiildigu, cevrimdisi ¢calisabilen bir
benzetim. Kart/cihaz sahibi bakiyeyi cogaltmak (klonlamak) ya da gecis sayacini geri almak isteyebilir.

Temel 6zellikler: Bakiye yiikleme (gevrimici oldugunda) - Turnike gegisi benzetimi (bakiye diisme) - islem/gegis
gecmisi - Kart durumu sorgulama - Kart engelleme (kayip/calinti) - Sunucuyla mutabakat

Korunacak varliklar:

» Kart bakiyesi ve gegis sayaci — I+ (geri sariimamalr)
 Yiikleme bitiinlik kodu (MAC) — C, |
e Kart kimligi —1

One cikan gereksinimler:

» 4.4 Beklemedeki veri: bakiye ve sayac yerel depoda sifreli ve MAC'li tutulur.

¢ 4.6 Dinamik varliklarin korunmasi: sayac yalnizca ileri ydnde degisir; geri alma/yeniden oynatma reddedilir.
e 4.12 Kriptografi ve sertifikalar: yiikleme islemleri simetrik anahtarla MAC'lenir, anahtar karta/cihaza baglidir.
e 4.9 Kod saglamlastirma: bakiye giincelleme mantigi klonlamayi zorlastiracak sekilde saglamlastirilir.

Sunucu (localhost benzetimi): Yiikleme islemlerini onaylar ve periyodik mutabakatta kart gegmisini kendi kaydiyla
karsilastirir.

Genigletme: Aile karti — birden gok kartin tek hesaptan yonetimi.
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CEN429 Giivenli Programlama Proje Rehberi

B 08 — E Masraf Fisi Kasasi v

Kisa tanim: Calisanlarin masraf fislerini fotograflayip sakladidi, onay siirecine kanit olarak sundugu bir uygulama.
Kullanici ya da araya giren biri fis goriintlisiind ya da tutarini onaydan sonra degistirmek isteyebilir.

Temel ozellikler: Fis fotografi ekleme - Tutar/kategori etiketleme - Onaya gonderme - Onay durumu takibi - Fis arsivi
arama - Disa aktarma (rapor)

Korunacak varliklar:

 Fis gorunti dosyalan — C, I+
 Fis meta verisi (tutar, tarih) — I+

e Onayimzasi — I+

One cikan gereksinimler:

4.5 Statik varliklarin korunmasi: fig goriintileri diskte sifreli saklanir, uygulama disindan dogrudan okunamaz.

» 4.12 Kriptografi ve sertifikalar: her fig gonderiminde igerik 6zetlenip imzalanir; sonradan degisiklik tespit edilir.

4.7 Varlik yonetimi: fislerin saklama siresi ve arsivden silinme politikasi tanimlanir.

4.13 Sertifikasyon ve sizma testi plani: fis sahteciligi/tutar degistirme senaryolari test planina eklenir.

Sunucu (localhost benzetimi): Onaylanan fislerin 6zet/imza kaydini tutar, sonraki fisi bu kayitla karsilastirip
tutarsizhgi isaretler.

Genigletme: Coklu onaylayici (yonetici + muhasebe) is akisl.

E 09 — 17 sifreli Kisisel Biitge Defteri v

Kisa tanim: Kullanicinin gelir-gider kayitlarini kategorilere ayirarak tuttugu yerel bir uygulama. Cihaza erigen biri
harcama aligkanliklari gibi hassas kisisel bilgiyi okumak isteyebilir.

Temel ozellikler: Gelir/gider kaydi ekleme - Kategori ve biitge limiti tanimlama - Aylik 6zet ve grafik - Disa aktarma
(sifreli yedek) - Ana parola ile kilitleme - Coklu hesap/ciizdan

Korunacak varliklar:

e Gelir-gider kayitlar — C
 Biitge limitleri ve kategoriler — 1

e Ana paroladan tiretilen anahtar — C
One ¢ikan gereksinimler:

e 4.4 Beklemedeki veri: kayitlar SQLite'ta AES-GCM ile sifreli tutulur.
o 4.2 Kullamimdaki veri: kayitlar yalnizca kilidi agikken bellekte ¢6zilir, kilitlenince goriinirliik kapanir.
e 4.11 Bellek korumasi: ana parola ve tiretilen anahtar kullanim sonrasi bellekten silinir.

e 4.1 Gelistirme ortami giivenligi: test verileri gergek finansal veri icermez, sentetik veri kullanilir.
Sunucu (localhost benzetimi): Yalnizca istege bagli sifreli yedek dosyasinin yiiklenmesini benzetir, icerigi gozemez.

Genisletme: Aile Uyeleri arasinda paylagimli, izinlendirilmis kategoriler.
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CEN429 Giivenli Programlama Proje Rehberi

H 10 — £ Hediye Karti Uretim ve Dogrulama Sistemi v

Kisa tanim: Bir magazanin hediye karti kodlari irettigi ve kasada bu kodlari dogrulayip bakiye diistiigi bir sistem.
Saldirgan gegerli bir kod tahmin etmeye ya da ayni kodu birden ¢ok kez kullanmaya c¢alisabilir.

Temel 6zellikler: Kart kodu tretimi (belirli tutarda) - Kod dogrulama ve bakiye sorgulama - Kismi harcama (kalan
bakiye) - Kart iptal etme - islem giinliigii - Toplu kart tretimi

Korunacak varliklar:

o Kart kodlari ve iliskili bakiye — C, I+
¢ Kod imzalama/HMAC anahtari — C, I+

o islem guinligi — I
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: kart kodlari rastgele uretilir ve HMAC ile dogrulanir; kod tahmini imkansiz kilinir.

4.8 Arayiiz tanimlar ve korunmasi: dogrulama arayiizl hiz sinirlamasi ile korunur (kaba kuvvete karsi).

4.6 Dinamik varliklarin korunmasi: bir kod yalniz bir kez tam harcanabilir; yaris durumu 6nlenir.

4.13 Sertifikasyon ve sizma testi plani: kod tahmini ve ¢ift harcama senaryolarina karsi test plani hazirlanir.

Sunucu (localhost benzetimi): Kart kodlarinin ve kalan bakiyenin tek dogru kaydini tutar, eszamanli istekleri siraya
koyar.

Genigletme: Kartin belirli bir magaza zinciriyle sinirlandiriimasi (whitelisting).
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CEN429 Giivenli Programlama Proje Rehberi

B 11— 2 Mikrokredi Bagvuru istemcisi v

Kisa tanim: Kullanicinin kigik tutarl kredi bagvurusu igin kisisel ve mali bilgilerini girip gonderdigi bir istemci.
Basvuru verisi hem kullanici igin hassastir hem de araya giren biri tarafindan degistirilip kredi kararini etkileyebilir.

Temel 6zellikler: Kimlik ve gelir bilgisi formu - Belge ekleme (sentetik gelir belgesi) - Bagvuru génderme - Bagvuru
durumu sorgulama - Ge¢gmis basvurular - Bildirim

Korunacak varliklar:

e Kimlik ve mali bilgiler — C, I
e Basvuru belgeleri — C, I+

e Oturum/istek imzasi — 1
One cikan gereksinimler:

e 4.2 Kullamimdaki veri: form doldurulurken hassas alanlar yalniz gerekli siire boyunca bellekte agik tutulur.

e 4.4 Beklemedeki veri: taslak basvuru yerel diskte sifreli saklanir.

e 4.3 Aktarimdaki veri: bagvuru gonderimi TLS 1.3 ile korunur, sunucu sertifikasi dogrulanir.

e 4.15 OWASP ve derleme/dagitim hatti: girdiler sunucu tarafinda da dogrulanir; enjeksiyon sinifi agiklar derleme

hattinda taranir.

Sunucu (localhost benzetimi): Basvurulan alir, sentetik bir puanlama kuraliyla 6n dederlendirme yapar; gergek bir
kredi karari vermez.

Genisletme: Belge dogrulama adimi (sentetik imza kontroli) eklenir.
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CEN429 Giivenli Programlama Proje Rehberi

H 12 — $ Doviz Biirosu Kasa Uygulamasi v

Kisa tanim: Bir doviz blrosunun giincel kurlarla alim-satim islemi yapti§i kasa uygulamasi. Kasiyer ya da disaridan
biri kur de@erini degistirerek haksiz kazang saglamak isteyebilir.

Temel 6zellikler: Glincel kur listesi goriintiileme - Alim/satim iglemi hesaplama - Kasa bakiyesi (déviz bazinda) takibi
- islem fisi olusturma - Giin sonu mutabakat - Kur giincelleme (yetkili)

Korunacak varliklar:

e Kur listesi — I+
e Kasa bakiyeleri — I+

o islem kayitlari — 1
One cikan gereksinimler:

» 4.6 Dinamik varliklarin korunmasi: kur listesi yalniz yetkili kanaldan degisir; islem sirasinda deger tutarlilig
denetlenir.

e 4.7 Varlik yonetimi: giincel kurun giivenilir kaynaktan periyodik ¢ekilmesi ve dnbellek gecerlilik siiresi yonetilir.

e 4.12 Kriptografi ve sertifikalar: kur glincellemesi sunucu tarafindan imzalanir, istemci imzayi dogrulamadan
uygulamaz.

e 4.9 Kod saglamlastirma: hesaplama mantigi bellek/binary diizeyde degistiriimeye karsi saglamlastirilir.
Sunucu (localhost benzetimi): imzali kur listesini yayinlar; kasa uygulamalari yalniz bu imzali listeyi kabul eder.

Genigletme: Cok subeli bliro senaryosu, merkezi limit kontrolu.
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CEN429 Giivenli Programlama Proje Rehberi

B 13— & Cocuk Harglik Ciizdani v

Kisa tanim: Bir ebeveynin ¢ocuga dijital harglik tanimlayip harcama limitini uzaktan yonettigi bir clizdan. Cihaza
fiziksel erigsimi olan gocuk, harcama limitini ya da bakiyeyi kendi lehine degistirmeye calisabilir.

Temel ozellikler: Ebeveyn tarafindan bakiye/limit tanimlama - Cocuk tarafinda bakiye goriintiileme ve harcama -
Harcama kategorisi kisitlama - islem gegmisi (ebeveyne gériiniir) - Ebeveyn-gocuk cihaz esleme - Bildirimler

Korunacak varliklar:

o Bakiye ve harcama limiti — I+
e Ebeveyn-cocuk esleme anahtari — C, |

o islem gegmisi —1
One cikan gereksinimler:

» 4.4 Beklemedeki veri: bakiye ve limit cocugun cihazinda sifreli ve biitiinlik korumal tutulur.

¢ 4.6 Dinamik varliklarin korunmasi: limit ve bakiye yalnizca ebeveyn cihazindan gelen imzali komutla degisebilir;
yerel diizenleme reddedilir.

e 4.8 Arayiiz tanimlan ve korunmasi: ebeveyn-cocuk esleme arayiizi karsihkh kimlik dogrulama gerektirir.

e 4.9 Kod saglamlastirma: bakiye/limit kontrol mantigi yerel degistirmeye karsi saglamlastirhr.

Sunucu (localhost benzetimi): Ebeveyn-gocuk eslemesini ve komut imzalarini dogrular, bakiye degisikliklerini merkezi
kaydeder.

Genigletme: Birden ¢ok gocuk/hesap igin tek ebeveyn panosu.
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CEN429 Giivenli Programlama Proje Rehberi

H 14 — X Kapali Zarf Agik Artirma istemcisi v

Kisa tanim: Katilimcilarin tekliflerini herkesten (sunucu déhil) gizli tutup yalnizca belirlenen agilis aninda ortaya
cikardidi bir acik artirma istemcisi. Erken agiklanan ya da degistirilebilen bir teklif haksiz avantaj saglar.

Temel o6zellikler: Teklif olusturma ve gonderme (taahhiit) - Teklif gegmisi (kendi) - Agilis aninda teklifi agma (reveal) -
Kazananin belirlenmesi - ihale durumu gériintiileme

Korunacak varliklar:

e Teklif tutari (agilisa kadar) — C
e Taahhiit (commitment) degeri — I+

e Acgma (reveal) anahtari/tuzu — C, |
One cikan gereksinimler:

e 4.2 Kullamimdaki veri: teklif tutari yalniz génderim aninda bellekte olusturulur, ekranda gereksiz yere tutulmaz.

» 4.12 Kriptografi ve sertifikalar: teklif 6nce bir taahhiit (hash-commit) olarak gonderilir, agilista tuz ile dogrulanir.

4.3 Aktarimdaki veri: taahhit ve agma verisi TLS ile korunur.

4.13 Sertifikasyon ve sizma testi plani: erken teklif sizintisi ve taahhiit sonrasi degistirme senaryolari test edilir.

Sunucu (localhost benzetimi): Taahhdtleri toplar, agilis anina kadar ¢ozemez; acilis sonrasi tim teklifleri karsilastirip
kazanani ilan eder.

Genisletme: Minimum artis payi ve son anda teklif geldiginde otomatik siire uzatma kurali.
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CEN429 Guvenli Programlama Proje Rehberi

B 15— > E-Fis imzalayici v

Kisa tanim: Bir satis noktasinin kestigi elektronik fisi dijital olarak imzalayip misteriye dogrulanabilir kanit sunan bir
bilegen. Saldirgan sahte bir fis liretip gergekmis gibi gostermek isteyebilir.

Temel 6zellikler: Fis igerigi olugturma - Dijital imzalama - imza dogrulama (miisteri/denetgi tarafi) - imzali fig argivi -
QR ile dogrulama baglantisi - Anahtar/sertifika goriintiileme

Korunacak varliklar:

o [mzalama 6zel anahtari — C, I+
o imzali fis kayitlar — 1+

e Sertifika zinciri — 1
One cikan gereksinimler:
» 4.12 Kriptografi ve sertifikalar: RSA/ECDSA ile imzalama, sertifika zinciri ve siire kontrolii uygulanir.
e 4.7 Varlik yonetimi: imzalama anahtarinin tretimi, saklanmasi ve suresi doldugunda yenilenmesi planlanir.

e 4.4 Beklemedeki veri: 6zel anahtar SoftHSM/PKCS#11 araciliiyla sarih tutulur, uygulama anahtari géremez.

* 4.14 Binary uygulama korumasi: imzalama ¢agrisini yapan binary, anahtari dogrudan disa aktaramayacak
sekilde korunur.

Sunucu (localhost benzetimi): imzali fislerin 6zetini saklar, QR ile gelen dodrulama isteginde fisin gercekligini teyit
eder.

Genigletme: Toplu fis imzalama ve zaman damgasi (timestamp) entegrasyonu.
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CEN429 Giivenli Programlama Proje Rehberi

B 16 — [ Sigorta Hasar Bagvuru istemcisi v

Kisa tanim: Bir sigortalinin hasar fotografi ve acgiklamasiyla bagvuru olusturdugu istemci. Basvuru sahibi ya da araya
giren biri, hasar fotografini ya da tutarini bagvuru sonrasi degistirip haksiz 6deme almaya calisabilir.

Temel 6zellikler: Hasar agiklamasi ve fotograf ekleme - Polige bilgisi girme (sentetik) - Bagvuru génderme - Durum
takibi - Ek belge ylkleme - Bildirim

Korunacak varliklar:

e Hasar fotograflari ve agiklamasi — C, I+
e Polige/kimlik bilgisi — C
e Basvuru bitlnlik 6zeti — I+

One cikan gereksinimler:

o 4.4 Beklemedeki veri: basvuru taslagi ve fotograflar yerelde sifreli tutulur.
4.5 Statik varliklarin korunmasi: fotograf dosyalari uygulama disindan erigilemeyecek sekilde korunur.

e 4.12 Kriptografi ve sertifikalar: gonderim aninda igerik 6zetlenir; sonraki her erisimde 6zet karsilastirilarak
degisiklik tespit edilir.

e 4.15 OWASP ve derleme/dagitim hatti: dosya ylikleme yolu, tir/uzunluk dogrulamasi ile yaygin yiikleme
aciklarina karsi saglamlastirilir.

Sunucu (localhost benzetimi): Gonderilen 6zetle basvuru bitiinliglni korur; sonraki "glincelleme" istekleri yeni bir
kayit olarak islenir.

Genigletme: iki bagimsiz degerlendiricinin (benzetim) capraz onayi.
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CEN429 Giivenli Programlama Proje Rehberi

B 17 — 2 imzal Makbuzlu Bagis Takibi v

Kisa tanim: Bir bagdiscinin yapti§i bagislarin dijital imzali makbuzlarla kayit altina alindidi bir takip uygulamasi. Kot
niyetli biri sahte makbuz tretmek ya da bir makbuzu birden ¢ok kez kullanmak isteyebilir.

Temel ozellikler: Bagis kaydi olusturma - Makbuz lretimi ve imzalama - Makbuz dogrulama - Yillik bagis 6zeti - Bagis
gecmisi arama - Disa aktarma (rapor)

Korunacak varliklar:

o Makbuz imzalama anahtari — C, I+
¢ Makbuz kayitlari — I+
o Bagisc bilgisi (sentetik) — C

One cikan gereksinimler:

o 4.12 Kriptografi ve sertifikalar: her makbuz benzersiz bir seri numarasiyla imzalanir.

4.6 Dinamik varliklarin korunmasi: bir makbuz numarasinin yeniden kullanimi (ayni makbuzu iki kez ibraz etme)
reddedilir.

e 4.7 Varlik yonetimi: makbuz arsivinin uzun siireli saklanmasi ve erigsim yetkilendirmesi planlanir.
o 4.13 Sertifikasyon ve sizma testi plani: makbuz sahtecilidi ve tekrar kullanim senaryolarina yonelik test plani

tanimlanir.

Sunucu (localhost benzetimi): Yayimlanan her makbuz numarasini ve durumunu tutar; dogrulamada numaranin daha
once kullanilip kullanilmadidini kontrol eder.

Genigletme: Kurumsal bagislar i¢in toplu makbuz olusturma.
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CEN429 Giivenli Programlama Proje Rehberi

B 18— (3 sifreli Abonelik ve Gdeme Hatirlatici v

Kisa tanim: Kullanicinin abonelik 6demelerini ve son dort haneli maskeli kart bilgilerini takip ederek hatirlatma
gonderen bir uygulama. Cihaza erigen biri maskeli de olsa 6deme aligkanliklari ve abonelik verilerini gormek
isteyebilir.

Temel 6zellikler: Abonelik ekleme (ad, tutar, tarih) - Maskeli 6deme yontemi kaydi - Yaklagsan 6deme hatirlatmasi -
Aylik toplam 6zeti - Abonelik iptali isaretleme - Sifreli yedekleme

Korunacak varliklar:

e Abonelik ve tutar kayitlari — C
¢ Maskeli 6deme meta verisi — C

e Ana paroladan tiretilen anahtar — C
One cikan gereksinimler:

» 4.4 Beklemedeki veri: tim kayitlar SQLite'ta AES-GCM ile sifreli tutulur.
e 4.2 Kullanimdaki veri: kart bilgisi yalnizca son dort hane gosterilecek sekilde iglenir, tam numara hig tutulmaz.

e 4.1 Gelistirme ortami giivenligi: gelistirme ve test sirasinda yalniz sentetik veri kullanihr, gercek veri kod
tabanina girmez.

* 4.11 Bellek korumasi: kilidi agan ana parola kullanim sonrasi bellekten temizlenir.
Sunucu (localhost benzetimi): Yalnizca istege bagli sifreli yededin alinmasini benzetir.

Genigletme: Aile liyeleri arasinda paylasimli abonelik takibi.
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CEN429 Giivenli Programlama Proje Rehberi

B 19— & Giin Sonu Kasa (Z) Raporlayici v

Kisa tanim: Bir kasiyerin giin sonunda kasayi kapatip degistirilemez bir "Z raporu” irettigi uygulama. Kasiyer ya da
yonetici, kapanis sonrasi raporu kendi lehine degistirmek isteyebilir.

Temel 6zellikler: Gin igi satis toplamlarini goriintlileme - Kasa sayimi girisi - Z raporu olusturma (kapanig) - Rapor
arsivi ve arama - Fark (kasa ac¢i§i/fazlasi) hesaplama - Rapor disa aktarma

Korunacak varliklar:

e Zraporu (kapanis sonrasi) — I+
e Kasa sayim verisi — |
¢ Rapor imzalama anahtar — C, I+
One cikan gereksinimler:
e 4.6 Dinamik varliklarin korunmasi: bir Z raporu kapatildiktan sonra higbir alani diizenlenemez; diizeltme yalniz
yeni kayitla yapilr.
» 4.12 Kriptografi ve sertifikalar: kapanista rapor 6zetlenip imzalanir; imza raporla birlikte saklanir.

¢ 4.9 Kod saglamlastirma: kapanis ve imzalama akisi, uygulama belledinde dodrudan diizenlemeye karsi
saglamlastirilir.

o 4.13 Sertifikasyon ve sizma testi plani: kapanmig raporu degistirme girisimlerine karsi test senaryolari
tanimlanir.

Sunucu (localhost benzetimi): Kapanan her Z raporunun imzali 6zetini saklar; ayni giin igin ikinci bir kapanisi
reddeder.

Genigletme: Vardiya bazli ara raporlar (X raporu) eklenir.
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CEN429 Giivenli Programlama Proje Rehberi

H 20 — B3 Kurumsal Harcama Karti Limit Yoneticisi v

Kisa tanim: Bir sirketin galisanlarina tanimladi§i sanal harcama kartlarinin limitini yonettigi uygulama. Calisan, kendi
kartinin limitini ya da kategorisini yetkisiz sekilde ylikseltmeye ¢alisabilir.

Temel 6zellikler: Kart tanimlama (limit, kategori) - Harcama istegi olusturma - Onay is akisi (yonetici) - Harcama
gecmisi - Limit/kategori glincelleme (yetkili) - Kart askiya alma

Korunacak varliklar:

e Kart limiti ve kategori kurallari — I+
e Maskeli kart meta verisi—C

e Onay yetkisi/rolt — |
One cikan gereksinimler:
e 4.8 Arayiiz tanimlan ve korunmasi: limit glincelleme arayiizii yalniz yonetici roliine agiktir, rol sunucu tarafinda

dogrulanir.

¢ 4.6 Dinamik varliklarin korunmasi: ¢alisan istemcisi kendi limitini yerel degistiremez; her istek sunucudaki
glincel limite gore onaylanir.

o 4.4 Beklemedeki veri: kart ve limit verisi yerelde sifreli onbellege alinir.
e 4.15 OWASP ve derleme/dagitim hatti: rol/yetki kontrolleri her ug noktada tutarh uygulanir (yetki yiikkseltmeye
karst).

Sunucu (localhost benzetimi): Giincel limit ve rollerin tek dogru kaynagidir; istemciden gelen limit bilgisine asla
glivenmez.

Genisletme: Kategori bazli otomatik onay esigi (kiigiik tutarlar igin onaysiz gegis).
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CEN429 Giivenli Programlama Proje Rehberi

B 21— & ATM istemci Benzetimi v

Kisa tanim: Bir ATM'nin kart okuma, PIN girme ve para ¢ekme adimlarini benzeten masalisti uygulamasi. Fiziksel
erisimi olan bir saldirgan PIN'i yakalamaya, islemi tekrarlatmaya (replay) ya da yazilimi hackleyip fazladan para
cektirmeye (jackpotting benzetimi) calisabilir.

Temel 6zellikler: Kart takma benzetimi - PIN girisi (glivenli tus takimi) - Bakiye sorgulama - Para gekme (limit
kontrollii) - islem makbuzu - Ana bilgisayarla (host) iletigim

Korunacak varliklar:

¢ PIN ve PIN blok verisi — C, I+
o islem oturum anahtari — C
e Para ¢gekme iglem sayaci — I+
One cikan gereksinimler:
e 4.14 Binary uygulama korumasi: ATM yazilimi, yetkisiz DLL enjeksiyonu ve siirece kanca takmaya (hooking)
kars! korunur.
e 4.3 Aktarimdaki veri: PIN blogu ve islem istegi host'a sifreli ve MAC'li gdnderilir.

e 4.10 RASP: hata ayiklayici baglama veya bellek dokiimi girisimi algilaninca islem iptal edilir ve oturum
sonlandirilir.

» 4.12 Kriptografi ve sertifikalar: PIN blok sifreleme diizenine uygun anahtar yonetimi uygulanir.

Sunucu (localhost benzetimi): Host bileseni bakiye ve giinliik gekim limitini tutar; her islemi imza/MAC
dogrulamadan onaylamaz.

Genigletme: Kartsiz (QR/kod ile) para gekme senaryosu.
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B 22 -2 Qrile ddeme istemcisi v

Kisa tanim: Kullanicinin bir QR kod uretip/tarayip 6deme yaptidi bir istemci. Saldirgan bir QR kodu kaydedip daha
sonra tekrar kullanmaya (replay) ya da siiresi dolmus bir kodu yeniden canlandirmaya c¢alisabilir.

Temel 6zellikler: Odeme talebi igin QR iiretme - QR tarayarak ddeme yapma - islem onayi ve makbuz - islem gegmisi -
Bakiye goriintileme - QR gegerlilik siiresi gosterimi

Korunacak varliklar:
e QR 6deme yiki (tutar, alici, zaman damgasi) — I+

o imza/MAC anahtari — C, I+
o islem gegmisi —1
One cikan gereksinimler:
o 4.3 Aktarimdaki veri: QR icerigi ve 6deme onayi TLS lizerinden sunucuya iletilir.

» 4.12 Kriptografi ve sertifikalar: QR yiikii zaman damgali olarak imzalanir; imza olmadan islem kabul edilmez.

¢ 4.6 Dinamik varliklarin korunmasi: her QR yalniz bir kez ve siiresi iginde kullanilabilir; kullaniimig/siiresi gegmis
kod reddedilir.

e 4.8 Arayiiz tanimlari ve korunmasi: QR yik bicimi (alan sirasi, stiriim) net tanimlanir ve dogrulanmadan
ayristirlmaz.

Sunucu (localhost benzetimi): Her QR kodunu bir kez kullanilabilir olarak isaretler ve tekrar geldiginde reddeder.

Genisletme: Statik (sabit) QR ile dinamik tutarli bagis/6deme kutusu senaryosu.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 35/ 106



CEN429 Giivenli Programlama Proje Rehberi

B 23 — [ Esnaf Veresiye Defteri v

Kisa tanim: Bir esnafin misterilerine actigi veresiye (borg) hesaplarini tuttugu bir defter uygulamasi. Esnaf ya da
yardimci galisan gegmis borg kayitlarini fark ettirmeden degistirmek isteyebilir.

Temel 6zellikler: Miisteri hesabi agma - Borg/6deme kaydi ekleme - Bakiye goriintiileme (misteri bazl) - Gegmis
kayit arama - Aylik 6zet - Yedekleme

Korunacak varliklar:

e Miuisteri borg/0deme kayitlari — I+
o Esnaf kimlik dogrulama verisi — C, |

e Yedek dosyasi —C, |
One cikan gereksinimler:

» 4.4 Beklemedeki veri: kayitlar SQLite'ta sifreli ve biitlinlik korumali tutulur.

e 4.6 Dinamik varliklarin korunmasi: gecmis bir kayit silinemez/lizerine yazilamaz; diizeltme yalniz yeni bir ters
kayitla yapilir.

e 4.7 Varlik yonetimi: diizenli sifreli yedekleme ve saklama siiresi politikasi tanimlanir.

e 4.1 Gelistirme ortami giivenligi: gelistirme ortaminda gergek miisteri verisi kullanilmaz, sentetik isim/tutarlarla
test edilir.

Sunucu (localhost benzetimi): Yalnizca sifreli yedegin periyodik gonderimini benzetir.

Genigletme: Miisteriye borg hatirlatma bildirimi (yerel bildirim benzetimi).
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H 24 — [ Vergi Beyani Hazirlama Yardimcisi v

Kisa tanim: Kullanicinin gelir kalemlerini girip vergi beyani taslagi hesapladidi bir yardimci uygulama. Girilen mali
veriler son derece hassastir; araya giren biri hem veriyi okumak hem de hesap sonucunu degistirmek isteyebilir.

Temel 6zellikler: Gelir kalemi girisi (sentetik) - Istisna/indirim segimi - Otomatik vergi hesaplama - Taslak beyanname
onizleme - Gegmis yil karsilastirma - Disa aktarma (PDF benzetimi)

Korunacak varliklar:

e Gelir ve mali veri girdileri — C
e Hesaplama sonucu/taslak beyanname — C, |

e Ana paroladan tiretilen anahtar — C
One cikan gereksinimler:

o 4.2 Kullammdaki veri: hesaplama yalniz bellekte yapilr, ara sonuglar diske diiz metin olarak yazilmaz.
» 4.4 Beklemedeki veri: taslak beyanname yerelde sifreli saklanir.

» 4.15 OWASP ve derleme/dagitim hatti: girdi dogrulama (asiri/negatif degerler, enjeksiyon) derleme hattinda
statik analizle desteklenir.

» 4.13 Sertifikasyon ve sizma testi plani: hesaplama mantiginin hatali/koti niyetli girdilerle test edilmesi planlanir.

Sunucu (localhost benzetimi): Yalniz glincel vergi dilimi/oranlarinin (sentetik) ¢ekilmesini benzetir; kullanici verisini
islemez.

Genigletme: Serbest meslek/kira geliri gibi ek gelir tirleri destegi.
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H 25 — @] Tapu ve Emlak Belge Kasasi v

Kisa tanim: Bir kullanicinin tapu senedi ve emlak belgelerini dijital olarak sakladidi ve gerektiginde dogrulanabilir
sekilde paylastig bir kasa uygulamasi. Saldirgan belge igerigini degistirip sahte miilkiyet iddiasinda bulunmak
isteyebilir.

Temel 6zellikler: Belge tarama/ekleme - Belge kategorileme (tapu, ruhsat, sigorta) - Noter/kurum imzasi dogrulama
(benzetim) - Belge paylagsma (dogrulama baglantisi) - Stirim/gegmis goriintileme - Sifreli argivieme

Korunacak varliklar:

» Belge dosyalari — C, I+
o Noter/kurum imza sertifika zinciri — I+

e Kasa sifreleme anahtari — C
One cikan gereksinimler:

e 4.5 Statik varliklarin korunmasi: belge dosyalari diskte sifreli tutulur ve uygulama disindan dogrudan erisilemez.

» 4.12 Kriptografi ve sertifikalar: her belgenin imza zinciri dogrulanir; kok sertifika (benzetim) uygulamaya gomdla
ve degistirilemez tutulur.

e 4.7 Varlik yonetimi: belge siirimlerinin uzun sireli argivienmesi ve erisim yetkilendirmesi planlanir.
e 4.14 Binary uygulama korumasi: imza dogrulama mantigini igeren kiitliphane, dogrulamayi atlatacak

yamalanmaya karsi korunur.

Sunucu (localhost benzetimi): Paylasim baglantisiyla gelen dogrulama isteklerinde belgenin 6zet/imza kaydini
karsilastirir.

Genisletme: Coklu miilk sahipligi (hisseli tapu) senaryosunda gok tarafli onay.
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H 26 — ¥ Kisisel Saghk Kaydi Kasasi v

Kisa tanim: Kullanicinin sentetik tan, ilag ve alerji kayitlarini yerel bir kasada tuttugu uygulama. Saldirgan cihazi ele
gegiren ya da kaybolan bir cihazi bulan kisidir; kayitlari okumak veya sessizce degistirmek ister.

Temel 6zellikler: Kayit ekleme/dlizenleme - Kategoriye gore goriintiileme (tani/ilag/alerji) - Acil durum 6zet karti -
Sifreli disa aktarma - Erigim glinligu - Sunucuyla senkronizasyon

Korunacak varliklar:

e Saglik kayitlari (sentetik) — C, |
e Acil durum 6zet karti — |

e Erisim glnlugu — I+

e Kasa sifreleme anahtari — C

One gikan gereksinimler:

e 4.4 Beklemedeki veri: kayitlar SQLite'ta AES-GCM ile; anahtar SoftHSM'de saril tutulur.
e 4.2 Kullanimdaki veri: kayit agik metni yalniz gorintiilenirken bellekte tutulur, stresi kisitlidir.

e 4.7 Varlik yonetimi: kasa anahtarinin periyodik rotasyonu ve eski anahtarla sifrelenmis verinin yeniden
sifrelenmesi.

e 4.11 Bellek korumasi: goriintiilenen kayit kapatilinca bellekten givenli silinir.
Sunucu (localhost benzetimi): Senkronize edilen kayitlar saklar, gakisan stirimleri stirim numarasiyla gozer.

Genigletme: Aile lyeleri igin rol bazli, kismi paylasimli erigim.
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B 27— B E-Regete Dogrulayici v

Kisa tanim: Eczacinin hekim tarafindan imzalanmig sentetik regeteyi okuyup imzasini ve kullanim durumunu
dogruladigi uygulama. Saldirgan sahte recgete tiretmek ya da gegerli bir regeteyi birden fazla kez kullanmak isteyen
kisidir.

Temel 6zellikler: Recete tarama (QR/kod) - imza dogrulama - ilag ve doz gériintiileme - Kullanim isaretleme (tek
kullanim) - Dogrulama gegmisi - Sunucudan kullanim kontrolii

Korunacak varliklar:

e Recete imzasi — I+
e Hekim sertifikasi / genel anahtar — |
e Kullanim durumu bayragi — I+ (tekrar kullaniilmamali)

e Hasta bilgisi (sentetik) — C
One gikan gereksinimler:

* 4.12 Kriptografi ve sertifikalar: OpenSSL ile imza dogrulama, hekim sertifika zincirinin kontroli.
e 4.3 Aktarimdaki veri: kullanim kontrold i¢in sunucuyla TLS 1.3 izerinden iletigim.
e 4.9 Kod saglamlastirma: imza dogrulama adiminin atlatiimasina karsi kontrol akigi saglamlastirmasi.

» 4.13 Sertifikasyon ve sizma testi plani: sahte regete/tekrar kullanim senaryolarini kapsayan test plani.
Sunucu (localhost benzetimi): Recete numarasinin daha 6nce kullanilip kullaniimadigini kontrol eder.

Genigletme: Birden fazla eczane arasinda kullanim durumunun senkronizasyonu.
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B 28— @ ilag Hatirlatici ve Doz Kayd v

Kisa tanim: Kigisel ilag programini ve alinan dozlar kaydeden uygulama. Saldirgan doz kayitlarini degistirerek yanlis
bir tedavi gegmisi gosterebilecek kisidir (kullanicinin kendisi ya da cihaza erigen biri).

Temel 6zellikler: ilac programi olusturma - Hatirlatma - Doz alindi isaretleme - Gegmis goriintiileme - Rapor disa
aktarma - Sunucuyla yedekleme

Korunacak varliklar:

e Doz kayitlari — I+

o ilag programi — |

Disa aktarilan rapor — C, |

Yedekleme anahtari — C
One gikan gereksinimler:

o 4.4 Beklemedeki veri: doz kayitlari SQLite'ta sifreli; anahtar SoftHSM'de saklanir.

4.6 Dinamik varliklarin korunmasi: ¢alisma zamaninda doz kaydi listesinin biitiinliik kontrol.

e 4.8 Arayiiz tanimlari ve korunmasi: kayit giivenlik kiitiphanesinin (DLL/.so) arayiiziinde girdi dogrulama.

4.10 RASP: hata ayiklayici baglanmasi algilaninca kayit degisikligi kilitlenir.
Sunucu (localhost benzetimi): Yedekleri saklar, sayag/slirim numarasinin geri sariimasini reddeder.

Genigletme: Bakici/aile liyesine doz kagirma bildirimi.
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H 29 — [ Hasta Onam Formu imzalayic v
Kisa tanim: Bir islem oncesi sentetik hasta onam formunun dijital olarak imzalandidi uygulama. Saldirgan imzasiz ya
da sonradan degistirilmis bir formu gegerliymis gibi gostermek isteyen kisidir.

Temel 6zellikler: Form gériintiileme - Dijital imza yakalama - Zaman damgalama - imzali belge iretimi - Dogrulama -
Arsivleme

Korunacak varliklar:

* imza 6zel anahtari — C
o imzalanmig form ézeti — I+
e Zaman damgasi — |

e Hasta kimligi (sentetik) — C
One gikan gereksinimler:

* 4.12 Kriptografi ve sertifikalar: OpenSSL ile imzalama ve zaman damgasi ekleme.

e 4.5 Statik varliklarin korunmasi: form sablonunun biitiinligu, degistirilmis sablonla imzalama engellenir.

e 4.14 Binary uygulama korumasi: imzalama fonksiyonunun tersine miihendislige karsi korunmasi.

¢ 4.9 Kod saglamlastirma: imza adimini atlatmaya yonelik hata ayiklama/patch denemelerine karsi
saglamlastirma.

Sunucu (localhost benzetimi): imzalanmis formlari arsivler, zaman damgasi otoritesi roliinii benzetir.

Genigletme: Hekim ve hasta olmak tizere ¢ok tarafli imza akisi.
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B 30— A& Laboratuvar Sonucu iletim istemcisi v

Kisa tanim: Sentetik laboratuvar sonuglarinin hastaya veya hekime ugtan uca gtivenli iletildigi uygulama. Saldirgan
sonuglari deg@istirmek ya da yetkisiz biri olarak gérmek isteyen kisidir.

Temel ozellikler: Sonug alma - Sifre ¢6zme ve gorintileme - Referans araligiyla karsilastirma - Bildirim - PDF disa
aktarma - Sunucudan gekme

Korunacak varliklar:

e Laboratuvar sonucu (sentetik) — C, I+
e Hasta—sonug eslesme anahtari — C

o iletim kaydi — 1
One cikan gereksinimler:

» 4.3 Aktarimdaki veri: ugtan uca sifreleme; sunucu yalniz sifreli veriyi tasir, icerigi goremez.

e 4.4 Beklemedeki veri: cihazda alinan sonug SQLite'ta sifreli saklanir.

4.7 Varlik yonetimi: sonucu ¢dzecek anahtarin hasta cihazina giivenli teslimi.

e 4.2 Kullamimdaki veri: sonug yalniz goriintilenirken ¢oziilir, ekrandan ¢ikinca bellekten silinir.
Sunucu (localhost benzetimi): Yalniz sifreli veriyi saklar/iletir, icerigi cozemez.

Genigletme: Sonucun birden fazla hekimle paylasiimasi ve geri gagrilmasi (revoke).

E 31— {3 Klinik Randevu istemcisi v
Kisa tanim: Hasta ve hekim arasinda randevu alma/iptal islemlerini yiriiten uygulama. Saldirgan baskasi adina
randevu degistirmek ya da randevu listesini yetkisiz gormek isteyen kisidir.

Temel ozellikler: Randevu arama - Randevu alma/iptal - Hatirlatma - PIN ile kimlik dogrulama - Randevu gegmisi -
Sunucu senkronizasyonu

Korunacak varliklar:

e Randevu kaydi — 1
e Kimlik dogrulama verisi (PIN 6zeti) — C, |

e Oturum belirteci — C
One ¢ikan gereksinimler:

e 4.2 Kullamimdaki veri: PIN dogrulamasi sirasinda acik degerin bellekte kalis siresi kisitlanir.
e 4.3 Aktarimdaki veri: sunucuyla iletisim TLS 1.3 ve sertifika sabitleme (pinning) ile korunur.

e 4.8 Arayiiz tanimlan ve korunmasi: randevu givenlik kiitiphanesinin disa acik arayiizii minimal ve dogrulamal
tutulur.

e 4.15 OWASP ve derleme/dagitim hatti: girdi dogrulama ve derleme hattinda statik analiz.
Sunucu (localhost benzetimi): Randevu ¢akismalarini localhost {izerinde ¢ozer.

Genisletme: Bekleme listesi ve ¢oklu klinik subesi destegi.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 43 /106



CEN429 Giivenli Programlama Proje Rehberi

B 32— # AgiKarti Dogrulayici v

Kisa tanim: Sentetik asi kayitlarinin imzali bir QR koduyla dogrulandidi uygulama. Saldirgan sahte asi kaydi tiretmek
ya da mevcut bir kaydi deg@istirmek isteyen kisidir.

Temel 6zellikler: QR tarama - imza dogrulama - AsI gegmisi gériintiileme - Yetkili kullanici igin kart dretimi -
Dogrulama gegmisi - iptal kontrolii

Korunacak varliklar:

e Agl kaydi imzasi — I+
¢ Otorite imza anahtari — C, I+

o iptal listesi — I
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: OpenSSL ile imzalama/dogrulama, otorite sertifika zinciri.

¢ 4.9 Kod saglamlastirma: QR iceriginin sahtesini tretme/degistirme denemelerine karsi saglamlastirma.

4.13 Sertifikasyon ve sizma testi plani: sahte kart senaryolarini kapsayan test plani.

e 4.5 Statik varliklarin korunmasi: otorite kok sertifikasinin uygulama iginde degistirilmez tutulmasi.
Sunucu (localhost benzetimi): iptal edilen kayitlari yayinlar (iptal listesi benzetimi).

Genigletme: Cok dozlu asi takvimi ve sinir gegisi senaryosu benzetimi.
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B 33— B Gevrimdisi Sinav istemcisi v

Kisa tamim: internet baglantisi olmadan sinav ¢ziilen uygulama. Saldirgan sinavi ¢ézen 6grencinin kendisidir;
cevaplari sonradan degistirmek, ek siire kazanmak ya da sorulari 6nceden gérmek ister.

Temel ozellikler: Sifreli sinav indirme - Soru goriintlileme - Cevap kaydetme - Siire takibi - Sonu¢ gonderme -
Kurcalama tespiti

Korunacak varliklar:

e Soru bankasi — C
o Ogrenci cevaplari — I+
» Sinav siiresi/sayacl — I+ (geri sarilmamali)

e Sonug dosyasi — I+
One gikan gereksinimler:

e 4.10 RASP: hata ayiklayici baglanmasi veya sistem saatinin geri alinmasi algilaninca sinav sonlandirilir.
e 4.4 Beklemedeki veri: sorular ve cevaplar SQLite'ta AES-GCM ile sifrelenir.
* 4.11 Bellek korumasi: goriintiilenen soru ve cevaplar bellekte yalniz gerekli siire boyunca tutulur.

e 4.6 Dinamik varliklarin korunmasi: siire sayacinin ¢alisma zamaninda geri sarilmaya karsi korunmasi.
Sunucu (localhost benzetimi): Baglanti kurulunca sonuglari toplar, sayagc tutarliligini denetler.

Genigletme: Coktan se¢meli ve agik uglu sorularin karisik, rastgele sirali sunulmasi.
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B 34— 3 Sinav Soru Bankasi Kasasi v

Kisa tanim: Ogretim lyesinin soru bankasini sifreli sakladidi ve rastgele sinav kagidi Urettigi arag. Saldirgan sinava
girecek bir 6grenci ya da igeriden biridir; sorulari sinavdan dnce gormek ister.

Temel ozellikler: Soru ekleme/diizenleme - Kategori ve zorluk etiketleme - Rastgele sinav kagidi uretimi - Sifreli disa
aktarma - Parola ile erigsim kontrolu - Strim gegmisi

Korunacak varliklar:

e Soru bankasi —C, |
e Yazar kimlik bilgisi — C

o Uretilen sinav kagidi — C (yayinlanana kadar)
One cikan gereksinimler:

» 4.4 Beklemedeki veri: soru bankasi SQLite'ta sifreli, anahtar SoftHSM'de sarili.

4.5 Statik varliklarin korunmasi: uygulamayla birlikte dagitilan 6rnek/sablon sorular degistirilemez tutulur.

4.1 Gelistirme ortami giivenligi: gelistirme sirasinda gergek soru igeridinin depoya/derleme ¢iktisina sizmamasi.

4.7 Varlik yonetimi: soru bankasi anahtarinin yagam dongisi ve erisim yetkisi yonetimi.
Sunucu (localhost benzetimi): Yalniz sifreli yedekleme saglar; sorular sunucuda higbir zaman agik saklanmaz.

Genisletme: Birden fazla 6gretim lyesinin izin bazl paylastigi ortak soru havuzu.

E 35— I Ggretim Uyesi Not Defteri v
Kisa tanim: Sentetik 6grenci notlarinin tutuldugu, bitinligu kritik olan bir uygulama. Saldirgan notunu degistirmek
isteyen bir 6grenci ya da not dosyasina erigebilen biridir.

Temel 6zellikler: Not girisi - Agirlikli ortalama hesaplama - Ogrenci bazli rapor - Not degisikligi giinligi - Sifreli disa
aktarma - Sunucuyla yedekleme

Korunacak varliklar:

e Not kayitlarn — I+

o Degisiklik ginligid — I+

o (Ogretim lyesi kimlik bilgisi — C
One ¢ikan gereksinimler:

* 4.11 Bellek korumasi: hesaplama sirasinda bellekteki not dederlerinin digsaridan yama/enjeksiyona karsi
korunmasi.

» 4.6 Dinamik varliklarin korunmasi: ¢alisma zamaninda not listesinin bditiinliik denetimi (checksum).
¢ 4.9 Kod saglamlastirma: bellek yamalama araglariyla not degistirme denemelerine karsi saglamlastirma.

o 4.4 Beklemedeki veri: not defteri SQLite'ta sifreli, degisiklik glinligi ayr imzalanr.
Sunucu (localhost benzetimi): imzali yedekleri saklar, geri alma (rollback) denemelerini tespit eder.

Genisletme: Not itiraz siirecinin gerekgeli giinlige kaydedilmesi.
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H 36 — & Diploma ve Sertifika Dogrulayici v

Kisa tanim: Sentetik diploma/sertifikalarin dijital imzayla dogrulandigi uygulama. Saldirgan sahte diploma tretmek
ya da gercgek bir diplomanin igerigini degistirmek isteyen kisidir.

Temel 6zellikler: Belge yiikleme/tarama - imza dogrulama - Kurum sertifika zinciri kontrolii - Dogrulama sonucu
goriintiileme - Gegmis kayit - iptal kontrolii

Korunacak varliklar:

e Kurum imza anahtari — C, I+
¢ Diploma verisi — 1

o Iptal listesi — I
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: OpenSSL ile sertifika zinciri dogrulama.

» 4.8 Arayiiz tanimlar ve korunmasi: dogrulama kiitliphanesinin (DLL/.so) girdi/gikti arayiiziiniin siki
tanimlanmasi.

» 4.13 Sertifikasyon ve sizma testi plani: sahte belge ve zincir manipilasyonu senaryolarini kapsayan test plani.

e 4.15 OWASP ve derleme/dagitim hatti: bagimlilik taramasi ve imzali derleme c¢iktisi.
Sunucu (localhost benzetimi): iptal listesini ve kok sertifikayi yayinlar.

Genisletme: Birden fazla kurum arasinda federe giiven agi.
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B 37— [ Lisansh E-Kitap Odiing Sistemi v
Kisa tanim: Dijital kiitiphaneden siireli e-kitap 6diing alinan uygulama. Saldirgan okuyucunun kendisidir; 6diing

siiresini agmak ya da kitap igerigini kopyalamak ister.

Temel 6zellikler: Kitap arama - Siireli 6diing alma - Cevrimdisi okuma - Siire dolunca kilitleme - iade - Sunucuyla
lisans kontroli

Korunacak varliklar:

» Kitap igerik anahtari — C
« Odiing siiresi/sayaci — I+ (geri sariimamali)

e Kullanici lisans belirteci — C, |
One cikan gereksinimler:

o 4.4 Beklemedeki veri: kitap igerigi AES-GCM ile sifreli; anahtar SoftHSM'de sarili.

e 4.14 Binary uygulama korumasi: okuyucu uygulamanin tersine miihendislikle igerik anahtarini sizdirmasinin
engellenmesi.

e 4.10 RASP: hata ayiklayici algilaninca igerik anahtari bellekten silinir.

» 4.6 Dinamik varliklarin korunmasi: 6diing siiresi sayacinin sistem saati geri alinarak atlatiimasinin engellenmesi.
Sunucu (localhost benzetimi): Es zamanli 6diing sayisini sinirlar, siire uzatma denemesini reddeder.

Genisletme: Bekleme listesi ve birden fazla cihaz arasinda senkronizasyon.
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B 38— 2 imzal QR Yoklama Sistemi v

Kisa tanim: Derste imzali, kisa dmirli QR kodlariyla yoklama alinan uygulama. Saldirgan derse gelmeyen bir
ogrencidir; arkadasinin QR'Ini veya cihazini kullanarak yoklamaya girmek ister.

Temel ozellikler: Zaman damgali QR dretimi - QR tarama - Cihaz dogrulama - Yoklama listesi - Rapor disa aktarma -
Sunucuyla senkron

Korunacak varliklar:

¢ QRimza anahtari —C, I+
¢ Yoklama kaydi — I+

e Zaman penceresi/gecerlilik stiresi — |
One cikan gereksinimler:

* 4.12 Kriptografi ve sertifikalar: her ders oturumu igin kisa o6mdrli, imzah QR Gretimi.

» 4.3 Aktarimdaki veri: taranan QR'in sunucuya iletiminde yeniden oynatma (replay) engellenir, her QR tek
kullanimlik.

¢ 4.9 Kod saglamlastirma: QR'l ekran goriintiisiyle paylasarak tekrar kullanma denemelerine karsi saglamlastirma.

e 4.7 Varlik yonetimi: oturum anahtarlarinin ders sonunda gegersiz kilinmasi.
Sunucu (localhost benzetimi): QR'in gegerlilik siiresini ve tekilligini denetler.

Genisletme: Birden fazla sube/oturumun es zamanli desteklenmesi.
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H 39 — & Segim ve Oylama istemcisi Benzetimi v

Kisa tanim: Kiigiik 6lcekli (6rnegin 6grenci konseyi) gizli oylama benzetimi. Saldirgan bir oyu degistirmek ya da hangi
se¢gmenin neye oy verdigini 6grenmek isteyen kisidir.

Temel ozellikler: Segmen dogrulama - Oy kullanma - Oyun sifrelenmesi - Toplu sayim - Sonug gorintiileme - Denetim
kaydi

Korunacak varliklar:

e Oyicerigi—C
» Segmen-—oy baglantisi — C (gizli kalmal)

e Sayim butinlugd — I+

Denetim kaydi — I+
One gikan gereksinimler:

¢ 4.2 Kullanimdaki veri: oy, segmen kimliginden ayristiriimis bigimde islenir; iliskilendirme bellekte tutulmaz.
e 4.4 Beklemedeki veri: sifreli oylar SQLite'ta saklanir, sayim anina kadar tek tek ¢éziilmez.
e 4.12 Kriptografi ve sertifikalar: oylarin toplu (sayim aninda) ¢ézlilmesini saglayan basitlestiriimis sema.

» 4.13 Sertifikasyon ve sizma testi plani: oy tekrari ve segmen kimligi iligkilendirme saldirilarina karsi test plani.
Sunucu (localhost benzetimi): Sifreli oylari toplar, her segmenin yalniz bir kez oy kullanmasini zorlar.

Genigletme: Segmenin kendi oyunun sayildigini dogrulayabildigi bir mekanizma.

B 40— .S E-imza ile Belge imzalama Araci v

Kisa tanim: Genel amagl belge imzalama araci; sozlesme, dilekge gibi sentetik belgeleri imzalar. Saldirgan
imzalanmis bir belgeyi sonradan degistirip imzayi hala gecgerliymis gibi gostermek isteyen kisidir.

Temel ozellikler: Belge yiikleme - imzalama - Goklu imzaci destegi - Dogrulama - Zaman damgasi - Arsivleme
Korunacak varliklar:

e imza 6zel anahtari — C
o Iimzali belge 6zeti — I+

e Sertifika zinciri — |
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: OpenSSL ile imzalama, dogrulama ve zaman damgasi.
» 4.5 Statik varliklarin korunmasi: kdk/ara sertifikalarin uygulamayla birlikte degistirilemez dagitiimasi.
e 4.1 Gelistirme ortami giivenligi: imza 6zel anahtarinin gelistirme/derleme siirecine hig girmemesi.

e 4.14 Binary uygulama korumasi: imzalama fonksiyonunun ayristirlmasina/kopyalanmasina karsi koruma.
Sunucu (localhost benzetimi): Zaman damgasi ve sertifika dogrulama hizmeti sunar.

Genisletme: Sirali goklu imza akigl (6nce hazirlayan, sonra onaylayan imzalar).
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B 41 — E Elektronik Kimlik Karti Okuyucu Benzetimi v

Kisa tanim: Sentetik bir e-kimlik karti verisinin (dosya tabanli akilli kart benzetimi) okunup dogrulandigi uygulama.
Saldirgan sahte kart verisi Uretip gergek kartmis gibi okutmak isteyen kisidir.

Temel 6zellikler: Kart verisi okuma (benzetim) - PIN dogrulama - Kimlik bilgisi gériintiileme - imza dogrulama - Erigim
gunligi - Yanhs PIN'de kart kilitleme

Korunacak varliklar:

e Kart 6zel anahtari (benzetim) — C, I+
» Kimlik verisi (sentetik) — C

e PIN deneme sayaci — I+
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: kart verisinin otorite imzasiyla dogrulanmasi.

e 4.8 Arayiiz tanimlan ve korunmasi: kart—okuyucu arayiziiniin siki tanimlanmasi ve girdi dogrulamasi.

4.11 Bellek korumasi: PIN'in dogrulama sonrasi bellekten giivenli silinmesi.

4.10 RASP: kurcalama/hata ayiklama algilaninca kart oturumunun sonlandiriimasi.
Sunucu (localhost benzetimi): Kart dogrulamasi igin kok sertifikayi ve iptal durumunu saglar.

Genigletme: Temassiz (NFC benzetimi) okuma senaryosunun eklenmesi.

F 42 - [ vatandas Bagvuru Formu istemcisi v

Kisa tanim: Sentetik bir kamu hizmeti i¢in bagvuru formunun doldurulup gonderildigi uygulama. Saldirgan baskasi
adina bagvuru yapmak ya da mevcut basvuru verisini degistirmek isteyen kisidir.

Temel ozellikler: Form doldurma - Belge ekleme - Bagvuru gonderme - Durum sorgulama - Bildirim - Sunucuyla
senkron

Korunacak varliklar:

o Basvuru verisi (sentetik) — C, |
e Ekbelgeler — C, I

e Basvuru durumu — |
One ¢ikan gereksinimler:

o 4.3 Aktarimdaki veri: form ve ekler TLS 1.3 lizerinden, biitiinliik denetimiyle gdnderilir.
e 4.7 Varlik yonetimi: ek belgelerin 6zet (hash) ile bittinliginin basvuru boyunca izlenmesi.
e 4.15 OWASP ve derleme/dagitim hatti: girdi dogrulama, dosya tiirii/boyut kisitlamasi, glivenli derleme hatti.

e 4.2 Kullanimdaki veri: form doldurulurken kimlik bilgilerinin bellekte asgari siire tutulmasi.
Sunucu (localhost benzetimi): Basvurulari alir, durum bilgisini giinceller.

Genisletme: Kurum igi cok adimli onay/ydnlendirme siirecinin eklenmesi.
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B 43— & Onayl Belge Arsivi v

Kisa tanim: Sentetik resmi belgelerin uzun siire degistirilemez bigimde arsivlendigi uygulama. Saldirgan arsivdeki bir
belgeyi ya da tarihini geriye doniik degistirmek isteyen kisidir.

Temel ozellikler: Belge yiikleme - Zaman damgalama - Biitiinlik dogrulama - Arama - Siirim/degismezlik takibi - Disa
aktarma

Korunacak varliklar:

» Belge 6zeti zinciri (hash chain) — I+
e Zaman damgalari — I+

e Belgeicerigi—C
One cikan gereksinimler:

» 4.4 Beklemedeki veri: belgeler ve 6zet zinciri SQLite'ta sifreli saklanir.

* 4.12 Kriptografi ve sertifikalar: her belge 6zetinin bir dnceki 6zetle zincirlenip imzalanmasi.

e 4.7 Varlik yonetimi: arsive eklenen her belgenin siirim ve gegmis kaydinin tutulmasi.

e 4.13 Sertifikasyon ve sizma testi plani: gegmise doniik dedistirme (tarih/6zet manipilasyonu) senaryolarini
kapsayan test plani.

Sunucu (localhost benzetimi): Zaman damgasi otoritesi roliinii benzetir.

Genigletme: Ozet zincirinin igiinci tarafga dogrulanabilir acik bir deftere yayinlanmasi.
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B 44 — &2 Resmi Yazigma istemcisi v

Kisa tanim: Kurumlar arasi resmi yazismanin (sentetik, EBYS benzeri) hazirlanip imzalandigi uygulama. Saldirgan
yazisma igerigini okumak ya da gondermeden dnce degistirmek isteyen kisidir.

Temel 6zellikler: Yazi olusturma - imzalama - Génderme/alma - Evrak numarasi takibi - Arsivleme - Sunucuyla
senkron

Korunacak varliklar:

e Yazismaigerigi — C, I
e imza 6zel anahtari — C

e Evrak numarasi sirasi — I+
One cikan gereksinimler:

o 4.3 Aktarimdaki veri: yazismalar TLS 1.3 lizerinden, ugtan uca sifreli iletilir.

» 4.12 Kriptografi ve sertifikalar: OpenSSL ile yazinin imzalanmasi ve dogrulanmasi.

¢ 4.9 Kod saglamlastirma: yazisma igeriginin bellek lizerinden okunmasini zorlastiran saglamlastirma.

» 4.8 Arayiiz tanimlan ve korunmasi: imzalama kiitliphanesinin disa agik arayiiziiniin asgari ve dogrulamal
tutulmasi.

Sunucu (localhost benzetimi): Evrak numarasi tahsis eder, siranin atlanmamasini saglar.

Genigletme: Normal/gizli gizlilik dereceli evrak ayrimi.

E 45— B Pasaport ve Vize Bagvuru Takibi v

Kisa tanim: Sentetik bir pasaport/vize basvuru sirecinin adim adim takip edildigi uygulama. Saldirgan basvuru
durumunu ya da yiiklenen belgeleri degistirmek isteyen kisidir.

Temel ozellikler: Basvuru olusturma - Belge yiikleme - Randevu takibi - Durum sorgulama - Bildirim - Sunucuyla
senkron

Korunacak varliklar:

o Basvuru verisi (sentetik) — C, |
» Kimlik belgesi taramasi (sentetik) — C

e Durum gegmisi — 1
One ¢ikan gereksinimler:

» 4.4 Beklemedeki veri: basvuru verisi ve belge taramalari SQLite'ta sifreli saklanir.
o 4.3 Aktarimdaki veri: durum sorgulama ve belge gonderimi TLS 1.3 ile korunur.
e 4.7 Varlik yonetimi: yiiklenen belgelerin biitinliginiin 6zetle (hash) izlenmesi.

e 4.2 Kullanimdaki veri: belge goriintiileme sirasinda agik verinin bellekte kisith siire tutulmasi.
Sunucu (localhost benzetimi): Durum giincellemelerini yayinlar.

Genisletme: Birden fazla llke/konsolosluk subesinin desteklenmesi.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 53 /106



CEN429 Giivenli Programlama Proje Rehberi

H 46 — [ Galigan Karti ve Kapi Erigim Sistemi v

Kisa tanim: Kurumsal kapi erisim kartlarinin tanimlandi§i ve dogrulandidi bir benzetim uygulamasi. Saldirgan yetkisi
olmayan bir kapiya girmek ya da bir karti klonlamak isteyen kisidir.

Temel ozellikler: Kart tanimlama - Kapi/bdlge yetkisi atama - Erisim dogrulama - Erisim guinligu - Kart iptali -
Sunucuyla senkron

Korunacak varliklar:

e Kart anahtari —C, I+
o Yetkilistesi — 1

e Erisim glnlugu — I+
One cikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: kart-okuyucu arasinda karsilikli kimlik dogrulama.
» 4.3 Aktarimdaki veri: okuyucu-kart iletigsiminde yeniden oynatma (replay) engellenir, her istek nonce'lu.
¢ 4.6 Dinamik varliklarin korunmasi: yetki listesinin galisma zamaninda bditinliik denetimi.

* 4.10 RASP: kart benzetim dosyasinda kurcalama algilaninca erigim reddedilir.
Sunucu (localhost benzetimi): iptal edilen kartlari ve yetki degisikliklerini dagitir.

Genigletme: Zaman dilimi bazli erigsim kisitlamasi (mesai saatleri disinda gegersiz kart).

E 47 — &, Ziyaretci Kayit ve Rozet Sistemi v

Kisa tanim: Kurum ziyaretgilerinin (sentetik veri) kaydedilip gegici, imzali bir rozetle giris yaptigi uygulama. Saldirgan
sahte bir rozet Uretip binaya girmek isteyen kisidir.

Temel 6zellikler: Ziyaretgi kaydi - Sentetik kimlik/fotograf ekleme - imzali QR rozet retimi - Girig-gikig kayd - Siire
siniri - Sunucuyla senkron

Korunacak varliklar:

¢ Rozet imza anahtari — C, I+
 Ziyaretgi verisi (sentetik) — C

e Giris-gikis kaydi — 1
One ¢ikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: her rozetin sireli ve imzal retilmesi.
e 4.9 Kod saglamlastirma: rozet QR'Inin kopyalanip ¢ogaltiimasina karsi saglamlastirma.
e 4.4 Beklemedeki veri: ziyaretci kayitlari SQLite'ta sifreli, siire dolunca otomatik temizlenir.

» 4.13 Sertifikasyon ve sizma testi plani: sahte rozet ve siire uzatma senaryolarini kapsayan test plani.
Sunucu (localhost benzetimi): Gegerli rozetleri ve siire dolumlarini izler.

Genigletme: Onceden yapilan randevuyla otomatik rozet 6n onayi.
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§ 48 — 3] Tek Oturum Agma (SSO) istemcisi v

Kisa tanim: Kurum ici birden ¢ok uygulamaya tek girisle erisim saglayan istemci. Saldirgan bir oturum belirtecini
(token) calip baska bir uygulamada kimlige biirinmek isteyen kisidir.

Temel ozellikler: Kullanici dogrulama - Belirteg alma - Uygulamalar arasi oturum paylasimi - Oturum yenileme - Tim
oturumlari kapatma - Belirteg iptali

Korunacak varliklar:

e Oturum belirteci — C, I+
o Kullanici kimlik bilgisi — C

* Yenileme anahtari (refresh key) — C
One cikan gereksinimler:

e 4.3 Aktarimdaki veri: TLS 1.3 ve sertifika sabitleme (pinning) ile belirtec iletimi.

4.2 Kullanimdaki veri: belirtecin bellekte kisa dmdirli tutulmasi, kullanim sonrasi temizlenmesi.

e 4.8 Arayiiz tanimlan ve korunmasi: uygulamalar arasi paylasilan arayiiziin asgari ve dogrulamali tutulmasi.

4.11 Bellek korumasi: yenileme anahtarinin bellekte agik bigimde uzun siire tutulmamasi.
Sunucu (localhost benzetimi): Belirteg dogrulama ve iptal listesini yonetir.

Genisletme: TOTP tabanl ¢ok faktorli dogrulama entegrasyonu.

E 49 — ® Biyometrik Sablon Kasasi (Benzetim) v

Kisa tanim: Sentetik, rastgele iiretilmis biyometrik sablon vektérlerinin (gercek parmak izi/yiiz verisi DEGIL) saklanip
eslestirildigi bir benzetim uygulamasi. Saldirgan sablonu ¢alip baska bir sistemde tekrar kullanmak isteyen kisidir.

Temel o6zellikler: Sablon kaydi (benzetim sensor verisi) - Eslestirme (benzetim skoru) - Sablon giincelleme - Erigim
glnligu - Sablon iptali/yeniden kayit - Sunucuyla senkron

Korunacak varliklar:

o Biyometrik sablon (sentetik) — C, I+
e Eslestirme skoru esigi — |
e Erisim ginlagi — I+

One ¢ikan gereksinimler:

» 4.4 Beklemedeki veri: sablon SQLite'ta sifreli, anahtar SoftHSM'de sarili tutulur.
o 4.2 Kullamimdaki veri: sablon yalniz eslestirme sirasinda bellekte agik tutulur, hemen sonra silinir.
e 4.11 Bellek korumasi: eslestirme fonksiyonunun bellek dokiimiine (dump) karsi korunmasi.

e 4.14 Binary uygulama korumasi: eslestirme algoritmasinin tersine miihendislikle sablon ¢ikarimina karsi
korunmasi.

Sunucu (localhost benzetimi): Sablonun siiriim/iptal durumunu tutar, yeniden kayitta eskisini gegersiz kilar.

Genisletme: PIN ile benzetim biyometrisinin birlikte kullanildigi ¢ok faktorli dogrulama.
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B 50— @ Kurumsal Parola Politikasi Denetleyicisi v

Kisa tanim: Calisan parolalarinin kurum politikasina uyumunu denetleyen ve 6zetlerini (hash) giivenli saklayan arag.
Saldirgan zayif parolalari 6grenmek ya da denetim raporlarini degistirmek isteyen kisidir.

Temel 6zellikler: Politika tanimlama - Parola giicii kontroli - Parola gegmisi (yeniden kullanim engeli) - Politika
denetim raporu - Yerel sizinti listesiyle kontrol - Sunucuyla senkron

Korunacak varliklar:

» Parola ozetleri (hash + salt) — C, |
e Politika kurallar — 1

e Denetim raporu — I+
One cikan gereksinimler:

o 4.4 Beklemedeki veri: parolalar yalniz tuzlanmis 6zet olarak SQLite'ta saklanir, agik parola hi¢ tutulmaz.
» 4.9 Kod saglamlastirma: 6zet karsilastirmasinin zamanlama (timing) analizine karsi sabit siireli yapilmasi.
¢ 4.1 Gelistirme ortami giivenligi: test amagl kullanilan 6rnek parolalarin depoya veya giinliiklere sizmamasi.

e 4.15 OWASP ve derleme/dagitim hatti: bagimlilik taramasi ve giivenli derleme hatti ile dagitim.
Sunucu (localhost benzetimi): Kurum ¢apinda politika kurallarini dagitir, denetim raporlarini toplar.

Genigletme: Yerel, sentetik bir sizinti veritabaniyla ¢apraz kontrol.
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B 51— O® Lisansh igerik Oynatici v

Kisa tanim: Kullanicinin satin aldigi ses/gériintii icerigini cevrimdigi oynatabildigi bir oynatici. icerik sifreli olarak
diskte durur, yalniz gegerli lisansla ¢oziiliir. Cihaz sahibi ayni zamanda olasi saldirgandir: ¢ozlilmis igerigi diskten
veya bellekten kopyalamalk, lisansi baska cihazda kullanmak ister.

Temel 6zellikler: ierik kitaphgi - Lisans etkinlestirme - Gevrimdigi oynatma - Cihaza bagl lisans - Oynatma oturumu -
Lisans yenileme

Korunacak varliklar:

o Icerik sifreleme anahtari — C, I+
e (COzilmdis igerik arabellegi (bellekte) — C
« Lisans belgesi (cihaz kimligi, gegerlilik) — C, I+

e Etkinlestirme sayaci — I+
One gikan gereksinimler:

e 4.4 Beklemedeki veri: icerik dosyasi AES-GCM ile sifreli; anahtar SoftHSM'de sarili, cihaza bagli.

e 4.6 Dinamik varliklarin korunmasi: igerik yalniz oynatma aninda parga parga ¢oziiliir, tamami asla diske
yazilmaz.

e 4.11 Bellek korumasi: ¢oziilmis gergeveler kullanim sonrasi giivenli silinir; ekran goriintiisii/kopyalama engeli
denenir.

e 4.14 Binary uygulama korumasi: oynatici binary dosyasi paketlenir/gizlenir; bellek dokiimi ve hata ayiklayici
baglanmasina karsi kontrol.

Sunucu (localhost benzetimi): icerik satin alindiginda cihaza bagl lisans iiretir, etkinlestirme sayisini sinirlar.

Genigletme: Ayni lisansla sinirli sayida cihazda oynatma; lisans iptalinde uzaktan devre disi birakma.
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B 52— &= Yazilim Lisans Anahtan Yoneticisi v

Kisa tanim: Bir yazilim Griintiniin lisans anahtarlarini etkinlestiren ve dogrulayan istemci kiitiphanesi. Saldirgan
yazilimin kullanicisidir: sahte anahtar tiretmek, kontroll atlatmak ya da tek bir anahtari gok sayida makinede
kullanmak ister.

Temel ozellikler: Anahtar etkinlestirme - Makine parmak izi - Cevrimdigi dogrulama - Siire/suriim kontroli - Lisans
devri ve iptali

Korunacak varliklar:

e Lisans anahtari —C, I+
o imzalayan genel anahtar — |
e Makine parmak izi — I

o Etkinlestirme sayaci — I+
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: lisans, sunucunun 6zel anahtariyla imzalanmis bir blok; istemci yalniz imzayi
dogrular.

¢ 4.9 Kod saglamlastirma: lisans kontrol noktalari koda dagitilir, tek bir "if" ile atlatilamaz.

4.6 Dinamik varliklarin korunmasi: gegerlilik calisma zamaninda periyodik olarak yeniden denetlenir.

» 4.13 Sertifikasyon ve sizma testi plani: anahtar paylasimi ve binary yama (patch) senaryolarina karsi test plani.
Sunucu (localhost benzetimi): Anahtar Uretir, imzalar, etkinlestirme sayisini takip eder ve iptal listesi yayinlar.

Genigletme: Eszamanli koltuk sinirli (floating) lisans havuzu ile ag izerinden 6diing kullanim.
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§ 53— @ Oyun Kayit Dosyasi Koruyucu v

Kisa tanim: Bir oyunun kayit (save) dosyalarini biitinliik ve gizlilik agisindan koruyan kiitiphane. Saldirgan
oyuncunun kendisidir: kaydi diizenleyip kaynak/altin/seviye degerini artirmak ya da eski bir kaydi geri yiikleyip
(rollback) haksiz kazang elde etmek ister.

Temel ozellikler: Kayit serilestirme - Bitlnlik imzasi - Sifreli kayit - Siriim/rollback tespiti - Bozuk kayit kurtarma
Korunacak varliklar:

e Kayiticerigi (ilerleme, envanter) — I+
e Kayit sifreleme anahtari — C
e Biitunlik MAC'i — |

e Kayit sirim sayaci — I+
One gikan gereksinimler:

» 4.4 Beklemedeki veri: kayit dosyasi AES-GCM ile sifreli ve HMAC ile imzali olarak SQLite'ta durur.
e 4.9 Kod saglamlastirma: anahtar tiiretme ve bitiinliik kontroli mantigi gizlenir/sasirtilir.
» 4.11 Bellek korumasi: kayit anahtari bellekte kullanim sonrasi giivenli silinir.

e 4.14 Binary uygulama korumasi: binary dosya hex-edit ve statik yama denemelerine karsi korunur.
Sunucu (localhost benzetimi): En son gecerli kayit siirim numarasini tutar, geriye giden siirimi reddeder.

Genigletme: Bulut yedekli ¢oklu cihaz senkronizasyonu ve ¢akisma ¢ozimi.
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B 54— E Oyun igi Magaza istemcisi v

Kisa tanim: Oyuncunun sanal para ile igerik satin aldigi bir magaza istemcisi. Saldirgan oyuncudur: yerel sanal
bakiyeyi artirmak ya da satin alma iste@ini degistirip 6deme yapmadan igerik almak ister.

Temel 6zellikler: Uriin katalogu - Sanal bakiye gériintiileme - Satin alma akisi - Envanter senkronizasyonu -
Kampanya/indirim kodu

Korunacak varliklar:

e Sanal bakiye — I+
e Satin alma istegi/yaniti — |
e Oturum belirteci — C

e Envanter kaydi — I+
One gikan gereksinimler:

e 4.3 Aktarimdaki veri: satin alma istegi TLS 1.3 lizerinden, sunucu tarafindan imzali yanitla onaylanir.
e 4.2 Kullanimdaki veri: bakiye yalniz sunucu onayi geldikten sonra yerel araytizde giincellenir.
e 4.7 Varlik yonetimi: envanterdeki her Griin sunucu kayitlariyla eslestirilip dogrulanir.

» 4.12 Kriptografi ve sertifikalar: islem istegi MAC'li ve sayagli, tekrar oynatmaya kapali.

Sunucu (localhost benzetimi): Bakiye ve envanterin tek otoritesidir; istemcideki yerel degerler asla tek basina
glvenilir sayllmaz.

Genigletme: Sinirl siireli promosyon kodlari ve kod tekrar kullanimini engelleme.
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B 55— % Hileye Dayanikli Skor Gonderici v

Kisa tanim: Bir oyunun skorunu sunucuya bildiren istemci kitliphanesi. Saldirgan oyuncudur: bellek diizenleyici veya
degistirilmis bir istemci ile sahte yiiksek skor gondermek ister.

Temel ozellikler: Oyun oturumu kaydi - Skor hesaplama - Skor imzalama - Sunucuya génderim - Skor tablosu
goriuntileme

Korunacak varliklar:

e Oturum butiinlik anahtari — C
e Skor ve oynanis ozeti — I+
¢ Skorimzalama anahtari — C, I+

e Oturum kimligi — 1

One gikan gereksinimler:

4.10 RASP: hata ayiklayici veya bellek diizenleyici baglanmasi algilaninca skor gonderimi reddedilir.

4.11 Bellek korumasi: skor ve sayag degiskenleri sasirtilir, kontrol toplamiyla izlenir.

4.3 Aktarimdaki veri: skor gonderimi TLS lizerinden, oturum anahtariyla imzali olarak yapilr.

4.14 Binary uygulama korumasi: istemci ikilisi bellek tarayici ve enjeksiyon araglarina karsi saglamlastirilir.
Sunucu (localhost benzetimi): Gelen skoru olabilirlik sinirlarina gére denetler, anormal degerleri isaretler.

Genigletme: Oynanis kaydinin (replay) 6rneklem alinarak sunucuda yeniden hesaplanip dogrulanmasi.
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B 56 — [ Sifreli E-Kitap Okuyucu v

Kisa tanim: Satin alinmis e-kitaplar gevrimdigi okutan ve diiz metnin kolayca ¢ikarilmasini zorlastiran bir okuyucu.
Saldirgan kullanicidir: sifresi ¢oziilmis metni disa aktarip paylagmak ister.

Temel ozellikler: Kitaplik - Lisans/anahtar indirme - Sayfa ¢dzme ve gosterme - Not alma - Yer imi

Korunacak varliklar:

Kitap sifreleme anahtari — C, I+

e (Cozlilmis sayfa arabellegi — C

Lisans belgesi — C, I+

e Kullanici notlar — C
One gikan gereksinimler:

o 4.4 Beklemedeki veri: kitap dosyas! diskte AES-GCM ile sifreli tutulur.
¢ 4.6 Dinamik varliklarin korunmasi: yalniz gériintiilenen sayfa ¢oziilir, kitabin tamami asla agik kalmaz.
o 4.5 Statik varliklarin korunmasi: kapak gorseli ve gomiili fontlar da paketlenip biitiinliik 6zetiyle korunur.

e 4.11 Bellek korumasi: ¢oziilmiis sayfa arabellegi sayfa degisince giivenli silinir.
Sunucu (localhost benzetimi): Satin almada cihaza bagli anahtar dretir, indirilen bashgi lisansa baglar.

Genigletme: 14 giin siireli 6diing verme; siire dolunca yerel kopyanin otomatik kilitlenmesi.
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B 57— 11 Giivenli Not Defteri v

Kisa tanim: Kullanicinin 6zel notlarini yerelde sifreleyip sakladidi bir not defteri. Saldirgan cihaza fiziksel erigimi olan
ya da kilitli ekrani atlatmaya g¢alisan biridir.

Temel ozellikler: Ana parola ile kilit - Not olusturma/diizenleme - Kategori/etiket - Sifreli icerikte arama - Siireyle
otomatik kilitlenme

Korunacak varliklar:

e Notigerigi—C, 1

e Ana parola 6zeti— C

Not sifreleme anahtari — C

e Arama dizini— C
One gikan gereksinimler:

e 4.4 Beklemedeki veri: notlar SQLite'ta AES-GCM ile sifreli; arama dizini de diiz metin birakmaz.

e 4.2 Kullamimdaki veri: acik not yalniz bellekte tutulur, ekran kilitlenince goriinim aninda temizlenir.

* 4.11 Bellek korumasi: ana parola ve tiiretilen anahtar kullanim sonrasi giivenli silinir.

e 4.1 Gelistirme ortami glivenligi: gelistirme ve test sirasinda gergek kisisel not kullaniimaz, yalniz sentetik
ornekler.

Sunucu (localhost benzetimi): Opsiyonel; yalniz sifreli yedeklerin zaman damgasini tutan basit bir depo.

Genigletme: Coklu cihaz arasinda ugtan uca sifreli senkronizasyon.
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H 58 — © Ugtan Uca Sifreli Sohbet istemcisi v

Kisa tamim: iki kullanici arasinda localhost sunucusu iizerinden mesaj ileten, sunucunun bile icerigi okuyamadigi bir
sohbet istemcisi. Saldirgan aradaki sunucuyu veya agi gozlemleyen biridir.

Temel ozellikler: Anahtar degisimi - Mesaj sifreleme/¢6zme - Yerel mesaj ge¢misi - Kimlik parmak izi dogrulama -
Baglanti kopunca yeniden génderim

Korunacak varliklar:

e Uzun sireli kimlik anahtari — C, I+
e Oturum/mesaj anahtari — C
e Mesagjicerigi —C, |

e Kisi parmak izi listesi — 1
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: anahtar dedisimi ve mesaj imzalari asimetrik kriptografi ile yapilr.
e 4.3 Aktarimdaki veri: sunucu yalniz sifreli metni iletir; igerigi asla ¢ozemez.
» 4.2 Kullamimdaki veri: acik mesaj yalniz goriintilenirken bellekte tutulur.

e 4.11 Bellek korumasi: oturum anahtarlari mesaj sonrasi giivenli silinir.
Sunucu (localhost benzetimi): Yalniz sifreli mesajlari iletir/kuyruklar; igerigi géremez.

Genisletme: ileri gizlilik (her mesaj icin yeni anahtar) ile gecmis anahtarin ele geciriimesine karsi koruma.
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H 59 — 2 Sifreli Dosya Paylagim istemcisi v

Kisa tanim: Kullanicinin dosyalarini localhost sunucusu lizerinden sifreli olarak paylastidi bir istemci. Saldirgan
sunucuyu ya da paylagim baglantisini ele gegiren biridir.

Temel 6zellikler: Dosya sifreleme - Paylasim baglantisi/anahtari iiretme - Siireli erisim - Alici listesi - indirme ve
¢ozme

Korunacak varliklar:

e Dosya sifreleme anahtari — C, I+
e Paylasim erigim belirteci — C, |
e Dosya biitinliik 6zeti — 1

e Alici listesi—C

One gikan gereksinimler:

4.3 Aktarimdaki veri: ylikleme ve indirme TLS 1.3 izerinden yapilir.

4.4 Beklemedeki veri: dosya sunucuda yalniz sifreli olarak saklanir, sunucu igeridi gozemez.

» 4.12 Kriptografi ve sertifikalar: paylasim anahtari asimetrik olarak aliciya sarilir.

4.7 Varlik yonetimi: paylasilan dosyalar envanterde izlenir; suresi dolan otomatik silinir.
Sunucu (localhost benzetimi): Sifreli dosyayi saklar, erisim belirtecinin siiresini ve indirme sayisini denetler.

Genigletme: Baglantiya ek parola katmani; bagdlantiyi ele gegirene karsi ikinci savunma hatti.
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B 60— O E-Posta Eki Sifreleyici v

Kisa tanim: Gonderilecek e-posta eklerini sifreleyip yalniz dogru anahtara sahip alicinin agabildigi bir arag. Saldirgan
e-postayi yolda ele gegiren ya da yanlig aliciya ulasan biridir.

Temel ozellikler: Alici anahtari segme - Ek sifreleme - Alicida sifre ¢gézme - Parola ile paylagim - Ek biitiinlik
dogrulama

Korunacak varliklar:

e Ekigerigi —C, 1

Sifreleme anahtari/parola — C

e Alici genel anahtar — |

Biituinlik imzasi — |
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: hibrit sifreleme — icerik simetrik, anahtar alicinin genel anahtariyla sarili.
e 4.4 Beklemedeki veri: sifreli ek gonderilene kadar diskte sifreli tutulur.
» 4.2 Kullamimdaki veri: acik ek yalniz gegici bir dosyada durur ve gonderim sonrasi giivenli silinir.

e 4.8 Arayiiz tanimlan ve korunmasi: e-posta istemcisiyle entegrasyon araytizi net ve sinirli tanimlanir.
Sunucu (localhost benzetimi): Yok; localhost yalniz e-posta gonderim kuyrugunu benzetir.

Genigletme: Birden ¢ok alici igin ayri ayri anahtar sarma (goklu alici destegi).
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B 61— 8 imzal Yazilim Giincelleme istemcisi v

Kisa tanim: Bir uygulamanin giincellemelerini localhost glincelleme sunucusundan indirip dogrulayan istemci.
Saldirgan giincelleme kanalini ele gegirip kétiicil bir siirim dagitmaya ¢alisan biridir (tedarik zinciri saldirisi).

Temel 6zellikler: Siirim kontrolii - Giincelleme indirme - imza dogrulama - Siiriim geri alma engeli - Kurulum ve
uygulama

Korunacak varliklar:

e Glincelleme imzalama genel anahtari — I
o indirilen paket — 1
e Surim numarasi/gecmisi — I+

e Kurulum giinlagd — 1
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: her paket imzalanir; istemci imza ve sertifika zincirini dogrular.
e 4.15 OWASP ve derleme/dagitim hatti: imzalama anahtari derleme hattindan ayri, korumali ortamda tutulur.
e 4.8 Arayiiz tanimlan ve korunmasi: giincelleme API'si siki bir semaya baglidir, fazladan alan kabul etmez.

» 4.13 Sertifikasyon ve sizma testi plani: sahte giincelleme sunucusu (araya girme) senaryosunun test plani.
Sunucu (localhost benzetimi): Her siiriim i¢in imzali manifesto ve paket sunan basit bir siirim deposu.

Genigletme: Kademeli dagitim (kullanicilarin yiizde X'ine 6nce) ve sorunlu siirimde otomatik geri alma.
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B 62— 53 imzal Eklenti Yiikleyici v

Kisa tanim: Ana uygulamanin yalniz imzali ve giivenilir eklentileri yiiklemesini saglayan bir gekirdek. Saldirgan kétiicil
bir eklentiyi normal bir eklenti gibi gostermeye ¢alisan biridir.

Temel 6zellikler: Eklenti katalogu - imza dogrulama - Eklenti yiikleme/kaldirma - izin/kapsam tanimlama - Eklenti
glincelleme

Korunacak varliklar:

e Eklentiimzalama anahtari — |
e Eklenti binary dosyasi — |
o izin/kapsam tanimi — |

e Guvenilir yayinci listesi — I
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: eklenti imzasi ve yayinci sertifikasi yiikleme 6ncesi dogrulanir.
e 4.8 Arayiiz tanimlari ve korunmasi: eklenti API'si sirimli ve sinirl yeteneklerle tanimlanir.
e 4.9 Kod saglamlastirma: imza kontroll erken asamada ¢alisir ve atlatilamayacak sekilde gizlenir.

e 4.5 Statik varliklarin korunmasi: eklenti paketleri bittinlik 6zetiyle depoda saklanir.
Sunucu (localhost benzetimi): Opsiyonel eklenti katalogu sunucusu; imzali eklentileri barindirir.

Genigletme: Eklenti sanal alani (sandbox) ile eklentinin erisebilecegi kaynaklari kisitlama.
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B 63 — [ Yapilandirma Sirlan Kasasi v

Kisa tanim: Bir uygulamanin veritabani parolasi, APl anahtari gibi yapilandirma sirlarini sakladidi bir kasa
kitliphanesi. Saldirgan yapilandirma dosyasina, giinliiklere veya bellege erigen biridir.

Temel 6zellikler: Sir ekleme/giincelleme - Ortam bazli yapilandirma (gelistirme/iretim) - Sir okuma API'si - Erigim
gunlugu - Sir rotasyonu

Korunacak varliklar:

e Sirdegerleri— C, I+

Ana sifreleme anahtari — C
e Erisim glnligu — 1

Ortam etiketleri — I

One gikan gereksinimler:

o 4.4 Beklemedeki veri: sirlar SQLite'ta sifreli tutulur, diiz metin dosyaya asla yazilmaz.
e 4.1 Gelistirme ortami giivenligi: gelistirmede ornek/placeholder sirlar kullanilir, ger¢ek sir koda gomiilmez.
e 4.7 Varlik yonetimi: her sirrin yagsam dongiisi (olusturma, rotasyon, iptal) izlenir.

e 4.11 Bellek korumasi: ana anahtar bellekte yalniz gerektiginde agilir, sonrasinda silinir.
Sunucu (localhost benzetimi): Yok; localhost yalniz rotasyon zamanlayicisini benzetir.

Genigletme: Rol bazli erigsim kontroli ile hangi bilesenin hangi sirri okuyabileceginin sinirlanmasi.
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B 64 — w1 Gelistirici API Anahtan Yoneticisi v

Kisa tanim: Gelistiricilerin kendi APl anahtarlarini olusturup yonettigi bir arag. Saldirgan ¢alinan bir anahtari sinirsiz
kullanmak isteyen biri ya da anahtari giinlige/depoya sizdiran ihmalkar bir gelistiricidir.

Temel 6zellikler: Anahtar olusturma - Kapsam/izin atama - Anahtar listeleme (yalniz 6zet gsterimi) - Anahtar iptali -
Kullanim gunltgu

Korunacak varliklar:

e APl anahtari — C, I+
e Anahtar 6zeti (hash) — |
e Kapsam tanimi — 1

e Kullanim giinligi — I
One gikan gereksinimler:

e 4.7 Varlik yonetimi: anahtarlarin olusturma, rotasyon ve iptal yasam déngustui izlenir.
e 4.4 Beklemedeki veri: yalniz anahtarin 6zeti saklanir; ham anahtar bir kez, yalniz olusturuldugunda gosterilir.
e 4.1 Gelistirme ortami giivenligi: anahtarlar giinliige, stirim kontroliine veya koda asla yazilmaz.

e 4.8 Arayiiz tanimlan ve korunmasi: AP| kapsamlari en az yetki ilkesiyle dar tanimlanir.
Sunucu (localhost benzetimi): Gelen istedi anahtar 6zetiyle dogrular, kapsam disi istekleri reddeder.

Genisletme: Anahtar basina oran sinirlama (rate limiting) ve anormal kullanim uyarisi.
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B 65— E9 Kod imzalama Araci v

Kisa tanim: Gelistiricinin derledigi binary dosyalari imzalamak igin kullandigi bir arag; imzalama anahtari yerel bir
donanim giivenlik moddili benzetiminde tutulur. Saldirgan imzalama anahtarini galip sahte binary imzalamak isteyen
biridir.

Temel 6zellikler: Anahtar cifti olugturma - Binary dosya 6zetleme - SoftHSM iizerinden imzalama - imza dogrulama
Genel anahtar/sertifika disa aktarma

Korunacak varliklar:

e [mzalama 6zel anahtari — C, I+
e Binary dosya 6zeti — |

Uretilen imza — |

Anahtar kullanim ginligi — 1
One gikan gereksinimler:

e 4.12 Kriptografi ve sertifikalar: 6zel anahtar SoftHSM/PKCS#11 iginde tutulur, highir zaman disa ¢gikmaz.

4.1 Gelistirme ortami giivenligi: imzalama yalniz yetkili, agdan izole derleme makinesinde galisir.

4.13 Sertifikasyon ve sizma testi plani: anahtar sizintisi ve yetkisiz imzalama senaryosu test planina dahil edilir.

4.7 Varlik yonetimi: imzalanan her binary dosyanin envanteri ve zaman damgasi tutulur.
Sunucu (localhost benzetimi): Yok; localhost yalniz bir zaman damgalama (timestamping) benzetimi sunar.

Genigletme: Coklu imza (iki gelistiricinin onayi) ile kritik sirimlerin imzalanmasi.
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CEN429 Guvenli Programlama Proje Rehberi

B 66 — 9 sifreli ve Siiriimlii Yedekleme istemcisi v

Kisa tanim: Kullanici dosyalarini sifreli olarak localhost yedekleme sunucusuna gonderen, siirim gegmisini tutan bir
istemci. Saldirgan yedekleme sunucusunu veya aktarimi ele gegiren biridir.

Temel ozellikler: Dosya se¢imi - Artimli yedekleme - Sifreleme - Stirim ge¢misi ve geri yiikleme - Buttinliik dogrulama
Korunacak varliklar:

e Yedekleme sifreleme anahtari — C, I+
e Yedekigerigi — C, |
e Surim meta verisi — |

e Bltinlik 6zeti — 1
One gikan gereksinimler:

e 4.4 Beklemedeki veri: sunucudaki yedek pargalari ugtan uca sifreli tutulur.
e 4.3 Aktarimdaki veri: yedekleme trafigi TLS 1.3 ile korunur.
e 4.7 Varlik yonetimi: siiriim listesi ve saklama siiresi politikasi izlenir.

¢ 4.11 Bellek korumasi: yedekleme anahtari bellekte yalniz aktarim siiresince acgik tutulur.
Sunucu (localhost benzetimi): Sifreli yedek pargalarini ve siirim listesini saklar; icerigi cozemez.

Genigletme: 3-2-1 yedekleme stratejisi benzetimi (ikinci yerel kopya ile).
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B 67 — B Giivenli Pano Yoneticisi v

Kisa tanim: Panoya (clipboard) kopyalanan hassas verileri (parola gibi) sifreli gegmiste tutan ve siiresi dolunca
otomatik temizleyen bir arag. Saldirgan ayni cihazdaki baska bir uygulama veya kullanicidir.

Temel ozellikler: Pano ge¢gmisi kaydi - Stireyle otomatik temizleme - Hassas veri isaretleme - Sifreli gegcmiste arama -
Manuel silme

Korunacak varliklar:

e Pano geg¢misiigerigi — C
e Gecgmis sifreleme anahtari — C
e Hassas veri etiketleri— C
e Erisim glnligi — 1
One gikan gereksinimler:

e 4.2 Kullamimdaki veri: hassas pano verisi bellekte en kisa siirede tutulup hemen temizlenir.
e 4.11 Bellek korumasi: kopyalanan degerlerin bellekteki tim kopyalar glvenli silinir.
o 4.4 Beklemedeki veri: pano gegmisi SQLite'ta sifreli saklanir.

¢ 4.9 Kod saglamlastirma: hassas veri algilama mantigi basit atlatma denemelerine karsi saglamlastirilir.
Sunucu (localhost benzetimi): Yok; localhost yalniz opsiyonel ¢oklu cihaz senkronizasyonunu benzetir.

Genigletme: Uygulama bazl pano erigim izni; yalniz izinli uygulamalar gegmisi okuyabilir.
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§ 68 — IA Belge Filigranlayic v

Kisa tanim: Paylasilan belgelere goriinir ve gériinmez filigran (kullanici kimligi, zaman damgasi) ekleyip sizinti
kaynagini izlenebilir kilan bir arag. Saldirgan filigrani kaldirip belgeyi izinsiz paylasan biridir.

Temel ozellikler: Belge yikleme - Gortinir filigran - Dayanikli goriinmez filigran gdmme - Filigran ¢ikarma ve
dogrulama - Belge envanteri

Korunacak varliklar:

e Filigran anahtari/tohumu — C, |
e Belgeigerigi—C
e Filigran-kullanici eslesmesi — |

e Belge envanteri — |
One gikan gereksinimler:

e 4.5 Statik varliklarin korunmasi: dagitilan belgeler filigranh statik varlik olarak biitiinliik 6zetiyle korunur.
e 4.7 Varlik yonetimi: hangi belgenin kime, ne zaman dagitildigi izlenir.
e 4.9 Kod saglamlastirma: filigran gomme/¢ikarma mantiginin kolayca tersine gevrilmesi zorlastirilir.

e 4.6 Dinamik varliklarin korunmasi: her indirmede kullaniciya 6zgii filigranli kopya aninda dretilir.
Sunucu (localhost benzetimi): Her belge isteginde kullaniclya 6zgu filigranli kopya Uretir, eslesmeyi kaydeder.

Genigletme: Filigran gikarma araci ile sizan bir belgeden kaynagin tespiti.
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B 69 — ([ Sifreli Fotograf Galerisi v

Kisa tanim: Kullanicinin fotograflarini yerelde sifreli albiim halinde sakladigi bir galeri uygulamasi. Saldirgan cihaza
erisimi olan ya da yedek dosyasini ele gegiren biridir.

Temel o6zellikler: Fotograf ige aktarma - Sifreli depolama - Albiim/etiketleme - Kiiglik resim (thumbnail) 6nizleme -
Gtivenli silme

Korunacak varliklar:

e Fotograf dosyalari — C

e Kiguk resim onbellegi — C

Galeri sifreleme anahtari — C

Albim meta verisi — C
One gikan gereksinimler:

e 4.4 Beklemedeki veri: fotograflar ve kii¢lik resimler AES-GCM ile sifreli tutulur.

4.5 Statik varliklarin korunmasi: 6nbellek/thumbnail dosyalari da sifreli, diiz metin artik birakmaz.

4.11 Bellek korumasi: agik goriintii arabellegi goriintiileme sonrasi giivenli silinir.

4.6 Dinamik varliklarin korunmasi: 6nizleme yalniz goriintilenirken ¢oziilir, toplu ¢ézme yapilmaz.
Sunucu (localhost benzetimi): Yok; localhost yalniz opsiyonel sifreli yedekleme benzetimi saglar.

Genigletme: Albiim paylasimi igin sireli ve ayri anahtarli paylagim baglantisi.
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B 70— ¢ sifreli Sesli Not Kaydedici v

Kisa tanim: Kullanicinin sesli notlarini kaydedip sifreli sakladigi bir uygulama. Saldirgan cihaza erisimi olan ya da
paylasilan kaydi agdan ele gegiren biridir.

Temel ozellikler: Ses kaydi - Sifreli depolama - Oynatma - Not/etiket ekleme - Localhost lizerinden paylasim
Korunacak varliklar:

» Ses kaydi dosyasi — C
e Kayit sifreleme anahtari — C
e Not/etiket meta verisi— C

e Paylasim erigim belirteci — C, |
One gikan gereksinimler:

e 4.4 Beklemedeki veri: kayitlar AES-GCM ile sifreli olarak diskte tutulur.
¢ 4.2 Kullanimdaki veri: kayit sirasinda ham ses tamponu yalniz bellekte durur, diske yazilmaz.
* 4.11 Bellek korumasi: ses tamponu kayit bitince giivenli silinir.

e 4.3 Aktarimdaki veri: paylasim TLS ile ve sireli erigsim belirteciyle yapilir.
Sunucu (localhost benzetimi): Yalniz paylasilan kayitlari gegici olarak sifreli tutar, siiresi dolunca siler.

Genigletme: Cevrimdisi, yerel konugsmadan metne donistlirme benzetimi ile otomatik not 6zeti.
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B 71— G siireli Lisansh icerik indirici v
Kisa tanim: Kullanicinin sinirli siireligine (6r. 48 saat) indirip izleyebildigi lisansl icerik istemcisi. Saldirgan siire

dolduktan sonra da igerigi kullanmaya devam etmek isteyen kullanicidir.

Temel 6zellikler: icerik indirme - Siireli lisans - Geri sayim/siire kontrolii - Siire dolunca otomatik silme - Yeni lisansla
yeniden indirme

Korunacak varliklar:

o Icerik sifreleme anahtari — C, I+
e Lisans son kullanma zamani — I+
* indirilen igerik — C

e Cihaz saati referansi — |
One gikan gereksinimler:

4.6 Dinamik varliklarin korunmasi: siire kontroli her oynatmada sunucu zaman damgasiyla yeniden denetlenir.

4.3 Aktarimdaki veri: indirme ve lisans yenileme TLS ile korunur.

» 4.12 Kriptografi ve sertifikalar: lisans imzali; siire alani istemci tarafindan degistirilemez.

4.14 Binary uygulama korumasi: siire kontroliiniin atlatiimasina karsi binary dosya saglamlastirilir.
Sunucu (localhost benzetimi): icerik ve siireli lisansi verir; sunucu saatiyle imzali son kullanma zamani uretir.

Genigletme: Siire bitmeden bildirim génderme ve tek tikla yeniden kiralama.
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B 72— W Gevrimdisi Harita Paketi Lisans Denetimi v

Kisa tanim: Kullanicinin gevrimdisi kullanmak tizere indirdigi harita paketlerinin lisansini denetleyen bir istemci.
Saldirgan bir bolge paketini satin almadan tiim haritay kullanmak isteyen kullanicidir.

Temel ozellikler: Bolge paketi katalogu - Paket indirme - Lisans/bdlge eslestirme - Cevrimdisi harita goriintiileme -
Paket glincelleme

Korunacak varliklar:

e Harita paket dosyasi — I
e Bolge lisans kaydi — I+
e Paket bitlnlik 6zeti — 1

e Lisans-paketimzasi — I
One gikan gereksinimler:

e 4.5 Statik varliklarin korunmasi: harita paketleri biitiinliik 6zetiyle korunur; degistiriimis paket reddedilir.

¢ 4.6 Dinamik varliklarin korunmasi: yalniz lisansli bolge acilir, diger bolgeler kilitli kalir.

» 4.12 Kriptografi ve sertifikalar: lisans-paket eslesmesi imzali olarak dagitilir.

» 4.13 Sertifikasyon ve sizma testi plani: paket degistirme ve bdlge sinirini atlatma senaryosu test planina dahil
edilir.

Sunucu (localhost benzetimi): Satin alinan bolge igin imzali paket ve lisans dretir.

Genisletme: Paket iginde yol/POI gibi alt katmanlarin ayri ayri lisanslanmasi.
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B 73 — © Oyun Hile Tespit Kiitiiphanesi v

Kisa tanim: Bir oyuna gomiilen, bellek diizenleyici, hata ayiklayici ve kod enjeksiyon araclarini tespit eden kiitiiphane.
Saldirgan oyuncudur: bellek tarayiciyla deder degistirmek ya da kod enjekte etmek ister.

Temel 6zellikler: Siireg/bellek biitiinliigii tarama - Hata ayiklayici tespiti - Bilinen hile araci imzasi eslestirme - ihlal
bildirimi - Oyunu glivenli sonlandirma

Korunacak varliklar:

e Tespit imza veritabani — I
« Biitlinliik taban gizgisi (referans 6zet) — |
o ihlal guinltigi — |

o Tespit parametreleri — C
One gikan gereksinimler:

» 4.10 RASP: calisma zamaninda kurcalama tespit edilir ve aninda tepki verilir (oturum sonlandirma).

e 4.11 Bellek korumasi: kitliphanenin kendi tespit degiskenleri de kurcalamaya karsi korunur.

e 4.9 Kod saglamlastirma: tespit mantigi tersine miihendislige karsi gizlenir/sasirtilir.

e 4.8 Arayiiz tanimlan ve korunmasi: oyun ile kitliphane arasindaki arayiiz kotiiye kullanilamayacak sekilde dar
tutulur.

Sunucu (localhost benzetimi): ihlal bildirimlerini toplar, tekrarlayan ihlallerde hesabi isaretler.

Genigletme: Davranigsal anomali tespiti (olagandisi hiz/isabet orani) ile imza tabanl tespitin desteklenmesi.
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B 74— =3 Dijital Etkinlik Bileti Ciizdani v

Kisa tanim: Kullanicinin satin aldidi etkinlik biletlerini QR kod olarak sakladigi ve giriste dogrulanan bir clizdan.
Saldirgan bileti cogaltip (ekran goriintiisii) ayni anda birden ¢ok kisiyle iceri girmek isteyen kullanicidir.

Temel ozellikler: Bilet satin alma - QR kod Uretimi - Cevrimdisi goriintiileme - Giris noktasinda dogrulama - Bilet
transferi

Korunacak varliklar:

o Biletimzalama anahtari — C, I+

Bilet kimligi ve kullanim durumu — I+

QR kod icerigi — |
e Transfer kaydi — |

One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: bilet imzalidir; sahte QR kod iretilemez.

4.6 Dinamik varliklarin korunmasi: QR kod kisa araliklarla yenilenir, ekran goriintiisti paylagimini zorlastirir.

4.3 Aktarimdaki veri: giris noktasi dogrulamasi TLS ile sunucuya sorulur.

4.14 Binary uygulama korumasit: bilet verisinin istemci tarafinda degistirilmesine karsi koruma saglanir.

Sunucu (localhost benzetimi): Bilet kullanim durumunu tutar; bir bileti yalniz bir kez gegerli sayar, ¢ift kullanimi
reddeder.

Genigletme: Bilet transferinde eski QR kodun aninda gegersiz kilinmasi.
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B 75— ® siireli Film Kiralama istemcisi v

Kisa tanim: Kullanicinin belirli bir siire icin (or. ilk oynatmadan baslayan 48 saatlik izleme penceresi) film kiraladigi bir
istemci. Saldirgan siire kisitini atlatip siresiz izlemek isteyen kullanicidir.

Temel 6zellikler: Film katalogu - Kiralama satin alma - ilk oynatmada siire baslatma - Geri sayim - Siire dolunca
erisimi kapatma

Korunacak varliklar:

e Film sifreleme anahtari — C, I+

Kiralama baslangi¢/bitis zamani — I+

e COzllmds kare arabellegi — C

Lisans belgesi — C, I+
One gikan gereksinimler:

e 4.4 Beklemedeki veri: film dosyasi diskte sifreli tutulur.
e 4.6 Dinamik varliklarin korunmasi: siire baslangici sunucuyla eslesir; yerel saat degisikligi slreyi gegersiz kilar.
e 4.11 Bellek korumasi: ¢oziilmis kareler bellekte kisa dmirllidir, kullanim sonrasi silinir.

e 4.14 Binary uygulama korumasi: siire/oynatma kontroliiniin yama ile atlatilmasina karsi saglamlastirma yapilir.
Sunucu (localhost benzetimi): ilk oynatma bildirimini alir, kiralama penceresinin bitis zamanini imzali olarak doner.

Genisletme: indirilmis kiralamanin cevrimdisi siire takibi ile periyodik cevrimici dogrulama zorunlulugu.
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B 76 — & Akilli Kilit Kontrol istemcisi v

Kisa tanim: Bluetooth/Wi-Fi Gizerinden akilli kapi kilidini agip kapatan bir masauisti istemci; gercek bir kilit
donanimina baglaniimaz, kilit sunucu tarafinda yazilim benzetimiyle temsil edilir. Cihazi ele gegiren ya da iletigimi
dinleyen bir saldirgan kilidi izinsiz agmak veya erisim kaydini gizlemek ister.

Temel 6zellikler: Kullanici eslestirme (pairing) - PIN/parola ile kilit agma-kapama - Gegici misafir kodu tretme - Erigim
gecmisi goriintlileme - Uzaktan kilit durumu sorgulama

Korunacak varliklar:

 Kilit agma komutu ve eslestirme anahtari — C, I+

e PIN/misafir kodu — C, |

 Erisim (agma-kapama) ge¢misi — I+ (silinmemeli, geriye doniik degistiriimemeli)
e Cihaz kimlik sertifikasi — 1

One gikan gereksinimler:

» 4.3 Aktarimdaki veri: kilit komutu TLS ile sifreli ve zaman damgali gonderilir; tekrar oynatma (replay) engellenir.
» 4.12 Kriptografi ve sertifikalar: her cihazin kendine 6zgii eslestirme sertifikasi vardir, sahte cihaz kabul edilmez.
* 4.10 RASP: hata ayiklayici baglantisi ya da bellek kurcalama tespit edilince agma komutu reddedilir.

» 4.4 Beklemedeki veri: PIN ve anahtarlar SQLite'ta sifreli, diiz metin tutulmaz.

Sunucu (localhost benzetimi): Kilit durumunu ve eslestirilmis cihaz listesini tutar, sahte/eslesmemis cihazdan gelen
komutu reddeder.

Genigletme: Birden gok kullaniciya zaman sinirl erigim yetkisi tanimlama (6r. temizlikgi icin sadece 09:00—11:00).
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B 77— & Akilli Ev Ag Gegidi Yapilandirici v

Kisa tanim: Ev ici loT cihazlarini (lamba, priz, sensor benzetimleri) tek bir ag gegidi tizerinden yoneten yapilandirma
istemcisi; gercek donanima baglaniimaz, cihazlar yerel siiregler/localhost ug noktalari ile benzetilir. Aga sizan bir
saldirgan cihaz listesini degistirmek ya da sahte cihaz eklemek ister.

Temel 6zellikler: Cihaz kesfi ve eslestirme - Wi-Fi kimlik bilgisi dagitimi - Sahne/otomasyon kurali tanimlama - Uriin
yazihmi glincelleme tetikleme - Cihaz durumu izleme

Korunacak varliklar:
e Wi-Fi kimlik bilgileri — C
e Cihaz eslestirme anahtarlan — C, I+

o Uriin yazilimi giincelleme paketi — I+ (imzasiz kabul edilmez)

e Cihaz envanteri/yapilandirma — |
One gikan gereksinimler:

e 4.7 Varlik yonetimi: her cihazin kimligi, anahtari ve son goriilme zamani envanterde tutulur; kayip cihaz iptal
edilir.

e 4.8 Arayiiz tanimlan ve korunmasi: aJ gecidi—cihaz protokolii stiriimlenir, tanimsiz komut reddedilir.

o 4.3 Aktarimdaki veri: Wi-Fi kimlik bilgisi dagitimi ugtan uca sifreli kanalla yapilir.

e 4.1 Gelistirme ortami giivenligi: derleme sirasinda test anahtarlari tiretime sizmaz.

Sunucu (localhost benzetimi): Eslestirilmis cihaz kimliklerini ve Girlin yazilimi imza anahtarini tutar, imzasiz
glincellemeyi reddeder.

Genigletme: Misafir agi i¢in cihaz gorinirligini sinirlayan ayri bir gliven bolgesi.
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B 78 — @ Akilli Elektrik Sayaci Veri Toplayici v

Kisa tanim: Akilli elektrik sayacindan (yazilim benzetimi) periyodik tiiketim verisi toplayip faturalama sunucusuna
ileten bir istemci. Ev sahibi ayni zamanda olasi saldirgandir: tiiketimi diisiik gostererek fatura kagirmak ister.

Temel ozellikler: Periyodik 6l¢im okuma - Yerel 6nbellekte biriktirme - Sunucuya toplu gonderim - Sayag kimlik
dogrulama - Kesinti sonrasi veri biitlinligu kontroli

Korunacak varliklar:

o Tiiketim Olgtimleri — I+ (geriye doniik degistirilmemeli, sayag geri sarilmamali)
e Sayac kimlik sertifikasi — |
* iletim oturum anahtari — C

e Yerel 6nbellek dosyasi — C, |
One gikan gereksinimler:

o 4.4 Beklemedeki veri: yerel dnbellek AES-GCM ile sifreli, sayag kimligine baglh anahtarla agilr.
e 4.12 Kriptografi ve sertifikalar: her 6lcim gonderimi sayag¢ sertifikasiyla imzalanir.
e 4.9 Kod saglamlastirma: 6l¢im hesaplama mantigi gizlenir, kolay yama ile degistirilemez.

e 4.3 Aktarimdaki veri: sunucuya iletim TLS 1.3 + karsilkli kimlik dogrulama ile yapilir.

Sunucu (localhost benzetimi): Sayac kimligine gére son okunan dedgeri tutar, geri sarilmis veya imzasiz 6lgimi
reddeder.

Genigletme: Kagcirilan iletim pencerelerini tespit edip alarm Ureten bir izleme paneli.
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B 79 — Db Elektrikli Arag Sarj istasyonu istemcisi v

Kisa tanim: Elektrikli arag sarj istasyonunu (yazilim benzetimi) baslatip durduran, tiiketilen enerjiyi ve creti
hesaplayan bir istemci; gergek sarj donanimina baglaniimaz. Kéti niyetli kullanici sarj siiresini/miktarini diisiik
gostererek 6demeden kaginmak ister.

Temel 6zellikler: Kullanici kimlik dogrulama - Sarj oturumu baslatma-durdurma - Anlik giic/enerji géstergesi - Odeme
token'i ile Gcretlendirme - Oturum makbuzu

Korunacak varliklar:

e Sarj oturumu verisi (kWh, siire) — I+

Odeme token'i — C

« istasyon kimlik sertifikasi — I

e Oturum makbuzu — I+

One gikan gereksinimler:

4.3 Aktarimdaki veri: istasyon-sunucu iletisimi TLS ile ve karsilikli sertifika dogrulamayla korunur.

4.2 Kullanimdaki veri: 6deme token'i bellekte yalniz islem aninda agik tutulur, sonrasinda temizlenir.
» 4.12 Kriptografi ve sertifikalar: oturum makbuzu istasyon anahtariyla imzalanir.

» 4.13 Sertifikasyon ve sizma testi plani: 6deme akisi igin ayri bir sizma testi senaryosu tanimlanir.
Sunucu (localhost benzetimi): Acik oturumlari ve tiiketilen enerjiyi tutar, imzasiz/tutarsiz kapatma istegini reddeder.

Genigletme: Ayni anda birden ¢ok sarj noktasini yoneten bir istasyon filosu gortinimi.
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H 80 — M Arag Aniza Teshis (OBD) Veri Kaydedici v

Kisa tanim: Arag¢ OBD arayiiziinden (yazihm benzetimi, gercek araca baglanilmaz) ariza kodu ve kilometre bilgisini
okuyup imzali bigimde kaydeden bir istemci. Araci satmadan 6nce kilometreyi diistirmek isteyen sahip, olasi
saldirgandir.

Temel 6zellikler: Ariza kodu (DTC) okuma - Kilometre kaydi - Servis gegmisi gériintiileme - Kayit disa aktarma (rapor)
- Cihaz kimlik dogrulama

Korunacak varliklar:

e Kilometre kaydi — I+ (geriye doniik azaltilamaz)
e Ariza kodu gegmisi — I+

e OBD cihaz kimligi — 1

e Disa aktarilan rapor — I+

One gikan gereksinimler:

¢ 4.14 Binary uygulama korumasi: kilometre hesaplama mantigi tersine miihendislige karsi sertlestirilir.
e 4.9 Kod saglamlastirma: bellek (izerinde de@er degistirmeye (6r. hile motoru) karsi kontrol toplamlari kullanilir.
» 4.4 Beklemedeki veri: kayitlar SQLite'ta imzali ve sifreli tutulur, tekil artan sayagla korunur.

¢ 4.11 Bellek korumasi: kilometre degeri islem sirasinda giivenli bellek bolgesinde tutulur.
Sunucu (localhost benzetimi): Arag kimligine gore en son bildirilen kilometreyi tutar, azalan degeri reddeder.

Genigletme: Servis gecmisini zincirleme 6zetlerle (hash chain) baglayip bitiinligi dogrulama.
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B 81— 32 imzal GPS Kayith Filo Takibi v

Kisa tanim: Filodaki araglarin (yazihm benzetimi) konum bilgisini periyodik olarak imzalayip merkezi sunucuya ileten
bir istemci. Siriict, mesai disi kullanim ya da rota sapmasini gizlemek i¢in konum kaydini degistirmek isteyebilir.

Temel ozellikler: Periyodik konum 6rnekleme - Yerel imzali glinliik tutma - Sunucuya toplu senkronizasyon - Rota
gegmisi goriintlileme - Cihaz-siriicl eslestirme

Korunacak varliklar:
e GPS konum giinligu — I+ (imzali, sirasi bozulmamali)
¢ Cihaz imzalama anahtari — C, I+
e Siriict kimligi—C
e Senkronizasyon oturum anahtari — C

One gikan gereksinimler:

e 4.12 Kriptografi ve sertifikalar: her konum kaydi cihaz 6zel anahtariyla imzalanir; anahtar SoftHSM'de sarili
tutulur.
e 4.4 Beklemedeki veri: yerel giinliik sifreli ve artan sira numarasiyla korunur, araya kayit sikistirilamaz.

o 4.3 Aktarimdaki veri: senkronizasyon TLS 1.3 ile yapilr, kesintide kaldi§i yerden devam eder.

e 4.7 Varlik yonetimi: arag-anahtar eslemesi merkezi envanterde tutulur, kayip cihaz iptal edilir.
Sunucu (localhost benzetimi): Arag basina son sira numarasini tutar, imzasiz veya sira atlayan kaydi reddeder.

Genigletme: Rota disi ¢ikislarda otomatik uyari treten basit bir cografi sinir (geofence) denetimi.
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B 82— @ Dijital Takograf Benzetimi v

Kisa tanim: Siiriici galisma/dinlenme siirelerini kaydeden dijital takografin yazilim benzetimi; gercek arag
donanimina baglanilmaz. Siriic, izin verilen siireyi agsmamak igin kayitlari geriye doniik degistirmek isteyebilir.

Temel 6zellikler: Siiriicl karti (benzetim) ile oturum agma - Striis/mola durumu kaydi - Giinlik 6zet raporu - Kayit
disa aktarma - Denetim modu goriintlileme

Korunacak varliklar:

e Siriis/mola siire kayitlari — I+ (gecmise doniik degistirilemez)
e Siiriict karti verisi (benzetim) — C
e Denetim raporu — I+

e Cihaz saat/zaman damgasi — |
One gikan gereksinimler:

» 4.14 Binary uygulama korumasi: uygulamanin hile araglariyla (debugger/patch) degistiriimesine karsi biitiinliik
denetimi.

e 4.10 RASP: kurcalama tespit edilince kayit modu askiya alinir ve olay isaretlenir.

» 4.12 Kriptografi ve sertifikalar: glinliik 0zet, cihaz sertifikasiyla imzalanir.

» 4.4 Beklemedeki veri: kayitlar ekleme-yalniz (append-only) yapida, énceki imza zincire dahil edilerek saklanir.

Sunucu (localhost benzetimi): Siiriicli basina génderilen giinliik 6zetleri saklar, zincir kopuklugunu tespit edip
reddeder.

Genigletme: Asiri sirls siresi ihlallerinde otomatik uyari ireten basit bir denetim paneli.
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H 83 — @ Kargo Teslimat Dogrulama Sistemi v

Kisa tanim: Kurye tarafindan teslimatin imzali kanitla (alici imzasi/kod benzetimi) onaylandidi bir istemci-sunucu
sistemi. Kurye ya da alici, teslimati gerceklesmemis gibi ya da farkl gosterip anlagmazlik ¢ikarmak isteyebilir.

Temel 6zellikler: Teslimat listesi goriintiileme - Alici kimlik/kod dogrulama - Teslimat kaniti (imza/foto benzetimi)
alma - Durum giincelleme - Teslimat ge¢gmisi sorgulama

Korunacak varliklar:

e Teslimat kaniti — I+ (imzali, sonradan degistirilemez)
e Alici dogrulama kodu — C
e Kurye kimlik sertifikasi — 1

e Teslimat durumu giinligi — I+
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: teslimat kaniti kurye cihazinin 6zel anahtariyla imzalanir.
e 4.3 Aktarimdaki veri: durum giincellemeleri TLS ile ve zaman damgali gonderilir.
e 4.8 Arayiiz tanimlan ve korunmasi: kurye-sunucu API'si siiriimlenir, gegersiz durum gegisleri reddedilir.

e 4.7 Varlk yonetimi: kurye cihaz kimlikleri ve anahtarlari merkezi listede tutulur, iptal edilebilir.

Sunucu (localhost benzetimi): Gonderi kimligine gére son durumu tutar, imzasiz veya tutarsiz durum gegisini
reddeder.

Genigletme: Alicinin teslimati kendi cihazindan ikinci bir imzayla onaylamasi (gift tarafli kanit).
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B 84 — @ Yetkili Erigimli Depo Stok Yonetimi v

Kisa tanim: Depo gorevlilerinin roller bazinda (gorevli/denetgi/yonetici) stok giris-gikisi yaptigi bir masadisti
uygulamasi. Yetkisi diislik bir gorevli, stok kaydini kendi lehine degdistirmek ya da yetkisini ylikseltmek isteyebilir.

Temel 6zellikler: Rol tabanli oturum agma - Stok girig/¢ikis kaydi - Sayim (envanter) raporu - Kritik islemler igin onay
zinciri - Denetim giinligu gorintileme

Korunacak varliklar:

e Stok miktari kayitlar — I+
e Kullanici rol/yetki bilgisi — C, |
o Denetim (audit) ginliga — 1+

e Onay zinciri imzalar — I+
One gikan gereksinimler:

e 4.8 Arayiiz tanimlari ve korunmasi: her islem rol bazl yetkilendirmeyle sinirlanir, sunucu tarafinda tekrar
dogrulanir.

» 4.4 Beklemedeki veri: stok ve denetim glinligi SQLite'ta sifreli, dogrudan dosya diizenlemesiyle degistirilemez.

* 4.9 Kod saglamlastirma: istemci tarafi yetki kontrolleri sunucu tarafinda da zorunlu kilinir (yalniz istemciye
glivenilmez).

e 4.7 Varlik yonetimi: kullanici-rol eslemesi merkezi tutulur, isten ayrilan hesap aninda iptal edilir.
Sunucu (localhost benzetimi): Rol ve yetki tablosunu tutar, yetkisiz islemi ve imzasiz onayi reddeder.

Genigletme: Kritik miktarlarin altina diisiince otomatik siparis onerisi Ureten basit bir kural motoru.
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H 85 — § Soguk Zincir Sicakhk Kaydedici v

Kisa tanim: Nakliye sirasinda sicakligi (sensor benzetimi) periyodik 6lgiip imzal giinliik tutan bir kayit cihazi
istemcisi; gergek sensore baglanilmaz. Tasiyici, sicaklik ihlalini gizleyip sorumluluktan kaginmak isteyebilir.

Temel 6zellikler: Periyodik sicaklik 6rnekleme - Esik agiminda alarm - imzali giinliik tutma - Sevkiyat raporu disa
aktarma - Cihaz kalibrasyon bilgisi goriintiileme

Korunacak varliklar:

 Sicaklik giinligl — 1+ (gegmise doniik degistirilemez)

Kalibrasyon sertifikasi — I

e Alarm esigi yapilandirmasi — |

Cihaz imzalama anahtari — C, I+
One gikan gereksinimler:

* 4.12 Kriptografi ve sertifikalar: her 6lcim kaydi cihaz anahtariyla imzalanir ve zincirlenir.
» 4.10 RASP: cihaz kasasi agilirsa (benzetim sinyali) kurcalama bayrag isaretlenir ve giinliikk durdurulmaz.
» 4.4 Beklemedeki veri: giinliik dosyasi sifreli ve ekleme-yalniz bigimde SQLite'ta tutulur.

¢ 4.6 Dinamik varliklarin korunmasi: alarm esigi yapilandirmasi galigma zamaninda yetkisiz degistirilemez.
Sunucu (localhost benzetimi): Sevkiyat kimligine gore giinliik zincirini tutar, kopuk veya imzasiz segmenti reddeder.

Genigletme: Birden gok sensérden gelen verileri tek sevkiyat raporunda birlestirme.

RTEU Bilgisayar Miihendisligi - Dr. Ogr. Uyesi Ugur CORUH - 2026-2027 Giiz Sayfa 91/ 106



CEN429 Giivenli Programlama Proje Rehberi

H 86 — ¥ Endiistriyel PLC Yapilandirma Araci (Benzetim) v

Kisa tanim: Endustriyel bir PLC'nin (yazilim benzetimi, gercek cihaza baglaniimaz) ladder-logic yapilandirmasini
hazirlayip yiikleyen bir miihendislik istasyonu istemcisi. Yetkisiz biri yapilandirmayi degistirip Gretim hattinda tehlikeli
bir duruma yol agmak isteyebilir.

Temel ozellikler: Yapilandirma projesi olusturma/diizenleme - Mihendis kimlik dogrulama - Yapilandirmayi cihaza
yiikleme (benzetim) - Stiriim gegmisi - Degisiklik onayi

Korunacak varliklar:

e PLC yapilandirma dosyasi — I+
¢ Maihendis kimlik bilgileri — C
 Yiikleme (deploy) glinligi — I+
o Imzalanmis yapilandirma paketi — I+
One gikan gereksinimler:
e 4.1 Gelistirme ortami giivenligi: yapilandirma projeleri stiriim kontrolli ve imzal olarak derlenir, gelistirici
makinesi izole tutulur.

e 4.5 Statik varliklarin korunmasi: yiikleme paketi biitlinliik 6zetiyle korunur, degistiriimis paket cihaza (benzetim)
yiklenmez.

» 4.8 Arayiiz tanimlan ve korunmasi: miihendislik istasyonu-PLC protokoli tanimli komutlarla sinirlanir.

» 4.13 Sertifikasyon ve sizma testi plani: endistriyel kontrol sistemi senaryosu icin ayri bir test plani tanimlanir.

Sunucu (localhost benzetimi): Yiiklenen yapilandirmalarin imzasini ve stirimiini dogrular, imzasiz yiiklemeyi
reddeder.

Genisletme: iki miihendisin onayini gerektiren kritik degisiklik akisi (four-eyes principle).
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§ 87— i SCADA Alarm istemcisi (Benzetim) v

Kisa tanim: Endstriyel tesisteki alarm olaylarini (yazilim benzetimi) izleyip operattre gosteren, onay/kapatma islemi
yapan bir istemci; gergek SCADA altyapisina baglaniimaz. Yetkisiz erigim, kritik alarmi gizleyip miidahaleyi
geciktirmek isteyebilir.

Temel ozellikler: Operator oturum agma - Canli alarm listesi - Alarm onaylama/kapatma - Olay gegmisi sorgulama -
Oncelik/esik yapilandirmasi

Korunacak varliklar:
e Alarm olay akisi — I+
e Operator kimlik bilgileri — C
e Alarm onay/kapatma gunligi — I+
e Esik yapilandirmasi — 1
One gikan gereksinimler:
e 4.3 Aktarimdaki veri: alarm akisi TLS ile ve diislik gecikmeli dogrulanmis kanaldan iletilir.
e 4.8 Arayiiz tanimlan ve korunmasi: alarm onay komutu yalniz yetkili operatér oturumundan kabul edilir.

» 4.2 Kullamimdaki veri: operator kimlik bilgisi bellekte iglem siiresince korunur, ekran goriintiisiine sizmaz.

» 4.13 Sertifikasyon ve sizma testi plani: kritik altyapi benzetimi oldugu icin ayri bir sizma testi senaryosu
tanimlanir.

Sunucu (localhost benzetimi): Alarm kuyrugunu ve onay durumunu tutar, yetkisiz onay istegini reddeder.

Genigletme: Kapatiimayan kritik alarmlar igin otomatik ylikseltme (escalation) kurali.
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§ 88 — [ Tibbi Cihaz Yapilandirma Benzetimi v

Kisa tanim: Bir tibbi cihazin (6r. inflizyon pompasi benzetimi) doz/parametre yapilandirmasini hazirlayan bir istemci;
gercek cihaza ya da gergek hasta verisine baglaniimaz, tim hasta bilgileri **sentetik**tir. Yetkisiz degisiklik hasta
glvenligini tehlikeye atacadi igin erisim ve bitlnlik kritik dnemdedir.

Temel 6zellikler: Klinisyen kimlik dogrulama - Doz/parametre yapilandirma - Sinir deger denetimi (guvenli aralik) -
Yapilandirmayi cihaza génderme (benzetim) - Degisiklik gegmisi

Korunacak varliklar:

e Doz/parametre yapilandirmasi — I+
¢ Klinisyen kimlik bilgileri — C

e Sentetik hasta kaydi — C, |

e Yapilandirma degisiklik giinligad — 1+

One gikan gereksinimler:

» 4.13 Sertifikasyon ve sizma testi plani: tibbi cihaz yazilimi igin diizenleyici (regiilasyon benzeri) sizma testi plani
hazirlanir.

¢ 4.9 Kod saglamlastirma: glivenli doz arali§i denetimi istemci ve sunucu tarafinda ayri ayri zorunlu kilinir.

» 4.10 RASP: hata ayiklayici baglantisi tespit edilince yapilandirma gonderimi engellenir.

» 4.4 Beklemedeki veri: sentetik hasta kaydi ve yapilandirma ge¢misi sifreli tutulur.

Sunucu (localhost benzetimi): Cihaz kimligine gére son onayli yapilandirmayi tutar, glivenli aralik disi degeri
reddeder.

Genigletme: Kritik parametre degisikliklerinde ikinci bir klinisyenin onayini zorunlu kilma.
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B 89 — 3 insansiz Hava Araci Ugus Plani imzalayici v

Kisa tanim: insansiz hava araci (IHA/drone, yazilim benzetimi) igin ugus planini hazirlayip dijital olarak imzalayan bir
istemci; gergek araca baglanilmaz. Pilot ya da yetkisiz biri, izin verilen ugus bolgesi disina ¢ikacak bir plani gizlice
degistirmek isteyebilir.

Temel 6zellikler: Ugus rotasi gizimi/diizenleme - Yasakli bolge (no-fly zone) denetimi - Plan imzalama - Telemetri
gunligu gorintileme (benzetim) - Plan gegmisi sorgulama

Korunacak varliklar:
e Ucus plani — I+ (imzali, onaysiz degistirilemez)
¢ Pilot kimlik bilgileri — C
o imzalama anahtari — C, I+
e Telemetri giinligi (benzetim) — I+
One gikan gereksinimler:
e 4.12 Kriptografi ve sertifikalar: ugus plani pilotun 6zel anahtariyla imzalanir, sunucu imzay dogrular.
o 4.3 Aktarimdaki veri: plan ve telemetri iletimi TLS ile korunur.

e 4.14 Binary uygulama korumasi: yasakli bélge denetim manti§i atlatmaya karsi sertlestirilir.

e 4.8 Arayiiz tanimlan ve korunmasi: plan gonderim API'si yalniz imzali ve dogrulanmis planlari kabul eder.

Sunucu (localhost benzetimi): Onayli ugus planlarini ve imzalarini tutar, yasakl bolgeye giren veya imzasiz plani
reddeder.

Genigletme: Ugus sirasinda rota sapmasi tespit edilince otomatik iptal sinyali Giretme (benzetim).
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B 90 — «# Giivenlik Kamerasi Kayit Arsivi v

Kisa tanim: Giivenlik kameralarindan (yazilim benzetimi) gelen kayitlari arsivleyen, erisim yetkisine gore izletilebilen
bir sistem. Yetkisiz biri kaydi silmek, degistirmek ya da izinsiz izlemek isteyebilir; kanit bitiinligi (chain of custody)
onemlidir.

Temel 6zellikler: Kamera kaydi alma (benzetim akis) - Arsivleme ve etiketleme - Rol tabanli izleme yetkisi - Kayit disa
aktarma (delil paketi) - Erigim giinligu

Korunacak varliklar:

e Video kayitlari — C, I+
e Erisim/izleme gunlugi — I+
e Disa aktarilan delil paketi — I+

e Kamera kimlik sertifikalari — 1
One gikan gereksinimler:

e 4.4 Beklemedeki veri: kayitlar diskte AES-GCM ile sifreli tutulur, anahtar SoftHSM'de sarili.
e 4.7 Varlik yonetimi: her kaydin kim tarafindan, ne zaman erisildigi envanterde izlenir.

e 4.13 Sertifikasyon ve sizma testi plani: delil biitiinligi (chain of custody) senaryosu igin ayri test plani
tanimlanir.

e 4.3 Aktarimdaki veri: kamera-arsiv iletimi TLS ile ve karsilikli kimlik dogrulamayla korunur.

Sunucu (localhost benzetimi): Kayit biitlinliik 6zetlerini ve erisim giinligini tutar, tutarsiz disa aktarma istegini
reddeder.

Genigletme: Disa aktarilan delil paketine bagimsiz dogrulanabilir bir zaman damgasi ekleme.
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B 91— P Otopark Girig-Cikis Sistemi v

Kisa tanim: Plaka/bilet okuma (benzetim) ile giris-¢ikisi yoneten, licretlendirme yapan bir otopark istemcisi. Kullanici
ya da gorevli, slireyi kisa gostererek veya bileti kopyalayarak licret 6demekten kaginmak isteyebilir.

Temel 6zellikler: Giris bileti iiretme - Cikista siire/{icret hesaplama - Odeme alma (benzetim) - Bariyer acma komutu
Giris-cikis gunligu
Korunacak varliklar:

 Bilet kimligi ve giris zamani — I+
o (Odeme iglemi verisi — C, |
e Bariyer agma komutu — I+
o Girig-¢ikis glinligd — I+
One gikan gereksinimler:
e 4.9 Kod saglamlastirma: siire/licret hesaplama manti§i istemci tarafinda kolayca degistirilemeyecek sekilde
saglamlastirilir.

e 4.8 Arayiiz tanimlan ve korunmasi: bariyer agma komutu yalniz gegerli 6deme onayindan sonra uretilir, dogrudan
¢agrllamaz.

e 4.6 Dinamik varliklarin korunmasi: bilet kimligi tahmin edilemez bigimde Uretilir, kopyalanan bilet reddedilir.

o 4.4 Beklemedeki veri: giris-Gikis giinligu sifreli ve degistirilemez bigimde tutulur.

Sunucu (localhost benzetimi): Acik biletleri ve 6deme durumunu tutar, tekrar kullanilan veya 6denmemis bileti
reddeder.

Genigletme: Aylik abonelik plakalari igin otomatik gegis ve ayri bir yetkilendirme akisi.
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H 92 — [27] Otel Kapi Karti Kodlayici Benzetimi v

Kisa tanim: Otel resepsiyonunda misafir kapi kartini (RFID benzetimi) kodlayan, siireli erisim tanimlayan bir istemci;
gercek kart donanimina baglanilmaz. Resepsiyon yazilimina sizan biri, siiresi gegmis ya da baska odaya gecerli kart
Uretmek isteyebilir.

Temel 6zellikler: Rezervasyon eslestirme - Kart kodlama (oda + siire) - Karti iptal etme/yeniden kodlama - Ana kart
(master) iglemleri - Kart kullanim giinltGgi

Korunacak varliklar:

e Kart erisim anahtari — C, I+
» Ana (master) anahtar — C, I+
e QOda-stire yapilandirmasi — |

e Kart kullanim giinligi — 1+
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: kart anahtari oda ve gegerlilik siiresinden tiretilir, ana anahtar SoftHSM'de sarili
tutulur.

e 4.4 Beklemedeki veri: kodlama ge¢misi ve anahtar tiiretme parametreleri sifreli SQLite'ta tutulur.

* 4.14 Binary uygulama korumasi: kart kodlama mantigi tersine miihendislikle ana anahtari ifsa etmeyecek
sekilde korunur.

e 4.10 RASP: hata ayiklayici tespit edilince ana anahtar islemleri durdurulur.
Sunucu (localhost benzetimi): Aktif kartlarin oda/stire bilgisini tutar, sliresi dolmus veya iptal edilmis karti reddeder.

Genigletme: Kayip kart bildirildiginde tiim kilitlere (benzetim) anlik iptal sinyali yayma.
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B 93 — {1 Yetkili Restoran Siparis ve Mutfak Ekrani v

Kisa tanim: Garsonlarin siparis girdigi, mutfagin gordiigu, rol bazl yetkilendirilmis bir siparis sistemi. Yetkisiz bir
kullanici siparisi ya da 6deme tutarini degistirip zimmet (i¢ hirsizlik) yapmak isteyebilir.

Temel 6zellikler: Rol tabanli oturum agma (garson/mutfak/yonetici) - Siparis olusturma-iptal - Mutfak ekrani
senkronizasyonu - Hesap kapatma/édeme - indirim/iptal onay zinciri

Korunacak varliklar:
 Siparis ve hesap kayitlari — I+
o indirim/iptal onay giinligii — I+
o (Odeme baglantisi token'i — C
e Kullanici rol bilgisi — C,

One gikan gereksinimler:

e 4.8 Arayiiz tanimlari ve korunmasi: iptal/indirim iglemleri yalniz yetkili rolden ve sunucu tarafinda tekrar
dogrulanarak kabul edilir.
¢ 4.2 Kullanimdaki veri: 6deme token'l yalniz 6deme aninda bellekte agik tutulur.

e 4.7 Varlik yonetimi: personel hesaplari ve rolleri merkezi listede tutulur, vardiya sonunda oturum kapanir.

e 4.9 Kod saglamlastirma: fiyat/indirim hesaplamasi istemci tarafinda manipiilasyona karsi saglamlastirilr.
Sunucu (localhost benzetimi): Acik hesaplari ve onay zincirini tutar, yetkisiz indirim/iptal istegini reddeder.

Genisletme: Vardiya sonu Z raporu ile beklenen/gerceklesen tutarlarin karsilastiriimasi.
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B 94— 2 Bordro Kasasi v

Kisa tanim: Calisan maas bilgilerini ve bordro gegmisini saklayan, yalniz yetkili IK/muhasebe personelinin erigebildigi
bir kasa uygulamasi. iceriden erisimi olan biri kendi maasini degistirmek ya da baskalarinin bordro bilgisine izinsiz
bakmak isteyebilir.

Temel o6zellikler: Yetkili personel oturum agma - Bordro kaydi girme/goriintiileme - Maas hesaplama (kesinti/vergi
benzetimi) - Onay zinciriyle 6deme talimati - Erisim/gorintileme giinligu

Korunacak varliklar:

e Maas/bordro kayitlari — C, |
e Calisan kimlik bilgileri — C
« Odeme talimati — I+
e Erisim ginligi — I+

One gikan gereksinimler:

e 4.4 Beklemedeki veri: bordro kayitlari SQLite'ta alan bazli sifreli tutulur, yalniz yetkili anahtarla ¢ozdlir.
¢ 4.2 Kullanimdaki veri: maas verisi ekranda yalniz yetkili oturumda ve gerektigi kadar gosterilir.
» 4.11 Bellek korumasi: maas hesaplama sirasinda kullanilan gegici degerler igslem sonrasi giivenli silinir.

e 4.7 Varlik yonetimi: kimin hangi bordroya erisebilecegi rol bazli envanterde tanimlanir.
Sunucu (localhost benzetimi): Onaylanmis 6deme talimatlarini tutar, yetkisiz veya imzasiz talimati reddeder.

Genigletme: Maas degisikliklerinde ikinci bir yetkilinin onayini zorunlu kilan dort-g6z (four-eyes) akisl.
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CEN429 Giivenli Programlama Proje Rehberi

B 95— @ Kurumsal VPN Yapilandirma istemcisi v

Kisa tanim: Calisanlarin kurumsal aga VPN ile baglanmasini saglayan yapilandirma istemcisi; gergek bir VPN
sunucusuna degil, localhost benzetim sunucusuna baglanir. Calinmis bir diziisti bilgisayar tizerinden saldirgan, VPN
kimlik bilgilerini kullanarak aga sizmak isteyebilir.

Temel 6zellikler: Kullanici kimlik dogrulama (parola + ikinci faktor benzetimi) - Yapilandirma profili indirme - Baglant
kurma/kesme - Sertifika yenileme - Baglanti giinlig

Korunacak varliklar:
e VPN kimlik bilgileri — C
« istemci sertifikasi ve 6zel anahtari — C, I+
e Yapilandirma profili — |
e Baglanti glinligd — I+
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: istemci sertifikasi SoftHSM'de sarili tutulur, sunucu karsilikli TLS ile dogrular.
e 4.3 Aktarimdaki veri: tim baglanti kurulumu ve trafigi TLS 1.3 lizerinden yapilir.

e 4.1 Gelistirme ortami giivenligi: test/gelistirme sertifikalar tretim yapilandirmasina karismaz.

e 4.5 Statik varliklarin korunmasi: yapilandirma profili dosyasi biitiinliik imzasiyla korunur, degistirilmis profil

reddedilir.

Sunucu (localhost benzetimi): Gegerli sertifikalari ve aktif oturumlar tutar, siiresi dolmus veya iptal edilmis sertifikayi
reddeder.

Genigletme: Siipheli konumdan baglanma denemesinde ek dogrulama isteyen basit bir risk kurali.
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CEN429 Giivenli Programlama Proje Rehberi

B 96 — @@ Olay Giinliigii Toplayici Ajan v

Kisa tanim: Farkli bilesenlerden (uygulama/sistem benzetimi) giivenlik olay ginliklerini toplayip degistirilemez
bigcimde merkezi sunucuya ileten bir ajan. Sisteme sizan bir saldirgan, izlerini gizlemek igin glinlik kayitlarini silmek
ya da degistirmek ister.

Temel 6zellikler: Giinliik kaynaklarini izleme - Yerel arabellekte biriktirme - imzali toplu génderim - Génderim onay!
(ack) takibi - Kesinti sonrasi devam etme

Korunacak varliklar:

e Ham gunlik kayitlar — I+ (ekleme-yalniz, degistirilemez)
e Ajan kimlik sertifikasi — |
« iletim sirasi/sayag — I+

e Yerel arabellek — C, |
One gikan gereksinimler:

o 4.4 Beklemedeki veri: yerel arabellek sifreli ve ekleme-yalniz bigimde tutulur, geriye doniik diizenleme engellenir.

¢ 4.9 Kod saglamlastirma: ajan binary dosyasi giinliik gizleme/temizleme amagl yama girisimine karsi
saglamlastirilir.

» 4.6 Dinamik varliklarin korunmasi: calisma zamaninda ajan siirecine kod enjeksiyonu tespit edilir.
e 4.15 OWASP ve derleme/dagitim hatti: ajan derleme hattinda bagimlilik taramasi ve imzali yayinlama

zorunludur.

Sunucu (localhost benzetimi): Ajan basina son alinan sira numarasini tutar, sira atlayan veya imzasiz toplu gonderimi
reddeder.

Genigletme: Beklenen aralikta veri gondermeyen ajanlar igin "sessiz kalma" (heartbeat kaybi) uyarisi.
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CEN429 Giivenli Programlama Proje Rehberi

B 97— Sahte Parga Dogrulayici ~

Kisa tanim: Endistriyel/otomotiv yedek pargalarin (yaziim benzetimi) tizerindeki dijital imzal seri numarasini okuyup
dreticinin imzasini dogrulayan bir istemci. Sahte parga reticisi, gergek bir imzayi taklit etmek ya da kopyalamak
isteyebilir.

Temel 6zellikler: Parga seri numarasi okuma (barkod/kod benzetimi) - imza dogrulama - Uretici kayit sorgulama -
Sipheli/sahte parga isaretleme - Tarama gegmisi

Korunacak varliklar:

o Uretici dogrulama sertifikasi — |
e Parca seri numarasi ve imzasi — I+
e Tarama gec¢misi — I+
e Dogrulama anahtari — C, I+
One gikan gereksinimler:
» 4.12 Kriptografi ve sertifikalar: her parca Ureticinin 6zel anahtariyla imzalanir, istemci yalniz genel anahtarla
dogrular.

e 4.5 Statik varliklarin korunmasi: dogrulama anahtari/sertifika deposu degistirilmeye karsi biitlinlik denetimiyle
korunur.

e 4.14 Binary uygulama korumasi: dogrulama mantidi, sahte "her zaman gecerli" yamasina kargi sertlestirilir.

e 4.8 Arayiiz tanimlan ve korunmasi: tarama sonucu API'si yalniz tanimli dogrulama kodlarini dondrr.

Sunucu (localhost benzetimi): Bilinen seri numaralarini ve imza durumlarini tutar, daha 6nce iptal edilmis parcayi
reddeder.

Genigletme: Ayni seri numarasinin birden ¢ok yerde tarandigini tespit eden bir kopya-parga uyarisi.
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CEN429 Giivenli Programlama Proje Rehberi

B 98- § Laboratuvar Numune Gozetim Zinciri v

Kisa tanim: Laboratuvara gelen numunelerin alinigindan sonug raporuna kadar her elden gegisini imzali bigimde
kaydeden bir gozetim zinciri (chain of custody) sistemi; hastalara ait veriler yalniz **sentetik**tir. Yetkisiz biri numune
kaydini degistirerek zincirdeki bir adimi gizlemek isteyebilir.

Temel 6zellikler: Numune kabul ve etiketleme (benzetim barkod) - Elden ele teslim kaydi - Teknisyen kimlik
dogrulama - Sonug girisi ve raporlama - Zincir gegmisi sorgulama

Korunacak varliklar:
e Gozetim zinciri kayitlart — I+ (imzali, kronolojik)
¢ Sentetik hasta/numune verisi — C, |
e Teknisyen kimlik bilgileri — C

e Sonug raporu — I+
One gikan gereksinimler:

» 4.12 Kriptografi ve sertifikalar: her elden gegis kaydi ilgili teknisyenin anahtariyla imzalanip zincire eklenir.
e 4.4 Beklemedeki veri: zincir kayitlari ekleme-yalniz bigimde sifreli SQLite'ta tutulur.

o 4.13 Sertifikasyon ve sizma testi plani: adli/hukuki gecerlilik gerektiren bir sistem oldugu icin ayri bir dogrulama
ve sizma testi plani tanimlanir.

e 4.7 Varlik yonetimi: teknisyen kimlikleri ve yetki kapsamlari merkezi listede tutulur.
Sunucu (localhost benzetimi): Numune basina zincir bittinliglni dogrular, kopuk veya imzasiz halkayi reddeder.

Genigletme: Zincirdeki her adimi bagimsiz dogrulanabilir bir 6zet (hash) ile disa aktarma.
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CEN429 Giivenli Programlama Proje Rehberi

B 99 — & Akilli Tanim Sensor A§ Gegidi v

Kisa tanim: Tarladaki nem/sicaklik sensorlerinden (yazilim benzetimi) veri toplayip bir ag gegidi Gizerinden merkezi
sunucuya ileten bir sistem; gergek sensore baglanilmaz. Ag gegidine sizan biri, sahte sensor verisi enjekte edip
sulama/gtibreleme kararlarini bozmak isteyebilir.

Temel ozellikler: Sensor kaydi/eslestirme - Periyodik 6lgim toplama - Yerel dnbellekte biriktirme - Sunucuya toplu
iletim - Sensor durumu izleme

Korunacak varliklar:

e Sensor olglim verisi — |
e Sensor eslestirme anahtarlari — C, I+

e Ag gegcidi uriin yazihmi — I+

Yerel 6nbellek — C, |
One gikan gereksinimler:

o 4.3 Aktarimdaki veri: sensor-ag gegcidi ve ag gegidi-sunucu iletimi sifreli kanaldan yapilir.
e 4.7 Varlik yonetimi: kayitli sensorlerin kimlik ve anahtar envanteri tutulur, tanimsiz sensor verisi reddedilir.
e 4.6 Dinamik varliklarin korunmasi: calisma zamaninda sahte sensor kaydi (spoofing) girisimi tespit edilir.
e 4.1 Gelistirme ortami glivenligi: ag gegidi Grlin yazilimi imzal derleme hattindan Uretilir.

Sunucu (localhost benzetimi): Kayith sensor kimliklerini ve son dlglimleri tutar, eslesmemis sensorden gelen veriyi
reddeder.

Genigletme: Anormal 6lgtim oriintilerinde (ani sigrama) basit bir anomali uyarisi Gretme.
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CEN429 Giivenli Programlama Proje Rehberi

B 100 — & Kisisel Anahtar ve Sertifika Yoneticisi v

Kisa tanim: Kullanicinin kisisel 6zel anahtarlarini, sertifikalarini ve parolalarini tek bir glivenli kasada tutan, imzalama/
sifreleme islemlerine aracilik eden bir yonetici uygulamasi; donemin diger 99 projesinin temelindeki anahtar yonetimi
distiincesini tek bagina somutlastirir. Cihazi ele gegiren bir saldirgan tiim anahtarlari ele gegirmek ister.

Temel 6zellikler: Anahtar cifti tiretme - Sertifika istegi (CSR) olugturma ve ice aktarma - imzalama/sifre ¢ézme
araciligi (6zel anahtar hig disari gilkmaz) - Anahtar/sertifika yenileme ve iptal - Yedekleme (sifreli)

Korunacak varliklar:

o Ozel anahtarlar — C, I+

Sertifikalar — 1

Ana parola/anahtar (master) — C, I+
e Yedekleme dosyasi — C, I+
One gikan gereksinimler:
» 4.12 Kriptografi ve sertifikalar: tim anahtar tretimi/saklama SoftHSM/PKCS#11 lizerinden yapilr, 6zel anahtar
uygulama bellegine asla agik ¢gikmaz.
» 4.4 Beklemedeki veri: sertifika meta verisi ve yedekleme dosyasi AES-GCM ile sifreli tutulur.

* 4.11 Bellek korumasi: imzalama islemi sirasinda kullanilan ara dederler islem sonrasi giivenli silinir.

e 4.14 Binary uygulama korumasi: uygulama tersine miihendislikle ana parolayi/anahtari ifsa etmeyecek sekilde
sertlestirilir.

e 4.10 RASP: hata ayiklayici baglantisi tespit edilince kasa kilitlenir, islemler reddedilir.

Sunucu (localhost benzetimi): Sertifika iptal listesini (CRL benzetimi) ve yenileme isteklerini tutar, siiresi dolmus
sertifikayi reddeder.

Genisletme: Birden ¢ok cihaz arasinda anahtar kasasinin sifreli senkronizasyonu.
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https://github.com/SoftHSM/PKCS/issues/11

