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CEN429 Giivenli Programlama - On Gereksinimler

Bu ders sizden ne bekliyor?

Ik haftadan itibaren C/C++ programlarini kendi bilgisayarinizda derleyip calistiriyorsunuz

Projeyi Git ve GitHub Uzerinde yUrutuyorsunuz
e Guvenlik onlemlerini birim testleriyle kanithyorsunuz
e Dersin resmi 6n kosulu: CEN107 Algoritmalar ve Programlama |
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Bu sayfanin plani

1. Algoritmalar ve Programlama I'den gelenler (zorunlu)
2. C programlama temelleri (zorunlu)

3. Derste kisaca hatirlatilan én bilgiler

4. Bilgisayarinizda kurulu olmasi gerekenler

5. Kendinizi sinayin (ilk dersten énce)

Kural: CEN107'nin ilk haftalarindaki gelistirme ortami, Git, birim test ve sablon kullanimi bu derste
bilindigi varsayilarak kullanilr.
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IIk dersten 6nce

Asagidaki 5. bolimdeki denetimleri kendi bilgisayarinizda yapin.

Bir adimda takilirsaniz ilgili Algoritmalar ve Programlama | sayfasina donun; hala ¢cozemezseniz ilk
derste
sorun.
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1. Algoritmalar ve Programlama I'den gelenler

e Bu dort konu CEN107 Algoritmalar ve Programlama | (eski kodu CE103) dersinde ogretildi
e Burada tekrar anlatilmaz; bilindigi varsayilarak dogrudan kullanilir
o Istege bagli baslangic: CEN107 (CE103) Hafta 1 — Giris ve gelistirici yol haritas
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Gelistirme ortami

Nerede ogretildi? CEN107 (CE103) Hafta 2 — Gelistirme ortamlari

e Derleyici: GCC / Clang / MSVC
e |IDE, Windows'ta WSL
e CMake ile derleme

Bu derste nerede kullaniliyor? Her haftanin demolari; 1. hafta laboratuvar kurulumu
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Git ve GitHub

Nerede ogretildi? CEN107 (CE103) Hafta 3 — Git ile stirim yonetimi

e Depo olusturma, clone, commit
e Dal (branch), cekme istegi (pull request)

e .gitignore

Bu derste nerede kullaniliyor? Proje rehberi (plan, kurulum, teslim); 1. hafta degisiklik yonetimi;
12. hafta sirim kimligi
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Birim test ve kapsam araclari
Nerede ogretildi? CEN107 (CE103) Hafta 4 — Birim test ve kitlphaneler

e Test yazma
e ctest ile calistirma
e Kapsam (coverage) raporu

Bu derste nerede kullaniliyor? Projede S16 test sonuclari; 4. hafta sanitizer ve fuzzing; 12. hafta test
plani
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Proje sablonlarinin kullanimi

Nerede ogretildi? CEN107 (CE103) Hafta 2—4

e Sablondan 6zel depo olusturmak ("Use this template", fork degil)

e Derlemek
e Testleri ve dokiimantasyonu uretmek

Bu derste nerede kullaniliyor? Proje rehberi § 2 Proje kurulumu — sablon:
cpp-cmake-ctest-template
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https://github.com/ucoruh/cpp-cmake-ctest-template
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2. C programlama temelleri (zorunlu)

Demolarin hemen hepsi C ile yazilmistir ve givenlik hatalar cogunlukla bu temel yapilarin yanhs
kullanimindan dogar. Sunlari rahatca okuyup yazabilmelisiniz:

* [saretciler (pointer), diziler ve dizeler ( char[], sonlandirici \e)

e Dinamik bellek (malloc, calloc, free) ve yapi ( struct)

® Dosya okuma/yazma ( fopen, fread, fgets)

e Birden ¢ok kaynak dosyali bir programi derlemek ve komut satir argiimanlarini ( argc, argv ) kullanmak

Yogun kullanim: 1. hafta (bellek, tasma) ve 4. hafta (C/C++ saglamlastirma)
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3. Derste kisaca hatirlatilan 6n bilgiler

Asaqgidakileri bilmiyorsaniz sorun degil.

lgili haftanin "Baslamadan énce" bélimu kisa bir hatirlatma yapar; énceden goz atarsaniz ders
daha

rahat gecer.
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Terminal ve sayi sistemleri

e Terminal: PowerShell ve Linux/WSL'de cd, 1s, dosya yollar, ortam degiskenleri
— gerekli: 1. hafta ve bitin demolar

e Binary ve onaltilik sayilar, bayt, XOR
— gerekli: 3., 9., 11. haftalar
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Ag ve diger temel bilgiler

e Temel ag kavramlari: istemci—sunucu, TCP/IP, HTTP
— gerekli: 3. ve 10. haftalar

e Basit SQL ( SELECT .. WHERE ), Java ya da Python'da temel sézdizimi
— gerekli: 5. hafta
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4. Bilgisayarinizda kurulu olmasi gerekenler

Dizustu bilgisayar gereklidir. Ilk derse su araclar kurulu gelin:

e C/C++ derleyicisi: Windows'ta Visual Studio 2022 (C++ ile masausti gelistirme), Linux/WSL'de

GCC
ya da Clang

e CMake, Git ve bir GitHub hesabi
e Windows kullaniyorsaniz WSL2 + Ubuntu
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Kurulu olmasi gerekenler (devam)

e OpenSSL 3, SQLite, Python 3, JDK 21

Dénem icinde ayrica GoogleTest, SoftHSM2 ve Tigress kullanilir; kurulumlari ilgili haftada
anlatilir.

Demo kodlarinin kurulum kilavuzu: code/README.md
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https://github.com/ucoruh/cen429-secure-programming/blob/main/code/README.md
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5. Kendinizi sinayin

IIk dersten dnce

Asagidaki komutlarin her biri bir sirim numarasi yazmalidir (sayilar farkl olabilir).
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Windows (PowerShell)

git --version # git version 2.Xx
cmake --version # cmake version 3.2x ya da ustu
wsl --status # Varsayilan Dagitim: Ubuntu
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WSL / Linux

[
git --version # git version 2.x
cmake --version # cmake version 3.2x ya da usti
gcc --version # gcc (Ubuntu ...) 11 ya da Uusti
openssl version # OpenSSL 3.x

\
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Sablonu deneyin

Proje sablonundan kendi 6zel deponuzu olusturun ("Use this template — Private", fork degil),
derleyin ve testlerini ¢calistirin:

[

git clone https://github.com/<kullanici-adiniz>/cpp-cmake-ctest-template.git
cd cpp-cmake-ctest-template

cmake -S . -B build

cmake --build build

ctest --test-dir build # beklenen: 100% tests passed
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Sozlik
WSL Windows Subsystem for Linux — Windows icinde Linux calistirma
CMake Coklu platform derleme sistemi Ureticisi
CTest CMake ile gelen test calistirici
Use this template (sablondan Sablonun dosyalariyla, gegmisi olmayan yeni bir depo agmak; 6zel (private)
depo) yapilabilir
Coverage (kapsam) Testlerin kodun ne kadarini ¢calistirdiginin él¢cimu
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Hazir misiniz?

Bu adimlarin hepsi hatasiz bitiyorsa derse hazirsiniz.

Ders sitesi: ucoruh.github.io/cen429-secure-programming
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